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Brottsligheten har forandrats

 Okad digitalisering och den tekniska utvecklingen spelar de
kriminella i handerna (kryptering, anonymitet)

* De flesta brott har i dag nagon digital komponent
* Polisiara ingripanden i den fysiska miljon ar noga reglerade

* | cybermiljon saknas motsvarande reglering
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Behovet av nya verktyg

* Cyberbrottslighet kraver ny reglering
* Effektiva och tidiga ingripanden behdvs
* Regleringen maste innehalla starkt integritetsskydd

* En ny lag om polisiara ingripanden i cybermiljo foreslas
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Den nya lagen

* Den nya lagen ska kunna anvandas av Polismyndigheten,
Sakerhetspolisen och Tullverket

* Brotten ska helt eller delvis begas med hjalp av digitala
informationssystem

* Brotten ska ha tydlig koppling till Sverige
* Brott med ett ars fangelse i straffskalan

* Lagen ger myndigheterna ratt att vidta atgarder som annars
ar kriminaliserade som dataintrang
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Den nya lagen

* Ingripanden bor fa beslutas om det ar av sdrskild vikt for att

- forhindra brott

- avbryta brott

- stéra och avbryta brottslig verksamhet

- kartlagga kommunikation till eller fran ett informationssystem

Strangare krav ska galla for radering an for andra ingripanden
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Den nya lagen

* Bereda sig tillgang till uppgifter i informationssystem
* Byta I6senord och gora andra andringar

 Blockera tillgang till uppgifter eller webbplats

e Tillfalligt ta kontroll 6ver informationssystem

* Radera uppgifter
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Exempel pa brott

e Systematiska bedragerier e Terrorism
* Narkotikaforsaljning online  Ransomwareangrepp
* Olika brott som begas inom * Cyberspionage

ramen fOr crime as a service

* Spridning av skadlig programvara
e Sexualbrott mot barn
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lkrafttradande m.m.

 Lagen tidsbegransas till fem ar
e |[krafttradande foreslas den 1 juli 2027
e Galler till utgangen av juni 2032

e Utvardering bor ske innan permanent reglering dvervags
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