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Uppdraget

« Utvardering av lagen (2020:62) om hemlig dataavlasning.

* En permanent lagstiftning och forandringar i regelverket.

Behovet och nyttan av hemlig dataavlasning.

Avvagningar mellan en effektiv brottsbekampning och den
enskildes ratt till skydd for grundlaggande fri- och rattigheter.

Tillrackliga kontrollmekanismer och andra rattssakerhetsgarantier.
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Hemlig dataavlasning (HDA)

Infordes den 1 april 2020 som ett nytt verktyg i brottsbekampningen.

Ger atkomst till digital information som ar svartillganglig,
t.ex. pa grund av kryptering.

Innebar inhamtning, med hjalp av tekniska hjalpmedel i hemlighet,
av uppgifter som ar atkomliga i ett avlasningsbart informationssystem.

Kan — under vissa forutsattningar — anvandas saval under som utanfor
en forundersokning.
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Ett patagligt behov av HDA

* Den allvarliga brottsligheten har blivit alltmer samhallshotande.
» Teknikutvecklingen och andrade kommunikationsvanor.

 HDA har anvants i storre utstrackning an forvantat, men i ett
begransat antal fall och mot fa personer.

* Det finns ett fortsatt patagligt behov av HDA for att bekampa
den allvarliga brottsligheten.
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HDA ar ett effektivt hemlig tvangsmedel

« HDA ar ett effektivt verktyg for att fa atkomst till digital information.

« HDA har gett avgorande information som inte varit atkomlig
genom andra tvangsmedel eller metoder.

 HDA har medfort avsevard nytta i brottsbekampningen.
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Risker for den personliga integriteten

« HDA innebar en okad risk for intrang i enskildas
personliga integritet.

 HDA innebar aven ett starkt skydd for enskildas
personliga integritet.

.....
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En permanent lagstiftning

* Det ar saval nodvandigt som proportionerligt att permanenta
bestammelserna om HDA, under forutsattning

- att tillampningsomradet avgransas pa ett andamalsenligt och
tydligt satt, samt

- att de okade riskerna balanseras med tillrackliga kvalifikationskrav,
kontrollmekanismer och andra rattssakerhetsgarantier.

7@7 Utredningen om utvardering av hemlig dataavlasning 7

TTTTTTTTTTTTTTTTT
RRRRRRRRRRR




Tydligare bestammelser och ett utokat
tillampningsomrade

» Fortydliganden av lagstiftningen.

» En viss utvidgning av tillampningsomradet och mer effektiva verktyg
| brottsbekampningen.

» Hela det utokade och tilltankta tillampningsomradet for HDA ar
andamalsenligt och tydligt avgransat.

.....
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Tydligare bestammelser

* Inneborden av HDA fortydligas, liksom vissa materiella bestammelser.

Bestammelsen om olika uppgiftstyper andras och fortydligas.

Bestammelserna om ett tillstands varaktighet och vilka villkor som ska
anges i ett tillstand andras och fortydligas.

Anvandningsomradet for overskottsinformation andras och fortydligas.

Bestammelserna om bevarande och forstoring andras och fortydligas.

« Det infors ett lagstadgat dokumentationskrav.
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Ett utokat tillampningsomrade

* Det infors utokade mojligheter att utreda vem som
skaligen kan misstankas for visst brott eller delaktighet

| viss brottslighet.
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Skyddet for privatlivet och den personliga
Integriteten

* De kvalifikationskrav, kontrollmekanismer och andra rattssakerhets-
garantier som omgardar regelverket for HDA ar forenligt med de hogt
stallda krav pa lagstiftningen som foljer av RF, EKMR och EU-ratten.

* Flera av vara forslag leder till en forstarkning av de
rattssakerhetsgarantier som redan galler for HDA.

« Vara forslag ger sammantaget uttryck for en rimlig avvagning mellan
behovet av en effektiv brottsbekampning och den enskildes ratt till skydd
for sin personliga integritet.
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Lagstiftningens struktur och placering

* Bestammelserna om HDA ska fortsatt regleras i
en egen lag.

* Det bor goras en samlad oversyn over omradet
for tvangsmedel.

.....
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Ekonomiska konsekvenser

« Sakerhetspolisen, Tullverket och SIN bedomer att myndigheternas
resursbehov okar med anledning av vara forslag.

» Polismyndigheten, Sveriges Domstolar, Skatteverket, Kriminalvarden
och Finansinspektion kan komma att fa vissa okade kostnader.
Dessa kostnader bedoms rymmas inom befintliga anslag.

» Vara forslag medfor betydande samhallsekonomiska besparingar.
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Ovriga konsekvenser

» Okade risker for enskildas personliga integritet.

» Forbattrade mojligheter for de brottsbekampande myndigheterna
att forebygga, forhindra, upptacka och utreda allvarlig brottslighet.

* En mer effektiv brottsbekampning innebar att rattstryggheten
okar. Vissa forslag leder ocksa till en forbattrad rattssakerhet.
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|lkrafttradande

« Lagandringarna foreslas trada i kraft den 1 mars 2025.

 Detta innebar att HDA-lagen, med foreslagna revideringarr,
fran och med detta datum ska fortsatta galla
utan begransning till viss tid.
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