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Sammanfattning

Myndigheten f6r samhillsskydd och beredskap (MSB) stédjer inriktningen att det finns
behov av en reformerad underrittelsetjinst, inte minst for att mota totalférsvarets
informationsbehov. I det ingér, precis som utredningen lyfter, behov av nira samarbete
myndigheter emellan f6r att uppticka och forstd en dynamisk omvirld ddr hybridhot dr
standigt ndrvarande. Det beskrivs ocksa ett systemskifte dir digital utveckling anvinds for
att linka samman dominer som civil kritisk infrastruktur, rymden, niringsliv,
antagonistiska hot, militir f6rmaga, sikerhetspolitisk kontext m.m. Sadana samarbeten ar
helt nédvindiga i en tid ddr det inte gar att dra skarpa grinser mellan civilt och militart,
offentligt och privat eller Sppet tillginglig information och underrittelser.

Den utveckling som utredningen beskriver behovet av dr 1 allra hogsta grad pagaende.
Hastigheten dr hog och vissa férmagor ér redan idag mer utvecklade 4n nir utredningen
inleddes. Givet radande omvirldsutveckling finns inte utrymme fér nedgang i befintlig
tormaga eller tid att f6rdr6ja pagaende utvecklingsarbeten.

En smal sektor 1 fortsatt utveckling ir tillginglig kompetens och personella resurser. En
viss 6kning kan forvisso ske pa sikt men tillgangen dr i grunden begrinsad och bor
anvindas pad bista sitt for att komma en bred mottagarkrets till nytta. Sammantaget bor en
reformering av underrittelseverksamhet ske utifran synergier mellan en bredd av
verksamheter fOr bista nyttjande av begrinsade resurser.

Totalférsvaret har omfattande och resurskrivande utmaningar i sin pagaende utbyggnad,
inte minst som allierade i Nato. MSB forutsitter att de 6kade kostnader som foranleds av
bildandet av en ny myndighet inte konkurrerar om medel pa ett sadant sitt att
uppbyggnaden av ett starkt civilt férsvar forsvagas eller forsenas.

MSB anser att fortsatta atgirder utifran utredningens férslag bor vidtas utifran:

e Att tidplanen for att bilda en ny myndighet utformas sa att befintliga férmagor
samtidigt kan bibehallas eller 6ka.

e Att omfattande férindringar, som inrittande av en ny myndighet, ir langsiktigt
héllbara och genomfors utifran en bred férankring.
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e Att den kommande Myndigheten for civilt forsvar! ges mojlighet att foretrida det
civila forsvarets behov avseende nirmare inriktning av underrittelser, forskning
och utbildning.

e Att den foreslagna nya myndighetens roll i underrittelsesystemets digitala
transformation analyseras vidare utifrian aktuell status inom totalférsvarets
pagaende utveckling av digitala system med relevans f6r underrittelseverksamhet.

En ny civil vtrikes underrattelsetjanst (9.1)

e MSB anser att malsittningen med en reformerad underrittelsetjanst, att samlat
folja och motverka ett komplext och férinderligt hot som tar sig bade civila och
militira uttryck, dr 6verordnad valet av framtida organisering.

En reformerad underrittelsetjanst som helhet innebér mer dn bildandet av en ny
myndighet f6r utrikes underrittelsetjdnst. Under arbetet med att forma en ny myndighet
vill MSB frambhilla vikten av att samtidigt bibehalla och vidareutveckla formédgan att méta
hela mottagarkretsens behov. Diribland totalf6rsvarets behov av underrittelser for savil
utveckling av férmagor som insatser i radande hybridkontext.

Inrikining och delgivning

e MSB anser att det bor ses 6ver om den kommande Myndigheten f6r civilt f6rsvar
inom ramen for att nirmare inrikta utrikestjinsten dven bor foretrida det civila
forsvarets samlade informationsbehov, utéver de civila myndigheter som sjilva
har ritt att limna ndrmare inriktning.

e MSB anser att det bor ses 6ver hur delgivning av underrittelseinformation fran
underrittelsemyndigheter till aktérer inom totalférsvaret ska ske och att tekniska
system fOr delgivning utvecklas f6r relevanta civila aktorer. Det giller savil
férmégan till delning av nationell underrittelseinformation som Nato-information.

Beredskapsmyndighet

e MSB bedomer att den foreslagna nya myndigheten uppfyller kriterierna for att
pekas ut som beredskapsmyndighet.

Den féreslagna myndigheten kommer att ha ansvar inom en eller flera viktiga
samhillsfunktioner och verksamheten kommer att ha sirskild betydelse f6r
krisberedskapen och totalférsvaret. Myndigheten kommer inte vara en del av det militira
forsvaret. MSB bedémer att myndigheten inte bor inga i ndgon beredskapssektor och att
myndigheten, precis som Sikerhetspolisen, bor undantas frin vissa bestimmelser i
térordningen (2022:524) om statliga myndigheters beredskap.

Egen och nationell OSINT-féormaga vid den nya myndigheten (9.1.3)

e MSB anser att ansvarsférdelning och samverkansformer mellan ansvariga
myndigheter som kommande Myndigheten for civilt férsvar och den nya

I MSB byter namn till Myndigheten 6t civilt forsvar frin och med 1 januari 2026.
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underrittelsemyndigheten bor tydligeoras, avseende tillgang till och delning av
data och information.

MSB har inget att invinda mot att den nya myndigheten bygger en portfélj av
kommersiellt tillganglig data och information men vill betona vikten av att MSB:s och
andra civila myndigheters férmagor att inhimta information merutnyttjas genom nira
samarbete snarare dn dupliceras i en ny myndighet.

Civila myndigheter har en lang historik av informationsinhdmtning fran 6ppna killor, bade
kommersiellt tillgangliga och egen information. I radande lige med hybrida hot kan man i
den 6ppna inhimtningen uppticka konsekvenserna av ett antagonistiskt agerande, dven 1
de fall da yttringarna dr svaga och inte ger upphov till omfattande storningar av samhillets
funktionalitet. Just kombinationen av civila myndigheters kinnedom om landets
sarbarheter och férmagor samt underrittelsemyndigheternas kunskap om antagonistiska
hot ger erfarenhetsmissigt goda underlag f6r beslut pa nationell niva.

MSB:s inhdmtning av information fran myndigheter och andra aktérer inom civilt férsvar
ar under omstillning dér digitaliseringens 6kade moijligheter att inhdmta, bearbeta och
analysera omfattande datamangder nyttjas. Inte minst arbetar myndigheten med att bygga
en civil rymdlagesbild 1 linje med Sveriges forsvars- och sikerhetsstrategi for rymden.
Utvecklingen gar i ett snabbt tempo for att kunna méta upp mot det civila férsvarets
behov pa nationell niva.

Den digitala transformationen i underrattelsesystemet (9.1.4)

e MSB anser att den nya myndighetens roll i underrittelsesystemets digitala
transformation bor analyseras vidare.

MSB stir bakom nira samarbeten myndigheter emellan f6r att snabbt utveckla avancerade
tekniska 16sningar, sikerstilla nationell radighet 6ver data och sensorer, effektivisera
upphandling m.m. Vi vill samtidigt virna att avancerade informationsbirande plattformar
utvecklas for fler indamal dn en utrikes underrittelsetjanst, daribland for totalforsvarets
beslutsfattande i samtliga tidsperspektiv. Av den anledningen ser MSB behov av fortsatt
dialog och konkretisering av utredningens férslag om den nya myndighetens roll 1
underrittelsesystemets digitala transformation.

For att astadkomma den digitala transformationen 4r en tit samverkan mellan
myndigheter, niringsliv och I'T-foretag nddvindig. I den utvecklingen anser MSB det vara
av stor vikt att virna och reglera vilka informationsmingder och tekniska férmagor som,
utifran skyddsvirden, staten ska ha radighet 6ver.
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MSB vill i sammanhanget ocksd piminna om att en digital transformation innebir
mojligheter till nya arbetssitt och dirigenom foérbittrade beslutsunderlag. For att verkligen
na en reformerad underrittelsetjanst dr det av stor vikt att myndigheter anammar nya
arbetssitt, sa som beskrivs i avsnitt 3.5.6 Framtidens underrittelsetjinst, sa att
utvecklingen inte stannar vid ny teknik och bredare informationstillgang.

Starkt forskning om underrattelse- och sakerhetstjanst (9.1.5)

e MSB stédjer forslaget om ett myndighetsgemensamt rad.
e MSB anser att den kommande Myndigheten for civilt férsvar bor delta i radet.

MSB inriktar forskning, innovation och utbildning fér den civila sidan av totalférsvaret.
Detta omfattar bland annat forskning och innovation som ligger nira och har relevans for
underrittelsearbete, inte minst inom dual-use teknik.

Starkt samverkan med naringslivet (10.3)

e  MSB stir bakom att samverkan mellan underrittelsemyndigheterna och
niringslivet behéver stirkas.

e MSB anser att det bor sakerstillas att en ny myndighets ansvar inte 6verlappar
med sektorsansvariga myndigheters eller den kommande Myndigheten for civilt
forsvars.

Samverkan pagar bland annat mellan sektorsansvariga myndigheter i det svenska
beredskapssystemet och niringslivet. En ytterligare stirkt samverkan bér merutnyttja
redan befintliga samverkansformer.

Riskkapital till underrattelseverksamheten (10.4)

e MSB stédjer utredningens 6nskemal om att skapa ytterligare incitament f6r privata
investerare att satsa pa teknologier som stirker svensk sikerhet.

MSB framhaller dven att det finns stora mojligheter till civil-militira synergier pa omradet,
och arbetar idag fOr att 6ka integrationen av dual-use teknik mellan civil och militir
innovation, dir dven underrittelseinnovation kan inga.

Utveckla en gemensam utbildningsplatiform (11.1.2)

e MSB stédjer utredningens forslag att ge Forsvarshogskolan (FHS) 1 uppdrag att
utarbeta en "myndighetsgemensam forskningsbaserad utbildningsplattform". I
utvecklingen av en sadan plattform vill MSB fran start bista med totalforsvarets
civila perspektiv och kompetens.

MSB vill framhalla behovet av utbildningsverksamhet som férenar olika slags aktérer och
intressenter i kretsen av underrittelseverksamhet. Detta for att luckra upp grinser mellan
olika verksamheter, att skapa forstaelse for olika perspektiv och férbittra samarbeten
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vilket bor vara viktiga bestandsdelar i underrittelsetjinsternas reformering. Exempel pa
sadana befintliga utbildningar ir Hégre nationell underrittelseutbildning — Totalfrsvar

(HNU-TF) som FHS genomf6r pa uppdrag av MSB.

Underrattelsesamarbetet inom EU - Organisation och verksamhet
(4.3.1)

MSB vill framhalla att EU Satellite Centre (SatCen) har f6rmaga till fjarranalys f6r den
unionsgemensamma koordineringen och incidenthanteringen for savil militir som civila
tillimpningar. De civila tillimpningarna och dess processer dr komplexa och styrs samt
kontrolleras av den europeiska utrikestjinstbyran. MSB f6r dialog med
Forsvarsdepartementet om att uppritta en civil kontaktpunkt, for civila tillimpningar, mot
SatCen vid MSB.

Resurskonsekvenser av utredningens forslag (15)

e MSB anser att den nya myndighetens utveckling av digitala system bor foregas av
en kartligening av aktuell status inom pagiende relevanta digitaliseringsinitiativ pa
ett flertal myndigheter samt vad som i dagsliget forhindrar synergier mellan
myndigheters respektive digitala system.

e MSB forutsitter att de 6kade kostnader som foranleds av bildandet av en ny
myndighet och av 6kad digitalisering vigs av 1 helheten av de satsningar som ar
nédvindiga for totalférsvaret och de krav som stills pd oss som allierade i Nato
samt att det inte fOrsenar uppbyggnaden av ett starkt civilt férsvar.

Utredningens forslag om en ambitionsékning innebir ett 6kat resursbehov dir sirskilt en
okad digitalisering innebar omfattande investeringar. Myndigheters samnyttjande av nya
tekniska system for inhdmtning, bearbetning, analys och kommunikation bor pa sikt kunna
leda till goda synergieffekter och ett gott resursutnyttjande. I sammanhanget bor dven
nidmnas att resurser i termer av kompetens och personal som finns tillgéngliga i landet i
grunden ér begrinsade och bor anvindas pa bista sitt.

For att mojliggora sadana synergier krivs forandringar i regelverk for bland annat
upphandling och informationsdelning mellan myndigheter. Innan dessa férindringar ar
realiserade finns det stora risker att resurskrivande investeringar genomférs utan att
moijliga synergieffekter infinner sig.

En ambitionsh6jning som inte férmar nyttja synergieffekter riskerar att minska tillgingliga
resurser for andra atgirder som krivs f6r uppbyggnad av totalférsvaret och inte minst
nédvindiga satsningar inom civil férméga for att mota de krav som stills pa oss som
allierade 1 Nato.

Tidsforhallanden

e  MSB anser att mojligheten att uppritthalla befintliga f6rméagor inom
underrittelsetjdnsterna bor vara styrande f6r vad som ir en realiserbar tidplan f6r
bildande av en ny myndighet.
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e  MSB efterlyser att omfattande forindringar, som inrittande av en ny myndighet, dr
lingsiktigt hallbara och genomfors utifrin en bred férankring.

Utredningen foreslar en ambitiés tidplan for bildande av den nya myndigheten. MSB
framhiller vikten av att bygga upp den nya myndighetens férmagor pa ett sidant sitt att
befintliga formégor samtidigt bibehalls. Den underrittelseverksamhet som idag stédjer
totalférsvarets utveckling och svensk férmaga att hantera hybridhot behover i radande
omvirldslige uppritthalla sin formaga dven under en omstillningsperiod till ny myndighet.

En snabb 6kning av den totala f6rmagan inom svensk underrittelsetjinst dr dnskvird men
in viktigare dr en stabil utveckling av verksamheterna som ocksa dr hallbar 6ver tid. Av
den anledningen efterlyser MSB en bred férankring bakom kommande foérindringar.

I detta drende har generaldirektéren Mikael Frisell beslutat. Alexandra Nordlander har
varit foredragande. I den slutliga handliggningen har ocksa avdelningschefen Robert
Wallén deltagit.

Mikael Frisell Alexandra Nordlander
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