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Sammanfattning

Kommissionen presenterade den 20 januari 2026 ett cybersikerhetspaket med
forslag om andringar i cybersikerhetsakten (EU 2019/881) samt riktade
andringar i NIS 2-direktivet (EU 2022/2555).

I f6rordningen om dndringar i cybersikerhetsakten (CSA 2) féreslds dndringar
avseende mandatet f6r EU:s cybersakerhetsbyrd (Enisa) i syfte att bl.a. klargora
och i vissa fall utdka Enisas ansvar och uppgifter. Dirtill féreslds dndringar i
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ramverket f6r europeisk cybersikerhetscertifiering syftandes till att effektivisera
och fortydliga processerna i ramverket. Vidare finns ocksa férslag om ett nytt
ramverk fo6r sikerhet i leveranskedjor f6r informations- och
kommunikationsteknik (IKT) som syftar till att harmonisera och stirka EU:s
arbete med sikerhet i IKT-leveranskedjor.

I direktivet foreslés riktade dndringar i NIS 2-direktivet. Férslagen innebir bla.
vissa dndringar i vilka entiteter som omfattas av NIS 2-direktivet och
foljdindringar utifrain CSA 2-forslaget. Regeringen dr prelimindrt positiv till
tortydliganden av Enisas existerande uppgifter avseende bl.a. policyutveckling,
kunskapsbyggnad och kunskapsspridning, stédjande verksamhet kring
standardisering och 6vningar. Regeringen anser dock att mer analys beh6vs 1
frigan om utvidgningen av Enisas mandat, vilket hinf6r sig till att Enisa ska
inta en mer operativ roll samt att byrdn ska kunna ta ut avgifter fr viss

verksamhet.

Regeringen ir ocksa preliminért positiv till att ramverket f6r
cybersikerhetscertifiering effektiviseras och fortydligas. Regeringens
ingangsvirde i férhandlingarna ér att verka f6r férindringar som far verkliga
effekter.

Regeringen vilkomnar att kommissionen undersoker sitt att stirka sdkerheten 1
kritiska IKT-leveranskedjor. Hur ramverket dr tinkt att fungera och vilka

effekter det kan fi kriver emellertid ytterligare analys.

Slutligen vilkomnar regeringen kommissionens forslag om att inf6ra dndringar i
NIS 2-direktivet som syftar till att fortydliga hur regelverket ska tillimpas.

Regeringen avser verka for att regler och processer utformas s att
konsekvenserna dr proportionerliga och inte medfér stérre begrinsningar eller

kostnader 4n vad som ir nédvindigt.
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1. Forslaget

1.1 Arendets bakgrund

Mot bakgrund av bl.a. 6kade hot och sirbarheter i cyberrymden, kopplat till
EU:s inre marknad, har kommissionen under de senaste dren tagit fram en rad

bindande rattsakter och rekommendationer.

1.1.1 EU:s verktygslada for 5G-sakerhet

Baserat pd bl.a. EU:s samordnade riskanalys av cybersikerheten i 5G-nit
publicerade samarbetsgruppen! den 29 januari 2020 EU:s verktygslada f6r 5G-
sikerhet. Verktygsladan innehaller rekommenderade dtgirder som kan vidtas
for att reducera identifierade risker. Atgirderna, vilka inte dr bindande fér
medlemsstaterna, omfattar bland annat att stiarka sakerhetskraven for
operatérer av mobilnit, beddma leverantdrers riskprofil och tillimpa relevanta
begrinsningar eller uteslutningar av leverantorer som utg6r en hog risk samt
sikerstilla att varje operatdr har en strategi for att undvika eller begrinsa

beroendet av en enda leverantor.

1.1.2 Cybersakerhetsakten

Eutropaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019
om Enisa (Europeiska unionens cybersikerhetsbyrd) och om
cybersakerhetscertifiering av informations- och kommunikationsteknik och om
upphivande av forordning (EU) nr 526/2013 (cybersikerhetsakten) innehaller
tvd huvudsakliga delar: (1) ett mandat £6r EU:s cybersakerhetsbyra, Enisa, och
(2) ett ramverk for europeisk cybersikerhetscertifiering (ECCF). ECCF
infordes f6r att ersitta nationella certifieringsordningar med europeiska
ordningar som méjliggér harmoniserade och standardiserade bedémningar av
cybersikerhetsnivan f6r produkter och tjanster pa den inre marknaden.
Europeiska certifieringsordningar bedémdes ocksa kunna skapa férenklade
villkor £6r bide kunder och leverantdrer. Enisa fick i cybersikerhetsakten en
central roll i att stotta kommissionen i certifieringsarbetet, bl.a. att bistd
kommissionen i dess roll som ordférande f6r den europeiska gruppen f6r

' Samarbetsgruppen fér nét- och informationssékerhet, inrattades genom Europaparlamentets och
radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgéarder for en hég gemensam niva pa
sakerhet i natverks- och informationssystem i hela unionen (NIS-direktivet).
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cybersikerhetscertifiering (EHCCG) och uppgiften att ta fram utkast pa
certifieringsordningar som bestills av kommissionen.

1.1.3 NIS 2-direktivet

Europaparlamentet och ridet antog den 14 december 2022 direktiv (EU)
2022/2555 om étgirder for en hog gemensam cybersikerhetsnivd i hela
unionen, om dndring av forordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphivande av ditrektiv (EU) 2016/1148 (NIS 2-direktivet).
NIS 2-direktivet, som ersatte det tidigare NIS-direktivet fran 2016, syftar till att
héja den gemensamma cybersidkerhetsnivin inom EU. Direktivet omfattar 18
sektorer och innehaller skirpta cybersikerhetskrav f6r biade privata och
offentliga aktorer. I Sverige har NIS 2-direktivet genomf6rts 1 huvudsak genom
cybersikerhetslagen (2025:1500) och cybersikerhetstérordningen (2025:1507).

1.1.4 Inre sakerhetsstrategin

Kommissionen presenterade i april 2025 dokumentet ProtectEU: Europeisk
strategi fOr inre sikerhet? I strategin aviserade kommissionen delar av det som
nu presenteras i CSA 2-férslaget. I strategin anges bland annat att EU behéver
en gemensam strategi om sikerhet och motstandskraft f6r IKT-leveranskedjor
och IKT-infrastruktur, i syfte att motverka radande fragmentering pa den inre
marknaden samt f6r att undvika kritiska beroenden och att sikra EU:s kritiska
infrastruktur. Molntjdnster och telekommunikationstjanster uppges vara
centrala for leveranskedjorna for kritisk infrastruktur och kommissionen
indikerar att kritiska entiteter bor vilja sidana tjdanster utifran en limplig
cybersikerhetsniva, med beaktande av inte bara tekniska risker utan ocksd
strategiska risker och beroendeférhéllanden. I strategin framhdlls att EU:s
verktygslada f6r 5G-cybersikerhet? har varit en limplig ram f6r att skydda 5G-
niten men att medlemsstaterna inte tillimpat verktygslddan tillrickligt effektivt.
Allvarliga sikerhetsbrister beskrivs dirfor vara oldsta, sirskilt avseende
utfasning av leverantérer som bedémts utgdra hog risk.

2 Meddelande fran Kommissionen till Europaparlamentet, Radet, Europeiska ekonomiska och
sociala kommittén samt Regionkommittén om ProtectEU: Europeisk strategi for inre sékerhet, KOM
2025/148.

3 Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommittén samt regionkommittén - Saker 5G utbyggnad i EU — Genomférande av EU:s verktygsla,
KOM (2020) 50.
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1.1.5 Forslaget om férordning om digitala nat

I samband med CSA 2-férslaget presenterade kommissionen den 21 januari ett
forslag till férordning om digitala nit (Digital Networks Act, DNA).* Férslaget
innehéller bland annat villkor som fér férenas med anmilan och
radiospektrumtillstind som avser efterlevnad av de krav som féreslds i CSA 2.

1.2 Forslagets innehall

1.2.1 Andringar i Cybersékerhetsakten

Enisas mandat uppdateras for att reflektera nya uppgifter i EU:s
samlade cyberreglering

Enisas mandat foreslas fortydligas for att inkorporera alla de uppgifter som
tillkommit Enisa i och med nya rittsakter som har inférts sedan EU:s
cybersikerhetsakt tridde i kraft 2019. I vissa delar utékas ocksa Enisas roll
enligt kommissionens forslag. Kommissionen uppskattar ocksa att forslaget
skulle kriva en budgetékning f6r Enisa dir byrans drliga budget fran 2028 blir
49 miljoner EUR.

Forslaget innehdller nya uppgifter f6r Enisa kopplat till byrdns operativa arbete.
Bl.a. féreslas upprittande av en ny stédfunktion for att beméta
utpressningsangrepp, s.k. ransomware, samt uppgifter att tillhandahalla verktyg
f6r siker kommunikation och verktyg som kan anvindas vid bedémning av
6verenstimmelse med certifieringsordningar. I férslag pa nya bestimmelser ska
Enisa kunna ta ut avgifter for vissa tjanster och verktyg som byrdn
tillhandahaller. Dirtill féreslas en 6kad roll och nya funktioner inom
sarbarhetshantering och hotunderrittelser. Vidare f6reslds Enisa ingd som fast
medlem i det nitverk f6r enheter f6r hantering av it-sikerhetsincidenter som
inrittats enligt artikel 15 i NIS 2-direktivet (CSIRT-nitverket) samtidigt som
byran behiller sin sekretariatsroll inom nitverket. Enisa féreslas dven fi en
tydligare roll avseende utvecklingen av en europeisk ram f6r
cybersikerhetskompetenser (ECSF). ECSF idr ett ramverk med profiler f6r
yrkesroller inom cybersikerhet och utgér enligt kommissionens meddelande

4 COM(2026) 16: Proposal Regulation Digital Networks Act (DNA).
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om “Cybersecurity Skills Academy” (COM(2023) 207) grunden f6r att bedéma

EU:s kompetensfoérsoriningsbehov inom cybersikerhet.

Det tidigare nitverket f6r nationella sambandspersoner (NLO-nitverk) finns
inte med i det nya férslaget. Medlemsstaterna ska istillet enligt forslagen utse
minst tva nationella sambandspersoner som ska fungera dels som kontaktyta
fér medlemsstaternas forfragningar mot Enisa och dels arbeta med Enisas
ordinarie verksamhet. I friga om arbetet i Enisas styrelse foreslas
kommissionens godkdnnande krivas vid storre beslut. Dirtill foreslas att
styrelsen primirt ska utgoras av chefer, eller i andra hand hogre beslutsfattare,
fran medlemsstaternas cybersikerhetsmyndigheter.

Effektivare och tydligare processer i ramverket for
cybersidkerhetscertifiering

Kommissionen foreslar dndringar i ramverket fér cybersikerhetscertifiering
som syftar till att effektivisera och fortydliga processerna for framtagandet av
certifieringsordningar. De féreslagna dndringarna innebir bla. nya
bestimmelser om hur kommissionen ska bestilla utkast till
certifieringsordningar frin Enisa och vilken information en sidan bestillning
maste innehélla. Dirtill finns nya bestimmelser om hur ordningar ska tas fram
och hur de ska férvaltas. Nir det giller forvaltning foreslas en tydlig roll f6r
Enisa att i samverkan med medlemsstater, unionsorgan och privat sektor
besluta om hur ordningar ska férvaltas. Det foreslis ocksa nya
tidsbestimmelser om de ingdende stegen i framtagande av
certifieringsordningar inklusive att framtagandet av nya ordningar ska ta h6gst
12 ménader. Vidare utdkas de sikerhetsmal som certifieringsordningar ska
efterstriva, bla. i syfte att harmonisera ordningarna med nya bestimmelser i
EU:s cyberresiliensférordning och NIS 2-direktivet. I férslagen stirks ocksa
Enisas mojlighet att ta fram egna specifikationer som kan ligga till grund £6r nya
certifieringsordningar, t.ex. om tillimpliga harmoniserade internationella eller
europeiska standarder bedéms saknas. Det framgar dven tydligare skrivningar
vilka premierar europeiska framfor nationella certifieringsordningar. Bl.a.
foreslas kommissionen kunna be medlemsstater att upphiva en nationell
certifieringsordning. Europeiska cybersikerhetscertifieringsgruppen (ECCG),
dir medlemsstaternas certifieringsmyndigheter ingér, skulle dock i vissa fall
kunna foresla f6r kommissionen att bestilla en ny certifieringsordning.
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Dirtill finns ett antal nya forslag i férhallande till ramverkets utformning i EU:s
cybersikerhetsakt av idag. Bland dessa finns att kommissionen aviserar en ny
certifieringsordning f6r NIS 2-entiteters cybersidkerhet. Denna ska kunna
anvindas for certifiering mot kraven pa rikshanteringsitgirder i NIS 2-
direktivet, bl.a. for att entiteter med grinséverskridande verksamhet ska kunna
uppvisa efterlevnad av riskhanteringsdtgirderna 1 NIS 2-direktivet men ocksa
eftetlevnad av andra unionséverskridande eller sektoriella regelverk med
sikerhetskrav. Den nya certifieringsordningen gér i linje med att innchav av
certifikat utfirdade frin europeiska certifieringsordningar féreslas kunna
innebira presumtion om regelefterlevnad av EU:s cyber- och digitala reglering i
tillimpliga delar.

Vidare foreslas ett rad (European Cybersecurity Certification Assembly) inrittas
f6r att pa minst arlig basis samla relevanta intressenter for strategiska
diskussioner om cybersikerhetscertifiering inom unionen. Den intressentgrupp
f6r cybersikerhetscertifiering som etablerades i frsta cybersdkerhetsakten finns
inte heller i det nya férslaget. Istillet ska Enisa, utéver ovan nimnda rad,
l6pande samverka med relevant industri och andra parter inom ramen for ett
brett externt samverkansmandat.

Ett nytt ramverk for EU-harmoniserat tillvigagangssatt avseende starkt
sdkerhet i IKT-leveranskedjor

Kommissionen foreslar ett ramverk for att adressera icke-tekniska risker i IK'T-
leveranskedjor i hogkritiska sektorer och andra kritiska sektorer enligt direktiv
(EU) 2022/2555. Mekanismen som foreslis syftar till att identifiera viktiga
IKT-tillgangar i kritiska IKT-leveranskedjor och foresld limpliga och
proportionerliga atgirder f6r de entiteter som framgar av bilaga I och 11 till

direktiv (EU) 2022/2555.

Ramverket tar sin utgdngspunkt i artikel 22 1 NIS 2-direktivet om samordnade
sidkerhetsriskbedémningar for kritiska leveranskedjor och kompletterar denna
med ytterligare bestimmelser om roller och processer f6r hur sidana
bedémningar ska genomféras. Innebérden av férslagen dr bla. att
kommissionen, med utgingspunkt i bedémningar genomférda enligt artikel 22 i
NIS 2-direktivet eller utifrdn andra specificerade underlag, bl.a. ska kunna anta
genomférandeakter om utnimning av tredjelinder som utgér
cybersikerhetsrisk och identifiera hogriskleverantérer fran sidana linder. Innan
sadana genomfdrandeakter tas fram ska kommissionen ocksa analysera om
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landet i fraga har lagar eller bevisad praxis som kriver att fOretag rapporterar
sarbarheter 1 mjuk- och hardvara till nationella myndigheterna innan de
uppmirksammats offentligt, om landet saknar effektiva rittsmedel och
oberoende demokratisk kontroll som kan korrigera identifierade risker. Vidare
ska bedémas huruvida hotaktérer som kontrolleras frin landet bedriver skadlig
cyberaktivitet samt om landet saknar f6rmaga eller vilja att samarbeta med
kommissionen eller medlemsstaterna f6r att hantera identifierade risker.
Ramverket innehaller ocksi en interventionsmekanism for att, under sirskilda
omstindigheter, kunna tillimpas pa leverantdrer pa den inre marknaden som
star under kontroll av tredjelinder eller leverantérer som utgdr hog risk eller

som kontrolleras av medborgare frin ett sidant land.

Fér identifierade hégriskleverantorer féreslas flera begrinsningar som ska
kunna inféras bl.a. i férhallande till hur NIS 2-entiteter far nyttja saidana
leverantdrer, dir kommissionen via genomférandeférordningar ska kunna
férbjuda respektive kriva utfasning av utrustning fran leverantérerna eller
infdra krav pa riskreducerande dtgirder avseende anvindning av utrustning fran
leverantdrerna. Enligt forslaget ska dock édtgirder som vidtas utifrin ramverket
inte hindra medlemsstater frin att anta eller bibehalla nationella bestimmelser
tor att sakerstilla ett hogre skydd. Dirtill f6reslds begrinsningar avseende bl.a.
hégriskleverantérers mojlighet att delta i offentliga upphandlingar inom EU
som r6r tillhandahéllande av komponenter f6r viktiga IKT-tillgAngar, att ta del
av EU-finansiering eller inga 1 europeiskt standardiseringsarbete.

Av forslaget framgér sirskilda bestimmelser rérande utfasning av utrustning
fran hogriskleverantérer respektive férbud mot att installera ny utrustning frin
sidana leveranttrer i mobilnit, fibernit och satellitnit for elektroniska
kommunikationer. Fér mobilnit giller att sidan utfasning ska ske inom 36
miénader fran publicering av en genomférandeakt dir hogriskleverantdren i
friga definieras.

Leverantorer ska, innan de definieras som hégriskleverantdrer, enligt forslagen
kunna héras. Vidare ska det gd att ans6ka om undantag fOr att inga 1 IK'T-
leveranskedjor hos NIS 2-entiteter eller f6r att deltaga i offentlig upphandling
av komponenter som ingar i viktiga IKT-tillgingar. Dirtill finns 1 forslaget
bestimmelser om tillsyn och verkstillighetsatgirder. Sanktioner ska ocksa
kunna utfardas mot NIS 2-entiteter vid Gvertradelser av sidana
genomférandeaktdrer som forbjuder nyttjande av komponenter fran
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hégriskleverantorer inom viktiga IKT-tillgAngar eller av krav pa riskreducerande
atgirder enligt antagna genomférandeakter. Det foreslas vidare att den
nationella myndigheten enligt CSA 2 ska kunna begira att en
regleringsmyndighet enligt DNA-férslaget dterkallar tillhandahallares
radiospekrumtillstind eller ritt att tillhandahalla elektroniska
kommunikationsnit eller -tjanster. Detta foreslas gilla vid bristande efterlevnad
av sikerhetskraven i CSA 2.

1.2.2 Andringar i NIS 2-direktivet

Direktivets tillampningsomrade

Forslaget innebir bla. att tillimpningsomradet £6r NIS 2-direktivet utdkas da
nya aktorer inkluderas som NIS 2-entiteter. Det ber6r leverantérer av
europeiska digitala identitetsplanbdcker och europeiska foretagsplinbdcker,
som foreslds klassificeras som visentliga entiteter, oavsett storlek. Vidare
foreslas alla operatérer av undervattensinfrastruktur for elektronisk
kommunikation ingd i direktivets omfattning, sivil tillhandahallare av allminna
som icke-allminna elektroniska kommunikationsnit. Aven alla entiteter som
ansvarar for strategisk infrastruktur med bdde civil och militir anvindning
(dubbla anvindningsomrdden) ska omfattas av direktivets tillimpningsomrade.

Forslaget innebir ocksa att vissa aktérer inte lingre ska omfattas av direktivet.
Endast elproducenter med en produktionskapacitet pa ver en megawatt ska
omfattas av direktivet, férutsatt att de i Gvrigt uppfyller storlekskravet i
direktivet. Kravet om produktionskapacitet giller dven elproducenter som
driver flera anliggningar vars sammanlagda produktionskapacitet Gverstiger en

megawatt.

Kommissionen féresldr att en ny storlekskategori av foretag inkluderas i
direktivet, sma midcapforetag, vilket omfattar féretag som sysselsitter firre dn
750 personer och har en arlig omsittning som inte overstiger 150 miljoner euro
eller en 4rlig balansomslutning som inte 6verstiger 129 miljoner euro.
Kommissionen foreslar vidare att entiteter som 6verstiger trésklarna £6r sma
midcap-foretag ska klassificeras som visentliga. Kommissionen féreslar dven
att den allminna storleksregeln ska tillimpas pa leverantorer av
dominnamnssystemstjanster (DNS-tjansteleverantdrer) vilket medfor att

mindre sadana aktorer inte lingre kommer att omfattas av direktivet.
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Forslaget innehaller ocksa vissa fortydliganden i direktivets bilagor I och 11
avseende vardgivare, elproducenter, vitgasverksamheter och aktdrer inom
kemisektorn, som har till syfte sikerstilla rittssikerhet och minska bérdan £6r

bade verksamheter och nationella myndigheter.

Enisas och kommissionens uppgifter

Enisa ska enligt forslaget stodja medlemsstater i tillsynen av entiteter som
tillhandahaller tjanster inom flera medlemsstater. Det innebér ocksa att
nationella tillsynsmyndigheter ska skicka in information till Enisa om bland
annat de cybersikerhetsrelaterade riskhanteringsatgirder som den visentliga
eller viktiga entiteten har vidtagit. Enisa ska ocksd genomféra analyser av
grinsOverskridande cybersidkerhetskrav och limna rekommendationer om
tillsyn 1 samverkan mellan ber6rda medlemsstater. Vidare féreslds att
kommissionen ska utvirdera behovet av genomférandeakter. 1 det fall
kommissionen antar genomférandeakter fir medlemsstaterna inte inféra
ytterligare nationella krav avseende de atgirder som avses i artikel 21.2 1 NIS 2-
direktivet.

I forslaget anges dven att kommissionen bor utveckla riktlinjer f6r NIS 2-
entiteters krav pa leverantorer avseende sidkerhet i leveranskedjor. Syftet 4r att
sikerstilla rittslig tydlighet och férhindra att skyldigheter pé ett otillb6rligt sitt

overfors till aktorer som inte omfattas av NIS 2-direktivet.

Nya krav pa rapportering av utpressningsprogram

Forslaget innehdller krav pa harmoniserad insamling av uppgifter om
utpressningsprogram, s.k. ransomware-angrepp. NIS 2-entiteter ska enligt
forslaget ange information om en incident har sitt ursprung i ett ransomware-
angrepp samt hur entiteten hanterat incidenten, inklusive om nagot 16senbelopp
begirts samt huruvida entiteten gjort ndgon sidan betalning.

1.3 Gallande svenska regler och forslagets effekt pa dessa

Cybersikerhetsakten dr en férordning och dirfor direkt tillimplig i svensk ritt
utan att den behdvs genomféras i nationell lagstiftning. De dndringar som
enligt forslaget ska goras 1 férordningen blir 4ven de direkt tillimpliga. Viss
kompletterande svensk lagstiftning kan eventuellt komma att beh6va ses 6ver,
sasom lag (2021:553) med kompletterande bestimmelser till EU:s

10
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cybersikerhetsakt och férordning (2021:555) med kompletterande
bestimmelser till EU:s cybersikerhetsakt. Férslaget bedoms ocksa paverka
lagen (2022:482) om elektronisk kommunikation. Detta bland annat genom
forslag om atgirder mot hogriskleverantérer i mobilnit, fasta nit och satellitndt

for elektroniska kommunikationet.

Direktivforslaget bedéms paverka nationella regler som genomfér NIS 2-
direktivet 1 svensk ritt. Sverige har genomfért direktivet i huvudsak genom
cybersikerhetslagen (2025:1506) och cybersikerhetstérordningen (2025:1507).

Aven indringar av myndigheters féreskrifter kan bli aktuella.

Vilka ytterligare dndringar 1 svensk lagstiftning som kan behdva goras ér

foremal fOr fortsatt analys.

1.4 Budgetara konsekvenser och konsekvensanalys

Enligt kommissionen skulle férslaget innebira att Enisas budget 6kar med 81,5
procent till cirka 49 miljoner EUR frin ar 2028. Kommissionen har angett att
detta ska finansieras genom omprioriteringar i den innevarande flerariga
budgetramen (MFF) och till viss del genom att Enisa kan ta ut nya avgifter bl.a.
inom ramen f6r ECCF och 6r byrins verktyg fOr it-sikerhet. Huruvida detta
traffar primirt niringslivets grinsytor mot Enisa, eller om det ocksd kan
innebira ekonomiska konsekvenser for offentlig sektor i Sverige, behéver

analyseras vidare.

Inrittandet av ett europeiskt ramverk f6r sikerhet i IKT-leveranskedjor skulle
innebira budgetmissiga dtaganden dé det skulle ge nya uppgifter f6r de
myndigheter som utévar tillsyn under den svenska NIS 2-regleringen da dessa
ocksa foreslds utdva tillsyn av bestimmelserna i det nya ramverket. Krav pa att
vidta riskreducerande atgirder inom IKT-leveranskedjor eller krav pa utfasning
av, eller f6rbud mot, anvindning av vissa leverantdrers komponenter inom
viktiga IKT-tillgdngar kommer ocksa paverka svenska NIS 2-entiter.
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2. Standpunkter
2.1 Preliminar svensk standpunkt

2.1.1 Budgetara konsekvenser

Regeringen anser att huruvida det finns utrymme att 6ka Enisas budget 4r ndgot
som bor beslutas inom ramen f6r férhandlingarna om EU:s langtidsbudget.
Regeringen har en budgetrestriktiv hallning och anser att eventuella
utgiftsokningar inom EU:s budget ska finansieras genom omprioriteringar inom
befintliga ramar. Regeringen virnar dven principen om en sund ekonomisk
forvaltning.

2.1.2 Cybersakerhetsakten

Enisas mandat

Det ir positivt att kommissionen presenterat dndringar som omhindertar det
faktum att Enisas roll utvecklats organiskt de senaste dren. Regeringen ser att
Enisa i storsta moéjliga utstrackning bor ha ett renodlat mandat fokuserat pa
stod f6r implementering av EU-reglering, expertishjilp och vigledning samt att
byréins roll inte bér Gverlappa med nationella eller andra EU-myndigheter.
Vidare bor Enisas arbete i storsta mdjliga man vara horisontellt inriktat. Som
huvudregel bor inte, utan sirskilda skil, verksamhet med fokus pa sirskilda
sektorer eller andra verksamhetsmissiga delomraden tillféras. Nya uppgifter f6r
byrin bor f6ljas av tydliga krav pd informationsdelning och samverkan med

nationella myndigheter, samt finansieras inom befintliga ekonomiska ramar.

Att forslaget utgdr fran att Enisa ska ha en sjilvstindig roll inom ramen f6r
certifieringsramverket (ECCF), dr ocksé positivt och kan bidra till 6kad
effektivitet i Enisas verksamhet inom ramen for ECCF.

Nya uppgifter som foreslas f6r Enisa bor alltid foregas av analys av byrins
kapacitet, befintliga resurser och huruvida Enisa dr bist limpat att utféra
uppgiften. I sammanhanget dr det en nyckelfaktor att Enisas styrelse involveras
i sddana 6verviganden och kan vigleda byrin genom att bidra till vilka
ptioriteringar som gors f6r byrdns verksamhet. Vidare anser regeringen att det
ir centralt att eventuella ambitionshdjningar hanteras inom ramen fr befintliga

resurser.
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Regeringen stiller sig positiv till att det nuvarande nitverket for nationella
sambandspersoner inte finns med i det nya férslaget, da ett avvecklande av
nitverket kan frigbra resurser och istillet frimja anvindning av uppbyggda
kanaler f6r kommunikation mellan intressenter i medlemsstater och EU-niva
(sdsom via nationella samordningscentrum 1 NCC-nidtverket). Regeringen
behover dock ytterligare analysera den foreslagna modellen dir varje
medlemsstat aldggs att bidra med tva sekonderade nationella experter till Enisa
som ska utgdra sambandspersoner.

Regeringen ser att de férslag som innebir att medlemsstaternas ges en stark,
drivande roll via Enisas styrelse ir positiva. CSA 2 bér inte precisera tjansteniva
eller yrkeskategori fér medlemsstaternas delegater i Enisas styrelse. Sidana

overviganden skéts bist av medlemsstaterna sjilva.

Regeringen dmnar sld vakt om att Enisas roll inte blir 6vervigande operativ i
férhallande till 6vriga uppgifter av stédjande karaktir. Det dr centralt att EU-
nivan inte duplicerar sidant som redan gbrs pa nationell niva och att arbetet
bedrivs pi ett kostnadseffektivt sitt. I sammanhanget krivs ytterligare analys av
Enisas roll att ta fram vissa verktyg, inklusive sidana som byran ska kunna ta ut
avgifter for, men ocksa forslaget att Enisa ska inga 1 CSIRT-ndtverket.
Upprittandet av ett stodcenter inriktat pa utpressningsprogram, s.k.
ransomware, kan riskera att dels paverka Enisa i en operativ inriktning och dels
forflytta byrdns tonvikt fran en horisontell ansats till att fokusera pa sirskilda
delomraden. Sverige bor dock stilla sig positivt till att kompetensramverket
ECSF vidareutvecklas enligt f6rslaget i CSA 2, med beaktande av att ECSF bor
utgdra ett efterfrigestyrt och flexibelt verktyg som r frivilligt f6r
medlemsstaterna. Att ramverket utékas med ett certifieringsliknande férfarande

dir kompetenser ska attesteras kridver dock ytterligare dverviganden.

Certifieringsramverket (ECCF)

Regeringen ser positivt pd tydligare och mer transparenta bestimmelser rérande
framtagande av certifieringsordningar och att ramverket effektiviseras i syfte att
6ka takten i framtagandet av certifieringsordningar. Nya tidsgrinser behover
dock vara realistiska och far inte innebdra att viktiga sidkerhetsaspekter missas i
framtagandet av ordningar. Regeringen ser positivt pd att forslagen understryker
Enisas sjilvstindiga roll och mandat f6r extern intressentsamverkan. Niar
Intressentgruppen for certifiering samtidigt foreslas utgé krivs att Enisa agerar

13



2025/26:FPM78

sjalvstindigt inom ECCF samtidigt som byran sikerstiller adekvat samverkan
med och faktainhimtning fran experter bade frain medlemsstater och industri.
Hir bor det nya radet £6r certifiering spela en roll avseende externa
intressenters méjlighet till insyn och paverkan i ECCFE. Detta giller ocksa vid
forvaltning av certifieringsordningar, dir bade medlemsstater och industri har
nyckelfunktioner. Regeringen avser dven virna om att privata certifieringsorgan
fortsatt kan utfirda certifikat enligt ECCF.

Regeringen ser positivt pd férslag syftandes till att certifieringsordningar ska
kunna omhinderta bestimmelser i reglering som tillkommit sedan
cybersikerhetsakten tridde i kraft 2019 dd det kan férenkla regelefterlevnad.
Samtidigt dr det viktigt att certifiering som grundregel fortsatt ar frivilligt.
Regeringen bedomer att férslag rérande att certifieringsordningar ska kunna
nyttjas som ett instrument for aktérer att uppna och demonstrera
regelefterlevnad kan bidra till minskad administrativ bérda. Regeringen vill
understryka att certifieringar utgdr en delmingd i detta arbete, och att nationella
tillsynsmyndigheter alltid har ritt att inleda tillsyn — och att ytterst finna att ett
tillsynsobjekt inte efterlever tillimplig reglering — trots innehav av certifikat som
utfardats inom ECCF.

Regeringen tillstyrker att europeisk certifiering bor ha féretride framfor
nationella certifieringsordningar. Det dr visentligt att undvika fragmentering pa
den inre marknaden som det kan innebéra om aktérer behdver forhilla sig till

olika nationella system och tillvigagingssitt inom certifiering.

Regeringen vilkomnar att de sikerhetsmal som certifieringsordningar ska ta i
beaktande inte inkluderar geopolitiska, icke-tekniska krav da sidana krav inte
bér inga i tekniska certifieringsordningar. Samtidigt krdvs mer analys av de
ut6kade sidkerhetsmélen som foreslas 1 CSA 2. Vidare anser regeringen att
certifieringsordningar primért bér bygea pa internationell eller europeisk
standardisering.

Ramverk for sakerhet i IKT-leveranskedjor

Regeringen ser att nya, unionséverskridande regler avseende icke-tekniska risker
i IKT-leveranskedjor i hogkritiska och kritiska sektorer kan ge framatdrift i
EU:s samlade sdkerhetsarbete under férutsittning att dessa ér vil utformade
och balanserade. Regeringen vilkomnar ddrfér kommissionens ambition om att

fa framdrift i och 6kad harmonisering av medlemsstaternas sidkerhetsarbete i
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forhallande till icke-tekniska faktorer f6r IKT-leveranskedjor. Regeringen
noterar att férslaget ocksd omfattar vissa tekniska cybersikerhetsatgirder och
anser dven att det 4r viktigt att dessa harmoniserar med den horisontella
regleringen i NIS 2- och CER-direktiven.

Regeringen noterar vidare att medlemsstaternas nationella regelverk for att
atgirda icke-tekniska risker i mobilnit 4r fragmenterade, och att
rekommendationerna i EU:s verktygsldda f6r 5G-sikerhet inte genomforts fullt
ut i flera EU-linder. Regeringen vilkomnar dirfér kommissionens férslag som
syftar till att sikerstilla en harmoniserad ansats till icke-tekniska sdrbarheter i
5G-nit. I nu gillande svensk lagstiftning dr fragan om identifiering av och
atgirder mot hogriskleverantorer 1 mobilnit en fraga fér bedémning i relation
till vilket hot sddana utgér mot Sveriges sikerhet. Malsdttningen med den
lagstiftningen dverensstimmer i stora delar med CSA 2-férslaget. Vidare
konstateras att forslagen om krav pa utfasning av hogriskleverantorer i fasta nit
och satellitndt for elektroniska kommunikationer édr lingtgdende och regeringen
ser att nirmare analys dr nédvindig, i synnerhet i férhallande till vilka
inverkningar de fir for svenska foretag. De foreslagna reglerna bedéms
dirutéver £ konsekvenser for Sveriges nationella bestimmelser pa omréadet.

Vidare noterar regeringen att fragor om sikerhet i IKT-leveranskedjor tangerar
fragor om nationell sdkerhet som 4r medlemsstaters eget ansvar enligt férdraget
om Europeiska unionen. Regeringen erinrar dirfér om att gemensamma
atgirder aldrig kan hindra medlemsstaterna fran att vidta atgirder fOr att
sikerstilla ett hogre skydd dn vad som krivs av EU-ritten i de fall det 4r

nédvindigt av nationella sdkerhetsskal.

Riskbedémningar som foreslas ligga till grund f6r utpekande av linder och
leverantorer med hég risk bor vara principbaserade och priglas av gedigen
analys som medlemsstaterna deltar eller ges insyn 1. Det dr centralt att
ramverket dr proportionerligt och anvinds i linje med EU:s dtaganden i
handelsavtal samt inte nyttjas f6r omotiverad protektionism. Regeringen
noterar att forslagen innehaller mekanismer f6r hur féretag som pekas ut
genom ramverket ska kunna héras innan kommissionens beslut fattas samt
mojlighet for foretagen att anséka om undantag, vilket torde vara nédvindigt

men kriver ytterligare analys.
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2.1.3 NIS 2-direktivet

Sverige vilkomnar kommissionens férslag till direktiv. Forslaget innehéller
bestimmelser om dndringar i tillimpningsomradet f6r NIS 2-direktivet som
vintas bidra till 6kad regelefterlevnad och minska den administrativa bérdan
for berdrda aktdrer och tillsynsmyndigheter.

Regeringen stiller sig vidare positiv till att leverantérer av europeiska digitala
identitetsplinbdcker och féretagsplanbocker omfattas av direktivet, da detta
vintas stirka unionens samlade cyberresiliens. Det dr dock viktigt att sirskilja
planbockerna fran varandra gillande kraven 1 direktivet, da den
dimensionerande sidkerhetsnivan skiljer sig mellan respektive plinbok, och detta
ir ndgot regeringen kommer att verka f6r. Mot bakgrund av den radande
hotbilden mot undervattensinfrastruktur anser regeringen att relevanta

operatOrer av sddan infrastruktur bér omfattas av direktivet cybersidkerhetskrav.

Regeringen bedémer vidare att det krédvs en noggrann analys av vilka aktorer
som dr relevanta att inkludera vad giller strategisk infrastruktur med bade civil
och militdr anvindning (dubbla anvindningsomraden) £or att sikerstilla en vil
avvigd reglering. Vidare bedémer regeringen att en vil avvigd reglering dven
behéver dstadkommas vad giller det nationella utrymmet for ytterligare
cybersikerhetskrav i férhallande till sidana som kan finnas i
genomforandeakter. Kommissionens férslag om Enisas utékade stod till
nationella myndigheter behéver samtidigt ses i ljuset av de férslag som
presenteras i cybersikerhetsakten avseende Enisas roll och mandat. Regeringen
dr 1 grunden positiv till byrans stédjande roll vid genomférande av regelverk.
Forslaget om att fler uppgifter ska 6verforas till Enisa fran nationella
myndigheter behéver dock vigas noggrant mot risken att detta leder till onédig
hég administrativ belastning, 6kade kostnader och minskad
kostnadseffektivitet.

Regeringen avser verka for att direktivet inte ska medféra en hégre regelbérda
for offentliga savil som privata aktérer. Det pagar beredning inom
Regeringskansliet om ndrmare stindpunkter for direktiviérslaget.

2.2 Medlemsstaternas standpunkter

Medlemsstaternas stindpunkter gillande forslagen sd som de nu presenterats ir
dnnu inte kdnda, men flera medlemsstater har férmedlat preliminira
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stindpunkter i informella stindpunktspapper. Nagra av huvuddragen i dessa
redogérs for nedan.

Flera linder (bl.a. Finland och Frankrike) har vilkomnat att EU:s
cybersikerhetsreglering férenklas och harmoniseras. Samtidigt har biada
medlemsstater betonat att det, innan nya uppgifter tilldelas Enisa, krdvs
noggrann utvirdering och motivering av nya uppdrag samt att Enisas mandat
bér vara fokuserat och komplettera (inte 6verlappa med) nationella
myndigheters eller andra EU-organs roller.

Flera linder (bl.a. Tyskland och Tjeckien) har vilkomnat en revidering av
EU:s cybersikerhetsakt men noterar att den borde foregatts av en utvirdering
av akten som skulle ha presenterats f6r medlemsstaterna redan under 2024. Att
istillet publicera utvirderingen tillsammans med forslaget har dirfor beskrivits

som icke-dndamailsenligt.

Flera linder (bl.a. Tyskland, Frankrike och Tjeckien) har lyft att nya
rittsakter sedan 2019 inneburit ett antal nya uppgifter f6r Enisa och att detta
skett utan att 4tfoljas av en lingsiktigt stabil Skning av Enisas resurser.

Ett antal medlemsstater (Osterrike, Belgien, Bulgarien, Kroatien, Tjeckien,
Estland, Finland, Frankrike, Tyskland, Ungern, Italien, Lettland,
Litauen, Luxemburg, Malta, Nederldnderna, Polen, Portugal, Slovakien,
Slovenien) har gemensamt framfért 6nskan att Enisa far en roll som
expertcentrum for cybersikerhet som stddjer medlemsstaterna och fungerar
som en kunskaps- och/informationsspridande, hotisontell och tvirsektoriell
myndighet samt en méjliggbrare f6r EU-samarbete utan att bli en operativ
entitet (sdsom en CSIRT). Vidare ndmns stirkt samarbete med europeiska
standardiseringsorgan samt att Enisas styrelse far stirkt mandat att ge byran
vigledning och prioriteringar som viktiga fragor.

Flera medlemsstater (bl.a. Spanien, Irland och Belgien) har framfort att
certifieringsramverket behdver férandras och att dess processer behéver
tortydligas £6r att bli effektivt. De har bla. féreslagit dndringar i roller, 1 hur
ECCG fungerar och kring hur certifieringsordningar tas fram och foérvaltas.
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Polen har argumenterat for att dndringarna i EU:s cybersidkerhetsakt bor
anvindas for att gora Enisa till referensmyndighet {61 all cybersikerhet och att
Enisa bor involveras tidigt i processer som kan leda till lagstiftningsforslag.

2.3 Institutionernas standpunkter

Inga staindpunkter 4r kinda for nirvarande.

2.4 Remissinstansernas och andra intressenters standpunkter

Foérslagen har inte skickats ut pa remiss.
3. Forslagets forutsattningar

3.1 Rattslig grund och beslutsforfarande

Som rittslig grund har kommissionen angett artikel 114 i Férdraget om
Europeiska unionens funktionssitt (EUF). Beslut fattas enligt ordinarie
lagstiftningsférfarande, dvs. Europaparlamentet och radet fattar beslut

gemensamt.

3.2 Subsidiaritets- och proportionalitetsprinciperna

Eftersom de rittsakter som det féreslas dndringar i antogs pda EU-niva bedémer
kommissionen att de bara kan dndras pd EU-nivd. Kommissionen bedémer
dven att forslagen som lagts fram likvil uppritthaller subsidiaritetsprincipen.

Kommissionen bedémer vidare att initiativet till férslagen inte gar lingre dn vad
som dr nédvindigt for att uppna syftet med férenklingsatgirderna utan att
minska skyddet for hilsa, sikerhet och grundliggande rittigheter, samt att
forslagen bevarar och optimerar de syften som de dndrade rittsakterna bygger

pa.

Regeringen delar prelimindrt kommissionens bedémningar.
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4. Ovrigt

4.1 Fortsatt behandling av drendet

Kommissionens forslag presenterades i ridet den 26 januari 2026. Forslagen
térhandlas i rddet under vdren 2026. Ordfoérandeskapet i radet har
kommunicerat en férvintan om att kunna avsluta férhandlingarna om Enisas
mandat i CSA 2 under varen 2026. Forslagen vintas huvudsakligen diskuteras
och férhandlas i den horisontella arbetsgruppen f6r cyberfragor (HWP CI).

4.2 Fackuttryck och termer

CSIRT: enheter for hantering av it-sikerhetsincidenter (computer security
incident response teams).

Cybersikerhet: all verksamhet som édr nédvindig for att skydda nitverks- och
informationssystem, anvindare av dessa system och andra berérda personer
mot cyberhot.

IKT: Informations- och kommunikationsteknik.

IKT-leveranskedjor: en summa av IKT-tjinster, IKT-produkter och IKT-
processer som omfattar aktiviteter och aktdrer som 4r inblandade i alla stadier

innan en produkt blir tillginglig eller en tjinst levereras pa marknaden.

Kritiska entiteter: en offentlig eller privat entitet som har identifierats av en
medlemsstat i enlighet med artikel 6 som tillhérande en av de kategorier som
anges i den tredje kolumnen i tabellen i bilagan i CER-direktivet.

Kritisk infrastruktur: en tillgang, en anlaggning, utrustning, ett nitverk eller ett
system, eller en del av en tillgdng, en anlidggning, utrustning, ett nitverk eller ett
system, som krivs for tillhandahéllandet av en samhallsviktig tjdnst.

Ransomware: utpressningsvirus och program som krypterar hela eller delar av
en verksamhets information som lagras pa drabbade informationssystem och

gbr informationen otillginglig.
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