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Regeringen
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Ju2017/05787/SSK
Justitiedepartementet Samtliga bevakningsansvariga

myndigheter enligt sindlista

Uppdrag till bevakningsansvariga myndigheter att analysera och
beddma informationssakerheten i den egna verksamheten

Regeringens beslut

Samtliga bevakningsansvariga myndigheter ska var och en analysera och
bedéma informationssakerheten i de delar av den egna verksamheten som ar
nédvindiga f6r att myndigheten ska kunna utféra sitt arbete. Vid
genomforandet av uppdraget ska ocksa krisberedskapsperspektivet samt
planeringen for det civila férsvaret beaktas.

Av redovisningen av uppdraget ska framga hur myndigheten bedomer
informationssiakerheten, vilka hot, sarbarheter och risker som har
identifierats samt vilka atgirder som har vidtagits, respektive kommer att
vidtas, 1 syfte att reducera dessa.

Uppdraget ska redovisas av de bevakningsansvariga myndigheterna var och
en for sig till Regeringskansliet (respektive ansvarigt departement) samt till
Myndigheten f6r samhallsskydd och beredskap senast den 1 mars 2018. Med
hinsyn till att den information som ska redovisas kan omfattas av sekretess
ska det av redovisningen framga om redovisningen omgirdas av sekretess.

Bakgrund

Lansstyrelserna och de myndigheter som anges 1 bilagan till f6rordning
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgirder vid hojd beredskap, de s.k. bevakningsansvariga myndigheterna, har
ett sirskilt ansvar for att planera och vidta forberedelser for att skapa
formaga att hantera en kris, forebygga sarbarheter och motstd hot och risker.
De ska bl.a. sarskilt beakta behovet av sikerhet och kompatibilitet i de
tekniska system som dr nédvindiga for att myndigheterna ska kunna utféra
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sitt arbete. Myndigheten f6r samhaillsskydd och beredskap har ocksé tagit
fram foreskrifter om statliga myndigheters informationssakerhet. Regeringen
har dven tidigare uppdragit at de bevakningsansvariga myndigheterna att i
arbetet med 2015 ars risk- och sarbarhetsanalyser sirskilt beakta och
analysera informationssakerheten i de delar av verksamheten och i de
tekniska system som ar nédvindiga for att myndigheten ska kunna utfora sitt
arbete.

Skéalen for regeringens beslut

Det finns ett stort behov av att utveckla samhillets informations- och
cybersikerhet. Regeringens nationella strategi pa omradet
(Ju2017/05644/SSK) ger uttryck for regeringens 6vergripande priotiteringar
och syftar till att utgéra en plattform fér Sveriges fortsatta utvecklingsarbete.
Behovet av informationssakerhet har dven lyfts fram i Myndigheten f6r
samhillsskydd och beredskaps nationella risk- och f6rmagebedémning 2017,
myndigheternas risk- och sarbarhetsanalyser och inom det pagdende arbetet
med det dterupptagna totalférsvaret.

En av malsittningarna i regeringens nationella strategi f6r samhallets
informations- och cybersikerhet ar att statliga myndigheter ska ha kinnedom
om hot och risker, ta ansvar for sin informationssiakerhet och bedriva ett
systematiskt informationssakerhetsarbete. Mot bakgrund av det sirskilda
ansvar som de bevakningsansvariga myndigheterna har anser regeringen att
det dr angeldget att i forsta hand rikta ett uppdrag till dem.
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Informationssikerhet dr en central del av ett systematiskt
sikerhetsskyddsarbete, vilket de bevakningsansvariga myndigheterna sedan
tidigare fatt i uppdrag att redovisa. Dessa dr dock inte liktydiga och
regeringen bedomer att det finns behov av att de bevakningsansvariga
myndigheterna gor en sirskild bedémning av informationssikerheten pa
nytt. Samtliga bevakningsansvariga myndigheter bor darfor ges 1 uppdrag att
analysera och bedoma informationssikerheten i de delar av den egna
verksamheten som ir nédvindiga for att myndigheten ska kunna utféra sitt
arbete.

Pa regeringens vagnar

Anders Ygeman

Anette Ahrnens

3(4)



Sandlista:

Affirsverket svenska kraftnit
Elsidkerhetsverket
Finansinspektionen
Folkhilsomyndigheten
Forsikringskassan
Kustbevakningen
Livsmedelsverket
Luftfartsverket

Samtliga linsstyrelser
Migrationsverket
Myndigheten f6r samhillsskydd och beredskap
Pensionsmyndigheten
Polismyndigheten

Post- och telestyrelsen
Riksgildskontoret
Sjofartsverket

Skatteverket

Socialstyrelsen

Statens energimyndighet
Statens jordbruksverk
Statens veterinarmedicinska anstalt
Stralsikerhetsmyndigheten
Sakerhetspolisen
Trafikverket
Transportstyrelsen
Tullverket

Kopia till:

Finansdepartementet/ FMA FPM, FMA S, OFA SFO, SKA S3

Forsvarsdepartementet/ MFI
Justitiedepartementet/PO, SIM, SSK

Miljé- och energidepartementet/EE STM, EE HIE, KE
Niringsdepartementet/BT SUBT, NV SUN, HT D

Socialdepartementet/FS HIT, FS STAB, SF
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