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GEMENSAMT MEDDELANDE TILL EUROPAPARLAMENTET OCH

RADET. EU:s politik for cyberforsvar

Sammanfattning

Den 10 november 2022 presenterade den Europeiska kommissionen
(kommissionen) och den hoga representanten for utrikes- och
sékerhetspolitik (den hdga representanten) ett gemensamt meddelande om ett
forslag till en cyberforsvarspolicy for EU. Meddelandet syftar till att stirka
unionens cyberforsvarsformégor, inklusive medlemsstaternas forméga att
genomfOra gemensamma cyberoperationer, och stirka koordinering,
informationsdelning och samverkan mellan cybersdkerhet och cyberforsvar,
det vill sdga mellan de civila och militdra cybergemenskaperna. Policyn ska
vidare leda till mer effektiv cyberkrishantering inom EU och bidra till att
reducera strategiska beroenden av kritiska cybertekniker och samtidigt starka
den europeiska forsvarsteknologiska industribasen (EDTIB) pd omrédet.
Policyn ska ocksd frimja trining och Ovning, attrahera och bibehélla
cybertalanger och utdka samverkan med EU:s partners inom cyberforsvar.

Regeringen vélkomnar initiativ som bidrar till stdrkt och effektiv EU-
samverkan pa cybersdkerhetsomradet. Meddelandet kan leda till
forhallandevis stora fordndringar av EU:s cyberforsvarssamverkan.
Regeringen vdlkomnar samverkan som utgér frdn medlemsstaternas behov
och bidrar till samlad europeisk forsvarsforméga. Det dr viktigt att varje
medlemsstats eget ansvar for nationell sékerhet sdkerstélls. Regeringen vill
utveckla EU:s strategiska partnerskap med USA. EU-Natosamverkan &r av
stor betydelse och bor priaglas av komplementaritet och onddig duplicering
bor undvikas.



1 Forslaget

1.1 Arendets bakgrund

I EU:s cybersikerhetsstrategi frin 2020' angavs att EU:s ramverksdokument
for cyberforsvarspolicy bor revideras. Forslaget om en helt ny
cyberforsvarspolicy utvecklades dérefter inom ramen for den Strategiska
kompassen och kommissionens s.k. Forsvarspaket. Kompassen antogs av
Europeiska unionens rad (radet) i mars 2022 och angav att en
cyberforsvarspolicy ska oka formdgan att forebygga, uppticka, férsvara mot
och dterhdmta frdn samt avskricka cyberattacker riktade mot EU och dess
medlemsstater med alla tillgdngliga medel. Kommissionen och den hoga
representanten framhéller att detta 4r 1 linje med kommissionens
prioriteringar for digitalisering, ambitionen som angavs i EU:s
cybersékerhetsstrategi, kommissionens ordférande von der Leyens
uttalanden i1 2021 ars anforande om tillstandet i EU och rédslutsatser den 23
maj 2022 om utveckling av EU:s cyber posture. Vidare uppmuntrade
kommissionen, i sitt gemensamma meddelande om  brister i
forsvarsinvesteringar, EU och medlemsstaterna att arbeta i riktning mot hela
spektrat av cyberforsvarsformagor — fran forskning, detektion och skydd till
respons.

1.2 Forslagets innehall

Syftet med EU:s cyberforsvarspolicy ar att oka cyberforsvarsforméagor
genom egna eller gemensamma aktiviteter frin medlemsstater och att stirka
samverkan mellan EU:s olika cybergemenskaper. Policyn &r ocksa tinkt att
minska EU:s strategiska beroenden inom kritiska cyberteknologier och stirka
EU:s forsvarsteknologiska och industriella bas (EDTIB). Policyn ska leda till
etablering av spelregler och foreslar sitt att forstirka solidariteten inom
cyberforsvar, liksom utdka samarbetet med privat sektor for att Oka
responsforméga i hindelse av storre cyberattacker. Policyn ar slutligen tankt
att leda till skrdddarsydda partnerskap inklusive kapacitetsutveckling inom
cyberforsvar och bidra till att stirka partnerldnders cyberresiliens.

I introduktionsdelen av meddelandet framhalls att EU maéste ta storre ansvar
for sin egen sdkerhet. Det krdver i sin tur moderna och interoperabla
europeiska vépnade styrkor. Enligt meddelandet maste medlemsstaterna
dérfor, skyndsamt och som prioritet, 6ka sina investeringar i hela spektrat av
cyberforsvarsformagor, inklusive aktiva cyberforsvarsformagor. Vidare
anges att EU ocksé bor signalera sin villighet att anvéinda sadana formagor
pa ett koordinerat sdtt i hindelse av en cyberattack mot en medlemsstat i
enlighet med folkritten och frivilliga normer for cyberrymden.

! Gemensamt meddelande till Europaparlamentet och rddet om “EU:s strategi for
cybersikerhet for ett digitalt decennium, JOIN(2020) 18 final.
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Policyn ar formulerad utifrén fyra pelare som técker en bredd av initiativ.
Forslagsstdllarna menar att béttre och starkare samarbete mellan militéra och
civila aktorer 16per som en rod trad genom dessa fyra pelare.

1. Gemensamt agerande for ett starkare cyberforsvar for EU

Enligt meddelandet behdver medlemsstaterna ha den mest kompletta och
samlade lagesbilden, inklusive tidig varningsforméga savil som férmagan att
respondera och dterhémta sig pa ett solidariskt och koordinerat sétt.

1.1. Forstirkt gemensam ldgesbild och koordinering inom cyberforsvar

For att etablera militdr lagesbild framhalls att ett
cyberforsvarskoordineringscenter (EUCDCC) bor etableras. Det ska hantera
lagesbild for den militira sektorn och for EU:s militira
operationsbefilhavare.

Cyberforsvarskoordineringscentret anses behdva formaga att dygnet runt
folja savidl egna och partners som motstandares cyberoperationer. En sadan
lagesbild forvéntas bidra till bade militira GSFP-insatser och géra EU mer
medvetet och kapabelt att respondera pa skadliga cyberaktiviteter.

For att utveckla fortroende och utbyta strategisk information om storre
cyberincidenter framhéller meddelandet att Cyber Commanders Conference
bor vidareutvecklas och stirkas. EDA? ska agera sekretariat och EU:s
militéra stab ska delta. Kretsen ska triffas minst tva ganger per ar.

Vidare ska ett nitverk for militira CERT:ar> (MICNET) etableras med stod
av EDA. Avsikten dr att MICNET ska bli operationellt den 1 januari 2023
och bidra till en koordinerad respons pé cyberhot som paverkar
forsvarssystem i EU, inklusive de som anvinds i EU:s CSDP-insatser. EDA
och medlemsstaterna ska utveckla en informationsdelningsstruktur for
MICNET kommande ar. MICNET ska utgora ett ramverk for arliga 6vningar
for att testa, validera och identifiera nya kravstdllningar och lsningar.

1.2. Utokad koordinering med den civila sektorn

I ett senare skede kommer EDA, med stod av medlemsstater, underséka
mojligheter for samverkan mellan MICNET och det civila CSIRT-nédtverket
som sammanfogar nationella civila CERT:ar och CERT-EU. Den privata
sektorns involvering bor undersokas.

2 EDA ir European Defence Agency (Europeiska forsvarsbyrén).

3 CERT (Computer Emergency Response Team) ir en fuktion med uppgift att stodja
arbetet med att forebygga och hantera it-incidenter.
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I meddelandet framhélls vidare att EU Cyber Commanders Conference bor
involveras i det s.k. CyCLONE-nitverket!, som sammanfor medlemsstater
och kommissionen for att koordinera och hantera storskaliga
cybersékerhetsincidenter i EU. Genom att viva samman dessa tvd métesfora
kommer militdr expertis och civil ldgesbild kombineras pa béade strategisk
och operationell niva.

Enligt meddelandet ska EUCDCC utgora centralpunkten for insamling,
analys, bedémning och distribution av cyberforsvarsrelaterad information, i
synnerhet for militdra GSFP-insatser. Det foreslds att den ockséd kan lédnkas
till EU:s sk. Cyber Crisis Task Force® och utbyta information med det
cybersituations- och analyscenter som kommission avser etablera
tillsammans med Enisa och CERT-EU.

Ett betydande problem i koordineringsarbete inom EU anses vara bristen pé
gemensamma och sdkra kommunikationsredskap mellan medlemsstater och
unionens institutioner, organ och byrder (European Union Institutions,
Bodies and Agencies — EUIBA). Kommissionen ska darfor, i slutet av 2022,
presentera en kartldggning 6ver befintliga verktyg for siker kommunikation
bland medlemsstater, bland EUIBAs och mellan medlemsstater och EUIBAs.

Cybersolidaritet for starkare detektionsformdaga och ldgesbild samt for
forberedelser, respons och dterhdmining

Som en del av ett cybersolidaritetsinitaitiv kommer kommissionen att
forbereda atgérder for stirkt beredskap och responsatgérder. Det inkluderar
stresstester for att hitta sarbarheter hos entiteter av kritisk infrastruktur.
Solidaritetsinitiativet skulle ocksa kunna stddja en gradvis etablering av en
EU-reserv med tjénster fran betrodda privata leverantdrer som skulle kunna
intervenera pa begdran av medlemsstater 1 héndelse av storre
gransoverskridande incidenter. I syfte att etablera fortroende och mdjliggora
for privata cybersdkerhetsforetag att delta i ett sddant arbete Overviger
kommissionen att stddja utveckling av cybersidkerhetscertifiering av sddana
foretag.

En annan del i cybersolidaritetsinitiativet bygger pé att cyberforsvarssektorn
anses frimjas av starkare civila detektions- och lidgesbildsformagor. For detta
syfte ~ forbereder kommissionen etablering av ett nitverk av
sikerhetsoperationscenter (SOC:ar®). P4 sikt ir planen att nitverket ska best

4 CyCLONE (Cyber Crisis Liason Organisation Network) ir ett nitverk inom civil
cyberkrishantering som utgdr linken mellan den tekniska och den politiska nivén.
CyCLONE har sitt mandat i NIS2-direktivet och kan bli involverat vid storskaliga
cybersdkerhetsincidenter.

5 Intrainstitutionell samverkansfora mellan EU-institutioner i syfte att koordinera
institutionernas respons pa storre cyberkriser pa strategisk och operationell niva.

® En SOC, ett siikerhetsoperationscenter, ir en funktion med uppgift att analysera en
organisations nétverk och undersoka eventuella sidkerhetsincidenter.
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av flera regionala SOC:ar som knyter samman nationella SOC:ar och
finansieras av programmet for ett digitalt Europa (DEP). Enligt meddelandet
skulle dessa multinationella SOC:ar kunna inkludera militéra entiteter genom
att etablera en “forsvarspelare”. En siddan pelare skulle i s& fall utvecklas
tillsammans med den hoga representanten och skulle kunna inkludera en
mekanism for informationsdelning med tex. EUCDCC utifrdn
sdkerhetsarrangemang som tacker forsvarssektorns krav.

Meddelandet framhéller ocksa att storskaliga cyberattacker kan vara svéra att
hantera for enskilda medlemsstater och att dessa i sddana fall méste kunna
dra pa Omsesidigt stdd och solidaritet, inklusive inom ramen for
forsvarsklausulen artikel 42(7) TEU och/eller solidaritetsklausulen artikel
222 (TFEU). Av det skilet foreslas att den hdga representanten i samverkan
med kommissionen och medlemsstater undersoker mojligheterna att utveckla
konceptet med cybersnabbinsatsstyrkor (CRRT), utifrén Pesco-projektet’ pd
detta tema. Syftet &r att tillhandahdlla skrdddarsydda och kortsiktiga
stodinsatser efter forfragan. Det skulle potentiellt ocksa kunna inkludera stod
frén betrodda privata partners.

Gemensamma cyberforsvarsovningar framhélls som centrala for att bygga
beredskap, interoperabilitet och fortroende mellan berdrda aktorer, inklusive
for att stodja militira GSFP-insatser. Med utgéngspunkt i den s.k. CYBER
PHALANX-serien av Ovningar och milCERT-6vningar kommer EDA
etablera ett nytt dvningsprojekt, CyDef-X, som ska utgéra ramverket for
EU:s cyberforsvarsdvningar. Inom ramen for detta foreslds dmsesidigt stod
ovas enligt artikel 42(7) TEU. Dessutom framhalls att man bor undersdka
mdjligheterna att utveckla samverkan om cyberdvnings- och testplattformar,
inklusive genom att nyttja befintligt Pesco-projekt (Cyber Ranges
Federations Project). Dirtill framhalls att ndr 6vningar organiseras bor Enisa,
EDA och andra relevanta instanser systematiskt Overvdga att inkludera
deltagare frdn andra cybergemenskaper i syfte att stirka civil-militdr
samverkan.

Den hoga representanten kommer under 2023 att foresld optioner for att
ytterligare stirka EU:s cyberdiplomatiska verktygsldéda med utgdngspunkt i
EU:s radsslutsatser om Cyber Posture och utifrdn erfarenheter fran
implementeringen av ndmnda verktygslada.

2. Sikra EU:s ekosystem pa forsvarsomradet

Enligt meddelandet anses samtida cyberattacker illustrera ett tydligt behov av
ytterligare starkt motstdndskraft hos entiteter som &r del av EU:s
cyberforsvarsekosystem, inklusive militdra entiteter, forsvarsindustrin och
privata operatdrer. Vipnade styrkor framhalls som i hog grad beroende av

7 PESCO - det permanenta strukturerade samarbetet (permanent structured
cooperation) inom ramen for den gemensamma sakerhets- och forsvarspolitiken.
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civil kritisk infrastruktur for mobilitet, kommunikationer och energi. Vidare
anges 1 meddelandet att medlemsstater utvecklar egna sékerhetsstandardarder
och kravstillningar for militdra system utan att beakta interoperabilitet eller
civila standarder for produkter med dubbla anvindningsomraden. Detta anses
i sin tur péverka medlemsstaters forméga att agera gemensamt i
cyberrymden, inklusive inom militdra GSFP-insatser, och uppfattas skapa
hinder for 6msesidig assistans.

2.1. Utdka cyberresiliensen i forsvarsekosystem

EU och dess medlemsstater foreslés stirka formdgan att skydda bade militért
beslutsfattande och politisk-militéra konsultationer samt
operationshdgkvarter och GSFP-insatser. Den hdga representanten, med stod
av kommissionen, avser stddja medlemsstater i utveckling av icke-bindande
cybersikerhetsrekommendationer for forsvarssektorn, med inspiration frdn
NIS2-direktivet®. Sektorerna forsvar och nationell siikerhet dr exkluderade i
NIS2, men genom frivilliga rekommendationer anses en hogre grad av
mognad uppnds inom cyberforsvar.

Meddelandet betonar ocksé vikten av att fortsdtta arbetet med att ta fram
riskscenarier géllande cyber- och hybridhot for bland annat digital
infrastruktur. Vidare uppmanar kommissionen alla medlemsstater som inte
har implementerat den gemensamma verktygsladan for 5G-sédkerhet och med
riskreducerande &tgirder’ att skyndsamt gora detta.

2.2. Sdkerstilla interoperabilitet och koherens gdllande standarder

For att sékerstélla interoperabilitet framhalls att principerna, processerna och
standarderna som beslutas inom ramverket for Federated Mission
Networking (FMN) bor utgora végledande element i utvecklingen av
nationella cyberforsvarsformagor.

Kommissionen avser, i enlighet med Handlingsplanen om synergier'?,
tillsammans med intressenter presentera en plan for att frimja anvéndningen
av existerande, och utvecklingen av nya, hybridstandarder (civila/militéra).
EDA och EU:s militdra stab ska utveckla rekommendationer géllande ett
antal interoperabilitetskrav for EU:s cyberforsvar.

8 Europaparlamentets och rddets direktiv om &tgirder for en hdg gemensam
cybersikerhetsniva i hela unionen, om dndring av forordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphédvande av direktiv (EU) 2016/1148 (NIS 2-
direktivet), antaget i november 2022.

® Cybersecurity of 5G networks: EU Toolbox of risk mitigating measures, CG
Publication 01/2020

19 Meddelande frin Kommissionen till Europaparlamentet, Europeiska radet, Rédet,
Europeiska ekonomiska och sociala kommittén samt Regionkommittén [COM(2021)
70] Handlingsplan for synergieffekter mellan civil industri, forsvarsindustri och
rymdindustri.

2022/23:FPM30



Samarbete ska stirkas med relevanta aktorer for fOrsvarsrelaterade
standarder inom den europeiska forsvarsstandardiseringskommittéen samt
mellan civila och militira standardiseringsorgan for att utveckla
harmoniserade standarder for produkter med dubbla anvdndningsomraden.

3. Investera i cyberforsvarsformagor

3.1. Utveckla hela spektrat av toppmoderna cyberforsvarsformagor

Enligt meddelandet bdr medlemsstaterna ansvaret for anvédndningen av
cyberforsvarsformagor. Vidare anges att medlemsstaternas engagemang i
cyberforsvarssamverkan bor 6ka. Kommissionen stédjer och delfinansierar
utveckling och forskning rdrande cyberforsvar, inklusive aktiva
cyberforsvarsformagor, genom Europeiska forsvarsfonden (EDF)!!. Alla
medlemsstater anses ocksd behdva Oka sina investeringar for att utveckla
hela spektrat av toppmoderna cyberforsvarsformégor. Denna utveckling bor
ske 1 samverkan mellan Europeiska kompetenscentret for cybersdkerhet
(ECCC)"2. Kommissionen beddmer #ven att medlemsstaterna behdver
Overvdga att ingd i frivilliga internationella &taganden om samverkan
géllande utveckling av nationella cyberforsvarsformagor. Kommissionen
avser anvinda EDF for att stodja medlemsstaterna och sidkerstélla deras
formaga att genomfora gemensamma cyberoperationer.

Oka forskningsinsatser rérande nyckelteknologier for cyberforsvar

For att vidmakthalla en toppmodern formaga inom cyberforsvar framhalls
det i meddelandet att fortsatta investeringar &r nodvéndiga inom
framvixande teknikomrdden. Meddelandet betonar post-kvant kryptering
som ett sérskilt angeldget omrade.

Under kommande &r avser EDF sirskilt fokuseras pa forskning och
utvecklingsinitiativ om den Okande hotbild som foljer av den tekniska
utvecklingen.

Hantera tekniska behov for cyberforsvar

Av meddelandet framgér en vilja att 0ka anstrdngningarna att identifiera
kritisk teknik for cybersékerhet och cyberforsvar inom vilka EU ska minska
sina beroenden. For detta syfte avser kommissionen att tillsammans med
EDA och ECCC foresld en fardplan for kritisk cyberteknik som ska
identifiera teknik av vikt for EU:s teknologiska suverdnitet inom bade
cybersékerhet och cyberforsvar.

3.2. Konkurrenskraftig och innovativ europeisk forsvarsindustri

"' EDF - European Defence Fund, Europeiska forsvarsfonden

12 BCCC-  European  Cybersecurity =~ Competence  Centre,  Europeiska
kompetenscentrumet for cybersdkerhet inom néringsliv, teknik och forskning
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Meddelandet ger uttryck for att den europeiska forsvarsteknologiska- och
industriella basen hdmmas av att den &r fragmenterad. Meddelandet
framhaller dock sérskilt att sma och medelstora foretag dr framtrddande pé
omradet. Genom att stimulera SME-sektorns aktiva engagemang och
deltagande i program som EDF, forskningsprogrammet Horisont Europa och
programmet for ett digitalt Europa (DEP) med riktade aktiviteter inom dessa
kan synergier och teknikutveckling ske koordinerat. Meddelandet framhéller
ocksd handlingsplanen for synergier mellan forsvar, sédkerhet och rymd frdn
2021 med sina forslag pd teknisk vdgkarta och observatorium for kritisk
teknik. Meddelandet antyder att till exempel EDF ska kunna anvéndas for att
finansiera kostnader och projekt. Kommissionen gor samtidigt en
kartldggning av den europeiska cybersdkerhetsindustrin for att identifiera
omraden som behdver utvecklas ytterligare.

3.3. EU:s arbetskraft pd cyberforsvarsomrddet

Enligt ESCO (European Cybersecurity Organisation) behdvs, inom Europa,
500 000 fler personer som arbetar med cybersdkerhet redan under 2022.
Bristen pad kompetens hindrar EU:s och medlemststernas ambitioner kring
den fortsatta utvecklingen pa omradet. Under 2023 kommer kommissionen
darfor lansera en cybersdkerhetsakademi for att frimja en av de strategiskt
viktiga fardigheterna.

Medlemsstaterna uppmuntras att etablera cyberforsvarsutbildningar som for
samman béade hogre civil och militdr utbildning. I samverkan mellan
medlemsstaterna bor standarder och certifiering for kompetenser och
utbildningar utvecklas.

4. Adressera gemensamma utmaningar genom partnerskap

Ett mer kapabelt och motstdndskraftigt EU anses gynna samarbetet med
strategiska partners péd cyberforsvarsomradet. Dels i form av Okade
mojligheter till cyberforsvarsstdd och kapacitetsutveckling genom relevanta
EU-instrument, dels inom ramen for militdra EU-insatser. Nar det dr lampligt
ska samarbetet bygga pa befintliga cyber-, sikerhets- och forsvarsdialoger.
Den hoga representanten ska undersdka synergier mellan EU:s informella
cyberdiplomatiska nitverk och nitverket av forsvarsattachéer inom EU-
delegationer.

4.1. Samarbete med Nato

Meddelandet framhéller att EU:s strategiska partnerskap med Nato fortsatt ar
av central betydelse for den euro-atlantiska sékerheten, vilket understryks i
den Strategiska kompassen och i Natos Strategiska koncept fran 2022. EU-
Natosamverkan inom cyberforsvar framhalls i meddelandet som prioriterat i
enlighet med tidigare Gverenskommelser organisationerna emellan. EU ska
sd langt mojligt efterstrdva kompatibilitet med Natokoncept och -doktrin
inom cyberforsvar och fragor som ror teknik och procedurer. Sérskild vikt
ska ldggas vid interoperabiliteten av standarder och militira
kommunikationssystem. EU ska dven stirka samverkan med Nato inom
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trining och  utbildning och gemensam ldgesbild, undersdka
koordineringmdjligheter mellan Natos cybersdkerhetscenter (NCIRC) och
CERT-EU samt sdka synergier mellan respektive organisationers
krishanteringsramverk. For att undvika duplicering ska EU sdka néra
samverkan med Nato om kapacitetsutveckling i partnerldnder.

4.2. Samarbete med likasinnade partners

Den hoga representanten avser att inkludera cyberforsvarsfrigor mer
systematiskt i befintliga och framtida cyber-, sdkerhets- och forsvarsdialoger
med partners. EU:s strategiska partnerskap med USA ska fortsétta att
fordjupas ndr det giller koordinering inom sékerhet och forsvar till
Omsesidig nytta, inklusive genom strukturerat utbyte av information om
lagesbild. Den hoga representanten kommer att introducera relevanta
aspekter av cyberforsvar i dialoger med USA nér sé dr lampligt.

Tillsammans med partners kommer EU fortsdtta stddja Ukraina. Givet
Ukrainas erfarenheter av att bygga  motstdndskraft och
cyberforsvarsformagor kommer erfarenhetsutbyte om cyberforsvar, inklusive
informationsutbyte om hot- och ldgesbild samt policyutveckling, att
utvecklas.

Likasinnade partners spelar en viktig roll for att upprétthalla en global,
Oppen, stabil och sdker cyberrymd och kan komplettera EU:s forméga att
forebygga, avskriacka och respondera pa skadligt agerande i cyberrymden.

4.3. Kapacitetsutveckling till stod for partnerlinder

Meddelandet anger att EU ska stirka det sdkerhets- och forsvarspolitiska
samarbetet med partnerldnder for att stirka deras cyberresiliens. Nér det &r
lampligt och av Omsesidig nytta kommer EU att engagera sig i
kandidatléndernas arbete med kapacitetsutveckling pa cyberforsvarsomradet.
Det kan inkludera stod inom policyutveckling, rittsliga ramverk, tréning,
radgivning med mera. Vidare anges att den europeiska fredsfaciliteten (EPF)
fortsatt ska understddja EU:s anstringningar att bistd i utvecklandet av
partnerldanders kapacitet pad forsvarsomradet, inklusive inom cyberforsvar.
Niér sé dr nodvéandigt kommer EU att koppla samman cyberforsvarstod med
civilt cybersékerhetsstdd, i synnerhet genom EU:s sé kallade Cyber Capacity
Building Board".

5. Vigen framat
Den hoga representanten och kommissionen uppmanar medlemsstaterna att
utveckla relevanta delar av cyberforsvarspolicyn och kommer att samverka

13 EU Cyber Capacity Building Board (inrittat i juli 2022) - samlar berérda
EU-institutioner i syfte att dela information om stdd till partners pa
cyberomrédet, bland annat i syfte att identifiera mojliga synergier
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med medlemsstaterna for att identifiera praktiska sétt att implementera
policyn. En arlig rapport ska delas med Radet for att f6lja upp och utvirdera
framsteg 1 implementeringen. Medlemsstater uppmuntras att bidra med
synpunkter pa hur implementeringen fortskrider.

1.3 Gillande svenska regler och forslagets effekt pa dessa
Inte aktuellt. Meddelandet utgér inte bindande lagstiftning.

1.4  Budgetira konsekvenser / Konsekvensanalys

Forslaget har inga direkta budgetara konsekvenser. Eventuella kostnader som
forslagen kan leda till for den nationella budgeten ska finansieras i linje med
de principer om neutralitet for statens budget som riksdagen beslutat om
(prop. 1994/95:40, bet. 1994/95FiUS5, rskr. 1994/95:67). Utgiftsdrivande
atgarder pa EU-budgeten behover finansieras genom omprioriteringar i den
flerriga budgetramen (MFF). Forslaget forvintas inte ha budgetira
konsekvenser for kommuner och regioner.

2 Standpunkter

2.1  Preliminér svensk standpunkt

Regeringen vilkomnar &tgérder som leder till stdrkt och mer effektiv
samverkan pd cybersdkerhetsomrddet inom EU och betonar betydelsen som
cybersédkerhetsarbetet och de civila kompetenserna samt infrastrukturen har
for det gemensamma sékerhets- och forsvarspolitiska samarbetet.

Meddelandet innehéller en mingd forslag som behdver analyseras nidrmare.
Regeringen beddomer sammantaget att forslagen som presenteras i
meddelandet kan medféra en forhdllandevis stor fordndring av
cyberforsvarssamarbete inom EU. Regeringen avser verka for att det, bland
annat, klargors hur olika forslag forhaller sig till varandra och till redan
pagédende arbete och lagstiftning, samt for att forslagen inte gar in pa
nationella kompetensomraden. Medlemsstater ska kunna vidta atgérder de
anser nodvéndiga for att skydda den nationella sdkerheten.

Regeringen vilkomnar initiativ som stdttar gemensam kompetensutveckling
inom cybersdkerhet och ser positivt pa att EU, dér sa &r relevant, ska kunna
frimja samarbete som syftar till att utveckla medlemsstaternas formégor.
Utveckling av EU-program och tilldelningen av EU-medel, bade for
cybersékerhet och cyberforsvar, bor ske utifran medlemsstaternas behov och
bidra till att frdmja samlade europeiska cybersdkerhets- och
cyberforsvarsformagor. Vidare anser regeringen att eventuella kommande
forslag som avser t.ex. koordinering av nationella cyberforsvarsformagor
eller certifiering av produkter for anvéndning inom forsvarsomradet bor
bygga pé en princip om frivillighet.
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Regeringen anser att det ligger i Sveriges och EU:s intresse att soka
internationell samverkan med likasinnade strategiska partners for att mota
utmaningar och hot pé cyberomradet. En utgangspunkt ar att detta bor ske pa
ett sdtt som frdmjar Sveriges nationella forméaga och sdkerhet samt var
forméga att bidra till internationell sédkerhet. Regeringen vill utveckla EU:s
strategiska partnerskap med USA, liksom samarbetet mellan EU och Nato.
EU och Nato bor komplettera och inte i onddan duplicera varandra pa
cyberforsvarsomradet. Dels av effektivitets- och resursskil, dels for att
undvika onddig belastning pad medlemsstater och deras myndigheter.

Regeringen avser verka for att eventuella kostnader till foljd av forslagen i
meddelandet minimeras och att eventuella dkade utgifter pa EU-budgeten
finansieras genom omprioritering inom den flerdriga budgetramen.

2.2 Medlemsstaternas standpunkter
Medlemsstaternas staindpunkter &r dnnu inte kinda.

2.3 Institutionernas standpunkter

Institutionernas standpunkter dr &nnu inte kinda.

2.4 Remissinstansernas standpunkter

Meddelandet har inte remitterats.
3 Forslagets forutsittningar

3.1  Raittslig grund och beslutsforfarande
Inte aktuellt. Meddelandet utgdr inte bindande lagstiftning.

3.2 Subsidiaritets- och proportionalitetsprincipen

Inte aktuellt. Meddelandet utgor inte bindande lagstiftning.
4 Ovrigt

4.1  Fortsatt behandling av drendet

Meddelandet kommer troligen att hanteras parallellt av PMG (de militdra
delarna) och i den horisontella rddsarbetsgruppen for cyberfragor (de civila
delarna). Sannolikt ska radsslutsatser tas fram rérande meddelandet under det
svenska EU-ordférandeskapet den 1 januari till och med den 30 juni 2023.
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4.2

Fackuttryck/termer
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