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Regeringen foreslar att det infors en ny lag om Sékerhetspolisens
behandling av personuppgifter som ersatter den tidigare regleringen i
polisdatalagen. Den nya lagen foreslas innehalla bestimmelser om bl.a.
grundlaggande krav pa personuppgiftsbehandling, den personuppgifts-
ansvariges skyldigheter, enskildas rattigheter, skadestand, éverklagande
och dverforing av personuppgifter till tredjeland. Dessa dverensstammer i
stort sett med brottsdatalagens bestammelser.

Lagen ska gélla vid behandling av personuppgifter som ror nationell
sékerhet i S&kerhetspolisens brottsbekdmpande och lagférande verksam-
het. N&r Sakerhetspolisen behandlar personuppgifter som inte rér nationell
sékerhet i syfte att bekdmpa och lagfora brott, ska myndigheten tillampa
brottsdatalagen och polisens brottsdatalag. Vidare foreslas foljdandringar
i ett antal andra lagar.

Den nya lagen och ovriga lagandringar foreslds trada ikraft den
1 januari 2020.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande over forslag till

1. lag om Sékerhetspolisens behandling av personuppgifter,

2. lag om &ndring i lagen (2007:980) om tillsyn 6ver viss brottsbekamp-
ande verksamhet,

3. lag om éndring i offentlighets- och sekretesslagen (2009:400),

4.lag om d&ndring i lagen (2017:496) om internationellt polisiart
samarbete,

5. lag om andring i lagen (2018:218) med kompletterande bestdmmelser
till EU:s dataskyddsférordning,

6. lag om andring i sdkerhetsskyddslagen (2018:585),

7.lag om andring i lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omrade.



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om Sékerhetspolisens
behandling av personuppgifter

Hérigenom foreskrivs foljande.

1 kap. Allmanna bestdmmelser
Syftet med lagen

18 Syftet med lagen &r att skydda fysiska personers grundladggande
rattigheter och friheter i samband med behandling av personuppgifter och
att sdkerstdlla att Séakerhetspolisen kan behandla och utbyta
personuppgifter pa ett andamalsenligt satt.

Lagens tillampningsomrade

2§ Denna lag géller vid behandling av personuppgifter som rér nationell
sékerhet i Sé&kerhetspolisens brottsbekdmpande och lagférande verk-
samhet.

Lagen galler vid Polismyndighetens behandling av personuppgifter nar
myndigheten har 6vertagit en arbetsuppgift som ror nationell sakerhet fran
Sékerhetspolisen.

38 Lagen galler vid sadan behandling av personuppgifter som &r helt
eller delvis automatiserad och fér annan behandling av personuppgifter
som ingar i eller &r avsedda att ingd i en strukturerad samling av person-
uppgifter som ar tillgangliga for sokning eller sammanstélining enligt
sérskilda kriterier.

Avvikande bestammelser i annan forfattning

48 Om en annan lag eller en férordning innehaller ndgon bestammelse
som avviker frdn denna lag, tillimpas den bestimmelsen.

Personuppgiftsansvar

58 Sékerhetspolisen respektive Polismyndigheten &r personuppgifts-

ansvarig for den behandling av personuppgifter som myndigheten utfor.
Den personuppgiftsansvarige ar ansvarig for all behandling av

personuppgifter som utfors under dennes ledning eller p& dennes véagnar.
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Definitioner

6 8 | denna lag anvénds foljande uttryck med nedan angiven betydelse.

Uttryck
Behandling av personuppgifter

Biometriska uppgifter

Dataskyddsombud

Genetiska uppgifter

Internationell organisation

Mottagare

Personuppgift

Betydelse

En atgard eller kombination av
atgarder som vidtas i frdga om per-
sonuppgifter eller uppséttningar av
personuppgifter, oavsett om det
gors automatiserat eller inte, t.ex.
insamling, registrering, organise-
ring, strukturering, lagring, bear-
betning eller &ndring, framtagning,
lasning, anvandning, utldmnande,
spridning eller tillhandahallande pa
annat sétt, justering, sammanforing,
begrénsning, radering eller
forstoring.

Personuppgifter som rér en persons
fysiska, fysiologiska eller
beteendemadssiga k&nnetecken, som
tagits fram genom sérskild teknisk
behandling och som mdjliggor eller
bekréftar unik identifiering av
personen.

Den fysiska person som utses av
den personuppgiftsansvarige for att
sjalvstandigt kontrollera att
personuppgifter behandlas  for-
fattningsenligt och pé& ett korrekt
sétt enligt vad som nérmare anges i
lagen.

Personuppgifter som rér en per-
sons nedarvda eller forvarvade
genetiska kannetecken och som
harror fran analys av ett spar av eller
ett prov fran personen.

En organisation och dess under-
stéllda organ som lyder under folk-
rétten eller ett annat organ som in-
rattats genom eller pa grundval av
en Gverenskommelse mellan tva
eller flera stater.

Den till vilken personuppgifter
lamnas ut, med undantag av en
myndighet som med stéd av for-
fattning utdvar tillsyn, kontroll eller
revision.

Varje upplysning om en identifierad
eller identifierbar fysisk person som
arilivet.



Personuppgiftsansvarig

Personuppgiftsbitréade

Registrerad

Tredjeland

Tredje man

Uppgift som ror halsa

Den som ensam eller tillsammans
med andra bestimmer andamalen
med och medlen for behandlingen
av personuppgifter.

Den som behandlar personupp-
gifter for den personuppgiftsansva-
riges rékning.

Den fysiska person som person-
uppgiften géller.

En stat som inte & medlem i
Europeiska unionen eller
Europeiska ekonomiska samarbets-
omradet och som inte heller pa
grund av avtal med Europeiska
unionen har en motsvarande
stéllning.

Nagon annan &n den registrerade,
den personuppgiftsansvarige, data-
skyddsombudet,  personuppgifts-
bitradet och sddana personer som
under den  personuppgiftsan-
svariges  eller  personuppgifts-
bitrddets direkta ansvar har réatt att
behandla personuppgifter.
Personuppgift som rér en per-sons
fysiska eller psykiska hélsa,
inklusive information om tillhanda-
hallande av halso- och sjuk-
vardstjanster som ger upplysning
om personens halsostatus.

Behandling av uppgifter om juridiska personer

78 Bestdammelserna om personuppgifter i foljande paragrafer galler
ocksa vid behandling av uppgifter om juridiska personer:

1. 5 § om personuppgiftsansvar,

2.2 kap. 1 och 2 88§ om rattsliga grunder for behandling av person-

uppgifter,

3. 3 kap. 2 och 3 88 om gemensamt tillgéngliga uppgifter,
4.4 kap. 1-4 och 6-10 88 om langsta tid som personuppgifter far

behandlas, och

5. 5 kap. 5 & om tillgangen till personuppgifter.

2 kap. Behandling av personuppgifter

Grundlaggande krav pa behandlingen

Rattsliga grunder

18§ Personuppgifter far behandlas om det &r ndvandigt for att
1. forebygga, forhindra eller upptécka brottslig verksamhet som inne-

fattar

11
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a) brott mot Sveriges sékerhet,

b) terrorbrott, eller

c) tryckfrihetsbrott eller yttrandefrihetsbrott med rasistiska eller fram-
lingsfientliga motiv,

2. utreda eller lagfora sadana brott som avses i 1, eller, efter sarskilt
beslut, annat brott,

3. fullgdra uppgifter

a) i samband med personskydd av den centrala statsledningen och andra
som regeringen eller Sakerhetspolisen bestammer,

b) enligt sédkerhetsskyddslagen (2018:585), eller

c) enligt utlannings- och medborgarskapslagstiftningen,

4. fullgéra nagon annan uppgift som ror nationell sakerhet och som
anges i lag eller férordning eller sarskilt beslut av regeringen, eller

5. fullgora forpliktelser som foljer av internationella ataganden.

28§ Utover vad som sags i 1 § far personuppgifter behandlas om

1. det &r nddvéndigt for diarieforing, eller

2. uppgifterna har Iamnats till Sakerhetspolisen i en anmélan, ansokan
eller liknande och behandlingen dr nddvéndig for handlaggningen.

Andamal

38 Personuppgifter far behandlas bara for sarskilda, uttryckligt angivna
och beréattigade andamal. De far inte behandlas for ndgot andamal som ar
ofdrenligt med det andamal de ursprungligen behandlades for.

4 8 Personuppgifter som behandlas med stod av 1 § far aven behandlas
om det 4r nddvandigt for att tillhandahalla information som behévs

1. for ndgot av de syften som anges i 1kap. 28§ brottsdatalagen
(2018:1177) hos Polismyndigheten, Ekobrottsmyndigheten, Aklagarmyn-
digheten, Tullverket, Kustbevakningen eller Skatteverket,

2. i en myndighets verksamhet, om informationen tillhandahalls inom
ramen for myndighetsoverskridande samverkan mot brott,

3.1 Forsvarsmaktens forsvarsunderréttelseverksamhet och militéra
sékerhetstjanst och i Forsvarets radioanstalts forsvarsunderrattelseverk-
samhet, om det finns sarskilda skl att tillhandahalla informationen,

4. i en myndighets verksamhet om Sékerhetspolisen enligt lag eller for-
ordning ska bistd myndigheten med en viss uppgift,

5.1 brottshekdmpande verksamhet hos en utldéndsk myndighet eller
mellanfolklig organisation, eller

6. i verksamhet hos utlandsk underrattelse- eller sékerhetstjanst.

Personuppgifter som behandlas med stod av 1 § far dven behandlas om
det ar nodvandigt for att tillhandahalla information till riksdagen eller
regeringen och, i den utstrackning skyldighet att 1amna uppgifter foljer av
lag eller férordning, till andra.

I ett enskilt fall far personuppgifter som behandlas med stod av 1 § dven
behandlas for att tillhandahalla information for nagot annat andamal an de
som anges i forsta och andra styckena, under forutséttning att &ndamalet
inte ar oférenligt med det andamal som uppgifterna samlades in for.



58 Sakerhetspolisen far behandla personuppgifter for vetenskapliga,
statistiska eller historiska andamal inom denna lags tillampningsomrade.

Forfattningsenlig och korrekt behandling

68 Personuppgifter ska behandlas forfattningsenligt och pa ett korrekt
sétt.

Personuppgifternas kvalitet

78 Personuppgifter som behandlas ska vara korrekta och, om det &r
nddvandigt, uppdaterade.

Uppgifter som beskriver en persons utseende ska utformas pa ett
objektivt satt med respekt fér manniskovardet.

8 8§ Personuppgifter som behandlas ska vara adekvata och relevanta i
forhallande till andamalen med behandlingen. Fler personuppgifter far inte
behandlas an vad som ar nodvandigt med hansyn till andamélen med
behandlingen.

Kénsliga personuppgifter

9§ Personuppgifter som avslojar ras, etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse eller medlemskap i fackférening eller
som ror halsa, sexualliv eller sexuell laggning far inte behandlas.

Om uppgifter om en person behandlas far de dock kompletteras med
sadana uppgifter som anges i forsta stycket om det ar absolut nodvandigt
for andamalet med behandlingen.

10§ Sakerhetspolisen far behandla biometriska uppgifter om det ar
absolut nodvandigt for andamaélet med behandlingen. Genetiska uppgifter
far inte behandlas.

118 Personuppgifter som avses i 9 och 10 8§ (kansliga personuppgifter)
far alltid behandlas med stod av 2 §.

12§ Det ar forbjudet att utfora sokningar i syfte att fa fram ett urval av
personer grundat pa kansliga personuppgifter.

Forsta stycket hindrar inte att brottsrubriceringar, uppgifter om till-
vagagangssatt vid brott eller uppgifter som beskriver en persons utseende
anvéands som sokbegrepp.

Forsta stycket hindrar inte heller sokningar i syfte att fa fram ett urval
av personer grundat pa etniskt ursprung, politiska asikter, religios eller
filosofisk dvertygelse eller uppgifter som ror halsa, sexualliv eller sexuell
laggning, om sékningen ar absolut nddvandig for nagot av de syften som
angesil8.

Rattelse, uppdatering och radering

13§ Alla rimliga atgédrder ska vidtas for att personuppgifter som med
hansyn till dndamalet med behandlingen ar felaktiga eller ofullstandiga
utan onddigt dréjsmal rattas och for att forhindra att sadana uppgifter
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lamnas ut eller gors tillgangliga. Personuppgifter som &r inaktuella ska
uppdateras om det &r nddvéndigt.

148 Alla rimliga atgarder ska vidtas for att personuppgifter som be-
handlas i strid med 1-6, 8-10 eller 12 § eller 4 kap. 1 § forsta stycket, 2—
4 eller 7-10 § utan onddigt drojsmal raderas och for att forhindra att
sadana uppgifter lamnas ut eller gors tillgangliga. Detsamma géller om
radering kravs for att utféra en réattslig forpliktelse.

Om forutsattningarna i forsta stycket for att radera personuppgifter ar
uppfyllda men uppgifterna behéver finnas kvar av bevisskal, ska behand-
lingen av uppgifterna i stéllet utan onddigt dréjsmal begransas.

Utlamnande av personuppgifter

15§ Personuppgifter som &r nddvéndiga for att framstalla rattsstatistik
ska lamnas till den myndighet som ansvarar for att framstalla sadan sta-
tistik.

16 8§ Om det ar forenligt med svenska intressen far personuppgifter
ldmnas ut till

1. Interpol eller Europol, eller till en polismyndighet eller aklagarmyn-
dighet i en stat som &r ansluten till Interpol, om det behdvs for att
mottagaren ska kunna forebygga, forhindra eller upptdcka brottslig
verksamhet eller utreda eller lagféra brott, eller

2. en utlandsk underréttelse- eller sékerhetstjanst.

Personuppgifter far vidare lamnas ut till en utlandsk myndighet eller
mellanfolklig organisation, om utldmnandet foljer av en internationell
overenskommelse som Sverige har tilltratt efter riksdagens godké&nnande.

17 8 Polismyndigheten har, trots sekretess enligt 21 kap. 3 § forsta
stycket, 35 kap. 18 och 37 kap. 1§ offentlighets- och sekretesslagen
(2009:400), ratt att ta del av personuppgifter som har gjorts gemensamt
tillgdngliga och som behandlas med stod av 1 § forsta stycket 1-3 a och c,
om myndigheten behdver uppgifterna for ett syfte som anges i 2 kap. 1 §
forsta stycket 1 eller 2 lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omrade eller for att fullgora
uppgifter enligt utlanningslagen (2005:716) eller lagen (1991:572) om
séarskild utlanningskontroll.

18 § Fdrsvarsmakten har, trots sekretess enligt 21 kap. 3 § forsta stycket,
35 kap. 1 § och 37 kap. 1 § offentlighets- och sekretesslagen (2009:400),
rétt att ta del av personuppgifter som har gjorts gemensamt tillgéangliga och
som behandlas med stdd av 1 § forsta stycket 1 eller 2, om myndigheten
behdver uppgifterna i sin forsvarsunderrattelseverksamhet eller militéra
sékerhetstjanst. Detsamma galler Forsvarets radioanstalt, om myndigheten
behdver uppgifterna i sin forsvarsunderrattelseverksamhet.

198 Personuppgifter far lamnas ut elektroniskt pa annat satt &n genom
direktatkomst om det inte &r olampligt.

Elektroniskt utlamnande genom direktatkomst ar tillatet bara i den ut-
stradckning som anges i 3 kap. 57 §8.



Personuppgifter fran transportforetag

208 Personuppgifter som tillhandahalls av transportforetag enligt 25 §
polislagen (1984:387) far behandlas for att utfora en uppgift som anges i
18.

Personuppgifter som avses i forsta stycket far endast i ett enskilt fall
behandlas for nya andamal.

218 Vid terminalatkomst enligt 26 § polislagen (1984:387) far person-
uppgifterna inte dndras eller bearbetas pa annat satt.

Ratt att meddela foreskrifter

22 8 Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela
foreskrifter om

1. att personuppgifter far lamnas ut i andra fall &n som anges i 15-18 8§,
och

2. begransning av mojligheten att Idmna ut personuppgifter elektroniskt
enligt 19 § forsta stycket.

3 kap. Gemensamt tillgangliga uppgifter
Allmé&n bestdmmelse

18 Detta kapitel innehdller sarskilda bestammelser for behandling av
personuppgifter som gors eller har gjorts gemensamt tillgangliga med stod
av 2 8. Uppgifter som endast ett fatal personer har ratt att ta del av anses
inte som gemensamt tillgangliga.

Detta kapitel géller inte nar personuppgifter behandlas med stdd av
2 kap. 2 8.

Personuppgifter som far goras gemensamt tillgangliga

2 8 Personuppgifter far goras gemensamt tillgangliga om det behovs for
att utféra ndgon av de uppgifter som anges i 2 kap. 1 8.

Séarskilda upplysningar

3§ Om det andamal som de gemensamt tillgangliga personuppgifterna
behandlas for inte framgar av sammanhanget eller pa négot annat satt, ska
det tydliggtras genom en sarskild upplysning.

48 Om uppgifter som har gjorts gemensamt tillgéngliga direkt kan
hénforas till en person som inte &r misstankt for brott eller for att ha utévat
eller komma att utéva brottslig verksamhet som avses i 2 kap. 1 § forsta
stycket 1 eller 2, ska det genom en sérskild upplysning eller pa nagot annat
satt framga att personen inte dr misstankt.

Uppgifter om en person som kan antas ha direkt samband med sadan
brottslig verksamhet som avses i 2 kap. 1 § forsta stycket 1 ska forses med
en upplysning om uppgiftsldmnarens trovéardighet och uppgifternas
riktighet i sak, om det inte pa grund av omstandigheterna &r onddigt.

Nagon upplysning enligt andra stycket behdver inte heller lamnas om
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1. uppgifterna ingar i en uppgiftssamling som har skapats for att be-
arbeta och analysera information och som enbart sarskilt angivna tjanste-
man har atkomst till, och

2. bearbetningen av uppgifterna inte har genomforts.

Direktatkomst

58 Polismyndigheten far for nagot av de syften som anges i 2 kap. 1 §
forsta stycket 1 eller 2 lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omrade eller for att fullgora
uppgifter enligt utlanningslagen (2005:716) eller lagen (1991:572) om
sarskild utlanningskontroll medges direktatkomst till personuppgifter som
behandlas med stod av 2kap. 1§ forsta stycket 1-3a och c.
Direktdtkomsten far endast avse personuppgifter som har gjorts
gemensamt tillgangliga.

68 Forsvarsmakten far i forsvarsunderrattelseverksamheten och den
militara sakerhetstjansten medges direktatkomst till personuppgifter som
behandlas med stdd av 2 kap. 1 8 forsta stycket 1 eller 2. Detsamma galler
Forsvarets radioanstalt i forsvarsunderrattelseverksamheten. Direktat-
komsten far endast avse personuppgifter som har gjorts gemensamt till-

gangliga.

7 8 Enunderrattelse- eller sékerhetstjanst i en medlemsstat i Europeiska
unionen eller Europeiska ekonomiska samarbetsomradet far medges
direktatkomst till personuppgifter som behandlas med stod av 2 kap. 1 §
forsta stycket 1b om det behovs for samarbetet mot terrorism.
Direktdtkomsten far endast avse personuppgifter som har gjorts
gemensamt tillgangliga.

Innan direktatkomst medges en utlandsk underréttelse- eller sakerhets-
tjanst ska Sékerhetspolisen informera regeringen.

Ratt att meddela foreskrifter

8 8 Regeringen eller den myndighet som regeringen bestammer kan med
stdd av 8 kap. 7 § regeringsformen meddela foreskrifter om omfattningen
av direktatkomst enligt 5-7 88§ och om behorighet och sakerhet vid sadan
atkomst.

4 kap. Langsta tid som personuppgifter far behandlas
Allman bestammelse

18§ Personuppgifter far inte behandlas under langre tid &n vad som &r
nodvandigt med hansyn till andamélet med behandlingen.

Bestdmmelsen i forsta stycket hindrar inte att Sdkerhetspolisen arkiverar
och bevarar allmdnna handlingar eller att arkivmaterial l1amnas till en
arkivmyndighet.

Vid automatiserad behandling galler ocksa de begransningar som foljer
av 2-11 §8.



Personuppgifter som inte har gjorts gemensamt tillgangliga

2§ Personuppgifter som inte har gjorts gemensamt tillgangliga far inte
behandlas langre &n

1. ett &r efter det att drendet avslutades, om de behandlas i ett drende,
eller

2. ett ar efter det att de behandlades automatiserat forsta gangen, om de
inte kan hanforas till ett drende.

Bestdmmelsen i 1 § andra stycket galler inte vid tillampningen av denna
paragraf.

Forsta stycket galler inte personuppgifter i &renden om utredning av eller
lagforing for brott.

Gemensamt tillgangliga uppgifter i &renden om utredning av eller
lagforing for brott

3§ Om en brottsanmalan avskrivs pa grund av att den pastddda gar-
ningen inte utgor brott, far personuppgifter som finns i anmalan och som
har gjorts gemensamt tillgangliga inte langre behandlas for &ndamal inom
denna lags tillampningsomrade. Om en brottsanmélan i annat fall inte har
lett till forundersokning eller annan motsvarande utredning, far
personuppgifter som har gjorts gemensamt tillgangliga inte behandlas for
andamal inom denna lags tillimpningsomrade nar &tal inte langre far
véckas for brottet.

48 Om en forundersokning har lett till atal eller annan domstolsprév-
ning, far personuppgifter som finns i férundersokningen och som har
gjorts gemensamt tillgangliga inte behandlas foér andamal inom denna lags
tillampningsomrade liangre 4n fem &r efter utgangen av det kalenderar da
domstolens avgorande fick laga kraft.

Om en forundersokning har lagts ner eller avslutats p& annat satt &n
genom atal, far personuppgifter i férundersokningen inte behandlas for
andamal inom denna lags tillampningsomrade langre &n fem é&r efter
utgangen av det kalenderar da aklagarens eller férundersokningsledarens
beslut meddelades.

Forsta och andra styckena galler dven personuppgifter i andra utred-
ningar som handlaggs enligt bestammelser i 23 kap. rattegangsbalken.

58 Om en forundersokning mot en person har lagts ner, om ett atal har
lagts ner eller om en frikdnnande dom har fatt laga kraft, far personen inte
langre vara sokbar som misstankt.

Ovriga gemensamt tillgangliga uppgifter
68 Andra personuppgifter &n de som anges i 3 eller 4 § och som har
gjorts gemensamt tillgangliga far som langst behandlas under den tid som
anges i 7-10 88.

Bestdmmelsen i 1 § andra stycket géller inte vid tillampningen av 7—
10 88.

78 Personuppgifter far inte behandlas langre &n tio ar efter utgangen av
det kalenderdr da den senaste registreringen gjordes avseende personen.
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Uppgifter om en person som vid tiden for registreringen inte fyllt 18 &r
far dock inte behandlas langre an fem ar efter utgangen av det kalenderar
da den senaste registreringen gjordes avseende den unge, om nagon ny
registrering inte gjorts efter det att han eller hon fyllt 18 ar.

Forsta och andra styckena géller inte sadana personuppgifter som avses
i 8och9 88,

88 Personuppgifter som behandlas i en sddan uppgiftssamling som
anges i 3 kap. 4 § tredje stycket far inte behandlas langre an tre ar efter
utgangen av det kalenderar da den senaste registreringen gjordes avseende
personen.

98 Personuppgifter som hanfor sig till sadan sakerhetshotande verk-
samhet som avses i 18 och 19 kap. brottsbalken och som utévas av
frammande makt, far inte behandlas langre an 40 ar efter utgangen av det
kalenderar da den senaste registreringen gjordes avseende personens
anknytning till brott eller brottslig verksamhet. Fér personuppgifter som
behandlas i en sadan uppgiftssamling som anges i 3 kap. 4 § tredje stycket
géller 8 §.

10§ Om det finns sarskilda skél och uppgifterna fortfarande behovs for
det andamal de behandlas for, far Sakerhetspolisen besluta att per-
sonuppgifter far behandlas under langre tid 4n vad som anges i 7-9 88.
Om personuppgifter behandlas med stod av ett sddant beslut ska fragan om
fortsatt behandling prévas pa nytt senast vid utgangen av det tionde
kalenderaret efter beslutet eller, om det ar fraga om uppgifter som avses i
8 8, senast vid utgangen av det tredje kalenderaret efter beslutet. Tiden
som personuppgifterna far behandlas far vid varje tillfalle forlangas med
langst tio ar eller, om det &r fraga om uppgifter som avses i 8 §, med langst
tre ar.

Ratt att meddela foreskrifter

11§ Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om att vissa kategorier av personuppgifter far fortsitta att
behandlas for andamal inom denna lags tillimpningsomrade under langre
tid 4n vad som anges i 3 och 4 §8.

12 8 Regeringen eller den myndighet som regeringen bestdmmer kan
med stod av 8 kap. 7 § regeringsformen meddela foreskrifter om

1. att personuppgifter far behandlas for arkivandamal av allméant intresse
eller vetenskapliga, statistiska eller historiska &ndamal under langre tid &n
vad som anges i 2 § forsta stycket eller 7-10 §, och

2. begransning av behandlingen av personuppgifter for &ndamal inom
denna lags tillampningsomrade vid digital arkivering.



5 kap. Skyldigheter som personuppgiftsansvarig

Atgarder for att sakerstélla férfattningsenlig behandling
Tekniska och organisatoriska atgarder

18 Sékerhetspolisen ska, genom lampliga tekniska och organisatoriska
atgarder, sakerstélla och kunna visa att behandlingen av personuppgifter
ar forfattningsenlig och att registrerades rattigheter skyddas.

2 8 Sékerhetspolisen ska nér medlen for behandlingen bestdms och vid
behandlingen, genom lampliga tekniska och organisatoriska atgarder, se
till att nodvindiga skyddsatgarder integreras i behandlingen (inbyggt
dataskydd).

38 Sékerhetspolisen ska se till att det i automatiserade behandlings-
system som regel inte & mojligt att behandla andra personuppgifter &n de
som ar nodvindiga for varje sarskilt angivet andamél med behandlingen
(dataskydd som standard).

48§ Sékerhetspolisen ska sakerstélla att det i automatiserade behand-
lingssystem fors loggar éver personuppgiftsbehandling i den utstrackning
det ar sarskilt foreskrivet.

Tillgangen till personuppgifter

58 Sakerhetspolisen ska se till att tillgangen till personuppgifter be-
gransas till vad var och en behdver for att kunna fullgora sina arbetsupp-
gifter.

Konsekvensbedémning och férhandssamrad

68 Om en typ av ny behandling, eller betydande forandringar av redan
pagadende behandling, kan antas medféra sarskild risk for intrdng i den
registrerades personliga integritet, ska Sé&kerhetspolisen innan behand-
lingen pabdrjas eller forandringen genomfors bedoma konsekvenserna for
skyddet av personuppgifter.

Om konsekvensbedémningen visar att det finns sarskild risk for intrang
i registrerades personliga integritet eller om typen av behandling innebér
sarskild risk for intréng, ska Sakerhetspolisen samrada med tillsynsmyn-
digheten i god tid innan behandlingen pabdrjas eller betydande forand-
ringar genomfors (forhandssamrad).

Séakerhetsatgarder

78 Sékerhetspolisen ska vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas, sarskilt mot
obehdrig eller otilldten behandling och mot forlust, forstoring eller annan
oavsiktlig skada.
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Samarbete med tillsynsmyndigheten

8 8 Sékerhetspolisen ska samarbeta med tillsynsmyndigheten nér den
utfér uppgifter enligt denna lag och foreskrifter som har meddelats i
anslutning till lagen.

Dataskyddsombud

98 Sékerhetspolisen ska inom myndigheten utse ett eller flera data-
skyddsombud och anmala till tillsynsmyndigheten nér dataskyddsombud
utses och entledigas.

10§ Dataskyddsombud ska

1. sjélvstandigt kontrollera att S&kerhetspolisen behandlar personupp-
gifter forfattningsenligt och pa ett korrekt satt och i 6vrigt fullgér sina
skyldigheter,

2. informera och ge rad till Sakerhetspolisen och de som behandlar per-
sonuppgifter under myndighetens ledning om deras skyldigheter vid be-
handling av personuppgifter,

3. pa begaran ge Sakerhetspolisen rad vid en konsekvensbedémning och
kontrollera att den genomfors pé korrekt sitt,

4. vara kontaktpunkt for enskilda i fragor som rér behandling av per-
sonuppgifter, och

5. samarbeta med tillsynsmyndigheten och vara kontaktpunkt for den
vid forhandssamrad och andra fragor som rér behandling av personupp-
gifter.

Personuppgiftsbitraden

118 Sakerhetspolisen far, om det ar lampligt, anlita personuppgiftsbi-
traden for behandling av personuppgifter pa& myndighetens vagnar. Innan
ett personuppgiftshitrade anlitas ska Sakerhetspolisen férsakra sig om att
bitradet kommer att vidta de lampliga tekniska och organisatoriska atgar-
der som kravs for att behandlingen av personuppgifter ska vara forfatt-
ningsenlig och for att skydda registrerades réattigheter.

Personuppgiftsbitradets behandling av personuppgifter ska regleras i ett
skriftligt avtal eller annan skriftlig dverenskommelse.

12 § Ett personuppgiftshitrade far inte anlita ett annat personuppgifts-
bitrade utan skriftligt tillstAnd fran Sakerhetspolisen.

13§ Ett personuppgiftshitrade och de som arbetar under bitradets led-
ning ska behandla personuppgifter i enlighet med instruktioner fran
Sékerhetspolisen.

Om ett personuppgiftshitrade bestammer andamalen med och medlen
for behandlingen, ska bitrédet anses vara personuppgiftsansvarig for den
behandlingen.

14§ Det som sdgs om Sédkerhetspolisens skyldigheter i 4, 5, 7 och 8 8§
géller &ven for personuppgiftsbitraden.



6 kap. Enskildas réattigheter

Ratten till information
Allman information

18 Sékerhetspolisen ska gora foljande allmanna information tillganglig
for den registrerade:

1. myndighetens identitet och kontaktuppgifter,

2. dataskyddsombudets kontaktuppgifter,

3. kategorier av andamal for behandlingen,

4. ratten enligt 2 § att begéra att fa information om behandling av per-
sonuppgifter och att fa del av uppgifterna, och

5. ratten att begdra rattelse, radering eller begransning av behandlingen
enligt 6 och 7 88.

Personrelaterad information

28 Sakerhetspolisen ska till den som begar det utan onddigt drojsmal
lamna skriftligt besked om huruvida personuppgifter som rér honom eller
henne behandlas. Om sadana uppgifter behandlas, ska sékanden fa del av
dem och fa foljande skriftliga information:

1. vilka personuppgifter om sékanden som behandlas,

2. varifran personuppgifterna kommer,

3. den rattsliga grunden for behandlingen,

4. andamélen med behandlingen,

5. mottagare eller kategorier av mottagare av personuppgifterna, dven i
tredjeland eller internationella organisationer,

6. hur lange personuppgifterna far behandlas eller, om det inte & mojligt
att ange, kriterierna for att faststélla det, och

7. rétten att begdra rattelse, radering eller begransning av behandlingen
enligt 6 och 7 88.

Utlamnande av personuppgifter enligt forsta stycket behdver inte om-
fatta sddana personuppgifter som sokanden har tagit del av, om inte han
eller hon begar det. Det ska dock framgé av informationen att personupp-
gifterna i fraga behandlas.

Begransning av ratten till information

38 Informationsskyldigheten i 2 § géller inte i den utstrackning det &r
sarskilt foreskrivet i lag eller annan forfattning eller annars framgér av
beslut som har meddelats med stod av forfattning att uppgifter inte far
lamnas ut till den registrerade.

Om férutsattningarna i forsta stycket &r uppfyllda, ar Sékerhetspolisen
inte skyldig att [&mna ut skélen for beslut enligt forsta stycket eller beslut
i friga om rattelse, radering eller begransning av behandlingen enligt
6eller 7 8.

4 8 Informationsskyldigheten i 2 § galler inte personuppgifter i I16pande
text som inte fatt sin slutliga utformning nar begéran gjordes eller som
utgdr minnesanteckning eller liknande.

Informationsskyldigheten géller dock om uppgifterna
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1. har lamnats ut till tredje man, med undantag fér en myndighet som
med stdd av forfattning utdvar tillsyn, kontroll eller revision,

2. behandlas enbart for vetenskapliga, statistiska eller historiska anda-
mal, eller

3. har behandlats under langre tid an ett ar i I6pande text som inte har
fatt sin slutliga utformning.

58 Om en begaran enligt 2 § ar orimlig eller uppenbart ogrundad far
Sakerhetspolisen avsla den.

Av 9 § andra stycket framgar att Sékerhetspolisen i vissa fall far ta ut
avgift i stallet for att avsla begéran.

Ratten till rattelse, radering och begransning av behandlingen

68 Sakerhetspolisen ska pa begaran av den registrerade utan onddigt
dréjsmal ratta eller komplettera personuppgifter som rér honom eller
henne, om de ar felaktiga eller ofullstindiga med hansyn till andamélet
med behandlingen.

Om Sékerhetspolisen inte kan faststélla att personuppgifterna ar kor-
rekta, ska behandlingen av uppgifterna i stallet utan onddigt drojsmal
begrénsas.

78 Sakerhetspolisen ska pa begdran av den registrerade utan onddigt
dréjsmal radera personuppgifter som rér honom eller henne, om de
behandlas i strid med 2 kap. 1-6, 8-10 eller 12 § eller 4 kap. 1 § forsta
stycket, 2—4 eller 7-10 8. Detsamma géller om det krévs radering for att
Sékerhetspolisen ska utfora en rattslig forpliktelse.

Om forutséttningarna i forsta stycket for att radera personuppgifter ar
uppfyllda men uppgifterna behdéver finnas kvar av bevisskél, ska
Sakerhetspolisen pa begdran av den registrerade i stallet utan onddigt
dréjsmal begransa behandlingen av uppgifterna.

88 Sakerhetspolisen avgor vilken atgard som ska vidtas med anledning
av en begdran om rattelse, radering eller begrénsning av behandlingen.

Avgiftsfri information

98 Information enligt 1§ ska ldmnas utan avgift. Information och
uppgifter enligt 2 § ska lamnas utan avgift en gang per ar.

Om ndgon begar information och uppgifter enligt 2 § oftare 4n en gang
per &r, far Sdkerhetspolisen ta ut en rimlig avgift eller avsla begaran enligt
5 § forsta stycket.

7 kap. Tillsyn
Tillsynsmyndighetens uppgifter

18 Tillsynsmyndigheten ska

1. utdva allman tillsyn 6ver personuppgiftsbehandling, och

2. vid forhandssamrad enligt 5 kap. 6 § och nar det i Gvrigt ar pakallat
ge rad och stod till Sakerhetspolisen och personuppgiftshitraden om deras
skyldigheter enligt lag eller annan forfattning.



2§ Bestdmmelser om tillsyn dver Sékerhetspolisens behandling av per-
sonuppgifter finns &ven i lagen (2007:980) om tillsyn dver viss brottshe-
kédmpande verksamhet.

Tillsynsmyndighetens befogenheter
Undersdkningsbefogenheter

38 Tillsynsmyndigheten har rétt att av Sékerhetspolisen och person-
uppgiftsbitradet pa begaran fa

1. tillgéng till alla personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av personupp-
gifter och sakerhets- och skyddsatgarder,

3. tilltrade till lokaler som Sékerhetspolisen eller personuppgiftsbitradet
disponerar samt tillgang till utrustning och andra medel for behandling av
personuppgifter, och

4. den hjélp och den information som behdvs for tillsynen.

Forebyggande befogenheter

48§ Om tillsynsmyndigheten beddmer att det finns risk for att person-
uppgifter kan komma att behandlas i strid med lag eller annan forfattning,
ska myndigheten genom rad, rekommendationer eller papekanden forsoka
forma Sakerhetspolisen eller personuppgiftshitradet att vidta atgarder for
att motverka den risken.

Tillsynsmyndigheten far utfarda en skriftlig varning for att planerad
behandling av personuppgifter riskerar att sta i strid med lag eller annan
forfattning. Detsamma géller om pagéende behandling riskerar att sta i
strid med lag eller annan forfattning.

Korrigerande befogenheter

58 Omtillsynsmyndigheten konstaterar att personuppgifter behandlas i
strid med lag eller annan forfattning eller att Sékerhetspolisen eller per-
sonuppgiftsbitradet pa ndgot annat sétt inte fullgor sina skyldigheter, far
tillsynsmyndigheten

1. genom sédana atgarder som anges i 4 § forsta stycket forsoka forma
Sakerhetspolisen eller personuppgiftsbitradet att vidta atgarder for att be-
handlingen ska bli forfattningsenlig, eller att uppfylla andra skyldigheter,

2. forelagga Sakerhetspolisen eller personuppgiftsbitradet att vidta at-
géarder for att behandlingen ska bli forfattningsenlig eller att uppfylla andra
skyldigheter, eller

3. forbjuda fortsatt behandling om bristen ar allvarlig.

Om ett forelaggande utfirdas ska det av forelaggandet framga nar &t-
garderna senast ska vara genomforda och, om det ar lampligt, vilka atgar-
der som ska vidtas.

Verkstéllighet av beslut
68 Tillsynsmyndighetens beslut far inte verkstallas omedelbart.
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8 kap. Skadestand och éverklagande

Skadestand

18 Den personuppgiftsansvarige ska ersdtta den registrerade for den
skada och krankning av den personliga integriteten som har orsakats av
behandling av personuppgifter i strid med denna lag, eller féreskrifter som
har meddelats i anslutning till den.

Overklagande
Overklagande av den personuppgiftsansvariges beslut

28 Beslutifraga om rattelse eller komplettering enligt 6 kap. 6 § forsta
stycket, radering enligt 6 kap. 7 § forsta stycket, eller begransning av be-
handlingen enligt 6 kap. 6 § andra stycket eller 6 kap. 7 8 andra stycket,
som har meddelats av den personuppgiftsansvarige, far dverklagas till
allmén forvaltningsdomstol. Detsamma géller beslut att inte l&mna
information enligt 6 kap. 2 § eller att ta ut avgift enligt 6 kap. 9 § andra
stycket.
Provningstillstand kravs vid 6verklagande till kKammarratten.

Overklagande av tillsynsmyndighetens beslut

38§ Tillsynsmyndighetens beslut enligt denna lag far overklagas till
allmén forvaltningsdomstol. Nar ett beslut dverklagas ar tillsynsmyndig-
heten motpart i domstolen.

Provningstillstand kravs vid 6verklagande till kKammarratten.

Overklagandeforbud

4 8 Andra beslut enligt denna lag &n de som anges i 2 och 3 88§ far inte
overklagas.

9 kap. Overforing av personuppgifter till tredjeland och
internationella organisationer

Forutsattningar for éverforing

1§ Sakerhetspolisen far dverfora personuppgifter till ett tredjeland eller
en internationell organisation, om personuppgifterna behandlas i Sverige
eller &r avsedda att behandlas i ett tredjeland eller av en internationell
organisation. Personuppgifterna far dock endast &verféras om
dverféringen

1. riktas till en brottshekdmpande myndighet eller en underréttelse- eller
sékerhetstjanst i ett tredjeland eller en internationell organisation med
brottshek&mpande uppdrag och

2. omfattas av

a) ett beslut om adekvat skyddsniva enligt 2 §,

b) tillrackliga skyddsatgarder enligt 3 §, eller

c) ett undantag for sérskilda situationer enligt 4 8.



Beslut om adekvat skyddsniva

28 Om Europeiska kommissionen har beslutat att det finns en adekvat
niva for skyddet av personuppgifter i ett tredjeland, eller en viss geografisk
eller p& annat satt angiven del av det, far personuppgifter 6verforas dit
under de forutsattningar som anges i 1 8. Detsamma géller om det finns ett
sadant beslut avseende en internationell organisation.

Tillrackliga skyddsatgarder

38 Om det inte finns ndgot beslut om adekvat skyddsniva enligt 2 §, far
personuppgifter, under de forutsattningar som anges i 1 §, anda dverforas
till ett tredjeland eller en internationell organisation om

1. skyddsatgarder for personuppgifter har faststallts i ett avtal som ger
tillrackliga garantier till skydd for den registrerade, eller

2. mottagaren pé& annat satt garanterar tillrackligt skydd for
personuppgifterna.

Overforing i sarskilda situationer

4 8§ Omdetinte finns ndgot beslut om adekvat skyddsniva enligt 2 § eller
tillrackliga skyddsatgarder enligt 3 §, far en dverfaring eller en samling av
Overforingar av personuppgifter, under de forutsattningar som angesi 1 §,
goras till ett tredjeland eller en internationell organisation endast om
dverforingen ar nddvandig for att

1. véarna den registrerades eller ndgon annan fysisk persons vitala in-
tressen eller andra berattigade intressen som den registrerade har,

2.1 ett enskilt fall forebygga, forhindra eller upptécka brottslig verk-
samhet eller utreda eller lagfora brott,

3. i ett enskilt fall kunna faststalla, gora géllande eller forsvara ett ratts-
ligt ansprak som hanfor sig till ett sddant syfte som anges i 2, eller

4. avvdrja en omedelbar och allvarlig fara for allméan sékerhet.

Personuppgifter far inte dverforas till ett tredjeland eller en internationell
organisation om den registrerades intresse av skydd mot krankning av
rattigheter och friheter vager tyngre 4n det allmannas intresse av en sadan
dverforing som avses i forsta stycket 2 eller 3.

Overforing till andra mottagare

58 Sikerhetspolisen far i ett enskilt fall Gverfora personuppgifter till en
annan mottagare i ett tredjeland dn som anges i 1 §. Personuppgifterna far
Overforas endast om de 6vriga forutsdttningarna i 1 8§ &r uppfyllda och om

1. det &r absolut nddvéndigt for att Sakerhetspolisen ska kunna utféra en
uppgift enligt 2 kap. 1 §, och

2. det skulle vara ineffektivt eller olampligt att dverfora dem till en
mottagare som anges i 1 § i det tredjelandet.

Personuppgifter far inte dverforas enligt forsta stycket om den registre-
rades intresse av skydd mot krénkning av rattigheter och friheter véger
tyngre &n det allménnas intresse av att dverféringen gors.

1. Denna lag trader i kraft den 1 januari 2020.
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2. Bestammelsen i 5 kap. 4 § om loggning tillampas fran och med den
1 oktober 2024 i frdga om automatiserade behandlingssystem som inrattats
fore ikrafttradandet.

3. Aldre foreskrifter géller fortfarande for 6verklagande av beslut som
har meddelats fore ikrafttradandet.



2.2 Forslag till lag om &ndring i lagen (2007:980)
om tillsyn 6ver viss brottsbekdmpande
verksamhet

Hérigenom foreskrivs att 1 8 lagen (2007:980) om tillsyn Over viss
brottsbekdmpande verksamhet ska ha féljande lydelse.

Lydelse enligt prop. 2018/19:96 Foreslagen lydelse

18§
Sékerhets- och integritetsskyddsndmnden (ndmnden) ska utéva tillsyn
Gver brottsbekdmpande myndigheters anvandning av hemliga tvangsme-
del och kvalificerade skyddsidentiteter och darmed sammanhangande

verksamhet.

Namnden ska &ven utdva tillsyn
Over den behandling av person-
uppgifter som utfors av Polis-
myndigheten, Sakerhetspolisen och
Ekobrottsmyndigheten enligt
brottsdatalagen (2018:1177) och
lagen (2018:1693) om polisens be-
handling av personuppgifter inom
brottsdatalagens omrade for de
syften som anges i 1 kap. 1 § i den
sistndmnda lagen. Tillsynen ska
sarskilt avse sadan behandling som
avses i 2 kap. 11 § brottsdatalagen.

Namnden ska aven utdva tillsyn
Over den behandling av person-
uppgifter som utférs av Polis-
myndigheten,  Sakerhetspolisen
och Ekobrottsmyndigheten enligt
brottsdatalagen (2018:1177) och
lagen (2018:1693) om polisens
behandling av personuppgifter
inom brottsdatalagens omrade for
de syften som anges i 1 kap. 1 § i
den sistndmnda lagen, och lagen
(2019:000) om Sakerhetspolisens
behandling av personuppgifter.
Tillsynen ska  sarskilt avse
behandling enligt 2 kap. 118§
brottsdatalagen och 2 kap. 98§
lagen om  Sé&kerhetspolisens
behandling av personuppgifter.

Namnden ska ocksd utdva tillsyn 6ver Polismyndighetens och
Sékerhetspolisens tillampning av lagen (2019:000) om forbud mot
anvéandning av vissa uppgifter for att utreda brott.

Tillsynen ska sérskilt syfta till att sékerstalla att verksamheten enligt
forsta, andra och tredje styckena bedrivs i enlighet med lag eller annan
forfattning.

1. Denna lag tréder i kraft den 1 januari 2020.
2. Aldre foreskrifter galler fortfarande for namndens tillsyn over
personuppgiftsbehandling som utforts fore ikrafttrddandet.
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2.3 Forslag till lag om &ndring i offentlighets- och
sekretesslagen (2009:400)

Harigenom foreskrivs ifraga om offentlighets- och sekretesslagen
(2009:400)

dels att punkt 2 i ikrafttradande- och 6vergangsbestammelserna till lagen
(2018:1708) om &ndring i den lagen ska upphora att gélla,

dels att 18 kap. 2 § och 35 kap. 1 och 10 88§ ska ha féljande lydelse.
Nuvarande lydelse Foreslagen lydelse
18 kap.

28

Sekretess galler for uppgift som hanfor sig till sddan verksamhet som
avses i 2kap. 18§ 1lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omrade, om det inte star klart att
uppgiften kan rojas utan att syftet med beslutade eller forutsedda atgarder
motverkas eller den framtida verksamheten skadas.

Sekretess galler, under motsvarande férutsattningar som anges i forsta
stycket, for uppgift som hanfor sig till sddan verksamhet som avses i

1.2 kap. 1 § 1 lagen (2018:1695) om Kusthevakningens behandling av

personuppgifter inom brottsdatalagens omréade,

2.2 kap. 181 lagen (2018:1694)
om Tullverkets behandling av
personuppgifter inom brottsdata-
lagens omrade, eller

3.2 kap. 1§ 1 lagen (2018:1696)
om Skatteverkets behandling av
personuppgifter inom brottsdata—
lagens omrade.

2.2 kap. 18 1 lagen (2018:1694)
om Tullverkets behandling av
personuppgifter inom brottsdata-
lagens omrade,

3.2 kap. 1 § 1 lagen (2018:1696)
om Skatteverkets behandling av
personuppgifter inom brottsdata—
lagens omrade, eller

4. 2kap. 18 forsta stycket 1
lagen (2019:000) om Sé&kerhets-
polisens behandling av person-
uppgifter.

Sekretess enligt forsta stycket galler inte for uppgift som hanfor sig till
verksamhet hos Sékerhetspolisen och som har forts in i en allméan handling

fore &r 1949.

For uppgift i en allman handling géller sekretessen i hogst sjuttio ar.

Lydelse enligt prop. 2018/19:65

Foreslagen lydelse

35 kap.

18

Sekretess géller for uppgift om en enskilds personliga och ekonomiska
forhallanden, om det inte star klart att uppgiften kan réjas utan att den
enskilde eller ndgon nérstdende till honom eller henne lider skada eller

men och uppgiften forekommer i

1 Senaste lydelse 2018:1708.



1. utredning enligt bestammelserna om forundersokning i brottmal,

2. angelagenhet som avser anvandning av tvangsmedel i brottmal eller i
annan verksamhet for att forebygga brott,

3. angelagenhet som avser sdkerhetsprévning enligt sakerhetsskydds-

lagen (2018:585),

4. annan verksamhet som syftar till att férebygga, uppdaga, utreda eller
beivra brott eller verkstidlla uppboérd och som bedrivs av en
aklagarmyndighet, Polismyndigheten, Sakerhetspolisen, Skatteverket,

Tullverket eller Kustbevakningen,

5. register som fors av Polis-
myndigheten enligt 5 kap. lagen
(2018:1693) om polisens be-
handling av personuppgifter inom
brottsdatalagens omrade eller som
annars behandlas med stdd av de
bestammelserna,

5. register som fors av Polis-
myndigheten enligt 5 kap. lagen
(2018:1693) om polisens be-
handling av personuppgifter inom
brottsdatalagens omrade eller som
annars behandlas med stdd av de
bestammelserna, eller uppgifter

som behandlas av Sékerhetspolisen
eller Polismyndigheten med stod av
lagen (2019:000) om Sé&kerhets-
polisens behandling av person-
uppgifter,

6. register som fors enligt lagen (1998:621) om misstankeregister,

7. register som fors av Skatteverket enligt lagen (2018:1696) om
Skatteverkets behandling av personuppgifter inom brottsdatalagens
omrade eller som annars behandlas dar med stéd av samma lag,

8. sarskilt arenderegister 6ver brottmal som fors av aklagarmyndighet,
om uppgiften inte hanfor sig till registrering som avses i 5 kap. 1 §, eller

9. register som fors av Tullverket enligt lagen (2018:1694) om Tull-
verkets behandling av personuppgifter inom brottsdatalagens omrade eller
som annars behandlas dér med stéd av samma lag.

Sekretessen enligt forsta stycket 2 galler hos domstol i dess rattskipande
eller rattsvardande verksamhet endast om det kan antas att den enskilde
eller ndgon narstaende till honom eller henne lider skada eller men om
uppgiften rojs. Vid forhandling om anvandning av tvangsmedel géller
sekretess for uppgift om vem som ar misstankt endast om det kan antas att
fara uppkommer for att den misstankte eller ndgon nérstaende till honom
eller henne utsatts for vald eller lider annat allvarligt men om uppgiften
rdjs.

Forsta stycket galler inte om annat foljer av 2, 6 eller 7 8.

For uppgift i en allman handling galler sekretessen i hogst sjuttio ar.
Nuvarande lydelse Foreslagen lydelse
10 §?

Sekretessen enligt 1 8 hindrar inte att en uppgift Iamnas ut

1. till en enskild enligt vad som foreskrivs i lagen (1964:167) med sér-
skilda bestdammelser om unga lagdvertrédare,

2 Senaste lydelse 2018:1716.
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2. till en enskild enligt vad som foreskrivs i sékerhetsskyddslagen
(2018:585) och i forordning som har meddelats med stod i den lagen,

3. till en enskild enligt vad som foreskrivs i 27 kap. 8 § rattegangsbalken,

4. enligt vad som foreskrivs i

— lagen (1998:621) om misstankeregister,

— lagen (2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omrade,

— lagen (2018:1694) om Tullverkets behandling av personuppgifter
inom brottsdatalagens omrade,

— lagen (2018:1695) om Kustbevakningens behandling av person-
uppgifter inom brottsdatalagens omrade

— lagen (2018:1696) om Skatteverkets behandling av personuppgifter
inom brottsdatalagens omrade,

— lagen (2018:1697) om — lagen (2018:1697) om
aklagarvasendets behandling av  aklagarvasendets behandling av
personuppgifter inom brottsdata- personuppgifter inom brottsdata-
lagens omrade, eller lagens omrade,

— lagen  (2019:000) om
Sakerhetspolisens behandling av
personuppgifter, eller

— forordningar som har stod i dessa lagar.

Denna lag tréder i kraft den 1 januari 2020.



24 Forslag till lag om &ndring i lagen (2017:496)
om internationellt polisiart samarbete

Hérigenom foreskrivs att 6 kap. 1 § lagen (2017:496) om internationellt
polisiart samarbete ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

6 kap.
18

Om inte annat féljer av denna lag
eller foreskrifter som regeringen
har meddelat i anslutning till lagen
géller brottsdatalagen (2018:1177)
och foljande forfattningar for
respektive myndighet for be-
handling av personuppgifter vid
internationellt polisidrt samarbete:

— lagen (2018:1693) om polisens
behandling av personuppgifter
inom brottsdatalagens omrade,

—lagen (2018:1694) om Tull-
verkets behandling av person-
uppgifter inom brottsdatalagens
omrade, eller

— lagen (2018:1695) om
Kustbevakningens behandling av
personuppgifter inom brottsdata-
lagens omrade.

Om inte annat féljer av denna lag
eller foreskrifter som regeringen
har meddelat i anslutning till lagen
géller brottsdatalagen (2018:1177)
och foljande forfattningar for
respektive myndighet for be-
handling av personuppgifter vid
internationellt polisiart samarbete:

— lagen (2018:1693) om polisens
behandling av personuppgifter
inom brottsdatalagens omrade,

—lagen (2018:1694) om Tull-
verkets behandling av person-
uppgifter inom brottsdatalagens
omrade,

—lagen (2018:1695) om
Kustbevakningens behandling av
personuppgifter inom brottsdata-
lagens omrade, eller

—lagen (2019:000) om
Sékerhetspolisens behandling av
personuppgifter.

Denna lag trader i kraft den 1 januari 2020.

! Senaste lydelse 2018:1714.
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2.5 Forslag till lag om &ndring i lagen (2018:218)
med kompletterande bestammelser till EU:s
dataskyddsforordning

Harigenom foreskrivs att 1 kap. 3 8 lagen (2018:218) med komplet-
terande bestdmmelser till EU:s dataskyddsférordning ska ha féljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
3§
Bestammelserna i 2 § géller inte i verksamhet som omfattas av
1. lagen (2007:258) om behandling av personuppgifter i Forsvars-
maktens forsvarsunderrattelseverksamhet och militira sédkerhetstjanst,
2. lagen (2007:259) om behandling av personuppgifter i Forsvarets
radioanstalts forsvarsunderrattelse- och utvecklingsverksamhet, eller

3. 6 kap. polisdatalagen 3. lagen (2019:000) om
(2010:361). Sékerhetspolisens behandling av
personuppgifter.

Denna lag trader i kraft den 1 januari 2020.



2.6 Forslag till lag om &ndring i
sékerhetsskyddslagen (2018:585)

Hérigenom foreskrivs att 3 kap. 13 och 14 §8 sakerhetsskyddslagen

(2018:585) ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

3 kap.
13§

Med registerkontroll avses att
uppgifter hamtas fran ett register
som omfattas av lagen (1998:620)
om belastningsregister eller lagen
(1998:621) om misstankeregister.
Med registerkontroll avses ocksa
att uppgifter som behandlas med
stdd av lagen (2018:1693) om
polisens behandling av person-
uppgifter inom brottsdatalagens
omrade hamtas.

Med registerkontroll avses att
uppgifter hamtas fran ett register
som omfattas av lagen (1998:620)
om belastningsregister eller lagen
(1998:621) om misstankeregister.
Med registerkontroll avses ocksa
att uppgifter hdmtas som behandlas
med stod av

1. lagen (2018:1693) om polisens
behandling av  personuppgifter
inom  brottsdatalagens omrade,
eller

2. lagen (2019:000) om Saker-
hetspolisens behandling av person-
uppgifter.

14 §?
Registerkontroll ska géras om anstéllningen eller deltagandet i verk-
samheten har placerats i sakerhetsklass. Uppgifter ska I6pande hamtas
under den tid deltagandet i den sakerhetskansliga verksamheten pagar.

For sakerhetsklass 1 eller 2 far
uppgifter om den kontrollerade
som finns i belastningsregistret
eller misstankeregistret eller som
behandlas med stod av lagen
(2018:1693) om polisens be-
handling av personuppgifter inom
brottsdatalagens omrade himtas.
Motsvarande uppgifter far &ven
hamtas om den kontrollerades
make eller sambo.

For sakerhetsklass 3 far sadana
uppgifter om den kontrollerade
som finns i belastningsregistret
eller misstankeregistret eller som

! Senaste lydelse 2018:1715.
2 Senaste lydelse 2018:1715.

For sakerhetsklass 1 eller 2 far
uppgifter om den kontrollerade
som finns i belastningsregistret
eller misstankeregistret eller som
behandlas med stod av lagen
(2018:1693) om polisens be-
handling av personuppgifter inom
brottsdatalagens omrade eller lagen
(2019:000) om Sakerhetspolisens
behandling av personuppgifter
hamtas. Motsvarande uppgifter far
aven hdmtas om den kontrollerades
make eller sambo.

For sakerhetsklass 3 far sadana
uppgifter om den kontrollerade
som finns i belastningsregistret
eller misstankeregistret eller som
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behandlas hos Sékerhetspolisen
med stéd av lagen om polisens
behandling av  personuppgifter
inom  brottsdatalagens omrade
hamtas.

behandlas hos Séakerhetspolisen
med stod av lagen om polisens
behandling av personuppgifter
inom brottsdatalagens omrade eller
lagen  om  Sakerhetspolisens
behandling av personuppgifter
hamtas.

Om det finns synnerliga skal far dven andra uppgifter &n sadana som
anges i andra och tredje styckena hamtas.

Denna lag trader i kraft den 1 januari 2020.



2.7 Forslag till lag om &ndring i lagen (2018:1693)
om polisens behandling av personuppgifter
inom brottsdatalagens omrade

Harigenom foreskrivs att punkt4 i ikrafttradande- och 6vergangs-
bestammelserna till lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omréade ska upphdra att galla vid
utgangen av december 2019.
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3 Arendet och dess beredning

Europeiska unionens genomgripande dataskyddsreform omfattar dels
Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av per-
sonuppgifter och om det fria flodet av sadana uppgifter och om uppha-
vande av direktiv 95/46/EG (allmén dataskyddsférordning), i det foljande
dataskyddsforordningen, dels Europaparlamentets och radets direktiv
(EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behoriga myndigheters behandling av personuppgifter for att
forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstalla
straffrattsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphiavande av radets rambeslut 2008/977/RIF, i det fdljande
dataskyddsdirektivet.

Regeringen beslutade den 17 mars 2016 kommittédirektiv om genom-
forande av dataskyddsdirektivet (dir. 2016:21). | utredningens uppdrag
ingick, forutom att foresla hur direktivet ska genomforas i svensk rétt, att
bedéma om det fanns anledning att reglera Sékerhetspolisens
personuppgiftsbehandling separat fran den lagstiftning som géller for
Polismyndigheten och vid behov I&mna forfattningsforslag. Utredningen
om 2016 ars dataskyddsdirektiv redovisade den 5 april 2017 delbetan-
kandet Brottsdatalag (SOU 2017:29), i vilket utredningen foreslog att
direktivet i huvudsak skulle genomféras genom en ny ramlag, brottsdata-
lagen. Regeringen beslutade den 19 april 2018 propositionen Brottsdatalag
(prop. 2017/18:232). Lagéandringarna tradde i kraft den 1 augusti 2018.

Utredningen redovisade den 4 oktober 2017 slutbetdnkandet
Brottsdatalag — kompletterande lagstiftning (SOU 2017:74). Den 14 juni
2018 beslutades propositionen Brottsdatalag — kompletterande lagstiftning
(prop. 2017/18:269), som behandlar slutbetdnkandets forslag till
anpassningar och &ndringar i de brottsbekdmpande myndigheternas
registerforfattningar. Lagandringarna tradde i kraft den 1 januari 2019. |
denna lagradsremiss behandlas slutbetankandets lagforslag om
Sékerhetspolisens behandling av personuppgifter.

En sammanfattning av betédnkandet i den del som géller Sakerhets-
polisens behandling av personuppgifter finns i bilaga 1. Utredningens
forslag till en ny lag for Sékerhetspolisens personuppgiftsbehandling finns
i bilaga 2. Betdnkandet har remissbehandlats. En forteckning over
remissinstanserna finns i bilaga 3. Remissvaren finns tillgangliga i
Justitiedepartementet (Ju2017/07698/L4).



4 Sakerhetspolisen

4.1 Sékerhetspolisens uppdrag och verksamhet

Enligt 1 § andra stycket polislagen (1984:387) bedrivs polisverksamhet av
Polismyndigheten och Sakerhetspolisen. Sakerhetspolisens huvudsakliga
uppgifter och ansvar framgar av 3 §. Sakerhetspolisen ska forebygga,
forhindra och upptécka brottslig verksamhet som innefattar brott mot
rikets sakerhet eller terrorbrott och utreda och beivra sddana brott, fullgéra
uppgifter i samband med personskydd av den centrala statsledningen och
andra som regeringen eller Sé&kerhetspolisen bestammer, fullgora
uppgifter enligt sakerhetsskyddslagen, leda annan polisverksamhet om
regeringen foreskriver det och i ovrigt bedriva sadan verksamhet som
framgar av lag eller férordning eller som regeringen uppdragit at Saker-
hetspolisen att i sérskilda hdnseenden ansvara for. | forordningen
(2014:1103) med instruktion for Sakerhetspolisen preciseras myndighe-
tens uppdrag.

Sakerhetspolisen ar ocksa nationell sikerhetstjanst. En sakerhetstjanst
arbetar for att hoja sakerhetsnivan i den egna staten. Det gors dels genom
att avsloja och reducera sékerhetshot som riktas mot staten, dels genom att
reducera sarbarheter. | egenskap av sakerhetstjanst bedriver Saker-
hetspolisen underréttelse- och sékerhetsarbete. Myndigheten bedriver
omfattande sékerhetsunderrattelseverksamhet for att ta fram hot- och sar-
barhetsbedémningar. Verksamheten ar inriktad pa att avsléja om viss
brottslighet kan komma att begas. Bedémningarna tjanar som underlag for
beslut om vilka atgarder Sékerhetspolisen ska vidta i sitt forebyggande
arbete. De ligger ocksa till grund for beslut om t.ex. personskydd eller
sakerhetsskyddsatgarder. Ett overgripande mal med sakerhetsunder-
rattelseverksamheten &r att hdmta in kunskap som kan omsattas i operativ
verksamhet (En tydligare organisation for Séakerhetspolisen, SOU
2012:77, s. 56 f.).

Sakerhetspolisens verksamhet ar indelad i fem huvudomraden. Kontra-
spionageverksamheten ska forebygga och avsl6ja spioneri och annan
olovlig underréttelseverksamhet som kan rikta sig mot Sverige och sven-
ska intressen utomlands, mot utldndska intressen i Sverige och mot flyk-
tingar. Kontraterrorismverksamheten syftar till att férebygga och avsléja
bl.a. terrorism som riktas mot Sverige, svenska intressen utomlands och
utlandska intressen i Sverige, internationella terroristnatverks forgreningar
i Sverige och stdd och finansiering av terroristverksamhet. Den
forfattningsskyddande verksamheten har till uppgift att motverka verk-
samhet som genom trakasserier, hot, vald, tvang eller korruption syftar till
att paverka det demokratiska statsskickets funktioner. Sikerhetspolisen
ansvarar &ven for personskyddet av den centrala statsledningen och
frammande statsbeskickningsmedlemmar och vid statsbesdk och liknande
handelser. Sakerhetspolisen bedriver ocksa sakerhetsskyddsverksamhet,
som syftar till att hoja sakerhetsnivan i samhallet genom analyser,
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registerkontroller, tillsyn och rekommendationer till myndigheter vilkas
verksamhet har betydelse for Sveriges sakerhet.

Sakerhetspolisen har ocksa vissa uppgifter enligt utlannings- och med-
borgarskapslagstiftningen. Enligt 1 kap. 7 § utlanningslagen (2005:716) ar
sékerhetsarenden &renden dar Sékerhetspolisen av sk&l som ror rikets
sékerhet eller som annars har betydelse for allmén sékerhet forordar att
vissa beslut ska meddelas, exempelvis att en utlénning ska avvisas eller
utvisas eller att en utlannings ansokan om uppehallstillstand ska avslas.
Sakerhetspolisen har ratt att dverklaga Migrationsverkets beslut i sddana
arenden. Sakerhetspolisen ar ocksé verkstallande myndighet i sakerhets-
arenden, vilket ger myndigheten ratt att fatta beslut i frdgor om forvar och
uppsikt. Sakerhetspolisen har dven uppgifter enligt lagen (1991:572) om
séarskild utlanningskontroll. Med stéd av den lagen kan myndigheten
anstka om att en utldnning ska utvisas ur landet. Sékerhetspolisen ansvarar
for att beslut om utvisning enligt lagen verkstalls. Enligt lagen (2001:82)
om svenskt medborgarskap kan Sé&kerhetspolisen fororda att en ansékan
om svenskt medborgarskap ska avslas av skal som ror rikets sakerhet eller
allman sakerhet. Myndigheten har dven ratt att 6verklaga sadana beslut.

Sakerhetspolisen arbetar dven med fragor som ror ickespridning. Den
verksamheten syftar till att forhindra spridning och anskaffning av pro-
dukter som kan anvandas for att producera massforstorelsevapen. Arbetet
gar framst ut p& att forhindra att kunskaper, produkter, dmnen eller
mikroorganismer fors fran eller via Sverige till aktérer som har ambitioner
att anskaffa eller vidareutveckla massforstorelsevapen.

Sakerhetspolisen samverkar med Polismyndigheten inom vissa omra-
den, exempelvis verkstéllighet av hemlig rumsavlyssning och hemliga
tvangsmedel pa teleomradet.

4.2 Sékerhetspolisens organisation

Sakerhetspolisen blev den 1 januari 2015 en fristdende myndighet. Myn-
digheten leds av en sékerhetspolischef, som &r generaldirektor, och en
bitradande sdkerhetspolischef. De bitrdds av generaldirektdrens stab.

Sedan den 1 oktober 2016 &r Sékerhetspolisens kérnverksamhet upp-
delad i tva avdelningar; sékerhetsunderrattelseavdelningen och sékerhets-
avdelningen. Den férstndmnda ansvarar for myndighetens sékerhets-
underréttelseverksamhet, dvs. arbetet med att bedéma och reducera hot-
aktorers avsikt och formaga att bedriva sikerhetshotande verksamhet.
Avdelningen ansvarar dven for brottsutredningar och drenden enligt ut-
lannings- och medborgarskapslagstiftningen. Dér bedrivs ocksa underrat-
telsearbete med framsta syfte att forse myndigheten med beslutsunderlag
for sakerhetsatgarder. Sakerhetsavdelningen ansvarar for verksamhet
inom omradena sakerhetsskydd och personskydd och for det interna
sékerhetsarbetet och den interna riskhanteringen.

Det finns ocksa en inhdmtningsavdelning, en informations- och utveck-
lingsavdelning och en avdelning for verksamhetsstdd. Inhdmtningsavdel-
ningen utfor pa uppdrag av sakerhets- eller sakerhetsunderrattelseav-
delningen inhdmtnings- eller atgardsuppdrag. Avdelningen ansvarar for



operativ stodverksamhet avseende bl.a. hemliga tvangsmedel. Vid avdel-
ningen finns ocksd myndighetens funktion for finansiella underrattelser
och  S&kerhetspolisens ledningscentral.  Informations- och ut-
vecklingsavdelningen ansvarar for myndighetens samlade informations-
forsdrjning genom att registrera och grundbearbeta den information som
kommer in till myndigheten och gora den tillganglig for 6vriga delar av
myndigheten. Avdelningen samordnar utvecklingsarbetet avseende bl.a.
systemforvaltning. Avdelningen for verksamhetsstdd ansvarar for Séker-
hetspolisens administrativa verksamhet som rér bl.a. personal och eko-
nomi.

5 Dagens reglering av behandling av
personuppgifter

5.1 Grundlaggande reglering om skydd av den
personliga integriteten

Regeringsformen och Europakonventionen

Enligt 2 kap. 6 § andra stycket regeringsformen &r var och en — utéver vad
som anges i forsta stycket i paragrafen — skyddad gentemot det allménna
mot betydande intrdng i den personliga integriteten, om det sker utan
samtycke och innebér évervakning eller kartlaggning av den enskildes
personliga forhallanden. Inskrankningar i detta skydd far enligt 2 kap. 20
och 21 88 regeringsformen enbart géras genom lag och bara for att
tillgodose andamal som &r godtagbara i ett demokratiskt samhalle.

Grundlagsskyddet omfattar enbart betydande intrdng. | forarbetena till
andringen framhalls att det ar naturligt att det laggs stor vikt vid uppgif-
ternas karaktir vid bedémningen av hur ingripande intrdnget i den per-
sonliga integriteten kan anses vara i samband med insamling, lagring och
bearbetning eller utlimnande av uppgifter om enskildas personliga for-
hallanden. Ju kansligare uppgifterna ar, desto mer ingripande anses det
allméannas hantering av uppgifterna normalt vara. Aven hantering av ett
fatal uppgifter kan med andra ord innebéra ett betydande intrang i den
personliga integriteten om uppgifterna ar av mycket kanslig karaktar. Vid
bedémningen av intrangets karaktar ar det ocksd naturligt att stor vikt
laggs vid dndamalet med behandlingen. En hantering som syftar till att
utreda brott kan enligt férarbetena normalt anses vara mer kénslig &n t.ex.
en hantering som uteslutande sker for att ge en myndighet underlag for
forbattringar av kvaliteten i handl&dggningen. Méngden uppgifter kan
ocksd vara en betydelsefull faktor i sammanhanget (En reformerad
grundlag, prop. 2009/10:80, s. 183). Konstitutionsutskottet har i flera lag-
stiftningsarenden som rort myndigheters personuppgiftsbehandling fram-
hallit att malsattningen bor vara att myndighetsregister med ett stort antal
registrerade och sarskilt kansligt innehall ska regleras sarskilt i lag (se bl.a.
bet. 1990/91:KU11 s. 11 och 1997/98:KU18 s. 43).

39



40

Den europeiska konventionen angdende skydd for de manskliga rattig-
heterna och de grundldggande friheterna (Europakonventionen) géller som
svensk lag (SFS 1994:1219). Enligt artikel 8 har var och en rétt till respekt
for sitt privat- och familjeliv, sitt hem och sin korrespondens.
Inskrankningar i dessa rattigheter far endast goras med stod av lag och for
vissa i artikeln uppréknade &ndamal, bl.a. hansyn till den allméanna
sékerheten och forebyggande av oordning och brott. Artikel 8 skyddar
bl.a. mot felaktig behandling av personuppgifter (se Segerstedt-Wiberg
m.fl. mot Sverige, Ans6kan 62332/00, dom den 6 juni 2006).

Aven Europeiska unionens (EU) stadga om de grundlaggande réttig-
heterna (rattighetsstadgan) innehaller bestammelser om behandling av
personuppgifter.

Dataskyddskonventionen

Europaradets ministerkommitté antog 1981 en konvention till skydd for
enskilda vid automatisk databehandling av personuppgifter, den s.k. data-
skyddskonventionen (nr 108). Konventionen tradde i kraft den 1 oktober
1985. | syfte att modernisera konventionen har en Gversyn av den pagatt
inom Europaradet. Forhandlingarna resulterade i maj 2018 i att ett
andringsprotokoll  antogs och  Sverige tillhérde de forsta
konventionsstaterna att underteckna protokollet. Processen for att
&ndringsprotokollet ska tréda i kraft har darmed inletts. Konventionens
syfte &r att sékerstalla respekten for grundldggande fri- och rattigheter,
sérskilt den enskildes rétt till personlig integritet i samband med
automatisk databehandling av personuppgifter. Utgangspunkten ar att
vissa av den enskildes rattigheter kan beh6va skyddas i forhallande till den
princip om fritt flode av information, oberoende av grénser, som finns
inskriven i internationella dverenskommelser om manskliga réattigheter.
Konventionens tillampningsomréde ar enligt huvudregeln automatiserade
personregister och automatisk databehandling av personuppgifter i allméan
och enskild verksamhet.

I konventionen anges krav pa de personuppgifter som ar foremal for
automatisk databehandling, bl.a. krav pd att uppgifterna ska hamtas in och
behandlas pa ett korrekt sétt och vara relevanta med hansyn till andamalet,
att vissa typer av uppgifter inte far behandlas automatiserat om inte
nationell lagstiftning ger ett dndamalsenligt skydd och att lampliga
sakerhetsatgarder ska vidtas for att skydda personuppgifter gentemot
oavsiktlig eller otillaten forstorelse.

Konventionen kompletteras av ett antal av ministerkommittén antagna
rekommendationer om hur personuppgifter bor behandlas inom olika
omraden. En sddan rekommendation rér polisen.

Sverige har, i likhet med 6vriga medlemsstater i EU, anslutit sig till
konventionen.



5.2 Regleringen av Sékerhetspolisens
personuppgiftsbehandling

Polisdatalagen

Sakerhetspolisens  personuppgiftsbehandling  regleras i 6 kap.
polisdatalagen (2010:361). Lagen upphorde att gélla den 1 januari 2019,
men galler for Sékerhetspolisens behandling av personuppgifter i fragor
som ror nationell sakerhet genom en Gvergangsreglering (avsnitt 6.3). |
kapitlet anges andamalen for Sakerhetspolisens personuppgiftsbe-
handling. Det finns dven sérskilda bestdimmelser om behandling av
kénsliga personuppgifter och om bevarande och gallring. | 6 kap. 4 §
hanvisas till ett flertal bestammelser i 2 kap. som ska tillampas av
Sékerhetspolisen. Bland dem 2 kap. 2 § som i sin tur hénvisar till ett antal
bestammelser i personuppgiftslagen (1998:204) som géller vid
Sékerhetspolisens behandling av personuppgifter enligt polisdatalagen.
Det galler bl.a. definitioner, vissa grundlaggande bestammelser om
behandlingen av personuppgifter, information till den registrerade, tillsyn
och skadestand. Aven personuppgiftlagen har upphért att gélla, men kan
tillampas av Sakerhetspolisen genom en évergangsreglering (avsnitt 6.3).

| polisdataforordningen (2010:1155), som Overgangsvis fortfarande
géller for Sékerhetspolisen, finns ytterligare bestdmmelser om bl.a.
beharighetstilldelning, dandamal, elektroniskt utlamnande och bevarande
och gallring.

Andamal for behandling

| 6 kap. 1-3 88 polisdatalagen anges for vilka andamal Sakerhetspolisen
far behandla personuppgifter. Andamalen delas in i primédra och sekun-
déra.

De primara andamalen, som avser behandling av personuppgifter for
behoven i Sakerhetspolisens brottsbekampande verksamhet, anges ut-
tommande i 6 kap. 1 § polisdatalagen. Personuppgifter far behandlas om
det behovs for att forebygga, forhindra eller upptacka brottslig verksamhet
som innefattar brott mot rikets sdkerhet, terrorbrott eller tryck- eller
yttrandefrihetsbrott med rasistiska eller framlingsfientliga motiv. Person-
uppgifter far dven behandlas for att utreda eller beivra sddana brott eller,
efter sarskilt beslut, annat brott. Sakerhetspolisen far ocksa behandla per-
sonuppgifter om det behdvs for att fullgora uppgifter i samband med per-
sonskydd av den centrala statsledningen och andra som regeringen eller
Séakerhetspolisen bestammer, fullgéra uppgifter enligt sakerhetsskydds-
lagen, fullgora forpliktelser som foljer av internationella dtaganden, lamna
tekniskt  bitrdde till  Polismyndigheten,  Ekobrottsmyndigheten,
Aklagarmyndigheten eller Tullverket eller fullgéra annan verksamhet som
anges i lag eller forordning eller sarskilt beslut av regeringen.

De sekundidra dndamalen aktualiseras nar personuppgifter som redan
behandlas i S&kerhetspolisens brottsbek&mpande verksamhet 1amnas ut till
andra myndigheter eller organisationer for deras behov. Enligt de
sekunddara dandamalen, som anges i 6 kap. 2 § polisdatalagen, far person-
uppgifter behandlas nar det ar nodvandigt for att tillhandahalla information
som behdvs i brottshekdmpande verksamhet hos Polismyndigheten,
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Ekobrottsmyndigheten, Aklagarmyndigheten, Tullverket, Kustbevak-
ningen och Skatteverket eller hos en utlandsk myndighet eller mellan-
folklig organisation. Utlamnande &r vidare tillitet om behandlingen ar
nddvandig for att tillhandahalla information som behdvs i en myndighets
verksamhet, om informationen tillhandahalls inom ramen fér myndig-
hetsdverskridande samverkan mot brott eller i Férsvarsmaktens forsvars-
underrattelseverksamhet och militdra sékerhetstjdinst om det finns sér-
skilda skal att tillnandahalla informationen. Detsamma galler om Saker-
hetspolisen enligt lag eller férordning ska bistd en myndighet med viss
uppgift. Sakerhetspolisen far dven behandla personuppgifter om det ar
nodvandigt for att tillhandahalla information till bl.a. riksdagen och rege-
ringen. Personuppgifter far dessutom behandlas for att tillhandahalla
information for nagot annat dndamal, under forutsittning att andamalet
inte ar oforenligt med det dandamal for vilket uppgifterna samlades in
(finalitetsprincipen). | 12 8 polisdataférordningen finns ytterligare be-
stammelser om andamal for utlamnande av personuppgifter.

Personuppgifter far enligt 6 kap. 3 § polisdatalagen ocksa behandlas om
det &r nddvandigt for diarieforing eller om uppgifterna har lamnats till
Sékerhetspolisen i en anmalan eller liknande och behandlingen &r
nddvandig for handlaggningen.

Utlamnande av personuppgifter

Nér det galler utlimnande av personuppgifter och uppgiftsskyldighet gal-
ler bestdammelserna i 2 kap. 14 och 15 8§ polisdatalagen for Sékerhets-
polisen. | 14 § foreskrivs att personuppgifter far lamnas ut for att fram-
stélla rattsstatistik. 1 15 § finns sekretessbrytande bestdmmelser som anger
i vilken utstrackning personuppgifter far lamnas ut till bl.a. Interpol,
Europol, utlandsk underrattelse- eller sakerhetstjanst och annan utlandsk
myndighet eller mellanfolklig organisation.

Aven bestammelserna om elektroniskt utlimnande i 2 kap. 20 och 21 §§
polisdatalagen galler for Séakerhetspolisen. Dér foreskrivs att enstaka
personuppgifter far lamnas ut pd medium for automatiserad behandling
och att utlamnande genom direktatkomst ar tillatet bara i den utstrackning
som foljer av lagen. Sakerhetspolisen har inte getts nagon méjlighet att
lamna ut personuppgifter genom direktatkomst. | polisdataférordningen
finns kompletterande bestdmmelser om elektroniskt utldmnande. Dar
foreskrivs bla. att fler &n enstaka personuppgifter under vissa
forutsattningar far Iamnas ut pa medium for automatiserad behandling till
ett antal angivna myndigheter.

Behandling av kénsliga personuppgifter

Bestdmmelserna om behandling av kansliga personuppgifter i 2 kap. 10 §
polisdatalagen galler for Sakerhetspolisen. Uppgifter om en person far inte
behandlas enbart pa grund av vad som &ar kant om personens ras eller
etniska ursprung, politiska asikter, religiosa eller filosofiska Gvertygelse,
medlemskap i fackforening, hdlsa eller sexualliv. Om uppgifter om en
person behandlas pa annan grund far de kompletteras med sadana uppgif-
ter om det &r absolut nddvéndigt for syftet med behandlingen.



Behandling av gemensamt tillgangliga uppgifter

| 6kap. 88 polisdatalagen foreskrivs att personuppgifter far goras
gemensamt tillgangliga i Sakerhetspolisen verksamhet om det behdvs for
de andamal for vilka Sakerhetspolisen far behandla personuppgifter.

Néar personuppgifter gérs gemensamt tillgangliga ska det, enligt 6 kap.
9 §, genom en sarskild upplysning eller pd nagot annat satt framga for
vilket narmare &ndamal personuppgifterna behandlas. Om uppgifterna
direkt kan hanféras till en person som inte & missténkt for brott eller for
att ha utovat eller komma att utéva brottslig verksamhet ska det enligt
6 kap. 10 § framga att personen inte ar misstankt. Uppgifter om en person
som kan antas ha samband med missténkt brottslig verksamhet ska forses
med upplysning om uppgiftslamnarens trovardighet och uppgifternas
riktighet i sak. Sadana upplysningar behdver dock inte Iamnas om det pa
grund av sarskilda omsténdigheter ar onodigt eller om uppgifterna ingar i
en uppgiftssamling som har skapats for att bearbeta och analysera
information och bearbetningen och analysen befinner sig i ett inledande
skede.

Vid sokning i gemensamt tillgangliga uppgifter far Séakerhetspolisen
enligt 6 kap. 11 § polisdatalagen anvénda kénsliga personuppgifter som
sokbegrepp endast om det &r absolut nédvandigt.

Bevarande och gallring

| 6 kap. 6 8 polisdatalagen foreskrivs att Sakerhetspolisen inte far bevara
personuppgifter under langre tid 4n vad som behdvs for nagot eller nagra
av de andamal som anges i lagen. | 6 kap. 7 och 12-14 8§ regleras hur
lange uppgifter langst far bevaras.

Personuppgifter som inte har gjorts gemensamt tillgangliga ska, om de
behandlas i ett drende, gallras senast ett ar efter att drendet avslutats. Om
uppgifterna inte kan hanforas till ett drende ska de gallras senast ett ar efter
att de behandlades automatiserat forsta gangen.

Personuppgifter som har gjorts gemensamt tillgdngliga ska gallras
senast tio ar efter utgdngen av det kalenderér da den senaste registreringen
avseende personen gjordes. Sérskilda regler géller for personuppgifter som
behandlas i en uppgiftssamling som har skapats for att bearbeta och
analysera information och som enbart sarskilt angivna tjanstemén har
tillgang till. Sadana personuppgifter ska gallras senast tre ar efter utgangen
av det kalenderdr da den senaste registreringen avseende personen gjordes.
Om det finns sarskilda skal far Sakerhetspolisen besluta att
personuppgifter far bevaras langre tid om uppgifterna fortfarande behévs
for det andamal for vilket de behandlas.

Annan tillamplig lagstiftning

Sakerhetspolisen tillimpar ocksa lagen (2017:496) om internationellt
polisiart samarbete och foreskrifter som har meddelats i anslutning till den
lagen. Lagen tillimpas pa polisiart samarbete mellan Sverige och andra
stater i den utstrackning som Sverige i en internationell 6verenskommelse
har gjort sidana ataganden som avses i lagen. For Sakerhetspolisen
behandling av personuppgifter vid internationellt polisiart samarbete
géller polisdatalagen, om inte annat foljer av lagen om internationellt
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polisiart samarbete eller forskrifter som regeringen har meddelat i
anslutning till den lagen.

I 7-9 kap. lagen om internationellt polisidrt samarbete regleras infor-
mationsutbyte enligt vissa EU-rattsakter; Primradsbeslutet, CBE-direk-
tivet och VIS-radsbeslutet. | 10 kap. regleras uppgiftsutbyte enligt avtalet
med USA.

6 Europeiska unionens dataskyddsreform

6.1 Tva nya rattsliga instrument

Den allméanna regleringen av behandling av personuppgifter inom EU har
sedan lange funnits i 1995 ars dataskyddsdirektiv, vilket genomfordes
genom personuppgiftslagen (1998:204). Efter flera ars forhandlingar
enades Europaparlamentet och radet den 27 april 2016 om en ny reglering
av skyddet for enskilda vid behandling av personuppgifter. Den bestar av
tva rattsliga instrument. Det ena ar dataskyddsforordningen och det andra
ar dataskyddsdirektivet. Viss behandling av personuppgifter undantas fran
béde dataskyddsforordningens och dataskyddsdirektivets tillampnings-
omraden. Det galler personuppgiftsbehandling i verksamhet som inte
omfattas av unionsratten, daribland omradet nationell sékerhet.

6.2 Dataskyddsforordningen och dataskyddslagen

Dataskyddsforordningen utgor sedan den 25 maj 2018 den generella reg-
leringen av personuppgiftsbehandling inom EU. Férordningen ersatter
1995 ars dataskyddsdirektiv och baseras till stor del pa den struktur och
reglering som finns i det direktivet. | férordningen regleras bl.a. grund-
laggande principer for behandling av personuppgifter, den registrerades
rattigheter, personuppgiftsansvar, tillsyn éver personuppgiftsbehandling
och rétten for enskilda att fa tillgang till rattsmedel. Genom dataskydds-
forordningen infors ett nytt system med administrativa sanktionsavgifter
som ska tas ut vid dvertradelser av férordningen.

Fran dataskyddsforordningens tillampningsomrade undantas bl.a. per-
sonuppgiftsbehandling som utgor ett led i en verksamhet som inte omfattas
av unionsrétten eller som utfors av medlemsstaterna nér de bedriver
verksamhet som omfattas av den gemensamma utrikes- och sékerhetspo-
litiken. Vidare galler forordningen inte for sadan behandling av person-
uppgifter som utfors av behoriga myndigheter for andamalen att fore-
bygga, utreda, uppticka eller lagfora brott eller verkstélla straff. Sadan
personuppgiftsbehandling omfattas i stéllet av dataskyddsdirektivets till-
lampningsomrade.

Né&r dataskyddsforordningen borjade tillampas upphérde personupp-
giftslagen (1998:204) att géalla. Samtidigt trddde lagen (2018:218) med
kompletterande bestdmmelser till EU:s dataskyddsforordning (i det fol-
jande dataskyddslagen) i kraft. Enligt 1 kap. 2 § ska bestdimmelserna i
dataskyddsférordningen och dataskyddslagen galla &ven utanfor sitt



egentliga tillampningsomrade, t.ex. i verksamhet som ror nationell saker-
het. Det galler dock enligt 1 kap. 3 § 3 inte Sékerhetspolisens brottsbe-
kdmpande verksamhet. Dataskyddslagen ar subsidiar i forhallande till
annan lag eller forordning, vilket mojliggér avvikande bestammelser i
registerforfattningar. Dataskyddslagen galler pd samma sétt som data-
skyddsforordningen inte ndr dataskyddsdirektivet &r tillampligt.

6.3 Genomforandet av dataskyddsdirektivet

Brottsdatalagen

Dataskyddsdirektivet ska dels skydda fysiska personers grundlaggande
rattigheter och friheter, sarskilt deras rétt till skydd av personuppgifter,
dels underlatta det informationsutbyte mellan behériga myndigheter som
ar nodvandigt enligt unionsratt eller nationell ratt. Direktivet ersétter radets
rambeslut 2008/977/RIF av den 27 november 2008 om skydd av
personuppgifter som behandlas inom ramen fér polissamarbete och
straffrattsligt samarbete. Direktivet har i huvudsak genomforts genom en
ny ramlag, brottsdatalagen (2018:1177), som trédde i kraft den 1 augusti
2018.

Brottsdatalagen drar upp gransen mellan & ena sidan den sarskilda reg-
leringen av behandling av personuppgifter vid brottsbekdmpning, lag-
foring, straffverkstallighet och uppratthdllande av allman ordning och
sakerhet och & andra sidan dataskyddsforordningens tillampningsomrade.
Lagen ska tillampas av dem som &r behdriga myndigheter enligt lagen, om
syftet med personuppgiftsbehandlingen &r att forebygga, forhindra eller
upptacka brottslig verksamhet, utreda eller lagféra brott, verkstalla
straffrattsliga pafoljder eller uppratthalla allmén ordning och sakerhet. Det
ar alltsa syftet med behandlingen av personuppgifter i det enskilda fallet
som blir avgorande for nér lagen ska tillampas, inte i vilken verksamhet
behandlingen utfors.

Lagen géller enbart for sddan behandling av personuppgifter som ar helt
eller delvis automatiserad och for annan behandling som ingar i eller &r
avsedd att ingd i en strukturerad samling av personuppgifter som ar
tillganglig for sékning eller ssmmanstallning enligt sérskilda kriterier.

| brottsdatalagen regleras fragor som ar gemensamma for alla behoriga
myndigheter. Dér finns de grundldggande bestdammelserna om hur per-
sonuppgifter far behandlas. Dar regleras dven personuppgiftsansvarigas
skyldigheter, enskildas rattigheter och tillsynen éver personuppgiftsbe-
handling. Brottsdatalagen innehaller vidare bestimmelser om administra-
tiva sanktionsavgifter, skadestand och rattsmedel. Brottsdatalagen fyller
inom sitt tillimpningsomrade i stort sett samma funktion som personupp-
giftslagen tidigare gjort. Det finns, precis som tidigare, sarskilda
registerforfattningar for flertalet av de myndigheter som tillampar
brottsdatalagen. Dér finns de bestdmmelser som &r specifika for respektive
myndighet.
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Andringar i myndigheternas registerforfattningar

Tillampningsomradet for registerforfattningarna

Registerforfattningarna for myndigheterna i rattskedjan utgick tidigare
fran personuppgiftslagen, antingen genom att registerforfattningen géllde
i stallet for personuppgiftslagen, men hanvisade till bestdimmelser i den
eller genom att registerférfattningen géllde utdver personuppgiftslagen.
Regeringen foreslog i propositionen Brottsdatalag — kompletterande lag-
stiftning (prop. 2017/18:269) de andringar i registerférfattningarna som
féranleds av infoérandet av brottsdatalagen. Lagandringarna tradde i kraft
den 1januari 2019. Registerforfattningarna bytte da ocksa namn.
Registerforfattningarna galler utver brottsdatalagen och innehaller
bestdmmelser som innebér preciseringar, undantag eller avvikelser fran
bestdmmelserna i den lagen.

Som nyss ndmnts ar det syftet med personuppgiftsbehandlingen som
avgdr om  Dbrottsdatalagen & tillamplig. Detsamma  géller
registerforfattningarnas  tillampningsomrade.  Tidigare  reglerade
registerforfattningarna personuppgiftsbehandling saval i myndigheternas
kérnverksamhet som for att lamna uppgifter till andra — oavsett for vilket
andamél det gjordes. |dag reglerar registerforfattningarna enbart den
personuppgiftsbehandling  som  ligger inom  brottsdatalagens
tillampningsomrade. Det ar en direkt effekt av att olika regelverk galler
for  personuppgiftsbehandling inom  brottsdatalagens  respektive
dataskyddsforordningens tillampningsomraden.

Overgéngsreglering styr Sakerhetspolisens personuppgiftsbehandling

Den 1 januari 2019 upphédvdes polisdatalagen samtidigt som lagen
(2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omrade, hadanefter polisens brottsdatalag, tradde i kraft.
| forarbetena till polisens brottsdatalag ansdg regeringen att
Sakerhetspolisens behandling av personuppgifter pd omradet for nationell
sakerhet inte skulle regleras i den lagen utan regleras pa annat satt
(prop. 2017/18:269 s. 285). | avvaktan pa ett sadant regelverk, galler
polisdatalagen i dess aldre lydelse for Sékerhetspolisens behandling av
personuppgifter i fragor som ror nationell sdkerhet. | de delar
polisdatalagen hanvisar till personuppgiftslagen fortsatter &ven den lagen
att galla for Sékerhetspolisen. Aven vissa aldre bestammelser i
offentlighets- och sekretesslagen (2009:400), sékerhetsskyddslagen
(2018:585) och lagen (2017:496) om internationellt polisidrt samarbete
fortsatter Gvergangsvis att galla for Sakerhetspolisen (prop. 2017/18:269
s. 285).



7 En ny lag och dess tillimpningsomrade

7.1 En sarskild lag for Sékerhetspolisens
personuppgiftsbehandling

Regeringens forslag: Det ska inféras en ny lag om Sakerhetspolisens
behandling av personuppgifter. Nar personuppgifter behandlas enligt
den nya lagen ska lagen med kompletterande bestaimmelser till EU:s
dataskyddsférordning inte gélla.

Utredningens forslag dverensstdmmer i huvudsak med regeringens
forslag. Utredningen foreslar att den nya lagen ska benamnas Sakerhets-
polisens datalag och att den nya lagen ska innehélla en bestammelse om
forhallandet till dataskyddférordningen och dataskyddslagen.

Remissinstanserna: De flesta remissinstanser tillstyrker forslaget eller
har inget att invédnda mot det.

Skélen for regeringens forslag
Sakerhetspolisen ar en fristdende myndighet

Vid polisdatalagens tillkomst var Sékerhetspolisen en avdelning vid
Rikspolisstyrelsen. Den tidigare gallande polisdatalagen (1998:622) gall-
de vid behandling av personuppgifter i polisens brottsbekdmpande verk-
samhet vid Rikspolisstyrelsen, polismyndigheterna och Ekobrottsmyn-
digheten. Vid den numera upphivda polisdatalagens tillkomst ansag
regeringen att detsamma borde galla for den lagen (Integritet och
effektivitet i polisens brottsbekdmpande verksamhet, prop. 2009/10:85,
s. 71). Regeringen framholl att Sékerhetspolisens verksamhet i stor
utstrackning bedrivs pé liknande sétt som annan polisverksamhet och att
den reglering som féreslogs for polisen i vrigt darfor i manga avseenden
borde tillampas &ven av Sékerhetspolisen. | forarbetena konstaterades
dock att sardragen i Sékerhetspolisens verksamhet motiverade att vissa
bestammelser utformades pa ett satt som var mer anpassat till den
verksamheten (prop. 2009/10:85 s. 250 f.). Sékerhetspolisens behandling
av personuppgifter i den brottsbek&mpande verksamheten regleras darfor
i dag i ett sérskilt kapitel i polisdatalagen (avsnitt 5.2).

Nér Sakerhetspolisen blev en fristdende myndighet gjordes det vissa
andringar i polisdatalagen (Den nya polisorganisationen — nagra fragor om
personuppgiftbehandling m.m., prop. 2014/15:94, s.82f.). Eftersom
Sakerhetspolisens personuppgiftsbehandling var foremal for grundlig
dversyn nar polisdatalagen infordes ansdg regeringen emellertid att det
inte fanns ndgot behov av att se dver den materiella regleringen (En ny
organisation for polisen, prop. 2013/14:110, s. 480 f.). Sékerhetspolisens
personuppgiftsbehandling i den brottshekdmpande verksamheten regleras
darfor &ven efter omorganisationen i polisdatalagen.
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Sakerhetspolisens verksamhet skiljer sig fran Polismyndighetens

Aven om Sikerhetspolisens och Polismyndighetens verksamhet i stor ut-
strackning bedrivs pa liknande satt, skiljer sig Sakerhetspolisens uppdrag
frén Polismyndighetens. Sakerhetspolisen har en betydligt mer begransad
verksamhet, inriktad pd nagra f& omraden. Tyngdpunkten ligger pa att
férebygga och forhindra brott. Sékerhetspolisen har i uppdrag att skydda
Sveriges demokratiska system, medborgarnas fri- och rattigheter och den
nationella sdkerheten. Sékerhetspolisens verksamhet rér darmed i princip
uteslutande nationell sakerhet.

Sékerhetspolisens uppdrag &r att forebygga, forhindra och upptécka
brottslig verksamhet som innefattar brott mot Sveriges sékerhet och terror-
brott och att utreda och beivra sadana brott och vissa andra brott. Arbetet
forutsatter att myndigheten har formaga att identifiera och kartlagga sadan
brottslig verksamhet. Séakerhetspolisen behdver kunna behandla
personuppgifter pa ett tidigt stadium, innan en person eller en gruppering
har konkreta brottsplaner eller har vidtagit atgarder for att begd brott.
Sakerhetspolisens arbete ar alltsd framst inriktat mot att identifiera planer
pa och forstadier av brottslig verksamhet. Nar Sakerhetspolisen identifie-
rar brottslig verksamhet i ett s3 tidigt skede kan brottsligheten normalt
forhindras. D& kan konkreta brottsliga garningar vara svara att urskilja.
Sakerhetspolisens polisiara verksamhet fokuserar alltsd pa att forebygga
och forhindra brott. Det innebér att det finns avgérande skillnader i
Sékerhetspolisens verksamhet och arbetsmetoder jamfort med Polismyn-
dighetens.

I motsats till vad som galler for Polismyndigheten ar Sékerhetspolisens
brottsutredande verksamhet mycket liten och initieras endast undantagsvis
genom anmélningar om brott. Vid misstanke om brott inleds for-
undersdkning, som bedrivs enligt samma regler som galler for Polismyn-
digheten. Vid misstanke om vissa brott ska utredningen alltid skétas av
Sékerhetspolisen. Det galler bl.a. spioneri, grovt spioneri, obehérig be-
fattning med hemlig uppgift, grov obeh6rig befattning med hemlig upp-
gift, olovlig underrattelseverksamhet och vissa tryckfrihets- och yttrande-
frihetsbrott. Forundersokningen leds alltid av aklagare. Sakerhetspolisen
far aven utreda vissa andra brott, men kan avsta fran det och 6verlamna
fragan till Polismyndigheten. Under en forundersckning har Sékerhets-
polisen samma befogenheter som Polismyndigheten och kan genomféra
exempelvis husrannsakan och forhor i syfte att fa fram ett tillrackligt
beslutsunderlag for aklagaren.

Brottsdatalagen galler inte Sakerhetspolisens behandling av
personuppgifter som ror nationell sékerhet

Brottsdatalagen ska enligt 1 kap. 2 § gélla vid behandling av personupp-
gifter som utfors i syfte att forebygga, forhindra eller upptécka brottslig
verksamhet, utreda eller lagfora brott, verkstalla straffrattsliga paféljder
eller uppratthalla allman ordning och sakerhet. Enligt 1 kap. 4 § galler
lagen dock inte vid S&kerhetspolisens behandling av personuppgifter som
ror nationell sakerhet eller om Polismyndigheten har évertagit en arbets-
uppgift som ror nationell sakerhet fran Sakerhetspolisen.

Till Sakerhetspolisens huvuduppgifter hor som nyss ndmnts att fore-
bygga, férhindra och upptécka brottslig verksamhet som innefattar brott



mot Sveriges sikerhet och terrorbrott och att utreda och beivra sddana
brott. Sékerhetspolisen ansvarar vidare for personskyddet av den centrala
statsledningen. De uppgifterna avser nationell sdkerhet. Sakerhetspolisen
har dven andra uppgifter som avser nationell sékerhet eller som har mycket
nara samband med sadan verksamhet. Den absoluta merparten av
Sékerhetspolisens behandling av personuppgifter ligger hérigenom
utanfor brottsdatalagens tillampningsomrade (jfr Brottsdatalag, prop.
2017/18:232, s. 103).

En ny lag bor inforas

Det nationella regelverket for personuppgiftsbehandling har forandrats.
Brottsdatalagen har inforts och myndigheternas registerforfattningar har
anpassats till denna. Vidare har polisdatalagen upphavts. Sékerhetspolisen
tillampar darfor i dag en Overgangsreglering for behandling av
personuppgifter som ror nationell sakerhet (avsnitt 6.3). Varken
brottsdatalagen eller polisens brottsdatalag galler for Sakerhetspolisen
behandling av  personuppgifter som rér nationell  s&kerhet.
Sékerhetspolisen har enligt regeringens bedémning ett lika stort behov av
sérregler for sin personuppgiftsbehandling i dag som tidigare. Med hénsyn
till detta och till att Sakerhetspolisen numera &r en fristéende myndighet,
anser regeringen att det bor inféras en ny lag som reglerar
Sékerhetspolisens personuppgiftsbehandling.

Lagens benamning

Utredningen foreslar att den nya lagen ska benamnas Sakerhetspolisens
datalag. Nar det galler de registerforfattningar som ska galla utover
brottsdatalagen foreslog utredningen att de skulle ges enhetliga bendm-
ningar som knét an till brottsdatalagen, exempelvis polisens brottsdatalag
och Tullverkets brottsdatalag. Lagradet anslot sig till utredningens forslag.
Regeringen konstaterade dock att de foreslagna namnen avvek fran hur
svenska forfattningar normalt bendmns och foéljaktligen skulle bryta mot
den systematik som géller for forfattningars rubriker (Ds 2014:1 s. 17 f.).
Regeringen ansag darfor att lagarna skulle ges namn som anger for vem
forfattningen galler och vad den handlar om, exempelvis lagen om
polisens behandling av personuppgifter inom brottsdatalagens omrade och
lagen om Tullverkets behandling av personuppgifter inom
brottsdatalagens omréade (prop. 2017/18:269 s. 143 f. och 173 f.). P&
samma satt som i forarbetena till de lagarna anvands hér namnet polisens
brottsdatalag i Ioptexten.

Mot den bakgrunden bor den nya lagen inte ges det namn som utred-
ningen foreslar. Eftersom Sakerhetspolisens personuppgiftsbehandling
som ror nationell sakerhet undantas fran brottsdatalagens tillampnings-
omrade kan namnet inte pd samma satt som Ovriga brottsbekdmpande
myndigheters registerforfattningar kopplas till brottsdatalagen. Namnet
bor vara s enkelt och tydligt som majligt. Samtidigt bor det aterspegla
lagens innehall. Den bor darfér benamnas lagen om Sékerhetspolisens
behandling av personuppgifter, i det foljande Sékerhetspolisens datalag.
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Regleringen ska utga fran regleringen i polisdatalagen och
brottsdatalagen

Regleringen i polisdatalagen av Sakerhetspolisens personuppgiftsbehand-
ling &r relativt ny och har i allt vasentligt fungerat som avsetts. Bestdm-
melserna i polisdatalagen bér darfor till stor del kunna bilda monster for
bestdmmelserna i den nya lagen. D& den nya lagen ska vara heltdckande
kommer den dock att bli betydligt mer omfattande &n den nuvarande reg-
leringen for Sékerhetspolisen. Lagen bor déarfor indelas i kapitel. Det kan
ocksa finnas skal att Gvervdga om nagra av de nya bestammelserna i
polisens brottsdatalag &ven bor tas in i den nya lagen.

Eftersom varken dataskyddsdirektivet eller dataskyddsférordningen
omfattar behandling av personuppgifter som utférs i verksamhet som rér
nationell sakerhet finns det ur EU-rattslig synvinkel inte ndgot som hindrar
att den nya lagen utformas pad annat satt an brottsdatalagen. Enligt
regeringens mening bor anda sarregleringen for Sakerhetspolisen félja
brottsdatalagens systematik och innehall om det inte finns skl att valja en
annan lésning med hansyn till sardragen i Sakerhetspolisens verksamhet.
Att reglerna sa langt mojligt stammer Gverens underlattar tillimpningen
bade for Sakerhetspolisen och for tillsynsmyndigheten.

Den EU-réttsliga regleringen, som brottsdatalagen och polisdatalagen
harror fran, bygger ocksa pa och vidareutvecklar dataskyddskonventionen.
Konventionen géller &ven i verksamhet som rér nationell sékerhet och
Sverige ar folkrattsligt bundet av konventionen med dess tillaggsprotokoll.
En sarreglering av Sakerhetspolisens personuppgiftsbehandling far
saledes inte strida mot bestimmelserna i dataskyddskonventionen. Genom
att den nya lagen utgar fran polisdatalagen och brottsdatalagen bedéms
regleringen vara forenlig med dataskyddskonventionen och dess
tillaggsprotokoll.

Forhallandet till dataskyddsforordningen

Dataskyddsforordningen ska enligt artikel 2.2 a inte tillampas pa behand-
ling av personuppgifter som utgdr ett led i en verksamhet som inte om-
fattas av unionsratten. | ské&l 16 anges verksamhet rérande nationell
sakerhet som exempel pd sadan verksamhet. Enligt 1 kap. 2 § data-
skyddslagen utstracks emellertid tillampningen av dataskyddsférordning-
en och dataskyddslagen till att g&lla &ven i verksamhet som inte omfattas
av unionsrétten. | forarbetena till bestdmmelsen anges det dock att det med
hansyn till rikets sékerhet inte ar lampligt att lata dataskyddsforordningen
bli tillamplig dven inom de mest kansliga verksamhetsomradena innan den
pagdende oversynen av forfattningarna pa forsvarsomradet och
beredningen av forslagen rorande Séakerhetspolisens
personuppgiftsbehandling har avslutats (Ny dataskyddslag, prop.
2017/18:105, s. 31 f.). Mot den bakgrunden undantas enligt 1 kap. 3 §
dataskyddslagen bl.a. verksamhet som omfattas av 6 kap. polisdatalagen
fran det utstrackta tillampningsomradet.

Sakerhetspolisens verksamhet ar sddan att myndighetens personupp-
giftsbehandling bor regleras sarskilt i en ny lag. Undantaget i dataskydds-
lagen bor dérfor hanvisa till verksamhet som omfattas av den nya lagen.
Med héansyn till att forhallandet mellan den nya lagen och dataskyddsfor-
ordningen och dataskyddslagen tydliggors i dataskyddslagen finns det inte



behov av att, som utredningen foreslar, i den nya lagen ange hur den
forhaller sig till dataskyddsforordningen och dataskyddslagen.

7.2 Lagens syfte

Regeringens forslag: Syftet med lagen ska vara att skydda fysiska
personers grundldggande réttigheter och friheter i samband med be-
handling av personuppgifter och att sékerstélla att Sakerhetspolisen kan
behandla och utbyta personuppgifter pa ett andamalsenligt satt.

Utredningens forslag dverensstdammer i huvudsak med regeringens.
Utredningen foreslér att ett syfte med lagen ska vara “att skydda fysiska
personer grundlaggande fri- och réattigheter i samband med behandling av
personuppgifter”.

Remissinstanserna: Endast Datainspektionen yttrar sig i denna del och
anser att det bor tydliggoras att ett syfte sérskilt ska vara att skydda fysiska
personers personliga integritet vid behandling av personuppgifter.

Skalen for regeringens forslag: | registerforfattningar forekommer
ibland bestdmmelser som anger lagens dvergripande syfte. Enligt 1 kap.
1 8§ brottsdatalagen &r syftet med lagen att skydda fysiska personers
grundlaggande rattigheter och friheter i samband med behandling av
personuppgifter och att sékerstélla att behériga myndigheter kan behandla
och utbyta personuppgifter med varandra pa ett andamalsenligt stt.

Bestdmmelser om syftet med en reglering saknar normalt egentligt
materiellt innehéll. Det har dock inte enbart en symbolisk eller informativ
betydelse att uttryckligen sla fast en lags syfte. Att en lags syfte ut-
tryckligen anges kan fa relevans i rattstillampningen genom att det ger
végledning for tolkningen av de materiella bestimmelserna i lagen (prop.
2017/18:232 s. 73 f.). Regeringen delar darfor utredningens bedémning att
det finns skal att i den nya lagen ta in en bestammelse om lagens syfte sa
att det tydligt framgar att regleringen har dubbla syften.

Att fysiska personers grundldggande rattigheter och friheter ska skyddas
vid behandling av personuppgifter ar en central malsattning for regle-
ringen. Samtidigt ar vissa intrdng i den personliga integriteten nodvindiga
for att Sékerhetspolisen ska kunna utfora sitt uppdrag och sina uppgifter.
Regleringen bor darfor ge uttryck for en val avvagd balans mellan, & ena
sidan, skyddet for den personliga integriteten, och, & andra sidan,
samhallets behov av att Sékerhetspolisen kan behandla personuppgifter i
den verksamhet som omfattas av lagens tillampningsomrade. Regeringen
anser darfor, till skillnad fran Datainspektionen, att den dubbla malsatt-
ningen och balansen mellan de olika intressena bast tillgodoses och ut-
trycks genom en bestdmmelse som foreskriver att lagens syfte &r att
skydda fysiska personers grundlaggande réttigheter och friheter vid be-
handling av personuppgifter och att samtidigt sakerstdlla att
Sékerhetspolisen kan behandla och utbyta personuppgifter.
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7.3 Avgransning av tillampningsomradet

Regeringens forslag: Lagen ska galla vid behandling av personupp-
gifter som ror nationell sékerhet i Sakerhetspolisens brottsbekdmpande
och lagférande verksamhet.

Lagen ska galla for sadan behandling av personuppgifter som &r helt
eller delvis automatiserad och for annan behandling av personuppgifter
som ingar i eller ar avsedda att ingd i en strukturerad samling av
personuppgifter som &r tillgangliga for sokning eller sammanstalining
enligt sarskilda kriterier.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna: Polismyndigheten efterfragar en definition av ut-
trycket nationell sékerhet. Datainspektionen anser att begreppet nationell
sakerhet bor ersattas med ett tydligare begrepp av vilket framgar att det ror
Sveriges sakerhet saval direkt som indirekt. Dataskydd.net anser att
begreppet nationell sékerhet bor sndvas in.

Skalen for regeringens forslag

Lagen ska galla for behandling av personuppgifter som rér nationell
sakerhet

| 1 kap. 4 § brottsdatalagen undantas Sékerhetspolisens personuppgifts-
behandling som ror nationell sékerhet fran brottsdatalagens tillampnings-
omrade. Fragan & om begreppet nationell sékerhet bor anvandas for att
avgransa tillimpningsomradet for den nya lagen eller om det finns skal att,
som Datainspektionen anser, vélja ett annat begrepp.

I 19 kap. brottsbalken anvands numera begreppet Sveriges sakerhet,
vilket ersatte det aldre begreppet rikets sakerhet. Nar begreppet byttes ut
konstaterade regeringen att innebdrden av vad som betraktas som rikets
sakerhet hade forandrats och fatt ett vidare tillampningsomrade (Forstarkt
skydd mot frimmande makts underrattelseverksamhet, prop. 2013/14:51,
s. 20 och 36). | den nya sikerhetsskyddslagen anvands ocksa begreppet
Sveriges sdkerhet (En ny sékerhetsskyddslag, prop. 2017/18:89, s. 41 f.).
Ett alternativ skulle darfor vara att anvinda det begreppet &ven i den nya
lagen.

Uttrycket Sveriges sakerhet kan dock vara snévare an nationell sékerhet.
En fraga som ror nationell sakerhet i ndgot av vara grannlander kan t.ex.
vara av den karaktiren att den aven indirekt kan komma att paverka
Sveriges sékerhet. N&r det galler gransoverskridande terrorism ar det av
stor betydelse att Sékerhetspolisen bade kan ta emot och Idmna informa-
tion som kan bidra till att forhindra terrorbrott oavsett vilken stats natio-
nella sékerhet som hotas. Om uttrycket Sveriges sdkerhet skulle anvandas
i den nya lagen medan nationell sékerhet anvands i brottsdatalagen finns
det darfor risk for att viss personuppgiftsbehandling i Sakerhetspolisens
brottshekampande verksamhet skulle falla utanfor bada regelverken och
i stallet omfattas av dataskyddsforordningens tillampningsomrade. For att
undvika det bor darfér samma uttryck som i brottsdatalagen anvéndas for
att avgransa tillimpningsomradet i den nya lagen.



Polismyndigheten efterfragar en definition av vad som avses med ut-
trycket nationell s&kerhet. En definition skulle kunna underlétta be-
domningen av nér lagen &r tillamplig. | forarbetena till brottsdatalagen
framgdr att det ror sig om ett EU-rattsligt begrepp som avgransar EU:s
kompetens gentemot medlemsstaterna och att det i forlangningen &r upp
till EU-domstolen att avgdra begreppets nérmare innebdrd (prop.
2017/18:232 s. 104). Mot den bakgrunden ansags det inte lampligt att
definiera uttrycket nationell sékerhet inom ramen fér det lagstiftnings-
arendet. Det finns inte skal att nu géra ndgon annan bedémning.

Lagen ska gélla vid behandling av personuppgifter i den
brottshekdmpande och lagférande verksamheten

Brottsdatalagens tillampningsomréade avgransas framfor allt genom syftet
med behandlingen. Det beror pé att dataskyddsdirektivets tillampnings-
omrade ar avgransat pa det sattet (prop. 2017/18:232 s. 82.). | direktivet
och dataskyddsforordningen anges att de inte ska tillampas pa behandling
som utgor ett led i en verksamhet som inte omfattas av unionsratten, vilket
bl.a. syftar pad nationell séikerhet (avsnitt6.2). Sékerhetspolisens
verksamhet ligger darmed som namnts till allra storsta delen utanfor bade
direktivets och forordningens tillampningsomrade. Syftet med behand-
lingen behdver darfor inte anvandas for att avgransa tillampningsomradet
for den nya lagen. Tillampningsomradet bor i stéllet, pA samma satt som
i dag, kopplas till Sakerhetspolisens verksamhet.

Fragan ar om tillampningsomradet i den nya lagen bor avgrinsas pa
samma sétt som i polisdatalagen, dvs. genom en hanvisning till brottsbe-
kampande verksamhet, eller genom négon annan formulering, t.ex. ope-
rativ verksamhet.

| forarbetena till polisdatalagen konstaterar regeringen att arbetet inom
Sakerhetspolisens olika verksamhetsomraden ar férebyggande och ytterst
syftar till att forhindra att brott begds och att det darfor far anses utgéra en
del av Sékerhetspolisens brottshekdmpande verksamhet (prop. 2009/10:85
s. 255 f.). Darfor raknas samtliga omraden dar myndigheten bedriver
verksamhet upp i 6 kap. 1 § polisdatalagen. Aven i senare forarbeten har
det uttalats att all verksamhet vid Sakerhetspolisen i nagon man &r
brottsbekdmpande (En ny organisation for polisen, prop. 2013/14:110,
s. 480 f.). Det talar for att uttrycket brottsbekdmpande verksamhet bor
anvandas aven i den nya lagen.

Aven om all Sikerhetspolisens verksamhet har ansetts vara i viss
utstrdckning brottsbekdmpande finns det delar av verksamheten som inte
har ett lika tydligt brottshekdmpande syfte som &évrig verksamhet. Det
beror p& att Sakerhetspolisen ocksd ar en sakerhetstjanst. | den rollen
arbetar Sakerhetspolisen for att hoja nivan pa sakerheten i Sverige.
Verksamheten &r framst inriktad pa att bedéma om viss sakerhetshotande
brottslighet kan antas komma att begds. Bedémningarna tjanar som
underlag for beslut om vilka atgarder Sékerhetspolisen vidtar i sitt
forebyggande arbete. De ligger ocksa till grund for beslut om t.ex.
personskydd for den centrala statsledningen eller sakerhetsskyddsatgarder.
Eftersom verksamheten och &tgarderna ar inriktade pd att forebygga att
sékerhetshot skapas och kan forverkligas kan de indirekt sdgas ha
brottsbek&mpande syfte.

53



54

Det kan diskuteras om Sakerhetspolisens roll som sékerhetstjanst gor det
lampligare att anvénda ett annat uttryck &n brottsbekdmpning for att
avgransa tillampningsomradet, t.ex. operativ verksamhet. Ett alternativ
skulle kunna vara att lata lagen omfatta brottshekdmpande och annan
operativ verksamhet. Inarbetade begrepp bor dock inte dndras om inte
starka skal talar for det. Det har inte framforts ndgra skal mot att anvanda
uttrycket brottsbekdmpande verksamhet. Aven om det skulle finnas for-
delar med ett annat uttryck anser regeringen, i likhet med utredningen, att
overvagande skal talar for att behalla samma formulering som i dag.

Med brottshekdampning avses i dag sdval arbetsuppgifterna att fore-
bygga, férhindra och upptécka brottslig verksamhet som att utreda och
beivra brott. | brottsdatalagen gors det emellertid skillnad mellan brotts-
bekampning och lagféring. Det beror pa att dataskyddsdirektivet ar utfor-
mat pa det sattet. Uppgiften att beivra brott hanfors till lagforing. Brotts-
bekampning har darmed i brottsdatalagen fatt en snévare innebérd an i dag
(prop. 2017/18:232 s. 93 f.). Brottshekdmpning bor ha samma innebord i
den nya lagen. Sékerhetspolisen har enligt sin instruktion i uppgift att dven
utreda och beivra, dvs. lagfora, vissa typer av brott. Den nuvarande
regleringen omfattar saledes aven lagféring. Den nya lagen bor darfor
gélla personuppgiftsbehandling som rér nationell sdkerhet i Séaker-
hetspolisens brottsbhekdmpande och lagférande verksamhet.

Intern och administrativ verksamhet bor inte omfattas

Sékerhetspolisen har tidigare tillimpat personuppgiftslagen i sin interna
och administrativa verksamhet. Som exempel pa interna atgarder ar
framtagande av interna foreskrifter, handbdcker och policydokument
Exempel pa administrativ verksamhet kan namnas personalfragor och
ekonomihantering. |1dag ska Sékerhetspolisen tillampa dataskydds-
forordningen och dataskyddslagen vid personuppgiftsbehandling i den
interna och administrativa verksamheten. Detta eftersom endast
personuppgiftsbehandling i verksamhet som omfattas av 6 kap.
polisdatalagen undantas  fran dataskyddsférordningen och
dataskyddslagen utvidgade tillimpningsomrade (1 kap. 3 §
dataskyddslagen). Fragan ar om det finns skal att lata den nya lagen
omfatta personuppgiftsbehandling i intern och administrativ verksamhet
om behandlingen ror nationell sékerhet? Viss behandling av
personuppgifter som utfors i Sékerhetspolisens interna eller administrativa
verksamhet kan namligen vara av sadan karaktar att den géaller nationell
sékerhet. Eftersom det inte ska vara mgjligt for en annan stat att med hjalp
av offentliga uppgifter kunna kartldgga Sékerhetspolisens organisation
géller dock sekretess i storre utstrackning &n normalt for uppgifter som ror
Séakerhetspolisens personal (se t.ex. 15 kap. 2 § och 18 kap. 2 och 5 8§
offentlighets- och sekretesslagen).

Merparten av den personuppgiftsbehandling som sker i intern och
administrativ verksamhet hos Sékerhetspolisens far dock antas inte vara
av sadan karaktar att den ror nationell sakerhet. Med beaktande av detta
och med hénsyn till den sekretessreglering som finns, foreligger inte skél
att lata den nya lagen omfatta personuppgiftsbehandling i intern och
administrativ verksamhet ens om behandlingen ror nationell sékerhet.



Helt eller delvis automatiserad behandling

Den nya lagen bor pd samma satt som i dag galla for behandling av per-
sonuppgifter som ar helt eller delvis automatiserad och fér annan be-
handling av personuppgifter som ingar i eller &r avsedda att ingad i en
strukturerad samling av personuppgifter som ar tillgangliga for sékning
eller sammanstallning enligt séarskilda kriterier.

7.4 Polismyndigheten ska tillampa lagen i vissa fall

Regeringens forslag: Polismyndigheten ska tillampa den nya lagen nar
myndigheten har dvertagit en arbetsuppgift som roér nationell sakerhet
frén Sakerhetspolisen.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Endast Polismyndigheten yttrar sig i denna del och
ser behov av att tydliggdra nar myndigheten ska tillampa den nya lagen.

Skalen for regeringens forslag: Enligt 28 § férordningen (2014:1102)
med instruktion for Polismyndigheten ska myndigheten bista vid polis-
verksamhet som leds av Sékerhetspolisen om Sékerhetspolisen i ett enskilt
fall begér det och det inte finns sarskilda skél mot det. Polismyndigheten
ska vidare, i den utstrackning som myndigheterna kommer gverens om,
ldmna tekniskt bitrdde och annan hjalp till S&kerhetspolisen. Enligt 15 §
instruktionen  (2014:1103) for Sakerhetspolisen  far  bitradande
sékerhetspolischefen i samrad med chefen for Nationella operativa av-
delningen, trots den ansvarsférdelning som annars géller mellan myndig-
heterna, i ett enskilt fall bestdmma att en forundersékning eller annan
uppgift i den brottsbekdmpande verksamheten ska lamnas dver till Polis-
myndigheten for fortsatt handldggning.

Eftersom det ar fraga om en arbetsuppgift som ror nationell sikerhet nar
Sékerhetspolisen begar bitrade av Polismyndigheten eller dverlamnar en
arbetsuppgift till myndigheten med stéd av 15§ instruktionen for
Sékerhetspolisen, har regeringen ansett att Polismyndigheten inte ska
tillampa brottsdatalagen i vidare utstrdckning &n vad Sékerhetspolisen
skulle ha gjort om uppgiften legat kvar dar (prop. 2017/18:232 s. 105 f.). |
dessa fall bor Polismyndigheten i stéllet tillampa den sédrreglering som
galler for Sakerhetspolisen. Det bor darfor framga av den nya lagen att den
géller for Polismyndigheten nar myndigheten har dvertagit en uppgift som
rér nationell sakerhet fran Sakerhetspolisen. Polismyndigheten har efter-
frégat ett klargérande av nar myndigheten ska tillimpa lagen. Med hansyn
till att det enbart kan bli fraga om att tillampa lagen i situationer dar
Sakerhetspolisen begér bistand av Polismyndigheten eller annars kommer
Overens med Polismyndigheten om att den myndigheten ska tverta en
uppgift frdn Sakerhetspolisen bor det inte rdda nagon tvekan om nar
Polismyndigheten ska tillampa lagen. Nagot tydliggorande behdver darfor
inte goras.
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7.5 Sékerhetspolisen ska dven tillampa
brottsdatalagen

Regeringens bedémning: Det behdver inte framga av den nya lagen
att Sékerhetspolisen i vissa fall ska tillampa brottsdatalagen med kom-
pletterande lagstiftning.

Utredningens forslag dverensstdammer inte med regeringens beddm-
ning. Utredningen foreslar att den nya lagen ska innehalla en upplysning
om att det i brottsdatalagen och polisens brottsdatalag finns bestdimmelser
om Séakerhetspolisens personuppgiftshehandling i fragor som inte ror
nationell sdkerhet.

Remissinstanserna: Endast Sakerhetspolisen yttrar sig i denna del och
anser att det finns skl att dvervaga om inte hela deras brottsbekdmpande
verksamhet borde undantas fran brottsdatalagen.

Skélen for regeringens bedémning

Aven om merparten av Sikerhetspolisens personuppgiftsbehandling
undantas fran brottsdatalagens tillampningsomrade, finns det viss be-
handling i myndighetens operativa verksamhet som inte ror nationell
sékerhet och darfor omfattas av den lagen. Som regeringen konstaterar i
forarbetena till brottsdatalagen kan darfor inte, som Sékerhetspolisen vill,
myndighetens personuppgiftsbehandling generellt undantas fran brotts-
datalagens tillampningsomrade (prop. 2017/18:232 s. 105).

Sékerhetspolisen ska enligt 13 § forordningen med instruktion for
Sakerhetspolisen bista vid polisverksamhet som leds av Polismyndigheten
om myndigheten i ett enskilt fall begér det och det inte finns sarskilda skl
mot det. Sakerhetspolisen ska ocksd lamna tekniskt bitrdde och annan
hjalp till Polismyndigheten i den utstrdckning som myndigheterna
kommer Gverens om. Nar Sakerhetspolisen lamnar sadan hjalp omfattas
personuppgiftsbehandlingen av brottsdatalagens tillimpningsomrade om
den avser brottsbekdmpning, lagforing eller verksamhet for att
uppratthalla allman ordning och sakerhet. Sakerhetspolisen bor foljakt-
ligen tillampa brottsdatalagen nar den bistar Polismyndigheten i sadan
verksamhet. Detsamma géller om Sékerhetspolisen bistar andra myndig-
heter i deras brottshekdmpning, t.ex. vid verkstallighet av hemliga
tvangsmedel. Som exempel kan namnas att Sakerhetspolisen bistar Polis-
myndigheten vid verkstallighet av hemlig rumsavlyssning.

Enligt 30 § forordningen med instruktion for Polismyndigheten far
chefen for Nationella operativa avdelningen i samrdd med bitradande
sékerhetspolischefen i ett enskilt fall bestdmma att en férundersékning
eller annan liknande uppgift i den brottshekdmpande verksamheten ska
lamnas over till Sakerhetspolisen for fortsatt handlaggning. Syftet med
bestdimmelsen dr bl.a. att javssituationer ska kunna undvikas (prop.
2013/14:110 s. 400). Né&r Sakerhetspolisen med stéd av ett beslut enligt
den paragrafen genomfor en forundersokning eller utfor ndgon annan
uppgift som normalt skulle utféras av Polismyndigheten och som omfattas
av brottsdatalagens tillampningsomrade, bor Sakerhetspolisen tillampa
den lagen.



Brottsdatalagen kompletteras for Polismyndighetens del av polisens
brottsdatalag. Nar Séakerhetspolisen bitrader eller Overtar en arbetsuppgift
fran Polismyndigheten ska Sakerhetspolisen tillampa samma reglering.
Sakerhetspolisen ska saledes enligt 1 kap 1§ 3 polisens brottsdatalag
tillampa den lagen i frdgor som inte ror nationell sakerhet, om
personuppgifter behandlas i syfte att férebygga, forhindra eller upptécka
brottslig verksamhet eller lagfora brott.

Utredningen foreslar att det i den nya lagen ska tas in en bestammelse
som upplyser om att brottsdatalagen och polisens brottsdatalag i vissa fall
ar tillampliga for Sakerhetspolisen. Med hansyn till att det inte bara ar
dessa forfattningar som kan vara tillampliga nar
personuppgiftsbehandlingen inte rér nationell sékerhet anser regeringen
att en sadan bestammelse inte bidrar till 6kad tydlighet. Nagon sadan
upplysningsbestdmmelse bor darfor inte tas in i den nya lagen.

7.6 Forhallandet till annan lagstiftning

Regeringens forslag: Om en annan lag eller en férordning innehaller
nagon bestammelse som avviker fran den nya lagen, ska den bestam-
melsen tilldmpas.

Utredningens forslag dverensstdimmer inte med regeringens. Utred-
ningen lamnar inget forslag till generell subsidiaritetsbestimmelse men
foreslar en bestammelse om att den nya lagen inte ska tillampas om det
skulle inskrénka skyldigheten enligt 2 kap. tryckfrihetsférordningen och
en bestammelse om hur lagen férhaller sig till lagen om internationellt
polisidrt samarbete.

Remissinstanserna: Ingen av remissinstanserna yttrar sig sarskilt i
denna del.

Skalen for regeringens forslag: | det straffprocessuella regelverket
finns det atskilliga bestammelser om enskildas ratt till insyn i
brottsutredningar och straffréttsliga forfaranden. Av sarskild betydelse ar
23 kap. rattegangsbalken som reglerar den misstanktes insyn under en
forundersokning, 20 kap. rattegangsbalken som ror malsidganden och
forundersokningskungorelsen (1947:948) som framfor allt reglerar
underrattelseskyldigheter till misstinkt, malsagande och andra som berors
av en forundersokning. Brottsforebyggande arbete, underréttelse-
verksamhet, forundersokningar och brottmalsprocesser kan i dag
genomforas pa ett andamalsenligt satt, eftersom dessa regler tillsammans
med bestdmmelser om sekretess och tystnadsplikt — nér det finns skal for
det — begrénsar enskildas ratt till information. Dessa regler kan dock
komma i Kkonflikt med reglerna om enskildas ratt till information
(avsnitt 14.2). For att det ska vara tydligt att de straffprocessuella reglerna
har foretrade i en sadan situation bor det tas in en bestammelse i den nya
lagen om att den ar subsidiar i forhallande till bestimmelser i en annan lag
eller en férordning (jfr prop. 2017/18:232 s. 220). Bestdammelsen bor vara
generell och inte begransad enbart till forhallandet till straffprocessuella
regler. Mot den bakgrunden saknas det behov av en sarskild bestdimmelse
om hur den nya lagen forhaller sig till lagen och forordningen om
internationellt polisiart samarbete. Eftersom bestdmmelser i grundlag
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alltid har foretrade framfor bestimmelser pa lagre normgivningsniva
behovs det inte heller nagon bestammelse om férhallandet till 2 kap.
tryckfrihetsforordningen.  Hur lagen  forhdller sig till annan
dataskyddsreglering utvecklas i avsnitt 7.1.

7.7 Uttryck i lagen

Regeringens forslag: Vissa av de uttryck som anvénds i den nya lagen
ska definieras.

Utredningens forslag éverensstammer med regeringens.
Remissinstanserna: Ingen av remissinstanserna yttrar sig sarskilt i
denna del.

Skélen for regeringens forslag

Definitionerna i den nya lagen bér s& langt méjligt 6verensstamma med
brottsdatalagens definitioner

Genom hanvisningar i 2 kap. 2 8 1 och 6 kap. 4 § 1 polisdatalagen géller
definitionerna i 3 § personuppgiftslagen av vissa uttryck som &r centrala
vid behandling av personuppgifter for Sikerhetspolisen. Aven i den nya
lagen bor vissa centrala uttryck definieras.

I 1 kap. 6 § brottsdatalagen definieras vissa uttryck som anvands i den
lagen. Definitionerna dverensstdmmer i allt vasentligt med definitionerna
i dataskyddsforordningen. Sékerhetspolisen kommer att tillampa bade
dataskyddsférordningen och brottsdatalagen i delar av sin verksamhet. For
att underlatta tillampningen bor definitionerna i den nya lagen darfor sa
langt mojligt Overensstimma med de definitioner som anvands i
brottsdatalagen. Det innebér att motsvarande definitioner som tidigare
anvants i personuppgiftslagen inte bor anvandas i den man de avviker fran
brottsdatalagens terminologi, trots att de har tillampats under lang tid och
stdmmer battre Overens med terminologin i svensk lagstiftning
(prop. 2017/18:232 s. 84).

Nedan foljer en redogorelse for ett antal centrala definitioner som bor
finnas i den nya lagen. Regeringen aterkommer till definitionerna av
dataskyddsombud (avsnitt 13.3.1), internationell organisation (av-
snitt 17.2), personuppgiftsansvarig (avsnitt 13.1.1), personuppgiftsbitrade
(avsnitt 13.4.1), tredjeland (avsnitt 17.2) och tredje man (avsnitt 14.3.2).

Behandling av personuppgifter

| brottsdatalagen avses med behandling av personuppgifter en atgard eller
kombination av atgarder som vidtas i fraga om personuppgifter eller
uppsattningar av personuppgifter, oavsett om det gors automatiserat eller
inte, t.ex. insamling, registrering, organisering, strukturering, lagring, be-
arbetning eller dndring, framtagning, l&sning, anvéndning, utlamnande,
spridning eller tillnandahallande pa annat stt, justering, sammanforing,
begransning, radering eller forstoring. Uttrycket omfattar alla &tgarder
som vidtas med personuppgifter. Uttrycket &r centralt och definitionen bor
var densamma som i brottsdatalagen.



Biometriska uppgifter

Varken 1995 érs dataskyddsdirektiv eller personuppgiftslagen innehaller
nagon definition av biometriska uppgifter. Inte heller i andra forfattningar
finns det ndgon sadan definition, men uttrycket biometriska data anvands
i bl.a. passlagen (1978:302).

Biometri &r ett samlingsnamn for sadan automatiserad teknik som syftar
till att identifiera en person eller avgora om en pastadd identitet ar riktig.
Den baseras pa matning av fysiska karaktarsdrag hos den som ska
identifieras (jfr propositionen Fingeravtryck i pass, prop. 2008/09:132,
s. 6 f.). Nar det galler pass ar det framfor allt monster av fingeravtryck,
ansiktsgeometri och Ggats iris som anvéands, men &ven regnbagshinna,
nathinna, rost, hand, blodkarl, dna eller gang gar att anvianda. Gemensamt
for teknikerna dr att kroppen méts elektroniskt. Biometriska uppgifter &r
den information som kan tas fram ur ett biometriskt underlag. Dessa
uppgifter kan anvéndas for att skapa en referensmall eller for att jamfora
med tidigare lagrade referensmallar i syfte att kontrollera en persons
identitet.

Biometriska uppgifter definieras i brottsdatalagen som personuppgifter
som ror en persons fysiska, fysiologiska eller beteendemassiga kénne-
tecken, som tagits fram genom sérskild teknisk behandling och som moj-
liggor eller bekraftar unik identifiering av personen i fraga. Definitionen
bor anvéndas dven i den nya lagen.

Fotografier och filmer som inte bearbetas tekniskt i syfte att astad-
komma unik identifiering faller utanfor definitionen. Bearbetning av bilder
av personer for att forbattra bildkvaliteten, forstarka detaljer och liknande
omfattas alltsd inte. Om bilder ddremot bearbetas i exempelvis ett
ansiktsigenkénningsprogram i syfte att identifiera personer omfattas de av
definitionen. Det kan dven anmarkas att sddana personuppgifter, t.ex.
fingeravtryck, som férekommer i ett utlatande som baseras pa en teknisk
bearbetning av biometriska uppgifter daremot inte i sig utgér biometriska
uppgifter.

Definitionen omfattar Sékerhetspolisens hantering av fingeravtryck.
Fingeravtryck som har tagits med stod av rattegangshalken eller lagen
(1991:572) om sarskild utlanningskontroll far behandlas i de fingerav-
trycks- och signalementsregister som Polismyndigheten for enligt 5 kap.
11 § polisens brottsdatalag. Uppgifter om fingeravtryck som inte kan
hanforas till en identifierbar person far ocksd behandlas om uppgiften
kommit fram vid utredning om brott. Aven oidentifierade fingeravtryck
omfattas saledes av definitionen av biometriska uppgifter, eftersom det ar
mojligt att med hjalp av dem identifiera personen som har avsatt dem.

Genetiska uppgifter

Genetiska uppgifter definieras inte i 1995 ars dataskyddsdirektiv eller i
personuppgiftslagen. Med genetiska uppgifter avses i brottsdatalagen
personuppgifter som ror en persons nedarvda eller forvarvade genetiska
kannetecken och som harror fran analys av ett spar av eller ett prov fran
personen i fraga. All information som rér en persons nedarvda eller for-
varvade genetiska kannetecken och som kan tas fram ur ett spér fran t.ex.
en brottsplats eller ett prov fran manniskokroppen omfattas av definitio-
nen. En motsvarande definition bor tas in i den nya lagen.

59



60

Genetiska uppgifter behandlas vid dna-analyser i forensisk verksamhet
for att ta fram dna-profiler eller forensiska uppslag. Behandlingen kan avse
genetiska uppgifter fran saval identifierade som oidentifierade personer.
Eftersom nedérvda eller férvarvade genetiska kénnetecken for en person
kan framga av ett spar som patraffas vid utredning av ett brott, omfattas
aven analys av sparen av definitionen, trots att de vid den tidpunkten inte
gar att harleda till en identifierad person. Sjilva dna-profilen, som
behandlas i framfor allt Polismyndighetens dna-register, &r endast en
sifferkombination och darmed ingen genetisk uppgift. Den ar daremot en
biometrisk uppgift, eftersom det ar mojligt att med hjalp av den unikt
identifiera en person.

Mottagare

| 3 § personuppgiftslagen, som genomforde artikel 2 g i 1995 ars data-
skyddsdirektiv, anges att en myndighet inte ska anses som mottagare nar
personuppgifter lamnas ut till myndigheten for att den ska kunna utféra
sadan tillsyn, kontroll eller revision som den &r skyldig att skéta. Vilka
myndighetsuppdrag som avses kommenteras inte i forarbetena, utan dar
anges endast att definitionen av mottagare ar avsedd att ha samma inne-
boérd som motsvarande uttryck i direktivet (Personuppgiftslag, prop.
1997/98:44, s. 116). Ett motsvarande undantag har ansetts behdvas i
brottsdatalagen (prop. 2017/18:232 s. 89). Mottagare definieras darfor i
brottsdatalagen som den till vilken personuppgifter I&mnas ut, med
undantag av en myndighet som med stéd av forfattning utdvar tillsyn,
kontroll eller revision. Definitionen bor anvandas dven i den nya lagen.

Personuppgift

Personuppgifter &r enligt brottsdatalagen varje upplysning om en identi-
fierad eller identifierbar fysisk person som dr i livet. En motsvarande
definition bor tas in i den nya lagen.

All information som kan hanforas till en fysisk person &r en person-
uppgift. Det géller &ven information som kan hanféras till en individ om
en fysisk person kan identifieras med hjélp av informationen. Det kravs
inte att den personuppgiftsansvarige ska forfoga 6ver samtliga uppgifter
som gor identifieringen mojlig. Det innebér att t.ex. oidentifierade finger-
avtryck och dna-profiler &r personuppgifter, eftersom det ar mojligt att
identifiera en person med hjalp av dem. Aven bild- eller ljudupptagningar
kan utgdra personuppgifter, om man direkt eller indirekt kan avgdra vilken
individ som upptagningen avser. Uppgifter om avlidna personer omfattas
inte av definitionen.

Registrerad

| brottsdatalagen avses med registrerad den fysiska person som person-
uppgiften géller. En motsvarande definition bor tas in i den nya lagen.

Uppgift som rér halsa

Varken 1995 ars dataskyddsdirektiv eller personuppgiftslagen definierade
vad som avses med uppgift om hélsa. | brottsdatalagen definieras uttrycket
som en personuppgift som rér en persons fysiska eller psykiska hélsa,



inklusive information om tillhandahéllande av hélso- och sjukvardstjanster
som ger upplysning om personens halsostatus. En motsvarande definition
bor tas in i den nya lagen.

7.8 Uppgifter om juridiska personer

Regeringens forslag: Lagen ska i viss utstradckning tilldmpas vid be-

handling av uppgifter om juridiska personer.

Utredningens forslag dverensstammer med regeringens.

Remissinstanserna: Ingen av remissinstanserna yttrar sig sarskilt i
denna del.

Skalen for regeringens forslag: | 1 kap. 6 § polisdatalagen foreskrivs
att vissa bestammelser i lagen dven ska tillampas pé& uppgifter om juridiska
personer. For Sékerhetspolisens del géller det bestdmmelserna om
andamalen med behandlingen, tillgangen till personuppgifter, bevarande
och gallring och gemensamt tillgéngliga uppgifter. Vid den dversyn av
registerforfattningarna som gjorts med anledning av inférandet av brotts-
datalagen har bestammelser om skydd for uppgifter om juridiska personer
behallits (prop. 2017/18:269 s. 112 f.). Regeringen anser att det bor galla
aven for Sékerhetspolisen och en motsvarande reglering bor dérfor tas in i
den nya lagen.

8 Rattslig grund och @ndamal for
behandlingen av personuppgifter

8.1 Skillnad mellan &ndamalsbestammelser och
bestammelser om rattslig grund

En grundlaggande princip for all personuppgiftsbehandling &r att person-
uppgifter far samlas in bara for sarskilda, uttryckligt angivna och berétti-
gade andamal. Principen kommer i dag till uttryck i bade dataskydds-
forordningen och brottsdatalagen (2018:1177). Bade forordningen och
lagen utgar ocksa fran att varje behandling av personuppgifter maste vila
pé en rattslig grund for att vara laglig. Det ar alltsé endast om det finns en
rattslig grund som personuppgifter dverhuvudtaget far behandlas. Kravet
ar inte nytt utan framgar av artikel 7 i 1995 érs dataskyddsdirektiv och kom
till uttryck i bl.a. 10 § personuppgiftslagen (1998:204). Det férdes dock
inga resonemang kring kravet pa rattslig grund i forarbetena till de
registerforfattningar som tidigare géllde for de brottshekdmpande
myndigheterna. | forarbetena till brottsdatalagen tog regeringen darfor upp
frdgan om hur kravet pa rattslig grund forholl sig till de s.k. priméara och
sekundéra andamalsbestammelserna i registerforfattningarna.

Regeringen konstaterade med hénvisning till Informationshanterings-
utredningen att vad som i dataskyddsrattslig mening &r tillatna rattsliga
grunder for behandling och vad som ar renodlade andamalshestammelser
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ibland har blandats samman (SOU 2015:39 s. 277 f.). Det kan leda till att
tillamparen forvaxlar andamal med rattslig grund och godtar ett i
forfattning angivet allmant andamal som ett sarskilt och tillrackligt
preciserat andamal i det enskilda fallet. Det borde darfor goras tydligare
skillnad mellan bestammelser om rattslig grund och &ndamals-
bestdmmelser (Brottsdatalag, prop. 2017/18:232, s. 115). | myndigheter-
nas registerforfattningar pa brottsdatalagens omrade ersattes déarefter de
priméra andamélsbestammelserna med bestammelser om rattslig grund, se
t.ex. 2 kap. 1 § polisens brottsdatalag, som ersatte 2 kap. 7 § polisdata-
lagen (2010:361).

I detta kapitel diskuteras forst hur man bor se pa &ndamalsbestammelser-
na i 6 kap. 1 och 2 88 polisdatalagen (avsnitt 8.2). Hur regleringen bor
utformas diskuteras i avsnitt 8.3 och hur dndaméalen for behandling av
personuppgifter ska bestdmmas finns i avsnitt 8.4.

8.2 Dagens primara andamalsbestammelser &r
bestdmmelser om réttslig grund

Regeringens bedémning: Det som idag kallas primara andamals—
bestammelser &r en del av den réttsliga grunden for behandling av
personuppgifter. Det som kallas sekundara andamalsbhestammelser bor
dock fortfarande anses vara andamalsbestammelser. Regleringen bor ha

i huvudsak samma innehall som i dag.

Utredningens beddémning Overensstimmer delvis med regeringens.
Utredningen foreslar att &ven det som idag kallas sekundara
andamélsbestammelser ska vara en del av den rattsliga grunden for
behandlingen av personuppgifter.

Remissinstanserna: Endast Sakerhetspolisen yttrar sig i denna del och
anser att 6 kap. 1 polisdatalagen ér tillrackligt preciserad for att utgdra en
andamalsbestammelse och att det darfor saknas skal att d&ndra den géllande
ordningen.

Skalen for regeringens bedémning
Dagens reglering

| 6 kap. 1 och 2 88 polisdatalagen foreskrivs for vilka andamal Saker-
hetspolisen far behandla personuppgifter i sin brottsbekdmpande verk-
samhet. Andamalen delas upp i primara och sekundéra. De priméra dnda-
malen reglerar behandlingen av de personuppgifter som behdvs i Saker-
hetspolisens egen brottsbekdmpande verksamhet. Myndigheten far t.ex.
behandla personuppgifter om det behdvs for att forebygga, forhindra eller
upptacka brottslig verksamhet som innefattar bl.a. brott mot rikets sékerhet
och terroristbrott. De sekundara d&ndamalen reglerar i vilken utstrackning
personuppgifter som behandlas for nagot av de primara andamélen far
behandlas for att 1d&mnas ut till andra for att tillgodose deras behov.
Sakerhetspolisen far t.ex. behandla redan insamlade uppgifter nar det ar



nodvandigt for att tillhandahalla information som behdvs i brotts-
bek&mpande verksamhet hos vissa andra myndigheter.

Primara andamalsbestammelser ar bestammelser om rattslig grund

Som framgar i avsnitt 8.1 anser regeringen att vad som i dataskyddsréttslig
mening &r tillatna rattsliga grunder for behandling och vad som é&r
renodlade andamalsbestammelser ibland har blandats samman. Det kan
leda till att tillamparen forvéaxlar &ndamal med rattslig grund och godtar
ett i forfattning angivet allmant andamal som ett sarskilt och tillrackligt
preciserat andamal i det enskilda fallet. Det bor darfor goras tydligare
skillnad mellan bestammelser om réttslig grund och &ndamalsbestam-
melser.

| avsnitt 8.4.1 foreslas att all behandling av personuppgifter aven i
fortsattningen ska utforas for sérskilda, uttryckligt angivna och beréttigade
andamal. Det ar i forhallande till andamélen som det ska prévas vilka
personuppgifter som &r adekvata och relevanta for behandlingen och att
inte for manga personuppgifter behandlas. Prévningen av att per-
sonuppgifter inte behandlas under langre tid an nodvandigt ska ocksa ske
i forhallande till andamalen (avsnitt 12.2.1). Andamélen méste darmed
vara tillréckligt specifika for att ge ledning for dessa bedémningar. Mot
den bakgrunden ansag regeringen i forarbetena till brottsdatalagen att de
primara andamalsbestammelserna i de brottshekampande myndigheternas
registerforfattningar borde ses som bestdmmelser om réttslig grund. Be-
stammelserna tydliggor att personuppgiftsbehandling ar tillaten nar upp-
gifterna fullgors (prop. 2017/18:232 s. 123 f.). Fragan & om samma be-
démning bor goras betraffande de priméra och sekundira andamélsbe-
stimmelserna i 6 kap. 1 och 2 88 polisdatalagen. Sékerhetspolisen har
invant att 6 kap. 1 § polisdatalagen ar tillrackligt preciserad for att utgtra
en andamélshestammelse och att det darfor saknas skal att andra géllande
ordning.

Regleringen i 6 kap. 1 § polisdatalagen &r delvis annorlunda utformad
an de tidigare primara andamalshestammelserna i tex. 2 kap. 7§
polisdatalagen. Paragrafen ar mer detaljerad. Det beror framfor allt pa att
Sékerhetspolisen har ett betydligt mer begrénsat uppdrag &n exempelvis
Polismyndigheten. Som utredningen framhaller ger dock paragrafen inte
nagon egentlig ledning for prévningen av vilka personuppgifter som far
behandlas. Det anges endast att Sékerhetspolisen far behandla
personuppgifter for att utfora vissa av sina arbetsuppgifter. Syftet &r att
precisera nar personuppgifter alls far behandlas i Sékerhetspolisens
brottsbek&mpande verksamhet. Paragrafen utgér darmed den yttre ram
inom vilken de sérskilda, uttryckligt angivna och berattigade andamalen
med behandlingen i enskilda fall ska bestdimmas. Regeringen delar mot
den bakgrunden utredningens bedémning att de primara adndamals-
bestammelserna i 6 kap. 1 § polisdatalagen inte &r andamalsbhestammelser
i egentlig mening, utan en del av den réttsliga grunden. Vad
Sékerhetspolisen anfort i denna del féranleder ingen annan bedémning.

Nar det galler de sekundara andamélsbestimmelserna i 6 kap. 2 §
polisdatalagen &r situationen en annan &n for de primara andamals-
bestammelserna i 6 kap. 18. De sekundara dndamalsbestimmelserna
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anger endast i vilken utstrackning som Sékerhetspolisen far lamna person-
uppgifter till andra och forutsétter att det redan finns stod for behandlingen
enligt 1 8. Det &r alltsd inte tillatet att samla in personuppgifter enbart i
syfte att behandla dem med stod av 2 §. Vidare innehaller paragrafen en
upprakning av flera forhallandevis specifika situationer. Mot den
bakgrunden anser regeringen, till skillnad fran utredningen, att de
nuvarande sekundara andamalsbestammelserna inte kan ses som en del av
den rattsliga grunden fér behandling av personuppgifter. Den réttsliga
grunden finns dven i dessa situationer angiven i 1 §. Systematiken i lagen
kommer d& ocksd att i hogre grad motsvara systematiken pé
brottsdatalagens omréade, dar det endast finns mer allmant héllna
bestammelser om réttslig grund (se t.ex. 2 kap. 1 § brottsdatalagen och 2
kap. 1 & polisens brottsdatalag). Regeringen instdmmer dock i
utredningens beddmning att regleringen bor i huvudsak ha samma sakliga
innehall som i dag, vilket utvecklas i avsnitt 8.4.3.

8.3 Rattslig grund for behandling
8.3.1 Rattslig grund for behandling — huvudregeln

Regeringens forslag: Personuppgifter ska fa behandlas om det ar
nddvandigt for att Sakerhetspolisen ska kunna

1. forebygga, forhindra eller upptécka brottslig verksamhet som
innefattar

a) brott mot Sveriges sakerhet,

b) terrorbrott, eller

c) tryckfrihetsbrott eller yttrandefrihetsbrott med rasistiska eller
framlingsfientliga motiv,

2. utreda eller lagfora sédana brott som avses i 1, eller, efter sarskilt
beslut, annat brott,

3. fullgéra uppgifter

a) i samband med personskydd av den centrala statsledningen och
andra som regeringen eller Sékerhetspolisen bestdmmer,

b) enligt sékerhetsskyddslagen (2018:585), eller

c) enligt utlannings- och medborgarskapslagstiftningen,

4. fullgdra annan uppgift som ror nationell sékerhet och som anges i
lag eller forordning eller sarskilt beslut av regeringen, eller

5. fullgora forpliktelser som féljer av internationella ataganden.

Utredningens forslag éverensstammer i huvudsak med regeringens.
Utredningen foreslar ocksa att det i lagen uttryckligen ska anges att
uppgiften ska framga av lag, forordning eller av ett sarskilt beslut i vilket
regeringen uppdragit & myndigheten att utfora uppgiften.

Remissinstanserna: Endast Sakerhetspolisen uttalar sig i denna del och
anser att rekvisitet nodvéndigt ska ersattas med behovs som i 6 kap. 1 §
polisdatalagen.



Skalen for regeringens forslag
En bestdmmelse om réttsliga grunder behdvs

Som framgar av avsnitt 8.1 utgar bade dataskyddsdirektivet och data-
skyddsforordningen fran att varje behandling maste vila pa en réttslig
grund for att vara laglig. | artikel 6.1 i férordningen finns det en uttom-
mande upprékning av de réttsliga grunderna for behandling av person-
uppgifter enligt férordningen. Nagon motsvarande upprakning finns inte i
direktivet. Daremot anges forutsattningarna for att en behandling ska vara
laglig i artikel 8.1.

Brottsdatalagen innehéller bestimmelser om rattsliga grunder. Enligt
2 kap. 1 § far personuppgifter behandlas om det ar nddvandigt for att en
behdrig myndighet ska kunna utféra sin uppgift att férebygga, férhindra
eller upptacka brottslig verksamhet, utreda eller lagfora brott, verkstalla
straffrattsliga pafoljder eller uppratthalla allman ordning och sakerhet.
Uppgiften ska framga av lag, forordning eller ett sérskilt beslut i vilket
regeringen  uppdragit at myndigheten att utféra uppgiften
(prop. 2017/18:232 s. 116-118). For att personuppgiftsbehandling ska
vara tillaten enligt brottsdatalagen kravs det saledes bade en reglerad
arbetsuppgift och bestammelser om att personuppgifter far behandlas for
att utfora uppgiften. Detsamma bor galla for Sakerhetspolisen. Regeringen
delar darfor utredningens beddémning att det bor finnas en bestdmmelse i
den nya lagen som anger de réttsliga grunderna for personuppgifts-
behandlingen.

Utformningen av bestdémmelsen

Regleringen i 6 kap. 1 § polisdatalagen korresponderar i princip med 3 §
polislagen (1984:387) som anger Sékerhetspolisens huvudsakliga uppgif-
ter. Bestammelsen har endast forandrats marginellt sedan polisdatalagens
tillkomst. Den beddémning av Sékerhetspolisens behov av att behandla
personuppgifter som gjordes da gor sig fortfarande gallande (Integritet och
effektivitet i polisens brottsbekdmpande verksamhet, prop. 2009/10:85,
s. 255 f.). Den nya lagen bor i huvudsak innehalla samma reglering.

Utredningen foreslar att det sarskilt ska anges att uppgifterna ska framga
av lag, forordning eller ett sarskilt beslut i vilket regeringen uppdragit at
myndigheten att utféra uppgiften. Att ett sadant krav infordes i
brottsdatalagen var en foljd av regleringen i dataskyddsdirektivet. En
forutsattning for att Sakerhetspolisen ska fa behandla personuppgifter ar
att Sékerhetspolisens har alagts att utféra en viss arbetsuppgift. Vilka
arbetsuppgifter Sakerhetspolisen har framgar av lag, férordning eller ett
sdrskilt beslut i vilket regeringen uppdragit & myndigheten att utfora
uppgiften. Ett motsvarande krav behdver darfor inte sérskilt anges i
forevarande paragraf.

Sakerhetspolisen foresprakar att ordet ~behdvs” anvénds i lagtexten for
att det inte ska framsta som att kravet for att fa behandla personuppgifter
har hojts. Eftersom “nddvéndigt” dr det ord som finns i artikeln om réttslig
grund i dataskyddsférordningen valdes det ordet &ven i brottsdatalagens
bestammelse om rittslig grund. Aven om det inte finns nagot som hindrar
att den nya lagen i detta avseende utformas pa annat satt &4n brottsdatalagen
anser regeringen att skalen for en enhetlig terminologi 6vervager. Samma
uttryckssatt som i brottsdatalagen bor darfér anvandas i den nya lagen.
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Som anges i forarbetena till brottsdatalagen bor ordet “nddvindigt” i detta
sammanhang tolkas som att det ar fraga om ndgot som behdvs for att pa
ett effektivt satt kunna utféra uppgiften (prop. 2017/18:232 s. 117). Trots
att terminologin &ndras blir det darfor inte friga om nagon andring i
forhallande till vad som kravs enligt dagens reglering.

Enligt 6 kap. 1 8 5 polisdatalagen far Sakerhetspolisen behandla per-
sonuppgifter om det behdvs for att ldmna tekniskt bitrade till vissa andra
brottshekdmpande myndigheter. Den uppgiften omfattas idag av
brottsdatalagens tillampningsomrade (prop. 2017/18:232 s. 105). Person-
uppgiftsbehandling for sadant bitrade bor darfor inte regleras i den nya
lagen.

Uppgifter enligt utldnnings- och medborgarskapslagstiftningen

Séakerhetspolisen har vissa uppgifter enligt utlannings- och medborgar-
skapslagstiftningen (avsnitt 4.1). Det framgar inte av forarbetena till polis-
datalagen hur lagstiftaren ser pa personuppgiftsbehandling for sadana
andamal.

| forarbetena till utlanningsdatalagen (2016:27) konstaterar regeringen
att all verksamhet hos Sékerhetspolisen i ndgon mening ar brottsbekam-
pande. Mot den bakgrunden och da Sakerhetspolisens uppgifter pa utlan-
nings- och medborgarskapsomradet &r forhallandevis begransade ansags
det inte vara andamalsenligt att lata Sakerhetspolisen omfattas av utlan-
ningsdatalagens reglering. Konsekvensen blev att Sékerhetspolisen i stél-
let antingen ska tillampa de sarskilda regler om personuppgiftsbehandling
som géller for myndigheten enligt polisdatalagen eller personupp-
giftslagen (Utlanningsdatalag, prop. 2015/16:65, s. 40). Mot bakgrund av
forarbetsuttalandena och att personuppgiftslagen har upphéavts ar det néd-
vandigt att reglera myndighetens personuppgiftsbehandling p& omradet.

Sékerhetspolisens arbetsuppgifter enligt utlannings- och medborgar-
skapslagstiftningen syftar till att foérhindra att individer som ar eller kan bli
ett sakerhetshot mot Sverige etablerar sig i landet. Utifran vad som &r ként
om personens bakgrund, kontakter eller egna aktiviteter gor Séker-
hetspolisen en bedémning av om han eller hon kan komma att dgna sig at
sakerhetshotande verksamhet. Sakerhetsskalen kan exempelvis besta av
kopplingar till personer som antas syssla med olovlig underrattelseverk-
samhet eller terrorism. Mot den bakgrunden anser regeringen, i likhet med
utredningen, att Sékerhetspolisens uppgifter enligt utl&nnings- och
medborgarskapslagstiftningen &r ett led i uppgifterna som ror nationell
sakerhet och darfor bor anges som en tillaten rattslig grund for behandling
av personuppgifter i den nya lagen.

8.3.2 Rattslig grund i undantagsfall for diarieféring och
handlaggning

Regeringens forslag: Personuppgifter ska fi behandlas om det &r
nddvandigt for diarieféring eller om uppgifterna har lamnats till
Séakerhetspolisen i en anmélan, ansékan eller liknande och behand-
lingen &r nddvéandig for myndighetens handl&ggning.

Utredningens forslag éverensstammer med regeringens.



Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag: Sékerhetspolisen tar dagligen emot
stora mangder information, ofta i elektronisk form. De inkommande upp-
gifterna kan vara en del av en allmén handling i tryckfrihetsférordningens
mening. Enligt 5 kap. 1 § offentlighets- och sekretesslagen (2009:400) ska
som huvudregel allménna handlingar som kommit in till en myndighet
registreras, dvs. diarieforas, sa snart som mojligt. En myndighet maste
darfor alltid ha mojlighet att behandla personuppgifter for att diariefora
och handlagga inkommande handlingar. Det galler dven i de fall dar
myndigheten inte behdver behandla personuppgifterna for att utféra sina
uppgifter (prop. 2009/10:85 s. 112f) | 6kap. 3§ polisdatalagen
foreskrivs att Sakerhetspolisen far behandla personuppgifter om det ar
nédvandigt for diarieféring eller om uppgifterna har lamnats i en anmalan
eller liknande och behandlingen ar ngdvandig for handlaggningen. Det bor
tas in en motsvarande bestdmmelse i den nya lagen som tydliggor att det
ar en tillaten rattslig grund for behandling.

8.4 Andamal for behandling

8.4.1 Behandling bara for sarskilda, uttryckligt angivna
och beréttigade andamal

Regeringens forslag: Sakerhetspolisen ska fa behandla personuppgif-
ter bara for sarskilda, uttryckligt angivna och berattigade d&ndamal.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna Endast Sakerhetspolisen yttrar sig i denna del och
anfor att om 6 kap. 1 § polisdatalagen &r att anse som en bestdmmelse om
rattslig grund och inte en dndamalsbestammelse, maste det i det fortsatta
lagstiftningsarbetet klarlaggas hur andamélen ska utformas.

Skalen for regeringens forslag: 1 9 § forsta stycket ¢ personuppgifts-
lagen finns det grundlaggande kravet pa att personuppgifter bara far sam-
las in for sarskilda, uttryckligt angivna och berattigade dndamal. Kravet
géller for Sakerhetspolisen genom hénvisningar i 2 kap. 2§ forsta
stycket 3 och 6 kap. 4 § 1 polisdatalagen. Det &r dock inte bara nar per-
sonuppgifter samlas in som det ska finnas ett sérskilt, uttryckligt angivet
och beréttigat &ndamal for behandlingen. | brottsdatalagen har det tydlig-
gjorts genom att det i 2 kap. 3 § foreskrivs att all behandling ska utforas
for  sarskilda, uttryckligt angivna och berittigade andamal
(prop. 2017/18:232 s. 120-122). En motsvarande bestdmmelse bor tas in i
den nya lagen.

Att andamalen ska vara sérskilda innebér att de maste vara tillrackligt
specificerade for att ge ledning for beddmningen av vilka uppgifter som &r
adekvata och relevanta for den aktuella behandlingen och for att det ska
kunna avgoras att inte for manga uppgifter behandlas (avsnitt 9.1.4).
Négot hinder mot att ange flera parallella &ndamal for behandlingen finns
inte. Andamalen ska anges uttryckligen redan nar personuppgifterna
samlas in.

Att andamalen ska vara berattigade innebar en koppling till den réttsliga
grunden. Personuppgifter far saledes inte behandlas for ett &ndamal som
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inte &r berattigat i forhallande till den tillampliga rattsliga grunden. Kravet
pa att andamalet for behandlingen ska vara berattigat kan ocksa sigas
innebara ett krav pa att behandlingen ska vara forenlig med kon-
stitutionella och andra rattsliga principer.

En sarskild fraga ar vad som avses med att andamalen ska vara uttryck-
ligt angivna. Regeringen aterkommer till den fragan i samband med att
fragan om att andamalen i vissa fall ska framga genom en sarskild upp-
lysning behandlas (avsnitt 10.2).

Sakerhetspolisen anfor att det maste klarlaggas hur andamalen ska
utformas om de primdra andamalsbestimmelserna ar att anse som
bestammelser om rattslig grund (jfr avsnitt 8.2). En mycket stor del av den
information som Sékerhetspolisen behandlar ar underrattelseinformation.
| underrattelseverksamhet, dar personuppgifter behandlas pa ett tidigt
stadium i processen, ar det langtifran alltid mojligt att ange andamalen for
behandlingen lika tydligt och detaljerat som i annan brottshek&mpande
verksamhet. | Sakerhetspolisens verksamhet gar det exempelvis inte att
urskilja lika tydliga kopplingar till konkreta brott eller till brottslig
verksamhet som i annan brottshekdmpande verksamhet. Det innebar att
andamalet kanske till en borjan inte kan anges mer preciserat an till vilken
verksamhetsomr&de en viss uppgift hor, exempelvis kontraterrorism. A
andra sidan ar Sakerhetspolisens verksamhet inriktad mot ett fatal val
avgransade foreteelser som &r av sarskilt samhallsfarlig karaktér
(prop. 2009/10:85 s. 256). Det far darfor accepteras att beskrivningen av
andamélen inte alltid kan ha samma precision som i annan
brottshekdmpande verksamhet. Det finns vidare inget som hindrar att det
narmare dndamalet med behandlingen inledningsvis ar detsamma som
anges i bestammelsen om rittslig grund. Andamalet far sedan preciseras
mer ndr det blir mojligt. Att det som i dag kallas priméara
andamalsbestammelser i stéllet ses som bestammelser om réttslig grund
ska alltsd inte paverka hur Sakerhetspolisen bestammer andamalen for
behandlingen av personuppgifter.

8.4.2 Allmant om behandling for nya andamal

Regeringens forslag: Personuppgifter ska inte f& behandlas for nagot
andamal som d&r oforenligt med det &ndamal personuppgifterna
ursprungligen behandlades for.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna yttrar sig inte sérskilt i denna del.

Skalen for regeringens forslag: |1 9 § forsta stycket d personuppgifts-
lagen finns en generell bestammelse om behandling for nya dndamal. Dar
regleras finalitetsprincipen, enligt vilken personuppgifter inte far
behandlas for ndgot &ndamal som ar oforenligt med det andamal for vilket
uppgifterna samlades in. Bestdimmelsen galler for Sdkerhetspolisen genom
hanvisningar i 2 kap. 2 § forsta stycket 3 och 6 kap. 4 § 1 polisdatalagen.

I 2 kap. 4 § brottsdatalagen foreskrivs att det, innan personuppgifter far
behandlas for ett nytt andamal inom lagens tillimpningsomrade, ska
sakerstallas att det finns en tillaten rattslig grund for den nya behandlingen
och att behandlingen &r nédvandig och proportionerlig for det nya



andamalet. Att en sddan bedémning ska goras vid behandling for nya
andamal inom brottsdatalagens tillampningsomrade framgar av artikel 4.2
i dataskyddsdirektivet. Finalitetsprincipen regleras emellertid ocksa i
direktivet. | artikel 4.1 b anges att personuppgifter inte far behandlas pa ett
sétt som star i strid med de d&ndamal som uppgifterna samlades in for. |
forarbetena till brottsdatalagen gors beddmningen att all behandling for
andamal inom direktivets tillampningsomrade ska anses vara forenlig med
insamlingsdndamalen, under forutsattning att behandlingen ar nodvandig
och star i proportion till det nya dndamalet. Nagon prévning mot det
ursprungliga d&ndamalet behover séledes inte goras vid behandling for nya
andamal inom  brottsdatalagens tillimpningsomrade.  Eftersom
bestammelserna i dataskyddsforordningen ska tillampas vid behandling
for andamal utanfor brottsdatalagens tillimpningsomrade ska nagon
prévning mot det ursprungliga d&ndamalet inte goras da heller. Det beror
pa att den behandlingen blir den forsta behandlingen enligt forordningen
och att det darfor inte ar frdga om ndgon behandling for nya andamal dar
finalitetsprincipen ska tillampas (prop. 2017/18:232 s.126 och 132).
Finalitetsprincipen regleras darfor inte i brottsdatalagen.

Sékerhetspolisen behdver i likhet med andra brottsbhekdmpande myn-
digheter kunna behandla personuppgifter for nya andamal, t.ex. anvinda
information fran en forundersokning for att forebygga nya brott. Fragan ar
om provningen enligt finalitetsprincipen bor erséttas av samma prévning
av nodvéndighet och proportionalitet som for 6vriga brottsbekdmpande
myndigheter.

Kraven pa nodvandighet och proportionalitet i brottsdatalagen har sin
grund i direktivet. Direktivets krav galler dock inte pa den nya lagens
omrade eftersom behandling av personuppgifter som rér nationell sakerhet
undantas fran direktivets tillampningsomrade. Det finns darfor inget som
hindrar att en reglering som bygger pa finalitetsprincipen véljs for
Sékerhetspolisen. Regeringen anser i likhet med utredningen att det med
tanke pa Sakerhetspolisens uppdrag finns fordelar med att behalla den
inarbetade ordningen. Finalitetsprincipen bor darfor fortsatta att gélla for
Sakerhetspolisens behandling av personuppgifter for nya dndamal.

Nar Sakerhetspolisen ska behandla personuppgifter for nya &ndamal bor
myndigheten alltid préva om det nya dndamalet &r forenligt med det
andamal som personuppgifterna samlades in for. Eftersom verksamheten
ar inriktad pa att bekdmpa brott som &r systemhotande kan Sakerhetspo-
lisens behandling av personuppgifter for nya andamal for den egna verk-
samheten i de allra flesta fall anses forenlig med ursprungsandamalet. Vad
som bor gélla ndr myndigheten behandlar personuppgifter for att
tillhandahalla information som behovs i annan verksamhet tas upp i av-
snitt 8.4.3.

8.4.3 Behandling for andamal i annan verksamhet

Regeringens forslag: Personuppgifter som Sakerhetspolisen behandlar
ska dven fa behandlas om det ar nodvandigt for att tillhandahélla
information som behdvs

1. for brottshekampning, lagforing, straffverkstéllighet eller uppratt-
héllande av allmin ordning och sakerhet hos Polismyndigheten,
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Ekobrottsmyndigheten, ~ Aklagarmyndigheten, ~ Tullverket, Kust-
bevakningen och Skatteverket,

2. i en myndighets verksamhet, om informationen tillhandahalls inom
ramen for myndighetsoverskridande samverkan mot brott,

3.1 Forsvarsmaktens forsvarsunderrattelseverksamhet och militéra
sékerhetstjanst och i Fdrsvarets radioanstalts forsvarsunderrattelse-
verksamhet, om det finns sarskilda skal att tillhandahalla
informationen,

4.1 en myndighets verksamhet om Sakerhetspolisen enligt lag eller
forordning ska bistd myndigheten med en viss uppgift,

5. i brottshekdmpande verksamhet hos en utlandsk myndighet eller
mellanfolklig organisation, eller

6. i verksamhet hos en utlandsk underréattelse- eller sdkerhetstjanst.

Personuppgifter ska aven fa behandlas om det ar nodvandigt for att
tillhandahalla information till riksdagen och regeringen och till andra,
om skyldighet att [amna uppgifter foljer av lag eller forordning.

| ett enskilt fall ska personuppgifter fa behandlas for att tillhanda-
hélla information for nagot annat a&ndamal 4n de ovan uppraknade, om
det nya andamalet inte &r oférenligt med det &ndamal som uppgifterna
samlades in for.

Utredningens forslag &verensstammer i sak med regeringens.
Utredningen anser dock att de aktuella bestdmmelserna &r bestammelser
om réttslig grund och inte &ndamalsbestimmelser.

Remissinstanserna: Datainspektionen avstyrker utredningens forslag
att ge Sakerhetspolisen majlighet att tillhandahélla information till
Forsvarets radioanstalt da inspektionen anser att det inte konstaterats om
det finns ett behov av informationsutbytet. Ovriga remissinstanser uttalar
sig inte i denna del.

Skalen for regeringens forslag: Regeringen beddmer att
bestammelserna i 6 kap 2 § polisdatalagen aterspeglar Sékerhetspolisens
behov av att behandla personuppgifter for att tillgodose andras
informationsbehov. De skal som anférdes nar regleringen infordes gor sig
fortfarande géllande (prop. 2009/10:85, s.260 f. och Den nya
polisorganisationen — nagra fragor om personuppgiftsbehandling m.m.,
prop. 2014/15:94 s. 83 f.). Den nya lagen bor darfor i huvudsak ha samma
innehall. Av de skél som anges i avsnitt 8.2 anser regeringen, till skillnad
fran utredningen, att bestimmelserna ar dandamalsbestammelser och inte
bestdmmelser om rattslig grund.

Séakerhetspolisen, Forsvarsmakten och Forsvarets radioanstalt har
angransande uppdrag betréffande Sveriges sakerhet som forutsatter néra
samarbete och kontinuerligt informationsutbyte. P4 samma satt som
brottsbek&mpning i vissa avseenden &r en for flera myndigheter gemensam
angelagenhet ar ocksa underrattelseverksamhet som ror Sveriges sakerhet
en for Sékerhetspolisen, Forsvarsmakten och Forsvarets radioanstalt
gemensam angeldgenhet, &ven om myndigheterna har olika uppdrag i
forhallande till Sveriges sakerhet. Det maste darfor, som foreslas av
utredningen, finnas ett utrymme for att utbyta information mellan
myndigheterna. Aven om Sékerhetspolisen i de flesta fall lamnar
information till Férsvarets radioanstalt for den egna verksamhetens behov,
kan Forsvarets radioanstalt behdva sadan information for sin egen



verksamhet. Regeringen anser darfor i likhet med utredningen, men till
skillnad fran Datainspektionen, att det bor finnas rattsligt stod aven for ett
sadant utlamnande. Av samma anledning som nar det galler information
till Forsvarsmakten bor det krdvas sérskilda skél for att Sdkerhetspolisen
ska fa lamna ut uppgifterna (prop. 2009/10:85 s. 262). Harigenom
markeras att bestdmmelsen ska tillampas restriktivt. Fdrsvarets
radioanstalt bor darfor laggas till i bestimmelsen som reglerar utldmnande
till Forsvarsmakten.

Enligt 16 8§ forordningen (2014:1103) med instruktion for Sékerhetspo-
lisen ska myndigheten samarbeta med utlandska myndigheter och organ i
den utstrackning som behovs for myndighetens verksamhet och som
regeringen narmare bestdammer. Sékerhetspolisen har flera utlandska
samarbetspartner och utbyter kontinuerligt information med dem. | av-
snitt 11.3.3 foreslas att Sakerhetspolisen ska kunna medge underrattelse-
och sakerhetstjanster i EU och EES direktatkomst till vissa uppgifter.
Aven om Sikerhetspolisen i de flesta fall lamnar informationen till dem
for den egna verksamhetens behov, kan det inte uteslutas att
Sékerhetspolisen dven kan behdva lamna information for att tillgodose de
utlandska tjénsternas behov. Det kan t.ex. galla misstanke om ett
forestdende attentat som uteslutande berér en annan stat. | 6 kap. 2 §
polisdatalagen anges endast brottshekdmpande verksamhet hos utlandsk
myndighet eller mellanfolklig organisation som mottagare. Utlandska
underréttelse- och sakerhetstjanster har inte alltid den uppgiften. For att
det ska vara tydligt att Sakerhetspolisen far lamna information om det
behovs for sadana tjansters behov bor det inforas rattsligt stod for det.

8.4.4 Behandling for vetenskapliga, statistiska och
historiska andamal

Regeringens forslag: Sakerhetspolisen ska fa behandla personuppgif-
ter for vetenskapliga, statistiska eller historiska andamal inom den nya
lagens tillampningsomrade.

Utredningens forslag 6verensstammer med regeringens.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag: Enligt 9 8 andra stycket person-
uppgiftslagen ska behandling av personuppgifter for historiska, statistiska
eller vetenskapliga andamal inte anses oférenlig med de andamal for vilka
personuppgifterna samlades in. Bestdmmelsen géller for Sékerhetspolisen
genom hénvisningar i 2 kap. 28 forsta stycket3 och 6kap. 481
polisdatalagen och innebér att personuppgifter som regel far behandlas for
sadana andamal.

I 2 kap. 5 § brottsdatalagen foreskrivs att en behdrig myndighet far be-
handla personuppgifter for vetenskapliga, statistiska eller historiska
andamal inom lagens tillampningsomrade. Genom att det lyfts fram att
behandling av personuppgifter kan inbegripa vetenskaplig, statistisk eller
historisk anvéndning blir det tydligt att lagens 6vriga bestammelser ska
tillampas &ven vid behandling for sddana andamaél (prop. 2017/18:232
s. 139). Behandling for vetenskapliga, statistiska och historiska andamal
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bor vara tillaten dven enligt den nya lagen. Bestimmelsen bor formuleras
pa samma satt som motsvarande bestammelse i brottsdatalagen.

9 Behandling av personuppgifter

9.1 Grundlaggande krav pa behandlingen
9.11 Krav pa forfattningsenlig och korrekt behandling

Regeringens forslag: Personuppgifter ska behandlas forfattningsenligt
och pa ett korrekt stt.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for utredningens férslag: 19 § personuppgiftslagen regleras de
grundldggande principerna for personuppgiftsbehandling. 1 brottsdata-
lagen (2018:1177) har de grundldggande principerna i stallet delats upp
och behandlas tillsammans med regleringen av de fragor som respektive
princip tar sikte pa (Brottsdatalag, prop. 2017/18:232, s. 141 f.). Samma
[6sning bor véljas i den nya lagen.

Enligt 9 § forsta stycket a och b personuppgiftslagen (1998:204) far
personuppgifter behandlas bara om det &r lagligt. Personuppgifterna ska
vidare behandlas pa ett korrekt satt och i enlighet med god sed. Bestam-
melserna géller genom hanvisningar i 2 kap. 2 8 forsta stycket 3 och 6 kap.
4 § 1 polisdatalagen (2010:361) for S&kerhetspolisen. Att en myndighet
ska agera i enlighet med lag framstar som en sjalvklarhet och &r djupt
forankrat i den svenska forvaltningstraditionen. Det géller ocksa att
handlaggningen ska ske pa ett korrekt sitt. Det bér emellertid tydliggoras
i den nya lagen att personuppgifter alltid ska behandlas lagligt och pa ett
korrekt sétt.

I 2 kap. 6 8 brottsdatalagen foreskrivs att personuppgifter ska behandlas
forfattningsenligt och pa ett korrekt satt. Skalet till att ordet forfatt-
ningsenlig anvands i stéllet for laglig ar enligt forarbetena att ordet laglig
latt kan leda till motsatsslut och att det i andra bestdmmelser i lagen
regleras att behandlingen ska sta i 6verensstammelse inte bara med lag
utan dven med foreskrifter pa lagre nivaer (prop. 2017/18:232 s. 142 f.).
Samma 6évervaganden gor sig géllande i forhallande till Sakerhetspolisen
och en motsvarande bestdmmelse bor tas in &ven i den nya lagen.

Att personuppgifter ska behandlas forfattningsenligt innebér att det ska
finnas en réttslig grund for behandlingen (avsnitt 8.3.1). Att personuppgif-
terna ska behandlas korrekt innefattar att behandlingen inte bara formellt
ska vara i enlighet med regleringen utan ocksa spegla intentionerna med
lagstiftningen.



9.1.2 Personuppgifter ska vara korrekta, adekvata och
relevanta

Regeringens forslag: De personuppgifter som behandlas ska vara
korrekta och, om det &r nddvéndigt, uppdaterade.

Uppgifter som beskriver en persons utseende ska utformas pa ett
objektivt satt med respekt for manniskovardet.

De personuppgifter som behandlas ska vara adekvata och relevanta i
forhallande till andamalen med behandlingen. Fler personuppgifter far
inte behandlas an vad som &r nodvéandigt med hansyn till &ndamalen
med behandlingen.

Utredningens forslag dverensstdammer med regeringens forslag.

Remissinstanserna: Endast Datainspektionen yttrar sig i denna del.
Inspektionen ifragasatter inte att det kan finnas ett mycket kortvarigt behov
for Sékerhetspolisen att vid informationsinhdmtning behandla uppgifter
om andra &n den missténkte for att inte avsléja vem misstanken riktas mot
och anser att de uppgifter som behandlas da kan anses bade adekvata och
relevanta under insamlingsfasen. Det maste dock stallas hogre krav pa
insamlingen av uppgifter om andra &n den misstankte och de boér skyddas
av sarskilda skyddsatgarder, t.ex. genom krav pa sérskilda beslutsfattare
och att det garanteras att informationen raderas omgaende efter att
Sékerhetspolisen samlat in den.

Skalen for regeringens forslag

Personuppgifter ska vara korrekta och uppdaterade

Enligt 9 § forsta stycket g personuppgiftslagen ska personuppgifter som
behandlas vara riktiga och, om nédvandigt, aktuella. Bestdimmelsen géaller
for Sékerhetspolisen genom hénvisningar i 2 kap. 2 § forsta stycket 3 och
6 kap. 4 § 1 polisdatalagen. | 2 kap. 7 § forsta stycket brottsdatalagen finns
en bestammelse med motsvarande innehall, men den har formulerats nagot
annorlunda. Personuppgifter som behandlas ska enligt bestdmmelsen vara
korrekta och, om det & nddvéndigt, uppdaterade. En motsvarande
bestdmmelse bor tas in i den nya lagen.

En uppgift ar korrekt om den stdmmer 6verens med de verkliga for-
héllandena. For att bestimma vilka de verkliga forhallandena &r som per-
sonuppgifterna ska spegla far man soka ledning i d&ndamalen med be-
handlingen. | vissa fall &r avsikten med behandlingen bara att registrera
uppgifter som kommit in, t.ex. i en brottsanmalan. De behandlade per-
sonuppgifterna far da betraktas som korrekta om de stimmer éverens med
de inkomna uppgifterna, oavsett hur de forhaller sig till de verkliga
forhallandena (jfr Séren Oman och Hans-Olof Lindblom, Personupp-
giftslagen, En kommentar, 4:e uppl. 2011, i fortsittningen Oman m.fl.,
s. 206).

Beddmningen av om en personuppgift ar korrekt ska inte bara utga fran
andamalen for behandlingen. Att uppgifter som férekommer i bl.a.
brottsbek&mpande verksamhet och vid annan behandling av uppgifter om
lag6vertradelser har en sérskild karaktar maste ocksa beaktas. Fragan om
en uppgift ar korrekt maste darfor dven ses mot bakgrund av vad uppgiften
ror, nar den lamnas och vem som ld&mnar den. Om t.ex. en person anmaéler
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en annan for brott ar uppgifterna i anmalan korrekta om de aterspeglar vad
anmalaren har uppgett. Det forhallandet att det senare halls ett forhor vid
vilket vissa uppgifter tas tillbaka eller &ndras innebér inte att de forst
nedtecknade uppgifterna i anmélan ar felaktiga. Om det sedan vid en
rattegng visar sig att personen i fraga lamnar nya uppgifter eller dndrar
tidigare pastaenden aterspeglar &nda en uppteckning av tidigare forhor vad
som sades vid det tillfallet och dr darigenom korrekt. Beddmningen blir
densamma i underrittelseverksamheten, dar en uppgift maste anses
korrekt om den aterger vad som inkommit i underrattelseflodet d&ven om
det senare visar sig att uppgiften inte stammer 6verens med verkligheten.

De behandlade uppgifterna behéver bara vara uppdaterade om det ar
nodvandigt. Frdgan om det &r nodvandigt att uppgifterna ar uppdaterade
far avgoras med hansyn till &ndaméalen med behandlingen (jfr Oman m.fl.
s. 206). Exempelvis kan adressuppgifter andras under handlaggningen av
ett drende och darmed behdva uppdateras. Nar arendet har avslutats ar det
dock inte nédvandigt att uppdatera en adressuppgift.

Uppgifter som beskriver en persons utseende ska utformas pa ett
objektivt satt

I 2 kap. 10 § tredje stycket polisdatalagen, som galler for Sékerhetspolisen
genom en hénvisning i 6 kap. 4 § 4, foreskrivs att uppgifter som beskriver
en persons utseende ska utformas pa ett objektivt satt och med respekt for
manniskovérdet. En motsvarande bestdmmelse bor tas in i den nya lagen.

Bestammelsen finns i dag i den paragraf som reglerar anvandningen av
kénsliga personuppgifter. Regleringen har lett till viss osédkerhet om
signalementsuppgifter ar kansliga personuppgifter. 1 2 kap. 7 8 andra
stycket brottsdatalagen har bestammelsen darfor placerats tillsammans
med reglerna om personuppgifters kvalitet for att tydliggora att uppgifter
om utseende inte i sig ska betraktas som kansliga personuppgifter. Den
I6sningen bor véljas dven i den nya lagen. Ett signalement kan dock inne-
halla uppgifter ur vilka man kan utlasa uppgifter om t.ex. halsa eller etniskt
ursprung. Sadana uppgifter ska hanteras enligt reglerna om kansliga
personuppgifter (avsnitt 9.1.2).

Personuppgifter ska vara adekvata och relevanta

Enligt 9 § forsta stycket e och f personuppgiftslagen ska de personupp-
gifter som behandlas vara adekvata och relevanta i forhallande till d&nda-
malen med behandlingen. Fler personuppgifter far inte behandlas &n vad
som ar nodvandigt med hansyn till andamalen. Bestammelsen galler for
Séakerhetspolisen genom hanvisningar i 2 kap. 2 § forsta stycket 3 och
6 kap. 4 81 polisdatalagen. Motsvarande reglering finns i 2 kap. 8 §
brottsdatalagen. En likadan bestdmmelse bor tas in i den nya lagen.

Vilka uppgifter som 4r adekvata och relevanta ska bedémas i forhéallande
till andamélen med behandlingen. Detsamma galler hur manga
personuppgifter det finns behov av att behandla. Det kan emellertid vara
svérare att bedéma om uppgifterna 4r adekvata och relevanta i Sakerhets-
polisens verksamhet &n i annan polisverksamhet, eftersom det som regel
inte ar lika tydligt vari den brottsliga verksamheten eller sakerhetshotet
bestar.



Att det kravs att uppgifterna ska vara adekvata och relevanta far be-
tydelse for hur s.k. 6verskottsinformation ska hanteras, dvs. uppgifter som
samlas in och som visar sig inte vara adekvata eller relevanta for det
bestamda andamalet. Om uppgifterna inte behdvs for nagot annat tillatet
andamal far de inte lagras for framtida behov. Det finns sarskilda regler
om i vilken utstrackning Gverskottsinformation overhuvudtaget far be-
handlas i vissa sammanhang (t.ex. 27 kap. 23 a § rattegangsbalken).

Med hansyn till Sékerhetspolisens kansliga verksamhet kan det, bl.a. vid
bedémningen av hur manga personuppgifter som behover behandlas i
forhallande till andamalet, vara nodvandigt att utéver behoven i det kon-
kreta drendet ta hansyn till andra aspekter, framfor allt hur sékra de system
som Sakerhetspolisen har direktatkomst till &r. Sakerhetspolisen kan t.ex.
i vissa situationer behdva begara uppgifter om fler personer &n den som ar
missténkt for att inte avsldja vem eller vilka personer som myndigheten
intresserar sig for i sitt underréttelsearbete eller i en brottsutredning.
Regeringen delar utredningens bedomning att kravet pa att uppgifterna ska
vara adekvata och relevanta och inte fér manga i forhallande till andamalet
med behandlingen &nda bor anses vara uppfyllt vid sjalva sokningen.
Behovet av att behandla sadana uppgifter a&r mycket kortvarigt och ska
givetvis upphora s snart syftet med sokningen &r uppnatt. Regeringen
anser darfor, till skillnad fran Datainspektionen, att det inte finns skal att
forena den har typen av sokningar med nagra sarskilda krav pa
skyddsatgarder.

Séarskilt om material fran anvandning av hemliga tvangsmedel

Sékerhetspolisen behandlar i stor utstrackning material som inhdmtats
genom hemliga tvangsmedel. Det beror dels p& att Sakerhetspolisen
bitrdder andra brottsbekdmpande myndigheter med tekniska atgarder, dels
pad att sadana tvangsmedel forekommer i Sékerhetspolisens egen
verksamhet. For behandling av uppgifter som inhdmtas genom hemliga
tvangsmedel galler dels reglerna i rattegangsbalken eller motsvarande
lagstiftning, dels myndighetens registerlagstiftning (Integritet och
effektivitet i polisen brottsbekdmpande verksamhet, prop. 2009/10:85,
s. 78). Material av nu aktuellt slag kan bade behdva bearbetas tekniskt eller
pa annat satt, och i vissa fall dven tolkas eller dversattas, innan det kan
granskas pa det satt som forutsatts i rattegangsbalken och annan
motsvarande lagstiftning. Det ligger i sakens natur att kravet pa granskning
av det materiella innehdllet inte kan uppfyllas innan det har gjorts
tillgangligt p& sddant satt att en aklagare eller den utredningspersonal som
bitrdder honom eller henne kan ta del av det. Det innebér att
personuppgifter maste kunna behandlas for att den granskningen ska
kunna komma till stdnd. Kravet pd att sédant material som harror fran
hemliga tvangsmedel och som &r ovidkommande ska tas bort s& snabbt
som mojligt maste darfor ses i ljuset av majligheterna att pa ett tidigt
stadium kunna bedéma vérdet av informationen.
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9.2 Ké&nsliga personuppgifter

9.21 Kénsliga personuppgifter far behandlas i samma
utstrackning som i dag

Regeringens forslag: Sakerhetspolisen ska inte fa behandla person-
uppgifter som avslojar ras, etniskt ursprung, politiska asikter, religios
eller filosofisk dvertygelse, medlemskap i fackforening eller som ror
halsa, sexualliv eller sexuell laggning. Om uppgifter om en person be-
handlas ska de dock fa kompletteras med sadana uppgifter nar det ar
absolut nddvandigt for andamalet med behandlingen.

Sakerhetspolisen ska fa behandla biometriska uppgifter endast om det
ar absolut nodvandigt for andamalet med behandlingen, men ska inte fa
behandla genetiska uppgifter.

Kansliga personuppgifter far alltid behandlas om det &r nédvandigt
for diarieforing eller om uppgifterna har lamnats till Sakerhetspolisen i
en anmalan, ansdkan eller liknande och behandlingen &r nédvéndig for

myndighetens handlaggning.

Utredningens férslag dverensstimmer med regeringens.

Remissinstanserna: Sakerhets- och integritetsskyddsnamnden péapekar
att 2 kap. 10 § i den nya lagen inte helt 6verensstdmmer med motsvarande
bestammelse i forslaget till brottsdatalag. Sakerhetspolisen framhaller att
myndigheten har ett faktiskt behov av att kunna samla in dna-spér och att
kunna ta emot genetiska uppgifter som ges in till myndigheten, exempelvis
frén samarbetspartner. Ovriga remissinstanser yttrar sig inte sarskilt i
denna del.

Skalen for regeringens forslag
Fler kategorier av uppgifter blir kénsliga personuppgifter

Enligt 2 kap. 10 § polisdatalagen, som genom en hénvisning i 6 kap. 4 § 4
galler for Sakerhetspolisen, far uppgifter om en person inte behandlas
enbart pa grund av vad som &r kant om personens ras eller etniska
ursprung, politiska &sikter, religiosa eller filosofiska Gvertygelse, med-
lemskap i fackforening, hélsa eller sexualliv. Om uppgifter om en person
redan behandlas pa nagon annan grund, far de dock kompletteras med
kénsliga personuppgifter, om det ar absolut nédvéandigt for syftet med
behandlingen. Innebdrden &r att det t.ex. inte ar tillatet att fora sarskilda
register Gver personer baserat pa deras politiska asikter. Om uppgifter om
en person redan behandlas far dock uppgifter om politiska asikter be-
handlas, om det beddms vara absolut nddvandigt for andamalet med be-
handlingen. Det kan t.ex. vara fallet om motivet for ett brott &r politiskt.

| brottsdatalagen utdkas upprakningen av vad som betecknas som kans-
liga personuppgifter. Dit hor enligt 2 kap. 11 § &ven uppgifter som ror
sexuell laggning och enligt 2 kap. 12 § biometriska och genetiska upp-
gifter.

For att den nya regleringen s& langt mojligt ska stimma Gverens med
6vriga registerforfattningar bor upprékningen av kénsliga personuppgifter
i den nya lagen omfatta bade uppgifter som ror sexualliv och sexuell
laggning. Aven biometriska och genetiska uppgifter bor i den nya lagen



betecknas som kénsliga personuppgifter. Vad som avses med genetiska
och biometriska uppgifter redovisas i avsnitt 7.7. | forarbetena till brotts-

datalagen utvecklas varfor ordet “ras” dven fortsiattningsvis anvands (prop.
2017/18:232 s. 151 f.).

Kéansliga personuppgifter bor fa behandlas i samma utstrackning som

i dag

P& samma satt som i dag bor Sakerhetspolisen bara fa behandla kansliga
personuppgifter om uppgifter om personen redan behandlas pd nagon
annan grund och behandlingen av kénsliga personuppgifter &r absolut
nodvandig for andamalet med behandlingen. Bestammelserna om kansliga
personuppgifter i den nya lagen bor formuleras pd samma satt som i
brottsdatalagen. Det blir da tydligare vilka uppgifter som utgér kansliga
personuppgifter och nar de far behandlas. Nagon férandring av synen pa
vad som ar absolut nédvandigt vid behandling av kénsliga personuppgifter
ar inte avsedd. Sadana uppgifter ska alltjamt anvandas restriktivt och
behovet av att komplettera med sddana uppgifter ska provas noga i det
enskilda arendet (prop. 2009/10:85 s. 325). Sékerhetspolisens mojligheter
att behandla sadana uppgifter som redan i dag betecknas som kansliga
personuppgifter forandras darmed inte.

Behandling av biometriska och genetiska uppgifter

Fingeravtryck eller dna-spar fran personer som inte forekommer i finger-
avtrycks- eller dna-registren ar vanligt forekommande i brottsbek&mpande
verksamhet. Sadana oidentifierade fingeravtryck eller dna-spar som
genomgar sarskild teknisk behandling for att mojliggéra unik identifiering
utgdr som framgar av avsnitt 7.7 biometriska uppgifter. Regeln om att
kénsliga personuppgifter endast far behandlas om nagon annan uppgift om
personen i fraga samtidigt behandlas fungerar darmed inte nar det géller
oidentifierade avtryck eller spar. Behandlingen av hiometriska och
genetiska uppgifter regleras darfor sarskilt i brottsdatalagen (prop.
2017/18:232 s. 154). Enligt 2 kap. 12 § brottsdatalagen far biometriska
och genetiska uppgifter behandlas om det ar sérskilt foreskrivet och det ar
absolut nédvandigt for andaméalet med behandlingen.

| forarbetena till de brottsbekdmpande myndigheternas registerforfatt-
ningar konstaterar regeringen att Polismyndigheten och Sékerhetspolisen
har behov av att behandla biometriska uppgifter (prop.2017/18:269
s. 150 f.). Regeringen delar utredningens beddmning att detta géller dven
ndr behandlingen ror nationell sékerhet. En bestdmmelse motsvarande
2 kap. 12 § brottsdatalagen for biometriska uppgifter bor darfor tas in i den
nya lagen.

Genetiska uppgifter foreslogs enbart fa behandlas i Polismyndighetens
forensiska verksamhet (prop. 2017:18:269 s. 151 och 6 kap. 4 § polisens
brottsdatalag). Utredningen foreslar att Séakerhetspolisen inte ska far
behandla genetiska uppgifter, eftersom myndigheten inte behandlar
sédana uppgifter i dag och det inte heller kan forutses nagot framtida
behov av det. Sakerhetspolisen har invént att myndigheten har ett faktiskt
behov av att kunna samla in dna-spar och att kunna ta emot genetiska
uppgifter som ges in till Sakerhetspolisen, exempelvis frdn myndighetens
samarbetspartner. Med genetiska uppgifter avses enligt den definition som
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foreslas i avsnitt 7.7 personuppgifter som rér en persons nedarvda eller
forvarvade kannetecken som harrér fran en analys av ett spar eller ett prov
fran personen. Det innebdr att ett dna-spar eller ett dna-prov inte utgér
genetiska uppgifter, utan det ar enbart den information som kan tas fram
ur sparet eller provet som utgor sadana uppgifter. Genetiska uppgifter
behandlas vid dna-analyser i den forensiska verksamheten for att ta fram
dna-profiler eller forensiska uppslag (prop.2017/18:232 s.435f.).
Sakerhetspolisen kan alltsd sakra dna-spar och skicka eller ta emot dna-
spar eller dna-profiler utan att myndigheten behandlar genetiska uppgifter.
Sjalva dna-profilen ar endast en sifferkombination och darmed ingen
genetisk uppgift. Den ar daremot en biometrisk uppgift som Sékerhets-
polisen foreslas fa ratt att behandla om det &r absolut nodvandigt. Det har
saledes inte framkommit att Sakerhetspolisen har nagot konkret behov av
att behandla genetiska uppgifter. Regeringen delar darfér utredningens
beddmning att Sékerhetspolisen inte bor ges ratt att behandla genetiska
uppgifter.

Att biometriska uppgifter behandlas sarskilt ar en lagteknisk fraga och
innebar inte att de ska betraktas pa nagot annat sétt &n 6vriga kategorier av
kansliga personuppgifter.

Behandling for diarieforing eller liknande

Enligt 2 kap. 10§ andra stycket och 6 kap. 4 § 4 polisdatalagen far
Séakerhetspolisen behandla kansliga personuppgifter om det &r nédvandigt
for diarieforing eller om uppgifterna har l&mnats till myndigheten i en
anmalan eller liknande och behandlingen &r nddvéndig for handlagg-
ningen. Som framgar av avsnitt 8.3.2 maste Sakerhetspolisen alltid ha
mojlighet att behandla personuppgifter for att diarieféra och handlagga in-
kommande anmalningar, ansékningar och andra liknande handlingar. Det
bor galla dven i de fall dir sddana handlingar innehéller kénsliga per-
sonuppgifter, eftersom det ligger utanfor Sakerhetspolisens kontroll om
sadana uppgifter finns i handlingarna. Det bor darfor framga av den nya
lagen att sddan behandling &r tillaten. Bestammelsen bor formuleras pa
motsvarande sétt som 2 kap. 13 § brottsdatalagen.

9.2.2 Ett sokférbud med undantag

Regeringens forslag: Det ska vara forbjudet att utféra sékningar i syfte
att fa fram ett urval av personer grundat pa kansliga personuppgifter.
Sokforbudet ska inte hindra att brottsrubriceringar, uppgifter om till-
vagagangssatt vid brott eller uppgifter som beskriver en persons
utseende anvands vid sokning. Det ska inte heller hindra sékning i syfte
att fa fram ett personurval grundat pa etniskt ursprung, politiska asikter,
religios eller filosofisk &Gvertygelse eller uppgifter som ror hélsa,
sexualliv eller sexuell l&ggning, om sékningen &r absolut nddvéndig for
nagot av de syften som Sakerhetspolisen far behandla personuppgifter
for.

Regeringens bedomning: Nagon férandring av den sekretessregle-
ring som &r tillamplig i Sékerhetspolisens verksamhet behdvs inte nér
det galler uppgifter i sammanstéllningar av kansliga personuppgifter.




Utredningens forslag dverensstammer delvis med regeringens forslag
och bedémning. Utredningen foreslar att det infors en regel om absolut
sekretess till skydd for enskilda i offentlighets- och sekretesslagen
(2009:400). Den absoluta sekretessen foreslas gélla hos Sakerhetspolisen
for uppgift i en sammanstéllning av kansliga personuppgifter. Enligt for-
slaget ska sekretessen gélla i hogst 70 ar.

Remissinstanserna: Sékerhetspolisen forordar att bestdmmelsen om
sokning i syfte att fa fram ett personurval grundat pé kansliga personupp-
gifter utformas pd motsvarande sitt som i 6 kap. 11 8§ forsta stycket
polisdatalagen. Journalistférbundet anser att undantaget i den féreslagna
2 kap. 12 § tredje stycket om att s6kning pa kansliga personuppgifter far
goras om sokningen ar absolut noédvandig for ndgot av de syften som anges
i 18, &r for brett. Journalistférbundet avstyrker vidare forslaget om absolut
sekretess och foreslar i stallet att bestimmelsen forses med ett omvant
skaderekvisit. Aven Tidningsutgivarna avstyrker forslaget om absolut
sekretess och forordar att bestdmmelsen utformas med ett rakt
skaderekvisit.

Skalen for utredningens forslag och bedémning
Ny utformning av sokférbudet

Enligt 6 kap. 11 § polisdatalagen far Sakerhetspolisen anvanda kansliga
personuppgifter som sokbegrepp vid sékning i personuppgifter som har
gjorts gemensamt tillgangliga endast om det &r absolut nédvandigt for de
andamal som myndigheten far behandla personuppgifter for. Brottsrubri-
ceringar och uppgifter som beskriver en persons utseende far dock an-
vandas som sokbegrepp utan nagra begransningar. Nagra begransningar
galler inte heller vid sokning i personuppgifter som endast ett fatal har
tillgang till.

| 2 kap. 14 8 brottsdatalagen finns ett generellt sokférbud som forbjuder
sokningar i syfte att fa fram ett personurval grundat pa kansliga per-
sonuppgifter. Regeringen foreslog att det i Ovriga registerforfattningar
skulle foreskrivas undantag fran sokférbudet som ar anpassade till de
behov som respektive myndighet har (prop. 2017/18:232 s. 155-157 och
t.ex. prop. 2017/18:269 s. 154-157). Fragan & om samma systematik bor
véljas &ven for Sakerhetspolisen.

Vid polisdatalagens tillkomst ansag regeringen att verksamhetsskal
talade for att Sakerhetspolisen inte borde forbjudas att anvanda kansliga
personuppgifter som sdkbegrepp, eftersom uppgifter av det slaget kan ha
stor betydelse i myndighetens verksamhet. Regeringen framholl samtidigt
att verksamhetsintresset maéste vagas mot intresset av att skydda de
personer vilkas uppgifter behandlas mot intrdng i den personliga integri-
teten. Vidare framh6lls att utformningen av bestdmmelsen om sékning gor
att kénsliga personuppgifter inte rutinmdssigt kan anvandas som sok-
begrepp utan forst sedan det vid en prévning av behovet i det enskilda
fallet konstaterats att det finns ett pétagligt behov (prop. 2009/10:85
S. 266).

Séakerhetspolisen har alltjamt behov av att kunna anvanda kénsliga
personuppgifter vid sokning. | arbetet med att férebygga och upptacka
terroristbrott kan t.ex. uppgifter om en persons politiska asikter eller reli-
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giosa Overtygelse vara viktiga. Vid brott mot Sveriges sakerhet kan upp-
gifter av det slaget bidra till att faststalla motivet for garningen. Séker-
hetspolisen bor darfor ges i huvudsak samma mdjligheter som i dag att
anvanda kansliga personuppgifter vid sékning.

Det skulle kunna hdvdas att ett generellt sokforbud skulle bli
innehallslost dd det skulle behdva forses med sa manga undantag.
Regeringen anser dock att en reglering som bygger pa ett generellt forbud
med undantag som &r anpassade for verksamheten ger en tydligare signal
om att kénsliga personuppgifter ska anvandas restriktivt. Det finns ocksa
fordelar med att regleringen for alla brottsbekdmpande myndigheter
dverensstammer i den delen. Regeringen anser darfor, till skillnad mot
Sakerhetspolisen, att regleringen i den nya lagen bor bygga pa ett generellt
forbud som utgdr fran syftet med sokningen liksom i brottsdatalagen.
Forbudet bor pa samma satt som for ovriga brottshekdmpande
myndigheter gélla vid sokning i alla slags uppgifter, dvs. &ven i uppgifter
som bara behandlas av ett fatal. Fran forbudet bor det géras undantag som
tillgodoser Sékerhetspolisens behov av att kunna anvédnda kénsliga
personuppgifter.

Genom att sokforbudet utgar fran syftet med sokningen ar sokning som
inte gors i syfte att fa fram ett personurval grundat pa kansliga person-
uppgifter tillaten, dven om kansliga personuppgifter anvands vid sok-
ningen (jfr prop. 2017/18:232 s. 156.). Aven tillatna sokningar kan séledes
resultera i ett personurval grundat pa kansliga personuppgifter. | vilken
utstrackning det &r tillatet att behandla personuppgifterna i en sadan
sammanstéllning far prévas mot huvudregeln om behandling av kansliga
personuppgifter.

Vilka undantag bor goras fran sokforbudet?

Enligt 6 kap. 11 § andra stycket polisdatalagen ar det tillatet att anvanda
brottsrubriceringar och uppgifter som beskriver en persons utseende som
sokbegrepp. Sékerhetspolisen har ocksé i fortsittningen behov av att
kunna anvanda sddana uppgifter vid sokning, &ven om det leder till att man
far fram ett personurval grundat pa kansliga personuppgifter. I likhet med
Polismyndigheten behover Séakerhetspolisen ocksa kunna soka pa
tillvagagangssatt vid brott, aven om det skulle avsl6ja kansliga person-
uppgifter som t.ex. politiska asikter (jfr prop. 2017/18:269 s. 154 f.). Det
bor darfor goras undantag fran sokforbudet for sddana sokningar.
Regeringen foreslog att Gvriga brottshekdmpande myndigheter tillats
gora sokningar i syfte att f& fram personurval grundade pa vissa kinsliga
personuppgifter, under forutsattning att sékningen gors i personuppgifter
som inte har gjorts gemensamt tillgéngliga (prop. 2017/18: 269 s. 155—
157). For att Sékerhetspolisens sokmdjligheter ska vara desamma som
i dag bor myndigheten aven fortséttningsvis tillatas att gora sékningar i
syfte att fa fram personurval grundade pa i princip alla typer av kansliga
personuppgifter. Aven om det i dag inte finns ndgon begransning nar det
galler vilka uppgifter som far anvandas som sokbegrepp bor det emellertid
inte vara tillatet att ta fram personurval grundat pa uppgifter som kan
avsloja ras, eftersom det inte finns ndgon vetenskaplig grund for att dela
in  manniskor i skilda raser (jfr prop.2017/18:232 s.154).
Sakerhetspolisen har enligt uppgift inte heller nagot behov av att gora



sokningar pa medlemskap i fackforening. Det bor darfor inte vara tillatet
att ta fram personurval grundade pa sadana uppgifter.

Teknik for ansiktsigenkanning anvands idag bl.a. for att underlatta
identifiering nar endast en del av ett ansikte ar synligt pa en bild eller en
film eller om bildkvaliteten &r dalig. Behandlingen i ett ansiktsigenkan-
ningsprogram kan i sadana fall resultera i en trafflista med flera mgjliga
kandidater. Det skulle kunna hévdas att resultatet blir ett personurval
grundat pa biometriska uppgifter. Det ar dock i dessa fall inte fraga om
sokning i syfte att fa fram ett visst personurval, utan om normal behandling
av biometriska uppgifter. Sddan behandling foreslas vara tilldten om den
ar absolut nodvandig for andamélet med behandlingen. Det finns darfor
enligt regeringens mening inte nagot behov av att géra undantag fran
sokforbudet for att sédan behandling ska vara tillaten.

Sakerhetspolisen far i dag anvanda kansliga personuppgifter som sok-
begrepp vid sokning i alla slags uppgifter, dvs. oavsett om de har gjorts
gemensamt tillgdngliga eller inte. Eftersom Sé&kerhetspolisen dven i fort-
sattningen bor tillatas att gora sokningar i alla slags personuppgifter, gar
det inte att utforma undantaget pd samma satt som i Gvriga registerfor-
fattningar. For att sokmajligheterna inte ska bli alltfor vida bor det pa
samma satt som i dag krévas att det &r absolut nédvéndigt att gora sok-
ningen. Kravet innebar att utrymmet for att gora sédana sokningar ar be-
gréansat och att rutinmassiga sokningar pa kansliga personuppgifter inte ar
tillatna.

Den nuvarande begrénsningen i polisdatalagen mot att anvanda ké&nsliga
personuppgifter som sokbegrepp géller endast vid sékning i uppgifter som
har gjorts gemensamt tillgdngliga. Det innebdr att kénsliga
personuppgifter far anvandas vid sokning i uppgifter som enbart ett fatal
har tillgang till. Enligt 2 kap. 10 § polisdatalagen, som genom hanvisning
i 6kap. 484 galler for Sakerhetspolisen, far kansliga personuppgifter
dock bara behandlas om det &r absolut ndédvéandigt for syftet med behand-
lingen och uppgifter om personen behandlas pd annan grund. Den be-
gransningen géller dven vid sokning i uppgifter som inte har gjorts
gemensamt tillgangliga. Att det foreslagna sokforbudet och undantagen
frdn det kommer att gélla vid sokningar i alla slags personuppgifter bor
darfor inte innebara nagra storre forandringar nar det géller Sakerhets-
polisens mdjligheter att anvédnda kansliga personuppgifter vid sokning.
Vad Journalistférbundet anfor i denna del foranleder darfor ingen annan
beddmning.

Ingen forandring av sekretessregleringen for sammanstéllningar av
kansliga personuppgifter

Regeringen foreslar att det ska vara forbjudet att utfora sokningar i syfte
att fa fram ett urval av personer grundat pa kansliga personuppgifter.
Enligt utredningen bor det inféras en sekretessregel som knyts till regeln
om sokforbud i den nya lagen. Utredningens skal for att infora en sadan
sekretessregel ar att allménheten inte med stdd av offentlighetsprincipen
ska kunna fa ut uppgifter i sammanstallningar som utgér resultatet av
sédana sokningar som sokforbudet ar avsett att férhindra. Enligt utred-
ningens forslag ska sekretessen vara absolut s att Sékerhetspolisen inte
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ska behdva gora en otillaten sokning for att kunna bedéma sekretessfragan
om uppgifter begérs ut (jfr prop. 2011/12:157 s. 17).

I likhet med utredningen anser regeringen att det &r av stor vikt att
enskildas integritet skyddas. Det ror sig om personuppgifter som omgérdas
av starka dataskyddsregler. Redan idag finns sekretessreglering som
skulle aktualiseras om allméanheten begér ut kénsliga personuppgifter som
sammanstéllts av Sékerhetspolisen genom sokning. Som exempel kan
ndmnas att det i 18 kap. 1 och 2 §§ offentlighets- och sekretesslagen finns
sekretessregler till skydd for det allménnas brottsférebyggande och
brottsbeivrande verksamhet. | 35 kap. 1 § samma lag finns en regel om
sekretess till skydd for enskildas intressen i férundersdkning och annan
brottshekdmpande verksamhet. Enligt 21 kap. 7 § offentlighets- och sek-
retesslagen géller vidare sekretess for personuppgifter om det kan antas att
uppgifterna efter ett utldmnande kommer att behandlas i strid med
regleringen om hur personuppgifter far behandlas. Den befintliga sekre-
tessregleringen ger enligt regeringens beddmning ett vél avvégt skydd for
bade enskilda och allmanna intressen i nu aktuellt avseende. Till skillnad
fran utredningen ansag regeringen darfor att sokforbudet i brottsdatalagen
inte behdvde kompletteras av en regel om absolut sekretess for uppgifter i
sammanstallningar av kansliga personuppgifter (prop. 2017/18:232
s. 416 f.) Regeringen goér samma bedomning vad géller sekretess for
sammanstallningar av kénsliga personuppgifter hos Sékerhetspolisen.
Nagon d&ndring av den sekretessreglering som ar tillamplig i
Sakerhetspolisens verksamhet nar det géller uppgifter i sddana samman-
stéliningar behdvs darfor inte.

9.3 Atgarder for att sikerstélla personuppgifternas
kvalitet

Regeringens forslag: Alla rimliga atgérder ska vidtas for att person-
uppgifter som med hansyn till andamélet med behandlingen &r felaktiga
eller ofullstandiga rattas utan onddigt drojsmal. Detsamma géller for att
forhindra att sadana uppgifter lamnas ut eller gors tillgangliga.
Personuppgifter som &r inaktuella ska uppdateras om det &r nédvandigt.

Allarimliga atgarder ska vidtas for att personuppgifter som behandlas
pa ett otillatet satt utan onddigt drojsmal raderas och for att forhindra
att sadana uppgifter lamnas ut eller gors tillgangliga. Detsamma galler
om radering krévs for att utféra en rattslig forpliktelse.

| stéllet for att personuppgifterna raderas, ska behandlingen av upp-
gifterna begransas utan onddigt dréjsmal om uppgifterna behdver

finnas kvar av bevisskal.

Utredningens férslag dverensstimmer med regeringens.
Remissinstanserna yttrar sig inte sarskilt i denna del.



Skalen for regeringens forslag
Nuvarande reglering och bestammelserna i brottsdatalagen

Enligt 9 § forsta stycket h personuppgiftslagen ska alla rimliga atgéarder
vidtas for att ratta, blockera eller utplana sadana personuppgifter som ar
felaktiga eller ofullstandiga med hansyn till &andamalen med behandlingen.
Bestammelsen géller for Sakerhetspolisen genom hénvisningar i 2 kap. 2 §
forsta stycket 3 och 6 kap. 4 8§ 1 polisdatalagen.

Bestammelserna i brottsdatalagen, som reglerar den personuppgiftsan-
svariges skyldighet att pa eget initiativ ratta, radera eller begransa be-
handlingen av personuppgifter, ar mer detaljerade och anger pé ett tyd-
ligare satt nar de olika &tgarderna ska vidtas. Enligt 2 kap. 15 § forsta
stycket brottsdatalagen ska alla rimliga atgédrder vidtas for att person-
uppgifter som med hansyn till andamélet med behandlingen &r felaktiga
eller ofullstandiga utan onddigt drojsmal rattas och for att forhindra att
sadana uppgifter lamnas ut eller gors tillgangliga. Personuppgifter som ar
inaktuella ska uppdateras om det &r nddvandigt. Nar personuppgifter
lamnas ut till en beh6rig myndighet, ska mottagaren sa langt det &r mojligt
ges information som gor det mdjligt att bedéma i vilken utstrackning
uppgifterna ar korrekta, fullstandiga, uppdaterade och tillforlitliga. Enligt
2 kap. 16 § ska alla rimliga atgarder vidtas for att personuppgifter som
behandlas pé ett otillatet satt utan onddigt dréjsmél raderas och for att
forhindra att sddana uppgifter lamnas ut eller gors tillgangliga. Detsamma
géller om radering krévs for att utfora en réattslig forpliktelse. | stéllet for
att radera personuppgifterna ska den personuppgiftsansvarige utan onddigt
dréjsmal begransa behandlingen av dem, om de behdver finnas kvar av
bevisskal. Regleringen i brottsdatalagen utgar alltsd fran att felaktiga
personuppgifter ska rattas och att personuppgifter som behandlas pa ett
otillatet satt ska raderas.

Regleringen ska i huvudsak motsvara regleringen i brottsdatalagen

Nar det géller skyldigheten att pa eget initiativ ratta, radera eller begransa
behandlingen av felaktiga eller ofullstdndiga personuppgifter eller per-
sonuppgifter som behandlats pa ett otillatet satt anser regeringen, i likhet
med utredningen, att i princip samma krav bor stallas pa Sakerhetspolisen
som pa oOvriga brottshekampande myndigheter. Det géller dven ansvaret
att se till att felaktiga eller ofullstdndiga uppgifter inte ldmnas ut eller gors
tillgdngliga. Det bor darfor i den nya lagen tas in bestdammelser med
samma innebdrd som 2 kap. 15 och 16 88§ brottsdatalagen.

Kravet pa information i samband med utlamnande eller tillgangliggo-
rande av personuppgifter som regleras i 2 kap. 15 § andra stycket brotts-
datalagen har sin grund i dataskyddsdirektivet. Nagot sadant krav stalls
inte pd Sakerhetspolisen i dag. Det ligger i sakens natur att Sikerhetspo-
lisen inte i samma utstrdckning som andra brottsbekdmpande myndigheter
kan avsldja vilken information som ligger till grund for t.ex. en misstanke
om nagons delaktighet i brottslig verksamhet. Ndgon motsvarande
bestdmmelse bor darfor inte tas in i den nya lagen.

Om det upptécks att felaktiga personuppgifter eller personuppgifter som
behandlas pa ett otillatet satt har lamnats ut &r det naturligt att den som har
fatt uppgifterna underréttas, sa att uppgifterna kan rattas eller raderas eller
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behandlingen av dem begrénsas (prop.2017/18:232 s.162). Under-
rattelseskyldigheten kan regleras i forordning.

94 Personuppgifter fran transportforetag

Regeringens forslag: Bestdmmelserna om behandling av personupp-
gifter som tillhandahalls av transportfcretag enligt polislagen ska tas in
i den nya lagen. Sadana personuppgifter ska endast i enskilda fall fa

behandlas for nya dndamal.

Utredningens forslag éverensstammer i huvudsak med regeringens
forslag. Utredningen foreslar dock att personuppgifter fran transportfore-
tag endast ska fa behandlas for vissa syften.

Remissinstanserna: Endast Sakerhetspolisen yttrar sig i denna del och
avstyrker bestimmelsen om att uppgifter fran transportforetag endast far
behandlas for vissa syften eftersom det innebér en begréansning i forhal-
lande till vad som géller i dag.

Skal for regeringens forslag
Nuvarande reglering

Enligt 25 § polislagen (1984:387) &r transportforetag skyldiga att pa be-
garan skyndsamt lamna vissa personuppgifter till Polismyndigheten och
Sékerhetspolisen. Det ror sig bl.a. om uppgifter om resenarers namn,
medresenérers namn och transportmedel.

Personuppgifterna far tillhandahallas genom terminalatkomst till tran-
sportforetagens bokningssystem dar polisen far lasa uppgifterna.
Terminalatkomst tillats enligt 26 § polislagen bara i den omfattning och
under den tid som behdvs for att kontrollera aktuella transporter.
Uppgifterna far dven lamnas pa annat satt om transportforetaget anser att
det &r béattre. Uppgifterna lamnas ofta elektroniskt, men det forekommer
aven att de tillhandahalls pa papper.

Personuppgiftsbehandlingen bor regleras i den nya lagen

| polislagen reglerades tidigare inte bara transportféretagens uppgifts-
skyldighet utan dven pa vilket satt och hur lange polisen fick behandla
personuppgifterna. Regeringen foreslog i propositionen Brottsdatalag —
kompletterande lagstiftning att bestdmmelserna om hur personuppgifter
fran transportforetag far behandlas skulle foras Gver till polisens
brottsdatalag. Bakgrunden till det var att det inte fanns ndgon reglering av
behandling av personuppgifter fran transportforetag i polisdatalagen. Inom
brottsdatalagens tillimpningsomrade ar dock utgangspunkten att
myndigheternas personuppgiftsbehandling i s& stor utstrackning som
mojligt ska regleras i respektive myndighets registerforfattning. En annan
ordning, med enstaka bestammelser om personuppgiftsbehandling i andra
lagar, skulle innebéra att regleringen blir mer svaroverskadlig for enskilda
(prop. 2017/18:232 s.158). Dessa skal har dven giltighet for
Sakerhetspolisen. Regleringen av hur Séakerhetspolisen far behandla
personuppgifter som transportforetag pa begaran tillhandahaller



myndigheten enligt polislagen bor darfér tas in i den nya lagen.
Transportforetagens skyldigheter bor dock, pa samma satt som for
Polismyndighetens del, fortfarande regleras i polislagen.

Hur far uppgifterna behandlas?

Utredningen foreslar att Sékerhetspolisen pad samma satt som Polis-
myndigheten ska f& behandla personuppgifter fran transportforetag endast
for vissa syften. Sakerhetspolisen har invant att det innebér en begransning
i forhallande till vad som galler i dag och att behovet av uppgifter fran
transportforetag kan forekomma i hela myndighetens verksamhet. Enligt
25 § andra stycket polislagen &r Polismyndighetens mdjligheter att begara
uppgifter fran transportforetag begransade till uppgifter som kan antas ha
betydelse for den brottsbekdmpande verksamheten. Av férarbetena till den
andring av bestdmmelsen som gjordes i samband med polis-
omorganisationen framgar att Sakerhetspolisen inte behover anges i
bestdammelsen eftersom myndigheten enbart bedriver brottsbekdmpande
verksamhet (En ny organisation for polisen, del 1, prop. 2013/14:110,
s.581). Som framgdr av avsnitt 7.3 anses all Sékerhetspolisens
verksamhet vara brottsbekdmpande och lagférande. Det &ar inte nagon
forandring i sak jamfort med tidigare stallningstaganden utan hanger
samman med att uttrycket brottshekdmpande verksamhet har fatt en
snéavare innebdrd genom brottsdatalagens inférande. Den begransning som
utredningen foreslar finns alltsd inte i dagens reglering. Mot den
bakgrunden och eftersom behovet av uppgifter fran transportforetag kan
forekomma i Sékerhetspolisens hela verksamhet anser regeringen att
myndighetens majligheter att begéra uppgifter fran transportforetag inte
bor begrénsas till om uppgifterna behovs for vissa syften.

Transportforetagen far, som framgar av 26 § polislagen, tillhandahalla
Polismyndigheten och Sékerhetspolisen passageraruppgifter genom att
gora dem lasbara via terminaladtkomst. Tidigare foreskrevs ocksé att
uppgifter som halls tillgangliga pa det sattet inte fick dndras eller pa annat
satt bearbetas eller lagras av myndigheterna. Bestdmmelsen kunde
uppfattas pad det sattet att myndigheterna inte fick hantera
personuppgifterna pa annat satt an att lasa dem pa en terminal. Det kunde
dock inte ha varit avsikten att regleringen skulle tolkas sa snavt, eftersom
tillgdngen till sadana uppgifter skulle vara meningslés om uppgifter av
betydelse for brottsbekdampningen inte skulle fa tillféras den
brottsbek&mpande verksamheten. | forarbetena till polisens brottsdatalag
ansag regeringen darfor att det borde fortydligas att bestammelsen endast
hindrar &ndring eller bearbetning av uppgifterna i transportbolagens it-
system (prop. 2017/18:269 s. 158 f.). Ett motsvarande fortydligande bor
tas in i den nya lagen.

Uppgifterna fran transportforetagen ar till allra storsta delen information
om personer som inte dr intressanta ur ett brottshek&mpningsperspektiv.
Utgangspunkten ar darfor att uppgifterna ska ges sa liten spridning som
mojligt. Sakerhetspolisen bér liksom Tullverket och Polismyndigheten fa
gora uppgifter fran transportforetag gemensamt tillgangliga vid behov (jfr
prop. 2017/18:269 s. 161). Det kan vara uppgifter om nagon eller nagra
personer eller transporter som &r av betydelse i underréttelseverksamheten
eller i en brottsutredning som gors gemensamt tillgngliga.
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Sakerhetspolisen far gora personuppgifter gemensamt tillgangliga om det
behovs for nagra av de uppgifter for vilka Sakerhetspolisen far behandla
personuppgifter (avsnitt 8.3.1). Nagon sarskild reglering behovs darfor
inte.

Tidigare angavs i 26 § tredje stycket polislagen att uppgifter om enskilda
personer som ett transportforetag lamnat pa annat satt dn genom
terminalatkomst omedelbart skulle forstéras om de visade sig sakna
betydelse for utredning av eller lagféring for brott. Bestammelsen
upphévdes i samband med inférandet av polisens brottsdatalag, eftersom
uppgifterna far tillrackligt skydd genom bestammelsen i 2 kap. 17 § forsta
stycket brottsdatalagen om att personuppgifter inte far behandlas under
langre tid 4n som ar nodvindigt med hansyn till &ndamalet med
behandlingen (prop. 2017/18:269 s. 161 f.). En motsvarande bestammelse
foreslas tas in i den nya lagen (avsnitt 12.2.1), och nagon sérskild reglering
om hur lange personuppgifter fran transportforetag far behandlas behovs
darfor inte.

Behandling for nya andamal

I dag finns det ingen bestdmmelse om vidarebehandling av personupp-
gifter som transportforetag tillnandahaller. Regeringen konstaterar i for-
arbetena till polisens brottsdatalag att riksdagen nyligen har stéllt sig
bakom att Tullverket ska fa behandla personuppgifter av nu aktuellt slag
for nya andamal endast om det behdvs i enskilda fall. Mot den bakgrunden
ansag regeringen att polisens ratt att behandla personuppgifter som
tillhandahalls av transportforetag for nya andamal bor begransas pa mot-
svarande satt (prop.2017/18:269 s. 160 f.). Det bor galla aven for
Séakerhetspolisen.

Det bor inte regleras vilka sokbegrepp som far anvandas

| dag géller inga begrénsningar i polisens mdjligheter att séka i uppgifter
fran transportforetag. Utredningen foreslog att sadana begransningar
skulle inforas for Polismyndigheten men inte for Sakerhetspolisen. | for-
arbetena till polisens brottsdatalag konstaterade regeringen att den fore-
slagna sokbegransningen kunde riskera att forsamra Polismyndighetens
mojligheter att bek&mpa den organiserade gransoverskridande brottslig-
heten och nagon sokbegransning infordes darfor inte (prop. 2017/18:269
s. 159 f.). Sédkerhetspolisens anvandning av direkta personuppgifter vid
sokning i uppgifter fran transportforetag bor darfor inte heller begrénsas.

Lagen om flygpassageraruppgifter i brottsbekdmpningen har foretrade

Lagen (2018:1180) om flygpassageraruppgifter i brottsbekdmpningen
innehdller bl.a. bestammelser om personuppgiftsbehandling i enlighet med
kraven i det s.k. PNR-direktivet. Dar regleras skyldigheten for flygbolag
att Overfora passageraruppgiftssamlingar till sérskilda enheter for
passagerarinformation i medlemsstaterna, for vilka d&ndamal personupp-
gifterna far behandlas, hur lange de far lagras och under vilka forutsatt-
ningar de far lamnas ut. Lagen om flygpassageraruppgifter i brottsbe-
kdmpningen kommer att ha foretrdde framfér bestdmmelserna i den nya
lagen (avsnitt 7.6).



10 Gemensamt tillgdngliga uppgifter

10.1  Samma reglering av vad som far goras
gemensamt tillgangligt

Regeringens forslag: Sarskilda bestdimmelser ska galla for behandling
av personuppgifter som gors eller har gjorts gemensamt tillgangliga.

Personuppgifter ska fa goras gemensamt tillgangliga om det behovs
for ndgon av de uppgifter som Sakerhetspolisen far behandla person-
uppgifter for.

Bestdmmelserna om gemensamt tillgangliga uppgifter ska inte gélla
nar personuppgifter behandlas med stod av bestimmelsen om behand-
ling av personuppgifter for diarieforing eller for att utfora andra nod-
vandiga handlaggningsuppgifter.

Utredningens forslag dverensstdammer i huvudsak med regeringens.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skélen for regeringens forslag: | 6 kap. polisdatalagen (2010:361)
finns sérskilda bestdmmelser som géller vid behandling av person-
uppgifter som gors eller har gjorts gemensamt tillgangliga. Med
gemensamt tillgangliga uppgifter avses uppgifter som inte enbart ett fatal
har tillgang till. For behandling av sadana uppgifter stalls det t.ex. krav pa
sérskilda upplysningar och vidare begrénsas mdjligheten till sdkning.
Sadana bestammelser bor finnas dven i den nya lagen. For att fa en enhetlig
systematik bor regleringen om gemensamt tillgangliga uppgifter finnas i
ett sarskilt kapitel.

Av 6 kap. 8§ polisdatalagen framgér att personuppgifter far goras
gemensamt tillgangliga i Sdkerhetspolisens verksamhet om det behoévs for
nagot av de dndamal for vilka personuppgifter far behandlas. | férarbetena
till polisdatalagen konstaterar regeringen att de intressen som
Séakerhetspolisen har till uppgift att skydda motiverar att myndigheten ges
storre handlingsfrihet i friga om vilka uppgifter som far géras gemensamt
tillgdngliga. Skalet till det &r bl.a. att Sékerhetspolisens verksamhet &r
inriktad mot brottslighet som till sin natur &r svar att upptacka och att
tyngdpunkten i dess brottsbekampande arbete ligger p& underrattelsearbete
och renodlat forebyggande arbete. Det konstateras vidare att det ar svart
att forutse och i lag uttrycka de olika kategorier av personuppgifter som
bor fd4 goras gemensamt tillgangliga hos Sakerhetspolisen och att
myndighetens verksamhet till sin natur 4r sadan att informationen sprids i
mindre utstrdckning &n inom polisen i 6vrigt (Integritet och effektivitet i
polisens brottsbekdmpande verksamhet, prop. 2009/10:85, s. 264).

Enligt regeringens mening &r de skél som anges i forarbetena till polis-
datalagen fortfarande aktuella. Regleringen av nar personuppgifter far
gobras gemensamt tillgangliga bor darfor i princip tas in oférandrad i den
nya lagen. Den bor dock knytas till bestdmmelsen om réttslig grund och
de uppgifter for vilka Sakerhetspolisen far behandla personuppgifter,
i stallet for till andamalen med behandlingen.
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I 6 kap. 8 § andra stycket polisdatalagen foreskrivs att bestdammelserna
om gemensamt tillgéngliga uppgifter inte galler nar personuppgifter be-
handlas med stdd av den sarskilda bestimmelsen om behandling av per-
sonuppgifter for diarieféring eller for att utféra andra nédvéndiga hand-
l&ggningsuppgifter. En motsvarande bestdmmelse bér tas in i den nya
lagen.

10.2  Sarskilda upplysningar

Regeringens forslag: Om det dndamal som gemensamt tillgangliga
personuppgifter behandlas for inte framgéar av sammanhanget eller pa
nagot annat satt, ska det tydliggéras genom en sarskild upplysning.

Om uppgifter som &r gemensamt tillgangliga direkt kan hanforas till
en person som inte ar misstankt for brott eller for att ha utovat eller
komma att utdva brottslig verksamhet som omfattas av lagens
tillampningsomrade, ska det genom en sarskild upplysning eller pa
nagot annat satt framga att personen inte ar misstankt.

Uppgifter om en person som kan antas ha direkt samband med
brottslig verksamhet ska som regel férses med en upplysning om
uppgiftslamnarens trovardighet och uppgifternas riktighet i sak, om det
inte pa grund av omstandigheterna ar onddigt.

Utredningens forslag 6verensstammer i huvudsak med regeringens.

Remissinstanserna: Datainspektionen avstyrker utredningens forslag
att kravet pa sarskilda upplysningar enbart ska gélla om personuppgifterna
har gjorts gemensamt tillgangliga. Behoven av undantag kan regleras pa
motsvarande satt som i 2 kap. 9 § brottsdatalagen genom att det anges att
kravet giller ’sé langt det 4r mojligt”. Inspektionen anser vidare att det i
stallet for en upplysning om att ndgon inte ar misstankt bor foreskrivas att
olika kategorier av registrerade, t.ex. misstankta, brottsoffer och vittnen,
ska sarskiljas. Datainspektionen anser ocksa att kravet pa sarskilda
upplysningar ska galla nar uppgifter saval “direkt som indirekt kan
hanforas till en person som inte ar misstankt”. Sakerhets- och integritets-
skyddsnamnden foreslar att bestammelsen om sarskilda upplysningar om
misstanke ska formuleras pé ett annat satt for att det ska bli tydligare nar
kravet galler.

Skalen for regeringens forslag
Sarskild upplysning om andamalet med behandlingen

Enligt 6 kap. 9 § polisdatalagen ska det genom en sarskild upplysning eller
pa nagot annat satt framga for vilket ndrmare dndaméal personuppgifter
som har gjorts gemensamt tillgangliga behandlas. Bade av hansyn till
verksamheten och till den personliga integriteten &r det viktigt att det
framgar for vilket andamal en personuppgift behandlas. Fran integritets-
synpunkt har det betydelse bl.a. for mojligheterna att genom tekniska for-
faranden eller administrativa bestimmelser kunna styra atkomsten till
vissa uppgifter. Att andamalet med behandlingen framgar kan vidare vara
en forutséttning for att en tillsynsmyndighet ska kunna kontrollera om viss
behandling &r berattigad och utférs i enlighet med lagens bestdammelser.



Information om dndamalet med behandlingen behdvs ocksa for att de
tjansteman som far tillgang till personuppgifter ska kunna vardera
uppgifterna korrekt och anvénda sig av dem pa ett effektivt och lagenligt
sétt. Informationen behdvs bl.a. for att kunna ta stéllning till om uppgiften
far och bor behandlas for ett nytt andamal. En bestimmelse som
foreskriver att det ska framga for vilket dndamal personuppgifter be-
handlas bor darfor tas in i den nya lagen. Pa samma sétt som i dag bor dock
sarskilda upplysningar kravas endast om andamalet inte framgéar av
sammanhanget eller pa négot annat satt. Bestammelsen bor formuleras pa
samma satt som 2 kap. 3 § andra stycket brottsdatalagen.

Upplysning om att den registrerade inte &r misstankt

Om uppgifter direkt kan hénfdras till en person som inte &r misstankt for
brott eller for att ha utdvat eller komma att utéva brottslig verksamhet, ska
det enligt 6 kap. 10 § forsta stycket polisdatalagen genom en sérskild
upplysning eller pa nagot annat satt framga att personen inte ar misstankt.

Det ar av stor betydelse for skyddet av den personliga integriteten vid
brottsbekampning att personuppgifter behandlas pa ett sadant sétt att det
framgar om en person &r misstankt eller inte. Ofta framgér det av om-
stdndigheterna eller sammanhanget i vilket personuppgifterna behandlas
att en uppgift avser en person som inte ar misstankt. Det &r framst i det
inledande skedet av en férundersékning och i underrattelseverksamhet
som det kan vara otydligt vilken roll en person har och det &r framfor allt
nar uppgifter behandlas utanfor sitt ursprungliga sammanhang som sér-
skilda upplysningar kan behovas. Det bor darfor tas in en bestdmmelse i
den nya lagen om att det ska framga om personuppgifter direkt hanfor sig
till en person som inte &r misstankt for att ha utovat brottslig verksamhet.
Det bor tydliggoras att upplysningen ska avse brott eller brottslig
verksamhet som Sakerhetspolisen har till uppgift att bek&mpa.
Bestammelsen bor formuleras pa det satt Sakerhets- och integritets-
skyddsnamnden foreslar for att det ska bli tydligt nar kravet pa sarskild
upplysning galler.

| 2 kap. 9 § brottsdatalagen (2018:1177) foreskrivs att sa langt det ar
mojligt ska personuppgifter som ror olika kategorier av registrerade, som
personer som ar missténkta eller démda for brott, brottsoffer eller andra
som berdrs av ett brott, sdrskiljas. Om det inte framgar av sammanhanget
eller pd nagot annat satt vilken kategori personen tillhor, ska det tydlig-
goras genom en sarskild upplysning. Datainspektionen anser att den
modellen bér anvandas &ven i den nya lagen i stéllet for att det bara ska
framga att ndgon inte ar misstankt. Kravet pa att olika kategorier av regi-
strerade ska sérskiljas har sin grund i dataskyddsdirektivet. Med hansyn
till att Sakerhetspolisen ofta behandlar personuppgifter i ett tidigt skede i
sin underrattelseverksamhet, da det normalt inte gar att urskilja lika tydliga
kopplingar till konkreta brott eller brottslig verksamhet som inom
Polismyndigheten, och det da &r svart att veta vilken roll olika personer
har, &r det inte rimligt att fler kategorier av personer ska sarskiljas. Det bor
darfor inte kravas mer an att det framgar om en person inte ar misstankt.

Datainspektionen har vidare ansett att kravet pa sarskilda upplysningar
ska galla nar uppgifter sval direkt som indirekt kan hanforas till en per-
son som inte &r misstankt”. Uttrycket “uppgifter som direkt kan hénforas
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till en person” finns redan i dag i 6 kap. 10 8 forsta stycket polisdatalagen.
Motsvarande skrivning finns ocksa i 3 kap. 4 § polisens brottsdatalag.
Utredningen foreslar inte ndgon andring. Regeringen anser inte heller att
det finns skal att &ndra lagtexten i denna del utifran vad Datainspektionen
anfort.

Upplysning om uppgiftsld&mnarens trovardighet och uppgifternas
riktighet i sak

| 6 kap. 10 § andra stycket polisdatalagen stalls det krav pa att uppgifter
om en person som kan antas ha samband med missténkt brottslig verk-
samhet ska forses med en upplysning om uppgiftsiamnarens trovérdighet
och uppgifternas riktighet i sak. Nagon upplysning krévs dock inte om det
pa grund av sarskilda omstandigheter ar onodigt eller om uppgifterna ingér
i en uppgiftssamling som har skapats for att bearbeta och analysera
information och bearbetningen och analysen befinner sig i ett inledande
skede.

P& samma satt som det ar viktigt att det framgér om en uppgift ror en
icke misstankt person, ar det viktigt att det framgar hur tillforlitlig en
underrattelseuppgift bedoms vara. Syftet med en sadan bestammelse &r
dels att stirka skyddet for den enskildes integritet, dels att forhindra att
uppgifter, vilkas tillforlitlighet och trovéardighet ar begrénsad, laggs till
grund for bedomningar och atgarder som inte ar sakligt motiverade
(Integritet och effektivitet i polisens brottshekdmpande verksamhet,
prop. 2009/10:85, s. 265). En motsvarande bestdimmelse bér darfér tas in
i den nya lagen.

Kravet pa upplysning om uppgiftslamnarens trovardighet och uppgif-
ternas riktighet i sak bor endast avse uppgifter om den som kan antas utéva
eller komma att utéva den brottsliga verksamheten. Eftersom det krav som
galler for anknytningen till den brottsliga verksamheten séledes ar mycket
lagt stallt traffar regleringen en relativt vid personkrets. Sa snart det finns
nagot som stdder ett antagande om att en person har direkt samband med
brottslig verksamhet och det &r frdga om uppgifter som goérs gemensamt
tillgangliga bor saledes uppgifterna om personen forses med sarskild
upplysning. Det ar vidare endast siddana uppgifter som belyser pa vilket
sétt personen &r knuten till brottsligheten som bor férses med upplysning
om uppgiftslamnarens trovérdighet och uppgifternas riktighet i sak. Det
kan, férutom anknytningen till den brottsliga verksamheten, t.ex. rora sig
om uppgifter om brottslighetens art och omfattning. Uppgifter av det
slaget kan behova forses med sérskilda upplysningar for att personens
anknytning till brottsligheten ska kunna beddémas (jfr Brottsdatalag —
kompletterande lagstiftning, prop. 2017/18:269, s. 111).

P& samma satt som i dag bor det goras undantag fran kravet pa sarskild
upplysning om det inte finns ndgot behov av en sadan darfor att det
framgar av sammanhanget vem som &r uppgiftslamnare och hur trovardig
uppgiften &r eller det av annat skal &r onddigt med en sadan upplysning.
Den nuvarande formuleringen av bestdmmelsen innebdr att det krdvs
sarskild upplysning om det inte pa grund av sérskilda omstandigheter &r
onddigt. Det har framkommit att det anses vara oklart vilka sérskilda
omstandigheter som kan foranleda avsteg fran huvudregeln och att det har
lett till en omotiverat restriktiv tilldmpning. Regeringen har darfor i



propositionen Brottsdatalag — kompletterande lagstiftning foreslagit att
regleringen ska andras s att det stalls krav pa sarskilda upplysningar om
det inte pd grund av omstandigheterna & onddigt. Med en sadan
formulering undviker man den osékerhet som kan finnas om vilken typ av
omsténdigheter som kan gora behovet av sérskilda upplysningar
overflodigt. Om de samlade omstéandigheterna gor att trovardigheten och
riktigheten kan beddmas bor det vara tillrackligt (prop. 2017/18:269s. 111
f.). Samma formulering bor anvandas i den nya lagen. Regeringen
aterkommer i avsnitt 10.3 till undantaget for ostrukturerad underrattelse-
information.

Sarskilda upplysningar bara om uppgifterna ar gemensamt tillgangliga

Kraven pa sarskilda upplysningar i 6 kap. 9 och 10 8§ galler enligt nuva-
rande reglering endast uppgifter som har gjorts gemensamt tillgéngliga. |
forarbetena till polisdatalagen diskuteras ingéende skalen for att ha sédana
bestdammelser och nér sérskilda upplysningar inte behdvs (prop.
2009/10:85 s. 145 f.). Nar ett fatal personer behandlar uppgifterna och ar
inforstadda med varfor det gors finns det inget behov av sarskilda upp-
lysningar. | dessa fall tillgodoses integritetsskyddet som de sarskilda
upplysningarna syftar till att skapa pd annat sétt. Behovet av sérskilda
upplysningar gor sig saledes framfor allt gallande om personuppgifter be-
handlas utanfor sitt ursprungliga sammanhang. Regeringen anser darfor,
till skillnad fran Datainspektionen, att kravet pa sarskilda upplysningar pa
samma sétt som i dag enbart ska galla vid behandling av personuppgifter
som har gjorts gemensamt tillgangliga.

10.3  Undantag fran kravet pa sarskild upplysning

10.3.1 Behandling av personuppgifter i ostrukturerad
information

Informationsméangden okar standigt

Sékerhetspolisen tar varje dag emot stora mangder information i olika
former och fran olika kallor. Informationsflodet paverkas av vad som
hénder i omvarlden och &r av naturliga skal som mest intensivt i samband
med sérskilda handelser. Som exempel kan hdmnas nar media publicerade
information om en person som vistades i Sverige och som befarades inom
kort skulle utfora ett terroristattentat. Det resulterade i en oerhdrt stor
mangd tips fran allmanheten. Samtidigt var informationsutbytet intensivt
béde nationellt och internationellt. Motsvarande kraftiga informations-
fléde uppkom vid attentatet p& Drottninggatan i Stockholm i april 2017.
Aven handelser utomlands kan periodvis generera stora méangder
information. Sakerhetspolisen kan ocksa forvantas fa ta emot allt storre
informationsmangder generellt.

Bearbetning och analys av underréttelseinformation

Alla handlingar som kommer in till eller uppréttas vid S&kerhetspolisen
diariefors i myndighetens dokument- och &rendehanteringssystem. Den
forsta bedémningen av uppgifterna gérs sa snart som mojligt av ansvarig
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handl&ggare i det systemet. Om uppgifterna behdver behandlas i Séaker-
hetspolisens underrattelseverksamhet fors de darefter som regel dver till
it-systemet for bearbetning och analys. Det systemet innehaller tva delar.
Den ena delen &r en uppgiftssamling med uppgifter for bearbetning och
analys och den andra en uppgiftssamling med bedémd information.

Néar en handling har tillforts uppgiftssamlingen for bearbetning och
analys beddms den &ven av en sérskild granskningsfunktion. Granskning-
en syftar bl.a. till att sikerstalla att Sakerhetspolisen éverhuvudtaget far
behandla uppgifterna. Behovet av att behandla kansliga personuppgifter
prévas sarskilt. Kansliga personuppgifter som inte far behandlas tas bort
genom maskning. Dérefter bearbetas informationen genom att uppgifterna
bryts ut och kopplas samman med annan information, tematiseras och
tillfors sérskilda upplysningar om det kravs.

Nar bearbetningen ar Klar kan uppgifterna foras over till uppgiftssam-
lingen med beddmd information eller tas bort. Det férekommer dock att
uppgifterna ligger kvar i uppgiftssamlingen med uppgifter under bearbet-
ning och analys &ven en tid efter det att bearbetningen &r férdig. Det
framgar dock att bearbetningen av uppgifterna ar klar.

Sarskilda bestammelser for gemensamt tillgangliga uppgifter

Né&r det géller ostrukturerad information dvs. uppgifter som &r under
bearbetning och analys, kan det vara svart for Sékerhetspolisen att uppfylla
vissa av de krav som stalls pd gemensamt tillgdngliga uppgifter.
Svarigheten galler framst kravet i 6 kap. 10 § andra stycket polisdatalagen
pa upplysningar om uppgiftslamnarens trovardighet och uppgifternas
riktighet i sak (avsnitt 10.2). Uppgifterna kan normalt inte forses med
sadana upplysningar forran de har bearbetats. Darfor gors det i 6 kap. 10 §
andra stycket undantag fran kravet pd sadan upplysning, om person-
uppgifterna ingér i en uppgiftssamling som har skapats for att bearbeta och
analysera information och bearbetningen och analysen befinner sig i ett
inledande skede. Enligt forarbetena ska det vara fraga om en kortare period
(prop. 2009/10:85 s. 370 f.).

10.3.2  Det befintliga undantaget bor justeras

Regeringens forslag: Gemensamt tillgéngliga personuppgifter ska inte
behdva forses med en upplysning om uppgiftsldmnarens trovardighet
och uppgifternas riktighet i sak om

1. uppgifterna ingar i en uppgiftssamling som har skapats for att
bearbeta och analysera information och som enbart sérskilt angivna
tjansteman har atkomst till, och

2. bearbetningen av uppgifterna inte har genomforts.

Utredningens forslag dverensstdmmer i huvudsak med regeringens.

Remissinstanserna: Endast Sékerhets- och integritetsskyddsnamnden
yttrar sig i denna del och anfor att det inte av betankandet gar att lasa ut
ndr bearbetningen av uppgifterna kan anses genomford. Som undantaget
ar formulerat finns det darfor en risk att kravet pa sarskild upplysning inte
kommer att uppfyllas i uppgiftssamlingar for bearbetning och analys.



Skalen for regeringens forslag
Bor undantaget justeras?

Som framgar av avsnitt 10.3.1 &r det inte meningen att ostrukturerad
underrattelseinformation ska behandlas i en uppgiftssamling for bearbet-
ning och analys nagon langre tid utan att den bearbetas. Utgangspunkten
ar att analysen av den ostrukturerade informationen ska genomforas sa
snabbt som majligt. Pa grund av den omfattande méangd information som
periodvis kan komma in till Sakerhetspolisen har myndigheten dock inte
alltid mojlighet att strukturera de uppgifter som fors in i uppgiftssamlingen
for bearbetning och analys s& snabbt som forutsétts i 6 kap. 10 § andra
stycket polisdatalagen. Konsekvensen blir att uppgifterna inte kan géras
gemensamt tillgangliga, eftersom de inte helt uppfyller de krav som stalls
pa sadana uppgifter.

Sakerhetspolisen behéver emellertid kunna tillgangliggora sadan
ostrukturerad information till fler an det fatal tjansteman som arbetar med
bearbetning och analys och i vissa fall under langre tid &n under ett
inledande skede. Det finns risk for att relevant information inte kommer
den operativa verksamheten till del om den inte kan géras gemensamt
tillgdnglig. En konsekvens kan bli att viktig information om t.ex. néra
forestdende attentat inte upptacks i tid. Om sédan information inte till-
gangliggors forran den ar fardigbearbetad kan det ocksd leda till att
Sakerhetspolisens formaga att identifiera, bedéma och reducera hot och
sarbarheter minskar. Tillgang till ostrukturerad information &r enligt upp-
gift sarskilt viktig for att kunna identifiera aktorer som agerar ensamma.

Séakerhetspolisen har till uppgift att skydda grundldggande samhélls-
funktioner och att bekdmpa terrorism. Vid en intresseavvégning mellan
verksamhetens behov och enskildas integritet vager darfor verksamhets-
intresset tyngre dn annars. Att tillata att information tillgangliggors i ndgot
storre utstrackning &n i dag trots att den inte hunnit struktureras och, dar
det kravs, forses med sarskilda upplysningar far mot den bakgrunden
accepteras. Det befintliga undantaget fran kravet pa upplysning om
uppgiftslamnarens trovérdighet och uppgifternas riktighet i sak bor darfor
justeras.

Utformningen av undantaget

I Sakerhetspolisens underrattelsearbete ar utgangspunkten att uppgifter
som inte har bedémts och tillforts en upplysning om uppgiftslamnarens
trovardighet och uppgifternas riktighet i sak varken kan laggas till grund
for beslut, bedémningar eller atgarder. Personalen &r sdledes van vid att
hantera svarbedémd information och det finns, enligt myndigheten, tyd-
liga rutiner for hur ostrukturerad information ska behandlas. Risken for att
sddan information leder till felbeddmningar och &tgarder som inte ar
sakligt motiverade anses mot den bakgrunden vara liten.

De skal som har forts fram for att tillata att ostrukturerad information far
tillgangliggoras i storre utstrackning an idag gor att undantaget bor
omformuleras. Det &r forst ndr bearbetningen &r genomford som det &r
mojligt att pafora de sarskilda upplysningar om uppgiftslamnarens
trovardighet och uppgifternas riktighet i sak som krévs i vissa fall.
Undantaget bor darfor gélla fram till dess att bearbetningen av uppgifterna
ar genomford. Viktig underrattelseinformation kan da vid behov goras
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gemensamt tillganglig pé ett satt som béattre svarar mot Sakerhetspolisens
behov. Sékerhets- och integritetsskyddsndmnden anser att formuleringen
inte gor det tydligt hur lange undantaget géller, eftersom det inte framgar
nar bearbetningen ar genomford. Enligt uppgift fran Sékerhetspolisen
framgar det tydligt i systemet nar bearbetningen ar genomférd och kravet
pa sarskilda upplysningar bedomt. Det framstar ocksa som naturligt att det
ar sa, eftersom verksamheten ar beroende av att det klargors nar
informationen &r bedémd sa att den kan laggas till grund for eventuella
atgarder och beslut. Regeringen anser darfor att undantaget bade ar
tillrackligt tydligt och pa ett tillfredstallande satt tillgodoser
Sakerhetspolisens behov av ett ndgot generdsare undantag fran kravet pa
sarskilda upplysningar. Utgangspunkten &r dock fortfarande att
Séakerhetspolisen ska genomftra bearbetningen och analysen av den
ostrukturerade informationen s snart som majligt.

Det &r viktigt att understryka att hela uppgiftssamlingen for bearbetning
och analys inte undantas fran kravet pa sarskilda upplysningar. Undantaget
omfattar endast sadana uppgifter i uppgiftssamlingen som inte har hunnit
bearbetas. S& snart bearbetningen & genomford och informationen
strukturerad &r undantaget inte langre tillampligt. Personuppgifterna ska
da forses med sérskilda upplysningar om det behovs.

Nar ska behandlingen senast upphdra?

| avsnitt 12.2.3 foreslas att personuppgifter i en uppgiftssamling for
bearbetning och analys som langst ska fa behandlas tre ar efter utgangen
av det kalenderar da den senaste registreringen avseende personen gjordes.
Som framgar av avsnitt 12.2.1 far personuppgifter dock aldrig behandlas
under langre dn vad som ar nddvandigt med hansyn till &ndamélet med
behandlingen. Behandlingen ska séledes upphéra aven om tidsfristen om
tre &r inte har 16pt ut om uppgiften inte langre behdvs for andamalet med
behandlingen. Det forutsitter dock att det gar att beddma om behandlingen
ar nodvandig for dndamalet. Huvudregeln ger saledes stod for fortsatt
behandling sa lange uppgifterna behovs for nagot av de tillatna andamalen.
Det finns darfor stod for fortsatt behandling om Sékerhetspolisen t.ex.
bed6mer att uppgifterna allmént ar vardefulla for att férebygga, férhindra
och upptécka brottslig verksamhet (prop. 2009/10:85 s. 327 och 367 f.).

Nér det galler ostrukturerad underréttelseinformation ligger det i sakens
natur att det ar svart att bedoma det fortsatta behovet av behandling.
Beddmningen maste innan bearbetningen och analysen &r klar goras pa ett
mer dvergripande plan och i stérre utstrackning utgd fran sannolikheten att
uppgifterna kan komma att behévas i verksamheten &n en reell bedémning
av den enskilda uppgiften. Enligt regeringens mening kan det vid en sadan
dvergripande bedémning ofta finnas behov av fortsatt behandling av den
ostrukturerade informationen for nagot av de andamal som ar tillatna enligt
lagen.



11 Informationsutbyte

11.1 Behovet av att kommunicera elektroniskt har
Okat

11.1.1  Olika former av elektroniskt utlamnande

Direktatkomst

Det finns inte nagon legaldefinition av uttrycket direktatkomst. Det som
vanligtvis avses med direktdtkomst ar att ndgon har direkt tillgang till
nagon annans register eller databas och pa egen hand kan soka efter
information, dock utan att kunna paverka innehéllet i registret eller data-
basen. Enligt Informationshanteringsutredningen bér direktatkomst anses
foreligga om en myndighet hos en annan myndighet har sadan teknisk
tillgang till upptagningar som avses i 2 kap. 3 § andra stycket tryckfri-
hetsférordningen, dvs. om upptagningen &r tillgdnglig for myndigheten
med tekniskt hjalpmedel som myndigheten sjélv utnyttjar for 6verforing i
sadan form att den kan lasas, avlyssnas eller pa annat satt uppfattas
(Myndighetsdatalag, SOU 2015:39, s. 390 f.). Hogsta forvaltningsdom-
stolen har anvant samma definition av direktatkomst (HFD 2015 ref. 61).
I begreppet direktdtkomst ligger ocksé att den som &r personuppgiftsan-
svarig for registret eller databasen saknar kontroll dver vilka uppgifter som
den som har direktdtkomst vid ett visst tillfalle tar del av. Fran inte-
gritetssynpunkt har det darfor ansetts viktigt att frdgor om tillgang till
uppgifter genom direktatkomst regleras sarskilt i registerlagstiftningarna
(Okat informationsutbyte mellan arbetsléshetsforsakringen, socialforsik-
ringen och studiestddet, prop. 2000/01:129, s. 74, Lag om behandling av
personuppgifter i den arbetsmarknadspolitiska verksamheten, prop.
2001/02:144, s. 35 f. och Elektronisk informationsdverféring hos arbets-
I6shetskassorna och inom Arbetsmarknadsverket, prop. 2005/06:52, s. 8).

Vid direktatkomst fattas beslutet om overforing i varje enskilt fall av
mottagaren. Den faktiska begransningen av direktatkomsten gors med
hjalp av olika tekniska losningar, beroende p& hur omfattningen av
direktdtkomsten har begrénsats i det enskilda fallet.

Utlamnande pa medium for automatiserad behandling

I princip anses allt elektroniskt utldmnande som inte gors genom direkt-
atkomst goras genom utlamnande pd medium for automatiserad behand-
ling. Hogsta forvaltningsdomstolen har ansett att gransdragningen mellan
vad som &r direktdtkomst och annat utlimnande pd medium for automati-
serad behandling beror pa om den aktuella uppgiften kan anses forvarad
hos den mottagande myndigheten enligt 2 kap. 3 § andra stycket tryckfri-
hetsférordningen (HFD 2015 ref. 61).

Utlamnande av personuppgifter pd medium for automatiserad behand-
ling kan alltsd goras pd manga olika satt. Det kan vara fraga om att per-
sonuppgifter lamnas t.ex. via e-post eller ush-minne. Begreppet anses
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omfatta overlamnande av elektroniskt lagrade uppgifter via alla slags
medium for lagring och Overforing (Overskottsinformation vid
direktatkomst, SOU 2012:90, s. 198).

Risker med elektroniskt utlamnande

Elektroniskt utlamnande av personuppgifter kan anses medféra risker fran
integritetssynpunkt. Sadant utlamnande innebar namligen som regel att
mottagaren kan bearbeta informationen, t.ex. genom att samkéra den mot
elektroniska uppgifter som har hamtats fran andra informationskallor. Det
oOkar risken for att uppgifterna behandlas i strid med de grundldggande
kraven pa dataskydd. Utlamnande genom direktatkomst brukar férknippas
med sarskilda risker for den personliga integriteten. En sadan risk ar att
uppgifterna sprids som en foljd av att de upptagningar som
direktatkomsten avser blir allmanna handlingar hos den mottagande
myndigheten (prop. 2017/18:269 s. 131). Direktatkomst innebér ocksa att
uppgifter typiskt sett blir tillgangliga for fler personer i de verksamheter
som har &tkomst och att den utlimnande myndighetens mojligheter att
kontrollera anvéndningen av uppgifterna minskar (Utlanningsdatalag,
prop. 2015/16:65, s. 89 f.).

Viss sekretessreglering har inforts for att minska de risker som Okat
elektroniskt utldmnande medfor. Enligt 11 kap. 4 § offentlighets- och
sekretesslagen (2009:400) galler att om en myndighet har elektronisk till-
gang till en upptagning for automatiserad behandling hos en annan myn-
dighet och en uppgift i denna upptagning &r sekretessreglerad, blir sekre-
tessbestammelsen tilldmplig &ven hos den mottagande myndigheten.

11.1.2  Nuvarande mojligheter till elektroniskt
utlamnande

I 2 kap. 20 § polisdatalagen (2010:361) foreskrivs att enstaka personupp-
gifter far lamnas ut pa medium for automatiserad behandling. Bestam-
melsen galler for Sakerhetspolisen genom hénvisning i 6 kap. 4 § 7 polis-
datalagen. Regeringen kan meddela foreskrifter om att uppgifter far lam-
nas ut pa sadant medium aven i andra fall. Sadana foreskrifter finns i bl.a.
18 § polisdataférordningen (2010:1155).

| forarbetena till polisdatalagen konstaterar regeringen att en ordning
som innebér informationsutbyte enbart genom manuell behandling skapar
praktiska problem, eftersom brottsbek&mpningen bedrivs dygnet runt.
Uppgifter som en tjdnsteman behdver omedelbart for att kunna utféra en
tjanstedtgard maste vara latt tillgangliga dven utanfor vanlig kontorstid.
Darfor infordes regler om direktatkomst i polisdatalagen. Regeringen an-
sag dock att det inte borde vara mojligt att medge direktatkomst till per-
sonuppgifter som behandlas av Sakerhetspolisen, eftersom myndigheten
behandlar sarskilt kansliga uppgifter. Nagra skal for att ge méjlighet till
direktatkomst till sddana personuppgifter framkom varken under det ut-
redningsarbete som lag till grund for lagstiftningen eller under remisshe-
handlingen (Integritet och effektivitet i polisens brottshekdmpande verk-
samhet, prop. 2009/10:85, s. 178 f.). Sékerhetspolisen fick darfor inte
nagon mojlighet att tillhandahalla personuppgifter genom direktatkomst
vid polisdatalagens tillkomst.



Sedan den 1 mars 2018 har Sakerhetspolisen dock enligt 6 kap. 11 a §
polisdatalagen mojlighet att medge Forsvarets radioanstalt och Forsvars-
makten direktatkomst till personuppgifter som gjorts gemensamt till-
géngliga i S&kerhetspolisens brottsbekdmpande verksamhet och som be-
hovs for att dessa myndigheter, inom ramen for myndighetsoverskridande
samverkan, ska kunna gora bedémningar pa strategisk niva av terrorhotet
mot Sverige och svenska intressen. Bestdmmelsen tillkom for att
effektivisera informationsutbytet inom ramen fér Nationellt centrum for
terrorhotbedémningar (Ett effektivare informationsutbyte vid Nationellt
centrum for terrorhotbedémningar, prop. 2017/18:36).

11.1.3 Ett effektivare informationsutbyte ar nédvandigt

Det storsta terrorhotet mot Sverige kommer enligt Sékerhetspolisen fran
valdsbejakande islamistiska grupper. Flera hundra personer har rest fran
Sverige till konfliktomraden for att ansluta sig till al-Qaidainspirerade
grupper eller till Daesh. De som rest till ett konfliktomrade utomlands och
tranat eller stridit for valdsframjande grupper har forvarvat forméagor och
skapat kontakter med individer som kan hjilpa dem att begd
terroristattentat eller radikalisera eller rekrytera andra efter hemkomsten.
Sammantaget bedoms hotet fran véldshejakande islamister mot Sverige
vara forhojt.

Sakerhetspolisen har stora behov av att utbyta information med saval
andra myndigheter som utlandska samarbetspartners. Uthytet sker i dag
huvudsakligen manuellt, bade i forhallande till svenska och utlandska
myndigheter. Begransningarna ndr det galler elektroniskt utlamnande
medfor att myndigheten maste delge operativ information antingen i pap-
persform eller elektroniskt i enskilda handlingar. Eftersom Sékerhetspo-
lisen dagligen utbyter mellan 50 och 100 meddelanden med enbart andra
staters underrattelse- och sékerhetstjanster innebar det en avsevérd be-
gransning. Information som andra myndigheter har behov av kommer
enligt Sdkerhetspolisen inte myndigheterna till del i den utstrackning som
ar 6nskvard pa grund av att satten for utlamnande ar ineffektiva och
resurskravande. Det finns darfor risk att viktig och bradskande information
inte nar fram i tid.

Sékerhetspolisens behov av effektivare informationsutbyte har okat
markant under de senaste aren. Det politiska laget i Sverige och i omvarl-
den, med bl.a. omfattande flyktingstrommar och ett standigt terrorhot,
staller nya krav pa samarbete och effektivt informationsutbyte med bade
svenska och utlandska myndigheter. Mot den bakgrunden finns det skal att
se Over Sdkerhetspolisens mojligheter till elektroniskt utldmnande av
uppgifter.
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11.2 Elektroniskt utlimnande pa annat satt an
genom direktatkomst

Regeringens forslag: Sakerhetspolisen ska fa Iamna ut personuppgifter
elektroniskt pa annat sitt dan genom direktdtkomst om det inte &r
olampligt.

Utredningens férslag 6verensstimmer med regeringens.

Remissinstanserna: Endast Datainspektionen yttrar sig i denna del och
avstyrker forslaget. Utan en narmare analys av vilka effekter pa den
personliga integriteten som utvidgningen far eller kan fa gar det inte att
avgora om utvidgningen kan anses proportionerlig i forhallande till en-
skildas personliga integritet.

Skalen for regeringens forslag: Bestimmelsen i 2 kap. 20§
polisdatalagen om att bara enstaka personuppgifter far lamnas ut pa
medium for automatiserad behandling har kritiserats d& den ansetts
otidsenlig och i alltfor hdg grad begréansade mojligheten att utnyttja de
fordelar som elektronisk kommunikation kan ge. Mot bl.a. den
bakgrunden foreslog regeringen i propositionen Brottsdatalag —
kompletterande lagstiftning att begransningen till enstaka personuppgifter
skulle tas bort och att personuppgifter ska fa lamnas ut elektroniskt pa
annat satt an genom direktitkomst om det inte & olampligt
(prop. 2017/18:269 s. 134-136). Bestdmmelsen finns i dag i 2 kap. 12 §
polisens brottsdatalag. Det finns skal att p& liknande satt Gvervaga om
Sékerhetspolisen bor ges storre utrymme for elektroniskt utlamnande.
Aven om det i relativt stor utstrackning forekommer integritetskénsliga
personuppgifter i Sékerhetspolisens verksamhet maste riskerna med att
overfora sdana uppgifter elektroniskt vagas mot behovet av snabb och
effektiv kommunikation. Sekretessbestdimmelserna tillsammans med reg-
leringen av personuppgiftsbehandling skyddar vidare enskilda mot att
mojligheten att 1dmna ut personuppgifter elektroniskt misshrukas. Den
som Bvervéger att lamna ut personuppgifter, oavsett i vilken form det gors,
maste alltid beddma om sekretessregleringen lagger hinder i vagen och,
om sa inte &r fallet, om regelverket for personuppgiftshbehandling gor det
majligt att lamna uppgifterna i elektronisk form. Mottagaren maste
dessutom alltid ha rattslig grund for behandlingen och &r dven i Ovrigt
skyldig att leva upp till de krav som finns i reglerna om person-
uppgiftsbehandling. Regeringen anser att regleringen, med dess krav for
utlamnande och mottagande, 4r utformad pa ett satt som ger ett gott skydd
for den personliga integriteten. Det finns inte skal att vidare analysera
utvidgningens effekter pa det satt som Datainspektionen efterfragar. | den
nya lagen bor det darfor tas in en bestdimmelse som ger Sékerhetspolisen
maéjlighet att lamna ut uppgifter elektroniskt pa annat satt an genom
direktatkomst om det inte ar olampligt. Samma uttryck som i polisens
brottsdatalag bér anvéndas.

Eftersom det i vissa fall kan vara svarare att gora en generell bedémning
av om elektroniskt utlimnande kan vara lampligt, bér det finnas utrymme
for regeringen att meddela foreskrifter som begrdnsar mojligheten att
lamna ut personuppgifter elektroniskt pa annat satt 4n genom
direktatkomst. Den ndrmare innebdrden av vad som ska anses vara ett



olampligt utlimnande far dock utvecklas genom tillsynsmyndighetens
arbete och i domstolspraxis (jfr prop. 2017/18:269 s. 136).

11.3 Direktatkomst
11.3.1 Behovet av direktatkomst

Regeringens forslag: Elektroniskt utlimnande genom direktatkomst
ska vara tillatet enbart i den utstrackning som anges i den nya lagen.

Utredningens forslag dverensstimmer med regeringens.
Remissinstanserna: Ingen av remissinstanserna har yttrat sig sarskilt
over behovet av direktatkomst.

Skélen for regeringens forslag

Som framgar av avsnitt 11.1.2 s&g lagstiftaren vid polisdatalagens till-
komst inte ndgot behov av att reglera direktatkomst till personuppgifter
som Sakerhetspolisen behandlar. Nagon egentlig analys av det lampliga i
att tillata direktatkomst gjordes inte (prop. 2009/10:85 s. 178 f.). Det &r
den tekniska utformningen av systemet som avgérande for om
utlamnandet ska anses som direktatkomst eller som annat utlimnande pa
medium for automatiserad behandling. Med hénsyn till att viss
direktatkomst till Sakerhetspolisens information har tillatits inom ramen
for samarbetet vid Nationellt centrum for terrorhotbedémning och att det
har framkommit att Sékerhetspolisen har behov av att kunna dela
information pa ett helt annat sétt &n tidigare har saken kommit i ett annat
ljus. De tidigare forarbetsuttalandena hindrar darfor inte att en annan
bedémning goérs nu.

Eftersom brottsbek&mpning bedrivs dygnet runt &r en ordning med i
huvudsak manuellt utlimnande begrénsande. Uppgifter som en tjansteman
behdver omedelbart for att kunna genomfora en tjanstedtgard méste vara
tillgangliga aven utanfor kontorstid. Om sa inte &r fallet fordrojs
informations6verforingen, vilket kan fa allvarliga konsekvenser for
brottsbekdampningen. Det kan vidare ofta vara brattom att hantera den
information som kommer in till S&kerhetspolisen. Det kan t.ex. rora sig
om information om ett planerat attentat mot mal i Sverige eller mot
svenska intressen. Det ar da viktigt att Sékerhetspolisen kan dela med sig
av informationen till andra berdrda myndigheter sa fort som majligt.

Genom direktatkomst behover den mottagande myndigheten inte vanda
sig till den utldmnande myndigheten med en sérskild begdran utan
tjdnsteménnen kan i stéllet eftersbka och hdmta den information som
direktatkomsten ger tillgang till. Direktdtkomst medfér dock att uppgifter
blir tillgdngliga for fler personer och att den utlimnande myndighetens
mojligheter att kontrollera anvéndningen av uppgifterna minskar. En
mojlighet till direktatkomst anses darfor, som framgar av avsnitt 11.1.1,
generellt sett medfora 6kad risk for intrang i den personliga integriteten.
Sékerhetspolisen behandlar stora mangder personuppgifter i sina
uppgiftssamlingar och manga av dem &r av kanslig karaktar. Ju fler
personer som har tillgéng till sddana uppgiftssamlingar desto mer pataglig
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ar risken for intrdng. Aven om det ar mojligt att genom sarskilda atgarder
motverka eventuella risker &r det viktigt att mottagarnas behov av
direktatkomst Gvervags noga och att behoven vags mot integritetsriskerna.
Verksamhetsbehoven maste darfor vagas mot hansynen till den enskildes
integritet.

Sékerhetspolisen utbyter redan en stor mangd information med bade
nationella och utlandska myndigheter. En mojlighet att medge direktat-
komst innebar inte att Sakerhetspolisen far behandla eller lamna ut fler
eller andra personuppgifter an i dag. Det ligger ocksa i sakens natur att
Séakerhetspolisen lagger sérskild vikt vid att préva om information ska
delas med andra. Myndigheten har ett starkt intresse av att se till att inte
fler uppgifter &n nddvandigt tillgangliggérs for andra. En méjlighet att
medge direktatkomst forandrar ingenting i det avseendet. Myndigheten har
ocksa redan i dag mojlighet att lamna ut uppgifter genom direktatkomst
till Forsvarets radioanstalt och Forsvarsmakten inom ramen for samarbetet
vid Nationellt centrum for terrorhotbedémning. Mot denna bakgrund och
da den utdkade majlighet att lamna ut personuppgifter elektroniskt som
foreslas i avsnitt 11.2 i vissa fall inte bedoms racka for Sakerhetspolisens
informationslamnande, bor den nya lagen tillita utlamnande genom
direktatkomst.

Enligt 2 kap. 218§ forsta stycket polisdatalagen, som genom en
hanvisning i 6 kap. 4 8 7 galler for Sékerhetspolisen, &r utldmnande genom
direktatkomst tillatet bara i den utstrackning som foljer av lagen. | for-
arbetena till polisdatalagen framhalls att det fran integritetssynpunkt finns
fordelar med en losning dar det i lagen framgar i vilken utstrackning
direktatkomst far medges. Det underlattar for tilliamparen om det anges i
vilken utstrackning direktatkomst far forekomma (prop. 2009/10:85
s. 172). En motsvarande bestdimmelse bor darfor inféras i den nya lagen.
Genom det sékerstalls att riksdagen beslutar om i vilken utstrackning det
ar tillatet att medge direktatkomst.

11.3.2  Direktatkomst for vissa svenska myndigheter

Regeringens forslag: Polismyndigheten ska for att kunna férebygga,
forhindra eller upptacka brottslig verksamhet eller utreda eller lagfora
brott eller for att kunna fullgdra sina uppgifter enligt utlanningslagen
eller lagen om sarskild utlanningskontroll fa medges direktatkomst till
personuppgifter som Sakerhetspolisen behandlar for vissa syften.

Forsvarets radioanstalt ska i sin forsvarsunderrattelseverksamhet fa
medges direktatkomst till personuppgifter som Sékerhetspolisen be-
handlar for vissa syften. Detsamma ska gélla Forsvarsmakten i dess
forsvarsunderrattelseverksamhet och militéra sakerhetstjénst.

Direktatkomsten ska endast fa avse personuppgifter som har gjorts
gemensamt tillgangliga.

Utredningens forslag éverensstdmmer i huvudsak med regeringens.
Utredningens forslag till direktatkomst for Polismyndigheten omfattar inte
personuppgifter som behandlas for att fullgéra uppgifter enligt utlannings-
och medborgarskapslagstiftningen. Enligt forslaget far direktatkomst



medges i forsvarsunderrattelseverksamheten och den militéra
sakerhetstjansten hos bade Forsvarsmakten och Forsvarets radioanstalt.

Remissinstanserna: Datainspektionen anser att riskerna och effekterna
av att medge de aktuella myndigheterna direktatkomst behéver utredas
ytterligare och avstyrker darfor forslaget. Justitiekanslern anser att det i
betdnkandet redovisas utforliga analyser bade av behovet av att infora en
mojlighet till direktatkomst och det integritetsintrang det kan forvantas
medféra. Det gors ocksd tydliga dvervdganden kring sakerhetsatgarder
som minskar riskerna for den personliga integriteten och det finns inte skal
att invanda mot den huvudsakliga intresseavvégningen som betéankandet
presenterat. Sakerhetspolisen anser att mdjligheten att medge
Polismyndigheten direktatkomst aven bor omfatta personuppgifter enligt
utlannings- och medborgarskapslagstiftningen. Myndigheten anser vidare
att det bor tydliggdras om den foreslagna mdjligheten att medge For-
svarsmakten och Forsvarets radioanstalt direktatkomst aven omfattar
sadana uppgifter som regleras i 6 kap. 11 a § polisdatalagen. Forsvarets
radioanstalt papekar att det bor tydliggoras att direktatkomsten for myn-
digheten endast avser dess forsvarsunderréttelseverksamhet.

Skalen for regeringens forslag
Direktatkomst bara for nagra fa myndigheter

De brottsbekdmpande myndigheterna behdver samarbeta for att bekdmpa
brottslighet. Av samma skél som det &r viktigt att man inom Sékerhets-
polisen pa ett effektivt satt kan tillgodogora sig den information som
samlats inom myndigheten &r det viktigt att nyttiggdra informationen i
samarbetet med andra  brottshekdmpande  myndigheter  (jfr
prop. 2009/10:85 s. 166 f.). Bland de brottshek&mpande myndigheterna &r
det dock enligt regeringens mening bara Polismyndigheten som har sédana
arbetsuppgifter att det bor dvervagas om Sakerhetspolisen ska kunna till-
handahélla information genom direktatkomst.

Sakerhetspolisen samarbetar ocksd ndra med Forsvarsmakten och
Forsvarets radioanstalt. Samarbetet dr av stor betydelse for att
Sékerhetspolisen ska kunna fullgdra sina uppgifter som sakerhetstjénst.
Aven i férhdllande till dessa myndigheter bor det darfor 6vervagas om
Sékerhetspolisen, utdver det utbyte som redan sker inom ramen for
Nationellt centrum for terrorhotbedémningar, ska kunna tillhandahalla
information genom direktatkomst.

For att Sakerhetspolisen pa ett effektivt satt ska kunna forebygga, for-
hindra och upptécka brottslig verksamhet och utreda och lagféra brott
krdvs det ett utvecklat samarbete &ven med andra myndigheter. Saker-
hetspolisen ar initiativtagare och sammankallande i Samverkansradet mot
terrorism dar 13 andra myndigheter ingar. Samarbetet syftar till att starka
Sveriges férméga att motverka och hantera terrorism. Ett annat exempel ar
Sékerhetspolisens samarbete med Migrationsverket i syfte att identifiera
sékerhetshot i migrationsstrommarna till Sverige. Liksom utredningen
anser regeringen att det i dag inte finns nagot behov av att kunna medge
nagon av dessa myndigheter direktatkomst.
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Direktatkomst for Polismyndigheten

Séakerhetspolisen och Polismyndigheten har ett val utvecklat samarbete.
Sékerhetspolisen ska enligt 11 § férordningen (2014:1103) med instruk-
tion for Sakerhetspolisen samarbeta med Polismyndigheten i den ut-
strackning som behdvs for att polisverksamheten ska kunna bedrivas
effektivt. Ett effektivt samarbete kraver ett omfattande utbyte av infor-
mation. Ett stort antal av de personer som Sakerhetspolisen har égonen pa
ar samtidigt féremal for underrattelseverksamhet eller brottsutredning hos
Polismyndigheten pa grund av att de misstanks for annan brottslighet. |
Séakerhetspolisens brottsbekdmpning kan inte séllan andra brott avsldjas.
Information som ror allvarliga brott som har begatts eller planeras bor
naturligtvis kunna delas. Ett effektivt informationsutbyte mellan
Sékerhetspolisen och Polismyndigheten &r darfor en forutsattning for att
kunna forebygga och forhindra saval terrorism som organiserad brottslig-
het. Myndigheterna kan vidare ha ett dmsesidigt intresse av att k&nna till
om den andra myndigheten vill ha hjalp med iakttagelser rérande vissa
personer. Likasa finns det ibland intresse av att se till att den andra myn-
digheten inte ingriper mot en viss person om ett obetydligt brott skulle
begds, eftersom det skulle kunna skada pégdende brottsspaning eller
brottsutredning som rér allvarligare brott.

Informationsutbyte kan ocksa vara helt avgorande for att kunna bedéma
och reducera hot. | operativa drenden &r behovet av information dessutom
tidskritiskt. Som exempel kan namnas attentatet pa Drottninggatan i
Stockholm den 7 april 2017 och mordet pa statsminister Olof Palme.

Regeringen delar utredningens bedémning att dvervagande skél talar for
att Sékerhetspolisen bér ges mojlighet att medge Polismyndigheten
direktatkomst till personuppgifter som behandlas hos Sakerhetspolisen.

Direktatkomst for Forsvarets radioanstalt och Forsvarsmakten

Séakerhetspolisen, Férsvarsmakten och Forsvarets radioanstalt har uppdrag
som ror skyddet av Sveriges sékerhet och som forutsétter ett néra
samarbete och kontinuerligt informationsutbyte. Forsvarsmakten och
Forsvarets radioanstalt har mojlighet att medge Sékerhetspolisen
direktatkomst till vissa uppgiftssamlingar hos respektive myndighet.
Vidare &r Sékerhetspolisen en av de myndigheter som enligt 4§
lagen (2008:717) om signalspaning i forsvarsunderrattelseverksamhet far
ange inriktning for Forsvarets radioanstalts signalspaning.

Ett exempel pa ett mer formaliserat samarbete mellan myndigheterna ar
samarbetet inom ramen for Nationellt centrum for terrorhotbedémning.
Dér arbetar myndigheterna tillsammans i gemensamma lokaler och tar
gemensamt fram rapporter om terrorhotet mot Sverige och svenska
intressen. Syftet ar att starka den samlade formagan hos Séakerhetspolisen,
Forsvarsmakten och Forsvarets radioanstalt och att ta tillvara myn-
digheternas samlade kompetens. Samarbetet kréver ett omfattande infor-
mationsutbyte. Sedan i mars 2018 har Sékerhetspolisen mdjlighet att
medge dessa myndigheter direktdtkomst till vissa uppgifter inom ramen
for det samarbetet.

Myndigheternas behov av att utbyta information &r emellertid inte be-
gransat till arbetet vid Nationellt centrum for terrorhotbedémning. Upp-



gifter som behandlas av en av myndigheterna kan tillsammans med upp-
gifter som behandlas av en annan ge en helhetsbild som inte framtrader
om bara den ena delen analyseras. Ett effektivt informationsutbyte kan
alltsa vara en forutsattning for att myndigheterna ska kunna fullgéra sina
respektive uppdrag.

Mot den bakgrunden anser regeringen, liksom utredningen, att dvervé-
gande skal talar for att S&kerhetspolisen bor ges mdjlighet att medge
Forsvarets radioanstalt och Forsvarsmakten direktatkomst till personupp-
gifter som behandlas hos Sakerhetspolisen.

Hur bor direktatkomsten avgréansas?

Direktatkomst innebar att uppgifter som behandlas av Sékerhetspolisen
blir tillgdngliga utanfér det sammanhang dar de ursprungligen behand-
lades. Det ar da ur ett integritetsperspektiv rimligt att de sarskilda, mer
begrénsande, reglerna om gemensamt tillgangliga uppgifter alltid tillam-
pas. Direktatkomst bor darfor endast kunna medges till uppgifter som ar
gemensamt tillgangliga i S&kerhetspolisens verksamhet.

Frén ett integritetsperspektiv ar det en fordel om det tydligt framgér av
forfattningstexten vilka uppgifter som far lamnas ut genom direktatkomst.
Négra begransningar av det slaget har emellertid inte ansetts méjliga att
utforma inom annan brottshekdmpande verksamhet. De enda undantagen
ar direktatkomsten till dna-register och fingeravtrycksregister, dar de
myndigheter som har direktdtkomst endast far veta om en person
forekommer i registren. Det ar, som utredningen framhaller, varken
mojligt eller 1dmpligt att i den nya lagen begransa vilken typ av uppgifter
som direktatkomsten far avse. Atkomsten bor i stallet begransas till per-
sonuppgifter som Sakerhetspolisen behandlar med stod av vissa rattsliga
grunder.

Nar det géller Forsvarsmakten och Forsvarets radioanstalt har
Sékerhetspolisen framst behov av att dela information som behandlas
inom omradena kontraterrorism, kontraspionage och forfattningsskydd.
For Polismyndigheten &r det frdmst uppgifter som roér kontraterrorism,
kontraspionage, forfattningsskydd och personskydd som &r av intresse.
Sadana uppgifter kan ha betydelse for Polismyndighetens
brottshekdmpande verksamhet, sarskilt nar det géller
underréttelseverksamheten och det brottsférebyggande arbetet, men &ven
for brottsutredningar i enskilda fall. Direktdtkomst bor darfor kunna
medges till sddana uppgifter.

Sakerhetspolisen har papekat att mojligheten att medge Polismyndig-
heten direktétkomst dven bér omfatta personuppgifter som behandlas for
att fullgora uppgifter enligt utlannings- och medborgarskapslagstiftningen.
Sékerhetspolisen ska enligt 12 kap. 14 § andra stycket utl&nningslagen
(2005:716)  verkstalla beslut om avvisning eller utvisning i
sékerhetsdrenden. Migrationsverket eller den domstol som avgor arendet
far dock i beslutet om avvisning eller utvisning bestamma att en annan
myndighet ska ombesdrja verkstélligheten. Den myndighet som i prakti-
ken oftast kan komma i fraga i detta avseende &r Polismyndigheten.
Sékerhetspolisen kan dérfor ha behov av att utbyta information med
Polismyndigheten angdende verkstilligheten av sikerhetsirenden. Aven
vid atgarder enligt lagen (1991:572) om sarskild utlanningskontroll kan
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behov uppstd av informationsutbyte med Polismyndigheten. Direktat-
komst bor dérfor dven omfatta uppgifter som behandlas for att fullgéra
uppgifter enligt utlannings- och medborgarskapslagstiftningen.

De mottagande myndigheterna har vidare bara behov av att ta del av
uppgifter fran Sakerhetspolisen inom vissa delar av sin verksamhet.
Polismyndighetens behov gor sig framst gallande i den brottshek&mpande
verksamheten. Som Sékerhetspolisen papekat har Polismyndigheten dven
behov av att ta del av uppgifter nar myndigheten fullgéra uppgifter enligt
utlanningslagen och lagen om séarskild utlanningskontroll.

Forsvarets radioanstalt framhaller att myndigheten enbart har behov av
att ta del av information fran Sékerhetspolisen genom direktatkomst i sin
forsvarsunderrattelseverksamhet. Forsvarsmakten har daremot behov av
att ta del av information genom direktdtkomst i bade forsvars-
underréattelseverksamheten och den militdra sékerhetstjansten. Det bor
framga av bestammelserna om direktatkomst att direktatkomst endast far
medges for att vissa uppgifter ska kunna utféras eller for att anvéndas i
vissa verksamheter. Pa sa sétt kan atkomsten begransas. Finns det behov
av att begransa omfattningen av direktatkomsten ytterligare bor det goras
i forordning eller i myndighetsinterna regler.

En annan frdga ar hur direktdtkomsten bor avgransas tekniskt. Ett
alternativ ar att direktdtkomst endast ges till en avskild uppgiftssamling
som uppréttats i syfte att dela information. Nackdelen med den Iésningen
&r att det finns risk att de uppgifter som S&kerhetspolisen 6verfor till
uppgiftssamlingen inte uppdateras nér uppgifterna uppdateras i
verksamheten. Det kan darfcr vara lampligare att medge direktatkomst till
viss information i S&kerhetspolisens it-system och i stéllet begrénsa
tillgangen till informationen genom tilldelning av behorighet eller pa annat
satt. Mojligheten att begransa tillgangen 4r i stort sett densamma oavsett
vilken teknisk 16sning som véljs. Bestimmelserna om direktatkomst i den
nya lagen bor mot den bakgrunden inte begrénsas till en uppgiftssamling
eller nagon liknande teknisk I6sning.

Det bor framga av lagen att regeringen eller den myndighet som rege-
ringen bestammer kan meddela foreskrifter om omfattningen av direktat-
komsten och om behérighet och sakerhet vid sadan atkomst.

Direktatkomst inom ramen for samarbetet vid Nationellt centrum for
terrorhotbeddmning behdver inte regleras sarskilt

Enligt 6 kap. 11 a § forsta stycket polisdatalagen har Sakerhetspolisen
mojlighet att medge Forsvarets radioanstalt och Forsvarsmakten direkt-
atkomst inom ramen for samarbetet vid Nationellt centrum for terror-
hotbedémning. Den méjlighet att medge Forsvarets radioanstalt och For-
svarsmakten direktatkomst till uppgifter som behandlas inom bl.a. omra-
det kontraterrorism som nu foreslas omfattar uppgiftsutbytet inom ramen
for samarbetet vid Nationellt centrum for terrorhotbedémning. Nagon
bestdmmelse som motsvarar 6 kap. 11 a § forsta stycket polisdatalagen
behdvs darfor inte i den nya lagen.

Enligt 6 kap. 11 a8 andra stycket ansvarar en myndighet som har
medgetts direktatkomst for att tillgdngen till personuppgifter begransas till
vad varje tjansteman behdver for att kunna fullgéra sin arbetsuppgift. |
lkap. 16§ lagen (2007:258) om behandling av personuppgifter i



Forsvarsmaktens forsvarsunderrattelseverksamhet och militdra sékerhets-
tjanst och 1 kap. 16 § lagen (2007:259) om behandling av personuppgifter
i Forsvarets radioanstalts forsvarsunderréttelse- och utvecklingsverk-
samhet, foreskrivs motsvarande begransning. Aven i brottsdatalagen har
det inforts en generell bestimmelse om att tillgangen till personuppgifter
ska begrénsas till vad var och en behdver for att kunna fullgéra sina
arbetsuppgifter. Bestammelsen ar tillamplig for Polismyndigheten. Att
aktuella myndigheter &r skyldiga att vid direktatkomst begréansa tillgangen
till uppgifter ar saledes redan reglerat. En bestimmelse som motsvarar
6 kap. 11 a § andra stycket behdvs darfor inte i den nya lagen.

Risken for integritetsintrang ska minimeras

Direktatkomst innebar som nyss namnts inte att fler eller andra person-
uppgifter far behandlas eller tillhandahallas. For att det ska vara accepta-
belt att tillata direktatkomst maste det emellertid sakerstallas att det finns
ett tillfredsstallande skydd for den personliga integriteten.

En forsta viktig aspekt ar vilket sekretesskydd personuppgifterna har hos
den mottagande myndigheten. Sekretessregleringen ger i princip samma
skydd for uppgifter i den brottsbekdmpande verksamheten och i
forsvarsunderrattelseverksamheten. Uppgifter hos Sékerhetspolisen om-
fattas som regel av sekretess enligt 15 kap. 1 och 2 8§ och 18 kap. 1 och
2 88 offentlighets- och sekretesslagen, dvs. utrikessekretess, forsvarssek-
retess och sekretess till skydd for brottshekdmpning. Dessa sekretessbe-
stimmelser galler &ven hos Polismyndigheten, Forsvarsmakten och
Forsvarets radioanstalt. Skyddet for enskildas personliga och ekonomiska
forhallanden regleras i olika kapitel i offentlighets- och sekretesslagen for
myndigheterna i frdga. For Sékerhetspolisen och Polismyndigheten finns
reglerna i 35 kap. och 37 kap. offentlighets- och sekretesslagen, medan de
for Forsvarsmakten och Forsvarets radioanstalt finns i 38 kap. Regleringen
ger dock i princip samma skydd.

En annan viktig frga ar hur uppgifterna kommer att anvindas hos den
mottagande myndigheten. Om kretsen av personer som far tillgang till
uppgifterna kan begréansas ar risken for integritetsintrang generellt sett
mindre. Av respektive myndighets registerforfattning framgar att till-
gangen till personuppgifter ska begransas till vad varje tjansteman behover
for att kunna fullgora sina arbetsuppgifter. Det &r saledes endast de
tjansteman som har behov av uppgifterna som far ges tillgang till dem.

Informationssakerheten hos den mottagande myndigheten ar ocksa en
viktig fraga. Ar den sikerheten hdg, s att det kan garanteras att informa-
tionen endast ndr dem som har rétt till den, inger méjlighet till direktat-
komst mindre beténkligheter fran integritetssynpunkt an vad som annars
hade varit fallet (jfr prop. 2009/10:85 s. 176). Polismyndigheten, Forsva-
rets radioanstalt och Forsvarsmakten har generellt en mycket hog sékerhet
ndr det géller hantering av information.

| forarbetena till polisdatalagen framhalls att det i frdga om direktat-
komst bor vara den myndighet som ansvarar for datasystemen som avgor
i vilken utstrackning en annan myndighet kan anses tillgodose kraven pa
tillracklig sakerhet. Den som medger direktatkomst ska kunna ha kontroll
Over att det egna datasystemet alltjamt har tillrdcklig sakerhet dven efter
det att andra myndigheter fatt tillgang till det (prop. 2009/10:85 s. 178).
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Den narmare bedémningen av tekniska och andra forutsattningar for
direktatkomst bor darfor goras av Sakerhetspolisen. Innan Sakerhetspoli-
sen medger direktatkomst bor myndigheten saledes forsékra sig om att den
mottagande myndigheten har en acceptabel sékerhetsniva. Det kan
exempelvis vara frdga om system for utlamnande av behérighet, loggning
av transaktioner och annan intern kontroll. Sékerhetspolisen bor kunna
stalla upp villkor som ror sadana fragor. Det kan regleras i forordning.

Datainspektionen anser att riskerna och effekterna av att ge aktuella
myndigheter direktdtkomst behéver utredas ytterligare. Regeringen anser
dock, i likhet med Justitiekanslern, att utredningen ingaende analyserar
béde behovet av direktdtkomst och de Gkade integritetsrisker som en
majlighet till direktatkomst kan medféra och hur dessa kan motverkas
genom reglering av annat slag, som bestammelser om sekretess, tillgang
till uppgifter, informationssékerhet och en effektiv tillsyn. Mot den
bakgrunden anser regeringen att Sakerhetspolisen bor fa mojlighet att
medge vissa svenska myndigheter direktatkomst.

I avsnitt 11.4 behandlas fragan om hur sekretessregleringen forhaller sig
till de foreslagna bestammelserna om direktatkomst.

11.3.3  Direktatkomst for underrattelse- och
sakerhetstjanster inom EU och EES

Regeringens forslag: Om det behovs fér samarbetet mot terrorism ska
Sakerhetspolisen f& medge en underriéttelse- eller sakerhetstjanst i en
medlemsstat i Europeiska unionen eller Europeiska ekonomiska
samarbetsomradet direktatkomst till personuppgifter som har gjorts
gemensamt tillgangliga och som behandlas i syfte att férebygga, for-
hindra eller upptdcka brottslig verksamhet som innefattar terrorbrott.

Innan direktatkomst medges en utlandsk underrattelse- eller sdker-
hetstjénst ska Sakerhetspolisen underrétta regeringen.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar att direktatkomst ska ges till en avskild uppgifts-
samling som upprattats i syfte att dela information med utlandska mot-
tagare.

Remissinstanserna: Datainspektionen avstyrker utredningens forslag
av samma skal som nar det galler mojligheten till direktatkomst for sven-
ska myndigheter. Justitiekanslern anser, som redovisas under direktat-
komst for svenska myndigheter, att det inte finns skél att invanda mot den
intresseavvagning som gjorts i betdnkandet. Sékerhets- och integritets-
skyddsnamnden anfor att man har forstaelse for Sakerhetspolisens behov
av att kunna effektivisera informationsutbytet genom direktatkomst, men
anser att det finns anledning att ytterligare analysera fragan hur de per-
sonuppgifter som genom direktdtkomst sprids till utlandska mottagare
skyddas. Enligt n&mnden bor i vart fall en liknande reglering betraffande
villkor som foreslas gentemot svenska myndigheter Gvervigas dven for
utldndska mottagare. Sveriges advokatsamfund anser att svenska myndig-
heters mgjlighet att utbyta underréttelseinformation och samarbeta med
andra landers myndigheter i manga fall ar ett angelaget och berattigat



intresse, men att de svenska myndigheterna i sddana situationer inte kom-
mer att ha nagon insyn i eller kontroll dver hur de personuppgifter be-
handlas hos de utlandska myndigheterna och for vilka andamal behand-
lingen egentligen sker. S&kerhetspolisen forordar att mdjligheten till
direktatkomst gors utan villkoret att personuppgifterna ska behandlas i en
avskild uppgiftssamling.

Skalen for utredningens forslag
Viss reglering av direktatkomst for utlandska myndigheter finns

Inom ramen for EU-samarbetet har olika I0sningar skapats som ger
mojligheter att Overfora personuppgifter elektroniskt. Ett exempel &r
Schengen Information System (SIS), som regleras i lagen (2000:344) om
Schengens informationssystem. Varje stat ansvarar for sin del av systemet
och registrerar uppgifter som genom EU:s forsorg ar atkomliga genom
direktatkomst i varje stat som ar medlem i Schengensamarbetet. Inom
ramen for samarbetet enligt Priimradsbeslutet far medlemsstaterna medge
varandra direktatkomst till uppgifter i dna- och fingeravtrycksregister. Ett
annat exempel ar samarbetet med Europol. Europol ansvarar for olika
databaser och uppgiftssamlingar och ger myndigheter i medlemsstaterna
tillgang till vissa uppgiftssamlingar genom direktatkomst. Inforlivandet av
CBE-direktivet ger brottsbekdampande myndigheter direktétkomst till
uppgifter i andra staters fordonsregister. Aven brottsbekdmpande myn-
digheters tillgang till uppgifter i EU:s viseringsdatabas (VIS) ar exempel
pa direktatkomst dver granserna.

Eftersom nationell sékerhet ligger utanfor EU-samarbetet kan det inte
forvéntas att liknande I6sningar kommer att finnas inom Sékerhetspolisens
verksamhetsomrade. For att mojliggora direktdtkomst kravs darfor en
annan reglering. | avsnitt 11.3 konstaterar regeringen att den utdkade
mojligheten att Iamna ut uppgifter elektroniskt som foreslas inte ar till-
racklig for att tillgodose Sakerhetspolisens nuvarande behov. Sékerhets-
polisen bor darfor ges mojlighet att medge &ven utldéndska mottagare
direktatkomst.

Vem bor kunna medges direktatkomst?

Den internationella utvecklingen pé& terroromréadet, den valdshejakande
islamismens alltmer globala karaktar och ambitioner och utvecklingen i
Sverige har enligt Sékerhetspolisen sammantaget 6kat behovet av néra
samverkan med sakerhets- och underrattelsetjanster i andra stater p& bade
strategisk, taktisk och operativ niva (Ds 2016:31 s. 158). Att Sakerhets-
polisen, utdver att motverka terrorism i Sverige, dven ska bidra till att
forhindra terrorism utomlands ligger inte bara i svenskt intresse utan foljer
ocksa av internationella dtaganden. Ett vél fungerande samarbete med
andra underrattelse- och sékerhetstjanster ar darfor en forutsattning for att
Sékerhetspolisen ska kunna fullgdra sina arbetsuppgifter.

Vid risk for terroristattentat ar snabbhet i informationsutbytet av avgo-
rande betydelse for att undvika skador. P4 samma satt som nar det galler
informationsutbyte med svenska myndigheter finns det d&rfor behov av att
kunna dela viss information genom direktdtkomst med utlandska
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myndigheter. Det géller framfor allt andra staters underrattelse- och
sékerhetstjanster.

Det ligger narmast till hands att tillata informationsutbyte av nu aktuellt
slag med de andra nordiska lidnderna. Aven underrittelse- och
sékerhetstjanster inom EU &r viktiga samarbetsparter. Utdver de bilaterala
kontakterna deltar S&kerhetspolisen i flera arbetsgrupper inom ramen for
EU-samarbetet, i arbetet vid Europol och i det europeiska forumet
Counterterrorism Group (CTG). Det nara samarbete som férekommer
inom EU nér det galler bekdmpning av terrorism och de kopplingar till
Sverige som man har kunnat konstatera vid nagra av terroristattentaten i
Europa under senare ar gor darfor enligt regeringens mening att en be-
gransning till enbart de nordiska landerna blir fér sndav. Mot den bak-
grunden bor maéjligheten till direktdtkomst omfatta medlemsstater i EU
och EES.

Regeringen anser alltsa i likhet med utredningen att det i den nya lagen
bor tas in en bestimmelse som mojliggor utlamnande genom direktat-
komst till underréttelse- och sékerhetstjanster inom EU och EES.

Hur bor direktatkomsten avgransas?

Direktatkomst innebar att uppgifter som behandlas av Sakerhetspolisen
blir tillgangliga utanfor det sammanhang dér de ursprungligen behandla-
des. Det ar da ur ett integritetsperspektiv rimligt att de sérskilda, mer be-
gransande reglerna om gemensamt tillgangliga uppgifter alltid tillampas.
Pa samma satt som nar det galler direktatkomst for Polismyndigheten,
Forsvarsmakten och Forsvarets radioanstalt bor direktatkomst darfor bara
kunna ges till uppgifter som har gjorts gemensamt tillgangliga.

Det &r framfor allt i samarbetet mot terrorism som det finns behov av att
tillhandahélla information genom direktdtkomst. Direktatkomsten for
utlandska underrattelse- och sékerhetstjanster bor darfor begransas till
personuppgifter som Sakerhetspolisen behandlar i syfte att forebygga,
forhindra eller uppticka terrorbrott eller utreda sddana brott och som
behdvs for samarbetet mot terrorism.

For att forhindra att utlandska myndigheter far del av fler uppgifter an
vad de behdver har utredningen foreslagit att direktdtkomsten for
underrattelse- och sakerhetstjanster inom EU eller EES endast ska fa ges
till uppgifter i en avskild uppgiftssamling som Sékerhetspolisen har upp-
rattat i direkt syfte att dela information med sina utlandska motsvarigheter.
Séakerhetspolisen anser att det sétter upp onddiga och arbetskrdvande
begransningar som inte kan motiveras av integritetsskal.

Innan Sakerhetspolisen tillhandahdller personuppgifter till utlandska
myndigheter &r S&kerhetspolisen skyldig att prova dels om det finns
sakliga skal att 1ata en utlandsk underrattelse- eller sékerhetstjanst fa del
av uppgifterna, dels de rattsliga forutsattningarna for att lamna ut dem. |
det ingér att en sekretessprovning gors, om det inte finns ndgon sekre-
tesshrytande bestammelse som &r tillamplig. Det galler oavsett pa vilket
satt uppgifterna tillhandahalls. Nar det konstaterats att uppgifterna kan
lamnas ut kan de goras tillgangliga for direktatkomst. Den faktiska till-
gangen till dem kan sedan begransas genom tilldelning av behérigheter
eller p& annat satt. Mot den bakgrunden anser regeringen att det inte bor



kravas att direktdtkomsten for utlandska mottagare begrénsas till person-
uppgifter som behandlas i en avskild uppgiftssamling

I avsnitt 11.4 behandlas fragan om hur sekretessregleringen forhaller sig
till den foreslagna bestammelsen om direktatkomst.

Risken for integritetsintrdng ska minimeras

En bestammelse om direktdtkomst anger endast i vilken form uppgifterna
far lamnas ut och innebér inte att andra uppgifter an de som i dag far
lamnas ut kommer att lamnas ut. Det &r viktigt att komma ihag att det &r
fraga om en mogjlighet for Sékerhetspolisen att medge en utlandsk myn-
dighet direktatkomst, inte nagon ratt for mottagaren att fa sadan atkomst.
Pa samma satt som vid annat utlamnande ar det Séakerhetspolisen som
avgor vilka uppgifter som ska tillgangliggoras for direktatkomst.

Bade Sakerhets- och integritetsskyddsnamnden och Sveriges advokat-
samfund har haft synpunkter p& hur de personuppgifter som genom
direktatkomst tillgangliggors for utlandska myndigheter ska skyddas. Nar
personuppgifter lamnas ut till utlandska myndigheter for behandling dar
kan det inte sallan vara svart att avgora vilket skydd uppgifterna far. Det
géller emellertid inte om utldmnandet begrénsas till underrattelse- och
sékerhetstjanster inom EU och EES. Dar &r regleringen av personupp-
giftsbehandling och skyddet for personuppgifter, som utredningen fram-
haller, till stor del detsamma, eftersom alla stater & bundna av data-
skyddskonventionen. Fér EU:s medlemsstater géller &ven andra rattsakter
som skapar en enhetlig reglering. Som Sakerhets- och integritets-
skyddsnamnden framhaller bér Sakerhetspolisen ocksa, pd samma sétt som
nar det galler mojlighet till direktdtkomst for svenska myndigheter,
forsékra sig om att den utlandska mottagaren har en acceptabel
sakerhetsniva innan direktdtkomst medges. Sakerhetspolisen bor dven
kunna stalla upp villkor som ror saddana fragor. Det kan regleras i
forordning.

Det ar sérskilt viktigt att ett beslut att medge en utlandsk myndighet
direktatkomst foregas av noggranna dvervaganden. For att sakerstélla att
sadana Gvervaganden gors och att det lampliga i att en annan stats myn-
dighet genom direktatkomst far del av vissa uppgifter noga 6vervags, bor
det i den nya lagen tas in en bestdammelse som foreskriver att Sékerhets-
polisen, innan direktdtkomst medges forsta gangen, ska underrétta rege-
ringen. En sddan underrattelse ger regeringen majlighet att, om det skulle
visa sig vara nodvandigt, kunna utfarda narmare foreskrifter om direktat-
komsten.

Datainspektionen anser aven nar det galler direktatkomst for utlandska
mottagare att riskerna och effekterna av att medge direktatkomst behéver
utredas ytterligare. Regeringen anser dock i likhet med Justitiekanslern att
utredningen ingéende analyserar bade behovet av direktatkomst och de
Okade integritetsrisker som en majlighet till direktatkomst kan medfora
och hur dessa kan motverkas genom reglering av annat slag, som
bestammelser om underréttelseskyldighet och informationssakerhet. Mot
den bakgrunden anser regeringen att Sakerhetspolisen bor fa mojlighet att
medge utlandska underrattelse- och sakerhetstjanster direktatkomst.
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11.4  Sekretessbrytande bestammelser

11.4.1  Varfor behovs sekretessbrytande bestammelser?

Sekretess hos Sakerhetspolisen

De personuppgifter som Sékerhetspolisen behandlar omfattas som regel
av sekretess enligt 15 kap. 1 och 2 §§ och 18 kap. 1 och 2 88 offentlighets-
och sekretesslagen (2009:400). Dar regleras utrikes- och forsvars-
sekretessen och sekretessen till skydd for brottsbekd&mpningen. Bestam-
melserna ar tillampliga pa uppgifter som hanfor sig till eller ror viss
verksamhet. Det innebar att de géller i all verksamhet dar sadana uppgifter
férekommer.

Uppgifter om enskilda i Sékerhetspolisens verksamhet omfattas som
regel av sekretess enligt 35 kap. 1 8 offentlighets- och sekretesslagen.
Enligt paragrafen galler sekretess for uppgifter som ror enskildas person-
liga och ekonomiska forhallanden och som forekommer i verksamhet for
att bl.a. forebygga brott. Uppgifter om enskilda kan dven omfattas av
sekretess enligt 37 kap. 1 8 och 21 kap. 3 och 5 88. Enligt 37 kap. 18§
géller sekretess i verksamhet for kontroll Gver utlanningar och i arenden
om svenskt medborgarskap. Enligt 21 kap. 3 § galler sekretess for en-
skildas kontaktuppgifter i vissa situationer och enligt 5 § géller sekretess
till skydd for utldnnings sékerhet i vissa fall.

Sekretess mellan myndigheter

Ansvaret for brottsbekdmpningen ar uppdelat mellan flera myndigheter.
Sakerhetspolisen har ocksé uppdrag som angréansar till Forsvarsmaktens
och Forsvarets radioanstalt nar det géller Sveriges sakerhet. Sekretess
galler i storre eller mindre utstrackning for atskilliga av de personuppgifter
som behandlas inom dessa verksamheter. Enligt 8 kap. 1 § offentlighets-
och sekretesslagen far uppgifter for vilka sekretess galler inte rojas for
andra myndigheter, om inte annat framgar av lagen eller lag eller
forordning till vilken lagen hénvisar. Nar uppgifter ska ld&mnas mellan
myndigheter méste darfor hansyn tas till sekretesslagstiftningen.
Motsvarande begransning galler vid uppgiftsldmnande mellan olika
verksamhetsgrenar inom en myndighet, ndr dessa ar att betrakta som
sjalvstindiga i forhallande till varandra.

Offentlighets- och sekretesslagen innehaller bestimmelser som mojlig-
gor utbyte av uppgifter mellan myndigheter utan hinder av sekretess. Av
10 kap. 2 § offentlighets- och sekretesslagen framgar att sekretessbelagda
uppgifter far lamnas fran en myndighet till en annan om det &r nddvandigt
for att den utldamnande myndigheten ska kunna fullgéra sin verksamhet.
Bestdmmelsen, som &r avsedd att tillampas restriktivt, medger inte
sekretessgenombrott pd den grunden att den mottagande myndigheten
behdver uppgifterna i sin verksamhet. Enligt 10 kap. 28 § forsta stycket
hindrar sekretess inte att uppgifter [&mnas till en annan myndighet om
uppgiftsskyldighet foljer av lag eller férordning. Vidare kan uppgifter,
med vissa undantag, lamnas ut med stod av 10 kap. 19-26 88, nar upp-
gifterna behdvs for olika i paragraferna angivna andamal inom brottsbe-
kdmpningen, bl.a. férundersdkning. Enligt den s.k. generalklausulen i
10 kap. 27 § galler som huvudregel att en uppgift far lamnas ut till en



annan myndighet, om det &r uppenbart att intresset av att uppgiften lamnas
ut har foretrade framfor det intresse som sekretessen ska skydda.

I 35 kap. 10 8 offentlighets- och sekretesslagen foreskrivs att en uppgift,
utan hinder av sekretessen i 35 kap. 18, far lamnas ut enligt vad som
foreskrivs i bl.a. polisens brottsdatalag. | 2 kap. 7-11 88 polisens
brottsdatalag finns bestammelser om att uppgifter far lamnas ut.

Forhallandet mellan direktatkomst och sekretess

En bestammelse om direktatkomst reglerar endast tillatligheten av ett visst
tillvagagangssatt for att lamna ut uppgifter. En sadan bestammelse har
alltsa inte nagon sjalvstandig sekretessbrytande effekt; den &r inte att se
som en uppgiftsskyldighet enligt 10 kap. 28 § forsta stycket offentlighets-
och sekretesslagen (Tullverkets brottsbekdmpning — Effektivare
uppgiftsbehandling, prop. 2004/05:164, s. 83 och Personuppgiftsbehand-
ling hos Forsvarsmakten och Forsvarets radioanstalt, prop. 2006/07:46,
s. 80). Mgjligheterna for t.ex. en myndighet att vid informationsutbyte
med en annan myndighet dverfora uppgifter genom att medge den senare
direktatkomst till uppgifter som behandlas automatiserat begransas darfor
inte sillan av sekretess. Eftersom direktatkomst innebar att den motta-
gande myndigheten fritt kan avgora vilka uppgifter — inom ramen for den
beviljade direktdtkomsten — den vill ta del av, blir uppgifterna att anse som
utlamnade i och med att direktatkomst medges. Det spelar ingen roll om
den mottagande myndigheten faktiskt tar del av en viss uppgift eller inte.
En myndighet kan darfor inte tillata en annan myndighet direktatkomst till
uppgifter som, vid en sekretessprovning, den senare myndigheten inte med
sékerhet skulle ha rétt att ta del av (Utdkat elektroniskt informationsutbyte,
prop. 2007/08:160, s. 73). Direktatkomst forutsatter darfor att det ar fraga
om offentliga uppgifter, uppgifter som omfattas av en bestammelse om
uppgiftsskyldighet eller att det finns en annan sekretessbrytande
bestdmmelse som gor att uppgiften kan lamnas ut (prop. 2009/10:85
s.189f) | flera av de brottshekdmpande myndigheternas
registerforfattningar finns det darfor sekretessbrytande bestammelser vid
direktatkomst.

11.4.2  Sekretessbrytande bestammelser gentemot
svenska myndigheter

Regeringens forslag: Polismyndigheten ska, trots viss sekretess enligt
offentlighets- och sekretesslagen, ha rétt att ta del av personuppgifter
som har gjorts gemensamt tillgdngliga och som Sékerhetspolisen
behandlar for vissa syften, om Polismyndigheten behdver uppgifterna
for brottsbek&mpning eller lagforing eller for att fullgéra uppgifter
enligt utl&nningslagen eller lagen om sérskild utlanningskontroll.
Forsvarsmakten ska, trots viss sekretess enligt offentlighets- och
sekretesslagen, ha rétt att ta del av personuppgifter som har gjorts
gemensamt tillgdngliga och som S&kerhetspolisen behandlar for vissa
syften, om myndigheten behdver uppgifterna i sin forsvars-

underréttelseverksamhet eller militara sékerhetstjanst. Detsamma géller
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for Forsvarets radioanstalt om myndigheten behdver uppgifterna i sin
forsvarsunderrattelseverksamhet.

Utredningens forslag 6verensstammer i huvudsak med regeringens. Da
utredningen inte foreslar att direktatkomsten for Polismyndigheten ska
omfatta personuppgifter som behandlas for att fullgéra uppgifter enligt
utlannings- och medborgarskapslagstiftningen finns det inte med i den
sekretessbrytande bestdimmelsen fér Polismyndigheten.

Remissinstanserna: Datainspektionen avstyrker forslaget dd myndig-
heten anser att Polismyndigheten, Forsvarets radioanstalt och Forsvars-
makten inte ska medges direktatkomst till uppgifter som Sakerhetspolisen
behandlar. Det finns ddrmed inte skal att utdka rétten for myndigheterna
att ta del av uppgifter via féreslaget sekretessgenombrott. S&kerhetspolisen
papekar att den sekretessbrytande bestammelsen for Polismyndigheten bor
justeras sa att den dven omfattar personuppgifter som behandlas for att
fullgdra uppgifter enligt utlannings- och medborgarskapslagstiftningen.

Skalen fér utredningens forslag
Sekretessen maste brytas

| avsnitt 11.3.2 foreslas att Sakerhetspolisen ska ges mojlighet att lamna
ut personuppgifter till Polismyndigheten, Forsvarets radioanstalt och For-
svarsmakten genom direktatkomst. Eftersom de uppgifter som Sakerhets-
polisen behandlar i sin brottsbekdmpande verksamhet som regel omfattas
av sekretess behdvs det bestdmmelser som bryter sekretessen for att
utlamnandet genom direktatkomst ska bli effektivt. | annat fall maste det
gbras en sekretessprovning i varje enskilt fall innan uppgifterna gors
tillgangliga for direktatkomst.

Offentlighets- och sekretesslagen innehéller flera sekretessbrytande
bestammelser. Som framgar av avsnitt 11.4.1 reglerar en bestimmelse om
direktatkomst endast sjalva formen for utlimnandet, dvs. p& vilket satt
uppgifterna far 1amnas ut, och &r inte en sadan uppgiftsskyldighet som har
sekretessbrytande verkan enligt 10 kap. 28 §. Bestdmmelser om
direktatkomst brukar darfor ofta kompletteras med sekretessbrytande be-
stammelser som &r utformade som uppgiftsskyldigheter pa det satt som
avses i 10 kap. 28 §. Det bor darfor tas in sddana bestammelser i den nya
lagen for att utlimnandet genom direktatkomst ska bli effektivt

I dag finns i 6 kap. 11 b § polisdatalagen en sekretessbrytande bestdm-
melse som ger Forsvarets radioanstalt och Férsvarsmakten rétt att ta del av
uppgifter som gjorts gemensamt tillgdngliga i Sé&kerhetspolisens
brottsbek&mpande verksamhet och som behdvs inom ramen for samarbetet
vid Nationellt centrum for terrorhotbedémning. Uppgiftsskyldigheten
géller dock bara inom ramen for det samarbetet. En motsvarande bestam-
melse bor darfor inte inforas i den nya lagen.

Bestammelser om uppgiftsskyldighet

Sekretessbrytande bestdammelser i form av uppgiftsskyldighet brukar for-
muleras som en ratt for mottagaren att ta del av vissa uppgifter. S har
bestdmmelserna om uppgiftsskyldighet formulerats i Ovriga register-
forfattningar. Den formuleringen bér dérfor anvandas i den nya lagen.



Uppgiftsskyldigheten bor omfatta sddana uppgifter som de mottagande
myndigheterna far ta del av genom direktatkomst (avsnitt 11.3.2). Det
innebér som Sakerhetspolisen papekar att aven uppgifter som behandlas
for att fullgbra uppgifter enligt utldnnings- och medborgarskaps-
lagstiftningen bor omfattas. De mottagande myndigheterna bér dessutom
bara fa tillgang till de aktuella uppgifterna nar de behover det for att kunna
utfora vissa av sina arbetsuppgifter. For Polismyndigheten géller det
uppgifter som behdvs for brottsbhekdmpning, lagforing eller for att fullgéra
uppgifter som myndigheten har enligt utlanningslagen eller lagen om
séarskild utlanningskontroll. Fér Forsvarsmakten ar det uppgifter som
myndigheten behdver i sin forsvarsunderrattelseverksamhet eller militara
sékerhetstjanst och for Forsvarets radioanstalt uppgifter som myndigheten
behdver i sin forsvarsunderrattelseverksamhet. Det bor framgé av
bestdmmelserna.

Vilka sekretesshestammelser ska den nya regleringen avse?

Fragan ar vilken slags sekretess som behover brytas for att Sékerhetspo-
lisen ska kunna lamna ut uppgifter genom direktatkomst. Bestimmelserna
i 15kap. 1 och 288 och 18 kap. 1 och 2 8§ offentlighets- och sekre-
tesslagen avser att skydda nationens intressen och den verksamhet som
Sékerhetspolisen bedriver. Enligt regeringens mening bor det inte medféra
nagon fara for rikets sdkerhet eller innebara nagon skada for Séker-
hetspolisens verksamhet eller for nationen att sddana uppgifter som
Sékerhetspolisen anser bor goras tillgdngliga for Polismyndigheten,
Forsvarsmakten och Forsvarets radioanstalt lamnas ut till dessa
myndigheter. Skaderekvisitet ar da inte uppfyllt och nagot generellt behov
av att bryta sekretessen enligt dessa bestammelser kan inte anses foreligga.
I de fall dar utlamnandet av en uppgift till ndgon av de aktuella
myndigheterna skulle innebéra att Sékerhetspolisens egen verksamhet
riskerar att skadas, bor direktatkomst givetvis inte komma ifraga.

Regeringen gor samma beddmning i frdga om uppgifter som omfattas
av sekretess enligt 21 kap. 5 § offentlighets- och sekretesslagen. Den
sekretessen galler till skydd for utlannings sékerhet i vissa fall. Sekretess
géller om det kan antas att rdjande av uppgiften skulle medféra fara for att
nagon utsatts for Gvergrepp eller lider annat allvarligt men som féranleds
av forhallandet mellan utlanningen och en utlandsk stat eller myndighet
eller organisation av utldnningar. Uppgiftslamnande till de angivna
myndigheterna bor inte medféra négon sddan fara for enskilda.
Bestdmmelsen dr dessutom tillamplig hos de mottagande myndigheterna.
Det finns darfor inget behov av att bryta sekretessen enligt den paragrafen.

Uppgifter om enskildas personliga och ekonomiska forhallanden om-
fattas hos Sékerhetspolisen av sekretess enligt 21 kap. 3 §, 35 kap. 1 § och
37 kap. 1§ offentlighets- och sekretesslagen. Utlamnande av sadana
uppgifter torde nastan alltid anses vara till skada eller men fér den enskil-
de. Nar sddana uppgifter ska lamnas ut maste dessutom en sekretess-
prévning goras i varje enskilt fall. Det ar inte mojligt att pa férhand géra
en generell intresseavvagning betrdffande sadana uppgifter. For att
Séakerhetspolisen ska kunna lamna ut den typen av uppgifter till Polis-
myndigheten, Forsvarsmakten och Forsvarets radioanstalt genom direktat-
komst krévs det darfor att sekretessen bryts.
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Bestammelserna om sekretess till skydd for enskilda i 35 kap. 1 § och
37 kap. 1 § offentlighets- och sekretesslagen géller &ven i Polismyndig-
hetens verksamhet. For Forsvarsmakten och Forsvarets radioanstalt finns
en motsvarande bestimmelse om sekretess till skydd for enskilda i 38 kap.
4 8. Samtliga nu angivna bestdmmelser galler for uppgift om en enskilds
personliga och ekonomiska forhallanden, om det inte star klart att upp-
giften kan réjas utan att den enskilde eller nagon narstaende till honom
eller henne lider skada eller men. Sekretesskyddet fér uppgifter om
enskilda ser séledes i princip likadant ut for de aktuella myndigheterna.
Bestdmmelsen i 21 kap. 3 8 &r tillamplig i hela den statliga forvaltningen
och géller saledes hos alla myndigheter.

Bestdmmelserna om uppgiftsskyldighet gentemot Polismyndigheten,
Forsvarets radioanstalt och Forsvarsmakten bor saledes bryta den sekre-
tess som géller enligt 21 kap. 3 § forsta stycket, 35 kap. 1 8 och 37 kap.
1 § offentlighets- och sekretesslagen. | den man andra sekretesshestam-
melser &r tillampliga far det, pA samma sétt som nu, goras en beddmning i
det enskilda fallet av om sekretessen hindrar att uppgifterna ldmnas ut.

Den nu foreslagna regleringen innebar alltsa att ett sekretessgenombrott
ska tillatas i vissa fall. Bestammelsen om utlamnande maste emellertid ses
tillsammans med hur regelsystemet i évrigt har byggts upp. For det forsta
bor utlamnandet bara, som utredningen foreslar, fa avse uppgifter som har
gjorts gemensamt tillgdngliga. Detta innebdr i sig en begréansning,
eftersom en del av de uppgifter som Sékerhetspolisen behandlar aldrig
kommer att goras gemensamt tillgangliga. For behandlingen av
gemensamt tillgangliga uppgifter ska, som framgar av avsnitt 10.1, galla
sérskilda begransningar, vilket bl.a. innebér att enligt huvudregeln bara
vissa typer av uppgifter ska vara atkomliga vid sokning. Om direktatkomst
beviljas, kommer dessutom tillgdngen till olika typer av uppgifter att
begransas genom behdrighetsregler. Nér en uppgift blir atkomlig for en
tjdnsteman vid en annan myndighet kommer den myndighetens
registerforfattning — som i likhet med Sékerhetspolisens innehéller regler
som syftar till att minska risken for integritetsintrang — att bli tillampliga.
Den sekretessbrytande regeln maste ocksa ses tillsammans med bestam-
melserna om att tillgangen till personuppgifter ska begransas till vad den
enskilde tjanstemannen behover for att fullgora sina arbetsuppgifter. Till
skillnad frén Datainspektionen anser regeringen att forslaget skapar for-
utsattningar for béattre informationsutbyte mellan de aktuella myndighe-
terna, samtidigt som risken for integritetsintrang beaktas.

Det bor tydliggoras i lagen att regeringen, pd motsvarande sitt som
enligt lagen om polisens behandling av personuppgifter inom
brottsdatalagens omrade, ska ha mojlighet att meddela foreskrifter om att
uppgifter far lamnas ut &ven i andra fall &n de som redovisats ovan.

11.4.3  Sekretessbrytande bestammelser i 6vrigt

Regeringens forslag: Om det &r forenligt med svenska intressen, ska
personuppgifter fA lamnas ut till Interpol eller Europol, eller till en
polismyndighet eller dklagarmyndighet i en stat som ar ansluten till
Interpol, om det behdvs for att myndigheten eller organisationen ska
kunna foérebygga, forhindra, upptécka, utreda eller lagfora brott. Om det



ar forenligt med svenska intressen ska personuppgifter ocksa fa lamnas
ut till en utldndsk underréttelse- eller sdkerhetstjanst.

Personuppgifter ska vidare fa lamnas ut till en utlandsk myndighet
eller mellanfolklig organisation, om utldmnandet foljer av en interna-
tionell dverenskommelse som Sverige har tilltratt efter riksdagens
godké&nnande.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna yttrar sig inte sarskilt over forslaget.

Skalen foér regeringens forslag: Uppgifter som omfattas av sekretess
far inte rojas for en utlandsk myndighet. Lagstiftaren har dock foreskrivit
undantag fran denna huvudregel bl.a. om utlamnandet gérs i enlighet med
sarskild foreskrift i lag eller forordning. Det framgar av 8 kap.
3 § 1 offentlighets- och sekretesslagen. En sadan foreskrift finns i 2 kap.
15 § polisdatalagen. Dar regleras utlamnande av personuppgifter till ut-
landska myndigheter och organ. Bestdmmelsen géller genom hédnvisning i
6 kap. 4 8 6 i Sékerhetspolisens verksamhet. Om det &r foérenligt med
svenska intressen far personuppgifter lamnas ut till Interpol eller Europol,
eller till en polismyndighet eller dklagarmyndighet i en stat som &r
ansluten till Interpol, om det behdvs for att myndigheten eller orga-
nisationen ska kunna forebygga, forhindra, upptécka, utreda eller beivra
brott. Om det ar forenligt med svenska intressen far personuppgifter ocksa
Idmnas ut till utlandsk underréttelse- eller sakerhetstjanst. Personuppgifter
far dessutom lamnas ut till en utlandsk myndighet eller mellanfolklig
organisation, om utlamnandet foljer av en internationell dverenskommelse
som Sverige har tilltrétt efter riksdagens godkannande.

Sékerhets- och integritetsskyddsndmnden har vid en granskning uttalat
sig om den beddémning som ska goéras vid utlamnande med stéd av 2 kap.
15 § polisdatalagen. Namnden hanvisar till forarbetena till den tidigare
géllande sekretesslagen (1980:100), dér det anges att det intresse som
sekretessen ska skydda ska tas med i beddmningen av om ett utlamnande
kan anses forenligt med svenska intressen. Namnden konstaterar att
Sakerhetspolisens behov av att lamna uppgifter alltid méste vagas mot
sekretessintresset, t.ex. det integritetsintrang och de konsekvenser som det
kan innebdra for den enskilde, vid beddmningen av om kénslig
underréttelseinformation kan I&mnas till utlandet (se uttalande den 22 maj
2013, dnr 205-2012 s. 3).

Sékerhetspolisen bor kunna I&mna ut uppgifter till en utldndsk myn-
dighet eller mellanfolklig organisation i samma utstrackning somi dag. En
bestammelse om det bor darfor tas in i den nya lagen. Det innebér att
Sakerhetspolisen, innan uppgifter gors tillgangliga for direktatkomst,
maste préva om utlamnandet ar forenligt med svenska intressen.

Det bor papekas att nar Sékerhetspolisen lamnar personuppgifter till
mottagare i tredjeland eller till internationella organisationer maste myn-
digheten se till att utldmnandet &r forenligt med bestdmmelserna om
éverforing till sddana mottagare (avsnitt 17.3 och 17.4).
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11.4.4  Uppgiftsskyldighet nar det géller rattsstatistik

Regeringens forslag: Personuppgifter som &r nddvéndiga for att
framstalla rattsstatistik ska lamnas till den myndighet som ansvarar for

att framstalla sadan statistik.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna yttrar sig inte séarskilt over forslaget.

Skalen for regeringens forslag: Enligt 2 kap. 14 § polisdatalagen ska
personuppgifter som ar nédvandiga for att framstélla rattsstatistik 1amnas
till den myndighet som ansvarar for att framstélla sadan statistik. Be-
stammelsen géller for Sékerhetspolisen genom en hénvisning i 6 kap. 4 § 6
polisdatalagen. Enligt 2 § forordningen (2016:1201) med instruktion for
Brottsforebyggande radet ar radet statistikansvarig myndighet. Av 24 kap.
8 § forsta stycket offentlighets- och sekretesslagen galler absolut sekretess
for uppgifter om en enskilds personliga och ekonomiska forhéllanden i
sadan sarskild verksamhet hos en myndighet som avser framstéllning av
statistik.

Skyldigheten att 1&mna uppgifter till rattsstatistiken regleras numera i
2 kap. 21 8 brottsdatalagen. En motsvarande bestdmmelse bor finnas i den
nya lagen.

12 Liangsta tid som personuppgifter far
behandlas

12.1  Struktur och terminologi i den nya lagen

Regeringens forslag: Bestdmmelser som motsvarar befintliga be-
stdmmelser i polisdatalagen om bevarande och gallring ska tas in i den
nya lagen. De ska formuleras sa att det tydligt framgar att det ar frga
om dataskyddsbestammelser.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Kammarratten i Stockholm péapekar att de olika
tidsfristerna for hur lange personuppgifter far behandlas ar mycket svar-
overskadliga och att det skulle vara bra om det gick att hitta ett mer en-
hetligt system. Riksarkivet ser positivt pa att terminologin pd omradet
renodlas sa att begreppen bevarande och gallring endast anvands i arkiv-
lagens (1990:782) mening. Riksarkivet valkomnar att det slas fast att reg-
leringen inte hindrar att en myndighet arkiverar och bevarar allménna
handlingar.

Skalen for regeringens forslag
Olika typer av bestammelser

Enligt huvudregeln i 6 kap. 6 § forsta stycket polisdatalagen (2010:361)
far personuppgifter som Sékerhetspolisen behandlar inte bevaras under
langre tid an vad som behdvs for nagot eller nagra av de andamal som



anges i kapitlet. Darut6ver finns det i 6 kap. polisdatalagen ytterligare tva
typer av bestdmmelser om bevarande och gallring av personuppgifter. De
géller enbart personuppgifter som behandlas automatiserat.

Den ena typen &r bestdimmelser om gallring och finns i 6 kap. 7 och
12 88. De galler for personuppgifter som inte férekommer i &renden om
utredning av eller lagféring for brott. Regleringen innebér att personupp-
gifterna inte far behandlas automatiserat efter vissa i lagen angivna tids-
frister. De far alltsa inte heller som utgéngspunkt arkiveras digitalt. Det
foljer av att det i 2 kap. 2 § andra stycket polisdatalagen gérs undantag fran
8 8 andra stycket personuppgiftslagen (1998:204), som foreskriver att
arkivlagstiftningen har foretrade framfor personuppgiftslagstiftningen.
Bestammelsen géller for Sakerhetspolisen genom en hanvisning i 6 kap.
4 8 1. Behandling for arkivandamal &r dock tillaten om det med stod av
6 kap. 7 8 tredje stycket eller 6 kap. 14 § har meddelats foreskrifter om att
personuppgifterna far bevaras for historiska, statistiska eller vetenskapliga
andamal.

Den andra typen av bestdmmelser begransar méjligheten att behandla
personuppgifter i myndighetens brottsbekdmpande verksamhet. De finns i
6 kap. 13 § polisdatalagen, som hénvisar till 3 kap. 9-13 §§ samma lag.
Bestammelserna galler for personuppgifter som har gjorts gemensamt
tillgangliga i arenden om utredning av eller lagféring for brott. De fore-
skriver hur lange personuppgifterna far behandlas i den brottsbekdmpande
verksamheten men det hindrar inte, till skillnad fran bestimmelserna om
gallring, att handlingarna arkiveras digitalt enligt arkivlagens
bestammelser. Nar behandling inte langre ar tillaten for brottshekdmpande
andamal kan bevarande saledes ske for arkivandamal utan att det kravs
séarskilda foreskrifter om det.

| 6 kap. 6 § tredje stycket upplyses om att regeringen eller den myn-
dighet som regeringen bestdmmer kan meddela foreskrifter om digital
arkivering och om att vissa kategorier av personuppgifter far behandlas i
den brottsbekdmpande verksamheten under langre tid &n vad som annars
ar foreskrivet. Sddana foreskrifter finns i 2026 §§ polisdataférordningen
(2010:1155). Av 19 § framgar att personuppgifter som arkiveras digitalt
ska avskiljas fran den brottsbekdmpande verksamheten och att dtkomst till
uppgifterna ska begrinsas pa visst stt.

Regleringen bor samlas i ett sarskilt kapitel

Bestammelser som reglerar hur lange personuppgifter far behandlas ar
viktiga for att skydda den personliga integriteten. Det bor darfor tas in
bestammelser i den nya lagen som motsvarar regleringen i polisdatalagen
om hur lange olika typer av personuppgifter far behandlas. De bor samlas
i ett sérskilt kapitel for att ge tillamparen béttre dverblick dver hur lange
personuppgifter far behandlas enligt lagen. Samma lésning har valts i
ovriga registerforfattningar (Brottsdatalag — kompletterande lagstiftning,
prop. 2017/18:269, s. 121).

Bestdmmelserna om bevarande och gallring &r dataskyddsbestammelser

Utgangspunkten i det arkivrattsliga regelverket ar att uppgifter ska beva-
ras, medan presumtionen i regelverk som skyddar personuppgifter &r den
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omvanda. Gallring enligt det arkivrattsliga regelverket syftar till att be-
gransa arkivens omfattning bland annat for att darmed 6ka deras tillgang-
lighet, medan gallring enligt registerforfattningarna syftar till att skydda
enskildas personliga integritet (se exempelvis Integritet och effektivitet i
polisens brottsbekdmpande verksamhet, prop. 2009/10:85, s. 207 f. och
Tullbrottsdatalagen, prop. 2016/17:91, s. 169). | de brottshekdmpande
myndigheternas registerforfattningar har terminologin renodlats for att sa
Iangt majligt skilja mellan arkivrattsliga regler och regler om dataskydd.
Orden bevarande och gallring anvands dar enbart i den betydelse de har i
arkivlagstiftningen. Nar syftet med bestdammelserna &r att skydda den
personliga integriteten anges i stéllet den yttersta gransen foér hur lange
personuppgifterna far behandlas. Det géller bade i bestammelser som
motsvarar de nuvarande gallringsbestdmmelserna och i bestammelser som
begransar mdjligheten att behandla personuppgifter i den brottsbe-
kédmpande verksamheten (prop. 2017/18:269 s. 120 f.). Regeringen har dar
aven bematt Kammarrétten i Stockholms synpunkter pa att regleringen &r
svaroverskadlig.

Regleringen i den nya lagen bor utformas pa motsvarande satt och
bestammelserna formuleras sa att de genomgaende anger den langsta tid
uppgifterna far behandlas. Avsikten ar dock inte att den dndrade termino-
login ska foranleda nagra andringar i sak.

12.2  Hur lange far personuppgifter behandlas?
12.2.1  Den langsta tid som personuppgifter far behandlas

Regeringens forslag: Personuppgifter far inte behandlas under langre
tid 4n vad som ar nédvandigt med hansyn till andamalet med behand-
lingen. Det hindrar inte att Sékerhetspolisen arkiverar och bevarar all-

ménna handlingar eller att arkivmaterial 1amnas till en arkivmyndighet.

Utredningens forslag: dverensstdimmer i huvudsak med regeringens.

Remissinstanserna: Sékerhetspolisen anfor att prévningen hur lange
personuppgifterna far behandlas bor géras mot de andamal for vilka upp-
gifterna behandlas, inte mot syftena som utredningen foreslar. Myndig-
heten anser vidare att rekvisitet nddvandigt ska ersdttas med behovs.
Riksarkivet anser att det i fraga om lamplig skyddsatgard for att skydda
den enskildes integritet vid arkivering inte alltid &r sékrare med arkivering
pa papper an elektronisk sadan. Riksarkivet bedémer ocksa att inte-
gritetskansliga personuppgifter som huvudregel inte bor gallras och att
sddana uppgifter i stallet bor skyddas genom bestammelser om sekretess
och informationsséker behandling av uppgifterna.

Skalen foér regeringens forslag
Personuppgifter far bara behandlas sé lange de behovs for &ndamal
inom lagens tillampningsomréde.

Enligt huvudregeln i 6 kap. 6 § forsta stycket polisdatalagen far person-
uppgifter inte bevaras under langre tid an vad som behdvs for nagot eller
nagra av de andamal som anges i kapitlet. En motsvarande bestimmelse



bor tas in i den nya lagen. For att tydliggora att det inte ar fraga om
bevarande i arkivlagens mening bér ordet behandlas anvéndas i stallet for
bevaras. Som Sakerhetspolisen anser bor bestimmelsen utformas pa
samma satt som bestammelsen i 2 kap. 17 § brottsdatalagen och utga fran
andamalet med behandlingen i stéllet for syftena. Av de skal som anges i
avsnitt 8.3.1 bor ordet nddvandigt anvandas istdllet for behovs.
Sakerhetspolisen bar alltsa inte fa behandla personuppgifter under langre
tid 4n vad som ar nodvandigt med hansyn till andamalet med behand-
lingen. Om Sékerhetspolisen behandlar en personuppgift for flera &ndamal
samtidigt varierar tiden for hur lange uppgiften behdver behandlas. Att det
inte langre finns behov av att behandla personuppgiften for ett visst
andamal medfor inte att behandlingen av den méste upphora for alla andra
andamdl samtidigt. A andra sidan innebar det férhallandet att per-
sonuppgiften fortfarande behdvs for ett visst andamal inte att den far
fortsatta att behandlas for alla andamal lika lange.

Liksom i polisdatalagen bor bestdammelsen kompletteras med mer
detaljerade bestdmmelser om hur l&nge vissa kategorier av personupp-
gifter far behandlas. Regeringen aterkommer till det.

Behandling for arkivandamal

Enligt 8 § andra stycket personuppgiftslagen hindrar bestdmmelserna i
lagen inte att en myndighet arkiverar och bevarar allménna handlingar
eller att arkivmaterial tas om hand av en arkivmyndighet. Arkivlagstift-
ningen har alltsd i friga om allméanna handlingar foretrade framfor per-
sonuppgiftslagens bestdmmelser om langsta bevarandetid. For att tydlig-
gora att personuppgifter far arkiveras nar de inte langre behdvs for nagot
av de tilldtna andamalen bor det tas in en bestammelse i den nya lagen som
motsvarar 8 § andra stycket personuppgiftslagen. I vilken utstrdckning
personuppgifterna ska gallras regleras i det arkivrattsliga regelverket.

For Sakerhetspolisens del gors i polisdatalagen undantag fran 8 § andra
stycket personuppgiftslagen nér det géller personuppgifter som ska gallras
enligt polisdatalagen. Syftet med regleringen &r som nyss namnts att
fortydliga att personuppgifter i dessa fall inte far behandlas automatiserat
for arkivandamal, det vill siga att uppgifterna inte far arkiveras digitalt.
Uppgifterna far dock behandlas for arkivandamal om de dverfors till pap-
persform. For att tydliggora att ingen forandring i det avseendet ar avsedd,
trots den &ndrade terminologin, bor ett motsvarande undantag som i
polisdatalagen goras i den nya lagen. VVad géller Riksarkivets framforda
synpunkter om arkivering pé& papper och fordelarna med elektronisk sadan
hénvisas till vad regeringen anfort i forarbetena till de brottsbekdmpande
myndigheternas registerforfattningar (prop. 2017/18:269 s. 124).

Det bor anmérkas att behandling for arkivindamél omfattas av data-
skyddsférordningens tillampningsomrade, oavsett om det &r Sakerhets-
polisen som arkiverar personuppgifterna eller om de 6verldamnas till en
arkivmyndighet (Brottsdatalag, prop. 2017/18:232, s. 167).
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12.2.2  Personuppgifter som inte har gjorts gemensamt
tillgangliga

Regeringens forslag: Personuppgifter som inte har gjorts gemensamt
tillgangliga ska inte fa behandlas langre an ett ar efter det att drendet
avslutades, om de behandlas i ett &rende, och inte langre an ett ar efter
det att de behandlades automatiserat forsta gangen, om de inte kan
hanforas till ett &rende.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna yttrar sig inte sérskilt i denna del.

Skalen for regeringens forslag: | 6 kap 7 § forsta stycket polisdata-
lagen foreskrivs att personuppgifter som behandlas automatiserat av
Sékerhetspolisen och som inte har gjorts gemensamt tillgéngliga ska gall-
ras senast ett ar efter det att drendet avslutades, om de behandlas i ett
&rende. Om de inte kan hénforas till ett d&rende ska uppgifterna gallras
senast ett ar efter det att de behandlades automatiserat forsta gangen.
Regeringen delar utredningens uppfattning att det inte finns skal att andra
pa hur ldnge sadana uppgifter far behandlas. En motsvarande bestammelse
bor darfor tas in i den nya lagen, men den bor reglera hur lange per-
sonuppgifterna far behandlas.

Av 2 kap. 2 § andra stycket polisdatalagen foljer att arkivlagstiftningen
inte ska ha foretrade om 6 kap. 7 § &r tillamplig. Syftet med regleringen ar
att fortydliga att personuppgifter i dessa fall inte far behandlas automa-
tiserat for arkivandamal. Det bor gélla aven enligt den nya lagen. Det bor
saledes goras undantag fran bestammelsen om att arkivlagstiftningen ska
ha foretrade (avsnitt 12.2.1).

Den nu foreslagna regleringen bor inte galla personuppgifter i arenden
om utredning av eller lagforing for brott. Den frdgan behandlas i av-
snitt 12.2.5.

12.2.3  Personuppgifter som har gjorts gemensamt
tillgangliga

Regeringens forslag: Personuppgifter som har gjorts gemensamt till-
gangliga ska som huvudregel inte fa behandlas langre &n tio &r efter
utgangen av det kalenderar da den senaste registreringen avseende
personen gjordes. Uppgifter om en person som vid tiden for registre-
ringen inte fyllt 18 ar ska dock inte fa behandlas langre &an fem ar efter
utgangen av det kalenderar da den senaste registreringen gjordes av-
seende den unge. Det férutsatter att ndgon ny registrering inte har gjorts
efter det att han eller hon fyllt 18 ar.

Personuppgifter som behandlas i en uppgiftssamling som har skapats
for att bearbeta och analysera information ska inte f& behandlas langre
an tre ar efter utgéngen av det kalenderér da den senaste registreringen
gjordes avseende personen.

Utredningens forslag dverensstammer delvis med regeringens. Utred-
ningen foreslar att endast sddana omstandigheter som har betydelse for



personens anknytning till brottslig verksamhet bor kunna péaverka langsta
tid for behandling av personuppgifter i underréattelseverksamhet.

Remissinstanserna: Datainspektionen tillstyrker forslaget att infora
begransande regler for hur lange uppgifter om personer under 18 ar far
behandlas. Datainspektionen tillstyrker vidare utredningens forslag att
endast uppgifter om en persons anknytning till brottslig verksamhet ska
paverka langsta tid for behandling av personuppgifter i underrattelse-
verksamhet. Sakerhetspolisen anser daremot att bestammelsen inte ar
andamalsenlig vid personuppgiftsbehandling i myndighetens underrat-
telseverksamhet. Sakerhets- och integritetsskyddsndmnden anser att det ar
angelaget att det tydliggdrs om en ny registrering avseende en person
forlanger tiden for behandling enbart avseende den personen, eller om
registreringen aven paverkar tiden for behandling avseende personer som
har anknytning till samma brottsliga verksamhet.

Skalen for regeringens forslag

Gemensamt tillgangliga personuppgifter ska som huvudregel f&
behandlas lika lange som i dag

Enligt 6 kap. 12 § polisdatalagen ska gemensamt tillgdngliga personupp-
gifter gallras senast tio ar efter utgangen av det kalenderar da den senaste
registreringen avseende personen gjordes. Personuppgifter som behandlas
i en uppgiftssamling som har skapats for att bearbeta och analysera
information ska dock gallras senast tre ar efter utgangen av det kalenderar
da den senaste registreringen avseende personen gjordes.

| forarbetena till polisdatalagen gjordes bedémningen att en allmén
gallringsfrist om tio &r utgjorde en lamplig avvagning mellan Sakerhets-
polisens behov och den enskildes krav pa att uppgifter inte bevaras alltfor
Iang tid. | fraga om personuppgifter som forekommer i en uppgiftssamling
som skapats for att bearbeta och analysera information gjordes dock
bedémningen att en kortare gallringsfrist borde galla (prop. 2009/10:85
s. 269). Den bedémning som gjordes da av hur lange personuppgifter bor
fa behandlas har enligt regeringens mening fortfarande fog for sig. Be-
stammelserna bor av de skl som anges i avsnitt 12.1.1 formuleras sé att
de anger hur lange uppgifterna far behandlas. Regeringen aterkommer till
behovet av att betraffande nagra kategorier av personuppgifter ha en mer
differentierad reglering.

Av 2 kap. 2 § andra stycket polisdatalagen foljer att arkivlagstiftningen
inte ska ha foretrdde om 6 kap. 12 § dr tillamplig. Detsamma bor galla
enligt den nya lagen. Det bor darfor géras undantag fran den féreslagna
regeln om att arkivlagstiftningen ska ha foretrade for nu aktuella person-
uppgifter.

En sarskild bestammelse for personuppgifter som rér barn

Polisdatalagen innehéller inte nagra sérskilda bestimmelser om behand-
ling av personuppgifter som avser barn. Samma bestammelser géller sé-
ledes vid personuppgiftsbehandlingen oavsett den registrerades alder.
Sékerhetspolisen har i sina interna styrdokument reglerat gallringsfristen i
myndighetens centralregister for personer som vid tiden for registreringen
inte fyllt 18 ar. Sadana uppgifter gallras senast fem ar efter det att en
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uppgift om personen senast infordes. Sékerhets- och integritetsskydds-
ndmnden har sérskilt granskat hur brottsbekdmpande myndigheter be-
handlar personuppgifter om barn. Namnden har uttalat att integritets-
skyddande regler i polisdatalagen gor sig géllande i sérskilt hég grad vid
behandling av uppgifter om barn. Namnden &r ocksa positiv till Saker-
hetspolisens interna bestammelser om kortare gallringsfrist for sadana
uppgifter (uttalande den 17 februari 2016, dnr 50-2015 s. 5 och 8). Mot
den bakgrunden anser regeringen i likhet med utredningen att det i den nya
lagen bor foreskrivas kortare tid for behandling av uppgifter om personer
som vid registreringen inte hade fyllt 18 &r. Sadana uppgifter bor inte fa
behandlas langre dn fem ar efter utgangen av det kalenderar da den senaste
registreringen avseende den unge gjordes.

Omstandigheter som kan paverka langsta tid for behandling i
underréttelseverksamhet

| dag framgaér det av 6 kap. 12 § polisdatalagen att den tid som person-
uppgifter far behandlas i underrattelseverksamhet kan forlangas om en ny
registrering avseende personen i fraga gors. Det framgar emellertid inte av
bestdmmelsen vad den registrering som kan féranleda att personuppgifter
far fortsatta att behandlas ska avse. Tiden for hur lange personuppgifter far
behandlas ska naturligtvis inte kunna paverkas av vilka uppgifter som
helst. 1 de brottshekdmpande myndigheternas registerforfattningar har
motsvarande bestammelser om hur ldnge personuppgifter far behandlas i
underrattelseverksamhet darfor fortydligats pa sé satt att det endast ar
sddana omstandigheter som har betydelse for personens anknytning till
brottslig verksamhet som ska péaverka hur lange personuppgifterna far
behandlas (prop. 2017/18:269 s. 128 f.). Utredningen foreslar att samma
fortydligande ska goras i den nya lagen.

Det ar sjalvfallet viktigt att vilka uppgifter som helst inte ska paverka
hur Iange personuppgifter far behandlas. Ett fortydligande i denna del hade
darfor wvarit onskvart. Nar det galler Sakerhetspolisens underrét-
telseverksamhet &r det dock ofta svart att veta vilken brottslig verksamhet
en viss uppgift kan hanforas till eftersom myndigheten agerar i ett sa tidigt
skede. Om mdjligheterna att fortsatta behandla personuppgifter knyts till
omstandigheter som har betydelse for personens anknytning till brottslig
verksamhet kan det leda till att farre uppgifter an i dag paverkar hur lange
personuppgifter far behandlas, vilket skulle vara negativt for
Séakerhetspolisens underréttelseverksamhet. Det &r heller inte mojligt att,
inom ramen for detta lagstiftningsarende, finna en annan I6sning som kan
fortydliga vilka uppgifter som ska péverka langsta tid for behandling av
uppgifter i underréttelseverksamheten. Mot den bakgrunden anser rege-
ringen, till skillnad frdn Datainspektionen men i likhet med Sakerhets-
polisen, att regleringen pd samma satt som i dag bor utgd frdn nar den
senaste registreringen avseende personen gjordes.

Sakerhets- och integritetsskyddsnamnden efterfragar ett tydliggorande
av om en ny registrering avseende en person kan forlanga tiden for
behandling &ven for andra personer med anknytning till samma brottsliga
verksamhet. Fragan 4r relevant trots att vilka uppgifter som kan forlanga
registrering inte knyts till brottslig verksamhet. Det &r inte uteslutet att en
registrering avseende en person kan forlanga tiden for behandling dven for



andra personer med anknytning till den personen. Till exempel kan
misstankar mot en person innebéra att misstankarna mot en annan person
starks, eftersom det tydliggor att bada har starka kopplingar till en viss
plats, en viss annan person eller en viss foreteelse. | vilka fall en ny regi-
strering avseende en person ska paverka tiden for behandling avseende en
annan person maste dock avgoras fran fall till fall (jfr prop. 2017/18:269
s. 129).

12.2.4  Personuppgifter som ror viss sdkerhetshotande
verksamhet

Regeringens forslag: Personuppgifter som hanfor sig till sddan séker-
hetshotande verksamhet som avses i 18 och 19 kap. brottsbalken och
som utdvas av fraimmande makt ska inte f& behandlas langre an 40 ar
efter utgangen av det kalenderar da den senaste registreringen gjordes
avseende personens anknytning till brott eller brottslig verksamhet.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Sékerhetspolisen anser att personuppgifter som ror
sakerhetshotande verksamhet ska kunna behandlas som langst i 70 ar pa
grund av den langsiktighet som praglar kontraspionageverksamheten.
Datainspektionen avstyrker forslaget da utredningen inte visat att det finns
ett behov av att spara uppgifterna under sa lang tid.

Skélen for regeringens forslag
Vad ar kontraspionage?

Sékerhetspolisens kontraspionageverksamhet har till uppgift att fore-
bygga, forhindra och upptécka spioneri, olaglig underrattelseverksamhet
och andra brott mot Sveriges sdkerhet. Kontraspionage omfattar
inhdmtning av underrattelser om och bedémning av andra staters spionage
mot Sverige. Sadant underrattelsearbete skapar underlag for olika typer av
atgarder mot andra staters sikerhetshotande underréttelseverksamhet och
ar en del av Sveriges forsvar.

Spioneribrott utévas ofta av tva aktorer i forening. Den ena ar en
underréttelseofficer som tillndr en utlandsk underréttelsetjénst. Den andra
ar spionen som tex. kan ha tillgang till information och miljoer dar
information kan inhamtas pé& uppdrag av underrattelseofficeren. Under-
rattelseofficerare arbetar langsiktigt med att leta efter lampliga mal och att
narma sig och odla kontakter med personer som har information om malet,
for att i senare skeden eventuellt kunna rekrytera dem som spioner och
handleda dem. Andra stater soker alltsd fortlopande efter lampliga
personer att rekrytera. Sjalva processen fram till varvningstillfallet kan ta
nagra ar och i vissa fall annu langre tid. | den efterféljande handlednings-
fasen kan den vérvade personen handledas sé lange han eller hon har till-
gang eller kan fa tillgang till den information som den andra statens
underrattelsetjanst ar intresserad av. Det kan paga i flera decennier. En
underrattelseofficer ar daremot som regel bara stationerad i Sverige nagra
ar och forflyttas sedan till ett annat land. Eftersom stationeringstiden &r
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begransad maste varvning och handledning av spioner Iamnas dver mellan
underrattelseofficerare.

Sakerhetspolisen arbetar med tva olika metoder for att identifiera spio-
ner. En metod &r att leta direkt efter dem. En annan &r att kartldgga och
folja utldndska underréattelseofficerares aktiviteter for att kunna identifiera
misstdnkta spioner. Genom att underréttelseofficerare l&mnar hand-
ledningen vidare till sina eftertrddare innebér byte av underréttelseoffi-
cerare en mdjlighet for Sakerhetspolisen att kunna identifiera misstankta
spioner. Det ar emellertid svart, eftersom underrattelseofficerare ar tranade
i att undvika vardlandets sékerhetstjanst. Det innebdr att iakttagelser som
gors betraffande en underrattelseofficer kanske inte byggs pa med nya
iakttagelser forran efter flera byten p& posten. Under tiden behdver
informationen fran kartlaggningen behéllas.

Andra staters underrattelseverksamhet i Sverige bygger sdledes pa
langsiktigt arbete. En anledning till det &r att det &r relativt svart att varva
spioner. Det stravar darfor efter att anvanda dem sa lange som mdjligt.
Spioneri ar oftast en livslang sysselsattning. Det finns ocksa exempel bade
i Sverige och utomlands pa att spioner rekryterar sina barn som spioner.
Sakerhetspolisens kontraspionageverksamhet maste darfor anpassas till
det langsiktiga tidsperspektivet.

Oavsett vilken metod Sakerhetspolisen anvander kraver kontraspionage
lagring av information i flera decennier. Exempelvis anvander
Sakerhetspolisen i dag regelmassigt uppgifter som inhamtades pa 1980-
och 90-talen. Erfarenheter fran bade Sverige och andra lidnder visar att det
ofta tar mycket lang tid innan en spion avsl6jas. Spionerna Stig Wen-
nerstrdm och Arne Treholt kan ndmnas som exempel pa det.

Nuvarande bestammelser &r inte andamalsenliga

Sékerhetspolisen har i dag mojlighet att behandla personuppgifter i sin
brottsbekampande verksamhet under relativt lang tid. Enligt 6 kap. 12 §
forsta stycket polisdatalagen ska personuppgifter som gjorts gemensamt
tillgangliga gallras senast tio ar efter utgangen av det kalenderar da den
senaste registreringen avseende personen gjordes. Om det finns sarskilda
skal far Sakerhetspolisen dock besluta att personuppgifter far bevaras
langre, om uppgifterna fortfarande behdvs for det andamal for vilket de
behandlas. Sékerhetspolisen kan saledes under vissa forutsattningar be-
sluta att forlanga gallringsfristen for personuppgifter inom kontraspiona-
get med ytterligare tio ar.

Sékerhetspolisen forlanger regelmadssigt gallringsfristen for person-
uppgifter i kontraspionaget. Fran den 1 januari 2017 till den 23 mars 2017
fattades enligt Sakerhetspolisen drygt 400 enskilda beslut om att forlanga
gallringsfristen for personuppgifter som behandlas inom kontraspionaget.
Det ror sig saledes om fler &n tusen enskilda forlangningsbeslut per ar.
Hanteringen medfor omfattande administrativt arbete for personal med
sarskild sakkunskap pa omradet, eftersom lagstiftningen kraver att det
fattas beslut om bevarande i varje enskilt fall.

Det finns risk for att personuppgifter, som borde bevaras, tas bort pa
grund av att Sakerhetspolisen i vissa fall méste prioritera operativa insatser
fore forlangningsbeslut. Inom kontraspionaget ar det dessutom ofta svart
att vid tidpunkten for beslut om férlangning veta exakt vilka uppgifter som



kommer att behdvas i framtiden. Férlangning av fristen kan inte beslutas
retroaktivt. Sakerhetspolisen har uppgett att myndigheten i ett flertal fall
har gallrat personuppgifter dar det i efterhand har visat sig att
informationen varit relevant och darfor borde ha behandlats langre.

Uppgifter inom kontraspionaget ska fa behandlas langre

P& grund av kontraspionagets sardrag finns det alltsd enligt regeringens
mening behov av att behandla personuppgifter hanforliga till sadan verk-
samhet under betydligt langre tid &n vad huvudregeln i polisdatalagen
medger. Sékerhetspolisen har visserligen mdjlighet att genom sérskilda
beslut forlanga tiden for behandling. Det &r emellertid inte rimligt att lagga
betydande resurser pa att regelbundet fatta beslut om sadan forlangning
nar det ofta pa forhand kan forutses att forlangning av fristen ar nddvandig.
Risken for att behandlingen av uppgifter upphor pa grund av tidsbrist eller
felaktiga beslut bor ocksa vagas in. Mot den bakgrunden anser regeringen
att Sakerhetspolisen bor f& behandla personuppgifter hanforliga till
omradet kontraspionage under langre tid dn vad som ar tillatet i dag. Det
géller framfor allt uppgifter dér grunden for registreringen &r att personen
ar en misstankt utlandsk underrattelseofficer och uppgifter om hans eller
hennes narmaste anhoriga. Det galler ocksd uppgifter om misstankta
spioner och deras narmaste anhériga och héndelser kopplade till dessa
personer. Om sadana personuppgifter far behandlas under langre tid skulle
det ge Sékerhetspolisen stérre mdjligheter att inte bara identifiera
misstankta spioner och underrattelseofficerare, utan ocksa att avfora
eventuella felaktiga misstankar. Pa sa sétt kan en forlangd tidsfrist i det har
fallet ocksa till viss del starka integritetsskyddet.

Fragan ar hur tidsfristen for behandling av aktuella uppgifter bor be-
stimmas. Fran integritetssynpunkt dr det viktigt att personuppgifter inte
behandlas for linge. Samtidigt maste tidsfristen bestammas pé ett satt som
ar andamalsenligt och tillgodoser de behov som finns.

Forsvarssekretessen, som regleras i 15 kap. 2 8§ offentlighets- och sek-
retesslagen (2009:400), géller enligt 4 § offentlighets- och sekretessfor-
ordningen (2009:641) i 95 ar om uppgifterna ror underrattelseverksam-
heten inom underréttelse- och sékerhetstjansten. Den svenska militéra
underrattelsetjanstens arbete och kllor skyddas saledes under lang tid och
man skulle kunna argumentera for att S&kerhetspolisens uppgifter som rér
kontraspionage borde kunna behandlas lika lange. En annan méjlighet ar
att utga fran hur lange sekretess galler for uppgifter i brottsbekdampande
verksamhet, vilket ar 70 &r. En s& lang tidsfrist som ndgon av de nu
namnda skulle dock innebara betydligt storre integritetsintrang an i dag
och markant férlanga tiden for hur 1ange personuppgifter for denna typ av
verksamhet far behandlas. Att bestamma tidsfristen till 70 &r som
Sakerhetspolisen foreslar ar darfor inte aktuellt.

Erfarenheterna har visat att spioneri under 30-40 ar inte 4r ovanligt.
Med beaktande av det anser regeringen att fristen for hur lange person-
uppgifter i kontraspionageverksamheten ska fa behandlas inte bor vara
kortare &n 40 ar. Behandlingen av personuppgifterna kan da fortgd under
en tid som motsvarar en spions yrkesverksamma liv. Med hénsyn till att
det ar frdga om mycket allvarliga brott anser regeringen att den foreslagna
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tidsfristen ar en rimlig avvagning mellan samhallsintressena och enskildas
integritet.

Datainspektionen anser att utredningen inte har visat att det finns ett
behov av att spara uppgifter under sa lang tid som nu foreslas. Inspek-
tionen anser ocksa att riskerna for den enskildes personliga integritet inte
har analyserats i tillrdcklig utstrackning. Tiden for behandling av uppgifter
i kontraspionageverksamheten forlangs som nyss ndmnts regelmassigt.
Forslaget innebar darfor inte ndgon storre skillnad mot den ordning som
redan idag galler. Regeringen anser vidare att utredningen gor en
tillracklig analys av riskerna for enskildas personliga integritet. Det bor
sdledes i den nya lagen tas in en bestimmelse som foreskriver att
personuppgifter som hanfor sig till sddan sakerhetshotande verksamhet
som avses i 18 och 19 kap. brottshalken och som ut6vas av frimmande
makt inte far behandlas langre &n 40 ar efter utgangen av det kalenderar da
den senaste registreringen gjordes avseende personens anknytning till
brott eller brottslig verksamhet. Undantag bor gdras for uppgifter som
behandlas i en uppgiftssamling for bearbetning och analys. For sadana
uppgifter bor tidsfristen om tre ar galla (avsnitt 12.2.3).

12.2.5  Arenden om utredning av eller lagforing for brott

Regeringens forslag: Bestammelser om begransningar i mojligheten
att behandla gemensamt tillgangliga uppagifter i brottsanmalningar, av-
slutade férundersdkningar och andra liknande utredningar ska tas in i
den nya lagen. Det ska framga av bestimmelserna att de endast be-
gransar behandling for andamél inom lagens tillampningsomréde.

Utredningens férslag dverensstimmer med regeringens.
Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag
Nuvarande reglering

| 3 kap. 10-12 8§ polisdatalagen regleras hur lange personuppgifter som
har gjorts gemensamt tillgangliga i &renden om utredning av eller lagfoéring
for brott langst far behandlas automatiserat i den brottsbekdmpande
verksamheten. Dar foreskrivs bl.a. att om en brottsanmalan avskrivs pa
grund av att den pastadda garningen inte utgor brott, far personuppgifterna
i anmalan inte langre behandlas i den brottshekdmpande verksamheten.
N&r det géller forundersokningar och andra liknande utredningar
foreskrivs att personuppgifter inte far behandlas i den brottsbekdmpande
verksamheten nar det har forflutit fem ar efter utgangen av det kalenderar
da en dom, eller ett beslut med anledning av domstolsprovning, vann laga
kraft eller sedan fem &r forflutit frin utgangen av det kalenderar da
férundersokningen lades ned eller avslutades pa annat satt. 1 3 kap. 13 §
foreskrivs att om en forundersékning har lagts ned, om atal har lagts ned
eller om frikannande dom som har vunnit laga kraft har meddelats, far
personen inte vara sokbar som misstankt. Bestdmmelserna géller genom
en hénvisning i 6 kap. 13 § polisdatalagen i Sakerhetspolisens verksamhet.



Samma reglering om langsta tid fér behandling av personuppgifter som

i dag

Bestdimmelserna om langsta tid for behandling av personuppgifter i
arenden om utredning av och lagféring for brott ar utférligt motiverade i
forarbetena till polisdatalagen (prop. 2009/10:85 s. 223 f.). Skélen bakom
den nuvarande ordningen gor sig fortfarande géllande. Det har inte heller
framkommit sk&l att &ndra regelverket. Darfor bor bestammelser med
motsvarande innehall tas in i den nya lagen.

Bestdmmelserna i 3 kap. 10 och 11 §8 polisdatalagen hindrar inte att
personuppgifter som behandlas automatiserat i den brottshekdmpande
verksamheten fortsatter att behandlas automatiserat for andamal utanfor
lagens tillampningsomrade under langre tid 4n vad som anges i bestam-
melserna. De inskranker alltsé enbart behandling i den brottshekampande
verksamheten, vilket innebér att personuppgifterna t.ex. far behandlas
automatiserat for arkivandamal. For att tydliggora det bor det framgé av
bestdmmelserna i den nya lagen att de enbart reglerar hur lange person-
uppgifter far behandlas for andamal inom lagens tillimpningsomrade.

12.2.6  Mdjlighet att forlanga tiden for behandling

Regeringens férslag: Om det finns sérskilda ské&l och uppgifterna
fortfarande behdvs for det andamal de behandlas for, ska Sakerhetspoli-
sen fa besluta att personuppgifter far behandlas under langre tid 4n vad
som anges for en viss kategori av uppgifter. Om personuppgifter
behandlas med stod av ett sddant beslut ska frdgan om fortsatt
behandling provas pa nytt senast vid utgdngen av det tionde
kalenderaret efter beslutet eller, om det &r fraga om uppgifter i en
uppgiftssamling som har skapats for att bearbeta och analysera
information, senast vid utgdngen av det tredje kalenderaret efter
beslutet. Tiden for behandling far vid varje tillfalle forlangas med langst
samma tid som den ursprungliga eller, om uppgifterna ror
sakerhetshotande verksamhet eller avser ndgon som &r under 18 ar,
langst tio ar.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag: Sakerhetspolisen har enligt 6 kap. 12 §
tredje stycket polisdatalagen méjlighet att besluta att personuppgifter far
bevaras langre &n vad som anges i paragrafen, om det finns sarskilda skal
och uppgifterna fortfarande behovs for det andamal for vilket de
behandlas. For uppgifter som far bevaras langst tio ar far tiden forlangas
med tio &r och for uppgifter som far bevaras langst tre ar far tiden forlangas
med tre ar.

Sékerhetspolisen bor dven fortsattningsvis ha mdjlighet att i vissa fall
besluta om forlangd tid for behandling. En motsvarande bestammelse bor
darfor tas in i den nya lagen, men den bér formuleras sa att den anger hur
lange uppgifterna far behandlas i stallet for hur lange de far bevaras.

Pa samma satt som i dag bor Sakerhetspolisen, om det finns sarskilda
skal, fa forlanga fristen for behandling av uppgifter om personer som vid
tiden for registreringen inte har fyllt 18 ar med som langst tio ar.
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Regeringen instdimmer vidare i utredningens beddmning att
Sakerhetspolisen bor ges mojlighet att forlanga tidsfristen dven for
behandling av personuppgifter som ror viss sékerhetshotande verksamhet
och som far behandlas langst 40 ar. En forlangning motsvarande den tid
som personuppgifterna ursprungligen far behandlas skulle dock i dessa fall
leda till att uppgifterna far behandlas alltfor lange. I likhet med vad som
géller for gemensamt tillgangliga uppgifter i 6vrigt bor uppgifterna fa
behandlas som langst tio &r efter beslutet, om inte ett nytt beslut om
férlangning fattas inom den fristen.

12.3  Rétt att meddela foreskrifter om langsta tid for
behandling

Regeringens forslag: En upplysningsbestdmmelse som motsvarar den
befintliga bestdmmelsen om rétt att meddela foreskrifter avseende
fortsatt behandling av vissa kategorier av personuppgifter ska tas in i
den nya lagen, men det ska fortydligas att den endast omfattar
behandling av personuppgifter for andamal inom tillampningsomradet.

Det ska &ven i den nya lagen finnas en upplysningsbestammelse om
ratt att meddela foreskrifter avseende behandling av personuppgifter for
vetenskapliga, statistiska eller historiska dndamal. Bestammelsen ska
formuleras sa att det framgar att foreskriftsratten &ven omfattar
behandling for arkivandamal av allmént intresse.

En upplysningsbestimmelse som motsvarar befintlig bestammelse
om ratt att meddela foreskrifter avseende digitalt arkiverade uppgifter
ska tas in dven i den nya lagen. Det ska dock fortydligas att
bestdammelsen endast omfattar behandling av personuppgifter for
andamal inom tillimpningsomradet och att foreskriftsratten avser
begrénsning av behandlingen av arkiverade uppgifter.

Utredningens forslag éverensstammer i huvudsak med regeringens.
Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag

Foreskrifter om fortsatt behandling av vissa kategorier av
personuppgifter

Enligt 3 kap. 12 § polisdatalagen, som genom en hénvisning i 6 kap. 13 §
&ven galler for Sakerhetspolisen, upplyses om att regeringen har méjlighet
att meddela foreskrifter om att vissa kategorier av personuppgifter i en
brottsanmalan, férundersdkning eller annan utredning som handlaggs
enligt bestammelserna i 23 kap. rattegdngsbalken far behandlas i den
brottsbek&mpande verksamheten under langre tid &n vad som anges i
3 kap. 10 och 11 88. Skalen for regleringen &r utforligt redovisade i
forarbetena till polisdatalagen (prop. 2009/10:85 s. 226 f.). De gor sig
alltjamt géllande och en motsvarande bestdimmelse som upplyser om rétt
att meddela foreskrifter bor darfor tas in i den nya lagen.



Foreskrifter om fortsatt behandling av uppgifter for historiska, statistiska
eller vetenskapliga dndamal

Regeringen eller den myndighet som regeringen bestammer har enligt
6 kap. 7 § tredje stycket och 14 § polisdatalagen mdjlighet att meddela
foreskrifter om att personuppgifter far bevaras for historiska, statistiska
eller vetenskapliga andamal. Motsvarande bestammelse som upplyser om
att regeringen kan meddela foreskrifter bor finnas i den nya lagen.
Bestammelsen bér dock formuleras om sa att foreskriftsratten avser hur
lange personuppgifterna far behandlas. For att terminologin ska motsvara
dataskyddsforordningens och registerforfattningarna inom
brottsdatalagens tillimpningsomrade bor det vidare framga att fore-
skriftsratten dven omfattar behandling for arkivandamal av allmant in-
tresse (jfr prop. 2017/18:269 s. 124 f.).

Foreskrifter om anvéndning av digitalt arkiverade uppgifter

Regeringen eller den myndighet som regeringen bestammer har enligt
6 kap. 6 § tredje stycket polisdatalagen mojlighet att meddela foreskrifter
om digital arkivering. | 19 § polisdataférordningen foreskrivs att person-
uppgifterna ska avskiljas fran myndighetens brottsbekdmpande verksam-
het vid digital arkivering. Syftet &r att uppgifterna inte ska vara digitalt
atkomliga i den verksamheten. Det ska alltsé inte vara mojligt for vem som
helst att enkelt soka fram de digitalt arkiverade personuppgifterna.
Normalt bor det bara vara arkivarier som forfogar 6ver uppgifterna och
kan gora sokningar i dem. Brottsanmalningar, férundersokningar och
andra brottsutredningar bor fa behandlas for arkivandamal med stod av
arkivlagen trots att de inte langre far behandlas i den brottsbekdmpande
verksamheten.

Med hansyn till att arkivlagen inte hindrar eller staller upp nagra be-
gransningar for fortsatt automatiserad behandling av arkiverade uppgifter
finns det aven i fortsattningen behov av att kunna meddela foreskrifter till
skydd for den personliga integriteten vid digital arkivering. En be-
stammelse motsvarande den i 6 kap 6 § tredje stycket polisdatalagen bor
darfor tas in i den nya lagen. Det bor dock tydliggoras att foreskriftsrétten
avser begransningar av den behandling som sker av arkiverade uppgifter
inom lagens tillampningsomrade (jfr prop. 2017/18:269 s. 127 f.).

13 Personuppgiftsansvar

13.1  Vad innebdr personuppgiftsansvar?

13.1.1  Vem &r personuppgiftsansvarig?

Regeringens forslag: Personuppgiftsansvarig ska i den nya lagen vara
den som ensam eller tillsammans med andra bestammer &ndamalen med
eller medlen for behandlingen av personuppgifter.
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Séakerhetspolisen ska vara personuppgiftsansvarig fér den person-
uppgiftsbehandling som myndigheten utfér. Polismyndigheten ska vara
personuppgiftsansvarig for den behandling som myndigheten utfor.

Utredningens férslag 6verensstimmer med regeringens.

Remissinstanserna yttrar sig inte sarskilt dver forslaget.

Skalen for regeringens forslag: Personuppgiftsansvar &r ett centralt
begrepp i dataskyddslagstiftningen. Utgangspunkten &r att det alltid ska
finnas nagon som bar ansvaret for att dataskyddsreglerna foljs vid be-
handling av personuppgifter och som den enskilde kan vanda sig till for
att gora sina rattigheter gallande. Den personuppgiftsansvarige har det
ansvaret. Det bor darfor definieras vad som avses med personuppgifts-
ansvarig.

| brottsdatalagen definieras personuppgiftsansvarig som den behdériga
myndighet som ensam eller tillsammans med andra bestammer andamalen
med och medlen for behandlingen av personuppgifter. Med hénsyn till att
definitionen innehaller uttrycket behérig myndighet bor i stallet den
definition som finns i 3 § personuppgiftslagen (1998:204) och som genom
hanvisningar i 2 kap. 2 § och 6 kap. 4 § polisdatalagen (2010:361) géller
for Séakerhetspolisen anvéandas. Personuppgiftsansvarig bor darfor
definieras som den som ensam eller tillsammans med andra bestammer
andamélen med eller medlen for behandlingen av personuppgifter.

Aven om det definieras vad som avses med personuppgiftsansvarig bor
det av den nya lagen tydligt framga vem som &r personuppgiftsansvarig. |
6 kap. 5§ forsta stycket polisdatalagen anges att Sékerhetspolisen &r
personuppgiftsansvarig for den behandling av personuppgifter som myn-
digheten utfor. Det bor dven gélla enligt den nya lagen. Eftersom Polis-
myndigheten i vissa fall ska tillampa lagen bor den myndigheten vara
personuppgiftsansvarig for den behandling som myndigheten utfor enligt
lagen.

13.1.2  Personuppgiftsansvarets omfattning

Regeringens forslag: Personuppgiftsansvaret ska omfatta all behand-
ling av personuppgifter som utfors under respektive myndighets led-
ning eller pa dess vagnar.

Utredningens férslag dverensstimmer med regeringens.

Remissinstanserna yttrar sig inte sarskilt éver forslaget.

Skalen for regeringens forslag: Av den nya lagen ska det framga vad
Séakerhetspolisen respektive Polismyndigheten i egenskap av personupp-
giftsansvarig ar skyldig att gora i olika situationer, t.ex. samarbeta med
tillsynsmyndigheten, vidta sékerhetsatgarder och utse dataskyddsombud.
Detta bor regleras i ett sérskilt kapitel i lagen som &ven omfattar person-
uppgiftsbitrdden och deras skyldigheter.

I 3 kap. 1 8 brottsdatalagen (2018:1177) foreskrivs att den personupp-
giftsansvarige ar ansvarig for all behandling av personuppgifter som utférs
under dennes ledning eller pa dennes vagnar. Det bor aven i den nya lagen
klargéras hur langt personuppgiftsansvaret striacker sig. P& sa satt
tydliggors att den personuppgiftsansvarige har ett helhetsansvar genom att



personuppgiftsansvaret omfattar dels den personuppgiftsbehandling som
forekommer vid myndigheten, dels den personuppgiftsbehandling som ett
personuppgiftshitrade utfor pd myndighetens vagnar. Den personuppgifts-
ansvariges helhetsansvar far ocksa betydelse for det skadestandsrattsliga
ansvaret (avsnitt 16.3).

Det ar myndigheten som &r personuppgiftsansvarig, inte chefen eller
nagon anstalld. Ytterst ar det dock respektive myndighetschef som bar
ansvaret fér hur personuppgifter behandlas. Den omstandigheten att det
har utsetts ett dataskyddsombud péverkar inte personuppgiftsansvaret,
eftersom dataskyddsombud inte har nagot ansvar for personuppgiftsbe-
handlingen (avsnitt 13.3).

13.1.3  Ingen reglering av gemensamt
personuppgiftsansvar

Regeringens beddomning: Den nya lagen bor inte innehélla néagon
sarskild bestdmmelse om gemensamt personuppgiftsansvar.

Utredningens forslag dverensstdimmer inte med regeringens beddm-
ning. Utredningen foreslar att Sakerhetspolisen ska fa vara gemensamt
personuppgiftsansvarig med annan endast i den utstrackning det foljer av
lag eller férordning eller om regeringen i ett enskilt fall beslutar om det.

Remissinstanserna: Ingen av remissinstanserna har yttrat sig sarskilt
Over forslaget.

Skélen for regeringens bedémning

Personuppgiftsansvarig definieras sedan lange som den som ensam eller
tillsammans med andra bestimmer andamalen med och medlen for be-
handlingen. En sadan definition foreslas som nyss namnts dven i den nya
lagen. Tva eller flera personuppgiftsansvariga kan darfor vara gemensamt
personuppgiftsansvariga for viss behandling.

Ett samarbete mellan tva eller flera myndigheter medfor inte automatiskt
ett gemensamt ansvar for behandlingen av personuppgifter. Det avgdrande
ar istallet om de deltagande myndigheterna i ndgon man tillsammans
bestammer andamélen med och medlen for behandlingen. | méanga fall da
myndigheter samarbetar framgar det av de faktiska omstandigheterna vem
som &r ansvarig for vilken personuppgiftsbehandling, t.ex. genom att det
endast 4r en myndighet som har tillgang till personuppgifterna eller it-
systemet, eller om myndigheterna agerar i olika skeden av en process. Det
forhallandet att tvd myndigheter anvinder samma datasystem eller att en
myndighet ger en annan myndighet direktatkomst till ett visst datasystem
innebédr inte heller per automatik att det uppstdr ett gemensamt
personuppgiftsansvar.

Aven om gemensamt personuppgiftsansvar mellan myndigheter ar till-
latet, torde det i praktiken vara ovanligt. | de allra flesta fall ar den per-
sonuppgiftsbehandling som férekommer vél avgransad och gar att harleda
till en viss myndighet. Ibland férekommer det dock att flera myndigheter
ar ansvariga for samma behandling, om samarbetet innebér att de
deltagande myndigheterna tillsammans bestdmmer exempelvis vilka
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uppgifter som ska samlas in, lagras eller tas bort. Gemensamt personupp-
giftsansvar kan ocksa de facto uppsta vid behandling av personuppgifter i
en viss situation eller pa ett visst satt. Det finns omsténdigheter som talar
for att ett gemensamt personuppgiftsansvar skulle kunna finnas for delar
av den behandling av personuppgifter som sker inom ramen for arbetet vid
Nationellt centrum for terrorhotbedémningar dér Sakerhetspolisens deltar.
Regeringen konstatera i forarbetena till den aktuella lagstiftningen att de
deltagande myndigheter &r val medvetna om vad som innefattas i deras
respektive personuppgiftsansvar och hur detta ansvar i praktiken ska
utévas och avgransas mellan myndigheterna. Det konstateras ocksa att det
ar i rattstillampningen som frdgan om personuppgiftsansvarets fordelning
slutligen avgors (Ett effektivare informationsutbyte vid Nationellt centrum
for terrorhotbedémningar, prop. 2017/18:36, s. 16-19).

Utredningen foreslar att det i den nya lagen ska tas in en bestimmelse
som foreskriver att tva eller flera behoriga myndigheter far vara gemen-
samt personuppgiftsansvariga endast i den utstrdckning det foljer av lag
eller forordning, eller om regeringen i enskilda fall beslutar om det. Ord-
ningen for ndr gemensamt personuppgiftsansvar uppkommer skulle dér-
med, enligt utredningen, bli tydligare eftersom sadant ansvar da inte kan
uppsta de facto i en viss situation, utan endast i den utstrackning som
riksdagen eller regeringen har beslutat om det. Ett motsvarande forslag
lamnade utredningen i sitt delbetdnkande Brottsdatalag (SOU 2017:29).

| forarbetena till brottsdatalagen konstaterar regeringen dock att det i
dataskyddsdirektivet foreskrivs att tva eller flera personuppgiftsansvariga
som gemensamt faststéller andamalen med och medlen fér behandlingen
ar gemensamt personuppgiftsansvariga. Nagon motsvarighet till utred-
ningens forslag finns inte i direktivet. Inte heller i dataskyddsférordningen
finns ndgot motsvarande formkrav for att ett gemensamt person-
uppgiftsansvar ska uppsta. Skillnaden mellan lydelsen i direktivet och
lydelsen i utredningens forslag skulle déarfér kunna medféra att ett
gemensamt personuppgiftsansvar i vissa fall foreligger enligt direktivet
men inte enligt brottsdatalagen, vilket kan leda till oklarheter vid
rattstillampningen. Trots fordelarna med utredningens forslag, ansag
regeringen att bestdmmelsen i brottsdatalagen skulle motsvara direktivets
lydelse (prop. 2017/18:232 s. 215). 1 3 kap. 20 § brottsdatalagen foreskrivs
darfor att tva eller flera myndigheter ar gemensamt personuppgifts-
ansvariga om de gemensamt faststaller andamalen med och medlen for
personuppgiftsbehandlingen. Den registrerade far utéva sina rattigheter
enligt lagen mot var och en av de gemensamt personuppgiftsansvariga.
Motsvarande ordning géller vid gemensamt personuppgiftsansvar enligt
dataskyddsférordningen.

Eftersom det redan av definitionen av personuppgiftsansvarig foljer att
tvé eller flera kan vara gemensamt personuppgiftsansvariga, kan varken
dataskyddsforordningen eller brottsdatalagen sagas innehaller ngot direkt
fortydligande i denna del. Mot den bakgrunden finns det inte skél att i den
nya lagen gora ett sddant fortydligande. Gemensamt personuppgiftsansvar
kan uppkomma utan en séddan bestammelse. Gemensamt personuppgifts-
ansvar torde dessutom férekomma valdigt séllan i Sakerhetspolisens
verksamhet. Det finns darfor inte behov av att i den nya lagen inféra nagon
bestdammelse motsvarande 3 kap. 20 § brottsdatalagen.



13.2  Sé&kerhetspolisens skyldigheter som
personuppgiftsansvarig

13.2.1 Brottsdatalagens bestammelser om
personuppgiftsansvarigas skyldigheter bor tas in i
den nya lagen

Regeringens forslag: | den nya lagen ska det tas in bestimmelser som
i huvudsak motsvarar dem som finns i brottsdatalagen om den person-
uppgiftsansvariges skyldigheter.

Utredningens forslag dverensstammer med regeringens bedémning.
Remissinstanserna yttrar sig inte sarskilt i denna del.

Skélen for regeringens forslag
Nuvarande reglering

Som personuppgiftsansvarig ar Sakerhetspolisen skyldig att vidta en
mangd atgarder for att bl.a. sakerstalla att personuppgiftsbehandlingen
utfors forfattningsenligt och skydda personuppgifterna. Skyldigheterna
regleras dels i personuppgiftslagen, dels i polisdatalagen.

I 30 och 31 8§ personuppgiftslagen finns det bestdmmelser om séker-
hetsatgarder och krav vid anlitande av personuppgiftsbitraden och i 38—
40 88 regleras personuppgiftsombudens uppgifter. 1 2 kap. 11 § polis-
datalagen foreskrivs att tillgangen till personuppgifter ska begrénsas till
vad varje tjansteman behdver for att kunna fullgdra sina arbetsuppgifter
och i 6 kap. 5 § andra stycket foreskrivs att Sakerhetspolisen ska utse ett
eller flera personuppgiftsombud. Vidare ska Sékerhetspolisen enligt 2 §
polisdatafdrordningen (2010:1155) i vissa situationer samrada med Data-
inspektionen och Sékerhets- och integritetsskyddsndmnden.

Regleringen i brottsdatalagen

I 3 kap. brottsdatalagen regleras de personuppgiftsansvarigas skyldigheter.
Dar stélls krav pa olika atgarder for att sakerstdlla forfattningsenlig
personuppgiftsbehandling och lamplig sakerhetsniva. Det foreskrivs ocksa
att ett eller flera dataskyddsombud ska utses och det regleras utforligt vilka
arbetsuppgifter ombuden ska ha. Det finns &ven bestimmelser om vad som
géller vid anlitande av personuppgiftsbitrdden och vilka skyldigheter
sddana bitraden har. Vidare stalls det krav pad samarbete med till-
synsmyndigheten. Regeringen kan meddela foreskrifter om skyldigheter
att fora register dver behandlingar och skyldigheten att infora interna
rutiner for anmélan av dvertradelser.

Regleringen bor vara densamma som i brottsdatalagen

Flertalet av de skyldigheter som behdriga myndigheter har i egenskap av
personuppgiftsansvariga enligt brottsdatalagen géller redan for Séker-
hetspolisen. Vissa bestdmmelser har motsvarigheter i Sékerhetspolisens
nuvarande reglering, men ar mer detaljerade eller har en nagot annorlunda
utformning i brottsdatalagen. En del bestdammelser har emellertid ingen
motsvarighet i dagens reglering och innebar saledes nya skyldigheter.
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Regeringen delar utredningens uppfattning att huvuddelen av bestam-
melserna om personuppgiftsansvarigas skyldigheter i brottsdatalagen ar av
sadan karaktar att de &ven bor tillampas av Sékerhetspolisen. Merparten
av bestdimmelserna i 3 kap. brottsdatalagen bor dérfor ha sin motsvarighet
i den nya lagen. Nedan foljer en redogorelse for vilka skyldigheter
Séakerhetspolisen bor ha som personuppgiftsansvarig och vad de innebdr.

13.2.2  Tekniska och organisatoriska atgarder

Regeringens forslag: Sékerhetspolisen ska genom lampliga tekniska
och organisatoriska atgarder sikerstilla och kunna visa att behand-
lingen av personuppgifter ar forfattningsenlig och att den registrerades
rattigheter skyddas.

Sakerhetspolisen ska ocksd genom lampliga tekniska och organisa-
toriska atgarder se till att nodvandiga skyddsatgarder integreras i be-
handlingen (inbyggt dataskydd). | automatiserade behandlingssystem
ska det som regel inte vara mojligt att behandla andra personuppgifter
an dem som ar nodvandiga for varje sarskilt angivet andamal med be-
handlingen (dataskydd som standard).

Utredningens forslag éverensstammer i sak med regeringens.

Remissinstanserna: Datainspektionen invander att dataskyddsdirek-
tivet inte medger att kravet pa dataskydd som standard begrénsas till
automatiserade behandlingssystem. Vidare anser inspektionen att upprak-
ningen i artikel 20.2 dataskyddsdirektivet bor tas in i lagen. Ovriga
remissinstanser yttrar sig inte sérskilt i denna del.

Skalen for regeringens forslag
Lampliga tekniska och organisatoriska atgéarder ska vidtas

| 3 kap. 2 § brottsdatalagen foreskrivs att den personuppgiftsansvarige,
genom lampliga tekniska och organisatoriska atgarder, ska sikerstalla och
kunna visa att behandlingen av personuppgifter ar forfattningsenlig och att
den registrerades réattigheter skyddas. Bestammelserna om tekniska och
organisatoriska atgarder saknar motsvarighet i 1995 ars data-
skyddsdirektiv och i personuppgiftslagen. | 31 § personuppgiftslagen finns
dock bestammelser om sékerhetsatgarder.

Regeringen delar utredningens uppfattning att det bor stallas samma
krav pa Sékerhetspolisen som pa 6vriga brottshekampande myndigheter.
Det bor darfor tas in en bestammelse med samma innehall som 3 kap. 2 §
brottsdatalagen i den nya lagen. P4 samma satt som nar det galler
brottsdatalagen &r det inte mojligt att i lagen ange vilka tekniska och
organisatoriska &tgarder som bor vidtas. Det far avgoras i varje enskilt fall.
Vilka omsténdigheter som Sé&kerhetspolisen ska beakta vid beslut om
atgarder kan regleras i forordning. Vid den bedémningen har det betydelse
bl.a. vilka personuppgifter som ska behandlas, méngden uppgifter och hur
integritetskansliga de &r. Aven grunden for behandlingen och riskerna med
den ska beaktas.



Inbyggt dataskydd

Enligt 3 kap. 3 § brottsdatalagen ska den personuppgiftsansvarige nér
medlen for behandlingen bestdms och vid behandlingen, genom lampliga
tekniska och organisatoriska atgarder, se till att nddvandiga skyddsatgér-
der integreras i behandlingen (inbyggt dataskydd). Begreppet inbyggt
dataskydd innebar att integritetsfragor ska paverka it-systemen fran for-
studie och kravstéllning via design och utveckling till anvandning och
avveckling. Genom krav pa att integritetsfragor ska beaktas under hela
tidsperioden kan sékerheten i systemen héjas och férfattningsenlig och
korrekt behandling underlattas. En motsvarande bestdmmelse bor tas in i
den nya lagen.

Det &r det inte mojligt att foreskriva vilka tekniska och organisatoriska
atgarder som Sakerhetspolisen bor vidta for att leva upp till principen om
inbyggt dataskydd. Det far avgoras i varje enskilt fall beroende pa vilken
del av verksamheten det ror sig om och vilka personuppgifter som ska
behandlas. Det handlar framst om atgarder for att minimera mangden
personuppgifter, begransa atkomsten till uppgifterna och pa olika satt
skydda dem (jfr prop. 2017/18:232 s. 177 f.). Vilka omstandigheter som
ska beaktas vid beslut om sddana atgarder kan regleras i forordning.

Dataskydd som standard

Enligt 3 kap. 4 § brottsdatalagen ska den personuppgiftsansvarige se till
att det i automatiserade behandlingssystem som regel inte & mdjligt att
behandla andra personuppgifter &n de som &r nddvandiga for varje sérskilt
angivet andamal med behandlingen (dataskydd som standard).

Dataskydd som standard innebdr att arbetsflédena i ett system automa-
tiskt ska styra anvandaren mot ett integritetssékert arbetsséatt och att
grundinstallningarna ska vara satta sa att inte mer information dn néd-
vandigt samlas in eller visas. Den personuppgiftsansvarige ska vidta
lampliga atgarder for att i standardfallet sakerstélla att sa sker. Det bor i
detta avseende stallas samma krav pa Sakerhetspolisen som pa oévriga
brottshekdmpande myndigheter. En motsvarande bestammelse bor darfor
tas in i den nya lagen.

Sékerhetspolisen ska sékerstélla dataskydd som standard oavsett vilken
behandling eller vilka personuppgifter det ror sig om och utan hansyn till
vad atgarderna kostar. Dataskydd som standard galler i princip i alla
system dar personuppgifter behandlas, men det maste finnas visst ut-
rymme for avsteg fran huvudregeln i de fall dar myndigheten inte har ratt
att inféra sadana atgarder. Som exempel kan namnas standardprogram som
Word och Outlook, dar anvandaren inte rader over de tekniska l6s-
ningarna. | forarbetena till brottsdatalagen konstaterar regeringen att de
behoriga myndigheterna dven maste kunna anvénda sadana system. Mot
den bakgrunden galler kravet pa dataskydd som standard i brottsdatalagen
endast i automatiserade behandlingssystem, vilket till skillnad fran vad
Datainspektionen anfort, inte ansdgs oférenligt med direktivet
(prop. 2017/18:232 s. 179). Denna ordning bor gélla &ven i den nya lagen.
Vad som avses med automatiserade behandlingssystem behandlas i
avsnitt 7.3.

Dataskydd som standard innebér att det som regel inte ska vara mojligt
att behandla andra personuppgifter an de som ar nédvandiga for varje
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sarskilt angivet andamal med behandlingen. Som framgar av avsnitt 8.3 ar
det langtifran alltid mojligt att i underrattelseverksamhet ange andamalen
for behandlingen lika tydligt och detaljerat som i annan brottshekdmpande
verksamhet. Det innebér att andamalet kanske till en borjan inte kan anges
mer preciserat dn till vilken verksamhetsomrade en viss uppgift hor,
exempelvis kontraterrorism. Andamélet far sedan preciseras mer nar det
blir mojligt. Vilka krav pa dataskydd som standard blir ar pa motsvarande
sétt beroende av i vilket skede i en process som personuppgifter behandlas
och i vilka system uppgifterna behandlas.

Aven om kravet pé& dataskydd som standard endast galler i automatise-
rade behandlingssystem maste Sakerhetspolisen sakerstalla att aven be-
handling i de standardprogram som anvands lever upp till de grundlag-
gande kraven pa behandling av personuppgifter.

Datainspektionen har hanvisat till den synpunkt som myndigheten
l[&mnat i sitt remissvar dver delbetdnkandet Brottsdatalag (SOU 2017:29)
om att upprakningen i artikel 20.2 i dataskyddsdirektivet borde tas in i
brottsdatalagen. Som anges i forarbetena till brottsdatalagen skulle en
sadan upprakning i lagen kunde riskera att ldsa myndigheterna vid viss
utformning av automatiserade behandlingssystem och direktivets
upprakning togs darfor inte in i lagen (prop. 2017/18:232 s. 179). Det finns
inte skl att nu gora ndgon annan bedémning.

13.2.3  Loggning i automatiserade behandlingssystem

Regeringens forslag: Sakerhetspolisen ska sakerstélla att det i auto-
matiserade behandlingssystem fors loggar dver personuppgiftsbehand-
ling i den utstrackning som det ar sérskilt foreskrivet.

Utredningens férslag dverensstimmer med regeringens.

Remissinstanserna: Datainspektionen avstyrker forslaget om att kravet
pa loggning ska begrinsas till automatiserade behandlingssystem och
anfor att begransningen riskerar att forsamra skyddet for den enskildes
personliga integritet i forhallande till nuvarande regelverk. Ovriga
remissinstanser yttrar sig inte séarskilt 6ver forslaget.

Skélen for regeringens forslag
Nuvarande reglering

Som tidigare namnts stélls krav pa sakerhetsatgarder i 31 § personupp-
giftslagen. De anses dven omfatta loggning och liknande atgarder. Be-
stdimmelsen géller for Sékerhetspolisen (2 kap. 2 § forsta stycket 7 och
6 kap. 4 8 1 polisdatalagen). Av Datainspektionens allmanna rdd om
sakerhet for personuppgifter framgar att det, beroende pa kéansligheten hos
personuppgifterna, bér finnas en behandlingshistorik (logg) som sparas
viss tid sa att atkomsten till uppgifterna kan kontrolleras. Enligt raden bor
en behandlingshistorik normalt vara sa detaljerad att den kan anvandas for
att utreda felaktig eller obehdrig anvandning av personuppgifter.
Historiken bor, beroende pé hur kansliga personuppgifterna ar, ange t.ex.
lasning, andring, utplaning eller kopiering av personuppgifter (Sékerhet



for personuppgifter, Datainspektionens allmanna rad, november 2008,
S. 22).

Loggning ska ske i automatiserade behandlingssystem

Loggning &r en sakerhetsétgard som innebdr att behandlingshistorik sparas
under en viss tid. Det ar en teknisk funktion i systemet som fungerar
automatiskt och som inte gar att 4ndra eller paverka pa annat sitt. Logg-
ning fyller flera olika funktioner. Den ger den personuppgiftsansvarige
information bade om hur behandlingssystemen anvéands och om externa
och interna angrepp mot systemen. Loggning &r saledes mycket viktig for
det interna sékerhetsarbetet. Den ger ocksa tillsynsmyndigheten nodvan-
dig information for granskning i efterhand av hur personuppgifter har
behandlats. I 3 kap. 5 § brottsdatalagen finns darfor en bestdmmelse som
sléar fast att det kravs loggning. En motsvarande bestammelse bor tas in i
Sékerhetspolisens nya lag. | vilken utstrackning loggning bor goras kan
regleras i forordning.

| brottsdatalagen begrinsas kravet pa loggning till behandling i auto-
matiserade behandlingssystem. Skalet for det ar att dataskyddsdirektivet
foreskriver denna begransning (prop. 207/18:232 s. 181 f.). Trots Datain-
spektionen avstyrkande i denna del foreligger inte skél att i den nya lagen
avvika fran den begransning som gjorts i brottsdatalagen gallande loggar.
Sakerhetspolisens skyldighet att fora loggar bor alltsa galla behandling i
automatiserade behandlingssystem.

Med automatiserade behandlingssystem avses for verksamheten sérskilt
utformade eller anpassade behandlingssystem dar personuppgifter
behandlas mer eller mindre strukturerat, t.ex. verksamhetsstdd i form av
dokument- och drendehanteringssystem och olika typer av register och
databaser. Daremot bor standardprogram som Word, Outlook och Excel,
av samma skal som anges nér det géller dataskydd som standard, inte
omfattas av kraven pa loggning. Olika lagringsytor, som t.ex. usb-minnen
och anstalldas personliga mappar pa den egna datorn, bor ocksa undantas
fran de kraven. Personuppgiftsregleringen i Gvrigt galler daremot for
behandling som utférs i sddan programvara och pa sadana lagringsytor
dven om de inte omfattas av de preciserade kraven pa loggning. De
narmare detaljerna kan regleras pa lagre normgivningsniva (jfr prop.
2017/18:232 5. 177).

Forslaget att de mer preciserade kraven pa loggning ska begrénsas till
automatiserade behandlingssystem ska inte uppfattas som att kraven pa
annan behandling av personuppgifter i sddana system ar lgre an vad som
géller for behandling i andra system.

Loggning &r ett viktigt inslag i det dvergripande kravet pé att person-
uppgiftsansvariga ska vidta lampliga tekniska och organisatoriska atgarder
for att skydda personuppgifterna, vilket innebér att loggning kan krévas
aven i andra fall. Vilka uppgifter som kan behéva loggas kan dock variera.
Det kan t.ex. vara viktigare med loggning i system som ett flertal personer
anvander &n i system som enbart ett fatal har tillgang till.

Aven om lagens krav pa loggning inte galler i andra system &n auto-
matiserade behandlingssystem bor Sékerhetspolisen nér det &r tekniskt
mojligt ha loggning dven i sddana system som inte omfattas av kravet.
Loggning kravs normalt &ven dar for att ge tillrdckligt underlag for intern
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kontroll. Dessutom maste Sakerhetspolisen se till att behandling av
integritetsk&nsliga personuppgifter inte utférs vid sidan av automatiserade
behandlingssystem i syfte att kringga lagens krav. Tillsynsmyndigheten
bor ocksa i enskilda fall kunna stélla krav pa loggning om det &r en skydds-
eller sakerhetsatgard som ar nodvandig for att behandlingen ska omgardas
med tillréckligt skydd.

Vad ska loggas?

Enligt forarbetena till brottsdatalagen ar utgangspunkten att loggar bor
foras dver de typer av behandlingar som anges i artikel 25.1 i data-
skyddsdirektivet, dvs. insamling, &ndring, lasning, utldmning (inklusive
overfdringar), sammanforande och radering. Darutdver bor &dven dverfo-
ringar till tredjeland eller internationella organisationer loggas (prop.
2017/18:232 5. 176-178). Motsvarande bor galla for Sékerhetspolisen. Det
kan dock regleras i forordning eller i foreskrifter pa lagre normgiv-
ningsniva.

En behandlingshistorik bor normalt vara utformad sé att den avslojar
felaktig eller obehdrig anvandning av personuppgifter. Nar det galler 1as-
ning och utlamning av personuppgifter ska loggarna gora det majligt att fa
fram viss typ av information. Eftersom loggning &r ett automatiskt
forfarande kan endast viss information om behandlingen dokumenteras.
Det ror sig framst om datum och tidpunkt for behandlingen. Information
om vem som har behandlat personuppgiften gar ocksa att fa fram om de
anstallda har tilldelats behdrigheter och det krévs inloggning i systemen.
Nar det galler utlamnande av uppgifter kan identiteten pa den som har
lamnat ut uppgifterna endast faststéllas om de lamnats ut elektroniskt via
systemet. Detsamma galler 6verforingar till tredjeland eller internationella
organisationer. Det bor dock vara mojligt att logga om en medarbetare har
overfort, laddat ner eller skrivit ut uppgifter. Det dr daremot inte mgjligt
att logga om uppgifterna sedan lamnas ut pa annat sétt &n elektroniskt, t.ex.
muntligen eller p& papper. Det kan ocksd vara svart att logga om
uppgifterna lamnas ut via e-post.

Hur ska loggarna anvandas?

Sékerhetspolisen for redan idag loggar for att uppfylla kraven i 31§
personuppgiftslagen. Tanken &r inte att myndigheten ska &laggas att fora
ytterligare en logg enbart for personuppgiftsbehandlingen. De system for
loggning som idag anvands framst i informationssékerhetssyfte bor
normalt kunna anvéndas &aven for kontroll ur ett integritetsskydds-
perspektiv.

Syftet med loggning &r att atkomsten till personuppgifterna ska kunna
kontrolleras, bl.a. for att gbra det mdjligt att utreda felaktig eller obehdrig
anvandning av uppgifterna. For att det ska kunna géras maste loggarna
sparas en viss tid. Loggning kan ocksa ha en forebyggande funktion. Det
forutsatter att anvéndarna informeras om att det fors loggar och att de
kontrolleras. Loggningen bor alltsa féljas upp och loggarna skyddas mot
otillatna andringar.

Det &r viktigt att skilja mellan sjalva loggningen och uppféljning av
loggningen. Logguppféljning bor géras systematiskt och aterkommande i
syfte att upptacka och motverka obehdrig atkomst. Uppféljning bér ocksa



goras vid misstanke om att nagon obehdrigen tagit del av personuppgifter.
Det kan vidare finnas anledning att folja upp behandlingshistoriken t.ex.
pa omraden dar det finns sérskilt integritetskansliga personuppgifter eller
behdrigheter som ger stora mojligheter till tkomst. Det kan ocksa finnas
skl att kontrollera vissa inloggningsmdonster. Sékerhetspolisen bor ha ruti-
ner for logguppfdljningen. Myndigheten bor exempelvis ge riktlinjer och
végledning till den som kontrollerar loggarna betréffande vad som kan
vara obehorig atkomst. Vid logguppfoljning maste ocksa reglerna om
meddelarfrihet och efterforskningsférbud i tryckfrihetsférordningen och
yttrandefrihetsgrundlagen beaktas, vilket innebar att mojligheten till
uppféljning i vissa fall begransas eller kan vara otillaten.

Det ar av storsta vikt att loggningssystem inte missbrukas eller anvéands
for andra syften an som varit avsett. | forarbetena till brottsdatalagen anges
att det inte bor forfattningsregleras hur loggarna far anvéndas, eftersom
det skulle riskera att lasa fast myndigheterna vid ett visst arbetssatt eller
omdjliggéra anvéndning som kan visa sig vara nddvandig. Det innebér
dock inte att anvdndningen av loggar bor vara helt oreglerad. Utover
myndigheternas interna foreskrifter och riktlinjer far tillsynsmyndigheten
ge vagledning for anvandningen av loggar, t.ex. genom allménna rad och
riktlinjer (prop. 2017/18:232 s. 180). Motsvarande bor galla dven for
Sékerhetspolisen.

Loggarna utgor sddan dokumentation som tillsynsmyndigheten har ratt
att pa begaran fa del av (avsnitt 15.5). Nagon sarskild bestimmelse som
foreskriver att loggarna ska goras tillgangliga for tillsynsmyndigheten
behdvs darfor inte.

13.2.4  Tillgangen till personuppgifter ska begransas

Regeringens forslag: Sakerhetspolisen ska se till att tillgangen till
personuppgifter begrénsas till vad var och en behdver for att kunna
fullgdra sina arbetsuppgifter.

Utredningens forslag 6verensstammer i sak med regeringens.

Remissinstanserna yttrar sig inte sérskilt dver forslaget.

Skalen for regeringens forslag: Av 2 kap. 11 § polisdatalagen framgar
att tillgangen till personuppgifter ska begransas till vad varje tjansteman
behdver for att kunna fullgdra sina arbetsuppgifter. Bestammelsen géller
for Sékerhetspolisen genom en hanvisning i 6 kap. 4 § 5 polisdatalagen.
En motsvarande bestdammelse finns i 3 kap. 6 § brottsdatalagen.

Nar stora informationsmangder ar samlade pa ett sddant satt att integri-
tetskansliga personuppgifter ar enkelt sokbara pa elektronisk vég finns det
uppenbara risker for intrdng i den personliga integriteten. | forarbetena till
polisdatalagen patalas vikten av att det sakerstélls att integritetskansliga
personuppgifter gors tillgdngliga bara for dem som behdver uppgifterna
for sitt arbete. Vem som har rétt att anvanda personuppgifterna och hur
uppgifterna sprids &r omstandigheter som paverkar risken for intrdng i den
personliga integriteten (Integritet och effektivitet i polisens
brottsbekdmpande verksamhet, prop. 2009/10:85, s. 94). | forarbetena till
den nu upphivda aklagardatalagen konstateras att det &r en hornsten i
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skyddet av enskildas integritet att atkomst endast medges till de person-
uppgifter som den enskilde tjdinstemannen behdver for att kunna utféra
sina arbetsuppgifter (prop. 2014/15:63 s. 59).

Ju fler personer i en myndighet som har tillgang till personuppgifter,
desto storre ar risken for obehorig atkomst eller spridning av uppgifterna.
Att utbilda anvandarna i informationssékerhets- och dataskyddsfragor ar
en viktig organisatorisk sakerhetsatgard, men det ar ofta inte tillrackligt.
Att tillgangen till personuppgifter i sa stor utstrackning som méjligt fak-
tiskt begransas till vad var och en behdver for att utféra sitt arbete ar viktigt
for att skapa ett tillfredsstéllande internt skydd for personuppgifter vid
myndigheters informationshantering.

Mot den bakgrunden finns det ett generellt behov av att begréansa till-
gangen till personuppgifter. En bestimmelse som motsvarar 3 kap. 6 §
brottsdatalagen bor darfor tas in i den nya lagen. Sakerhetspolisen ska
alltid vara skyldig att préva anstalldas behov av tillgang till personupp-
gifter utifran vad arbetsuppgifterna kraver och begransa tillgangen i en-
lighet med det. Bestammelsen bor galla personuppgifter bade i Séker-
hetspolisens egna system och i system som myndigheten far tillgang till
genom direktatkomst eller andra former av informationsutbyte.

Eftersom bestdammelsen bor vara generell kan det finnas behov av nér-
mare riktlinjer for hur tillgangen till personuppgifter bor avgransas for de
enskilda tjansteménnen. Det kan regleras i foreskrifter pA myndighetsniva
eller i interna styrdokument hos myndigheten.

13.25  Konsekvensbeddmning och férhandssamrad med
tillsynsmyndigheten

Regeringens forslag: Om en ny typ av behandling, eller betydande
forandringar av redan pagaende behandling, kan antas medfora sarskild
risk for intrdng i den registrerades personliga integritet, ska
Sékerhetspolisen innan behandlingen paborjas eller forandringen
genomfors beddma konsekvenserna for skyddet av personuppgifter.

Om konsekvensbeddmningen visar att det finns sarskild risk for in-
trng i registrerades personliga integritet eller om typen av behandling
innebdr sarskild risk for intréng, ska Sikerhetspolisen samréada med
tillsynsmyndigheten i god tid innan behandlingen paborijas eller bety-
dande forandringar genomférs (forhandssamrad).

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Datainspektionen anser, med hénvisning till utta-
landen pa dataskyddsforordningens omrade fran den s.k. artikel 29-grup-
pen, att den personuppgiftsansvarige inte bor vara skyldig att samrada med
tillsynsmyndigheten om atgarder har vidtagits for att minska risken for
intrdng i den registrerades personliga integritet i tillracklig omfattning.
Ovriga remissinstanser yttrar sig inte sérskilt i denna del.



Skalen for regeringens forslag
Regleringen i brottsdatalagen

Enligt 3 kap. 7 § forsta stycket brottsdatalagen &r den personuppgifts-
ansvarige skyldig att gora konsekvenshedémningar. En konsekvensbe-
domning ska goras om det kan antas att en ny typ av behandling kommer
att medfora sarskild risk for intrdng i registrerades personliga integritet.
Detsamma galler om betydande forandringar av redan pagaende behand-
lingar forvantas leda till sadan risk. Vid riskbedémningen ska bl.a.
anvandningen av ny teknik och behandlingens art, omfattning, samman-
hang och dandamal beaktas. En konsekvensbeddmning ska omfatta rele-
vanta system och processer for behandlingen, men inte behandlingen i
enskilda fall (se prop. 2017/18:232 s. 181 f.).

| 3 kap. 7 § andra stycket regleras forhandssamrad. Nér en konsekvens-
bedémning visar att det finns sarskild risk for intrang i registrerades per-
sonliga integritet ska den personuppgiftsansvarige samrada med tillsyns-
myndigheten. Samrad aktualiseras ocksa om typen av behandling, sarskilt
med beaktande av ny teknik, nya rutiner eller nya forfaranden, i sig innebér
sarskild risk for intrdng i registrerades personliga integritet och en
konsekvensbeddmning med anledning av det har gjorts. | sddana fall ar
resultatet av konsekvensbedémningen inte avgorande for om samrad med
tillsynsmyndigheten ska dga rum. For att underlatta for den person-
uppgiftsansvarige och for att sakerstilla att forhandssamradet traffar ratt
situationer kan tillsynsmyndigheten genom foreskrifter ange vilka typer av
behandlingar som ska omfattas av forhandssamrad.

Sékerhetspolisen bor géra konsekvensbedémningar och genomfora
forhandssamrad

I 2 § polisdataférordningen (2010:1155) regleras ndr Sékerhetspolisen ska
samrada med Datainspektionen. Sadant samrad ska dga rum nar myn-
digheten planerar nya it-system av stdrre omfattning eller nya it-system
som kan innebara sarskilda risker for intrang i den personliga integriteten
och nar det genomfors betydande forandringar i sadana system. Samrad
ska aga rum i god tid innan beslut i fragan fattas. Paragrafen foreskriver
aven samrad med Sékerhets- och integritetsskyddsnamnden i vissa fragor.
Polismyndigheten hade tidigare motsvarande samradsskyldighet och
Kustbevakningen skulle i liknande situationer samrdda med Data-
inspektionen.

For Polismyndigheten och Kustbevakningen har samradsskyldigheten
ersatts av regleringen i 3 kap. 7 § brottsdatalagen. For att uppna enhetlighet
for tillsynsmyndigheten bor enligt regeringens mening samradsskyldig-
heten for Sakerhetspolisen formuleras pd samma satt som i
brottsdatalagen. Regeringen aterkommer till fragan om vilken tillsyns-
myndighet som Sakerhetspolisen ska samrada med i avsnitt 15.

Det &r viktigt att samradet dger rum sa tidigt i utvecklingsprocessen som
mojligt. D& kan fragor om integritetsskydd beaktas pa ett battre satt.
Samtidigt bor forhandssamréadet inte dga rum sa tidigt att det inte finns
nagot konkret forslag pa teknisk losning for tillsynsmyndigheten att ta
stallning till. Samradet bor d4ga rum i god tid innan behandlingen paborjas
eller storre forandringar av redan pagaende behandlingar genomfors.
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Datainspektionen anser att samrad inte ska behova hallas nar den per-
sonuppgiftsansvarige har vidtagit tillrackliga atgéarder for att minska risken
for intrang. Som anges i forarbetena till brottsdatalagen kan det vara svart
for den personuppgiftsansvarige att pa egen hand avgora vilka atgarder
som ar tillrackliga. Det &r dock inte uteslutet att vidtagna atgarder fran den
personuppgiftsansvariges sida kan befria fran samradsskyldigheten.
Regeringen har i forarbetena till brottsdatalagen bedémt att fragan om i
vilken utstrackning samrad inte borde kravas for att den per-
sonuppgiftsansvarige har vidtagit tgarder som minskat risken for intrang
till en godtagbar niva far oOverlamnas &t rattstillampningen
(prop. 2017/18:232 s. 188). Det finns inte skal att nu géra nagon annan
beddémning.

Eftersom samradsskyldigheten i brottsdatalagen ar knuten till skyldig-
heten att gora konsekvensbeddémningar b6r dven Sékerhetspolisen ha
motsvarande skyldighet att géra konsekvensbedémningar som behériga
myndigheter har enligt brottsdatalagen. Sékerhetspolisens skyldighet att
samrada med tillsynsmyndigheten kommer harigenom att férandras nagot,
men regeringen anser i likhet med utredningen att kravet pa kon-
sekvensbeddmning fyller en viktig funktion ur ett integritetsperspektiv.
Det bor regleras vilken information konsekvensbeddmningen ska inne-
hélla och att den ska dokumenteras, men detta kan goras i forordning.

Vid forhandssamrad bor Sakerhetspolisen lamna in konsekvens-
bedémningen och eventuell annan information som tillsynsmyndigheten
kan behdva for sin provning.

Tillsynsmyndighetens befogenheter

Tillsynsmyndigheten ska inom ramen for forhandssamradet anvanda sina
befogenheter, om den anser att den planerade behandlingen inte kommer
att vara forfattningsenlig. Tillsynsmyndigheten bér i dessa situationer ha
mojlighet att anvanda sina forebyggande befogenheter gentemot Saker-
hetspolisen. Tillsynsmyndigheten ska inom ramen for forhandssamréadet
ge Sakerhetspolisen skriftliga rad. Tillsynsmyndigheten har ocksa moj-
lighet att utfarda varning for att behandla personuppgifterna pa det plane-
rade séttet (avsnitt 15.5.3). Om Sakerhetspolisen ignorerar raden och var-
ningen och paborjar behandlingen kan tillsynsmyndigheten vidta andra
atgarder, tex. utfarda ett forelaggande (avsnitt 15.5.4). Korrigerande
atgarder ska dock inte vidtas inom ramen for forhandssamradet utan ar
i stallet ett led i tillsynsmyndighetens allménna tillsynsuppgifter enligt
lagen.

Detaljbestammelser om tillsynsmyndighetens roll vid férhandssamrad
motsvarande dem som finns i brottsdataférordningen (2018:1202) kan
&ven for Sakerhetspolisens del finnas i forordning.

13.2.6  Samarbete med tillsynsmyndigheten

Regeringens forslag: Sékerhetspolisen ska samarbeta med tillsyns-
myndigheten nér den utfér sina uppgifter enligt lagen och féreskrifter
som har meddelats i anslutning till lagen.

142 Utredningens forslag éverensstammer med regeringens.



Remissinstanserna har inte nagot att invanda mot forslaget.

Skalen for regeringens forslag: 1 3 kap. 12 § brottsdatalagen foreskrivs
att den personuppgiftsansvarige ska samarbeta med tillsynsmyndigheten
nar den utfor uppgifter enligt lagen eller foreskrifter som har meddelats i
anslutning till den. Nagon sadan uttrycklig skyldighet har inte funnits
tidigare. Samarbetsskyldigheten innebdr inte bara att den personuppgifts-
ansvarige ska ge tillsynsmyndigheten tillgang till det material och de
resurser som den har ratt till. Bestdmmelsen innebdr &ven att den
personuppgiftsansvarige ska underlatta for tillsynsmyndigheten att utéva
sina tillsynshefogenheter pé ett effektivt satt. Aven om tillsynsmyndig-
heten inte far anvanda tvdng mot den personuppgiftsansvarige for att
kunna utdva sin tillsyn ar det viktigt att den personuppgiftsansvarige ges
en uttrycklig skyldighet att samarbeta med tillsynsmyndigheten
(prop. 2017/18:232 s. 189 f.). Samarbetsskyldigheten aktualiseras nér
tillsynsmyndigheten utfoér sina uppgifter enligt brottsdatalagen och de
foreskrifter som utfardas i anslutning till den. Den personuppgifts-
ansvarige ar saledes skyldig att samarbeta med tillsynsmyndigheten nar
den bl.a. utdvar allmén tillsyn dver personuppgiftsbehandling.

Det &r rimligt att kréva att Sékerhetspolisen i samma utstradckning som
andra brottsbekdmpande myndigheter ska samarbeta med den myndighet
som enligt lagen utovar tillsyn 6ver myndighetens personuppgifts-
behandling. En bestdammelse motsvarande 3 kap. 12 § brottsdatalagen om
skyldigheten att samarbeta med tillsynsmyndigheten bor darfor tas in i den
nya lagen.

Vad samarbetsskyldigheten mer konkret kommer att innebdra for
Sékerhetspolisen hor samman med vilka befogenheter som tillsynsmyn-
digheten ges. Den fragan behandlas i avsnitt 15.

13.2.7  Sékerheten for personuppgifter

Regeringens forslag: Sakerhetspolisen ska vidta Iampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som
behandlas, sérskilt mot obehorig eller otilldten behandling och mot
forlust, forstoring eller annan oavsiktlig skada.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna: Datainspektionen anser att de faktorer som anges
i artikel 29.1 i dataskyddsdirektivet bor komma till uttryck i lagen i stéllet
for i forordning. Ovriga remissinstanser yttrat sig inte sarskilt i denna del.

Skalen for regeringens forslag

I 31§ forsta stycket personuppgiftslagen foreskrivs att den personupp-
giftsansvarige ska vidta lampliga tekniska och organisatoriska atgarder for
att skydda de personuppgifter som behandlas och att atgarderna ska
astadkomma en sakerhetsniva som ar lamplig med beaktande av de tekni-
ska mojligheter som finns, vad det skulle kosta att genomfora atgérderna,
de sérskilda risker som finns med behandlingen av personuppgifterna och
hur kénsliga de behandlade personuppgifterna ar. Vidare foreskrivs i 32 §
personuppgiftslagen att tillsynsmyndigheten i enskilda fall far besluta om
sakerhetsatgarder enligt 31 §. Bestammelserna galler for Sakerhetspolisen
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genom hénvisningar i 2 kap. 2§ forsta stycket7 och 6kap. 4§81
polisdatalagen. Bestdammelser om informationssékerhet finns dven i andra
forfattningar, tex. i arkivlagen (1990:782) och sékerhetsskydds-
lagen (2018:585) med tillhrande férordningar och foreskrifter samt i
foreskrifter meddelade av Myndigheten for samhéllsskydd och beredskap
(exempelvis MSBFS 2016:1 Foreskrifter och allmanna rdd om statliga
myndigheters informationssékerhet).

I 3 kap. 8 § brottsdatalagen regleras vilka skyddsatgarder den person-
uppgiftsansvarige ska vidta. Regleringen motsvarar 31 § personuppgifts-
lagen och galler séledes for Sékerhetspolisen i dag. En bestammelse med
motsvarande innehall bor tas in i den nya lagen. | brottsdatalagen har
skyldigheten preciserats genom att det anges att personuppgifterna sarskilt
ska skyddas mot obehérig eller otilldten behandling och mot forlust,
forstoring eller skada genom oavsiktliga héandelser. Motsvarande
precisering bor goras i den nya lagen.

Regeringen anser i likhet med utredningen, men till skillnad fran Data-
inspektionen, att vilka omstandigheter som bor beaktas for att uppna en
lamplig skyddsniva kan regleras i forordning. Utdver de omstandigheter
som anges i 31 8§ personuppgiftslagen boér behandlingens art, omfattning,
sammanhang och dndamal beaktas. Sarskild hansyn bor tas till i vilken
utstrdckning kénsliga personuppgifter behandlas och hur integritetskéns-
liga Ovriga personuppgifter som behandlas ar. (jfr prop. 2017/18:232
s. 196).

13.2.8  Ingen skyldighet att anmala
personuppgiftsincidenter

Regeringens bedémning: Sakerhetspolisen bor inte vara skyldig att
anmala personuppgiftsincidenter till tillsynsmyndigheten.

Utredningens beddmning éverensstdmmer med regeringens.

Remissinstanserna: Forsvarets radioanstalt instimmer i utredningens
bedomning. Ovriga remissinstanser yttrar sig inte sérskilt i denna del.

Skalen foér regeringens bedémning: | 3 kap. 9-11 8§ brottsdatalagen
regleras den personuppgiftsansvariges skyldigheter vid en person-
uppgiftsincident. Dar foreskrivs bl.a. att sddana incidenter ska anmalas till
tillsynsmyndigheten inom viss tid och att den registrerade i vissa fall ska
underrttas om incidenten. Enligt 3 kap. 9§ forsta stycket galler
anmalningsskyldigheten inte om personuppgiftsincidenten rér nationell
sékerhet.

It-incidenter ska som huvudregel anmélas till Myndigheten for sam-
héllsskydd och beredskap. Det framgar av 20 § forsta stycket forordning-
en (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap. Det galler dock inte sddana it-incidenter som
enligt 2kap. 108§ forsta stycket 2 sékerhetsskyddsforordningen
(2018:658) ska rapporteras till S&kerhetspolisen eller Férsvarsmakten.
Exempel pa sddana incidenter &r incidenter i informationssystem dar
uppgifter som géller Sveriges sékerhet behandlas. Behovet av att skydda
sadan information anses vara sa stort att endast den myndighet som utévar
tillsyn over sakerhetsskyddet ska fa ta del av den. Mot bakgrund av det,



och da nationell sikerhet ligger utanfor direktivets tillampningsomrade,
har personuppgiftsincidenter som ror nationell sdkerhet undantagits fran
anmalningsskyldigheten i brottsdatalagen. Motsvarande undantag galler
enligt 1 kap. 4 § dataskyddslagen.

Den nya lagen ska tilldmpas vid behandling av personuppgifter som ror
nationell sdkerhet i Sékerhetspolisens brottshek&mpande och lagférande
verksamhet. Personuppgiftsincidenter som intraffar i myndighetens infor-
mationssystem och som drabbar personuppgifter som behandlas med stod
av den nya lagen kommer alltid att réra nationell sdkerhet och darmed,
enligt brottsdatalagens reglering, vara undantagna frdn anmélnings-
skyldighet. Det finns darfor inte skl att i den nya lagen ta in bestammelser
som reglerar anmalan av personuppgiftsincidenter till tillsynsmyndig-
heten.

13.3 Dataskyddsombud
13.3.1  Definition av dataskyddsombud

Regeringens forslag: Dataskyddsombud ska i lagen definieras som den
fysiska person som utses av den personuppgiftsansvarige for att
sjalvstandigt kontrollera att personuppgifter behandlas forfattnings-
enligt och pa ett korrekt sitt enligt vad som narmare anges i lagen.

Utredningens forslag 6verensstammer i huvudsak med regeringens.

Remissinstanserna: Datainspektionen anser att definitionen av data-
skyddsombud bér inkludera juridiska personer. Ovriga remissinstanser
yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag: |1 3 § personuppgiftslagen definieras
personuppgiftsombud, som motsvarar det som i dataskyddsdirektivet kal-
las dataskyddsombud. Dér anges att ett personuppgiftsombud &r den fysi-
ska person som, efter férordnande av den personuppgiftsansvarige, sjélv-
standigt ska se till att personuppgifter behandlas pa ett korrekt och lagligt
sdtt.

Personuppgiftsombud &r visserligen ett inarbetat begrepp, men data-
skyddsombud ar den term som anvands bade i brottsdatalagen och i data-
skyddsforordningen. Den termen bor darfor anvandas &ven i den nya
lagen.

Dataskyddsombud bor definieras i lagen. Eftersom dataskyddsombudet
foresldas vara en anstalld hos Sékerhetspolisen (avsnitt 13.3.2) kan
definitionen inte, till skillnad fran vad Datainspektionen anfért, inkludera
juridiska personer. Det bor i stallet framgé av definitionen att dataskydds-
ombudet ska vara en fysisk person. | évrigt bor definitionen éverens-
stdimma med motsvarande definition i brottsdatalagen. Dataskyddsombud
ar saledes den fysiska person som utses av den personuppgiftsansvarige
for att sjalvstandigt kontrollera att personuppgifter behandlas forfatt-
ningsenligt och pa ett korrekt satt enligt vad som narmare anges i lagen.
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13.3.2  Krav att utse dataskyddsombud

Regeringens forslag: Sékerhetspolisen ska inom myndigheten utse ett
eller flera dataskyddsombud och anmdla till tillsynsmyndigheten nér

dataskyddsombud utses och entledigas.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna: Datainspektionen valkomnar forslaget att Séker-
hetspolisen ska vara skyldig att utse dataskyddsombud. Ovriga
remissinstanser yttrar sig inte sérskilt i denna del.

Skalen for regeringens forslag: Enligt 3 kap. 13 § brottsdatalagen ska
den personuppgiftsansvarige utse ett eller flera dataskyddsombud och
anméla till tillsynsmyndigheten nér dataskyddsombud utses och entledi-
gas. Sakerhetspolisen har idag enligt 6kap. 58 andra stycket
polisdatalagen en skyldighet att utse personuppgiftsombud och bor liksom
Ovriga brottsbekdmpande myndigheter &ven fortsattningsvis vara skyldig
att utse ett eller flera dataskyddsombud. En bestdmmelse om skyldighet att
utse dataskyddsombud bér darfor tas in i den nya lagen.

Dataskyddsombud bor vara en anstalld hos Sakerhetspolisen. Kraven pa
dataskyddsombudets kvalifikationer kan anges i férordning.

Sékerhetspolisen bér anmala till tillsynsmyndigheten vem som har ut-
setts till dataskyddsombud och nér ombudet entledigas. Det ar viktigt att
tillsynsmyndigheten far information om det, eftersom ombuden bl.a. ska
ha till uppgift att samarbeta med tillsynsmyndigheten och fungera som
kontaktpunkt for den i vissa fall (avsnitt 13.3.3).

13.3.3  Dataskyddsombudens arbetsuppgifter

Regeringens forslag: Dataskyddsombud ska ha vissa i lagen angivna

arbetsuppgifter.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Enligt utredningens forslag ska dataskyddsombud vara skyldiga att anmala
till tillsynsmyndigheten om Sékerhetspolisen bryter mot bestdimmelser for
behandling av personuppgifter och rattelse inte vidtas.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag
Nuvarande reglering

Enligt 38-40 8§ personuppgiftslagen ska personuppgiftsombud sjalvstan-
digt se till att den personuppgiftsansvarige behandlar personuppgifter pa
ett lagligt och korrekt sétt och i enlighet med god sed och papeka eventu-
ella brister. Har personuppgiftsombudet anledning att misstanka att den
personuppgiftsansvarige bryter mot de bestdimmelser som galler for be-
handlingen av personuppgifter, och vidtas inte réttelse efter papekande,
ska ombudet anmadla det till tillsynsmyndigheten. Personuppgiftsombud
ska aven i Gvrigt samradda med tillsynsmyndigheten. Personuppgifts-
ombuden ska ocksé fora forteckning 6ver de behandlingar som den per-
sonuppgiftsansvarige utfor och som skulle ha omfattats av anmélnings-
skyldighet om inte ombudet hade funnits. Personuppgiftsombud ska



dessutom hjalpa registrerade att fa rattelse nar det finns anledning att
missténka att behandlade personuppgifter &r felaktiga eller ofullstandiga.
Dessa bestdmmelser géller for Sékerhetspolisen genom hénvisningar i
2 kap. 2 § forsta stycket 9 och 6 kap. 4 § 1 polisdatalagen.

Ombudens arbetsuppgifter bér vara desamma som enligt brottsdatalagen

Dataskyddsombudens roll pdminner i stora delar om personuppgiftsom-
budens. Dataskyddsombuden har dock genom brottsdatalagen fatt delvis
nya arbetsuppgifter och en nagot forandrad roll. Flertalet av de arbets-
uppgifter som ska anfortros dataskyddsombud har t.ex. karaktaren av
intern radgivning, vilket inte ar fallet i dag. Dataskyddsombuden har ocksa
fatt ett tydligare uppdrag att bistd tillsynsmyndigheten. Eftersom
dataskyddsombudens arbetsuppgifter bor vara enhetliga boér bestdmmelser
motsvarande 3 kap. 14 § brottsdatalagen tas in i den nya lagen. Séaker-
hetspolisens dataskyddsombud kommer darmed att fa en négot forandrad
roll och nagra fler arbetsuppgifter.

I den nya lagen bor det saledes foreskrivas att dataskyddsombud sjalv-
standigt ska kontrollera att S&kerhetspolisen behandlar personuppgifter
forfattningsenligt och pa ett korrekt satt och i 6vrigt fullgor de skyldigheter
som aligger myndigheten som personuppgiftsansvarig. Sjalvstandighets-
kravet innebdr att Sakerhetspolisen inte bor utse ett ombud som har en
alltfor underordnad stéllning i organisationen. For att ombudet ska vara
oberoende maste han eller hon ocksa ha tillrackliga kvalifikationer och
kunskaper for att kunna utfora sina arbetsuppgifter pa ett sjalvstandigt satt.

Dataskyddsombud bor vidare informera och ge rad till Sékerhetspolisen
och de som behandlar personuppgifter under myndighetens ledning om
deras skyldigheter enligt lagen och andra forfattningar som rér personupp-
giftsbehandling. Det handlar framst om att géra Sé&kerhetspolisen och
medarbetarna medvetna om vad de i olika situationer ar skyldiga att goéra,
t.ex. att informera registrerade, att ha sékerhetsrutiner och att dokumentera
personuppgiftsbehandlingen. Om Sakerhetspolisen begar det ska ombudet
ge rad vid en konsekvensbeddmning och kontrollera att bedémningen
genomfors pa ratt satt.

Dataskyddsombudens roll pdminner i dessa delar om internrevisorers.
For att ombuden ska kunna utéva intern kontroll bér de inte ges arbets-
uppgifter som kan komma i konflikt med kontrolluppgiften. Det kan t.ex.
vara olampligt att lata dataskyddsombud utbilda personalen eller ansvara
for att den far annan information, eftersom det &r atgarder som omfattas av
den interna granskningen. Det &r viktigt att dataskyddsombudet trots sin
dubbla roll kan utéva kontrollen pa ett oberoende sétt.

Enligt personuppgiftslagen ska ett personuppgiftsombud anmala till
tillsynsmyndigheten om han eller hon misstanker att den personuppgifts-
ansvarige bryter mot gallande bestdmmelser och inte vidtar rattelse. Som
utredningen papekar &r det viktigt att dataskyddsombud uppmérksammar
tillsynsmyndigheten pa eventuella problem och brister, sarskilt om den
personuppgiftsansvarige inte rattar sig efter ombudets papekanden. Med
hansyn till att motsvarande anmalningsskyldighet inte géller pa data-
skyddsforordningens omrade var det enligt regeringen inte motiverat att
inféra en sddan skyldighet i brottsdatalagen (prop. 2017/18:232 s. 210).
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Nagon sadan anmalningsskyldighet bor darfor inte heller inféras i den nya
lagen.

Dataskyddsombud bor &ven samarbeta med och fungera som kontakt-
punkt for tillsynsmyndigheten i fragor som rér behandling av personupp-
gifter. Det galler sarskilt vid sadant forhandssamrad som avses i av-
snitt 13.2.5. Samarbetet innebar ocksa att ombudet, nar det ar lampligt, ska
samrada med tillsynsmyndigheten &ven i andra fragor som ror person-
uppgiftsbehandling.

Dataskyddsombud bor ocksé ha samma roll i forhallande till enskilda
som personuppgiftsombud har i dag. De bor darfor vara kontaktpunkt for
enskilda i fragor som ror behandling av personuppgifter.

Dataskyddsombudens verksamhet ska underlattas

For att dataskyddsombuden ska kunna utfora sina arbetsuppgifter krévs
det att Sikerhetspolisen gor det mojligt och tillhandahaller de resurser som
ombuden behdver, genom att t.ex. géra ombudet delaktig i frdgor och
beslut som ror behandling av personuppgifter. Ombuden bor ocksa fa
tillgang till all dokumentation géallande personuppgiftsbehandlingen och, i
den utstrackning det behovs, tillgang till de personuppgifter som
behandlas. Sakerhetspolisen bor dven se till att ombudet ges utrymme for
vidareutbildning och annan kunskapsinhdmtning. Bestdmmelser om detta
kan tas in i férordning.

13.4  Personuppgiftsbitraden
13.4.1 Definition av personuppgiftsbitrade

Regeringens forslag: Personuppgiftsbitrade ska i lagen definieras som
den som behandlar personuppgifter for den personuppgiftsansvariges
rékning.

Utredningens forslag 6verensstdimmer delvis med regeringens. Enligt
utredningens forslag ska personuppgiftsbitrade definieras som den som,
med stod av ett skriftligt avtal eller annan skriftlig 6verenskommelse, be-
handlar personuppgifter for den personuppgiftsansvariges rakning.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag: | 1 kap. 6 § brottsdatalagen definieras
personuppgiftsbitrade som den som behandlar personuppgifter for den
personuppgiftsansvariges rdkning. Definitionen motsvarar 3 8 person-
uppgiftslagen. Utredningen anser att det ska framga av definitionen att det
ska finnas ett skriftligt avtal eller annan skriftlig 6verenskommelse mellan
personuppgiftsbitradet och den personuppgiftsansvarige. | forarbetena till
brottsdatalagen konstateras att dataskyddsdirektivet inte stiller nagot
sddant krav och regeringen valde darfor att inte lata brottsdatalagens
definition innehalla nagot sadant krav (prop. 2017/18:232 s. 206). For att
underlétta tillampningen bor definitionen av personuppgiftsbitrédde i den
nya lagen stdmma Overens med brottsdatalagens definition.
Personuppgiftsbitrade boér mot den bakgrunden definieras som den som
behandlar personuppgifter fér den personuppgiftsansvariges rakning.



Darmed kommer definitionen ocksa att dverensstimma med den som finns
i dataskyddsforordningen.

Ett personuppgiftsbitrade maste alltid finnas utanfor den personupp-
giftsansvariges organisation. En anstalld eller ndgon annan som behandlar
personuppgifter under den personuppgiftsansvariges direkta ansvar kan
inte vara personuppgiftsbitrade.

13.4.2  Anlitande av personuppgiftsbitraden

Regeringens forslag: Sakerhetspolisen ska, om det ar lampligt, fa
anlita personuppgiftsbitraden. Innan ett personuppgiftshitrade anlitas
ska Sakerhetspolisen férsakra sig om att bitradet kommer att vidta de
lampliga tekniska och organisatoriska atgarder som kravs for att be-
handlingen av personuppgifter ska vara forfattningsenlig och for att
skydda registrerades réttigheter.

Det ska finnas ett skriftligt avtal eller annan skriftlig 6verenskom-
melse om personuppgiftsbitradets behandling av personuppgifter for
Sékerhetspolisens rakning.

Ett personuppgiftshitrade ska inte fa anlita ett annat personuppgifts-
bitrade utan skriftligt tillstand fran Sékerhetspolisen.

Utredningens forslag 6verensstammer i sak med regeringens.

Remissinstanserna: Umed universitet och Sveriges advokatsamfund
efterfragar en analys av hur reglerna om méjligheten for Sakerhetspolisen
att anlita personuppgiftsbitraden forhaller sig till olika sekretesshe-
stammelser och sdkerhetskrav. Ovriga remissinstanser yttrar sig inte
sérskilt i denna del.

Skalen for regeringens forslag
Nuvarande reglering

Regler om personuppgiftsbitraden finns i 30 och 31 88 personuppgifts-
lagen. Bestammelserna géller for Sékerhetspolisen genom en hanvisning i
2 kap. 2 § forsta stycket 7 och 6 kap. 4 § 1 polisdatalagen. Enligt 31 §
andra stycket ska den personuppgiftsansvarige, nar denne anlitar ett per-
sonuppgiftsbitrade, forvissa sig om att bitradet kan vidta de sakerhetsat-
gérder som kravs och se till att bitradet gor det. Det &r dock den person-
uppgiftsansvarige som har ansvaret gentemot den registrerade &ven nar ett
personuppgiftshitrade anlitas (Personuppgiftslagen, prop. 1997/98:44,
s. 93). Det ska enligt 30 § andra stycket personuppgiftslagen finnas ett
skriftligt avtal om personuppgiftsbitradets behandling av personuppgifter
for den personuppgiftsansvariges rékning. | avtalet ska det sarskilt fore-
skrivas att personuppgiftsbitradet bara far behandla personuppgifter i
enlighet med instruktioner fran den personuppgiftsansvarige och att per-
sonuppgiftshitradet ska vidta de sikerhetsatgarder som avses i 31 § forsta
stycket for att skydda personuppgifterna.
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Personuppgiftsbitraden ska kunna anlitas

| 3 kap. 16 § brottsdatalagen foreskrivs att den personuppgiftsansvarige,
om det &r lampligt, far anlita personuppgiftsbitraden for behandling av
personuppgifter pa den personuppgiftsansvariges vagnar.

Sakerhetspolisen far i dag anlita personuppgiftsbitraden. Utrymmet att
anlita personuppgiftsbitraden &r dock begransat med hansyn till den verk-
samhet som myndigheten bedriver. Myndigheten bér dock &dven
fortséttningsvis ha mojlighet att anlita personuppgiftsbitrdden om det &r
l[&mpligt och en bestdmmelse som motsvarar 3 kap. 16 § brottsdatalagen
bor darfor tas in i den nya lagen. Om det &r lamplig far avgéras med hansyn
bl.a. till vilka personuppgifter som ska behandlas och om det galler
sekretess for personuppgifterna. Nagon mer djuplodande analys av
sekretessbestimmelsernas betydelse for Sékerhetspolisens mdjlighet att
anlita personuppgiftsbitraden, som Umed universitet och Sveriges
advokatsamfund efterfragar, ar mot den bakgrunden inte nddvéndig.

Sékerhetspolisen bor innan ett personuppgiftsbitrade anlitas forsakra sig
om att bitrddet kommer att vidta de l&mpliga tekniska och organisatoriska
atgarder som kravs for att behandlingen av personuppgifter ska vara
forfattningsenlig och for att skydda registrerades réttigheter. Skyldigheten
innebdr att myndigheten innan ett personuppgiftsbitrdde anlitas bl.a. bor
forhora sig om hur bitrddet kommer att behandla uppgifterna tekniskt, hur
arbetet ar organiserat och vilket skydd personuppgifterna har hos bitradet.
Bestammelsen gar nagot langre an de nu géllande kraven pa
personuppgiftsansvariga.

Ansvarsfordelningen mellan den personuppgiftsansvarige och
personuppgiftshitradet

Sékerhetspolisen &r ansvarig for all behandling av personuppgifter som
utfors pa dennes vagnar. Myndigheten ansvarar saledes bade i forhallande
till tillsynsmyndigheten och i forhallande till registrerade for att reglerna i
lagen och andra tillampliga forfattningar féljs vid personupp-
giftsbehandling hos ett personuppgiftsbitrade. Sakerhetspolisen kan upp-
dra &t bitradet att utfora viss behandling av personuppgifter, men kan inte
avsdga sig personuppgiftsansvaret och de skyldigheter som foljer med det.
Myndigheten ar ocksa skadestandsskyldig gentemot enskilda vid felaktig
behandling av personuppgifter hos personuppgiftsbitradet. Att bitradet kan
bli skadestandsskyldigt gentemot den personuppgiftsansvarige ar en annan
sak.

Tillsynsmyndigheten far i vissa fall utkrava ansvar dven av personupp-
giftshitraden. Om ett personuppgiftsbhitrade t.ex. inte vidtar nédvéandiga
sakerhetsatgarder kan tillsynsmyndigheten vidta atgarder mot bade bitra-
det och den personuppgiftsansvarige.

Personuppgiftsbitradets roll ska regleras i en éverenskommelse

Pa samma sétt som i dag bor det kravas ett skriftligt avtal eller ndgon annan
skriftlig  overenskommelse  mellan  personuppgiftshitradet  och
Sakerhetspolisen. Regleringen av vad ett sddant avtal ska innehélla bor
motsvara de krav som stills pd dessa avtal enligt 3 kap. 17 §
brottsdataforordningen. Aven for Sikerhetspolisens del kan det regleras i
forordning.



Anlitande av underbitraden

Personuppgiftslagen reglerar inte forutsattningarna fér nar ett personupp-
giftshitrade far anlita ett annat personuppgiftsbitrade, ett underbitrade.

Det ar av grundldggande betydelse att den personuppgiftsansvarige
kanner till vilka personuppgiftshitraden som behandlar personuppgifter for
dennes rékning. | 3 kap. 17 § brottsdatalagen foreskrivs det déarfor att ett
personuppgiftsbitrade inte far anlita ett annat personuppgiftsbitrade utan
att den personuppgiftsansvarige har lamnat skriftligt tillstand till det. En
motsvarande bestdmmelse bor tas in i den nya lagen. Att personuppgifts-
bitraden som har fatt ett generellt tillstind att anlita underbitraden ska vara
skyldiga att informera Sékerhetspolisen nédr underbitrdden anlitas kan
regleras i forordning. Syftet med informationen &r att Sékerhetspolisen ska
ha mojlighet att invdnda mot anlitandet av nya bitraden.

13.4.3 Behandling enligt den personuppgiftsansvariges
instruktioner

Regeringens forslag: Ett personuppgiftsbitrdde och de som arbetar
under bitradets ledning ska behandla personuppgifter i enlighet med
instruktioner fran Sakerhetspolisen.

Om ett personuppgiftsbitrade bestammer &ndaméalen med och medlen
for behandlingen ska bitradet anses vara personuppgiftsansvarig for den
behandlingen.

Utredningens forslag dverensstimmer i sak med regeringens.

Remissinstanserna yttrar sig inte sarskilt dver forslaget.

Skalen for regeringens forslag: 1 30 § forsta stycket personuppgifts-
lagen, som géller for S&kerhetspolisen genom hanvisningar i 2 kap. 2 8
forsta stycket 7 och 6 kap. 48 1 polisdatalagen, foreskrivs att ett
personuppgiftsbitrdde och den eller de personer som arbetar under bitréa-
dets eller den personuppgiftsansvariges ledning far behandla personupp-
gifter bara i enlighet med instruktioner fran den personuppgiftsansvarige.
Om det i lag eller annan forfattning finns sarskilda bestdmmelser om
behandlingen av personuppgifter i det allmannas verksamhet i sadana fra-
gor, géller emellertid de bestdmmelserna i stallet for 30 § forsta stycket.
Det som framst avses &r bestdmmelser om tystnadsplikt och sekretess
(prop. 1997/98:44 s. 134). En motsvarande bestdmmelse finns i artikel
23 dataskyddsdirektivet som har genomforts i 3 kap. 18 § forsta stycket
brottsdatalagen. Aven i den nya lagen bor det tas in en bestimmelse av
vilken det framgar att ett personuppgiftshitrade och de som arbetar under
bitrddets ledning ska behandla personuppgifter i enlighet med instruk-
tioner fran Sakerhetspolisen.

Instruktionerna bor vara sé tydliga att otillaten behandling inte utfors (jfr
Integritet, Offentlighet, Informationsteknik, SOU 1997:39 s. 335). Den
dverenskommelse som styr personuppgiftsbitradets uppdrag ska innehalla
viss information som ger instruktioner till bitradet, bl.a. om behandlingens
varaktighet, art och andamal. Instruktionerna kan ocksa galla exempelvis
hur tillgangen till personuppgifter hos bitradet ska begransas, om bitradet
ska anvanda kryptering vid kommunikation och andra &tgarder som kravs
for dataskydd. Ett personuppgiftsbitrdde bor endast 6verfora
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personuppgifter till ett tredjeland eller en internationell organisation om
bitradet fatt i uppdrag att gora det. Sddana uppdrag bor ocksa framga av
de instruktioner som den personuppgiftsansvarige lamnar till bitradet.

Eftersom den nya lagen &r subsididr kommer avvikande bestammelser i
annan forfattning att galla framfor bestdmmelser i den nya lagen, vilket
framgar av den foreslagna bestammelsen i 1 kap. 4 8. Om det finns av-
vikande bestammelser i annan forfattning som anger att ndgon ar skyldig
att utféra en viss behandling, exempelvis att ldamna ut alilménna handlingar,
innebar det att behandlingen féar utforas utan sérskilda instruktioner.

Att den som bestammer dndamalen med och medlen for behandlingen
ar att anse som personuppgiftsansvarig framgar av definitionen av per-
sonuppgiftsansvarig. P& samma satt som i brottsdatalagen bor det i den nya
lagen tydliggoras att ett personuppgiftsbitrade som gar utanfor sin
befogenhet och behandlar personuppgifter for nagot annat andamal &n
enligt sina instruktioner &r personuppgiftsansvarig for den behandlingen. |
sddana fall kan bitradet bli skadestandsskyldig pa grund av den
behandlingen.

13.4.4  Ovriga skyldigheter for personuppgiftsbitraden

Regeringens forslag: Ett personuppgiftshitrade ska ha samma skyl-
digheter som en personuppgiftsansvarig att logga vissa typer av be-
handlingar, begrénsa tillgangen till personuppgifter, vidta sikerhetsét-
garder och samarbeta med tillsynsmyndigheten.

Utredningens férslag dverensstimmer med regeringens.

Remissinstanserna yttrar sig inte sarskilt éver forslaget.

Skéalen for regeringens forslag: Flera av skyldigheterna for per-
sonuppgiftsansvariga enligt brottsdatalagen galler aven for personupp-
giftsbitraden. Som framgar av 3 kap. 19 8 brottsdatalagen galler bestam-
melserna om skyldighet att logga vissa typer av behandlingar, samarbeta
med tillsynsmyndigheten och vidta lampliga atgarder for att skydda per-
sonuppgifterna dven for personuppgiftsbitrdden. Skyldigheten att begrénsa
tillgangen till personuppgifter till vad var och en behover for att fullgéra
sina arbetsuppgifter galler dven for personuppgiftsbitraden. Forhands-
samrad med tillsynsmyndigheten &r dock bara en skyldighet for den
personuppgiftsansvarige, eftersom denne &r ansvarig daven foér den
behandling som personuppgiftsbitradet utfér. Ett personuppgiftsbitrade
kan emellertid behdva bistd den personuppgiftsansvarige under forhands-
samradet om samradet t.ex. ror forandringar avseende redan pagaende
personuppgiftsbehandling som utfors av bitrédet. Skyldigheten att sam-
arbeta med tillsynsmyndigheten galler &ven for personuppgiftsbitréaden.
Samarbetsskyldigheten géller generellt och omfattar darigenom &ven
samarbete frn bitrédets sida vid forhandssamrad om det blir aktuellt. En
motsvarande reglering bor tas in i den nya lagen.

Regleringen av personuppgiftsbitrddens skyldigheter medfor inga stérre
skillnader i forhdllande till dagens reglering. Enligt 30 § andra stycket
personuppgiftslagen &r ett personuppgiftsbitrade skyldigt att vidta sddana
sakerhetsatgarder som avses i 318§ forsta stycket. Det ska ocksa
foreskrivas i bitradesavtalet. Personuppgiftshitraden ar alltsa redan i dag



skyldiga att vidta lampliga atgérder for att skydda de personuppgifter som
behandlas. Det innebar ett indirekt krav pa att begrénsa tillgangen till
personuppgifter genom exempelvis behérighetstilldelning och att logga
behandlingar for att kunna kontrollera tkomsten till personuppgifterna.
Den enda nyheten r att tillsynsmyndigheten kan vidta atgarder mot bade
Sékerhetspolisen och personuppgiftsbitrdden om de brister i sina
skyldigheter. Eftersom Sékerhetspolisen fortfarande &r ansvarig for den
behandling som personuppgiftsbitradet utfor torde det séllan bli aktuellt
att utnyttja den mdjligheten.

14 Enskildas rattigheter

14.1  Tydligare reglering av enskildas rattigheter

14.1.1  Nuvarande reglering

I 23 och 25-27 88 personuppgiftslagen (1998:204), som genom
hanvisningar i 2 kap. 2 § forsta stycket 5 och 6 kap. 4 § 1 polisdatalagen
(2010:361) ska tillampas av Sékerhetspolisen, regleras vilken information
som ska lamnas till den registrerade och nér informationsskyldigheten inte
géller. 1 23 § personuppgiftslagen regleras vad som galler om uppgifterna
har lamnats av den registrerade sjalv. For S&kerhetspolisen gors undantag
frén informationsskyldigheten i 23 § dels vid insamling av personuppgifter
genom bilder eller ljud, dels om uppgifterna samlas in i samband med larm
och det med hansyn till omstindigheterna inte finns tid att l&mna
informationen (2 kap. 2 § tredje stycket och 6 kap. 4 § 1 polisdatalagen).

I 25 § forsta stycket personuppgiftlagen regleras vilken information som
Séakerhetspolisen ska lamna sjdlvmant. Uppgift om myndighetens identitet
ska alltid Iamnas och uppgift om andamalen med behandlingen. All annan
information som behdvs for att den registrerade ska kunna ta till vara sina
rattigheter i samband med behandlingen ska ocksad ldmnas, t.ex.
information om mottagarna av uppgifterna, skyldigheten att lamna
uppgifter och ratten att ansdka om information och att f& rattelse. Enligt
25 § andra stycket behdver information inte Iamnas om sadant som den
registrerade redan kanner till.

Enligt 26 § personuppgiftslagen &r Sékerhetspolisen skyldig att till var
och en som ansoker om det en gang per kalenderar gratis lamna besked om
personuppgifter som ror den sokande behandlas eller inte. Om sédana
uppgifter behandlas ska ocksa skriftlig information lamnas om vilka
uppgifter om den sokande som behandlas, varifran dessa uppgifter har
hamtats, dandamalen med behandlingen och till vilka mottagare eller
kategorier av mottagare som uppgifterna lamnas ut. Av 27 § framgar att
undantag frdn informationsskyldigheten galler vid sekretess och
tystnadsplikt.

| 28 § personuppgiftslagen, som genom hanvisningar i 2 kap. 2 § forsta
stycket 6 och 6 kap. 4 8 1 polisdatalagen galler for Sékerhetspolisen,
regleras Séakerhetspolisens skyldighet att pd begdran av den registrerade
ratta, blockera eller utplana sadana personuppgifter som inte har
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behandlats pa det sétt som foreskrivs i lagen eller foreskrifter som har
utfardats med stod av den.

14.1.2  Merparten av bestéammelserna om enskildas
rattigheter bor tillampas av Sakerhetspolisen

En del i personuppgiftsskyddet dr enskildas ratt att fa veta hur deras
personuppgifter behandlas. Information om den personuppgiftsbehandling
som pagar ar en forutsattning for att enskilda ska kunna kontrollera om
behandlingen ar forfattningsenlig och i 6vrigt kunna bevaka sina intressen.
Dataskyddsdirektivet medfér att rattigheterna for enskilda tydliggors.
Artiklarna om enskildas rattigheter har genomforts i 4 kap. brottsdatalagen
(2018:1177). Regeringen instdimmer i utredningens bedémning att det i
princip bor stillas samma krav pa Sakerhetspolisen som pa andra
myndigheter nar det galler enskildas rattigheter. Pa sa sétt blir det lattare
for den enskilde att ta tillvara sina réttigheter. Regleringen i
brottsdatalagen skiljer sig inte heller i ndgon storre utstrackning fran vad
som tidigare gallt enligt personuppgiftslagen. Enligt regeringens
bedémning kan merparten av bestdmmelserna i 4 kap. brottsdatalagen
ocksa tillimpas av Sakerhetspolisen. Mot den bakgrunden bor darfor
huvuddelen av bestdammelserna i brottsdatalagen som reglerar enskildas
rattigheter ha sin motsvarighet i den nya lagen.

14.2 Ratten till information

14.2.1  Allman information som ska goras tillganglig

Regeringens forslag: Sékerhetspolisen ska goéra viss allman
information tillganglig for den registrerade. Bland annat ska kategorier
av andamal for behandlingen goras tillganglig.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Enligt utredningens forslag ska bl.a. &ndamalen med behandlingen géras
tillganglig.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skélen for regeringens forslag: | 4 kap. 1 8§ brottsdatalagen anges
vilken information den personuppgiftsansvarige pé eget initiativ ska gora
tillgénglig for den registrerade. Det &r information om den person-
uppgiftsansvariges identitet och kontaktuppgifter, dataskyddsombudets
kontaktuppgifter och kategorier av &ndaméal for behandlingen. Aven
information om ratten att begara tillgang till personuppgifter och att begéara
rattelse, radering och begrénsning av behandlingen och mdjligheten att
lamna in klagomal till en tillsynsmyndighet och dess kontaktuppgifter, ska
goras tillganglig. | kravet pa att information ska vara tillganglig ligger att
de registrerade i princip ska ha méjlighet att ta del av informationen nar
de 6nskar. Informationen kan t.ex. publiceras pd myndighetens webbplats
eller finnas i en broschyr, folder eller annan informationsskrift.

Att kategorier av &ndamal ska goras tillginglig innebér att det ar frga
om upplysningar av generell karaktdr som géller den behoriga



myndighetens personuppgiftsbehandling i allménhet. Det innebér att det
inte ar fraga om andamalen for behandling i varje enskilt fall som avses
utan for vilka kategorier av andamal personuppgifter far behandlas t.ex.
for forundersokningar. Det &r tillréckligt att enskilda genom uppréakningen
far en god bild av den personuppgiftshehandling som den behoriga
myndigheten utfor (Brottsdatalagen, prop. 2017/18:232, s. 232).

| Sékerhetspolisen nya lag bor det finnas en bestdmmelse som reglerar
myndighetens skyldighet att sjdlvmant goéra allmén information om
myndighetens personuppgiftbehandling tillganglig. Bestdimmelsen bor i
huvudsak utformas pa samma sitt som i brottsdatalagen. | brottsdatalagen
foreskrivs dock att behdriga myndigheter ocksad ska informera om
mojligheten att lamna in klagomal till tillsynsmyndigheten och
kontaktuppgifter till den. Det beror pad att direktivet kraver det och
innehaller en sarskild reglering for handlaggning av klagomal.
Utredningen foreslar ingen motsvarande reglering for Sakerhetspolisen.
Ingen remissinstans har heller ansett att det behdvs. Sékerhetspolisens
informationsskyldighet bor darfor inte omfatta sddana uppgifter.

Vilka krav som ska stéllas pa utformningen av informationen till
enskilda kan regleras i férordning.

14.2.2  Information som ska lamnas pa begaran

Regeringens forslag: Sakerhetspolisen ska till den som begdr det utan
onddigt drojsmal l1amna skriftligt besked om huruvida personuppgifter
som ror honom eller henne behandlas. Om sadana uppgifter behandlas,
ska sokanden fa del av uppgifterna och fa viss skriftlig information om
behandlingen.

Sokanden behover inte fa del av personuppgifter som han eller hon
redan har tagit del av, om det inte begars. Det ska dock framga av
informationen att personuppgifterna i fraga behandlas.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skélen for regeringens forslag: Enligt 4 kap 3 § forsta stycket
brottsdatalagen ska den personuppgiftsansvarige till den som begéar det
utan onodigt drojsmadl lamna skriftligt besked om huruvida
personuppgifter som rér honom eller henne behandlas. Om den
personuppgiftsansvarige behandlar personuppgifter om en stkande ska
alltsa han eller hon fa del av uppgifterna nar det efterfragas. Det ror dock
endast uppgifter som behandlas vid tiden fér utlamnandet.

Utgangspunkten ar att sokanden ska fa tillgang till all information som
den personuppgiftsansvarige sjalv kan fa fram om honom eller henne. Det
forutsatter att det finns uppgifter som direkt kan hanforas till den person
som begar informationen. Sékanden maste darfor lamna sadana uppgifter
om sin identitet att det blir mojligt att soka efter informationen. Det kan
t.ex. vara fullstdndigt namn eller person- eller samordningsnummer.

Om personuppgifter som ror sokanden behandlas ska sokanden fa del av
dem samt f& skriftlig information om vilka uppgifter som behandlas och
varifrdn dessa kommer. Information om varifrdn personuppgifterna
kommer behdver bara avse den information som finns tillganglig. Vidare
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ska sokanden informeras om de kategorier av personuppgifter som
behandlingen géller. Kategorier av personuppgifter kan t.ex. vara
adressuppgifter eller fordonsuppgifter. Aven behandlingens rattsliga
grund ska framgd. Den personuppgiftsansvarige ska vidare informera om
andamalen med behandlingen. Det som avses ar andamalen med
behandlingen i det enskilda fallet.

Information om mottagare eller kategorier av mottagare av
personuppgifterna  ska ocksd lamnas. Med mottagare avses i
brottsdatalagen den till vilken personuppgifter lamnas ut, med undantag
av en myndighet som med st6d av forfattning utdvar tillsyn, kontroll eller
revision (avsnitt 7.7). Den personuppgiftsansvarige behover séledes inte
informera sdkanden om att uppgifter har lamnats ut till myndigheter for
tillsyn, tex. till Justitiekanslern eller Sékerhets- och integritets-
skyddsndmnden. Eftersom en myndighet enligt 2 kap. 14§
tryckfrihetsforordningen varken far efterfraga eller dokumentera vilka
som tar del av allménna handlingar med personuppgifter behdver inte
heller uppgifter om sadana mottagare lamnas ut (Myndighetsdatalagen,
SOU 2015:39, s. 500). Exempel pa kategorier av mottagare kan vara
aklagare eller domstol. Om mottagaren finns i ett tredjeland eller ar en
internationell organisation ska det anges. Vidare ska det framga hur lange
personuppgifterna far behandlas. Om det inte &r méjligt att ange hur lange
de far behandlas i det enskilda fallet ska i stéllet kriterierna for att faststalla
det anges. Det kan exempelvis vara den foéreskrivna tidpunkten i en
myndighets registerlagstiftning nar de personuppgifter som saken géller
inte langre far behandlas. Den personuppgiftsansvarige ska &ven
underratta den registrerade om ratten att begéra réttelse, radering eller
begransning av behandlingen. Informationen till den enskilde behdver inte
omfatta personuppgifter som den sékanden redan tagit del av. Detta foljer
av 4 kap. 3 § andra stycket brottsdatalagen (Brottsdatalag, 2017/18:232,
5.229-234).

For att den enskilde ska kunna hélla sig underrittad om hans eller hennes
personuppgifter behandlas och kunna kontrollera om behandlingen utfors
forfattningsenligt bor Sakerhetspolisens nya lag innehélla en bestimmelse
som i huvudsak motsvarar 4 kap. 3 8 brottsdatalagen. Att en registrerads
réatt till information om vilka personuppgifter om honom eller henne som
behandlas inte géller i den utstrackning personuppgifterna inte far lamnas
ut behandlas i avsnitt 14.3.1. Personuppgifter i oférdig text eller som utgor
minnesanteckningar behandlas i avsnitt 14.3.2. Vilka nérmare krav som
bor stéllas pa en begaran om information kan regleras i forordning.

14.3 Begréansning av ratten till information

14.3.1  Ratten till information far begransas

Regeringens forslag: Skyldigheten att lamna personrelaterad
information ska inte gélla i den utstrackning det &r sdrskilt foreskrivet i
lag eller annan forfattning eller annars framgar av beslut som har
meddelats med stod av forfattning, att uppgifter inte far lamnas ut till
den registrerade.



Om det finns grund foér att begransa informationen ska
Séakerhetspolisen inte heller vara skyldig att [&mna ut skalen for beslut
att begrénsa informationen eller for beslut i friga om begaran om
réttelse, radering eller begransning av behandlingen.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag: | 4 kap. 5 § forsta stycket
brottsdatalagen finns en bestdmmelse som begrénsar ratten till
information. Sadana begransningar far goras enbart med hansyn till vissa
angivna intressen. Bestdimmelser som begransar ratten till information ar
nodvandiga for att de behdriga myndigheterna ska kunna utféra sina
uppdrag pa ett effektivt satt (prop. 2017/18:232 s. 237). Sakerhetspolisen
bor ocksa ha mojlighet att begransa ratten till information och detta bor
darfor regleras i den nya lagen. Till skillnad mot vad som géller enligt
brottsdatalagen bor sadana begransningar inte enbart fa goras med
hanvisning till vissa angivna intressen. Det kravet stélls upp i direktivet,
men bor inte gélla for Sakerhetspolisen. Regleringen bor i stéllet utformas
med 27 § personuppgiftslagen som monster. Rétten att begrénsa eller inte
lamna ut personrelaterad information géller béde information som lamnas
sjalvmant och pa begéran.

| forarbetena till brottsdatalagen konstaterade regeringen att det finns
behov av att &ven kunna begrédnsa underréttelser om skalen for beslut i
fraga om réttelse, radering eller begransning av behandlingen. Om skalen
skulle riskera att réja information som hanfor sig till nagot av de angivna
intressena, t.ex. att hemlig avlyssning av elektronisk kommunikation
pagar, bor underrattelsen till den registrerade kunna begransas. Om sa inte
var fallet skulle enskilda kunna begéra rattelse och darigenom fa del av
information som annars inte skulle lamnas ut (prop. 2017/18:232 s. 240).
Aven Sékerhetspolisen har behov av att kunna begransa skilen for
besluten i frdga om réttelse, radering eller begransning av behandlingen.
En bestdimmelse om detta bor darfor tas in i den nya lagen. Att s6kanden
ska underrattas om sadana beslut kan regleras i férordning.

14.3.2  Ofardig text och minnesanteckningar

Regeringens forslag: Ratten att fa del av personrelaterad information
ska inte gélla personuppgifter i I6pande text som inte har fatt sin slutliga
utformning nér begaran gjordes eller som utgdér minnesanteckning eller
liknande.
Informationsskyldigheten ska dock galla om uppgifterna
1. har lamnats ut till tredje man, med undantag for en myndighet som
med stod av forfattning utdvar tillsyn, kontroll eller revision,
2. behandlas enbart for vetenskapliga, statistiska eller historiska &nda-
mal, eller
3. har behandlats under langre tid &n ett r i I6pande text som inte har
fatt sin slutliga utformning.
Tredje man ska definieras som nagon annan &n den registrerade, den

personuppgiftsansvarige, dataskyddsombudet, personuppgiftsbitradet
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och sadana personer som under den personuppgiftsansvariges eller per-
sonuppgiftsbitrddets direkta ansvar har ratt att behandla personupp-
gifter.

Utredningens forslag stdimmer i huvudsak 6verens med regeringens.
Utredningen foreslar att informationsskyldigheten ska galla nar
uppgifterna har lamnats ut till myndighet som med stéd av forfattning
utdvar tillsyn, kontroll eller revision. Enligt utredningens forslag ska det
aven folja av bestdmmelsen att informationsskyldigheten galler om
uppgifterna behandlas enbart for arkivandamal av allméant intresse.

Remissinstanserna: Sakerhets- och integritetsskyddsnamnden pépekar
att definitionen av tredje man inte undantar myndigheter som utévar som
utovar tillsyn, kontroll eller revision. Ovriga remissinstanser yttrar sig inte
sérskilt i denna del.

Skalen for regeringens forslag: |1 26 § tredje stycket personuppgifts-
lagen begransas informationsskyldigheten. Undantaget galler for
personuppgifter i l6pande text som inte fatt sin slutliga utformning nar
begéran om information gjordes eller som utgér minnesanteckning eller
liknande. Om uppgifterna redan har lamnats ut till tredje man eller om
uppgifterna i den I6pande texten dnnu inte fatt sin slutliga utformning efter
ett ars behandling, galler inte undantaget. Det galler inte heller om
uppgifterna behandlas enbart for historiska, statistiska eller vetenskapliga
andamal.

Att enskilda inte har nagon ratt till insyn i utkast och koncept till
skrivelser, beslut och domar under den tid som arbetet pagar varnar
myndigheternas verksamhet och skyddar andra enskilda. Av samma skél
& minnesanteckningar eller liknande, t.ex. promemorior eller andra
anteckningar som anvands under handlaggningen, fredade fran insyn sa
lange handlaggningen pagar.

Utkast under arbete eller minnesanteckningar som inte ska bevaras for
framtiden &r inte allmé@nna handlingar enligt 2 kap. tryckfrihetsfor-
ordningen och lamnas dérmed inte ut enligt offentlighetsprincipen. Det
finns darfor goda skél att inte ge en sdkande rétt till information om hur
hans eller hennes personuppgifter behandlas i ofdrdiga texter och
minnesanteckningar. Ett undantag for sidan text bor darfor tas in i den nya
lagen. En motsvarande bestdmmelse finns i 4 kap. 6 § brottsdatalagen.

Om personuppgifterna i utkasten har behandlats under langre tid &n ett
ar utan att texten fardigstallts vager den registrerades intresse av att kunna
ta del av hur personuppgifterna behandlas tyngre an den personuppgifts-
ansvariges intresse av att fortsétta att behandla personuppgifterna utan
insyn. Information om personuppgifterna bér darfor lamnas till den
registrerade, om inte den personuppgiftsansvarige valjer att i stallet radera
personuppgifterna i den oférdiga texten (jfr Personuppgiftslag, prop.
1997/98:44, s. 83 f.).

Om ett utkast eller en minnesanteckning endast anvénds vid statistik-
produktion eller for vetenskapliga eller historiska d&ndamal inom lagens
tillampningsomrade bor information om personuppgiftsbehandlingen
kunna ldmnas. Undantaget bor darfor inte gélla for personuppgifter i
ofdrdiga texter eller minnesanteckningar som enbart behandlas for
vetenskapliga, statistiska eller historiska andamal for de syften som om-
fattas av lagen. Som utredningen foreslar bor undantaget inte heller galla



for personuppgifter i utkast eller minnesanteckningar som enbart
behandlas for arkivandamal av allmént intresse. Till skillnad fran
utredningen anser regeringen dock inte att det behdver framgd av
bestdmmelsen i lagen. Som anges i avsnitt 12.2.1 faller behandling av
personuppgifter for arkivandamal in under dataskyddsforordningen. Att
personuppgifter i arkiverade utkast eller minnesanteckningar bor kunna
ldmnas ut foljer av 5 kap. 2 8§ dataskyddslagen.

Information bor ocksa lamnas om uppgifterna i den oférdiga texten eller
minnesanteckningen har lamnats ut till tredje man. Information bér dock
fa lamnas till dataskyddsombud, personuppgiftshitraden och andra
personer som under den personuppgiftsansvariges eller personuppgifts-
bitradets direkta ansvar behandlar personuppgifter, utan att undantaget
upphor att gélla (jfr 26 § tredje stycket andra meningen jamfort med 3 §
personuppgiftslagen). For att det ska bli tydligt bor tredje man definieras i
lagen som nagon annan an den registrerade, den personuppgiftsansvarige,
dataskyddsombudet, personuppgiftsbitradet och sddana personer som
under den personuppgiftsansvariges eller personuppgiftsbitradets direkta
ansvar har rétt att behandla personuppgifter. Definitionen dverensstammer
dérmed med den definition som finns i brottsdatalagen av tredje man. Som
Sakerhets- och integritetsskyddsnamnden papekar bor information dven fa
lamnas till myndigheter som utévar tillsyn, kontroll eller revision utan att
undantaget upphor att gélla. Detta bor, pd motsvarande satt som i
brottsdatalagen, framga tydligt av lagtexten.

Det bor alltsd i lagen tas in en regel om att information bor limnas om
uppgifter i oférdig text eller minnesanteckningar har lamnats ut till tredje
man, med undantag fér myndighet som med stdd av forfattning utévar
tillsyn, kontroll eller revision, om uppgifterna behandlas enbart for
vetenskapliga, statistiska eller historiska &ndamal eller om uppgifterna har
behandlats under langre tid &n ett ar i lopande text som inte har fatt sin
slutliga utformning.

Ett beslut om att begrénsa tillgangen till denna typ av information far
enligt regeringens forslag overklagas till allmén forvaltningsdomstol
(avsnitt 16.4.1).

14.3.3  Orimliga eller uppenbart ogrundade
framstéllningar

Regeringens forslag: Om en begéran om personrelaterad information
ar orimlig eller uppenbart ogrundad far Sakerhetspolisen avsla den.

Om négon begar sadan information eller sidana uppgifter oftare an
en gang per ar, far Sékerhetspolisen ta ut en rimlig avgift eller avsla
begéran.

Utredningens forslag dverensstdmmer med regeringens.
Remissinstanserna yttrar sig inte sarskilt i denna del.
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Skalen for regeringens forslag
En begaran som ar orimlig eller uppenbart ogrundad ska avslas

| 4 kap. 7 § forsta stycket brottsdatalagen foreskrivs att om en begéran om
personrelaterad information &r orimlig eller uppenbart ogrundad far den
personuppgiftsansvarige avsla den. Regeringen uttalar i forarbetena till
brottsdatalagen att en begéran om information &r uppenbart ogrundad om
en sokande missbrukar sin rétt till information genom att exempelvis
lamna felaktiga eller missvisande uppgifter i sin begaran och orimlig om
en sokande utan skal och vid upprepade tillfallen begéar uppgifter. En
begaran kan ocksa vara orimlig om sékanden inte lamnar sadana uppgifter
om sin identitet att det blir mojligt att soka efter informationen utan
ytterligare efterforskningar. Andra omstandigheter som kan gora att en
begaran anses vara orimlig ar att den ar sa oprecis att det skulle vara
narmast omojligt att besvara den (prop. 2017/18:232 s. 244 f.).
Avslagskriterierna i brottsdatalagen éverensstdimmer med de som anges i
artikel 12.5 i dataskyddsférordningen.

Det ar av stor praktisk betydelse att Sakerhetspolisen inte alaggs att
besvara framstallningar som ar s obegransade att det i princip ar omojligt
att besvara dem. Sékerhetspolisen bor darfor, i likhet med vad som géller
for dvriga brottsbekdmpande myndigheter, inte vara skyldig att tillgodose
en begédran om information som ar orimlig eller uppenbart ogrundad. En
sadan bestammelse bor darfor tas in i den nya lagen.

En upprepad begéran kan besvaras mot avgift eller avslas

Av 4 kap. 7 § brottsdatalagen foljer ocksa att en begaran om information
som &r orimlig pa grund av att den aterupprepas antingen kan besvaras mot
avgift eller avslas. | forarbetena till brottsdatalagen uttalar regeringen att
en ordning med avgiftsfri information en gang per ar tillgodoser den
enskildes ratt att med rimliga intervall hélla sig underrattad om hans eller
hennes  personuppgifter behandlas och om behandlingen é&r
forfattningsenlig. Tidsintervallet & samtidigt anpassat sd att den
personuppgiftsansvariges arbetsinsats inte blir orimligt betungande. Om
information begéars oftare an en gang per ar kan det daremot anses som
orimligt pa grund av att begéran ar aterkommande. Det ger den enskilde
majlighet att begara information sa ofta han eller hon dnskar, men tvingar
inte den personuppgiftsansvarige att behandla alla framstéllningar pa
samma sétt. Den personuppgiftsansvarige far med utgangspunkt i begaran
avgora om den ska besvaras mot avgift eller avslas (prop. 2017/18:232 s.
245).

Awven Sikerhetspolisen bor ha majlighet att ta ut en avgift eller avsla en
upprepad begéran om information. En sadan bestimmelse bor darfor tas in
i den nya lagen och formuleras pa motsvarande satt som i brottsdatalagen.
Utgangspunkten bor vara att Sékerhetspolisen i forsta hand tar ut en rimlig
avgift for de kostnader som begaran férorsakar och i andra hand avsla
begaran att 1amna den informationen. Om myndigheten avser att ta ut
avgift for informationen bor den forst underrétta sokanden om det och
forhora sig om han eller hon vidhaller sin begaran (jfr. prop. 2017/18:232
s. 245).

Narmare anvisningar for vad som galler i fraga om avgifter bor kunna
meddelas av regeringen eller den myndighet som regeringen bestammer.



Vad som kan vara en rimlig avgift for att lamna information kan regleras
t.ex. i avgiftsforordningen (1992:191).

14.4 Rattelse, radering och begrénsning av
behandlingen

1441 Ratten till rattelse och komplettering

Regeringens forslag: Sékerhetspolisen ska pad begaran av den
registrerade utan onddigt drojsmal ratta eller komplettera person-
uppgifter som roér honom eller henne om de &ar felaktiga eller
ofullstandiga med hansyn till andamalet med behandlingen.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna yttrar sig inte sérskilt i denna del.

Skalen for regeringens forslag: Enligt 4 kap. 9 § brottsdatalagen ska
den personuppgiftsansvarige pé& begaran ratta eller komplettera
personuppgifter som ror den registrerade om de é&r felaktiga eller
ofullstindiga med hénsyn till &ndamélet med behandlingen. En
motsvarande skyldighet finns idag for Sékerhetspolisen i 28§
personuppgiftslagen. Eftersom det &r av grundlaggande betydelse bade for
Sékerhetspolisens verksamhet och for enskilda att de personuppgifter som
behandlas &r korrekta bdr en motsvarande bestdmmelse inféras i
Sékerhetspolisens nya lag. Den bor utformas som i brottsdatalagen.
Skyldigheten for Sakerhetspolisen att sjalvmant vidta atgarder nar det
upptacks att personuppgifter ar felaktiga, ofullstandiga eller inaktuella
behandlas i avsnitt 9.3.

Att en felaktig eller ofullstandig personuppgift rattas eller kompletteras
kan innebéara att den ersatts av en annan uppgift som &r korrekt ur ett
objektivt perspektiv eller kompletteras med en uppgift om de ratta
forhallandena sa att den blir fullstandig i objektiv mening. Det kan vara
frdga om t.ex. ett felaktigt namn eller att endast delar av ett namn har
atergetts i en handling. Det kan aven vara fraga om nagot fel som uppstatt
pa grund av ett tekniskt forfarande. Det ska alltsa rora sig om ett fel eller
en ofullstandighet pa grund av nagot som inte bygger pa en bedémning.
En felaktig uppgift kan ocksa rattas pa det sattet att den tas bort utan att
ersattas.

14.4.2  Ratten till radering

Regeringens forslag: P& begdran av den registrerade ska
Sakerhetspolisen utan onddigt dréjsmal radera personuppgifter som ror
honom eller henne om de behandlas pa otillatet satt. Detsamma galler
om det krdvs radering for att Sékerhetspolisen ska utféra en rattslig

forpliktelse.

Utredningens forslag dverensstimmer med regeringens.
Remissinstanserna yttrar sig inte sarskilt i denna del.
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Skalen for regeringens forslag: | brottsdatalagen finns, férutom en
mojlighet for den registrerade att begdra réttelse, &ven en mojlighet att
begéra radering om personuppgifterna behandlas i strid med lagen. Detta
regleras i 4 kap. 10 §. | dag &r Sakerhetspolisen skyldig att pa begéran av
den registrerade bl.a. utplana sddana personuppgifter som inte har
behandlats i enlighet med personuppgiftslagen eller foreskrifter som har
utfardats med stdd av lagen. Detta foljer av 28 § personuppgiftslagen. En
motsvarande bestammelse bor inforas i Sakerhetspolisens nya lag. Den bor
utformas som i brottsdatalagen.

Hur personuppgifter ska behandlas diskuteras i avsnitt 8 och 9. Dar
foreslas att det i lagen ska tas in bestaimmelser om att personuppgifter ska
vara adekvata och relevanta, att inte fler personuppgifter &n nédvandigt far
behandlas, att de bara far behandlas om det finns en rattslig grund och for
sarskilt angivna andamal. Vidare foreslas att det ska regleras i vilken
utstrackning kansliga personuppgifter far behandlas och hur lange
personuppgifter far behandlas. Fragan om en personuppgift bor raderas far
beddmas mot bakgrund av dessa bestdmmelser. Vid bedémningen ska
&ven 2 kap. tryckfrihetsforordningen och det arkivréttsliga regelverket
beaktas.

Enligt brottsdatalagen far den registrerade &ven begara att en
personuppgift ska raderas om det kravs for att utféra en rattslig
forpliktelse. Motsvarande bor gélla &ven i Sakerhetspolisens nya lag. En
rattslig forpliktelse kan t.ex. vara ett forelaggande fran tillsynsmyndig-
heten om att uppgifter ska raderas.

14.4.3  Begransning av behandlingen

Regeringens forslag: Om forutséttningarna for att radera
personuppgifter &r uppfyllda, men uppgifterna behdver finnas kvar av
bevisskal, ska Sékerhetspolisen pa begdran av den registrerade i stallet
utan onddigt drojsmal begransa behandlingen av dem.

Om den registrerade bestrider att personuppgifter som rér honom
eller henne &r korrekta och det inte kan faststéllas, ska Sakerhetspolisen
utan onddigt drojsmal begransa behandlingen av uppgifterna.

Utredningens férslag dverensstimmer med regeringens.
Remissinstanserna: Ingen remissinstans yttrar sig sarskilt om for-
slaget.

Skalen foér regeringens forslag
Begransning nar personuppgifterna behdver finnas kvar av bevisskal

| 4 kap. 10 § andra stycket brottsdatalagen foreskrivs att om forutsét-
tningarna for att radera personuppgifter ar uppfyllda, men uppgifterna
behover finnas kvar av bevisskil, ska den personuppgiftsansvarige pa
begaran av den registrerade i stallet utan onddigt drojsmal begransa
behandlingen av dem. Det kan da ligga bade i den registrerades och i det
allmannas intresse att personuppgifter sparas en tid som bevisning om hur
de har behandlats i stéllet for att raderas. En motsvarande bestdmmelse bor
aven inforas i Sakerhetspolisens nya lag.



Ett exempel pa att personuppgifter har sparats av bevisskal ar det s.k.
kringresanderegistret dar uppgifter enligt S&kerhets- och integritets-
skyddsndmnden (uttalande den 15 november 2013, dnr 173-2013)
behandlades i strid med polisdatalagen och déar uppgifterna darfor togs
bort. Tva kopior sparades dock for att Polismyndigheten skulle kunna
besvara fragor om vilka som forekom i registret och for att uppgifterna
eventuellt skulle kunna anvéndas som bevis (se bl.a. SOU 2015:39 s. 574
och 645 f.).

Begransning nar personuppgifternas korrekthet bestrids

Begransning av behandlingen kan ocksa, enligt 4 kap. 9 § andra stycket
brottsdatalagen, komma ifrdga om den registrerade bestrider att
personuppgifterna ar korrekta, men det inte & mojligt att faststalla om sa
ar fallet. En felaktig personuppgift ska utan onddigt dréjsmal réttas enligt
brottsdatalagen. Om den personuppgiftsansvariges utredning om den
omstridda personuppgiften inte kan slutforas tillrackligt snabbt ska
behandlingen begransas under utredningstiden. Uppgifterna far da inte
behandlas av den personuppgiftsansvarige eller personuppgiftsbitraden
annat &n for det andamal som foranledde begransningen. Om det efter
utredning visar sig att personuppgifterna ar korrekta kan behandlingen av
dem fortsatta som tidigare. Begransningen ska da upphavas. Innan dess
ska dock den registrerade underréttas om att begrénsningen upphor. Skulle
det visa sig att personuppgifterna &r felaktiga ska den personuppgifts-
ansvarige rétta dem, varefter begransningen kan upphora. Atgérden kan
inte vara ett alternativ till radering, eftersom den ska anvéndas nar
uppgifters korrekthet bestrids och darfoér knyter an till rattelseférfarandet
(prop. 2017/18:232 s. 252). Aven denna typ av begransning bor inforas i
Sékerhetspolisens nya datalag. Bestammelsen bor utformas som i
brottsdatalagen.

Atgérd som visar att behandlingen har begrénsats

Sakerhetspolisen ska vidta en atgard med personuppgifterna som visar att
behandlingen har begréansats. Hur sjalva begransningen bor goras far dock
bedémas med utgangspunkt i vad som ar lampligt i det enskilda fallet. En
naturlig atgard kan vara att avskilja uppgifterna fran det datasystem dar de
behandlas. Begréansningen kan ocksa ha formen av en teknisk begransning,
vilket kan vara en lamplig atgard medan personuppgifternas korrekthet
utreds. En tredje mojlighet att begrénsa behandlingen &r att inskrénka
tillgdngen till uppgifterna.

Har behandlingen av en personuppgift begransats far uppgiften som
utgangspunkt inte ldngre behandlas av vare sig den personuppgifts-
ansvarige eller ett personuppgiftsbitrdde utom foér det syfte som har
foranlett begransningen. Har en personuppgift behandlats pa ofillatet satt
maste den dnda kunna behandlas inom ramen for en utredning av om brott
har begétts i samband med behandlingen eller om nagon tjansteman vid
behandlingen gjort sig skyldig till fel som kan féranleda disciplinansvar
eller skadestand. Det beror pa felets karaktar om all behandling av
personuppgiften méste upphora eller om det bara géller behandlingen i viss
verksamhet. Vidare bor beaktas att nationella bestdmmelser om
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straffrattsliga  forfaranden kan péverka ratten till begransning av
behandling (prop. 2017/18:232 s. 252 f.).

Oavsett vilken atgard som vidtas for att begransa behandlingen &r den
inte avsedd att vara permanent. N&r personuppgifterna inte langre behéver
finnas kvar som bevisning ska de raderas och nér utredningen om
personuppgifternas korrekthet &r avslutad ska begrénsningen av
behandlingen upphéra och uppgifterna antingen fortsétta att behandlas
eller rattas. Begransning av behandlingen bor i likhet med de andra
korrigerande atgarderna genomforas utan onddigt drojsmal.

14.4.4  Val av atgard

Regeringens forslag: Sékerhetspolisen avgor vilken atgard som ska
vidtas med anledning av en begdran om rattelse, radering eller
begrénsning av behandlingen.

Utredningens férslag dverensstimmer med regeringens.

Remissinstanserna yttrar sig inte sérskilt i denna del.

Skalen for regeringens forslag: Enligt forarbetena till personuppgifts-
lagen véljer den personuppgiftsansvarige sjalv vilket alternativ som ska
anvandas av rattelse, utplanande eller blockering (prop. 1997/98:44 s. 87).
Den ordningen galler aven i fraga om rattelse, radering eller begransning
av behandlingen enligt brottsdatalagen (4 kap. 11 8). Den personuppgifts-
ansvarige ska darfor enligt brottsdatalagen inte endast préva om den étgérd
som begadrs av den registrerade ska vidtas eller inte, utan &r fri att vélja en
annan atgard om den ar lampligare. Det foljer av att den personuppgifts-
ansvarige ar skyldig att vidta alla rimliga atgarder for att réatta
personuppgifter som ar felaktiga eller ofullstandiga och for att radera eller
begrdnsa behandlingen av personuppgifter som har behandlats ofillatet.
Den personuppgiftsansvarige ska alltsa se till att den lampligaste atgarden
vidtas oavsett vad som begérs. En atgard kan emellertid inte vidtas om den
strider mot annan lagstiftning. Det innebdr t.ex. att en myndighet inte kan
radera uppgifter i en allmén handling utan forfattningsstod for gallring
(prop. 2017/18:232 s. 253 f.).

Aven Sakerhetspolisen bor fa avgora vilken &tgdrd som ska vidtas med
anledning av en begdran om réttelse, radering eller begrénsning av
behandlingen. En bestdmmelse som motsvarar 4 kap. 11 § brottsdatalagen
bor dérfor tas in i Sékerhetspolisen nya lag.

14.5 Information ska inte avgiftsbeldggas

Regeringens forslag: Information om behandlingen av personupp-
gifter som Sékerhetspolisen ska lamna pa eget initiativ ska lamnas utan
avgift. Information som ska lamnas pa begéaran ar avgiftsfri en gang per
ar.

Utredningens forslag éverensstdmmer med regeringens.
Remissinstanserna: Ingen remissinstans yttrar sig om forslaget.



Skalen for regeringens forslag: P4 samma sétt som for Ovriga
brottsbek&mpande myndigheter bor den information som Sékerhetspolisen
lamnar som huvudregel vara kostnadsfri. En bestdmmelse som anger det
bor darfor, som utredningen foreslar, tas in i den nya lagen. Den bor
formuleras pa samma satt som 4 kap. 12 § brottsdatalagen.
Sakerhetspolisen ges dd mojlighet att ta ut avgift for personrelaterad
information om sadan begars oftare an en gang per ar.

15 Tillsyn

15.1 Det behovs en sérskild reglering

15.1.1 Dagens tillsyn dver Sakerhetspolisens
personuppgiftsbehandling

Idag utovas tillsynen oOver Sadkerhetspolisens behandling av
personuppgifter i den brottsbekdmpande verksamheten bade av Data-
inspektionen och Sékerhets- och integritetsskyddsndmnden (i fortsétt-
ningen namnden). Datainspektionen utévar ocksa tillsyn over Polis-
myndighetens och évriga brottsbhekdmpande myndigheters behandling av
personuppgifter, medan nadmnden &ven utdvar tillsyn Over Polis-
myndighetens och Ekobrottsmyndighetens behandling av personuppgifter.
Enligt 6vergangsbestammelserna till dataskyddslagen och polisens
brottsdatalag géller fortfarande regleringen i personuppgiftslagen
(1998:204) for Datainspektionens tillsyn dver Sakerhetspolisens person-
uppgiftsbehandling pad omradet for nationell sakerhet. For namndens
motsvarande tillsyn Gver Séakerhetspolisen galler 6vergdngsvis aldre
foreskrifter i lagen (2007:980) om tillsyn Over viss brottsbekdmpande
verksamhet.

Datainspektionens uppgift ar att bl.a. arbeta fér att méanniskors
grundlaggande fri- och rattigheter skyddas i samband med behandling av
personuppgifter. Av hénvisningarna i 2 kap. 2 § forsta stycket 11 och 13
och 6 kap. 4 8§ 1 polisdatalagen (2010:361) foljer att personuppgiftslagens
bestammelser om tillsyn &r tillampliga i Sakerhetspolisens brottsbekamp-
ande verksamhet. Detta innebér att inspektionen har rétt att for sin tillsyn
fa tillgang till personuppgifter, upplysningar och dokument och tilltrade
till lokaler som anvénds for behandling av personuppgifter (43 8
personuppgiftslagen). Genom papekanden och liknande forfaranden ska
inspektionen i forsta hand forsoka astadkomma rattelse och i andra hand
besluta om férbud mot annan behandling &n lagring (45 8 person-
uppgiftslagen) eller vid domstol anséka om utplaning av personuppgifter
som behandlats pa ett olagligt sétt (47 § personuppgiftslagen). | vissa fall
kan inspektionen forena sina foreldagganden med vite (448§
personuppgiftslagen). Om en annan myndighet har behdrighet att utéva
tillsyn avstdr Datainspektionen normalt fran att utéva tillsyn pa det
omradet (Ett samlat ansvar for tillsyn 6ver den personliga integriteten,
SOU 2016:65, s. 79).
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Enligt lagen om tillsyn éver viss brottsbekdmpande verksamhet utévar
ndmnden tillsyn 6ver den behandling av personuppgifter enligt
polisdatalagen som utftrs av Sékerhetspolisen. Tillsynen ska sérskilt avse
behandling av kénsliga personuppgifter. Tillsynen 6ver Sakerhetspolisen
omfattar dven behandling enligt den tidigare géllande polisdatalagen
(1998:622). Namnden utévar ocksa tillsyn 6ver de brottsbekdmpande
myndigheternas anvandning av hemliga tvangsmedel och kvalificerade
skyddsidentiteter och ddrmed sammanhéangande verksamhet.

Namnden utbvar sin tillsyn genom inspektioner och andra under-
sokningar, som kan vara bade féranmélda och oanméalda. Namnden ska
ocksd pa begaran av enskilda kontrollera om de har varit foremal for
behandling av personuppgifter inom namndens tillsynsomrade och
underratta dem om att kontrollen genomforts. Namnden har for sin tillsyn
ratt att fa tillgang till de uppgifter och den hjélp som den begér av den
myndighet som tillsynen avser. Om namnden finner nagot att anmérka pa
far den lamna synpunkter pa hur bristerna boér avhjalpas. Namndens
rekommendationer ar inte bindande och kan inte 6verklagas.

Om ndmnden upptécker brott ska det enligt 20 § ndmndens instruktion
anmélas till Aklagarmyndigheten och om den finner ndgot som kan leda
till skadestandsansvar for staten ska det anmélas till Justitiekanslern.
Finner ndmnden omstandigheter som Datainspektionen bor uppmark-
sammas pa, ska det anmalas till inspektionen.

Riksdagens ombudsman (JO) och Justitiekanslern utdvar tillsyn éver hur
lagar och andra foreskrifter tillampas i offentlig verksamhet. Deras tillsyn
omfattar ddrmed dven behandlingen av personuppgifter och skyddet av
enskildas personliga integritet vid sadan behandling. Bade JO och
Justitiekanslern &r extraordindra tillsynsorgan.

15.1.2  Utgangspunkter for évervaganden om tillsyn

Fragor om tillsyn har fatt dkat fokus

Fragor om tillsyn, t.ex. hur den ska bedrivas och vem som ska ut6va till-
syn, har diskuterats inom maénga olika omréden under senare &r och
I6sningarna varierar. Regeringen har i skrivelsen En tydlig, rattssaker och
effektiv tillsyn (skr. 2009/10:79, i det foljande tillsynsskrivelsen) utvecklat
sin syn pa tillsynsfragor. | skrivelsen framhalls att den offentliga tillsynen
ar viktig for att starka efterlevnaden av de foreskrifter som riksdagen och
regeringen har beslutat. Tillsynen bidrar till att uppratthalla grundlaggande
varden i samhéllet som bl.a. réttssdkerhet. Medborgarna ska genom
tillsynen vara tillférsakrade att deras intressen tas till vara.

Utgangspunkten i skrivelsen ar att det kravs storre enhetlighet i frdga om
tillsyn. | skrivelsen framhélls bl.a. att den offentliga tillsynen bor praglas
av tydlighet och enhetlighet. Ett satt att uppna det ar att tillsynsmyndig-
heternas uppdrag preciseras i form av tillsynsuppgifter, regler och, i
férekommande fall, mal och prioriteringar. | skrivelsen pekas ocksa pa
behovet av enhetliga begrepp.

Vidare understryks att avsteg frdn de generella bedémningarna i
skrivelsen kan leda till minskad tydlighet och enhetlighet, men att det inom
vissa omraden anda kan finnas skal att géra avsteg om det leder till en mer
andamalsenlig tillsyn inom det specifika omradet (skr. 2009/10:79 s. 13).



En fri och oberoende tillsyn maste varnas

Ett led i en effektivare tillsyn ar, som framhalls i tillsynsskrivelsen, att
skapa tydliga regler for verksamheten sa att saval tillsynsmyndigheten och
tillsynsobjekten som enskilda som befarar att deras personuppgifter kan ha
behandlats pa ett otillatet satt vet vilka skyldigheter respektive rattigheter
de har och vilka resultat som kan forvantas av tillsynen. Samtidigt ar det
lika viktigt att inte skapa detaljregler som riskerar att begrénsa
tillsynsmyndighetens mdjligheter att arbeta oberoende och att prioritera
bland sina arbetsuppgifter pa det sitt som den anser bast gagnar tillsyns-
verksamheten som helhet. Det ar alltsd en balansgdng mellan att skapa
tydliga regler och att inte astadkomma ett regelsystem som riskerar att
hamma tillsynsmyndighetens oberoende. Regeringens utgangspunkt &r att
en effektiv tillsyn bast gagnas av att den som utovar tillsynen far sa stor
frihet att valja arbetsformer som mdojligt, utan att avkall gors pa
rattssakerheten. Den flexibilitet som den nuvarande tillsynsverksamheten
ger bor darfor sa langt méjligt vérnas.

Utredningen om tillsynen dver den personliga integriteten

Utredningen om tillsynen dver den personliga integriteten har bl.a. haft i
uppdrag att kartlagga vilken tillsyn éver behandling av personuppgifter
som bedrivs i dag och évervdga om den i storre utstrdckning kan samlas
hos en myndighet. (dir. 2014:164). Utredningen foreslog i sitt betdnkande
att tillsynen over Sékerhetspolisens personuppgiftsbehandling i den
brottshekdmpande verksamheten &ven fortsattningsvis skulle utbvas av
bade Datainspektionen och namnden (Ett samlat ansvar for tillsyn 6ver
den personliga integriteten, SOU 2016:65, s. 175 f. och 189). Utredningen
foreslog ocksd att namnden inte langre skulle utdva tillsyn over
Polismyndighetens personuppgiftsbehandling. | forarbetena till brotts-
datalagen tog dock regeringen stallning for att ndmnden &ven
fortsattningsvis ska utdva tillsyn éver Polismyndighetens personuppgifts-
behandling pa samma satt som i dag och inte enbart utdva tillsyn Gver
Sékerhetspolisens personuppgiftsbehandling (Brottsdatalag,
prop. 2017/18:232, s. 271).

I 5 kap. brottsdatalagen (2018:1177) regleras i dag vilka uppgifter och
befogenheter tillsynsmyndigheten har och hur tillsynen ska bedrivas 6ver
de brottsbekdmpande myndigheterna.

Tillsynsverksamhet dver Sékerhetspolisen fyller en viktig kontrollfunktion

For verksamheten vid S&kerhetspolisen géller i stor utstrackning sekretess
och allménheten och enskilda har begrédnsad insyn i den. Det innebér bl.a.
att enskilda inte pA samma sétt som i annan verksamhet kan reagera 6ver
felaktigheter eller komma med allménna klagomal 6ver hur verksamheten
bedrivs. Den kontroll som allménhetens tillgang till allmanna handlingar
normalt innebér for offentlig verksamhet ger, pa grund av den omfattande
sekretessen, darmed inte samma effekt som i annan verksamhet.
Tillsynsverksamheten fyller darfor en viktig kontrollfunktion.

P& samma satt som i dag bor personuppgiftsbehandling som ror nationell
sakerhet std under tillsyn och en utgangspunkt bor vara att tillsynen inte
ska forsamras. Eftersom all Sékerhetspolisens operativa verksamhet anses
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vara i ndgon mening brottsbekampande talar det for att regleringen bor
efterlikna brottsdatalagens bestdimmelser om tillsyn.

15.1.3  Tillsynen dver Sakerhetspolisen bor regleras i den
nya lagen

Regeringens forslag: Tillsynen éver Sékerhetspolisens behandling av
personuppgifter som rér nationell sékerhet ska regleras i Sékerhets-
polisens datalag.

Utredningens forslag dverensstammer med regeringens férslag.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens férslag: Enligt 1 kap. 4 § brottsdatalagen galler
lagen inte vid Séakerhetspolisens behandling av personuppgifter som rér
nationell sékerhet. Den géller inte heller for Polismyndigheten nér
myndigheten Gvertagit en arbetsuppgift fran Sékerhetspolisen som ror
nationell sakerhet. Nationell séakerhet har ocksd undantagits fran
dataskyddsforordningens tillampningsomrade (avsnitt 7.1). Férordningens
bestammelser om tillsyn ar darfor inte anpassade till sddan verksamhet.
Det &r darmed nddvéndigt att sarreglera tillsynen éver Sékerhetspolisens
personuppgiftsbehandling som ror nationell sékerhet. Det bor darfor i den
nya lagen regleras vilken tillsyn som ska utdvas 6ver den personuppgifts-
behandling som férekommer enligt lagen.

15.2  Vem ska utdva tillsyn 6ver Sakerhetspolisen?

Regeringens beddmning: Tillsynen 06ver  Sékerhetspolisens
behandling av personuppgifter bér utévas av bade Datainspektionen
och Sékerhets- och integritetsskyddsndmnden. Deras tillsyn bor i
huvudsak vara densamma som i dag.

Utredningens beddmning &verensstdmmer med regeringens be-
démning.

Remissinstanserna: Datainspektionen tillstyrker utredningens forslag
att tillsynen 6ver Sékerhetspolisen bér utdvas av bade inspektionen och
namnden. Sakerhetspolisen anser att fragan om parallell tillsyn och hur
den kan l6sas bor behandlas i sérskild ordning eftersom den kraver en
djupare analys &n vad tiden for den nu aktuella utredningen har medgett.

Skalen for regeringens bedémning
For- och nackdelar med parallell tillsyn

En forsta fraga att ta stallning till & om dagens parallella tillsyn Gver
Sakerhetspolisens personuppgiftsbehandling bor besté eller om tillsynen
bor utforas av en tillsynsmyndighet.

En fordel med parallell tillsyn &r att myndigheterna kan inrikta sin
granskning pa olika omraden, vilket kan bidra till en mer omfattande och
allsidig tillsyn. Tva tillsynsmyndigheter med olika uppdrag och fokus kan
pa sa satt komplettera varandra. En sadan forstarkt tillsyn har ansetts vara



sarskilt vardefull i verksamhet som omfattas av stark sekretess och dér
allmdnheten och enskilda har begransad insyn (Ytterligare
rattssikerhetsgarantier vid anvandandet av hemliga tvangsmedel, m.m.,
prop. 2006/07:133, s.30f., Integritet och effektivitet i polisens
brottsbekdmpande verksamhet, prop. 2009/10:85, s.273f. och SOU
2016:65s. 175 f.).

Nackdelarna med parallell tillsyn &r att det kan leda till oklar
ansvarsfordelning mellan tillsynsmyndigheterna. Det finns da risk for att
vissa fragor aldrig blir foremal for tillsyn eller att samma fraga granskas
gang pé& gang. Aven om myndigheterna har olika fokus och inriktning pa
sin tillsyn kan parallell tillsyn vidare leda till motstridig praxis. Ett
dverlappande ansvar riskerar ocksé att medfora dubbelarbete och skapa
samordningsbehov och darmed inte vara resurseffektivt (Riksrevisionens
rapport om Sékerhets- och integritetsskyddsndmndens tillsyn oOver
brottsbhekdmpande myndigheter, skr. 2015/16:188, s. 31 f.). En sarskild
nackdel med parallell tillsyn ar att den kan leda till att fler personer far
insyn i speciellt kdnslig verksamhet dar hemliga uppgifter hanteras i stor
omfattning.

Det finns saledes bade for- och nackdelar med parallell tillsyn. For att
kunna besvara fragan om den parallella tillsynen bor bestd eller om
tillsynen bor utdvas av en myndighet maste for- respektive nackdelarna
med de myndigheter som &r aktuella for tillsynsuppdraget, dvs.
Datainspektionen och ndmnden, belysas narmare.

For- och nackdelar med ndmnden som tillsynsmyndighet

Néamnden inrattades bl.a. for att forstarka tillsynen éver Sakerhetspolisen.
Néamndens sarskilda beslutsform, med parlamentarisk forankring, har
ansetts utgora dess styrka och vara sérskilt viktig for att tillgodose
allménhetens insyn i verksamhet som omfattas av stark sekretess
(prop. 2006/07:133 s. 65 och prop. 2009/10:85 s. 272 f.). Bestammelserna
i 42 kap. offentlighets- och sekretesslagen (2009:400) om sekretess hos
namnden har ocksa anpassats till behovet av att kunna hantera hemliga
uppgifter i tillsynen. Regeringen har framhallit att namnden har sarskild
insikt i och erfarenhet av sddan verksamhet som nu &r i friga. Det Okar,
enligt forarbetena till polisdatalagen, forutsattningarna for att tillsynen
inriktas pa de omraden dar det finns sarskilda risker for intrang i enskildas
integritet (prop. 2009/10:85 s. 273 f.).

Det som sérskilt talar for att valja ndmnden som tillsynsmyndighet &r
darfor dess sérskilda kompetens, erfarenhet och vana att utdva tillsyn dver
personuppgiftsbehandling i kénslig verksamhet dar sekretessen ar mycket
omfattande. Forutom att ha god kdnnedom om den verksamhet som
tillsynen avser ar namnden ocksd val fortrogen med den
personuppgiftsbehandling som utférs och vilka personuppgiftssamlingar
som fors av Sékerhetspolisen. En annan fordel &r att ndmnden har ett
begransat tillsynsuppdrag, vilket ger den goda forutsédttningar att
sakerstélla att tillsyn Gver Sakerhetspolisen bedrivs pa ett aktivt och
kontinuerligt satt. En ytterligare omstandighet som talar for ndmnden som
tillsynsmyndighet &r att det endast & ndmnden som har till uppdrag att
utfora en kontroll pa begéran av en enskild avseende Sékerhetspolisens
personuppgiftsbehandling. N&mnden utvade i praktiken lange ensam
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tillsynen dver Sakerhetspolisen. Riksrevisionen har granskat verksam-
heten och funnit att namnden utfor sina uppgifter pa ett andamalsenligt satt
(skr. 2015/16:188 s. 3). Sekretessregleringen ar ocksa sarskilt anpassad for
tillsynen dver Sékerhetspolisen.

Det som kan tala mot att ndmnden ensam utses till tillsynsmyndighet &r
att den ar liten och darmed sarbar for personalforandringar, vilket kan leda
till att vardefull erfarenhet gar forlorad. Ur ett sakerhetsperspektiv kan det
samtidigt vara en fordel att ndamnden &r liten, eftersom det innebar att farre
personer blir involverade i tillsynen.

Det som vidare talar mot att valja ndmnden som enda tillsynsmyndighet
&r att den i dag inte har de befogenheter som krévs for att utdva tillsynen
pa egen hand, Det ar ocksa tveksamt om det &r lampligt att ge ndmnden
sadana befogenheter med hiansyn till hur namnden &r organiserad. Vidare
far namndens avgdranden inte Gverklagas. Samtidigt talar starka skal for
att det bor finnas méjlighet att klaga pa vissa av tillsynsmyndighetens
beslut eftersom de kan fa langtgaende konsekvenser for tillsynsobjektet.

For- och nackdelar med Datainspektionen som tillsynsmyndighet

Det som sérskilt talar for att vélja Datainspektionen som tillsyns-
myndighet ar att den har bred kompetens och lang erfarenhet av tillsyn
dver hur personuppgifts- och integritetsskyddslagstiftning tillampas.
Inspektionen har darfor goda forutsattningar att utdva tillsyn over
tillampningen av allménna principer for behandling av personuppgifter.
Eftersom inspektionen utbvar tillsyn &éver &vriga brottsbhekdmpande
myndigheter far den ocksa en allman éverblick som namnden saknar.

Datainspektionen har ett generellt uppdrag att folja den tekniska
utvecklingen pé& personuppgiftsomréadet. Inspektionen genomfor ocksa
forhandssamrad med de flesta myndigheter och andra personuppgifts-
ansvariga. Genom samarbetet inom EU kommer inspektionen att fa en
overblick over den tekniska utvecklingen &ven i andra stater. Det skapar
goda forutsattningar for radgivning i fragor som galler uppbyggnad av it-
system.

Det som frdmst talar mot att vélja Datainspektionen som enda
tillsynsmyndighet &r att inspektionen har ett mycket omfattande
tillsynsuppdrag och att tillsynen dver en viss myndighet darfor av naturliga
skal bara kan dgnas begransade resurser. Inspektionen utévade i praktiken
lange inte nagon tillsyn dver Séakerhetspolisen och har darfor inte samma
kunskap som ndmnden om Sé&kerhetspolisens verksamhet och
personuppgiftsbehandling. Genom EU:s dataskyddsreform  har
inspektionen dessutom fatt ett utokat uppdrag som kan medféra att
utrymmet att bedriva tillsyn Over enskilda myndigheter i praktiken
begrénsas ytterligare.

Den parallella tillsynen bor besta

Vilken myndighet bor dd utéva tillsyn &ver Sakerhetspolisens
personuppgiftsbehandling? Som konstaterats finns det bade for- och
nackdelar med ett parallellt tillsynssystem och det finns bade for- och
nackdelar med att valja Datainspektionen respektive ndmnden som ensam
tillsynsmyndighet.  Som  utredningen  konstaterar  kompletterar
myndigheternas styrkor varandra. Detta lyfts ocksd som argument av



Utredningen om tillsyn dver den personliga integriteten fér att namnden,
vid sidan av Datainspektionen, ska fortsatta att ha tillsyn over
Sékerhetspolisens personuppgiftsbehandling (SOU 2016:65 s. 179). En
sadan ordning Gverensstammer ocksa med den tillsyn som i dag utévas
over Polismyndighetens personuppgiftsbehandling. Tillsynen &ver
Sékerhetspolisens  personuppgiftsbehandling skulle vidare minska
betydligt i omfattning om den parallella tillsynen skulle upphora, eftersom
det inte ar realistiskt att forvéanta sig att Datainspektionens tillsyn skulle
kunna ersatta den omfattande tillsyn som i dag utdvas av namnden.
Tillsynen 6ver Séakerhetspolisens personuppgiftsbehandling bér mot den
bakgrunden fortsatta att vara parallell och utévas av béde Data-
inspektionen och ndmnden. Vad Sakerhetspolisen anfort i denna del
foranleder ingen annan bedémning.

15.3  Det behdvs inte nagon definition av
tillsynsmyndighet i lagen

Regeringens forslag: Det ska inforas en bestammelse i lagen som
upplyser om att regler om Séakerhets- och integritetsskyddsndmndens
tillsyn dver Sakerhetspolisens personuppgiftbehandling finns i lagen
om tillsyn over viss brottshekdmpande verksamhet.

Regeringens bedémning: Det behdver inte inforas en definition av
tillsynsmyndighet i lagen.

Utredningens forslag Overensstdimmer delvis med regeringens.
Utredningen foreslar att det ska inforas en definition av tillsynsmyndighet.

Remissinstanserna yttrar sig inte sérskilt i denna del.

Skéalen for regeringens forslag och bedémning: Att det inférdes en
definition av tillsynsmyndighet i brottsdatalagen var for att det kravdes
enligt dataskyddsdirektivet. Motsvarande behov finns inte i
Sakerhetspolisens nya datalag och en sadan definition behéver darfor inte
inforas i lagen. Daremot bor Datainspektionen pekas ut som tillsyns-
myndighet 6ver Sékerhetspolisens personuppgiftsbehandling enligt lagen.
Detta kan goras pa forordningsniva. Att dven namnden ar tillsyns-
myndighet kommer att framga av lagen om tillsyn Gver viss brotts-
bekdmpande verksamhet (avsnitt 15.7). En bestimmelse som upplyser om
att regler om nadmndens tillsyn dver Sékerhetspolisens personuppgifts-
behandling finns i lagen om tillsyn Over viss brottshekdmpande
verksamhet bor, av tydlighetsskél, tas in i lagen.

15.4  Tillsynsmyndighetens uppgifter
15.4.1  Allman tillsyn

Regeringens forslag: Tillsynsmyndigheten ska utdva allmén tillsyn
dver Sékerhetspolisens personuppgiftsbehandling.

Utredningens forslag éverensstdmmer med regeringens.
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Remissinstanserna: Datainspektionen valkomnar forslaget i denna del.
Séakerhetspolisen anser att det bor inforas en bestdmmelse i den nya lagen
som motsvarar 5kap. 18 brottsdatalagen om tillsynsmyndighetens
uppdrag. Ovriga remissinstanser yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag: Enligt 5 kap. 2 § 1 brottsdatalagen ska
tillsynsmyndigheten utéva allmén tillsyn 6ver personuppgiftsbehandling.
Pa motsvarande satt som i brottsdatalagen bor det av Sakerhetspolisens
nya lag framga att tillsynsmyndigheten ska utéva allman tillsyn. Med detta
avses rattslig tillsyn over hur Sakerhetspolisen foljer regelverket for
behandling av personuppgifter. Sadan tillsyn har av naturliga skal framst
ett tillbakablickande perspektiv. Den inriktas i forsta hand pa att
kontrollera om behandlingen av personuppgifter ar férfattningsenlig och
utférs normalt genom granskning av dokumentation och inspektioner pa
plats.

Uppgiften att bedriva allmén tillsyn 6ver Sdkerhetspolisens person-
uppgiftsbehandling kréver delvis andra 6vervaganden &n tillsynen over
andra brottshek&mpande myndigheters personuppgiftsbehandling. Det
beror pa att tillsynen, som beskrivs i avsnitt 15.1.2, inte i samma
utstrackning som annars kan bygga pa klagomal fran allmanheten och
mediegranskning. Den allménna tillsynen maste i stillet bygga pa att de
som utovar tillsyn har goda kunskaper om béde verksamheten och de
risker for den personliga integriteten som personuppgiftsbehandlingen kan
fora med sig.

En sérskild fraga ar om tillsynen bor omfatta bade Sakerhetspolisen och
eventuella personuppgiftsbitraden som myndigheten anlitar. Nar det géller
Sakerhetspolisens verksamhet ar de faktiska mojligheterna att lata
personuppgiftsbitrdden hantera personuppgifter i den operativa
verksamheten betydligt mer begrénsade &n i annan brottshekdmpande
verksamhet pa grund av sekretessens omfattning. Behovet av att lata
tillsynen omfatta personuppgiftsbitraden &r darmed begrénsat. Det finns
emellertid inte skal att ha en annan l6sning for tillsynen enligt
Sékerhetspolisens datalag an den som galler for andra brottsbekdmpande
myndigheter. Tillsynen bor saledes &dven omfatta personuppgifts-
behandling som personuppgiftsbitrdden utfor enligt lagen.

Sékerhetspolisen anser att det i den nya lagen bor inféras en
bestdmmelse som motsvarar 5 kap. 18§ brottsdatalagen om tillsyns-
myndighetens uppdrag. | paragrafen foreskrivs att tillsynsmyndigheten
ska verka for att bade fysiska personers grundlaggande rattigheter och
friheter skyddas i samband med personuppgiftsbehandling och for att
underlatta det fria flodet av personuppgifter inom ramlagens omrade. Att
bestammelsen infordes i brottsdatalagen berodde pa att dataskydds-
direktivet kravde det. Nagot motsvarande krav finns inte har. Vidare kan
de dubbla syften som anges i brottsdatalagens bestdmmelse komma att
strida mot varandra i vissa fall. Mot den bakgrunden och da utredningen
inte har foreslagit att det infors en sadan bestammelse, ser inte heller
regeringen skal for att det tas in en motsvarande bestimmelse i den nya
lagen.



15.4.2  Forhandssamrad och annat r&d och stod

Regeringens forslag: Tillsynsmyndigheten ska vid foérhandssamrad
och nér det i 6vrigt ar pakallat ge rad och stod till Sakerhetspolisen och
personuppgiftshitrdden om deras skyldigheter enligt lag eller annan
férfattning.

Utredningens forslag dverensstimmer i sak med regeringen.

Remissinstanserna: Datainspektionen tillstyrker utredningens forslag
att Sékerhetspolisen endast ska samrada med inspektionen, men att
Datainspektionen inom ramen for samradet ska lata namnden yttra sig om
det &r lampligt. Ovriga remissinstanser yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag
Dagens samradsskyldighet

Enligt 2 § polisdataforordningen ska Sékerhetspolisen samrada med
Datainspektionen i god tid innan beslut fattas om nya it-system av storre
omfattning eller betydande fordndringar genomférs i befintliga it-system
om de kan innebdra sarskilda risker for intrang i den personliga
integriteten. Om det kravs ska Séakerhetspolisen dven samrada med
namnden.

Sakerhetspolisen samrader normalt med bada myndigheterna. Deras
radgivning skiljer sig &t pd s& satt att Datainspektionen lamnar mer
omfattande och generella synpunkter, medan ndmndens uttalanden oftast
ar kortare och riktar in sig mer pd konkreta frdgor om person-
uppgiftsbehandlingen. Den dubbla samradsskyldigheten har kritiserats
eftersom det finns risk att tillsynsmyndigheterna lamnar motstridiga rad
(jfr skr. 2015/16:188 s. 31 f.).

Tillsynsmyndighetens skyldigheter vid forhandssamrad

I avsnitt 13.2.5 foreslds att Sakerhetspolisen ska samréda med
tillsynsmyndigheten om en konsekvensbedémning visar sarskild risk for
intrdng i registrerades personliga integritet eller om typen av behandling
innebdr sérskild risk for intrdng. Forhandssamradet motsvarar i stort det
samrad som regleras i 2 § polisdataforordningen.

Tillsynsmyndighetens skyldigheter vid samrad &r i dag inte narmare
reglerade. Som framgar av avsnitt 13.2.5 bor Sakerhetspolisens
skyldigheter vid férhandssamrad regleras pa samma satt som i brottsdata-
lagen. Tillsynsmyndigheten bor da ocksd ha i huvudsak motsvarande
skyldigheter. Det innebér att tillsynsmyndigheten bor vara skyldig att
lamna skriftlign radd i vissa fall. Den narmare utformningen av
tillsynsmyndighetens skyldigheter vid forhandssamrad kan dock regleras
pé lagre forfattningsniva.

Namndens roll vid férhandssamréad

Fragan ar om Sékerhetspolisen aven i fortsattningen bor ha samma
skyldighet att samrada med namnden som i dag.

N&mndens tillsynsuppdrag avser rattslig granskning i efterhand och
uttalanden om behov av férandringar i verksamheten eller i lagstiftningen.
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| forarbetena framhalls att planerade &tgarder inte kan bli foremal for
granskning och att namndens verksamhet saledes inte kan uppfattas som
ett godkannande av framtida &tgarder (prop. 2006/07:133 s. 63). Aven om
tyngdpunkten i ndmndens tillsyn alltjamt kommer att vara tillsyn i
efterhand bér némnden inte stdngas ute vid évervaganden som kan komma
att paverka den framtida personuppgiftsbehandlingen. Eftersom
Datainspektionens och ndmndens kompetens och erfarenheter
kompletterar varandra anser regeringen, i likhet med utredningen, att
namnden dven i fortsdttningen bor ha en roll vid férhandssamrad.

Det ar dock inte lampligt att behalla den dubbla samradsskyldigheten
som den &r utformad i dag. | stéllet bor inspektionen, om det &r lampligt,
ge namnden tillfalle att yttra sig inom ramen for forhandssamradet.
Namnden bor dd ocksd ha ratt att ta del av underlaget for
forhandssamradet. Namnden far pa det sattet mojlighet att lamna
synpunkter utan att det uppfattas som ett godkénnande av viss behandling
pa forhand. Den I6sningen innebar att risken for att Sékerhetspolisen far
motstridiga rad kan undvikas. Skulle Sakerhetspolisen foresla att
Datainspektionen later namnden yttra sig bor inspektionen givetvis beakta
det. Detta kan regleras pa férordningsniva.

Annat r&d och stod

En viktig uppgift vid tillsyn &r att tillsynsmyndigheten &ven i andra fall &n
vid forhandssamrad lamnar rad och stdd till personuppgiftsansvariga och
personuppgiftsbitrdden om deras skyldigheter enligt lagstiftningen. Att
tillsynsmyndigheten har en sadan uppgift framgar darfor i dag av 5 kap.
4 § brottsdatalagen. Eftersom Sékerhetspolisen har samma behov som
andra brottsbekampande myndigheter av att radgéra med tillsyns-
myndigheten, bor tillsynsmyndigheten ha samma radgivande uppgifter
som anges i brottsdatalagen. Av hénsyn till tillsynsmyndighetens
oberoende bor bestimmelsen utformas sa att det, forutom vid forhands-
samrad, tydligt framgar att myndigheten sjalv avgor nar rad och stod kan
vara pakallat.

15,5  Tillsynsmyndighetens befogenheter
15.5.1  Undersokningsbefogenheter

Regeringens forslag: Tillsynsmyndigheten ska ha ratt att av S&kerhets-
polisen och personuppgiftsbitraden pa begaran fa

1. tillgang till alla personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av person-
uppgifter och sikerhets- och skyddsétgarder,

3. tilltrade till lokaler som Sé&kerhetspolisen eller personuppgifts-
bitradet disponerar samt tillgang till utrustning och andra medel for
behandling av personuppgifter, och

4. den hjélp och den information som behdvs for tillsynen.

Utredningens forslag dverensstimmer i sak med regeringens.
Remissinstanserna: Ingen remissinstans yttrar sig i denna del.



Skalen for regeringens forslag: Rattslig tillsyn bestar till stor del av
granskning av dokumentation. Tillsynsmyndigheten behdver déarfor
tillgang till de personuppgifter som behandlas. Tillsynsmyndigheten
behover aven upplysningar och dokumentation om pagaende
behandlingar. Dérutdver bor tillsynsmyndigheten ha ratt till annan
information, bl.a. dokumentation av sékerhets- och skyddsatgéarder samt
dokumentation som inte &r direkt kopplad till den behandling som
granskas, men som tillsynsmyndigheten &nda behover for att genomfora
sin tillsyn. 1 5kap. 5§ brottsdatalagen foreskrivs darfor att tillsyns-
myndigheten ska ges tillgang till de personuppgifter som behandlas,
tillgdng till dokumentation om behandlingen av dem och 6vrig
dokumentation som behovs for tillsynen. Motsvarande reglering bor dven
tas in i Sékerhetspolisens nya lag.

Regeringen uttalar i forarbetena till brottsdatalagen att det normala
forfarandet bor vara att tillsynsmyndigheten tar hjélp av personal vid den
granskade myndigheten for att fa tillgang till behandlade personuppgifter.
Tillgang pa det sattet ska inte betraktas som en rétt till direktatkomst. |
vissa fall skulle det dock kunna underlétta om tillsynsmyndigheten sjalv i
samband med en inspektion pa plats far anvanda datorer och andra medel
som tillsynsobjektet anvander. En sadan mojlighet torde dock férutsatta
att tillsynsmyndigheten ges direktatkomst till de behdriga myndigheternas
information. Tillsynsmyndigheten bor darfor ges tillgang till utrustning
och andra medel som har anknytning till behandlingen av personuppgifter
enbart med hjalp av tillsynsobjektets personal (prop. 2017/18:232 s. 291).
Motsvarande bor gélla vid tillsynen dver Sékerhetshetspolisens person-
uppgiftsbehandling.

Tillsynsmyndigheten kan &ven behdva tillgang till lokaler, utrustning
och andra medel som anvands for att behandla personuppgifter. En sadan
bestdmmelse finns i brottsdatalagen och bor vara densamma vid tillsynen
Over Sékerhetspolisens personuppgiftbehandling. Tillsynsmyndigheten
bor inte ha ratt att med tvang skaffa sig tillgang till lokaler (jfr Integritet,
Offentlighet, Informationsteknik, SOU 1997:39, s.443 och Person-
uppgiftslag, prop. 1997/98:44, s. 102). Att gora lokaler tillgangliga ingér
dock i den personuppgiftsansvariges samarbetsskyldighet i forhallande till
tillsynsmyndigheten (avsnitt 13.2.6).

I 5 kap. 5 § 4 brottsdatalagen foreskrivs att tillsynsmyndigheten har ratt
att av den personuppgiftsansvariga pa begaran fa den hjalp och
information som behdvs for tillsynen. Sadant bitrade kan bestd i att den
granskade myndigheten gor lokaler, arkiv och databaser tillgangliga for
tillsynsmyndigheten. En forutsattning for att fa tillgang till de
personuppgifter som behandlas ar att personal fran Sakerhetspolisen bistar
vid tillsynen genom att utféra de sékningar som behovs. Enligt regeringens
uppfattning har tillsynsmyndigheten, pd motsvarande satt som i
brottsdatalagen, behov av den typen av hjalp och en bestdmmelse om det
bor tas in i den nya lagen. Bestammelsen bor utformas som motsvarande
bestammelse i brottsdatalagen. Vid s6kningar som gors pa direkt begéran
av tillsynsmyndigheten bdr Sékerhetspolisen inte vara bunden av de
begransningar i fraga om behandlingen av personuppgifter som annars
galler i verksamheten. Det kan t.ex. galla andamalen for behandlingen eller
hur kéansliga personuppgifter far behandlas.
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Regeringen aterkommer till fragan om vad tillsynsmyndigheten kan
gora om Sédkerhetspolisen eller personuppgiftsbitradet inte uppfyller sina
skyldigheter (avsnitt 15.5.4).

15.5.2  Béade forebyggande och korrigerande
befogenheter behovs

Regeringens bedémning: Tillsynsmyndigheten bor ha bade fore-
byggande och korrigerande befogenheter.

Utredningens bedémning 6verensstdimmer med regeringens.
Remissinstanserna yttrar sig inte sarskilt i denna del.

Skélen for regeringens bedémning
Tydligare reglering av tillsynsmyndighetens befogenheter

| artikel 47.2 dataskyddsdirektivet gors tydlig skillnad mellan
forebyggande och korrigerande befogenheter. Detta aterspeglas i
regleringen i brottsdatalagen genom att tillsynsmyndighetens befogen-
heter i forebyggande respektive korrigerande syfte regleras i olika
paragrafer som ocksd speglar i vilken ordning befogenheterna ska
anvandas. Det finns inga motsvarande krav nér det géller tillsyn over
personuppgiftsbehandling som ror nationell sakerhet. Enligt utredningen
ar det dock lampligt att tillsynsmyndigheten far befogenheter som ger
mojlighet att successivt anvanda kraftfullare medel och dérigenom stegra
patryckningarna om Sékerhetspolisen inte sjalvmant rattar sig efter
tillsynsmyndighetens anvisningar. Regeringen delar den beddmningen.
Det innebar att tillsynsmyndigheten bor ha bade férebyggande och
korrigerande befogenheter. Det bor vidare goras tydlig skillnad mellan de
forebyggande och de korrigerande befogenheterna pa samma satt som i
brottsdatalagen. Mot bakgrund av Sékerhetspolisens speciella verksamhet
&r det dock inte sjalvklart att tillsynsmyndigheten bér ha alla de
befogenheter som regleras i brottsdatalagen.

15.5.3  Forebyggande befogenheter

Regeringens forslag: Om tillsynsmyndigheten beddmer att det finns
risk for att personuppgifter kan komma att behandlas i strid med lag
eller annan forfattning ska myndigheten genom rad, rekommendationer
eller papekanden forsoka forméa Sakerhetspolisen eller personuppgifts-
bitradet att vidta atgarder for att motverka den risken.

Tillsynsmyndigheten ska fa utfarda en skriftlig varning for att
planerad behandling av personuppgifter riskerar att sta i strid med lag
eller annan forfattning. Detsamma galler om pdgdende behandling
riskerar att std i strid med lag eller annan forfattning.

Utredningens férslag dverensstimmer med regeringens.
Remissinstanserna: Datainspektionen anser att varningar bor vara
rattsligt bindande. Ovriga remissinstanser yttrar sig inte i denna del.



Skalen for regeringens forslag
Rad och stad

Om tillsynsmyndigheten bedomer att det finns risk for att personuppgifter
kan komma att behandlas i strid med lag eller annan forfattning ska den
enligt 5 kap. 6 § forsta stycket brottsdatalagen genom rad, rekommenda-
tioner eller papekanden forsoka forma den personuppgiftsansvarige eller
personuppgiftshitradet att vidta atgarder for att minska den risken. Som
nyss sagts bor tillsynsmyndigheten ha férebyggande befogenheter. En
bestdmmelse som motsvarar 5 kap. 6 § forsta stycket brottsdatalagen bor
darfor tas in i Sakerhetspolisens datalag.

P& vilket satt forandringen ska astadkommas bor i forsta hand lamnas at
Sakerhetspolisen eller personuppgiftsbitradet att avgora. | manga fall torde
det vara tillrackligt att tillsynsmyndigheten upplyser om pa vilket satt
personuppgiftsbehandlingen  riskerar att strida mot regelverket.
Tillsynsmyndigheten &r skyldig att lamna skriftliga rad vid férhandssam-
rad (avsnitt 13.2.5 och 15.4.2).

Varning

Enligt 5 kap. 6 § andra stycket brottsdatalagen far tillsynsmyndigheten
utfarda varning i vissa fall. En varning &r inte bindande utan &r tankt att
kunna anvandas som ett patryckningsmedel innan bindande forelaggande
att vidta viss atgard utfardas for att i ett enskilt fall markera allvaret.
Dérigenom kan det forebyggas att behandling som inte &r forenlig med
regelverket paborjas. Varning far &ven anvandas om en pagaende
behandling riskerar att strida mot lag eller annan forfattning.

En varning ska vara skriftlig och tydligt ange pé vilket sitt behandlingen
riskerar att strida mot regelverket. En varning kan avse vilken form av
forandring som helst i behandlingen, t.ex. vilka personuppgifter som far
behandlas, hur ett behandlingsystem bor utformas, vilka sikerhetsatgarder
som kravs eller ndgot annat som har betydelse for behandlingen. |
forarbetena till brottsdatalagen ansdg regeringen att en varning inte ska
vara bindande (prop. 2017/18:232 s. 295). Regeringen gor ingen annan
beddmning nu.

Mojligheten att utfarda varning & ny. En varning dr ett lampligt
komplement till de forebyggande atgarder som finns idag. En
bestammelse som motsvarar 5 kap. 6 § andra stycket brottsdatalagen bor
darfor tas in i Sékerhetspolisens datalag.

155.4  Korrigerande befogenheter

Regeringens forslag: Om tillsynsmyndigheten konstaterar att
personuppgifter behandlas i strid med lag eller annan forfattning eller
att Sakerhetspolisen eller personuppgiftsbitradet pa ndgot annat sétt inte
fullgor sina skyldigheter, far tillsynsmyndigheten

1. genom forebyggande atgarder forsoka forma Sakerhetspolisen
eller personuppgiftsbitradet att vidta atgarder for att behandlingen ska
bli forfattningsenlig eller att uppfylla andra skyldigheter,
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2. forelagga Sékerhetspolisen eller personuppgiftsbitradet att vidta
atgarder for att behandlingen ska bli forfattningsenlig eller att uppfylla
andra skyldigheter, eller

3. forbjuda fortsatt behandling om bristen &r allvarlig.

Om tillsynsmyndigheten utfardar ett forelaggande ska det av
forelaggandet framga nar atgdrderna senast ska vara genomforda och,
om det ar lampligt, vilka atgarder som ska vidtas.

Utredningens forslag éverensstammer med regeringens.
Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag
Vilka &tgarder kan komma i fraga?

Om tillsynsmyndigheten konstaterar att S&kerhetspolisen eller
personuppgiftsbitradet inte uppfyller kraven pé forfattningsenlig
personuppgiftsbehandling bor det finnas mojlighet fér myndigheten att
uppmana Sékerhetspolisen och bitradet att uppfylla sina skyldigheter. Det
kan goras genom vissa av de atgarder som normalt anvands i det
forebyggande arbetet, namligen rad, rekommendationer eller papekanden.
Om Sikerhetspolisen eller personuppgiftsbitradet vidtar de atgarder som
kravs sa snart tillsynsmyndigheten vacker en sadan fraga, torde det racka
med fortsatt dialog. Tillsynsmyndigheten behéver emellertid ocksa kunna
tvinga myndigheten eller personuppgiftsbitradet att fullgéra sina
skyldigheter. Medlen for det &r i brottsdatalagen bindande foreldgganden,
forbud mot fortsatt behandling och beslut om sanktionsavgift.

Som framgar av avsnitt 16.2 bor sanktionsavgift inte kunna tas ut av
Sakerhetspolisen. 1 dvrigt bor tillsynsmyndigheten fa samma korrigerande
befogenheter som enligt brottsdatalagen.

Regleringen bor byggas upp pa samma sitt som i brottsdatalagen, vilket
innebar att atgarderna i princip ska prévas i den ordning de anges i
bestammelsen. Det bor dock inte krdvas att alla lindrigare atgarder har
beslutats. Om omstandigheterna ar sadana att det redan fran borjan star
klart att fortsatt behandling ska forbjudas, bor tillsynsmyndigheten kunna
besluta om det utan att ha prévat ndgon annan atgard forst.

Bindande forelagganden

| 5kap. 78 brottsdatalagen foreskrivs att tillsynsmyndigheten far
foreldgga den personuppgiftsansvarige eller personuppgiftsbitradet att
vidta atgarder for att behandlingen ska bli forfattningsenlig. Regleringen
innebér att tillsynsmyndigheten kan utfarda bindande beslut som
uppmanar tillsynsobjektet att vidta vissa atgirder for att gora
personuppgiftsbehandlingen forfattningsenlig. Rattelse, radering och
begransning av behandlingen ar exempel pa atgarder som tillsyns-
myndigheten kan foreldgga den personuppgiftsansvarige eller
personuppgiftsbitradet att vidta. En motsvarande mojlighet att anta
bindande foreldgganden bor &ven gélla for tillsynsmyndigheten i den nya
lagen.

Nar det galler atgarder for att gora personuppgiftsbehandlingen
forfattningsenlig kan det i vissa fall vara lampligt att tillsynsmyndigheten
i forelaggandet anger vilken atgard som ska vidtas. | manga andra fall ar



dock Sakerhetspolisen battre lampad att avgdra vad som bér géras for att
behandlingen ska bli forfattningsenlig. Det kan t.ex. vara fraga om vilka
tekniska atgarder som bor vidtas eller vilka sakerhetslosningar som bor
véljas. Tillsynsmyndigheten bor darfor endast om det &r lampligt ange
vilken atgard som ska vidtas. Daremot ska det alltid framga nér atgarden
ska vara genomford.

Tillsynsmyndigheten bor &ven kunna foreldgga Sékerhetspolisen att
radera uppgiften (jfr prop. 2017/18:232 s. 297). Som framgar av
avsnitt 14.4.2 kan radering sallan komma i fraga med hansyn till reglerna
i 2 kap. tryckfrihetsférordningen. Om tillsynsmyndigheten 6vervager att
forelagga tillsynsobjektet att radera uppgiften maste myndigheten beakta
att atgarden inte far std i strid med annan lagstiftning.

Férelagganden bor inte bara kunna utfardas for att sakerstdlla att
personuppgiftsbehandling ska vara forfattningsenlig. For  att
tillsynsmyndigheten ska ha effektiva befogenheter behdver den &ven
kunna utfarda bindande forelagganden som tar sikte pa att
Sékerhetspolisen och personuppgiftshitrdden ska uppfylla andra
skyldigheter. Det kan tex. vara att infora béttre sékerhetslosningar,
fullgéra dokumentationsskyldighet eller att dverldmna viss dokumentation
eller ge tilltrade till lokaler. Motsvarande mojlighet for tillsyns-
myndigheten finns i brottsdatalagen.

Forbud mot fortsatt behandling

Med forbud mot fortsatt behandling avses att nagon behandling inte langre
far forekomma. Personuppgifter far dock alltid behandlas om det ar
nddvandigt med hénsyn till reglerna i 2 kap. tryckfrihetsférordningen.

I 5 kap. 7 § brottsdatalagen finns en bestdmmelse om férbud mot fortsatt
behandling. En motsvarande bestammelse bor tas in i Sékerhetspolisens
nya datalag. | flera lagstiftningsarenden har det ansetts naturligt att férbud
mot fortsatt behandling dven bdr kunna riktas mot myndigheter
(prop. 2009/10:85 s. 275 och Domstolsdatalag, prop. 2014/15:148, s. 89).
Atgérden bor dock pa samma sétt som i dag anvandas restriktivt (jfr prop.
1997/98:44 s. 103). Forbud mot fortsatt behandling bor bara kunna
meddelas om en myndighet pa ett allvarligt satt har asidosatt sina
skyldigheter och bristerna ar sadana att de inte kan atgardas pa annat satt
an att behandlingen upphér (jfr Myndighetsdatalag, SOU 2015:39,
s. 626 f.).

Att en personuppgift har behandlats pa ett sddant sétt att forbud mot
fortsatt behandling aktualiseras behdver inte innebéra att all behandling av
uppgiften maste upphora. Férbudet maste kopplas till vad som foranledde
atgarden (jfr avsnitt 14.4.3). Hur omfattande forbudet blir beror pé vilken
typ av personuppgift det &r och hur den har behandlats.

Ett forbud mot fortsatt behandling bér normalt vara permanent. | vissa
fall kan dock ett tillfalligt forbud vara en lamplig atgérd, t.ex. om
Sakerhetspolisen trots papekande eller varning fran tillsynsmyndigheten
har pébdrjat otilliten personuppgiftsbehandling och myndigheten
beddmer att bristerna kan rattas till.
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15.6 Handlaggningen av tillsynsfragor
15.6.1  Forvaltningslagens tillamplighet

Pa samma satt som i dag ska forvaltningslagen (2017:900) tillampas i
tillsynsmyndighetens verksamhet. Lagen innehaller grundlaggande regler
om handlaggning av &renden hos férvaltningsmyndigheterna, men géller
bara i den utstréckning det inte finns avvikande regler i andra forfattningar.
Som tidigare namnts saknas generell forfattningsreglering av
tillsynsverksamhet. Det ar i huvudsak inte heller fraga om drendehantering
utan en arbetsuppgift som kan l6sas pa olika satt. | vissa fall lagger dock
tillsynsmyndigheten upp ett tillsynsarende foér att kunna hantera
inkommande handlingar.

15.6.2 Kommunikationsskyldighet

Regeringens beddmning: Det bor inte inféras en bestimmelse om

kommunikationsskyldighet i lagen.

Utredningens forslag: Utredningen foreslar att en sarskild bestam-
melse om kommunikation infors.

Remissinstanserna: Ingen remissinstans yttrar sig i denna del.

Skalen for regeringens bedémning: Utredningen foreslar att det i
Sékerhetspolisens nya lag ska inféras en bestammelse om kommunikation
infor beslut som tillsynsmyndigheten avser att fatta med stdd av sina
korrigerande tillsynshefogenheter. Av 25 § forvaltningslagen framgar
dock att innan en myndighet fattar ett beslut i ett drende ska den, om det
inte &r uppenbart obehovligt, underratta den som &r part om allt material
av betydelse for beslutet och ge parten tillfalle att inom en bestdmd tid
yttra sig 6ver materialet. Denna bestdimmelse fyller samma funktion som
utredningens forslag (jfr prop. 2017/18:232 s. 298). Mot denna bakgrund
beddémer regeringen att det inte finns négot behov av en bestammelse om
kommunikation.

15.6.3  Beslut ska gélla nar de fatt laga kraft

Regeringens forslag: Tillsynsmyndighetens beslut ska inte f&
verkstallas omedelbart.

Utredningens férslag: Utredningen lamnar inte nagot forslag i denna
del.

Remissinstanserna yttrar sig inte sarskilt om detta.

Skélen for regeringens forslag: Enligt 51 § andra stycket person-
uppgiftslagen far tillsynsmyndigheten besluta att ett av myndigheten
meddelat beslut ska gélla &ven om det 6verklagas. | polisdatalagen finns
dock ingen hénvisning till den bestammelsen, varfor tillsynsmyndigheten
i dag inte har mojlighet att fatta interimistiska beslut i forhallande till
Sékerhetspolisen.

Som Konstaterats i avsnitt 15.6.1 ska tillsynsmyndigheten tillampa
forvaltningslagen i sin verksamhet. | 35 § forvaltningslagen foreskrivs nér



beslut far verkstallas. Att ett beslut har fatt laga kraft ar som huvudregel
forutsattning for verkstallighet. Bestammelsen innehaller emellertid i
andra och tredje styckena vissa undantagssituationer da beslut far
verkstéallas omedelbart. For att tillsynsmyndigheten inte ska kunna besluta
att myndighetens beslut ska gélla direkt, behdver detta regleras. Det finns
darfor anledning att ta in en bestdmmelse i den nya lagen om att
tillsynsmyndighetens beslut, pd samma satt som idag, inte ska fa
verkstéllas omedelbart. Bestdmmelsen bor utformas som motsvarande
bestammelse i brottsdatalagen.

15.7  Sékerhets- och integritetsskyddsndmndens
tillsyn

Regeringens forslag: Av lagen om tillsyn dver viss brottsbekdmpande
verksamhet ska det framgd att namnden ska utdva tillsyn 6ver den
personuppgiftsbehandling som Sékerhetspolisen utfor.

Utredningens forslag Overensstimmer delvis med regeringens.
Utredningen foreslar att tillsynsomradet inte knyts till en upprakning av
forfattningar. Utredningen l&mnar vidare forslag om att ndmnden ska ha
réatt till de uppgifter, upplysningar och information som den behdver for
sin tillsyn och att namnden ska kunna végra att utfora kontroll pa begaran
av enskild om begaran &ar orimlig eller uppenbart ogrundad.

Remissinstanserna: Bade Sakerhets- och Integritetsskyddsnamnden
och Datainspektionen anfor att det bor klargéras om det & ndamnden eller
inspektionen som ska utfora en kontroll pa begéran av en enskild i de fall
dar Polismyndigheten har dvertagit en uppgift som ror nationell sékerhet
fran Sakerhetspolisen.

Skalen for regeringens forslag: Som framgér av avsnitt 15.1.1 utdvar
ndmnden i dag tillsyn éver den behandling av personuppgifter som utfors
av Séakerhetspolisen enligt polisdatalagen. Regeringen har ocksa beslutat
att ndmnden ska fortsitta att utdva tillsyn Over Polismyndighetens
personuppgiftsbehandling (avsnitt 15.1.2). Lagen om tillsyn odver viss
brottshekdmpande verksamhet har darfor &ndrats for att anpassas till
brottsdatalagen och polisens brottsdatalag (prop. 2017/18:269 s. 280 f.).
Eftersom n&mnden &ven fortsdttningsvis ska utdva tillsyn over
Sakerhetspolisen (avsnitt 15.2) maste den aktuella lagen &ndras nar
Sakerhetspolisens datalag trader i kraft. Andringen bor utformas pa
motsvarande sétt som den &ndring som gjordes nér brottsdatalagen och
polisens brottsdatalag tradde i kraft (prop. 2017/18:269 s. 281). Ovriga
forfattningsandringar som utredningen foresldr har omhandertagits i
nédmnda proposition (prop. 2017/18:269 s. 280-282).

N&mnden har i september 2018 inkommit med en framstéllning om vissa
andringar i lagen om tillsyn Over viss brottsbekdmpande verksamhet
(Ju2018/04361/A). Det finns inte méjlighet att inom ramen for detta
lagstiftningsprojekt behandla framstéllan.

Eftersom det inte foreslds att det infors bestimmelser om kontroll pa
begdran av enskild i Sakerhetspolisens nya datalag och d& en sadan
bestammelse endast finns i lagen om tillsyn éver viss brottshekdmpande
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verksamhet, bor namnden vara den myndighet som utfor en kontroll pé
begéran av en enskild i de fall dar Polismyndigheten har Gvertagit en
arbetsuppgift som ror nationell sakerhet fran Sakerhetspolisen.

16 Sanktioner, skadestand och rattsmedel

16.1 Ingen straffbestdmmelse i den nya lagen

Regeringens beddémning: Overtradelser av bestimmelserna om per-
sonuppgiftsbehandling bér inte vara straffsanktionerade utéver vad som

géller enligt brottsbalken.

Utredningens bedémning dverensstammer med regeringens.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skélen for regeringens beddmning: Straffrattsligt ansvar enligt
brottsbalken kan utkravas for vissa garningar som innefattar otillaten
hantering av personuppgifter, t.ex. olaga integritetsintrang enligt 4 kap.
6 § c, dataintrang enligt 4 kap. 9 ¢ § och tjanstefel enligt 20 kap. 1 §. Mot
den bakgrunden géllde den bestdmmelse om straffansvar vid felaktig per-
sonuppgiftsbehandling som fanns i 49 § personuppgiftslagen (1998:204)
inte i Sékerhetspolisens verksamhet (Integritet och effektivitet i polisens
brottsbek&mpande verksamhet, prop. 2009/10:85, s. 91).

I lagen (1994:260) om offentlig anstéllning finns bestammelser om
disciplinansvar som kan aktualiseras om négon bryter mot bestimmel-
serna om personuppgiftsbehandling. Disciplinansvar forutsatter att den
missténkta garningen inte ska anmélas till atal eller, om den redan provats
straffrattsligt, att den inte har ansetts vara nagot brott av annat skal an
bristande bevisning.

Varken i brottsdatalagen (2018:1177) eller i dataskyddslagen finns det
nagon straffbestammelse. | forarbetena till brottsdatalagen uttalas att en
kriminalisering motsvarande den som tidigare fanns i 498§
personuppgiftslagen inte skulle vara en lamplig sanktion, eftersom den i
huvudsak skulle tréffa andra &n personuppgiftsansvariga och
personuppgiftsbitraden. Straffansvaret skulle i forsta hand tréffa den som
faktiskt felbehandlat personuppgifterna, vilket i de flesta fall torde vara en
person i underordnad stallning som kanske av oforstand eller okunskap
inte foljt reglerna om personuppgiftsbehandling. Overtradelser kan
dessutom vara resultatet av flera personers agerande och underlatenhet.
Enligt regeringen blir det da svart att visa var skulden ligger och vad som
lett till dvertradelsen. Man valde darfor en annan sanktionsform som skulle
traffa den personuppgiftsansvarige (Brottsdatalag, prop. 2017/18:232,
s. 312).

De skal mot en straffbestimmelse som framfors i forarbetena till
brottsdatalagen gor sig géllande &ven for Sakerhetspolisen. Mot den bak-
grunden och d& Sakerhetspolisens behandling av personuppgifter enligt
polisdatalagen inte &r straffsanktionerad och det inte heller finns nagon
straffbestammelse i dataskyddslagen, bér ndgon sadan bestammelse inte
tas in i den nya lagen.



16.2  Sanktionsavgift bor inte fa tas ut

Regeringens beddémning: Det bor inte tas in bestammelser om sank-
tionsavgift i den nya lagen.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Endast Datainspektionen yttrar sig i denna del och
anfor att skalen for ett enhetligt sanktionssystem &r sa starka att en
bestammelse om sanktionsavgift bor tas in i den nya lagen.

Skal for regeringens bedémning
Nuvarande reglering

I 44 och 4588 personuppgiftslagen finns bestdmmelser som ger
tillsynsmyndigheten ratt att vid vite forbjuda behandling pa annat satt &n
genom lagring. Vidare far tillsynsmyndigheten enligt 47 & hos domstol
ansoka om att personuppgifter som behandlats pa olagligt satt ska
utplanas. Regleringen i 44, 45 och 47 §§ giller for Sakerhetspolisen
genom héanvisningar i 2 kap. 2§ forsta stycket 11 och 6 kap. 4§
polisdatalagen (2010:361). Av 2 kap. 2 § fjérde stycket polisdatalagen
framgar emellertid att forbud enligt 44 eller 45 § personuppgiftslagen inte
far forenas med vite. | forarbetena motiveras undantaget med att vite inte
b6r anvandas mellan statliga myndigheter (prop. 2009/10:85 s. 90).

Ett nytt sanktionssystem i brottsdatalagen

I brottsdatalagen finns bestdammelser om en ny administrativ sanktion —
sanktionsavgift. Enligt 6 kap. 1 och 2 88 far en sanktionsavgift tas ut av en
personuppgiftsansvarig och ett personuppgiftsbitrade vid 6vertréddelser av
vissa bestammelser i lagen. Ansvaret ar strikt, vilket innebdr att det varken
kravs uppsat eller oaktsamhet for att sanktionsavgiften ska kunna tas ut.
Enligt 6 kap. 6§ ar det tillsynsmyndigheten som fattar beslut om
sanktionsavgift. Aven registerforfattningarna  foreskriver att en
sanktionsavgift far tas ut av den personuppgiftsansvarige vid 6vertradelser
av vissa bestdammelser i lagarna (se exempelvis 7 kap. 18 polisens
brottsdatalag).

Sanktionsavgift bor inte kunna tas ut av Sékerhetspolisen

Fragan ar om det bor inforas ett sanktionssystem som motsvarar det i
brottsdatalagen &ven for Sakerhetspolisen. Sékerhetspolisen ska tillampa
brottsdatalagen och polisens brottsdatalag i vissa fall (avsnitt 7.5).
Myndigheten kommer da att omfattas av sanktionssystemet i de lagarna.
Aven dataskyddsférordningen féreskriver att administrativa sanktions-
avgifter ska kunna tas ut vid dvertradelse av bestdimmelser om person-
uppgiftsbehandling.

Huvudskalet till att regeringen foreslog att sanktionsavgift skulle kunna
tas ut av behdriga myndigheter i brottsdatalagen var att motsvarande
sanktionssystem géller enligt dataskyddsférordningen. Eftersom de
behoriga myndigheterna tillimpar bada regelverken finns det fordelar med
en enhetlig reglering. For flera av myndigheterna regleras ocksa en storre
del av personuppgiftsbehandlingen av dataskyddsférordningen. Det galler
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Skatteverket, Tullverket och domstolarna. Aven Polismyndigheten
tillampar dataskyddsforordningen. Det blev da svart att motivera att helt
olika sanktionssystem skulle gélla beroende pa om brottsdatalagen eller
forordningen &r tillamplig vid Overtrédelser som &r likartade och som
darfor kan antas motivera samma sanktion (prop. 2017/18:232 s. 311—
317).

Sékerhetspolisen kommer att tillampa dataskyddsférordningen i en be-
gransad del av verksamheten som &r av intern och administrativ karaktar.
Det ar ocksa bara i speciella fall som myndigheten kommer att tillampa
brottsdatalagen och polisens brottsdatalag. Skélen fér ett enhetligt
sanktionssystem gor sig darfor inte gallande pd samma satt i
Séakerhetspolisens verksamhet. Eftersom Sakerhetspolisens verksamhet
som ror nationell sdkerhet inte omfattas av dataskyddsdirektivets eller
dataskyddsforordningens tillampningsomrade ar regeringen inte heller
bunden av de krav pa sanktioner som stalls i dessa rattsakter.

Dataskyddskonventionen, som dven omfattar personuppgiftsbehandling
som ror nationell sakerhet (avsnitt 5.1), staller krav pa att det ska finnas
l&mpliga sanktioner for overtrédelser av bestdimmelser om dataskydd. |
konventionen anges dock inte vilka krav som stélls pa sadana sanktioner.
Regeringen delar utredningens bedémning att konventionens krav pa
sanktioner inte ar lika langtgdende som dataskyddsdirektivets och
dataskyddsforordningens krav. Den nuvarande regleringen ger mojlighet
till ersattning genom skadestand. Vidare kan straffrattsligt ansvar utkravas
enligt brottsbalken.

I avsnitt 16.3.2 foreslar regeringen att Sakerhetspolisen ska kunna
alaggas skadestand vid felaktig personuppgiftsbehandling. I avsnitt 15
diskuteras hur tillsynen dver Sékerhetspolisens personuppgiftsbehandling
bor utdvas och vilka befogenheter tillsynsmyndigheten bér ha.
Sanktionssystemet i den nya lagen kommer att motsvara det som géller
i dag.

Sammanfattningsvis anser regeringen i likhet med utredningen att de
sanktionsmojligheter som finns i dag ar tillrackliga. Eftersom skélen for
ett enhetligt sanktionssystem inte heller har samma styrka nér det géller
behandling av personuppgifter som ror nationell sékerhet, anser rege-
ringen, till skillnad frén Datainspektionen, att det inte bor inforas ndgon
mojlighet att ta ut sanktionsavgift vid 6vertradelse av bestdimmelser i den
nya lagen.

16.3  Skadestand

16.3.1 Det allmannas skadestandsansvar

Enligt 3 kap. 2 § skadestandslagen (1972:207) ska staten eller en kommun
ersatta personskada, sakskada eller ren formdgenhetsskada som vallas
genom fel eller forsummelse vid myndighetsutévning i verksamhet for
vars fullgérande staten eller kommunen svarar. Ersattningsskyldigheten
omfattar aven ideell skada pa grund av att ndgon genom fel eller for-
summelse vid myndighetsutdvning krankts pa det satt som anges i 2 kap.
3 § samma lag.



| 2 kap. 3 § skadestandslagen foreskrivs att den som allvarligt kranker
nagon annan genom brott som innefattar ett angrepp mot dennes person,
frihet, frid eller &ra ska ersétta den skada som krankningen innebér. ldeellt
skadestand for att den personliga integriteten har krankts, dvs. en skada av
icke-ekonomisk natur, forutsatter alltsd att krankningen har orsakats
genom brott. Det kravs ocksa att krankningen ar allvarlig.

Erséttning for krdnkning med stéd av 3 kap. 2 § jamford med 2 kap. 3 §
skadestandslagen forutsatter att krankningen har orsakats vid myn-
dighetsutdvning. Om det inte ar frdga om myndighetsutévning kan ska-
destand anda utga enligt 3 kap. 1 § skadestandslagen for skada som vallats
av arbetstagare. Det forutsatter att krankningen har orsakats av att den
anstallde har begétt brott i tjansteutdvningen.

Genom Hogsta domstolens praxis har det lagts fast en ratt till ideellt ska-
destand vid krankningar av Europakonventionen dven i andra fall &n de
som regleras i skadestandslagen. Det har bl.a. varit fraga om krankningar
av rétten till privat- och familjeliv enligt artikel 8 i konventionen. En ny
bestammelse i skadestandslagen om ratten till skadestand vid 6vertradelser
enligt Europakonventionen tradde i kraft den 1 april 2018 (Skadestand och
Europakonventionen, prop. 2017/18:7).

Den som anser att han eller hon har orsakats skada av det allméanna kan
vacka talan mot staten eller en kommun vid allman domstol. Saken provas
da som tvistemal.

Enligt forordningen (1995:1301) om handlaggning av skadestandsan-
sprak mot staten kan en skadelidande dessutom fa ett skadestandskrav mot
staten prévat inom ramen for statens frivilliga skadereglering. Med det
avses skadereglering som foretradelsevis sker hos Justitiekanslern, men
som &ven i viss omfattning kan férekomma hos andra myndigheter. Enligt
forordningen kan den enskilde i ett formldst och kostnadsfritt forfarande
vanda sig direkt till en myndighet och fa ett besked i frdgan om huruvida
staten dr skadestandsskyldig. Det ar ett sarskilt snabbt och effektivt sétt att
komma i atnjutande av det rattsmedel som ratten till skadestand innebar.
Vid ett negativt besked har den enskilde kvar mojligheten att vanda sig till
domstol for att f& saken provad. Justitiekanslerns installning &r inte
bindande for domstolarna eller for den enskilde. Enligt férordningen kan
Justitiekanslern bl.a. handldgga ansprak som grundas pa 3 kap. 1 eller 2 §
skadestandslagen eller skadestandsregler i vissa sarskilt angivna for-
fattningar, t.ex. 7 kap. 1 § brottsdatalagen.

16.3.2  Skadestandsskyldighet for den
personuppgiftsansvarige

Regeringens forslag: Den personuppgiftsansvarige ska ersétta den
registrerade for den skada och krankning av den personliga integriteten
som orsakats av behandling av personuppgifter i strid med den nya
lagen eller foreskrifter som meddelats i anslutning till den.
Regeringens bedémning: Det bor inte inféras nagon jamkningsregel

i lagen.

Utredningens forslag och beddémning 6verensstammer med rege-
ringens.
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Remissinstanserna: Justitiekanslern valkomnar den foreslagna han-
visningen till S&kerhetspolisens nya lag i 3 § forordningen (1995:1301)
om handlaggning av skadestandsansprak mot staten. Sveriges advokat-
samfund stéller sig tveksam till om majligheten till skadestand kommer att
fa ndgon praktisk effekt pa grund av svarigheten att driva en sadan talan.

Skalen for regeringens férslag och bedémning
Nuvarande reglering

Enligt 48 § forsta stycket personuppgiftslagen ska den personuppgifts-
ansvarige ersatta den registrerade for skada och krankning av den person-
liga integriteten som behandling av personuppgifter i strid med lagen har
orsakat. Alla atgarder som ar oférenliga med personuppgiftslagen kan leda
till skadestandsskyldighet, om de allmanna kraven for skadestand ar
uppfyllda. Ersattningsskyldighet intrader sa snart en bestammelse Gver-
tratts, vilket gor att skadestandsansvaret ar strikt. Enligt 48 § andra stycket
kan erséttningsskyldigheten, om det d&r skaligt, jamkas om den
personuppgiftsansvarige visar att felet inte berodde pa honom eller henne.
Bestdmmelsen i 48 8 personuppgiftslagen géller for Sékerhetspolisen
genom hénvisningar i 2 kap. 2 § forsta stycket 12 och 6 kap. 4§81
polisdatalagen.

I 7 kap. 1 § brottsdatalagen finns en bestdmmelse som motsvarar 48 §
forsta stycket personuppgiftslagen. Eftersom det inte finns ndgon excul-
peringsbestdmmelse i direktivet har regeringen inte ansett det mojligt att
Oppna for mojlighet till jdmkning i brottsdatalagen (prop. 2017/18:232
s. 344.).

Det bor inforas en regel om skadestandsskyldighet i den nya lagen

Det bor i den nya lagen finnas en bestdmmelse som reglerar den
personuppgiftsansvariges dvs. Sékerhetspolisens och Polismyndighetens
skadestandsansvar. Den bor formuleras pa samma satt som i brottsdata-
lagen. Den synpunkt som Sveriges advokatsamfund har lamnat i friga om
mojligheterna att driva en skadestandstalan foranleder inte nagon annan
beddémning.

Bestammelsen skulle kunna foreskriva att skadestandsersattning far
jamkas, eftersom regleringen inte behdver folja direktivets bestammelser.
Det underlattar emellertid bade for tillamparen och for den enskilde om
regleringen i den delen stdimmer Gverens med 6vriga registerforfattningar
pa omradet. Intresset av en enhetlig reglering véger enligt regeringen
tyngre &n den personuppgiftsansvariges intresse av att eventuella
skadestandsansprak i vissa fall kan jamkas. Den nya lagen bor darfor inte
innehalla nagon jamkningshestammelse.

Enligt 48 8§ personuppgiftslagen &r det enbart den personuppgiftsansva-
rige som ar skadestandsskyldig. Gentemot den registrerade ar den per-
sonuppgiftsansvarige ansvarig for all behandling, dvs. &ven nar ett per-
sonuppgiftshitrade eller annan hjalp anlitas. Om fel har begatts av t.ex. ett
personuppgiftshitrade anses det alltsd bero pd den personuppgifts-
ansvarige.



Enligt dataskyddsforordningen ska det &ven finnas mojlighet att rikta
skadestandstalan mot personuppgiftsbitraden (artikel 82.1), men i data-
skyddsdirektivet finns ingen motsvarande bestdmmelse. Enligt brotts-
datalagen &r det darfor bara den personuppgiftsansvarige som &r skade-
standsansvarig. For den registrerade tillgodoses ratten till erséttning for
skada som ett personuppgiftsbitrdde har orsakat genom att den person-
uppgiftsansvarige &r ansvarig &ven for bitradets handlande. Det finns inte
skal att frangd denna ordning i den nya lagen.

Det finns dock skal att erinra om att ett personuppgiftsbitrade ibland ar
att anse som personuppgiftsansvarig for viss behandling och da givetvis
kan bli skadestandsskyldig i den egenskapen (avsnitt 13.4.4).

| dag provar Justitiekanslern fragor om skadestandsskyldighet enligt
48 § personuppgiftslagen. Fragan om myndigheten bor préva om staten &r
skadestandsskyldig enligt den nya lagen tas om hand i samband med
framtagandet av forordningséndringar.

Skadestandets omfattning

Ratten till personlig integritet & en immateriell rattighet. Den
personuppgiftsansvarige ar darfor ersattningsskyldig inte bara for
ekonomisk skada utan dven for ideell skada. Den enskilde har allts3,
forutom réatt till erséttning for personskada, sakskada och ren
formogenhetsskada, ratt till ekonomisk kompensation for krankningen.
Det &r bara skada eller krankning som behandlingen har fért med sig som
ska erséttas. Orsakssambandet ska vara adekvat.

Som regeringen konstaterar i forarbetena till brottsdatalagen mdéter den
nuvarande skadestandsregeln i personuppgiftslagen bade kravet pa att all
skada ska ersattas och att det ska finnas adekvat kausalitet. Skadestands-
bestdammelsen i brottsdatalagen har darfor utformats med den som monster
(prop. 2017/18:232 s. 343). Detsamma bor galla for skadestandsbe-
stdmmelsen i den nya lagen. Den bor i huvudsak kunna tolkas i enlighet
med den praxis som har utvecklats med anledning av bestdmmelsen i
personuppgiftslagen.

Hur ska ersattningen for krankning beraknas?

Liksom i dag bor ersattningen for krankning uppskattas efter skalighet,
mot bakgrund av samtliga omsténdigheter. Det som kan ha betydelse &r
bl.a. att personuppgifter spridits eller att det funnits risk for otillborlig
spridning av integritetské&nsliga eller felaktiga personuppgifter. En annan
omstandighet kan vara att den registrerade drabbats av beslut eller andra
atgarder som fatt eller kunnat fa negativa konsekvenser for honom eller
henne. Om den registrerade sjélv har l[&mnat oriktig eller ofullstandig in-
formation till den personuppgiftsansvarige, kan dven detta ha betydelse
vid berakningen. En jamforelse kan goras med vad som géller i frdga om
betydelsen av den skadelidandes eget agerande nar det galler kranknings-
erséttning vid brott (Erséttning for ideell skada, prop. 2000/01:68, s. 52).

Forhallandet till skadestandslagen

Bestdmmelsen i den nya lagen kommer i likhet med 48 § personuppgifts-
lagen att vara en sadan specialbestimmelse om skadestand som enligt
1 kap. 1 § skadestandslagen tar 6ver de allmanna reglerna i den lagen. Om
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en ersattningsfraga inte regleras i den nya lagen — t.ex. hur ersattningen for
en personskada eller sakskada ska berdknas (5 kap. skadestandslagen)
eller hur ansvaret ska fordelas nar flera &r skadestandsskyldiga (6 kap. 4 §
skadestandslagen) — tillampas de allménna reglerna i skadestandslagen.

16.4  Overklagande

16.4.1  Overklagande av den personuppgiftsansvariges
beslut

Regeringens forslag: Beslut i friga om réttelse, komplettering, rade-
ring eller begransning av behandlingen som har meddelats pa begéran
av den registrerade, ska kunna dverklagas till allmén forvaltningsdom-
stol. Detsamma galler beslut att inte lamna information pa begéran av
en registrerad eller att ta ut avgift for att lamna sadan information. Vid
éverklagande till kammarratten ska det kravas provningstillstand.

Nagra andra beslut 4n de som uttryckligen anges i lagen ska inte fa
Overklagas.

Utredningens forslag éverensstammer med regeringens.
Remissinstanserna yttrar sig inte sérskilt i denna del.

Skalen foér regeringens forslag
Behov av en 6verklagandebestammelse i den nya lagen

Enligt 52 § forsta stycket personuppgiftslagen far vissa beslut som fattas
av en personuppgiftsansvarig som ar en myndighet dverklagas till allmén
forvaltningsdomstol. Det galler beslut om information enligt 26 §, om
rattelse och underréttelse till tredje man enligt 28 §, om information enligt
29 § andra stycket och om upplysningar enligt 42 8. Bestammelsen galler
for Sakerhetspolisen genom hanvisningar i 2 kap. 2 § forsta stycket 13 och
6 kap. 4 8§ 1 polisdatalagen.

Det &r naturligt att se en myndighets beslut i egenskap av personupp-
giftsansvarig, exempelvis i fraga om en personuppgift ska rattas eller inte,
som ett utflode av dess myndighetsutévning. | allmanhet har myndigheten
behandlat personuppgifterna i syfte att fullgéra myndighetsuppgifter.
Personuppgifterna har ocksd normalt behandlats med stéd av olika
forfattningsbestdmmelser, oberoende av den registrerades samtycke. |
7 kap. 2 § brottsdatalagen finns darfér en bestdmmelse som motsvarar 52 §
forsta stycket personuppgiftlagen. En liknande bestdmmelse bdr, som
utredningen foreslar, tas in aven i den nya lagen.

Vilka beslut ska kunna 6verklagas?

Né&r det galler enskildas rétt att 6verklaga myndighetsbeslut bér samma
utgangspunkt galla som i frdga om ratten att Gverklaga beslut enligt per-
sonuppgiftslagen. Overklaganderétten bor alltsd enbart ta sikte pa sédana
beslut av myndigheten som den fattat i egenskap av personuppgiftsansva-
rig och som direkt beror den enskilde och som gatt honom eller henne



emot. Sadana beslut bor pa samma satt som andra forvaltningsbeslut kunna
Overklagas till allmén forvaltningsdomstol.

Enligt 7 kap. 2 § brottsdatalagen kan beslut som fattas pa begéran av en
registrerad om att personuppgifter ska rattas, kompletteras eller raderas
eller att behandlingen av personuppgifter ska begransas dverklagas. Det
galler oavsett om myndigheten avslar begéran eller vidtar en annan atgard
an den som begarts. Har myndigheten helt eller delvis underlatit att [amna
information som den enskilde har begart, kan beslutet 6verklagas. Aven
beslut att ta ut avgift for information eller att vagra omprévning av ett
automatiserat beslut kan oOverklagas. Upprakningen motsvarar i allt
vasentligt de beslut som i dag far dverklagas enligt 52 § personuppgifts-
lagen. P& samma satt som i brottsdatalagen bor det i den nya lagen framga
vilka beslut som far Gverklagas. Eftersom det inte forekommer négra
automatiserade beslut i S&kerhetspolisens verksamhet behévs dock inte
nagon bestammelse om Gverklagande av sddana beslut.

Overklagandena bor, pd samma satt som i dag, prévas av allman for-
valtningsdomstol. Vid &verklagande till kammarrdtten bor det krévas
prévningstillstand.

Vad bor inte fa dverklagas?

Av 53 § personuppgiftslagen framgar att andra beslut som en personupp-
giftsansvarig myndighet fattat enligt lagen inte far dverklagas. Bestam-
melsen géller for Sakerhetspolisen genom hédnvisningar i 2 kap. 2 § forsta
stycket 13 och 6 kap. 4 § 1 polisdatalagen.

Pa samma sétt som i dag bor inte alla beslut som Sakerhetspolisen fattar
i egenskap av personuppgiftsansvarig fa dverklagas. Administrativa beslut
av myndigheten, t.ex. i friga om tillgangen till personuppgifter, beror inte
den enskilde pa ett sddant satt att de ska fa overklagas. Det bor darfor av
den nya lagen framga att andra beslut &n de som raknas upp inte far
overklagas. En motsvarande bestdammelse finns i brottsdatalagen.

16.4.2  Overklagande av tillsynsmyndighetens beslut

Regeringens forslag: Tillsynsmyndighetens beslut enligt den nya
lagen ska fa Gverklagas till allman forvaltningsdomstol. Nér ett beslut
dverklagas ar tillsynsmyndigheten motpart i domstolen.

Vid 6verklagande till kammarratten ska det kravas provningstillstand.

Utredningens forslag 6verensstdmmer i huvudsak med regeringens. |
utredningens forslag anges inte uttryckligen att tillsynsmyndigheten har
stallning som motpart i domstolen. Enligt utredningens forslag ska dven
tillsynsmyndighetens beslut enligt foreskrifter som meddelats i anslutning
till lagen fa 6verklagas till allman forvaltningsdomstol.

Remissinstanserna: Kammarratten i Stockholm och Forvaltningsratten
i Stockholm anser att det bor klargdras att tillsynsmyndigheten ar motpart
om dess beslut dverklagas.
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Skalen for regeringens forslag
En 6verklagandebestdmmelse bor tas in i den nya lagen

Enligt 42 § forvaltningslagen (2017:900) far ett beslut 6verklagas av den
som beslutet angér, om det har gatt honom eller henne emot. Enligt 51 §
forsta stycket personuppgiftslagen far tillsynsmyndighetens beslut, med
undantag av beslut om foreskrifter, dverklagas till allmén forvaltnings-
domstol. Bestammelsen géller for Sékerhetspolisen genom hanvisningar i
2 kap. 2 § forsta stycket 13 och 6 kap. 4 § 1 polisdatalagen.

Om en myndighets befogenheter regleras i en férfattning bor det som
huvudregel av samma forfattning framgé om och i sa fall hur myndighe-
tens beslut kan Gverklagas. En sadan ordning ger en samlad bild bade av
vilka befogenheter en myndighet har och hur den som blir foremal for
myndighetens beslut kan angripa dem. Regeringen foreslar nu att till-
synsmyndighetens befogenheter regleras i den nya lagen (avsnitt 15.1.3).
Den nya lagen bor darfor &ven reglera ratten att Overklaga
tillsynsmyndighetens beslut. En motsvarande bestammelse finns i 7 kap.
4 § brottsdatalagen.

Vilka beslut ska fa 6verklagas?

Ratten att dverklaga beslut regleras genom bestammelser i specialfor-
fattningar och myndighetsinstruktioner. Aven om det i en férfattning an-
ges att ett beslut enligt forfattningen eller ett beslut av en viss myndighet
far overklagas, innebéar det inte att alla sddana beslut &r 6verklagbara.
Overklagbarheten ar namligen begransad till fljd av allménna principer
som har utbildats i rattspraxis (jfr RA 2007 ref. 7 och dar angivna rattsfall).
En myndighets faktiska handlande eller underlatenhet att handla kan
exempelvis inte dverklagas. Normalt saknas det ockséd mojlighet att klaga
Over motiveringen till ett beslut (prop. 1997/98:101 s. 49 f.). En annan
begransning for overklagande &r att beslutet inte far ha en alltfor obetydlig
verkan for parter eller andra. Fragan om dverklagbarhet har prévats nar det
géller tillsynsmyndighetens beslut enligt personuppgiftslagen, for exempel
se Séren Oman och Hans-Olof Lindblom, Personuppgiftslagen, En
kommentar, 4:e uppl. 2011, i fortsattningen Oman m.fl. m.fl. s. 549 f.

Bestdmmelsen i den nya lagen bér med beaktande av det som nu har
sagts och i likhet med dagens reglering ha som utgangspunkt att tillsyns-
myndighetens beslut ska kunna éverklagas. Av tydlighetsskél bor det, som
Kammarrétten i Stockholm och Foérvaltningsrétten i Stockholm anfor,
aven framga av bestimmelsen att tillsynsmyndigheten har stallning som
motpart i ett sddant mal hos domstolen (jfr 22 kap. 5 § lagen [2016:1145]
om offentlig upphandling). Det kan i vissa fall vara svart att forutse vilka
beslut som gar att dverklaga. En fullstandig reglering ar emellertid inte
lamplig att gbra. P samma sétt som i dag far det i stillet avgoras i rétts-
tilldmpningen om ett beslut som tillsynsmyndigheten har fattat ar dver-
klagbart.

Overklagandena bor p& samma sétt som i dag provas av allman forvalt-
ningsdomstol. Det bor kravas prévningstillstand vid Gverklagande till
kammarrétten.

Till skillnad fran utredningen ansag regeringen i forarbetena till brotts-
datalagen att 6verklagandemojligheten avseende beslut enligt foreskrifter



inte bor regleras i den nya lagen (prop. 2017/18:232 s. 353). Det finns inte
skél att h&r gora en annan bedémning.

Vem far overklaga?

For att ndgon ska f& 6verklaga ett beslut ska han eller hon ha klagoratt. Om
en person har klagoratt maste bedomas i varje enskilt fall av den domstol
som behandlar éverklagandet.

I 51 § personuppgiftslagen stalls det inte ndgot krav pa att den som kla-
gar ska vara part. | praxis har det inte heller kravts att den som dverklagar
tillsynsmyndighetens beslut har stalining som part. | stéllet har det bl.a.
forts resonemang kring dels om beslutet angatt den som Gverklagat det,
dels om det gétt honom eller henne emot. Det finns inte heller skal att i
den nya lagen stilla krav pa att den som klagar ska vara part.
Bestdmmelsen om verklagande av tillsynsmyndighetens beslut bor darfor
utformas med 51 § forsta stycket personuppgiftslagen som monster.

Att det ar den som beslutet angar och som det gatt emot som har klago-
ratt innebdr i praktiken att det ar den beslutet riktas mot som har ratt att
Overklaga tillsynsmyndighetens beslut. | ett tillsynsarende kommer det
oftast att vara Sakerhetspolisen eller ett personuppgiftshitrade. Det kan
dock inte uteslutas att beslut av tillsynsmyndigheten i nagot annat fall
skulle kunna fa rattsliga foljder dven for nagon annan &n den som beslutet
riktar sig mot. Vederborande har da rétt att 6verklaga beslutet enligt
forvaltningslagens regler om taleratt.

Sarskilt om Sakerhetspolisens réatt att 6verklaga

De allméanna forvaltningsréttsliga principerna om klagorétt anses bara vara
tillampliga pd myndigheter nar de upptrader i nagon privatrattslig
egenskap, exempelvis som arbetsgivare eller fastighetsagare. D& anses
myndigheter ha samma rétt att éverklaga som enskilda. N&r myndigheter
daremot upptréder i sin offentligrattsliga roll, vilket de gor i egenskap av
personuppgiftsansvariga, ar forhallandena annorlunda. En myndighet far
da overklaga en annan myndighets beslut bara under vissa forutséttningar.
Utgangspunkten &r da att 6verklagande kraver forfattningsstod.

Sékerhetspolisen anses redan idag kunna oOverklaga tillsynsmyndig-
hetens beslut till allman forvaltningsdomstol enligt 51 § personuppgifts-
lagen. Detsamma bor gélla enligt den nya lagen.

17 Overforing av personuppgifter till
tredjeland och internationella
organisationer

17.1  Utgangspunkter

Regeringens forslag: Overforing av personuppgifter till tredjeland och
internationella organisationer ska regleras i den nya lagen. Regleringen
ska i huvudsak motsvara den som finns i brottsdatalagen.
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Utredningens bedémning dverensstdimmer med regeringens.
Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag
Nuvarande reglering

| 33-35 88 personuppgiftslagen (1998:204) finns det bestammelser om
overforing av personuppgifter till tredjeland. De galler genom hénvis-
ningar i 2kap. 28 8 och 6kap. 481 polisdatalagen (2010:361) for
Séakerhetspolisen. Enligt 33 § personuppgiftslagen ar det forbjudet att till
tredjeland fora 6ver personuppgifter som ar under behandling, om landet
inte har en adekvat skyddsniva for personuppgifter. Forbudet galler dven
overforing av personuppgifter for behandling dar. Trots avsaknad av ade-
kvat skyddsniva ar, enligt 34 §, 6verforing av personuppgifter till tredje-
land tillaten om den enskilde har lamnat sitt samtycke till dverforingen
eller om dverforingen &r nddvéndig i vissa sérskilt uppraknade fall. Para-
grafen reglerar saledes vissa undantag fran 6verforingsforbudet i 33 §. Ett
viktigt undantag ér att personuppgifter far 6verféras for anvandning enbart
i en stat som har anslutit sig till dataskyddskonventionen. Enligt 35 §
personuppgiftslagen kan regeringen foreskriva ytterligare undantag fran
forbudet, bl.a. om det behdvs med hansyn till ett viktigt allmént intresse.

Regleringen i brottsdatalagen

Overféring av personuppgifter till tredjeland och internationella orga-
nisationer regleras i 8 kap. brottsdatalagen (2018:1177). Av 8 kap. 1 §
framgar att personuppgifter far dverforas till ett tredjeland eller en inter-
nationell organisation om 6verforingen &r nédvandig for att férebygga,
forhindra eller upptécka brottslig verksamhet, utreda eller lagféra brott,
verkstilla straffrattsliga paféljder eller uppratthalla allman ordning och
sakerhet. Overforingen ska riktas till en behdrig myndighet i ett tredjeland
eller till en internationell organisation som &r en behdrig myndighet.
Personuppgifter far dessutom overforas endast om Europeiska kommis-
sionen (i fortsdttningen kommissionen) har antagit beslut om adekvat
skyddsniva, om personuppgifterna omfattas av tillrackliga skyddsatgarder
hos adressaten eller om ett undantag for sarskilda situationer &r till-
l[ampligt. | 8 kap. 2 § foreskrivs att personuppgifter som en svensk myn-
dighet har fatt fran en annan medlemsstat far 6verforas till ett tredjeland
eller en internationell organisation endast om den medlemsstat som lamnat
uppgifterna till en svensk myndighet har medgett att de 6verfors.

I 8 kap. 3-5 §8 brottsdatalagen regleras de tillatna grunderna for over-
foring narmare. Det finns ocksa bestimmelser om vidaredverforing (6 och
7 88), om overforing till andra an behdriga myndigheter (8 8) och om
anvandningsbegréansningar (9 och 10 §8).

Overforing av personuppgifter till tredjeland och internationella
organisationer ska regleras

Informationsutbyte &r en central del av Sékerhetspolisens samarbete med
andra stater. Samarbetet ber6r stater bade inom och utanfér EU. Som pa
manga andra omraden ar samarbetet med ovriga nordiska lander sarskilt
nara. | forarbetena till polisdatalagen ansdgs att bestimmelserna om



overforing av personuppgifter till tredjeland borde galla &ven for
Sékerhetspolisen (Integritet och effektivitet i polisens brottsbek&mpande
verksamhet, prop. 2009/10:85, s.88 och 252f). Den nuvarande
regleringen, som &r val inarbetad, ar darmed uppbyggd pa det sattet.

En reglering som innebér hogre krav for dverféringar till stater som inte
ar medlemmar i EU eller anslutna till EES-samarbetet &r viktig ur
integritetssynpunkt, eftersom det inte kan garanteras samma skydd for
personuppgifterna i sddana stater. | 8 kap. brottsdatalagen stalls det hogre
krav nér personuppgifter ska dverforas till tredjeland och internationella
organisationer. Enligt regeringens mening bor i huvudsak samma krav
gélla for Sakerhetspolisen. Det finns darfor inte skal att nu vélja en annan
losning betraffande Overféring av personuppgifter till tredjeland och
internationella organisationer. Villkoren for sddana overforingar bor sa-
ledes regleras i den nya lagen.

Utgangspunkten bor vara att Sékerhetspolisen ska kunna dverfora per-
sonuppgifter till tredjeland och internationella organisationer i samma
utstrackning som i dag. Bestdmmelserna i brottsdatalagen bor tas som
utgangspunkt. Regleringen av 6verforingar till tredjeland och internatio-
nella organisationer kommer déarmed att bli betydligt utférligare men ger
samtidigt storre mojligheter att 6verfora personuppgifter till sédana mot-
tagare an i dag.

17.2  Nagra grundlaggande begrepp

Regeringens forslag: Tredjeland ska definieras som en stat som inte &r
medlem i Europeiska unionen eller Europeiska ekonomiska sam-
arbetsomradet och som inte heller pa grund av avtal med Europeiska
unionen har en motsvarande stallning.

Internationell organisation ska definieras som en organisation och
dess understallda organ som lyder under folkratten eller ett annat organ
som inrattats genom eller pa grundval av en 6verenskommelse mellan
tva eller flera stater

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag: Som utredningen foreslar bor tredje-
land och internationell organisation definieras i den nya lagen. Definitio-
nerna bor som anges i avsnitt 7.7 sa langt mojligt Gverensstaimma med de
definitioner som anvénds i brottsdatalagen.

Enligt 1 kap. 6 8§ brottsdatalagen definieras tredjeland som en stat som
inte & en medlemsstat. Medlemsstat definieras som en stat som &r medlem
i Europeiska unionen samt Island, Liechtenstein, Norge och Schweiz
(Brottsdatalag, prop. 2017/18:232, s. 363-365). | den nya lagen kan
definitionen av som utgor tredjeland inte pd samma satt som i
brottsdatalagen utgd fran medlemsstat da detta uttryck inte férekommer i
lagen. I stéllet bor uttrycket stat anvandas. Med tredjeland bor i lagen avses
en stat som inte & medlem i Europeiska unionen eller Europeiska
ekonomiska samarbetsomradet och som inte heller p& grund av avtal med
Europeiska unionen har en motsvarande stallning. Det innebér att EU:s
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medlemsstater, Island, Norge, Liechtenstein och Schweiz inte utgor
tredjeland i lagens mening.

I brottsdatalagen avses med en internationell en organisation och dess
understéllda organ som lyder under folkrétten eller ett annat organ som
inrattats genom eller pa grundval av en 6verenskommelse mellan tva eller
flera stater. En motsvarande definition bor tas in i den nya lagen.

17.3  Forutsattningar for éverforing

Regeringens forslag: Sakerhetspolisen ska fa dverfora personuppgifter
som behandlas i Sverige till ett tredjeland eller en internationell
organisation om Overforingen riktas till en brottshekdmpande
myndighet, en underrattelse- eller sakerhetstjanst eller en internationell
organisation med brottsbekdmpande uppdrag. Personuppgifterna far
endast dverforas om viss skyddsniva ar sakerstalld hos mottagaren.
Regleringen ska gélla dven vid 6verforing av personuppgifter for
behandling i ett tredjeland eller av en internationell organisation.

Utredningens forslag: dverensstammer delvis med regeringens. Ut-
redningen forslar att personuppgifter som Sékerhetspolisen har fatt fran en
annan stat ska f& Overforas till ett tredjeland eller en internationell
organisation endast om den stat som lamnat uppgifterna till Sékerhets-
polisen har medgett att de dverfors.

Remissinstanserna: Sakerhetspolisen forordar att bestimmelsen om att
overforing av personuppgifter fran andra stater ska vara medgiven stryks.
Myndigheten anser ocksé att det behover fortydligas att 6verforing av
personuppgifter fran Sakerhetspolisen inte ar begransad till en
underrattelse- och sakerhetstjanst med brottsbhekdmpande uppdrag. Data-
inspektionen och Sveriges advokatsamfund efterfragar en djupare analys
av riskerna med att dverfora personuppgifter till tredjeland och interna-
tionella organisationer.

Skalen for regeringens forslag
De grundlaggande forutsattningarna for éverforing ska anges

Utgéangspunkten i den nya lagen bor, liksom i brottsdatalagen, vara att
Sakerhetspolisen ska fa 6verfora personuppgifter till ett tredjeland eller en
internationell organisation endast om vissa villkor &r uppfyllda. En be-
stdimmelse som anger de grundlaggande forutsattningarna for dverforing
bor tas in i den nya lagen.

Enligt dataskyddsdirektivet far personuppgifter 6verforas endast om det
ar nodvandigt for vissa angivna dndamal och éverforingen gors till nagon
som &r behdrig myndighet. Bestdammelsen i brottsdatalagen har utformats
med det som utgangspunkt. Det ar inte mojligt att stalla upp samma krav i
den nya lagen, bl.a. eftersom regleringen inte bygger pa att det &r behoriga
myndigheter som utbyter uppgifter med varandra. Regleringen i den nya
lagen bor darfor utformas med brottsdatalagen som mdénster, men vissa
fragor kraver en annan I6sning.

Nér det galler Sakerhetspolisen finns det, i motsats till andra
brottsbekampande myndigheter, inte ndgra internationella ataganden som



innebér en skyldighet att lamna viss information. Sakerhetspolisen rader
darmed i storre utstrackning dver vilken information som lamnas, pa vilket
sétt det gors och vilka villkor som stélls for den andra statens anvandning
av informationen. Uppgiftsutbyte sker huvudsakligen inom ramen for
dverenskommelser och bygger pd Omsesidigt fortroende. Mot den
bakgrunden bér nagon motsvarighet till kravet i brottsdatalagen pa att
Gverforingen ska vara nodvandig for vissa angivna andamal inte finnas.

Fragan ar om regleringen, pa samma satt som i brottsdatalagen, bor ta
sikte pa overforing till vissa mottagare. En sadan reglering ger storre for-
utsebarhet och battre integritetsskydd och bor darfor valjas framfor en mer
generell reglering. | den grundldggande bestammelsen bor det darfor anges
att overforingen ska riktas till en brottsbekdmpande myndighet, en
underréattelse- eller sakerhetstjanst i tredjeland eller till en internationell
organisation som har ett brottshekdmpande uppdrag. Det tillgodoser enligt
regeringens mening Sékerhetspolisens behov av att kunna Overfora
personuppgifter i syfte att bistd myndigheter i andra stater. Sakerhetspoli-
sens majlighet att i vissa fall dverfora personuppgifter till andra aktérer
behandlas i avsnitt 17.5.

| brottsdatalagen stalls det krav pa att vissa skyddsnivaer ska vara
sakerstallda for att personuppgifter ska fa dverforas. Personuppgifterna far
endast dverforas om det finns beslut om adekvat skyddsniva, om per-
sonuppgifterna omfattas av tillrackliga skyddsétgarder hos adressaten eller
om ett undantag for sarskilda situationer ar tillampligt. Syftet med
regleringen ar att den skyddsnivd som sakerstalls genom dataskydds-
direktivet och som galler inom EU som utgangpunkt ska galla dven nar
personuppgifter dverfors till ett tredjeland eller en internationell organi-
sation. Regeringen delar utredningen uppfattning att det &r det rimligt att
samma krav stélls pa Sékerhetspolisen &ven om myndighetens verksamhet
inte omfattas av direktivets tillampningsomrade. Liknande krav pa skydd
stélls i dag i bl.a. personuppgiftslagen. Den ndrmare innebdrden av dessa
krav behandlas i avsnitt 17.4.

Det kan, som Datainspektionen och Sveriges advokatsamfund papekar,
vara forenat med viss osékerhet att Gverfora personuppgifter till ett
tredjeland eller en internationell organisation. Det kommer att vila ett stort
ansvar pd Sakerhetspolisen nar det galler beddmningarna i vilka fall
personuppgifter kan éverforas. Sakerhetspolisen &r dock van vid att gora
denna typ av beddmningar. | sammanhanget bor ocksa namnas att forsla-
get i denna del ansluter néra till vad som géller enligt befintlig lagstiftning.
Underrattelsearbetet bygger vidare, som tidigare har namnts, pa ett
Omsesidigt fortroende. En motpart som missbrukar fortroendet kommer
inte langre att fa del av information. Har bor ocksd anmarkas att Saker-
hetspolisen naturligtvis aldrig ar skyldig att 6verféra personuppgifter till
ett tredjeland eller en internationell organisation.

Ingen reglering om att dverforing av uppgifter till andra stater ska vara
medgiven

I 8 kap. 2 § brottsdatalagen foreskrivs att en 6verforing av personuppgifter
som harrér fran en annan medlemsstat ska vara medgiven. Nagot sadant
krav géller inte for Sakerhetspolisen i dag. Utredningen foreslar att det
infors en sddan bestammelse i den nya lagen.
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For att skydda underrattelseinformation tillampar Sékerhetspolisen den
s.k. tredjepartsregel. Regeln, som tillampas bade i det internationella och
nationella samarbetet, innebér att uppgifter som myndigheten har fatt fran
en samarbetspartner inte far foras vidare utan uttryckligt samtycke. Regeln
&r central i S&kerhetspolisens verksamhet och utgdér grunden for ett
effektivt underréttelseutbyte. Den har tillkommit i syfte att skapa for-
troende mellan bl.a. underréttelse- och sékerhetstjansterna, eftersom det
finns ett stort behov av att skydda uppgifter om bl.a. kéllor och arbets-
metoder.

Sakerhetspolisen har ifrdgasatt behovet av att reglera tredjepartsregeln i
lag och anfort att den &r sjalvreglerande, eftersom en underrattelse- och
sakerhetstjanst som bryter mot regeln inte langre &tnjuter det fortroende
som kravs for att fa del av relevant information. Darutover anser myndig-
heten att den foreslagna bestdimmelsen inte till fullo éverensstdmmer med
regeln.

Som framgar ovan tillampar Sakerhetspolisen den aktuella regeln inte
bara i forhallande till underrattelse- och sékerhetstjanster i tredjeland utan
aven i forhallande till andra samarbetspartners. Att lagstadga regeln endast
i forhallande till underrattelse- och sakerhetstjanster i tredjeland &r inte
lampligt, eftersom det dd kommer att rada osakerhet om vad som galler i
forhallande till andra samarbetsparter. Mot den bakgrunden anser
regeringen att det inte bor regleras att information som Sékerhetspolisen
fatt fran en stat inte far 6verforas till en annan stat utan medgivande frén
den stat som ldmnat informationen.

17.4  Viss skyddsniva ska vara sakerstalld

17.4.1  Beslut om adekvat skyddsniva

Regeringens forslag: Om kommissionen har beslutat att det finns ade-
kvat niva for skyddet av personuppgifter i ett tredjeland, eller en viss
geografisk eller pd annat satt angiven del av det, far personuppgifter
dverforas dit. Detsamma géaller om det finns ett sddant beslut avseende
en internationell organisation.

Utredningens forslag éverensstammer med regeringens.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skalen for regeringens forslag: Enligt 8 kap. 3 § brottsdatalagen far
personuppgifter dverforas till ett tredjeland eller en internationell organi-
sation om kommissionen har beslutat att landet eller organisationen
sakerstaller en adekvat niva for skyddet av personuppgifter. Detsamma
géller om kommissionen har beslutat att det finns en adekvat skyddsniva i
en viss geografisk eller pa annat satt angiven del av ett tredjeland. Ett
sadant beslut skulle kunna avse t.ex. en region eller en viss myndighet i ett
tredjeland. Forutsattningarna for Overforing av personuppgifter till ett
tredjeland eller en internationell organisation ska ocksa vara uppfyllda for
att personuppgifter ska fa 6verforas. Det motsvarar vad som tidigare gallde
enligt 13§ forsta stycket 1 personuppgiftsférordningen. Aven om
Séakerhetspolisens verksamhet som ror nationell sékerhet inte omfattas av
unionsratten bor kommissionens beslut om adekvat skyddsniva, som



utredningen foreslar, vara vagledande for myndigheten. Finns det inget
beslut om adekvat skyddsniva far Sékerhetspolisen i stallet préva om det
finns tillrackliga skyddsatgarder eller om det ar fraga om en sadan
undantagssituation att verforing anda far goras. Att kommissionen har
aterkallat ett beslut om adekvat skyddsniva bor likstallas med att det
saknas ett sadant beslut.

17.4.2  Tillrackliga skyddsatgarder

Regeringens forslag: Om det inte finns nagot beslut om adekvat
skyddsniva, far personuppgifter 4nda overforas till ett tredjeland eller
en internationell organisation om skyddsatgarder for personuppgifterna
har faststéllts i ett avtal som ger tillrackliga garantier till skydd for den
registrerade, eller om den mottagare som uppgifterna ska dverforas till
pa annat satt garanterar tillrackligt skydd for uppgifterna.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna: Endast Sékerhetspolisen yttrar sig i denna del och
efterfragar ett fortydligande om uppstillande av tredjepartsregeln kan
anses som en sadan tillracklig skyddsatgérd som foreslas.

Skalen for regeringens forslag: Som utredningen foreslar bor det i den
nya lagen tas in en bestammelse om att personuppgifter far 6verforas till
ett tredjeland eller en internationell organisation, trots att det inte finns ett
beslut om adekvat skyddsnivé, om lampliga skyddsatgarder sakerstalls for
personuppgiftsbehandlingen dér. Forutséttningarna for Overforing av
personuppgifter till ett tredjeland eller en internationell organisation ska
ocksd vara uppfyllda for att personuppgifter ska fa overforas. En
motsvarande bestimmelse finns i 8 kap. 4 8 brottsdatalagen.

For det forsta bor lampliga skyddsatgarder kunna foreligga om ett avtal
sakerstéller skyddet for personuppgifter. Ett sddant avtal &r dataskydds-
konventionen (avsnitt 4.1). Aven andra avtal om internationellt samarbete
som innehaller bestaimmelser om dataskydd och som respekterar registre-
rades rattigheter kan garantera tillrackligt skydd for personuppgifter som
Overfors.

For det andra bor personuppgifter fa éverforas om Sakerhetspolisen har
tagit hansyn till alla omstandigheter kring dverféringen och dragit slut-
satsen att tillrackliga skyddsatgarder for personuppgifterna foreligger. Vid
den beddmningen bor Sékerhetspolisen t.ex. kunna beakta att den som ska
behandla personuppgifterna i tredjelandet eller den internationella
organisationen kommer att ha tystnadsplikt som omfattar de Overférda
uppgifterna eller att det garanteras att personuppgifterna inte kommer att
behandlas for nigot annat andamél &n det for vilket de overférs. Aven
bindande dtaganden om att inte fora personuppgifterna vidare eller att inte
anvénda personuppgifterna efter en viss tidpunkt bér kunna beaktas. Det
innebar, som Sakerpolisen papekar, att uppstéllande av tredjepartsregeln
bor kunna ge ett tillrackligt skydd for personuppgifterna. Som tidigare har
framhallits bygger informationsutbyte mellan underréttelse- och
sakerhetstjanster i stor utstrackning péa fortroende. Om en underrattelse-
eller sékerhetstjanst missbrukar fortroendet blir konsekvensen att den inte
langre kommer att fa del av relevant information i samma utstréackning
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som andra. Det har en sjalvreglerande effekt genom att den mottagande
underrattelse- och sdkerhetstjansten maste garantera tillrackligt skydd for
uppgifterna for att kunna fa del av dem.

17.4.3  Overforingen ska vara nédvandig i en sarskild
situation

Regeringens forslag: Om det inte finns nagot beslut om adekvat
skyddsniva eller tillrackliga skyddsatgarder far en éverforing eller en
samling av Overforingar av personuppgifter goras till ett tredjeland eller
en internationell organisation endast om 6verforingen dar nddvandig i
vissa sérskilda undantagssituationer.

Personuppgifter far inte dverforas till ett tredjeland eller en inter-
nationell organisation om den registrerades intresse av skydd mot
krankning av rattigheter och friheter véger tyngre &n det allménnas
intresse av att dverforingen gors i det enskilda fallet for ett myndig-
hetsintresse eller for att kunna fastsla, géra gallande eller forsvara ett
rattsligt ansprak.

Utredningens férslag dverensstimmer med regeringens.

Remissinstanserna: Endast Datainspektionen yttrar sig och konstaterar
att forslaget i denna del innebar en utvidgning i forhallande till nuvarande
reglering avseende mdjligheten att Overfora personuppgifter till tredjeland
i sarskilda undantagssituationer och efterfragar analys av eventuella
negativa effekter for den personliga integriteteten.

Skélen for regeringens forslag
Overféring ar tillaten bara for att tillgodose viktiga intressen

| enskilda fall kan det, trots bristen pa skydd for personuppgifter, vara
angeldget att kunna fora dver vissa personuppgifter till ett tredjeland eller
en internationell organisation. Sa kan t.ex. vara fallet om Sékerhetspolisen
har information om att en misstankt terrorist befinner sig har i landet men
personen identifieras forst nér han eller hon har rest till ett tredjeland och
kan antas komma att bega allvarliga brott dar. Sakerhetspolisen har dven i
vissa fall behov av att kunna utbyta information med underréttelse- och
sakerhetstjanster i tredjelander som har svart att garantera tillrackligt
skydd for personuppgifterna. Det kan gélla vissa sérskilda &renden,
situationer eller tidsperioder.

Enligt 8 kap. 5 § brottsdatalagen far en éverforing eller en samling av
overforingar av personuppgifter goras till ett tredjeland eller en interna-
tionell organisation, trots att det inte finns ett beslut om adekvat skydds-
niva eller tillrackliga skyddsatgarder, om &verforingen ar nédvandig i
vissa sérskilda undantagssituationer. En motsvarande bestdmmelse bor tas
in i den nya lagen. Samma undantagssituationer boér gélla for Séker-
hetspolisen. Dessa behandlas i det foljande. Med en samling av &verfo-
ringar aves bl.a. flera 6verforingar i ett rende eller verféringar av samma
personuppgifter till flera mottagare samtidigt. Som exempel kan ndmnas
en utskrift fran hemlig avlyssning av elektronisk kommunikation som
skickas till ett tredjeland eller en internationell organisation och som



innehélla uppgifter om olika personer som férekommer i en forunder-
sokning (jfr prop. 2017/18:232 s. 381).

Som Datainspektionen konstaterar innebdr forslaget i denna del en ut-
vidgning av mdjligheterna att dverféra personuppgifter till tredjeland i
sérskilda undantagssituationer. Sékerhetspolisen bor inte ha samre moj-
ligheter an 6vriga brottshekdmpande myndigheter att 6verfora uppgifter
till tredjeland i undantagssituationer och regleringen bor darfor i princip
var densamma som enligt brottsdatalagen. Det bor ocksa understrykas att
samtliga forutsattningar for overforing alltid ska vara uppfyllda for att
personuppgifter ska fa overforas. Det galler alltsd aven i de sarskilda
undantagssituationerna.

Enskildas vitala intressen

Enligt 8 kap. 58 forsta stycket 1 brottsdatalagen far personuppgifter
dverforas om det ar nodvandigt for att varna den registrerades eller nagon
annan fysisk persons vitala intressen. | 34 § forsta stycket d personupp-
giftslagen finns en liknande bestammelse som ar tillamplig for Sakerhets-
polisen genom en hanvisning i 2 kap. 2 § forsta stycket 8 och 6 kap. 4 § 1
polisdatalagen. Ett motsvarande undantag bor inforas i den nya lagen.
Med vitala intressen bor forstas att det ska vara fraga om ett vésentligt
intresse for den enskilde. Det kan réra liv, hilsa eller ndgot annat som ar
av avgorande betydelse for den enskilde (jfr prop. 2017/18:232 s. 382 f.).

Registrerades berattigade intressen

Personuppgifter far enligt 8 kap. 5§ forsta stycket 1 brottsdatalagen
Overforas om det ar nddvéndigt for att varna den registrerades beréttigade
intressen. Ett motsvarande undantag bor tas in i den nya lagen. Ordet
berattigad forklaras i Svenska Akademiens Ordbok som nagon som fatt
nagot tilldelat sig eller forvarvat nagot, eller som &r i sin fulla ratt att gora
nagot. Berattigad kan ocksa innebéra att nagot ar rattmétigt, valgrundat
eller grundat pa fullgiltiga skal. Det behover alltsa inte var fraga om nagot
som ar livsviktigt eller annars av avgorande betydelse for den registrerade
(prop. 2017/18:232 s. 383).

Myndighetens intresse i enskilda fall

For att inte forsvara brottshekampning och lagforing finns i 8 kap. 5§ 2
brottsdatalagen en bestdmmelse om att behdriga myndigheter har méjlig-
het att i enskilda fall dverféra personuppgifter till tredjeland eller interna-
tionella organisationer trots att landet eller organisationen inte omfattas av
ett beslut om adekvat skyddsnivd och det inte heller finns tillrackliga
skyddsatgarder for personuppgifterna. Ett motsvarande undantag bor tas
in i den nya lagen, men bor anpassas till Sdkerhetspolisens verksamhet.
Overfdringen bor séledes vara nodvandig for att i ett enskilt fall kunna
forebygga, forhindra eller upptécka brottslig verksamhet eller utreda eller
lagfora brott.

Rattsliga ansprak i enskilda fall

I 8 kap. 5 § forsta stycket 3 brottsdatalagen framgar att personuppgifter far
Overforas om det i ett enskilt fall & nodvéandigt for att kunna faststélla,
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gora gallande eller forsvara ett sadant rattsligt ansprak som hanfor sig till
ett sadant syfte som omfattas av brottsdatalagens tillampningsomrade. En
liknande bestammelse finns ocksa i 34§ forsta stycketc per-
sonuppgiftslagen, som genom en hanvisning i 2 kap. 2 § forsta stycket 8
och 6 kap. 4 81 polisdatalagen géaller for Sakerhetspolisen. Ett mot-
svarande undantag bor tas in i den nya lagen.

Allvarlig fara for allman sakerhet

Det bor tas in en bestammelse om att personuppgifter far dverforas till ett
tredjeland eller en internationell organisation, om &verféringen ar ndd-
vandig for att avvérja en omedelbar och allvarlig fara for allmén sakerhet.
En motsvarande bestdmmelse finns i 8 kap. 58 forsta stycket 4
brottsdatalagen.

Bestammelsen skulle t.ex. kunna tillampas om dverforingen ar nodvén-
dig for att avvarja ett terroristattentat eller en flygplanskapning. Eftersom
det typiskt sett ar friga om en Gverhangande fara for att ndgot ska hinda
far provningen i dessa fall géras med utgangspunkt i att atgarden kan antas
vara nddvandig for att avvérja faran. Att faran inte forverkligas behdver
inte innebéra att dverforingen har varit otilldten. Bedémningen maste
sjalvfallet goras med hansyn till vad som ar kdnt nér provningen gors.

En intresseavvagning ska goras i vissa fall

Av 8 kap. 5 § andra stycket framgar att personuppgifter inte far 6verforas
till ett tredjeland eller en internationell organisation om den registrerades
intresse av skydd mot krankning av grundldggande fri- och rattigheter
vager tyngre an det allménnas intresse av att ¢verféringen gors i det
enskilda fallet for ett myndighetsintresse eller for att kunna fastsla, gora
gallande eller forsvara ett rattsligt ansprak. Det bor i den nya lagen, pa
samma satt som i brottsdatalagen, stallas krav pa en sadan intresseavvag-
ning.

17.5  Overforing till andra mottagare

Regeringens forslag: Sakerhetspolisen ska i ett enskilt fall fa Gverfora
personuppgifter till andra mottagare i ett tredjeland &n brottsbekam-
pande myndigheter och underrattelse- och sikerhetstjanster. En sadan
dverforing ska fa goras endast om det &r absolut nédvandigt for att
Sékerhetspolisen ska kunna utféra vissa arbetsuppgifter och det skulle
vara ineffektivt eller oldmpligt att dverfora personuppgifterna till en
brottsbekdmpande myndighet eller en underréttelse- eller sékerhets-
tjanst i det tredjelandet.

Sadana overforingar ska inte fa goras om den registrerades intresse
av skydd mot krankning av grundladggande fri- och rattigheter véger
tyngre &n det allménnas intresse av att éverféringen gors.

Utredningens forslag éverensstammer med regeringens.
Remissinstanserna yttrar sig inte sarskilt i denna del.



Skalen for regeringens forslag

Det finns behov av att kunna 6verféra personuppgifter till andra
mottagare

Regleringen i personuppgiftslagen gor ingen skillnad mellan myndigheter
och andra mottagare ndr det géller &verforingar till tredjeland.
Sakerhetspolisen kan saledes enligt den nuvarande regleringen 6verfora
personuppgifter bade till myndigheter, andra aktérer och enskilda i
tredjelander om villkoren i évrigt ar uppfyllda.

Enligt brottsdatalagen &r huvudregeln att dverféring ska goras till be-
hériga myndigheter i det tredje landet. Av forarbetena till brottsdatalagen
framgar att myndigheterna har behov av att aven kunna 6verfora person-
uppgifter till andra &n behtriga myndigheter. Dar konstateras bl.a. att det
finns tillfallen da det underlattar om en svensk myndighet kan overféra
personuppgifter till ett tredjeland utan att behdva kanalisera dem via en
behorig myndighet i landet. Sa kan vara fallet nar det ror sig om en sarskilt
bradskande atgard och en kontakt med den behdriga myndigheten riskerar
att forsena atgérden eller gora den meningslos (prop. 2017/18:232
s. 292 f). Enligt 8 kap. 8 § brottsdatalagen far dverforingar darfor goras till
andra an behoriga myndigheter om vissa villkor &r uppfyllda.
Sékerhetspolisen har samma behov som d&vriga brottsbekdmpande
myndigheter att i vissa fall kunna dverfora personuppgifter till andra
mottagare an brottsbekdmpande myndigheter eller underrattelse- eller
sékerhetstjanster i ett tredjeland. Regeringen delar darfor utredningens
uppfattning att en liknande bestdmmelse bor tas in i den nya lagen. Det
innebdr att mdojligheterna att dverfora personuppgifter till andra &n brotts-
bekdmpande myndigheter och underréttelse- och sékerhetstjanster be-
gransas nagot i forhallande till vad som galler i dag. Det har dock inte
framforts nagra invandningar mot det. Sékerhetspolisen bor alltsa i ett
enskilt fall f& overfora personuppgifter till en mottagare som inte ar en
brottshekdmpande myndighet eller en underrattelse- eller sékerhetstjénst i
ett tredjeland om vissa villkor &r uppfyllda. Dessa villkor behandlas
narmare i det foljande.

Overféringen ska vara absolut ngdvandig

For att personuppgifter ska fa dverforas till andra an behdriga myndigheter
i ett tredjeland krévs, enligt 8 kap. 8 § forsta stycket 1 brottsdatalagen, att
Overforingen ska vara absolut nédvandig for att den svenska myndigheten
ska kunna utféra en arbetsuppgift som den har ansvar for och som ligger
inom brottsdatalagen tillampningsomréade. Motsvarande bor galla dven for
Sakerhetspolisen.  Séakerhetspolisen far séledes endast Gverfora
personuppgifter om det &r absolut nddvandigt for att myndigheten ska
kunna utféra vissa arbetsuppgifter inom den nya lagens till-
lampningsomrade. Att 6verforingen ska vara absolut nddvindig betyder
att undantaget ska tillampas restriktivt och endast i undantagsfall.

Overforing till behorig myndighet ar ineffektiv eller olamplig

For att fa fora over personuppgifter till ndgon som inte ar en behorig
myndighet i ett tredjeland kravs ocksa, enligt 8 kap. 8 § forsta stycket 3
brottsdatalagen, att det skulle vara ineffektivt eller olampligt att dverféra
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uppgifterna till en behdrig myndighet dar. Enligt forarbetena till brotts-
datalagen ligger i det kravet att handldggningen riskerar att fordréjas om
uppgifterna overfors till en behdrig myndighet. Exempel pa nér det kan
vara ineffektivt att ga via en behorig myndighet i ett tredjeland kan vara
overforingar till foretag som Google eller Facebook, dar det kan rora sig
om stora mangder personuppgifter som behdver 6verforas pa kort tid och
det kan vara av avgorande betydelse med ett snabbt svar. | undantagsfall
kan det ocksa vara olampligt att dverfora en personuppgift via den beho-
riga myndigheten. Om tidigare kontakter i drendet med den behoriga
myndigheten fatt negativa konsekvenser for den svenska myndighetens
handlaggning bor det kunna vara ett sadant fall. Ett annat exempel &r
kontakter med ett krigsharjat tredjeland dar det kanske inte finns ndgon
behdrig myndighet att kommunicera med eller dar det ar oklart vem som
ar behorig foretradare for staten. Da ar det nodvandigt att kunna 6verfora
personuppgifter till andra an behdriga myndigheter. Det &r den dverfo-
rande myndigheten som ska beddma om det skulle vara ineffektivt eller pa
annat sétt oldmpligt att Overfora personuppgifterna till en behorig
myndighet (prop. 2017/18:232 s. 394).

Awven enligt den nya lagen bor det vara ett villkor for att fa dverfora
personuppgifter till andra mottagarare i ett tredjeland att det skulle vara
ineffektivt eller olampligt att dverféra uppgifterna till en brottsbekam-
pande myndighet eller en underréttelse- eller sakerhetstjanst i det landet.

Ingen skyldighet att informera om for vilka andamal uppgifterna far
behandlas

Enligt 8 kap. 8 § andra stycket 2 brottsdatalagen ska den svenska myn-
digheten informera den som tar emot personuppgifter om de specifika
andamal for vilka uppgifterna far behandlas. Skyldigheten har sin grund i
direktivet och har ingen motsvarighet i dag. Fragan 4r om den dven bor
galla for Sékerhetspolisen.

Det finns situationer dér det inte ar lampligt att S&kerhetspolisen avslojar
att det & myndigheten som Gverfor viss information. Sa kan exempelvis
vara fallet nér Sakerhetspolisen gor sokningar i vissa utlandska databaser
som innehaller uppgifter om t.ex. fastigheter eller bolag eller anvander
liknande tjanster. Sadana sokningar innebar en Gverforing av
personuppgifter till den aktdr som ansvarar for databasen eller tjansten.
Sakerhetspolisen kan da i vissa fall behdva délja att det & myndigheten
som gor sokningen. Syftet med informationsskyldigheten &r att kunna be-
gransa den fortsatta anvandningen av personuppgifterna. Det kan emel-
lertid goras pa andra satt, som inte riskerar att dventyra verksamheten.
Négot krav pa att Sakerhetspolisen alltid ska informera den som tar emot
uppgifterna om for vilka dandamal uppgifterna far behandlas eller infor-
mera behdrig myndighet pa det sétt som anges i brottsdatalagen bor darfor
inte inforas.

En intresseavvégning ska goras

Enligt 8 kap. 8 § andra stycket brottsdatalagen far personuppgifter inte
overforas till ndgon som inte &r en behdrig myndighet i ett tredjeland om
den registrerades intresse av skydd mot krénkning av réttigheter och
friheter véger tyngre 4n det allmannas intresse av att éverféringen gors. P&



samma satt som i brottsdatalagen bor det i den nya lagen foreskrivas att en
intresseavvégning ska goras vid dverforingar av aktuellt slag. De intressen
som ska vagas mot varandra &r & ena sidan den registrerades intresse av
skydd mot att hans eller hennes réttigheter och friheter kranks genom
éverforingen och & andra sidan det allmannas intresse av att personupp-
gifterna 6verfors. Vager den registrerades intresse av skydd tyngre far
dverforingen inte goras.

17.6  Villkor for anvandningen av personuppgifter

Regeringens beddémning: Det behdvs inga bestdammelser om
anvandningsbergransningar i den nya lagen.

Utredningens forslag dverensstdimmer inte med regeringens bedém-
ning. Utredningen foreslar att det ska tas in bestammelser om anvand-
ningshegransningar i den nya lagen.

Remissinstanserna: Det &r endast Sékerhetspolisen som yttrar sig i
denna del. Myndigheten ifragasatter behovet av att reglera anvandnings-
begrénsningar i den nya lagen mot bakgrund av regleringen i lagen
(2017:496) om internationellt polisart samarbete.

Skélen for regeringens bedémning: Nar en utlandsk myndighet 6ver-
for personuppgifter till en svensk myndighet &r det inte ovanligt att den
staller upp anvandningsbegransningar. Det kan handla om for vilka
andamal personuppgifterna far anvandas eller hur lange de far behandlas.
Aven nar en svensk myndighet éverfor personuppgifter till ett tredjeland
eller en internationell organisation finns det ibland skal att stélla villkor
som begrénsar anvandningen av uppgifterna. Att personuppgifterna forses
med anvandningsbegransningar kan ibland vara en forutsattning for att det
ska anses vara lampligt att 6verfora uppgifterna (jfr prop. 2017/18:232
s. 397).

Det finns flera forfattningar som innehaller bestimmelser om sadana
anvandningsbegrénsningar, bl.a. 5 kap. 1 § lagen (2000:562) om interna-
tionell rattslig hjalp i brottmal, 5 § lagen (2003:1174) om vissa former av
internationellt samarbete i brottsutredningar och 6 kap. 3 och 4 8§ lagen
(2017:496) om internationellt polisiart samarbete. Aven i 8 kap. 9 och
10 88 brottsdatalagen finns bestdmmelser om anvandningsbegransningar.
Att det infordes sddana bestimmelser i brottsdatalagen berodde pé att
brottsdatalagen har ett vidare tillimpningsomrade an de nyss namnda
lagarna, vilket gjorde att bestdammelserna i dem inte var tillréckliga. Ut-
redningen foreslar att motsvarande bestammelser som i brottsdatalagen
ska tas in i den nya lagen. Foér Sakerhetspolisens del récker dock bestam-
melserna om anvéandningsbegransningar i de nyss ndmnda lagarna. Det
finns darfor inte skal att ta in ndgra sadana bestammelser i den nya lagen.
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17.7 Dokumentationskrav och informations-
skyldighet

Regeringens beddémning: Skyldigheten att i vissa fall dokumentera
overforingar som gors till tredjeland eller internationella organisationer
kan regleras i férordning.

Utredningens férslag 6verensstimmer med regeringens.

Remissinstanserna: Sékerhets- och integritetsskyddsnamnden anser att
det ska framga vilka uppgifter som ska dokumenteras vid Gverforing till
tredjeland och internationella organisationer.

Skélen for regeringens beddmning: Enligt 7 kap. 3 § brottsdata-
férordningen (2018:1202) &r behoériga myndigheter i vissa fall skyldiga att
dokumentera  Overforingar till tredjeland och internationella
organisationer. Regeringen delar utredningens beddmning att &ven
Sékerhetspolisen bor dokumentera éverforingar som gjorts till tredjeland
eller internationella organisationer. Det kan regleras i fdérordning.
Sakerhets- och integritetsskyddsnamndens synpunkter pd férordnings-
regleringen kommer regeringen att ta stallning till vid utformningen av
dessa bestdmmelser.

Regeringen delar vidare utredningens beddémning att skyldigheten att
sjalvmant informera tillsynsmyndigheten om de éverféringar som gors till
tredjeland och internationella organisationer riskerar att medféra
resurskravande administrativt arbete for bade Sékerhetspolisen och till-
synsmyndigheten. N&got sadant krav bér darfor inte stallas. | avsnitt 15.5
foreslar regeringen att Sakerhetspolisen ska ge tillsynsmyndigheten till-
gang till dokumentation av behandlingen om myndigheten begar det. Det
ar tillrackligt att dokumentationen gors tillganglig for tillsynsmyndigheten
inom ramen for den skyldigheten.

18 Ovriga forfattningséndringar

Regeringens forslag: Overgangsbestimmelsen i polisens brottsdatalag
om att polisdatalagen fortfarande ska galla for Sékerhetspolisens
behandling av personuppgifter i frdgor som rér nationell sakerhet, ska
upphora att galla. Aven Gvergangsbestimmelsen i offentlighets- och
sekretesslagen om att aldre foreskrifter fortfarande galler for sadan
verksamhet som avses i 6 kap. 1 § 1 polisdatalagen, ska upphdra att
gélla.

I offentlighets- och sekretesslagen, sakerhetsskyddslagen och lagen
med kompletterande bestdmmelser till EU:s dataskyddsférordning ska
héanvisningar till Sakerhetspolisens datalag goras.

Det ska foreskrivas att lagen om internationellt polisiart samarbete
géller utéver Sékerhetspolisens datalag.

Utredningens forslag Overensstdmmer delvis med regeringens.
Utredningen foreslar inte att Overgdngsbestimmelsen i polisens
brottsdatalag om att den upphdvda polisdatalagen (2010:361) fortfarande



ska galla for Sékerhetspolisen i vissa delar, ska upphavas. Inte heller att
évergangsbestammelsen i offentlighets- och sekretesslagen (2009:400)
om att aldre foreskrifter fortfarande galler for sidan verksamhet som avses
i 6kap. 181 polisdatalagen, ska upphdvas. Utredningen foreslar inte
andringar i dataskyddslagen eller sdkerhetsskyddslagen (2018:585).

Remissinstanserna: Tidningsutgivarna tillstyrker forslaget. Ovriga
remissinstanser yttrar sig inte sérskilt éver forslaget.

Skaélen for regeringens forslag

Nér polisens brottsdatalag inférdes upphédvdes polisdatalagen. Eftersom
Sakerhetspolisens personuppgiftsbehandling pa omradet for nationell
sékerhet inte regleras i polisens brottsdatalag behévde polisdatalagen
dvergangsvis fortsatta att galla for Sakerhetspolisen i avvaktan pa en ny
datalag for Sikerhetspolisen. En Overgangsbestimmelse av den
innebdrden infordes darfor i polisens brottsdatalag (Brottsdatalagen —
kompletterande lagstiftning, prop. 2017/18:269, s. 285). Nér Sakerhets-
polisens nya lag trader i kraft behovs inte langre den Gvergangs-
bestdmmelsen i polisens brottsdatalag. Den ska darfér upphdvas.

Vid inférandet av polisens brottsdatalag krdvdes vidare att vissa
bestdmmelser i offentlighets- och sekretesslagen, sdkerhetsskyddslagen
och lagen (2017:496) om internationellt polisiart samarbete Gvergangsvis
skulle fortsatta att galla for att Sakerhetspolisen skulle ha méjlighet att
behandla personuppgifter p&d samma sétt som tidigare. Overgéngs-
bestdmmelserna i dessa lagar om att &ldre foreskrifter fortfarande galler
for uppgifter som behandlas av Sakerhetspolisen med stod av
polisdatalagen, kommer inte langre att galla nir 6vergangsbestammelsen i
polisens brottsdatalag upphavs. Overgéngsbestimmelsen i offentlighets-
och sekretesslagen om att aldre foreskrifter fortfarande géller for sadan
verksamhet som avses i 6 kap. 1 § 1 polisdatalagen, maste dock upphavas
i samband med att Sékerhetspolisens nya datalag trader i kraft. | samband
med att Gvergangsregleringen upphavs behdver vissa hanvisningar och
tillagg goras i de aktuella lagarna.

| 18 kap. 2 § och 35 kap. 1 och 10 §§ offentlighets- och sekretesslagen
bor, som utredningen foreslar, hanvisningar goras till Sakerhetspolisens
nya datalag. Detta innebér ingen &ndring i sak utan ar foljdandringar i
anledning av att Sakerhetspolisen far en ny lag.

I 3kap. 138§ sékerhetsskyddslagen anges vad som avses med
registerkontroll och i 3 kap. 14 § framgar nar registerkontroll ska goras. |
aktuella paragrafer bor hanvisningar goras till Sékerhetspolisens datalag
for att samma reglering som i dag ska gélla. Vidare bor bestdimmelsen i
1 kap. 3 §3 dataskyddslagen som hénvisar till 6 kap. polisdatalagen
andras sa att den i stallet hanvisar till Sakerhetspolisens nya datalag.

| lagen om internationellt polisiart samarbete finns bestdimmelser om
informationsutbyte i 6-10 kap. For att samma reglering ska galla som i dag
for Sékerhetspolisen bor det foreskrivas att lagen ska gélla utdver
Sékerhetspolisens datalag. Det innebdr att lagen ska tillampas i den
utstrackning den innehaller bestammelser om personuppgiftsbehandling
som avviker fran bestammelserna i Sakerhetspolisens nya lag.
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19 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag: Séakerhetspolisens nya datalag och d&vriga
forfattningsforslag ska trada i kraft den 1 januari 2020.

Aldre foreskrifter ska fortsatta att galla for dverklagande av beslut
som har meddelats fére den nya lagens ikrafttradande.

Bestdmmelsen om loggning behdver inte tillampas forrén den
1 oktober 2024 pa automatiserade behandlingssystem som har inrattats
fore den nya lagens ikrafttradande.

I lagen (2007:980) om tillsyn &ver viss brottsbekdmpande verksamhet
ska en Overgangshestammelse inféras om att aldre foreskrifter
fortfarande galler for namndens tillsyn 6ver personuppgiftsbehandling
som utforts fore ikrafttradandet.

Utredningens forslag dverensstammer delvis med regeringens. Nar det
galler &renden om tillsyn enligt personuppgiftslagen som inte avgjorts nar
den nya lagen trader i kraft foreslar utredningen att aldre bestammelser om
handlaggningen ska fortsétta att gélla. Utredningen foreslar ven att aldre
bestammelser ska fortsatta att gélla for arenden om skadestand for felaktig
personuppgiftsbehandling om skadan har orsakats fére den nya lagens
ikrafttradande. Enligt utredningens forslag behdver bestdimmelsen om
loggning inte tillampas forrdan den 1 maj 2023 pad automatiserade
behandlingssystem som har inrattats fore den nya lagens ikrafttradande.

Remissinstanserna yttrar sig inte sarskilt i denna del.

Skélen for regeringens forslag
Ikrafttradande

Séakerhetspolisens nya lag och évriga forfattningsforslag bor trada i kraft
sa snart som mojligt. Mot den bakgrunden och med hansyn till den tid som
de olika leden i lagstiftningsprocessen forvéntas ta, foreslar regeringen den
1 januari 2020 som tidpunkten for ikrafttraddande av den nya lagen och
ovriga forfattningsforslag.

Overgangsbestammelser om tillsyn, skadestand och éverklagande

Det som kan behéva regleras i dvergangshestammelser till Sakerhets-
polisens nya lag — férutom bestdmmelser om loggning — &r framfor allt hur
pagdende drenden hos myndigheten och hos tillsynsmyndigheten bor
hanteras.

I frdgor som rér behandling av personuppgifter hos Sakerhetspolisen bor
den nya lagstiftningen tillampas fran det att den trader i kraft. Det innebar
exempelvis att framstéllningar om att f& del av information, drenden om
rattelse och andra oavslutade drenden ska hanteras enligt den nya lagen.
Néagra Overgangshestammelser for Sékerhetspolisens handlaggning
behdvs darmed inte.

Nar det galler tillsynsatgarder foljer det av allmanna principer att
forelagganden och férbud som har meddelats med stod av personuppgifts-
lagen och som ror den nya lagens tillimpningsomréade fortsatter att galla



efter det att dvergangsregleringen i denna del har upphavts. Det behovs
darfor inte nagon sarskild dvergangsbestammelse for det.

Néar det géller andra fragor om tillsyn Over behandling av
personuppgifter inom den nya lagens tillampningsomrade foreslar
utredningen att aldre bestimmelser ska fortsétta att galla for de &renden
som har paborjats fore ikrafttradandet, men inte hunnit avgéras nar den
nya lagen trader ikraft. | propositionen om en ny dataskyddslag
(prop. 2017/18:105 s. 175 f.) foreslog regeringen inte ndgon motsvarande
dvergangsbestammelse. Regeringen gjorde beddmningen att det saknas
skal for en saddan Overgangshestimmelse eftersom Datainspektionen
papekat att pagdende behandling ska bedémas enligt regleringen i
dataskyddsférordningen nar den bérjar tillampas (se a. prop. s. 175 f.).
Motsvarande bedémning gjordes aven i forarbetena till brottsdatalagen
(Brottsdatalag, prop. 2017/18:232, s. 424). Mot denna bakgrund anser
regeringen att det inte heller nu bor inféras ndgon sadan Gvergangs-
bestdmmelse till Sékerhetspolisens datalag.

Utredningen foreslar aven en 6vergangsbestammelse som anger att aldre
foreskrifter om skadestand fortfarande ska galla for skada som har orsakats
fore den nya lagens ikrafttradande pa grund av felaktig person-
uppgiftsbehandling inom den nya lagens tillampningsomrade. Det féljer
emellertid redan av allménna rattsgrundsatser att ny lagstiftning ska galla
i friga om skadestdnd med anledning av skadefall som intraffar efter
ikrafttradandet, medan &ldre lag ska tillampas pa skadefall som har
intraffat dessforinnan (Kungl. Maj:ts proposition med forslag till
skadestandslag m.m., prop. 1972:5, s. 593 och prop. 2017/18:105 s. 176).
Nagon sarskild 6vergangsbestammelse om detta behdvs darfor inte.

Utredningen foreslar vidare en dvergangsbestammelse om att aldre
foreskrifter ska fortsétta att gélla for dverklagande av beslut som har
meddelats fére den nya lagens ikrafttrddande och som ror behandling av
personuppgifter om nationell sékerhet i Sékerhetspolisens brottsbekam-
pande och lagférande verksamhet. Regeringen instdmmer i utredningens
bedémning att en sddan Gvergangsbestimmelse behdvs. Det innebir bl.a.
att domstolen vid sin prévning ska tillampa den &ldre lagstiftningen i
sédana situationer.

Séarskilda 6vergangsbestammelser for existerande behandlingssystem

Utredningen foreslar en Gvergangsbestammelse enligt vilken den nya
bestammelsen om loggning inte behdver tillampas forran den 1 maj 2023
i automatiserade behandlingssystem som Sékerhetspolisen har inréttat fore
den nya lagens ikrafttradande. En motsvarande 6vergangshestammelse har
inforts for Ovriga brottsbekdmpande myndigheter i brottsdatalagen
(prop. 2017/18:232 s. 427 f.). Bakgrunden &r att dataskyddsdirektivet
anger att medlemsstaterna far foreskriva detta. Sakerhetspolisen bor fa lika
lang tid for anpassning av sina it-system som Gvriga brottsbekampande
myndigheter har fatt. Regeringen foreslar darfor att det infors en
dvergangsbestammelse i Sékerhetspolisens nya lag som innebér att den
nya bestdammelsen om loggning inte behdver tillampas fore den 1 oktober
2024. Mojligheten att skjuta upp anpassningen galler dock bara i frdiga om
system som har inrattats fore ikrafttradandet av lagen.
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Ovriga lagandringar

Ovriga forfattningsforslag ska gélla frén och med att de trader i kraft. |
lagen (2007:980) om tillsyn &ver viss brottshekdmpande verksamhet
behdver en Gvergangsbestimmelse inféras om att aldre foreskrifter
fortfarande galler for namndens tillsyn 6ver personuppgiftsbehandling
som utforts fore ikrafttradandet. Nagra 6vriga Overgangsbestammelser
behdvs inte.

20 Konsekvenser

Regeringens bedémning: Den nya lagen for Sakerhetspolisens person-
uppgiftsbehandling innebér inga nya arbetsuppgifter for myndigheten,
men kommer kréva utbildning av myndighetens personal. Kostnaderna
for detta ryms inom Sakerhetspolisens befintliga anslag. Nagra andra
kostnadsdkningar for Sakerhetspolisen bedéms forslaget inte medfora.

Polismyndigheten, de allménna forvaltningsdomstolarna och tillsyns-
myndigheterna beddms endast marginellt paverkas av forslaget. De
kostnadsokningar som forslaget kan medfora for dessa kan hanteras
inom myndigheternas befintliga anslag. Landsting och kommuner
paverkas inte av forslaget.

Forslaget innebér att enskildas réttigheter tydliggors. Det medfor inga
Okade kostnader for enskilda.

Informationsutbyte mellan Sékerhetspolisen och andra brottsbe-
k&mpande myndigheter kan genom forslaget i vissa fall bli effektivare,
vilket &r positivt for det brottsférebyggande arbetet.

Forslaget forvantas inte fa ndgra andra konsekvenser.

Utredningens beddmning éverensstdmmer med regeringens.

Remissinstanserna: Fdérvaltningsratten i  Stockholm  efterlyser
konsekvenserna av att beslut om réttelse, komplettering, radering eller
begransning ska kunna 6éverklagas till allman férvaltningsdomstol och att
tillsynsmyndighetens beslut ska kunna Overklagas till forvaltnings-
domstol. Sveriges advokatsamfund beddmer att det inte ar rimligt att utga
ifrdn att kostnaderna for genomférandet av forslaget kommer att rymmas
inom befintliga anslag och ifragasatter slutsatsen om att forslaget inte torde
medféra nagra ekonomiska konsekvenser for enskilda. Ovriga
remissinstanser yttrar sig inte sarskilt i denna del.

Skalen for regeringens bedémning
Ett nytt regelverk

Forslaget till ny lag for Sakerhetspolisens personuppgiftsbehandling
innebar att Sakerhetspolisen far en modern och skraddarsydd lagstiftning.
Regleringen blir betydligt mer omfattande &n i dag, men det beror pa att
den ska vara heltickande. | stor utstrackning ersatter den nya lagen tidigare
lagstiftning. Den nya lagen foljer i princip brottsdatalagens systematik och
innehall och innebér att bl.a. bestimmelser om grundlaggande krav pa



behandling, enskildas rattigheter, skadestdnd och rattsmedel i stort
Overensstimmer med brottsdatalagens bestdmmelser.

En alternativ losning till det som nu foreslas &r att reglera
Sékerhetspolisens personuppgiftbehandling som rér nationell sékerhet i
polisens brottsdatalag. Detta bedoms, som framgar av avsnitt 7.1, som ett
sémre alternativ eftersom Polismyndighetens personuppgiftsbehandling i
flera delar regleras i brottsdatalagen och merparten av Sékerhetspolisens
personuppgiftsbehandling ligger utanfér brottsdatalagens tillampnings-
omrade. Sakerhetspolisen verksamhet forutsatter vidare en delvis annan
reglering an Polismyndighetens.

Vilka berdrs av forslaget?

Sakerhetspolisen paverkas i forsta hand av att f& en ny lag. Aven
Polismyndigheten berors av forslaget liksom forvaltningsdomstolarna,
Datainspektionen och S&kerhets- och integritetsskyddsndmnden. Enskilda
berdrs ocksa av forslaget.

Konsekvenser for Sékerhetspolisen

Aven om den nya regleringen av Sikerhetspolisens personuppgifts-
behandling blir mer omfattande &n den nuvarande innebér inte forslaget
att Sakerhetspolisen tillfors nagra nya arbetsuppgifter. Vissa av forslagen,
framfor allt mojligheten att i 6kad utstrackning tillhandahalla person-
uppgifter elektroniskt bade genom direktatkomst och pa annat sétt, innebér
att Sakerhetspolisens verksamhet kan effektiviseras och lattare moéta de
Okade kraven pa informationsutbyte for att bl.a. bekampa terrorism. En
annan effektivisering ar att vissa personuppgifter far behandlas under
langre tid &n idag eftersom myndigheten inte i samma utstrdckning
behdver avsétta resurser for att fatta beslut om forlangning av den tid under
vilka uppgifterna far behandlas.

En ny lagstiftning for Sakerhetspolisen kréver utbildningsinsatser inom
myndigheten. Det dr inte unikt for detta lagstiftningsérende utan
uppkommer regelméssig nar lagstiftning andras. Kostnader for utbildning
tdcks normalt av myndigheternas anslag. Regeringen go6r darfor
beddémningen att kostnaderna for utbildning bér rymmas inom befintliga
anslag for Sakerhetspolisen. Ny lagstiftning kraver normalt ocksd nya
interna foreskrifter och styrande dokument. Det far anses ingé i de normala
uppgifterna for myndigheten.

Forslaget innebdr inga skyldigheter for Sakerhetspolisen att inrdtta nya
it-system. Nagra kostnader for detta uppkommer saledes inte med
anledning av forslaget. Forslaget bedoms inte heller medféra ndgra 6kade
kostnader i ovrigt for Sakerhetspolisen. Vad Sveriges advokatsamfund
anfort i denna del andrar inte denna bedémning.

Konsekvenser for andra myndigheter

Polismyndigheten kommer bara att tillampa den nya lagen i de fall
myndigheten har 6vertagit en arbetsuppgift som rér nationell sakerhet fran
Sékerhetspolisen. Detta kommer dock ske i ett mycket begrénsat antal fall
och beddms inte paverka Polismyndighetens verksamhet i ndgon storre
omfattning. De kostnadsékningar som forslaget i denna del kan medféra
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fér myndigheten beddms marginella och kan hanteras inom myndighetens
befintliga ram.

Nar det galler tillsynen éver Sakerhetspolisen &r forslaget att den i
huvudsak bor bedrivas pa samma satt som i dag av Datainspektionen och
Séakerhets- och integritetsskyddsndmnden. Forslaget bor darmed inte leda
till nagra merkostnader i denna del for tillsynsmyndigheterna.

Forslaget beror &ven de allménna forvaltningsdomstolarna. Mojligheten
att 6verklaga de beslut som nu foreslas finns till viss del redan i dag.
Forslaget bedéms inte innebara ndgon stor maltillstromning och kommer
sdledes inte att paverka domstolarnas verksamhet i ndgon storre
omfattning. Eventuella kostnadsdkningar bedéms kunna hanteras inom
befintliga anslag.

Sammantaget beddéms forandringarna for berérda myndigheter inte bli
stirre an att de kan finansieras inom ramen for befintliga anslag. Vad
Sveriges advokatsamfund anfor i denna del foranleder ingen annan
beddmning. Motsvarande bedémning gjordes vid inférandet av polisens
brottsdatalag och dvriga registerforfattningar for myndigheterna i ratts-
kedjan (Brottsdatalagen — kompletterande lagstiftning, prop. 2017/18:269,
s. 288).

Forslaget bedoms inte paverka nagra andra statliga myndigheter eller
kommuner och landsting.

Konsekvenser for enskilda

Forslaget medfor att enskildas rattigheter tydliggdrs bl.a. genom att samma
krav i princip stélls pa Sakerhetspolisen som pa andra brottsbekdmpande
myndigheter.

Forslaget forvantas inte leda till ndgra kostnadsokningar for enskilda.
Visserligen foreslas att Sakerhetspolisen i vissa fall ska kunna ta ut avgift
for information som begérs, men det &r i situationer nar den enskilde alltfor
ofta aterkommer med begaran om information. Sakerhetspolisen kan da ge
den enskilde informationen mot avgift i stallet for att avsla begaran.

Sveriges advokatsamfund anser att de nya regelverken ska uppfattas som
att 6kade krav ska stéallas pa skydd for den personliga integriteten och att
dessa krav inte kommer att kunna uppfyllas utan sddana atgarder som
medfor ekonomiska konsekvenser for enskilda. Regeringen har bedémt att
forslagen som galler brottsdatalagens och Ovriga registerforfattningars
inférande inte kan forvantas leda till ndgra sadana kostnadsokningar for
enskilda (Brottsdatalagen, prop. 2017/18:232, s.421 och prop.
2017/18:269 s. 288 f.). Det finns inte heller anledning att férvanta en sadan
effekt av det nu aktuella forslaget.

Konsekvenser for det brottsférebyggande arbetet och fér brottsligheten

Forslaget kan inte forvantas fa nagra direkta effekter pa brottsligheten
eftersom det handlar om i huvudsak en administrativ reform. Det innebér
dock att Sakerhetspolisen i vissa fall kan utbyta information pa ett
effektivare satt, vilket kan fa positiva effekter pa det brottsférebyggande
arbetet.



Forslaget forvantas inte fa nagra konsekvenser i 6vrigt

Forslaget forvantas inte fa ndgra konsekvenser for jamstalldheten, det
kommunala sjalvstyret eller miljén.

21 Forfattningskommentar

21.1  Forslaget till lag om Sékerhetspolisens
behandling av personuppgifter

1 kap. Allmanna bestdmmelser

Syftet med lagen
18

Paragrafen reglerar det overgripande syftet med lagen. Overvagandena
finns i avsnitt 7.2.

Lagens syfte &r dubbelt. Det ena syftet &r att skydda fysiska personers
grundlaggande réttigheter och friheter i samband med behandling av
personuppgifter. Det andra syftet &r att sdkerstalla att Sakerhetspolisen kan
behandla och utbyta personuppgifter pa ett andamalsenligt satt vid
brottsbekdmpning och lagféring. Det géller bade nationellt och
internationellt informationsutbyte.

Lagens tillampningsomrade
28

| paragrafen anges lagens tillimpningsomrade. Overvagandena finns i
avsnitt 7.3 och 7.4.

| forsta stycket anges att lagen galler vid behandling av personuppgifter
som ror nationell sékerhet i Sékerhetspolisens brottshekdmpande och
lagforande verksamhet. Vad som &r en personuppgift och behandling av
personuppgifter definieras i 6 8.

Lagen géller endast vid behandling av personuppgifter som ror nationell
sékerhet. Nationell sékerhet behdver inte avse enbart Sveriges sakerhet.
En fraga som ror nationell sakerhet i ndgot av vara grannlander kan t.ex.
vara av den karaktdren att den &ven indirekt berér Sveriges nationella
sékerhet, exempelvis vid gransoverskridande terrorism.

| Sakerhetspolisens brottsbekampande och lagforande verksamhet ingér
att forebygga, forhindra och upptécka brottslig verksamhet och att utreda
och beivra, dvs. lagfora, vissa typer av brott. Behandling av
personuppgifter i intern och administrativ verksamhet ligger utanfor
lagens tillampningsomrade.

Av andra stycket framgar att lagen galler vid Polismyndighetens
behandling av personuppgifter ndr myndigheten har Overtagit en
arbetsuppgift som ror nationell sikerhet fran Sakerhetspolisen. Det
innebar att det som sigs i lagen om Sakerhetspolisen da i stéllet galler
Polismyndigheten. Bestammelsen blir tillamplig nér Sakerhetspolisen har
lamnat ©6ver en arbetsuppgift som roér nationell sakerhet till
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Polismyndigheten enligt 15 § forordningen (2014:1103) med instruktion
for Sakerhetspolisen eller nar Sakerhetspolisen begart bistand av
Polismyndigheten med stéd av 28 § forordningen (2014:1102) med
instruktion for Polismyndigheten.

3§

Paragrafen begransar lagens tillampningsomrade huvudsakligen till helt
eller delvis automatiserad behandling av personuppgifter, men aven viss
manuell behandling omfattas. Overvagandena finns i avsnitt 7.3.

For att lagen ska vara tillamplig krdvs att behandlingen &r helt eller
delvis automatiserad eller att personuppgifterna ingar i eller &r avsedda att
ingd i en strukturerad samling av personuppgifter som &r tillganglig for
sokning eller sammanstélining enligt sdrskilda kriterier. Nér det géller
automatiserad behandling krévs det inte att de hanterade personupp-
gifterna finns i ndgot som kan karaktariseras som ett register eller att de
annars &r ordnade p& visst sitt. Aven behandling av enstaka
personuppgifter, t.ex. namn, i lopande text omfattas séledes av lagens
tillampningsomrade. Helt manuell behandling av personuppgifter som inte
ingdr i nagon samling och inte heller &r avsedda att ing& i en sédan,
exempelvis handskrivna minnesanteckningar, ligger daremot utanfor
tillampningsomradet.

Awvikande bestdmmelser i annan forfattning
48

Paragrafen reglerar lagens forhallande till avvikande bestimmelser i en
annan lag eller en forordning. Overviagandena finns i avsnitt 7.6.

Lagen &r subsidiar till annan lagstiftning. Det innebér att om det finns
avvikande bestammelser i t.ex. rattegangsbalken eller lagen (2017:496)
om internationellt polisiart samarbete, galler de istéllet for
bestdmmelserna i lagen.

Personuppgiftsansvar
58

Paragrafen reglerar vem som 4&r personuppgiftsansvarig och
personuppgiftsansvarets omfattning. Personuppgiftsansvarig definieras i
1 kap. 6 §. Overvagandena finns i avsnitt 13.1.1 och 13.1.2.

| forsta stycket foreskrivs att Sékerhetspolisen &r personuppgiftsansvarig
fér den behandling av personuppgifter som myndigheten utfor. Det galler
&ven den personuppgiftsbehandling som utférs av personuppgiftsbitraden
som myndigheten anlitar. Eftersom Polismyndigheten i vissa fall ska
tillampa lagen foreskrivs det att myndigheten &r personuppgiftsansvarig
for den behandling som myndigheten utfér nér den tillampar lagen.

I andra stycket regleras personuppgiftsansvarets omfattning.
Bestammelsen slar fast det helhetsansvar som den personuppgifts-
ansvarige har och tydliggér hur 1angt ansvaret striacker sig nar det galler
behandlingen av personuppgifter. Den ndrmare innebdrden av
personuppgiftsansvaret framgéar av lagens Gvriga bestimmelser och
foreskrifter som meddelas i anslutning till den.



Personuppgiftsansvaret omfattar all behandling av personuppgifter som
utférs under den personuppgiftsansvariges ledning. Med det avses all
personuppgiftsbehandling vid myndigheten. Det géller bade behandling
som utfors genom en aktiv handling, t.ex. insamling eller sékning, och
passiv behandling, t.ex. lagring. Ansvaret omfattar daremot inte sadan
behandling som myndigheten eventuellt utfér som personuppgiftsbitrade.
Genom att ansvaret knyts till behandling som utférs under den
personuppgiftsansvariges ledning tydliggdrs att det inte ar den person-
uppgiftsansvarige, dvs. myndigheten, som utfér personuppgifts-
behandlingen utan de anstéllda.

Den personuppgiftsansvarige ar ocksa ansvarig for all behandling av
personuppgifter som utfors pad dennes vagnar. Med det avses framst sadan
behandling som den personuppgiftsansvarige har uppdragit &t ett
personuppgiftsbitrade att utféra. Den personuppgiftsansvarige kan uppdra
at ett bitrade att utfora viss behandling av personuppgifter, men kan inte
genom det avsdga sig personuppgiftsansvaret. Personuppgiftsansvaret
stracker sig da utanfor den personuppgiftsansvariges egen verksamhet.
Personuppgiftsbitrddens behandling ska styras av skriftliga avtal eller
andra skriftliga Overenskommelser och far endast utforas enligt
instruktioner fran den personuppgiftsansvarige, se kommentarerna till
5 kap. 11 och 13 88.

Tva eller flera personuppgiftsansvariga kan behandla samma person-
uppgifter samtidigt for olika andamal, t.ex. om de har direktatkomst till
personuppgifter i samma system. Varje personuppgiftsansvarig ar da
ansvarig for den behandling som utfors under dennes ledning eller pa
dennes végnar.

Definitioner
68
| paragrafen definieras olika uttryck som anvands i lagen.

Behandling av personuppgifter

Uttrycket behandling av personuppgifter omfattar alla atgarder som vidtas
med sadana uppgifter. Sa snart personuppgifter hanteras pa nagot satt ar
det fraga om behandling som omfattas av lagens bestammelser, om den ar
helt eller delvis automatiserad eller avser manuell behandling i en
strukturerad samling av personuppgifter. Upprékningen i definitionen av
olika sitt att hantera personuppgifter ar saledes inte uttémmande.
Uttrycket behandlas i avsnitt 7.7.

Biometriska uppgifter

Biometri &r ett samlingsnamn for sddan automatiserad teknik som syftar
till att identifiera en person eller avgéra om en pastadd identitet ar riktig.
Den baseras pa fysiska karaktarsdrag hos den som ska identifieras.
Monster av fingeravtryck, ansiktsgeometri, dgats iris, regnbéagshinna och
nathinna, rost, hand, blodkarl, dna eller gang ar exempel pa omréaden dar
sadan teknik kan anvandas. Gemensamt for teknikerna ar att kroppen méts
elektroniskt. Biometriska uppgifter ar den information som kan tas fram
ur ett biometriskt underlag. Uppgifterna kan anvandas for att skapa en
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referensmall eller for att jamfora med tidigare lagrade referensmallar i
syfte att kontrollera en persons identitet. Fingeravtryck &r en vanlig form
av biometrisk uppgift. Personuppgifter, t.ex. fingeravtryck, som
forekommer i ett utlatande som baseras pa en teknisk bearbetning av
biometriska uppgifter utgér daremot inte biometriska uppgifter.

Biometriska uppgifter i form av fingeravtryck kan framga av ett spar
som patraffas vid utredning av ett brott. Aven analys av sparen omfattas
av definitionen, trots att de vid den tidpunkten inte gér att hérleda till en
identifierad person. Dna-spar behandlas i kommentaren till uttrycket
genetiska uppgifter.

Av 2 kap. 10 § framgar att biometriska uppgifter som anvands i syfte att
identifiera en person ar kansliga personuppgifter som bara far behandlas
om det ar absolut nédvandigt.

Fotografier och filmer som inte bearbetas tekniskt i syfte att
astadkomma unik identifiering faller utanfor definitionen. Bearbetning av
bilder av personer for att forbattra bildkvaliteten, forstérka detaljer och
liknande omfattas alltsa inte. Om bilder daremot bearbetas i exempelvis
ett ansiktsigenk&nningsprogram i syfte att identifiera personer omfattas de
av definitionen. Att fotografier kan omfattas av regleringen av kénsliga
personuppgifter pa andra grunder behandlas i kommentaren till 2 kap. 9 8.
Uttrycket behandlas i avsnitt 7.7.

Dataskyddsombud

Ett dataskyddsombud &r en fysisk person som utses av den
personuppgiftsansvarige for att sjalvstandigt kontrollera att person-
uppgifter behandlas forfattningsenligt och pa ett korrekt sétt enligt vad
som ndrmare anges i lagen. Ett dataskyddsombud ska enligt lagen vara
anstalld hos Sakerhetspolisen, se 5 kap. 9 8. Kravet pa sjalvstandighet
innebar att dataskyddsombud ska kunna utféra sina arbetsuppgifter pé ett
oberoende satt. Ombuden forutsétts framfor allt ha goda kunskaper om
reglerna om personuppgiftsbehandling. Ombuden bér ockséd ha sadan
stallning i organisationen att deras synpunkter och rad tas pa allvar.
Dataskyddsombudens uppgifter regleras i 5 kap. 10 8. Uttrycket behandlas
i avsnitt 13.3.1.

Genetiska uppgifter

All information som ror en persons nedarvda eller forvarvade genetiska
kannetecken och som kan tas fram ur ett spér fran t.ex. en brottsplats eller
ett prov fran manniskokroppen omfattas av definitionen.

Genetiska uppgifter behandlas vid dna-analyser i forensisk verksamhet
for att ta fram dna-profiler eller forensiska uppslag. Behandlingen kan avse
genetiska uppgifter fran saval identifierade som oidentifierade personer.
Eftersom nedérvda eller forvarvade genetiska kdnnetecken for en person
kan framga av ett spar som pétraffas vid utredning av ett brott, omfattas
aven analys av sparen av definitionen, trots att de vid den tidpunkten inte
gér att harleda till en identifierad person. Sjilva dna-profilen utgor
déremot inte en genetisk uppgift eftersom inga nedérvda eller forvéarvade
genetiska ké&nnetecken kan utldsas ur den. Uttrycket behandlas i
avsnitt 7.7.



| 28 kap. 1212 b 8§ rattegangsbalken finns bestammelser om provtag-
ning for dna-analys. Av 2 kap. 10 § denna lag framgdr att Sakerhetspolisen
inte far behandla genetiska uppgifter.

Internationell organisation

Med internationell organisation avses dels organisationer och deras
understallda organ som lyder under folkrétten, dels andra organ som
inrattats genom eller p& grundval av 6verenskommelser mellan tva eller
flera stater. Interpol och Vérldstullorganisationen (World Customs
Organization) ar exempel pa internationella organisationer som omfattas
av definitionen. Internationella domstolar och tribunaler som t.ex.
Internationella  brottmalsdomstolen, Internationella  krigsforbrytar-
tribunalen for det forna Jugoslavien och Tribunalen fér Libanon ska ocksa
betraktas som internationella organisationer. Uttrycket behandlas i
avsnitt 17.2.

Mottagare

Mottagare definieras som den till vilken personuppgifter 1damnas ut, med
undantag av en myndighet som med stéd av forfattning utdvar tillsyn,
kontroll eller revision. Undantaget omfattar bl.a. myndigheter som tar del
av personuppgifter i sin tillsyn oOver viss verksamhet, t.ex. Data-
inspektionen och Sékerhets- och integritetsskyddsnamnden som béda
utévar tillsyn 6ver personuppgiftsbehandling. Aven andra myndigheter
som utdvar tillsyn, t.ex. Justititombudsmannen och Justitiekanslern,
omfattas av undantaget. Uttrycket behandlas i avsnitt 7.7.

Personuppgift

Med personuppgift avses varje upplysning om en identifierad eller
identifierbar fysisk person som &r i livet. Uttrycket behandlas i avsnitt 7.7.

Varje upplysning som kan hanforas till en fysisk person &r en person-
uppgift. Det géller &ven upplysningar som kan hénforas till en individ om
en fysisk person kan identifieras med hjalp av informationen. Det kravs
inte att den personuppgiftsansvarige ska forfoga éver samtliga uppgifter
som gor identifieringen moéjlig. Det innebdr att t.ex. oidentifierade finger-
avtryck och dna-profiler ar personuppgifter, eftersom det a&r mojligt att
identifiera en person med hjalp av dem. Aven bild- eller ljudupptagningar
kan utgdra personuppgifter, om man direkt eller indirekt kan avgora vilken
individ som upptagningen avser.

Definitionen omfattar bara uppgifter om personer som &r i livet. Det
innebdr att behandling av uppgifter om avlidna eller &nnu inte fodda per-
soner inte omfattas av lagen. Av lagen (1987:269) om kriterier for
bestdammande av ménniskans déd och lagen (2005:130) om dddforklaring
framgar nar ndgon ska betraktas som avliden. Déremot omfattar
definitionen uppgifter om vem som &r slékt med den avlidne.

Uppgifter om juridiska personer omfattas inte av definitionen.
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Personuppgiftsansvarig

Personuppgiftsansvarig ar enligt definitionen den som ensam eller
tillsammans med andra bestammer andamalen med och medlen for
behandlingen av personuppgifter. Uttrycket behandlas i avsnitt 13.1.1.

Att bestimma &andamalen med behandlingen innebar i princip att
bestdmma att en behandling ska utféras och varfor. Att bestdimma medlen
for behandlingen avser framst att bestdamma over de tekniska och
organisatoriska medlen, dvs. hur behandlingen ska ga till. Det kan handla
om vilka personuppgifter som ska behandlas, vilka som ska fa ta del av
dem och hur lange personuppgifterna far behandlas. Den personuppgifts-
ansvarige styr dock inte alltid sjalv 6ver alla medel for behandlingen. Vid
direktatkomst bestammer den som medger atkomsten hur tillgangen
tekniskt ska l6sas och vilka personuppgifter som ska tillgangliggoras. Den
som ges direktatkomst ar personuppgiftsansvarig for behandlingen av de
personuppgifter som direktatkomsten avser.

Det framgar av 1 kap. 5 § att Sékerhetspolisen och Polismyndigheten &r
personuppgiftsansvarig enligt lagen.

Personuppgiftsbitrade

Ett personuppgiftsbitrade &r en fysisk eller juridisk person som behandlar
personuppgifter for den personuppgiftsansvariges rakning. Uttrycket
behandlas i avsnitt 13.4.1

Ett personuppgiftsbitrade behandlar personuppgifter endast enligt
instruktioner fran den personuppgiftsansvarige och har inte ratt att sjalv
bestdimma &ver personuppgiftsbehandlingen. Ett personuppgiftsbitrade
finns alltid utanfor den egna organisationen, t.ex. kan en myndighet
behandla personuppgifter som personuppgiftshitrade 4t en annan
myndighet. En anstalld eller ndgon annan som behandlar personuppgifter
under den personuppgiftsansvariges direkta ansvar kan inte vara person-
uppgiftsbitrade.

Registrerad

Med registrerad avses den fysiska person som en personuppgift ror. Av
definitionen av personuppgift framgar bl.a. att personen ska vara i livet.
Uttrycket behandlas i avsnitt 7.7.

Tredjeland

Tredjeland definieras som en stat som inte & medlem i Europeiska
unionen (EU) eller Europeiska ekonomiska samarbetsomradet och som
inte heller pa grund av avtal med Europeiska unionen har en motsvarande
stallning. Forutom medlemsstaterna i EU &r det Island, Liechtenstein,
Norge och Schweiz som inte &r tredjeland i lagens mening.

Uttrycket behandlas i avsnitt 17.2.

Tredje man

Tredje man definieras som nagon annan &n den registrerade, den
personuppgiftsansvarige, dataskyddsombudet, personuppgiftsbitradet och



sadana personer som under den personuppgiftsansvarige eller personupp-
giftsbitradets direkta ansvar har ratt att behandla personuppgifter.
Uttrycket behandlas i avsnitt 14.3.2.

Uppgift som rér halsa

Med uppgift som ror halsa avses en personuppgift som rér en persons
fysiska eller psykiska halsa, inklusive information om tillhandahéllande av
hilso- och sjukvardstjanster som ger upplysning om personens halsostatus.
Av 2 kap. 9 § framgar att uppgifter som ror hélsa ar kansliga person-
uppgifter som bara far behandlas under vissa forutsattningar. Uttrycket
behandlas i avsnitt 7.7.

Behandling av uppgifter om juridiska personer
78

I paragrafen anges vilka bestammelser i lagen som galler for behandling
av uppgifter om juridiska personer. Overvagandena finns i avsnitt 7.8.

2 kap. Behandling av personuppgifter

Grundlaggande krav pa behandlingen
Rattsliga grunder
18

Paragrafen reglerar tillsammans med 2 § de tillatna rattsliga grunderna for
Sakerhetspolisens behandling av personuppgifter. Overvagandena finns i
avsnitt 8.3.1.

| paragrafen anges den yttre ramen for nér behandling av person-
uppgifter ar tillaten. Paragrafen motsvarar i huvudsak 6 kap. 1 § polis-
datalagen (2010:361), men ar numera inte en &ndamalsbestammelse enligt
de sk&l som anges i avsnitt 8.2.

Av forsta stycket framgar att personuppgifter far behandlas om det &r
nddvandigt for att Sékerhetspolisen ska kunna utféra vissa uppgifter, vilka
raknas upp i punkterna 1-5. Nodvandighetsrekvisitet innebér att
personuppgiftsbehandlingen ska behdvas for att uppgiften ska ga att
fullgéra pa ett effektivt satt. Behandling av personuppgifter definieras i
1 kap. 6 8.

Enligt punkt 1 a—c far personuppgifter behandlas i syfte att forebygga,
forhindra eller upptécka brottslig verksamhet som innefattar brott mot
Sveriges sakerhet, terrorbrott eller tryckfrihetsbrott eller yttrandefrihets-
brott med rasistiska eller framlingsfientliga motiv. Brott mot Sveriges
sakerhet brukar anses innefatta bl.a. sddana brott som avses i 18 och
19 kap. brottsbalken. Med terrorbrott avses brott mot lagen (2003:148) om
straff for terroristbrott, lagen (2002:444) om straff for finansiering av
sérskilt allvarlig brottslighet i vissa fall och lagen (2010:299) om straff for
offentlig uppmaning, rekrytering och utbildning avseende terroristbrott
och annan sérskilt allvarlig brottslighet.

Med uttrycket forebygga, forhindra eller upptécka brottslig verksamhet
avses framfor allt Séakerhetspolisens underrattelseverksamhet. | sadan
verksamhet samlas information in, analyseras och bearbetas i syfte att
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forhindra eller upptécka brottslig verksamhet nér det annu inte finns
misstankar om att ndgot konkret brott har begatts (prop. 2009/10:85
s. 318). Om det finns misstankar om ett konkret brott kan personuppgifter
behandlas for att utreda brottet enligt punkt 2.

I punkt 1 ingar bl.a. myndighetens kartlaggning och kontroll av
personer, foreteelser och annat som kan belysa riskerna for brott av nu
aktuellt slag. Insamling av uppgifter om verksamheter och annat som kan
utvecklas till konkreta hot mot det svenska samhéllet eller mot enskilda
personer i statsledningen &r ett annat exempel. Aven spaning i syfte att
uppdaga sédan brottslig verksamhet som Sakerhetspolisen bekampar hor
hit (prop. 2009/10:85 s. 362 f.).

Under punkt 1 ryms ocksd handlaggning av fragor om tvangsmedel
enligt lagen (2007:979) om atgarder for att forhindra vissa sarskilt
allvarliga brott och lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottshekdmpande myndigheternas
underrattelseverksamhet. Aven behandling av 6verskottsinformation med
stod av 27 kap. 23 a § rattegangsbalken omfattas, om syftet ar att forhindra
brott. Personuppgiftsbehandling vid annan brottsférebyggande verk-
samhet omfattas ocksa.

Enligt punkt 2 far personuppgifter behandlas i syfte att utreda eller
lagfora sédana brott som avses i punkt 1. Vidare omfattas utredning och
lagforing av brott i de fall dér Sékerhetspolisen har hand om eller &r
delaktig i en brottsutredning efter sérskilt beslut.

Att utreda brott innebér framfor allt att genomféra forundersékning
enligt 23 kap. rattegangshalken. Med brott avses konkreta brott, men det
kan vara fraga om saval brott som bevisligen har begatts som brott som
det enbart finns misstankar om. Misstankarna behover inte vara riktade
mot nagon bestamd person. Aven personuppgiftsbehandling vid atgarder
som vidtas med stod av 23 kap. 3 och 8 §§ rattegangshalken omfattas.
Under denna punkt ligger ocksa det bitrade som Sakerhetspolisen ger
aklagare i forundersokningar, vilket dven inkluderar hanteringen av
hemliga tvangsmedel. Aven spaning under férundersékning hér hit,
liksom anvandning av dverskottsinformation for att utreda brott
(prop. 2009/10:85 s. 363).

Enligt punkt 3 a far Sakerhetspolisen behandla personuppgifter for att
fullgéra uppgifter i samband med personskydd av den centrala stats-
ledningen och andra som regeringen eller Sékerhetspolisen bestammer.
Det innefattar exempelvis behandling av uppgifter rérande den skyddade
personen sjalv, personer i hans eller hennes nérmaste krets och andra
personer som han eller hon kommer i kontakt med och uppgifter om
personer som kan utgéra hot mot den skyddade personen. Det &r inte
enbart uppgifter som behdvs for att skyddsuppgiften ska kunna fullgéras
som far behandlas med stod av denna punkt. Den omfattar &ven
behandlingen av personuppgifter for sjalva bevaknings- och sékerhets-
arbetet, exempelvis uppgifter om vem som fullgér bevakningsuppgiften
vid ett visst tillfalle (prop. 2009/10:85 s. 363).

Punkt 3 b ger Sékerhetspolisen mdjlighet att behandla personuppgifter
for att fullgora uppgifter som anges i sakerhetsskyddslagen (2018:585). |
uppgifterna ingér bl.a. registerkontroll och utlamnande av uppgifter med
anledning av sadan kontroll.



I punkt 3 c regleras Sakerhetspolisens personuppgiftsbehandling for att
fullgéra uppgifter enligt utlannings- och medborgarskapslagstiftningen.
Det som avses ar framfor allt Sékerhetspolisens personuppgiftsbehandling
i s.k. sékerhetsérenden enligt utldnningslagen (2005:716), men &ven i
verkstallighetsarenden enligt den lagen. Sakerhetspolisen har ocksa
uppgifter enligt lagen (1991:572) om sérskild utlanningskontroll och lagen
(2001:82) om svenskt medborgarskap. Personuppgiftsbehandling i sddana
arenden omfattas ocksa.

I punkt 4 foreskrivs att Sakerhetspolisen far behandla personuppgifter
om det ar nédvandigt for att utféra en annan uppgift som rér nationell
sékerhet, om uppgiften anges i lag eller forordning eller sarskilt beslut av
regeringen.

Punkt 5 reglerar den personuppgiftsbehandling som krévs for att
Sékerhetspolisen ska kunna fullgéra forpliktelser som féljer av
internationella ataganden. Till dem hor bl.a. att skydda vissa foretradare
for utldndska stater som bestker Sverige, frdmst statséverhuvuden och
regeringsforetradare. | den man personuppgiftsbehandling vid skyddet av
dem inte regleras i punkt 3 a, t.ex. darfor att skyddet i huvudsak fullgérs
av utlandsk sékerhetspersonal, regleras det i denna punkt.

Behandlingen enligt denna punkt tar ocksa sikte pa sadana forpliktelser
som syftar till att gagna utlandsk brottsbekdmpande verksamhet.
Sékerhetspolisen l&mnar, i likhet med Polismyndigheten, i viss
utstrackning andra lander hjalp i brottsutredningar. Punkten omfattar den
behandling av personuppgifter som behovs for det. Den ticker ocksa
Sékerhetspolisens informations- och erfarenhetsutbyte med motsvarande
myndigheter i andra stater, i den méan utbytet grundar sig pa ett
internationellt atagande. Om informationsutbytet ager rum enbart i svenskt
intresse hor det normalt hemma under nigon av de andra punkterna.
Daremot hor sadant informationsutbyte som enbart gagnar den utlandska
myndigheten, t.ex. uppgifter om brott i en annan stat, hemma under denna
punkt (prop. 2009/10:85 s. 363 f.).

28

Paragrafen reglerar, tillsammans med 1 §, de tillatna rattsliga grunderna
for behandling av personuppgifter enligt lagen. | paragrafen regleras tva
sarskilt angivna fall dar det &r tillatet att behandla personuppgifter
oberoende av om forutsattningarna for behandling enligt 1 § foreligger.
Den motsvarar tidigare 6kap. 38 polisdatalagen (2010:361).
Tillampningsomradet for paragrafen ar begrénsat eftersom det enbart &r
personuppgifter som lamnats till Sakerhetspolisen som far behandlas.
Overvigandena finns i avsnitt 8.3.2.

Enligt punkt 1 far personuppgifter alltid behandlas om behandlingen &r
nddvéandig for diarieféring. Normalt finns det en rattslig grund enligt 1 §
for Sékerhetspolisens diarieforing. Den nu aktuella punkten tacker behovet
av att kunna diariefora handlingar i andra fall. Det kan &ven rora sig om
muntliga uppgifter som nedtecknas i en tjansteanteckning eller liknande.
Vilka uppgifter som maste noteras i samband med diarieféring av en
handling framgar av 5kap. 2§ offentlighets- och sekretesslagen
(2009:400). Vid diarieféring av inkomna handlingar far det saledes alltid
anges vem en handling har kommit fran och i korthet vad handlingen ror.
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Négon annan behandling 4n sddan som &r nodvandig for diarieforingen far
emellertid inte utféras med stdd av denna punkt. Den fortsatta
behandlingen ska saledes — utom i fall dar andra punkten i denna paragraf
blir tillamplig — alltid ha stéd i 1 8.

Personuppgifter far enligt punkt 2 alltid behandlas om de har lamnats till
Sékerhetspolisen i en anmadlan, ansdkan eller liknande och behandlingen
ar nddviandig for myndighetens handldggning. Uttrycket “anmélan,
ansOkan eller liknande” innefattar alla slag av framstillningar till
Sakerhetspolisen. Det galler bade skriftliga framstallningar och uppgifter
som lamnas muntligen, men nedtecknas av ndgon hos myndigheten. Oftast
omfattas framstéllningar av detta slag av bestammelsen om rattslig grund
i 1§ och ska da behandlas med stod av den bestammelserna, men i vissa
fall kan innehallet i handlingen vara sadant att nodvandighetsrekvisitet i
den paragrafen inte ar uppfyllt. Eftersom det vanligtvis kravs nagot slag
av handlaggning hos Sékerhetspolisen for att hantera en framstallan, har
det tidigare ansetts behdvas en sérskild bestammelse for personuppgifts-
behandling i dessa fall (prop. 2009/10:85 s. 324). Behandlingen maste
vara nddvandig for handldggningen. Det kan i ett enskilt fall innebéra att
personuppgifter i ett e-postmeddelande inte far behandlas pa annat satt 4n
att uppgifterna tas emot och darefter omedelbart arkiveras eller gallras. |
ett annat fall kan bestammelsen innebéra att personuppgifterna ocksa far
behandlas i samband med att framstéllningen besvaras.

Andamal
38

| paragrafen regleras kravet pa sarskilt, uttryckligt angivna och beréattigade
andamal for behandling av personuppgifter och behandling fér nya
andamal. Overvagandena finns i avsnitt 8.4.1 och 8.4.2.

Av forsta meningen framgar att andamalen for behandling av person-
uppgifter ska vara sérskilda, uttryckligt angivna och beréttigade. Anda-
malen maste bestammas redan nar uppgiften behandlas forsta gangen och
far inte blandas ihop med den rattsliga grunden foér behandling. Andamélet
ska vara mer konkret.

Att dndamalet ska vara sarskilt innebar att det maste vara tillrackligt
preciserat for att det ska kunna avgodras om de personuppgifter som
behandlas 4r adekvata och relevanta for andamalet med behandlingen eller
om fér manga personuppgifter behandlas. Andamélet far alltsa inte vara s&
vagt eller vittomfattande att ndgon sadan provning i praktiken inte blir
mojlig. Ett pagdende underrattelsearbete om viss, niarmare angiven
brottslig verksamhet kan utgéra ett andamal. Eftersom Sékerhetspolisens
personuppgiftsbehandling till dvervdagande del utférs i myndighetens
underréattelseverksamhet &r det inte alltid mojligt att i ett tidigt stadium av
processen ange andamalen for behandlingen lika preciserat som i annan
brottsbekampande verksamhet. Inledningsvis kan darfor &ndamalen
behdva anges mer 6vergripande for att sedan konkretiseras.

Att andamalet ska vara berattigat innebar en koppling till de rattsliga
grunderna. Personuppgifter far inte behandlas for ett andamal som inte ar
berattigat i forhallande till den tillampliga rattsliga grunden. Person-
uppgifter som avser en forundersokning far t.ex. inte langre behandlas for
det &ndamalet nar brottet har preskriberats.



| andra meningen framgar att personuppgifter inte far behandlas for
nagot andamal som ar oftrenligt med det dndamal personuppgifterna
ursprungligen behandlades for, vilket ger uttryck for den s.k.
finalitetsprincipen. N&r Sékerhetspolisen ska behandla personuppgifter for
nya andamal maste myndigheten alltid préva om det nya dndamalet ar
forenligt med det andaméal som personuppgifterna samlades in for.
Eftersom Sakerhetspolisens verksamhet ar inriktad pa att bekampa brott
som till sin natur &r systemhotande kan behandling av personuppgifter for
nya andamal inom den egna organisationen i de allra flesta fall anses
forenlig med ursprungsandamalet.

48

Paragrafen reglerar for vilka dndamal Sakerhetspolisen far behandla
personuppgifter for att tillgodose behovet av information i annan
verksamhet. Overvagandena finns i avsnitt 8.4.3.

Behandling enligt denna paragraf forutsatter att personuppgifterna redan
ar foremal for behandling med stod av 1 §. Paragrafen motsvarar 6 kap.
2 § polisdatalagen (2010:361).

| forsta stycket ges Sakerhetspolisen stdd for att behandla person-
uppgifter for att kunna lamna ut dem till bl.a. andra brottsbekdmpande
myndigheter. Behandling av personuppgifter definierasi 1 kap. 6 §.

Enligt punkt 1 far Sékerhetspolisen, vars brottsbekampning ror ett
relativt begransat omrade, utféra den behandling som kréavs for att till ratt
myndighet vidarebefordra bl.a. uppgifter om brott eller brottslig
verksamhet som Sékerhetspolisen upptéacker, men sjélv saknar behérighet
att handlagga (prop. 2009/10:85 s. 365).

Punkt 2 ger Sakerhetspolisen stéd for att behandla uppgifter for att
lamna ut dem till en annan myndighet inom ramen fér myndighets-
Overskridande samverkan mot brott. | forsta hand tillgodoser punkten
behovet av informationsutbyte med andra myndigheter &n brottsbe-
kédmpande eftersom punkt 1 i huvudsak tacker det behovet.

Enligt punkt 3 far Sakerhetspolisen behandla personuppgifter for att
kunna l&mna ut dem till Férsvarsmaktens forsvarsunderréttelseverksamhet
och militdra sékerhetstjanst eller till Forsvarets radioanstalts
forsvarsunderrattelseverksamhet. Vad forsvarsunderrattelseverksamhet &r
framgar av kommentaren till 3 kap. 6 §. Enligt punkten far Sékerhets-
polisen behandla personuppgifter som den anser kan vara vérdefulla for
nagon av dessa myndigheter och vill vidarebefordra dit. Mojligheterna till
sédan behandling begransas genom kravet pa att det ska finnas sérskilda
skal att tillnandahalla informationen (prop. 2009/10:85 s. 365 f.).

Enligt punkt 4 far Sakerhetspolisen behandla personuppgifter om
myndigheten enligt lag eller férordning har till uppgift att bistd en annan
myndighet med en viss uppgift. Punkten omfattar bl.a. den behandling som
kan kravas for att Sakerhetspolisen ska kunna bistd Riksdagens
ombudsman eller Justitiekanslern med uppgifter nar de upptrader som
forundersokningsledare och &klagare (prop. 2014/15:94 s. 137).

Enligt punkt 5 far information som behandlas med stod av 1 § ocksa
behandlas for att tillhandahalla information som &r nédvandig for den
brottsbek&mpande verksamheten vid en utlandsk myndighet eller en
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mellanfolklig organisation (prop. 2009/10:85 s. 366). | 16 § finns en
sekretessbrytande bestammelse som mojliggor sadant utlamnande.

Punkt 6 ger Sékerhetspolisen méjlighet att behandla personuppgifter for
att [&mna ut dem till en utlandsk underréttelse- eller sékerhetstjanst om det
inte tacks av nagon av de 6vriga punkterna i paragrafen.

Av andra stycket framgar att personuppgifter far behandlas om det ar
nodvandigt for att tillhandahalla information till riksdagen eller regeringen
och, i den utstrackning skyldighet att lamna uppgifter foljer av lag eller
férordning, till andra. Vad bestdmmelsen innebdr utvecklas i
propositionen Integritet och effektivitet i polisens brottshekdmpande
verksamhet (prop. 2009/10:85 s. 323 och 366).

I tredje stycket tydliggors att de i paragrafen angivna andamélen inte ar
uttdmmande. For att en uppgift ska fa vidarebehandlas for ngot annat
andamal &n de som anges i forsta och andra styckena maste det emellertid
i det enskilda fallet goras en bedémning att det nya andamalet inte &r
oférenligt med det andamal for vilket uppgifterna samlades in.

58§

| paragrafen foreskrivs att Sakerhetspolisen far behandla personuppgifter
for vetenskapliga, statistiska eller historiska &ndamal inom lagens
tillimpningsomréde. Overvigandena finns i avsnitt 8.4.4.

Paragrafen reglerar bara Sékerhetspolisens behandling for statistiska,
vetenskapliga eller historiska &ndamal inom lagens tillampningsomrade
och galler inte for exempelvis Brottsforebyggande radets statistik-
verksamhet. Den géller heller inte Sékerhetspolisens behandling av
personuppgifter for syften utanfor lagens tillampningsomrade.

Vid behandling for de i paragrafen angivna d&ndamalen ska lagens évriga
bestammelser tillampas pd samma sétt som vid annan behandling enligt
lagen. De uppgifter som behandlas ska vara adekvata och relevanta och
inte for omfattande i forhallande till det vetenskapliga, statistiska eller
historiska andamélet. P4 samma satt som man vid behandling for andra
andamal inom lagens tillampningsomrade maste se till att uppgifterna inte
behandlas under langre tid &n vad som behdvs, far uppgifter som behandlas
for statistiska, vetenskapliga eller historiska andamal inte behandlas under
langre tid 4n vad som behgvs for dessa andamal.

Forfattningsenlig och korrekt behandling

68
| paragrafen foreskrivs att personuppgifter alltid ska behandlas for-
fattningsenligt och pa ett korrekt satt. Overvagandena finns i avsnitt 9.1.1.
Nar det ar tillatet att behandla personuppgifter och vilka krav som stélls
péa behandlingen framgér inte bara av denna lag och foreskrifter som har
meddelats med stéd av den, utan ocksa av andra forfattningar som reglerar
t.ex. sdrskilda register. Regler av nu aktuellt slag har betydelse for
bedomningen av bade om behandlingen &r forfattningsenlig och vad som
ar ett korrekt satt att behandla personuppgifter. | det ligger bl.a. kravet pa
att det ska goras en kontinuerlig bedémning av att personuppgifts-
behandlingen uppfyller alla formella krav.



Vad som ar ett korrekt satt for behandling styrs emellertid inte bara av
forfattningsregler och den praxis som utbildas kring dem. Tillsyns-
myndighetens allméanna rad och uttalanden i fraga om personuppgifts-
behandling har ocksa betydelse, liksom Sakerhetspolisens interna regler.

Otillaten behandling av personuppgifter kan i vissa fall vara straffbar
enligt bestammelser i brottshalken, bl.a. regeln om dataintrang i 4 kap.
9 ¢ 8. Det kan da rora sig om externa angrepp eller om att ndgon som har
tillgang till ett it-system 6verskrider sina befogenheter.

Personuppgifternas kvalitet
78

Paragrafen reglerar hur personuppgifter som behandlas ska vara
beskaffade. Overvagandena finns i avsnitt 9.1.2.

| forsta stycket foreskrivs att de personuppgifter som behandlas ska vara
korrekta och, om det &r nédvandigt, uppdaterade.

En personuppgift &r korrekt om den stdmmer éverens med de verkliga
forhallandena. For att bestimma vilka de verkliga férhallandena ar far man
soka ledning i andamalen med behandlingen. Det ar dndamalen i det
enskilda fallet som avses. Inom lagens tillampningsomrade maste fragan
om en personuppgift & korrekt inte bara vagas mot dndamalen med
behandlingen utan &ven ses mot bakgrund av vad uppgiften ror, nar den
lamnas och vem som ldmnar den. For att kunna avgéra om
personuppgifterna dr korrekta ar det ocksa av stor betydelse att veta om de
grundar sig pa fakta eller pa personliga bedomningar. Kravet pa att
personuppgifter ska vara korrekta innebar inte nagot hinder mot att samla
in exempelvis osékra underrattelseuppgifter, under forutsattning att
personuppgifterna ar relevanta for arbetet (se 8 §) och att det framgar att
det &r osékert om uppgiften &r riktig.

De personuppgifter som behandlas behdver bara vara uppdaterade om
det ar nodvandigt. Fragan om det &r nodvandigt att de ar uppdaterade far
avgoras med hansyn till andamalen med behandlingen. Exempelvis kan
uppgifter om telefonnummer eller andra kontaktuppgifter dndras under
handlaggningen av ett arende och darmed behtva uppdateras. Nar &rendet
har avslutats eller arkiverats ar det dock inte nédvéndigt att uppdatera
kontaktuppgifter.

I andra stycket foreskrivs att uppgifter som beskriver en persons
utseende ska utformas pa ett objektivt satt med respekt for mannisko-
vérdet. Syftet med bestdmmelsen &r att forhindra att personers utseende
beskrivs i ordalag som kan vara krankande for individen. Utformningen av
bestammelsen innebar att Sékerhetspolisen alltid &r oférhindrad att, nar
den far ett tips fran allmanheten om en person som kan misstankas for
brott, gora de anteckningar som &ar nddvéndiga for att underlatta
identifieringen av personen, t.ex. anteckningar om fysiska kannetecken. |
anslutning till dessa anteckningar far dven saddana kinsliga person-
uppgifter som avses i 9 § forsta stycket antecknas, om det ar absolut
nddvandigt for det arbete som tipset kan komma att leda till.

88

Paragrafen reglerar omfattningen av behandlingen av personuppgifter.
Overvégandena finns i avsnitt 9.1.2.
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Av paragrafen framgar att de personuppgifter som behandlas ska vara
adekvata och relevanta i forhallande till andamalen med behandlingen och
att fler personuppgifter inte far behandlas &n vad som &r nédvandigt med
hansyn till andamalen med behandlingen. Det &r &ndamalen i det enskilda
fallet som avses.

Att personuppgifterna ska vara adekvata och relevanta innebdr att
ovidkommande uppgifter inte far behandlas. En provning av om en
personuppgift ar nddvandig fér behandlingen ska goras kontinuerligt av
Sakerhetspolisen, inte bara nar uppgiften registreras eller pa annat satt
samlas in. Aven vid en senare behandling ska personuppgiften behévas for
just den behandlingen, annars &r kravet pa adekvans och relevans inte
uppfylit.

Forutom att uppgifterna ska vara adekvata och relevanta far de inte
heller vara fler an nodvandigt. Det understryker kravet pa att en
fortldpande bedémning gors.

Det kan vara svarare att beddma om uppgifterna &r adekvata och
relevanta i Sékerhetspolisens verksamhet &n i annan polisverksamhet,
eftersom det som regel inte &r lika tydligt vari den brottsliga verksamheten
eller sakerhetshotet bestar. Vid bedémningen av mangden personuppgifter
som behover behandlas i forhallande till andamalet kan hansyn ocksa
behova tas till andra aspekter &n enbart behoven i det enskilda fallet. For
att pagdende underrattelse- eller utredningsverksamhet inte ska avslojas
kan Sékerhetspolisen ibland behdva behandla fler uppgifter &n vad som
kravs i ett visst drende, for att inte avsléja vem eller vilka som
myndigheten intresserar sig for. Kravet pa att uppgifterna ska vara
adekvata och relevanta och inte for manga i forhallande till &andamalet med
behandlingen far i dessa fall anda anses vara uppfyllt.

Kéansliga personuppgifter
98§

Paragrafen reglerar tillsammans med 10-12 8§ i vilken utstrackning
kansliga personuppgifter far behandlas. Att uppgifterna betecknas som
kansliga personuppgifter framgdr av 118. Overvdgandena finns i
avsnitt 9.2.1.

Enligt forsta stycket far personuppgifter som avslojar ras, etniskt
ursprung, politiska &sikter, religios eller filosofisk Overtygelse eller
medlemskap i fackforening eller som ror hdlsa, sexualliv eller sexuell
laggning inte behandlas. Det innebar att det inte &r tillatet att fora register
over eller pa annat satt gora anteckningar om enskilda pa den grunden att
de utifran etniskt ursprung, politiska asikter eller ndgot annat i paragrafen
angivet forhallande kan hanforas till en viss kategori av manniskor.

En uppgift om utseende &r normalt inte en kénslig personuppgift och den
far alltsd behandlas, med den begransning som foljer av 7 § andra stycket.
Om en sadan uppgift samtidigt innebar uppgift om etniskt ursprung
omfattas den dock av forbudet. Bestdmmelsen hindrar inte att uppgifter
om en persons nationalitet behandlas, eftersom en sadan uppgift normalt
inte ger upplysning om etniskt ursprung (prop. 2009/10:85 s. 325).
Uppgifter om att en viss person kommer fran en viss varldsdel eller ett
visst land faller ocksd som regel utanfor forbudet mot behandling av



kansliga personuppgifter. Skulle en sadan personuppgift i det enskilda
fallet t.ex. avsl6ja etniskt ursprung ar dock forbudet tillampligt.

Avbildningar av personer, inte minst fotografier, kan avsléja manga
detaljer. Man kan t.ex. se hudférg eller om personen bér kladsel eller andra
kannetecken som &r typiska for utovare av en viss religion. Aven fysiska
funktionsnedsattningar kan framga av bilder och det kan aven framga att
en person ar sjuk eller skadad. Bilder pd manniskor i mera normala
sammanhang torde inte avsloja kansliga personuppgifter, medan bilder pa
manniskor som utévar religiosa, politiska eller sexuella aktiviteter som
regel utgor kinsliga personuppgifter (jfr Oman m.fl. s. 288).

| andra stycket gors det undantag frdn huvudregeln att kénsliga
personuppgifter inte far behandlas. Uppgifter om en person som behandlas
pa annan grund far kompletteras med kansliga personuppgifter, om det ar
absolut nédvandigt for &ndamalet med behandlingen. Det innebér att om
andra uppgifter om en person samlas in i samband med t.ex. en
forundersokning far de kompletteras med uppgifter om religics
Overtygelse eller etniskt ursprung om det &r av betydelse for utredningen.
Med héansyn till den restriktivitet som ligger i uttrycket “absolut
nodvandigt” maste dock behovet av att gora sddana kompletteringar
prévas noga i det enskilda fallet.

Kénsliga personuppgifter kan ocksé forekomma i Sékerhetspolisens
verksamhet p& grund av att ndgon under ett forhér har lamnat en sadan
uppgift eller i en inlaga namnt uppgiften. Det kan vara fraga om helt
grundlosa pastdenden eller pastdenden som inte har nagon relevans i
sammanhanget. Eftersom myndigheterna inte kan hindra nagon fran att
yttra sig vare sig muntligen eller skriftligen kan kénsliga personuppgifter
pa detta satt komma att ingd i tex. en forundersokning. Om det
nedtecknade forhoret eller den inkomna handlingen ingar i férunder-
sokningen omfattas behandlingen av den kénsliga personuppgiften dven i
dessa fall av undantaget i detta stycke.

108

| paragrafen regleras nar biometriska uppgifter far behandlas.
Overvigandena finns i avsnitt 9.2.1.

Biometriska uppgifter, som definieras i 1kap. 68§, & kénsliga
personuppgifter och far behandlas endast om det &r absolut nodvandigt for
andamalet med behandlingen. Det innebar att behovet av att behandla
sédana uppgifter maste provas sarskilt noga.

Paragrafen maéjliggor anvandning av sarskild teknisk behandling for att
bekrafta unik identifiering av en person. Det innebér att t.ex. fingeravtryck,
ansiktsgeometri, rostigenkanning eller rérelsemonster far anvandas for att
identifiera en person.

Genetiska uppgifter, som definieras i 1kap. 6 § och som ocksa &r
kansliga personuppgifter, far Sakerhetspolisen inte behandla.

118§

Paragrafen reglerar tillsammans med 9, 10 och 12 8§ i vilken utstrdckning
kansliga personuppgifter far behandlas. Overvigandena finns i
avsnitt 9.2.1.
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I paragrafen klargdrs att sddana personuppgifter som avses i 9 och 10 §8
utgor kansliga personuppgifter. Vidare tydliggors att sddana uppgifter
alltid far behandlas i de fall som avses i 2 §, dvs. om det ar nédvandigt for
diarieforing eller, i fraga om uppgifter i en anmalan, ansokan eller
liknande, om det &r nddvéndigt for Sakerhetspolisens handlédggning. Det
innebér bl.a. att det & mgjligt for myndigheten att ta emot och besvara
anmalningar, ansokningar och liknande skrifter som I&mnas i elektronisk
form aven om de innehaller kénsliga personuppgifter. Regleringen innebar
ocksd att sddana uppgifter far arkiveras om det & nodvandigt. Som
framgar av kommentaren till 2§ ar den behandling som é&r tillaten
begransad.

12§

Paragrafen reglerar anvandningen av kénsliga personuppgifter vid
sokning. Overvagandena finns i avsnitt 9.2.2. Av 9 och 10 §§ framgar
vilka personuppgifter som ar kansliga personuppgifter.

Enligt forsta stycket ar det som huvudregel forbjudet att utfora sékningar
i syfte att f4 fram ett urval av personer grundat pd kansliga
personuppgifter. Darmed forbjuds sokningar som gérs for att fa fram ett
urval av personer som t.ex. har viss politisk eller religios askadning eller
sexuell laggning. Uppgifter som beskriver en persons utseende, t.ex.
uppgifter om langd, hudfarg eller tatueringar, far anvandas som
sokbegrepp sd lange syftet med sokningen inte &r att gora en
sammanstallning av en viss grupp av personer grundad pa exempelvis
etniskt ursprung eller politisk askadning.

Aven tillatna sokningar kan resultera i ett urval av personer grundat pa
kansliga personuppgifter, t.ex. sokningar som gors i registervardande
syfte. | vilken utstrackning det sedan &r tillatet att behandla ndgon eller
nagra av personuppgifterna i sammanstallningen far provas mot huvud-
regeln for behandling av kansliga personuppgifter i 9 §.

I andra stycket gors det undantag fran sokforbudet i forsta stycket.
Undantaget géller bade vid sokning i personuppgifter som har gjorts
gemensamt tillgdngliga och i personuppgifter som inte har det.
Sokforbudet hindrar inte att brottsrubriceringar, uppgifter om
tillvagagangssatt vid brott, eller uppgifter som beskriver en persons
utseende anvands som sdkbegrepp, aven om det skulle leda till ett urval av
personer grundat pa kansliga personuppgifter som t.ex. halsa eller sexuell
laggning.

Med uppgifter som beskriver en persons utseende avses signalements-
uppgifter som t.ex. kroppsbyggnad, ansiktsform, har- och hudfarg, kladsel
och fysiska k&nnetecken som fodelsemarken, blindhet och tatueringar (jfr
prop. 2011/12:45 s. 124). En sékning pa ett fysiskt sardrag kan ge ett urval
av personer grundat pa uppgifter som ror halsa.

Sokning pa t.ex. vissa tillvagagangssatt vid brott kan resultera i ett urval
av personer grundat pa sexualliv eller sexuell laggning. Uppgifter om
tatueringar kan t.ex. avsloja viss politisk asikt eller religics Gvertygelse.

Enligt tredje stycket hindrar sokforbudet inte sékningar i syfte att fa fram
ett personurval grundat pa etniskt ursprung, politiska asikter, religios eller
filosofisk dvertygelse eller uppgifter som ror hélsa, sexualliv eller sexuell
laggning, om sdkningen &r absolut nddvandig for de syften som anges i



1 8. Sakerhetspolisen kan behova soka pa uppgifter som ror politiska
asikter, religios Overtygelse eller etniskt ursprung, eftersom det ingar i
Sakerhetspolisens uppdrag att kartlagga sddan verksamhet som kan
komma att hota vitala samhallsfunktioner och att skydda statsledningen.
Sadana sokningar kan &ven behdva goras t.ex. for att forebygga och
forhindra tryck- eller yttrandefrinetsbrott med rasistiska eller
framlingsfientliga motiv.

Kravet pa att det ska vara absolut nddvandigt att gora sokningen gor att
utrymmet for sddana sokningar ar begrdnsat och att rutinmassiga
sokningar pa kansliga uppgifter inte ar tillatna.

I vilken utstrackning det &r tillatet att behandla nagon eller négra av
personuppgifterna i en sammanstillning av sadana uppgifter som
sokningen resulterat i far provas mot huvudregeln om behandling av
kansliga personuppgifter i 9 8. Rétten att gdra sokning enligt denna
paragraf medfor sdledes inte en generell rétt att fortsitta att behandla
uppgifterna.

Rattelse, uppdatering och radering
138

I paragrafen foreskrivs vad Sékerhetspolisen ska gora for att forhindra att
felaktiga eller ofullstandiga personuppgifter behandlas, lamnas ut eller
gors tillgangliga. Overvagandena finns i avsnitt 9.3.

| paragrafen foreskrivs att alla rimliga atgirder ska vidtas for att
personuppgifter som med hansyn till andamélet med behandlingen &r
felaktiga eller ofullstandiga utan onddigt drojsmal rittas och for att
forhindra att sddana uppgifter lamnas ut eller gors tillgangliga. Vad som
avses med att uppgifter ar korrekta framgar av kommentaren till 7 8.
Sakerhetspolisen ska ocksa utan onddigt drojsmal uppdatera uppgifter som
ar inaktuella om det & nddvandigt. Bestdmmelsen innebér att
Sakerhetspolisen sjalvmant maste vidta atgarder for att sakerstalla
personuppgifternas kvalitet. |1 6 kap. 6 8§ regleras vad som galler nér den
registrerade sjalv begar att personuppgifter ska rattas eller kompletteras.

Vad som utgor rimliga atgarder skiljer sig at beroende pad om
personuppgifterna ar felaktiga, ofullstdndiga eller inaktuella eftersom
personuppgifter alltid ska vara korrekta, men endast behdver vara
uppdaterade om det ar nodvandigt. Vilka atgarder som &r rimliga att vidta
far bedémas mot bakgrund av omstandigheterna i varje enskilt fall, som
t.ex. dndamalet med behandlingen, vilka personuppgifter som behandlas
och vilka konsekvenser en felaktig eller ofullstandig uppgift kan fa for den
enskilde.

14§

| paragrafen foreskrivs vilka atgarder som ska vidtas om personuppgifter
behandlas pa ett otillatet satt. Overvigandena finns i avsnitt 9.3.

| forsta stycket foreskrivs att alla rimliga atgarder ska vidtas for att
personuppgifter som behandlas i strid med 1-6, 8-10 eller 12 § eller 4 kap.
1 8 forsta stycket, 24 eller 7-10 § utan onddigt drojsmal raderas och for
att forhindra att sadana uppgifter lamnas ut eller gors tillgangliga.
Detsamma galler nar radering kravs for att Sakerhetspolisen ska utféra en
rattslig forpliktelse. Nar radering kan komma i fraga, forutsattningarna for
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det och vad som kan vara en rattslig forpliktelse utvecklas i kommentaren
till 6 kap. 7 8.

I stallet for att personuppgifter som behandlas pa ett otillatet sétt raderas
ska enligt andra stycket behandlingen av uppgifterna utan onddigt
dréjsmal begransas om uppgifterna behdver finnas kvar av bevisskal. Vad
det innebér utvecklas i kommentaren till 6 kap. 7 8.

| 6 kap. 7 § regleras vad som géller nar den registrerade begér att
motsvarande atgarder ska vidtas.

Utlamnande av personuppgifter
158§

Paragrafen reglerar utldmnande av personuppgifter som ar ngdvandiga for
att framstalla rattsstatistik. Sadana uppgifter ska enligt paragrafen lamnas
till den som ansvarar for att framstilla sadan statistik. Enligt 2§
forordningen (2016:1201) med instruktion for Brottsforebyggande radet
ansvarar myndigheten for kriminalstatistiken. Overvagandena finns i
avsnitt 11.4.4

16 §

Paragrafen innehaller sekretessbrytande bestammelser om utlamnande av
personuppgifter till utlindska myndigheter och mellanfolkliga
organisationer (prop. 2009/10:85 s. 329 f.). Overvagandena finns i
avsnitt 11.4.3.

Sekretessen bryts och personuppgifter far enligt forsta stycket lamnas ut
till ndgon av de mottagare som anges i punkt 1 om mottagaren behéver
dem for att kunna forebygga, forhindra, upptécka, utreda eller lagféra
brott. Enligt punkt 2 far personuppgifter lamnas till en utlandsk
underrattelse- eller sakerhetstjanst. Personuppgifterna far bara lamnas ut
enligt forsta och andra punkten om det &r forenligt med svenska intressen.

Enligt andra stycket kan Sakerhetspolisen I&mna ut uppgifter till en
utlandsk myndighet eller mellanfolklig organisation om utlamnandet foljer
av en internationell éverenskommelse som Sverige tilltratt.

Vid dverforing av personuppgifter till tredjeland ska regleringen i 9 kap.
ocksa tillampas.

17§

Genom paragrafen bryts viss sekretess som annars skulle ha gallt gentemot
Polismyndigheten. Overvigandena finns i avsnitt 11.4.2.

Polismyndigheten har enligt paragrafen rétt att, trots viss angiven
sekretess till skydd for enskild, fa del av personuppgifter som har gjorts
gemensamt tillgdngliga och som Sékerhetspolisen behandlar med stod av
2 kap. 18 forsta stycket 1-3 a och ¢ om Polismyndigheten behdver
uppgifterna for att forebygga, forhindra eller uppticka brottslig
verksamhet eller for att utreda eller lagféra brott. Motsvarande géller om
Polismyndigheten behdver uppgifterna for att fullgéra sina uppgifter enligt
utldnningslagen (2005:716) eller lagen (1991:572) om sérskild
utldnningskontroll. Det ar Sékerhetspolisen som avgér om Polismyndig-
heten behdver uppgifterna.



18§

Genom paragrafen bryts viss sekretess som annars skulle ha géllt gentemot
Forsvarsmakten och Forsvarets radioanstalt. Overvagandena finns i
avsnitt 11.4.2.

| paragrafen regleras Forsvarsmaktens och Forsvarets radioanstalts ratt
att, trots viss angiven sekretess till skydd for enskild, fd del av
personuppgifter som har gjorts gemensamt tillgdngliga och som
Sékerhetspolisen behandlar med stdd av 2 kap. 1 § forsta stycket 1 eller 2.
En forutsattning for att uppgifter ska fa lamnas ut ar att uppgifterna behdvs
i forsvarsunderrattelseverksamheten eller den militdra sékerhetstjansten
hos Forsvarsmakten eller i forsvarsunderrattelseverksamheten hos
Forsvarets radioanstalt. | kommentaren till 3 kap. 6 § utvecklas vad
forsvarsunderréttelseverksamhet &r. Det &r Sékerhetspolisen som avgor
om Forsvarsmakten och Forsvarets radioanstalt behéver uppgifterna.

198

Paragrafen reglerar nér personuppgifter far lamnas ut elektroniskt.
Overvigandena finns i avsnitt 11.2 och 11.3.1.

| forsta stycket foreskrivs att personuppgifter far Iamnas ut elektroniskt
pa annat satt an genom direktatkomst om det inte ar olampligt. Med
elektroniskt utldmnande avses bl.a. utldmnande genom e-post eller annan
elektronisk 6verforing, pé ett ush-minne eller annat motsvarande medium.

Det har betydelse vem mottagaren &r for fragan om det ar olampligt att
lamna ut uppgifter elektroniskt. Som regel kan det inte anses vara
olampligt att lamna ut uppgifter pad det sattet till en myndighet
(prop. 2014/15:148 s. 113).

Né&r det géller utldmnande till enskilda krdvs en mer nyanserad
beddémning. Om det finns en forfattningsreglerad skyldighet att sdnda en
handling till en viss person far det avgéras om elektroniskt utlamnande &r
olampligt med hansyn till bl.a. innehéllet i handlingen, vem som &r
mottagare, behovet av att kunna visa att personen i friga har tagit del av
handlingen och andra omstandigheter. Ar det fraga om processmaterial
som Oversands till parter eller ombud bor dven principen om parternas
likstélldhet i processen beaktas.

Fragan om elektroniskt utlamnande till enskilda ar sarskilt svarbedémd
nar det pd grund av uppgifternas art, struktur, antal eller ndgon annan
sérskild omstandighet finns anledning att befara att utlamnandet kan leda
till integritetsrisker (jfr prop. 2014/15:148 s. 114). Om det kan antas att
personuppgifterna efter ett utlimnande kommer att behandlas i strid med
dataskyddsférordningen eller dataskyddslagen om de lamnas ut
elektroniskt galler sekretess enligt 21 kap. 7 8§ offentlighets- och
sekretesslagen (2009:400). De far da inte lamnas ut till foljd av sekretess.

Det kan ocksa finnas sarskild anledning att iaktta forsiktighet nar det
géller utldmnande av bild- och ljudupptagningar (jfr prop. 2016/17:68
s.51f.).

Vid prévningen av om personuppgifter ska ldamnas ut elektroniskt bor
aven informationssékerheten végas in.

Om nagon begar att fa tillgdng till en allman handling med stéd av
tryckfrihetsforordningen far Sakerhetspolisen inte efterforska syftet med
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begaran, vilket kan ha betydelse vid prévningen av om det i ett enskilt fall
&r lampligt att I&mna ut en handling med personuppgifter elektroniskt.

Andra stycket innehaller en upplysning om att direktatkomst endast ar
tillaten i den utstrackning som anges i lagen.

Personuppgifter fran transportforetag
20§

Paragrafen reglerar tillsammans med 21 § hur personuppgifter som ett
transportforetag tillnandahéller enligt 25 § polislagen (1984:387) far
behandlas. Overviagandena finns i avsnitt 9.4.

Regleringen avser uppgifter om ankommande eller avgaende transporter
av bl.a. passagerare och fordon som transportféretag befordrar till och fran
Sverige. Det ror sig alltsd om bokningsuppgifter i framfor allt flyg- och
farjetrafik. Transportforetagens skyldighet att tillhandahalla uppgifterna
regleras i polislagen.

I lagen (2018:1180) om flygpassageraruppgifter i brottsbekdmpningen
regleras personuppgiftsbehandling som avses i den lagen. Om den lagen
eller foreskrifter som regeringen har meddelat i anslutning till lagen
innehaller avvikande bestammelser, ska de tillampas i stillet for
bestammelserna i denna lag. Detta foljer av 1 kap. 4 8.

I forsta stycket tydliggors att uppgifter fran transportforetag far
behandlas i Sakerhetspolisens brottsbekdmpande och lagférande
verksambhet.

Enligt andra stycket far personuppgifter som avses i forsta stycket bara
i enskilda fall behandlas for nya andamal. Ett typiskt exempel ar att
uppgifterna behdvs i ett visst underréttelsedrende.

Det framgar av 3 kap. 2 § i vilken utstrackning som personuppgifter fran
transportforetag far géras gemensamt tillgangliga.

21§

| paragrafen anges hur uppgifter fran transportforetag som tillnandahalls
genom terminalatkomst far behandlas. Paragrafen motsvarar delvis den
tidigare bestdmmelsen i 26 § andra stycket polislagen (1984:387).
Overvigandena finns i avsnitt 9.4.

Paragrafen reglerar enbart behandling vid terminalatkomst till
personuppgifter hos transportféretag, medan 20 § anger vad som galler i
fraga om personuppgifter som fors dver till Sékerhetspolisens it-system
eller behandlas strukturerat pd annat satt.

Genom terminalatkomsten till foretagens it-system far Sékerhetspolisen
tillgéng till omfattande éverskottsinformation om resande. Myndigheten
far inte andra eller pa annat sétt bearbeta uppgifter i sadana system. Syftet
med regleringen &r att myndigheten inte heller ska kunna fora éver en hel
sadan uppgiftssamling till sitt egna it-system for att bearbeta, andra och
lagra personuppgifterna dar. Som framgar av 20 § far uppgifter daremot i
enskilda fall behandlas for nya andamal om forutsattningarna for det ar

uppfyllda.



Ratt att meddela foreskrifter
22§

I paragrafen finns en upplysning om att regeringen kan meddela
foreskrifter om att personuppgifter far lamnas ut i andra fall &n som anges
i 15-18 88 och om begrénsning av mojligheterna att [&mna ut
personuppgifter elektroniskt pa annat sitt &n genom direktatkomst.
Overvigandena finns i avsnitt 11.2 och 11.4.2.

3 kap. Gemensamt tillgangliga uppgifter

Allméan bestammelse
18

Av paragrafen framgar att kapitlet innehaller sarskilda bestammelser om
gemensamt tillgangliga uppgifter. Vad som avses med att uppgifter gors
gemensamt tillgéngliga utvecklas i propositionen Integritet och effektivitet
i polisens brottsbekdmpande verksamhet (prop. 2009/10:85, s. 369).
Overvagandena finns i avsnitt 10.1.

| forsta stycket anges att kapitlet bara galler for behandling av
personuppgifter som gors eller har gjorts gemensamt tillgangliga med stéd
av 2 8. Uppgifter som endast ett fatal personer har ratt att ta del av anses
inte som gemensamt tillgangliga.

Av andra stycket framgar att kapitlet inte galler nar personuppgifter
behandlas med stdd av den sdrskilda bestdmmelsen i 2 kap. 2§ om
behandling av personuppgifter for diarieforing eller for att utféra andra
nddvandiga handl&ggningsuppgifter. | kommentaren till 2 kap. 28
redogdrs narmare for vilken personuppgiftsbehandling som far ske vid
diarieforing eller i friga om uppgifter som lamnats till Sakerhetspolisen i
en anmalan, ansodkan eller liknande handling.

Personuppgifter som far gras gemensamt tillgangliga
28

Av paragrafen framgar att personuppgifter far géras gemensamt
tillgangliga om det behdvs for ndgon av de arbetsuppgifter som
Sakerhetspolisen far behandla personuppgifter for och som anges 2 kap.
1 8. Overvigandena finns i avsnitt 10.1.

Séarskilda upplysningar
38

| paragrafen foreskrivs att det ska anges for vilket andamal gemensamt
tillgangliga uppgifter behandlas, om detta inte framgar av sammanhanget
eller pd nagot annat satt. Overvagandena finns i avsnitt 10.2.

Om det andamal for vilket gemensamt tillgangliga personuppgifter
behandlas for inte framgar av sammanhanget eller pa annat satt ska det
tydliggoras genom en sérskild upplysning. Behandlas uppgifterna i en
forundersokning eller i ett drende framgar dndamaélet normalt sett av
sammanhanget. Det galler ocksd manga ganger om uppgifterna finns i ett
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sérskilt register eller i en viss uppgiftssamling som skapats for ett visst
andamal.

48

| paragrafen regleras i vilken utstrackning gemensamt tillgangliga
uppgifter ska forses med sarskilda upplysningar. Overvagandena finns i
avsnitt 10.2 och 10.3.

Enligt forsta stycket ska gemensamt tillgangliga uppgifter som direkt
kan hanforas till en person som inte & misstankt for brott eller for att ha
utdvat eller komma att utdva brottslig verksamhet forses med en sérskild
upplysning om det, om det inte pa annat satt framgar att personen inte ar
misstankt. Det kan t.ex. framga att personen ar uppgiftslamnare. Det ska
alltsd ga att skilja mellan personer som &r foremal for Sakerhetspolisens
intresse pa grund av inblandning i brottslig verksamhet och personer som
inte &r missténkta for det. Genom hénvisningen till 2 kap. 1 8 forsta stycket
1 eller 2 klargdrs att upplysningen ska avse brott eller brottslig verksamhet
som Sékerhetspolisen har till uppgift att bekampa.

Enligt andra stycket ska uppgifter om personer som kan antas ha
samband med sédan brottslig verksamhet som avses i 2 kap. 1 § forsta
stycket 1 forses med upplysning om uppgiftsldmnarens trovardighet och
uppgifternas riktighet i sak. Kravet pa sarskild upplysning galler bara
uppgifter om en person som kan antas ha direkt samband med misstankt
brottslig verksamhet. Sambandet kan t.ex. bestd i att en person ofta traffar
eller har annan kontakt med nagon annan som ar misstankt for att utéva
sadan brottslig verksamhet eller ror sig i en miljo dar brottslighet
forekommer utan att ha naturliga skal att befinna sig dar. Uppgifter om den
som &r anhorig till en person som kan antas ha samband med misstankt
brottslig verksamhet faller utanfor, utom i de fall dar béda kan antas ha
direkt samband med brottslig verksamhet.

Det ar bara uppgifter som rér en person som ar misstankt for att utéva
eller komma att utdva brottslig verksamhet som behéver forses med
upplysning om uppgiftsldmnarens trovérdighet och uppgifternas riktighet
i sak. Det ar, forutom uppgifter om pa vilket sétt personen ar knuten till
den brottsliga verksamheten, framfor allt fraga om uppgifter som belyser
brottslighetens art och omfattning. Uppgifterna kan da behdva forses med
sérskilda upplysningar for att personens anknytning till brottsligheten ska
kunna bedémas.

Det kréavs inte ndgon upplysning om det pa grund av omstandigheterna
ar onodigt. Utrymmet for att underlata att forse uppgifter med upplysning
om trovardighet och riktighet har darmed utdkas nagot i férhallande till
dagens reglering genom att det inte l&ngre krévs sérskilda omsténdigheter
for att upplysningskravet inte ska galla. Det ar tillrackligt att det p& grund
av de samlade omstindigheterna framstdr som obehovligt att forse
uppgifterna med en upplysning. Det kan vara fallet om uppgiftslamnaren
ar en polisman eller ndgon annan vars trovardighet &r vél kand. Aven i
sddana fall kan det beh6vas en sarskild upplysning om uppgifternas
riktighet i sak.

Av tredje stycket framgar att uppgifter som ingér i en uppgiftssamling
som har skapats for att bearbeta och analysera information och som enbart
sarskilt angivna tjansteman har tillgang till, inte behéver forses med nagon



upplysning enligt andra stycket om bearbetningen inte har genomforts.
Undantaget innebar att personuppgifter i en sadan uppgiftssamling far
goras gemensamt tillgéngliga trots att de inte har hunnit forses med
upplysningar om uppgiftsldmnarens trovérdighet och uppgifternas riktig-
het i sak. Sa snart bearbetningen &r genomford och uppgifterna kopplats
till annan information maste personuppgifterna kompletteras med sadana
upplysningar om det behdvs.

Undantaget ar kopplat till om bearbetningen av uppgifterna ar genom-
ford. Hur lang tid det kan ta kan variera beroende pd bl.a. mangden
information och uppgifternas karaktar. Utgangspunkten &r att
bearbetningen ska genomfdras sa snart som mojligt.

| 4 kap. 8 § anges hur lange uppgifter i en sddan uppgiftssamling far
behandlas.

Direktatkomst

58

| paragrafen foreskrivs att Polismyndigheten under vissa forutsattningar
far medges direktatkomst till personuppgifter som Sakerhetspolisen
behandlar. Overvagandena finns i avsnitt 11.3.2.

Direktdtkomsten far bara avse personuppgifter som har gjorts
gemensamt tillgéngliga och som Sékerhetspolisen behandlar i syfte att
forebygga, forhindra eller upptécka brottslig verksamhet som innefattar de
brott som anges i 2 kap. 1 § 1, utreda eller lagfora brott sadana brott eller
fullgdra uppgifter i samband med personskydd eller enligt utldénnings- och
medborgarskapslagstiftningen.

Mojligheten att ge Polismyndigheten direktatkomst begransas till
personuppgifter som behdvs for négot av de syften som anges i 2 kap. 1 §
forsta stycket 1 och 2 lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omrade eller for att fullgora
uppgifter enligt utlanningslagen (2005:716) eller lagen (1991:572) om
sarskild utlanningskontroll. Det innebar att Polismyndigheten bara far ta
del av uppgifter genom direktatkomst for att forebygga, forhindra eller
upptacka brottslig verksamhet eller utreda eller lagféra brott samt for att
fullgéra uppgifter enligt de tva dvriga lagarna som namns. Det sistnamnda
kan exempelvis avse informationsutbyte i samband med att Polismyndig-
heten verkstaller beslut om avvisning eller utvisning i sakerhetsarenden
enligt utlanningslagen. Om Polismyndigheten behover fa tillgang till
personuppgifter for att utféra andra arbetsuppgifter ska uppgifterna lamnas
pé& nagot annat satt.

Paragrafen innebér inte att Polismyndigheten har ratt till direktatkomst.
En bestammelse om direktdtkomst anger endast i vilken form person-
uppgifter far tillhandahallas. Det &r Sakerhetspolisen som avgoér om
personuppgifterna kan tillhandahéllas genom direktatkomst. Sakerhets-
polisen kan begransa direktatkomsten till t.ex. en viss typ av uppgifter eller
pé annat sétt som myndigheten finner lampligt. Mojligheten att tillhanda-
hélla vissa personuppgifter pa detta satt kan ocksa vara begransad av att
uppgifterna ar skyddade av sekretess. Se vidare 2 kap. 17 § géllande
sekretessgenombrott i vissa fall.
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68

| paragrafen anges att Forsvarets radioanstalt och Férsvarsmakten under
vissa forutsittningar far medges direktatkomst till personuppgifter som
behandlas av Séakerhetspolisen. Overvigandena finns i avsnitt 11.3.2.

Forsvarets radioanstalt far medges direktdtkomst inom ramen for
forsvarsunderrattelseverksamheten, medan  Forsvarsmakten — utdver
forsvarsunderrattelseverksamheten ocksa far medges direktatkomst inom
den militdra sakerhetstjansten. Forsvarsunderréttelseverksamhet bedrivs
till stod for svensk utrikes-, sakerhets- och forsvarspolitik samt i dvrigt for
kartlaggning av yttre hot mot landet. Verksamheten far bara avse utlandska
forhallanden (jfr 1 § lagen (2000:130) om forsvarsunderrattelseverksam-
het).

Direktadtkomsten for Forsvarsmakten och Forsvarets radioanstalt far
bara avse personuppgifter som har gjorts gemensamt tillgangliga och som
Sékerhetspolisen behandlar i syfte att foérebygga, forhindra eller upptacka
brottslig verksamhet som innefattar de brott som anges i 2 kap. 1 8 1 samt
for att utreda eller lagféra brott sédana brott.

Paragrafen innebér inte att de mottagande myndigheterna har rétt till
direktdtkomst. En bestammelse om direktatkomst anger endast i vilken
form personuppgifter far lamnas ut. Sékerhetspolisen avgér om
myndigheten kan medge Forsvarsmakten och Forsvarets radioanstalt
direktatkomst. Direktatkomsten kan begrénsas till t.ex. en viss typ av
uppgifter eller pa annat sitt som Sakerhetspolisens finner lampligt.
Mojligheten att tillhandahélla vissa uppgifter pa detta sétt kan ocksa vara
begréansas av att uppgifterna ar skyddade av sekretess. Se vidare 2 kap.
18 § géllande sekretessgenombrott i vissa fall.

78

| paragrafen regleras Sakerhetspolisens mdjlighet att medge underréttelse-
och sékerhetstjanster inom Europeiska unionen (EU) och Europeiska
ekonomiska samarbetsomradet (EES) direktdtkomst till vissa
personuppgifter. Overvagandena finns i avsnitt 11.3.3.

| forsta stycket anges forutsattningarna for nar direktatkomst kan
medges. Det &r endast tillitet att medge underrattelse- och
sakerhetstjanster i medlemsstater inom EU och EES direktatkomst och de
far endast medges direktdtkomst om det behdvs for samarbetet mot
terrorism. Direktatkomsten far vidare bara avse personuppgifter som
Sékerhetspolisen behandlar i syfte att forebygga, forhindra eller upptécka
brottslig verksamhet som innefattar terrorbrott. Direktatkomsten far endast
avse personuppgifter som gjorts gemensamt tillgangliga.

Innan Sakerhetspolisen medger direktatkomst med stéd av denna
bestammelse maste myndigheten dels avgora om det finns sakliga skal att
lata en utlandsk underrattelse- och sakerhetstjanster fa del av uppgifterna,
dvs. om det finns behov av att ldamna ut uppgifterna for att bekdmpa
terrorism, dels avgtra om det finns réttsliga forutsattningar for att 1amna
ut uppgifterna. | detta ingér att en sekretessprévning gors. Se vidare 2 kap.
16 § gdllande sekretessgenombrott i vissa fall.

Av andra stycket framgar att Sékerhetspolisen ska informera regeringen
innan  direktdtkomst medges en utlandsk underréttelse- eller
sékerhetstjanst enligt paragrafen. Skyldigheten att informera regeringen



omfattar enbart det forhallandet att Sakerhetspolisen avser att dela
information genom direktatkomst, inte innehallet i informationen.

Ratt att meddela foreskrifter
88

I paragrafen finns en upplysning om att regeringen, eller den myndighet
som regeringen bestammer, kan meddela féreskrifter om omfattningen av
direktdtkomst och om behdrighet och sikerhet vid sddan atkomst.
Overvigandena finns i avsnitt 11.3.2.

Kap. 4 Langsta tid som personuppgifter far behandlas

Allméan bestammelse
18

Paragrafen reglerar hur lange Sékerhetspolisen far behandla
personuppgifter for dndamal inom lagens tillampningsomrade. Dar
framgar ocksd hur bestammelsen forhaller sig till arkivlagstiftningen.
Overvigandena finns i avsnitt 12.2.1.

| forsta stycket foreskrivs att personuppgifter inte far behandlas under
langre tid an vad som &ar nodvandigt med hansyn till andamalet med
behandlingen. Det som avses ar dandamalet i det enskilda fallet. Ibland
behandlas personuppgifter for flera olika andamal. Att det inte langre finns
behov av att behandla personuppgiften for ett visst andamal medfor inte
att behandlingen av den maste upphora for alla andra andamal samtidigt.
A andra sidan innebar det forhallandet att personuppgiften fortfarande
behovs for ett visst andamél inte att den far fortsatta att behandlas for alla
andamal lika lange. Behovet av att fortsatta att behandla uppgifterna maste
prévas kontinuerligt. Om det &r tillrackligt att behandla avidentifierade
uppgifter ar det inte langre tillatet att behandla personuppgifterna.

Av andra stycket framgar att bestimmelsen om langsta tid for
behandling inte hindrar att personuppgifterna arkiveras av Sékerhets-
polisen eller att arkivmaterial 1amnas till en arkivmyndighet. Behandling
for arkivandamal omfattas av dataskyddsforordningens tillampnings-
omrade.

| tredje stycket foreskrivs att 6vriga bestammelser i kapitlet, som anger
hur lange en viss typ av personuppgifter far behandlas inom den ram som
sétts av huvudregeln i forsta stycket, endast galler vid automatiserad
behandling.

Personuppgifter som inte har gjorts gemensamt tillgangliga
28

| paragrafen anges hur lange uppgifter som inte har gjorts gemensamt
tillgangliga far behandlas. Overviagandena finns i avsnitt 12.2.2.

| forsta stycket anges hur lange uppgifterna far behandlas.

Enligt andra stycket géller inte bestimmelsen i 1 § andra stycket vid
tillampningen av denna paragraf. Det innebér att personuppgifterna inte
far arkiveras digitalt. Utgangspunkten ar alltsa att all automatiserad
behandling av uppgifterna ska upphdéra nér den tid som anges i paragrafen
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har 16pt ut, vilket innebér att de ska tas bort. Endast om det har meddelats
uttryckliga foreskrifter som innebér att uppgifterna i fraga far behandlas
for arkivandamal av allmant intresse eller for vetenskapliga, statistiska
eller historiska andamal far de behandlas automatiserat langre dn vad som
anges paragrafen (jfr 12 8).

Tredje stycket klargor att paragrafen inte ska tillampas pa drenden om
utredning av eller lagféring for brott (se 3-5 88).

Gemensamt tillgangliga uppgifter i arenden om utredning av eller
lagféring for brott

38

Paragrafen reglerar hur lange personuppgifter i en anmalan om brott far
behandlas (jfr prop. 2009/10:85 s. 346 f.). Overvagandena finns i
avsnitt 12.2.5.

Enligt paragrafen inskranks enbart behandlingen av personuppgifter for
de andamal som regleras i lagen. Bestammelserna hindrar alltsa inte att
uppgifterna far fortsétta att behandlas automatiserat for bl.a. arkivindamal
efter de tidpunkter som anges i paragrafen.

48

Paragrafen reglerar hur lange personuppgifter i forundersdkningar och
andra utredningar som handlédggs enligt bestammelserna i 23 kap.
rattegangsbalken far behandlas (jfr prop. 2009/10:85 s. 347 f.).
Overvagandena finns i avsnitt 12.2.5.

Enligt paragrafen inskranks enbart behandlingen av personuppgifter for
de andamal som regleras i lagen. Bestammelserna hindrar alltsa inte att
uppgifterna far fortsétta att behandlas automatiserat for bl.a. arkivindamal
efter de tidpunkter som anges i paragrafen.

58§

Paragrafen reglerar vad som giller i frdga om personuppgifter som ror
nagon som har varit misstankt i en férundersokning som har lagts ner eller
dar atal har lagts ner eller frikannande dom har meddelats och fatt laga
kraft. Overvagandena finns i avsnitt 12.2.5.

Ovriga gemensamt tillgangliga uppgifter
68§

| paragrafen anges att det i de féljande paragraferna regleras hur lange
gemensamt tillgadngliga uppgifter som inte férekommer i &renden om
utredning av eller lagforing fér brott far behandlas. Overvigandena finns
i avsnitt 12.2.1.

| forsta stycket finns en upplysning om att de aktuella personuppgifterna
som langst far behandlas under den tid som anges i 7-10 §8.

Enligt andra stycket géller inte bestdammelsen i 1 8 andra stycket om
arkivlagstiftningens foretrade vid tillampningen av 7-10 §8. Det innebér
att personuppgifterna inte far arkiveras digitalt. Utgangspunkten &r att all
automatiserad behandling av uppgifterna ska upphéra nar den tid som
anges i 7-10 88 har 16pt ut, vilket innebdr att uppgifterna ska tas bort.



Endast om det har meddelats uttryckliga féreskrifter som innebar att
uppgifterna i fraga far behandlas for arkivandamal av allmant intresse eller
for vetenskapliga, statistiska eller historiska andamal far de behandlas
automatiserat langre &n vad som anges i de aktuella paragraferna (jfr 12 §).

78

Paragrafen reglerar hur lange sddana personuppgifter som avses i 6 § far
behandlas. Overvagandena finns i avsnitt 12.2.3.

Huvudregeln i forsta stycket innebér att personuppgifter som har gjorts
gemensamt tillgangliga inte far behandlas langre an tio ar efter utgangen
av det kalenderdr da den senaste registreringen avseende personen gjordes.
Tiden for hur lange personuppgifterna far behandlas kan inte paverkas av
vilken registrering som helst, exempelvis kan en registrering av &ndrade
bostadsforhallanden eller nagot annat liknande forhallande inte paverka
hur lange uppgifterna far behandlas.

Uppgifter om en person som vid tiden for registreringen inte fyllt 18 ar
far dock enligt andra stycket inte behandlas ldngre &n fem &r efter utgangen
av det kalenderdr da den senaste registreringen gjordes avseende den unge.
Femarsfristen géller bara registreringar som har gjorts innan den unge fyllt
18 ar. Om nya uppgifter om honom eller henne registreras darefter,
forlangs tidsfristen for alla uppgifter enligt huvudregeln i forsta stycket.

| tredje stycket gors undantag fran bestammelserna i forsta och andra
stycket for personuppgifter som avses i 8 och 9 8§, dvs. personuppgifter
som behandlas i en uppgiftsamling som har skapats for att bearbeta och
analysera information och personuppgifter som ror viss sékerhetshotande
verksamhet.

88

Paragrafen reglerar hur lange personuppgifter i sadana sarskilda
uppgiftssamlingar som anges i 3 kap. 4 § tredje stycket far behandlas.
Overvigandena finns i avsnitt 12.2.3.

Personuppgifter i en uppgiftssamling som skapats for att bearbeta och
analysera information far inte behandlas langre &n tre efter utgéangen av
det kalenderdr da den senaste registreringen gjordes avseende personen.
Om nya uppgifter om personen samlas in forlangs tidsfristen, under
forutsattning att uppgifterna dr av den art att de paverkar hur lange
personuppgifterna  far behandlas. Vad det innebar utvecklas i
kommentaren till 7 8.

98§

| paragrafen anges hur ldnge personuppgifter som hanfor sig till viss
sikerhetshotande verksamhet far behandlas. Overvagandena finns i avsnitt
12.2.4.

Uppgifter som hanfor sig till sédan sakerhetshotande verksamhet som
anges i paragrafen kan t.ex. vara uppgifter dar grunden for registreringen
ar att personen antas vara en utldndsk underrattelseofficer och uppgifter
om hans eller hennes anhdriga. Det kan ocksa vara uppgifter om personer
som missténks for spioneri eller andra brott enligt 18 och 19 kap. brotts-
balken som fraimmande makt star bakom och om personer med anknytning
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till dem. Registreringen kan dven avse handelser kopplade till dessa
personer.

Personuppgifter som omfattas av paragrafen far behandlas langst 40 ar
efter utgangen av det kalenderar da den senaste registreringen gjordes
avseende personens anknytning till brott eller brottslig verksamhet.
Tidsfristen galler dock inte uppgifter som behandlas i sadana sarskilda
uppgiftssamlingar som anges i 3 kap. 4 § tredje stycket. Sadana uppgifter
far inte behandlas lidngre &n tre &r efter utgangen av det kalenderdr da den
senaste registreringen gjordes avseende personen (se 8 8).

108

| paragrafen ges Sékerhetspolisen mdjlighet att, om det finns sérskilda
skél, genom ett beslut i det enskilda fallet forlanga tidsfristen for
behandlingen av vissa personuppgifter. Ett sarskilt skal kan vara att
arendet ror en foreteelse eller en person som kan antas f& ny aktualitet
(prop. 2009/10:85 s. 269). Overvigandena finns i avsnitt 12.2.6.

Tidsfristerna om tio respektive tre &r motsvarar den tidigare regleringen.
Aven om personuppgifterna rér ndgon som inte har fyllt 18 &r &r tidsfristen
tio ar. Detsamma galler for sddana personuppgifter som anges i 9 8.

Ratt att meddela foreskrifter
118

| paragrafen finns en upplysning om att regeringen kan meddela
foreskrifter om att vissa kategorier av personuppgifter far fortsatta att
behandlas for &ndamal inom lagens tillimpningsomrade under langre tid
an vad som anges i 3 och 4 §§. En forutsattning for sadana foreskrifter ar
att de tidsfrister som satts for behandlingen hélls inom de ramar som ges i
1 § forsta stycket. Overvagandena finns i avsnitt 12.3.

12 §

I paragrafen finns en upplysning om att regeringen, eller den myndighet
som regeringen bestdmmer, kan meddela foreskrifter om att
personuppgifter, trots att den tillatna tiden for behandling har 16pt ut, far
fortsatta att behandlas for arkivandamél av allmant intresse och veten-
skapliga, statistiska eller historiska andamél. Regeringen, eller den
myndighet som regeringen bestammer, kan ocksa meddela foreskrifter om
begransning av behandlingen av personuppgifter for andamal inom lagens
tillimpningsomrade vid digital arkivering. Overvagandena finns i
avsnitt 12.3.

5 kap. Skyldigheter som personuppgiftsansvarig

Atgarder for att sakerstélla forfattningsenlig behandling
Tekniska och organisatoriska atgarder
18§

Paragrafen reglerar tillsammans med 2-4 88 de krav som stalls pa
Sakerhetspolisen i fraga om tekniska och organisatoriska atgarder for att
sékerstdlla och kunna visa att behandlingen av personuppgifter &r



forfattningsenlig och att registrerades rattigheter skyddas. Tekniska och
organisatoriska atgarder for att skydda personuppgifterna regleras i 7 8.
Overvigandena finns i avsnitt 13.2.2.

Organisatoriska atgarder som avses i paragrafen ar bl.a. att anta interna
strategier for dataskydd, att informera och utbilda personalen och att
sékerstilla en tydlig ansvarsfordelning. Atgérder som vidtas for att visa att
behandlingen ar forfattningsenlig kan t.ex. vara dokumentation av it-
system, behandlingar och vidtagna &tgarder samt teknisk sparbarhet
genom loggning och logguppfdljning.

Vilka atgarder som bor vidtas far avgoras efter en bedémning i de
enskilda fallen. Vid den beddmningen har det betydelse bl.a. vilka
personuppgifter som ska behandlas, mangden uppgifter och hur
integritetskansliga de &r. Aven grunden fér behandlingen och riskerna med
den ska beaktas. Mer langtgaende atgarder kan behovas vid behandling
som kan medfora sarskilda risker for integritetsintrang eller vid
omfattande behandling av en stor méngd personuppgifter.

Skyldigheten att vidta lampliga atgarder ar inte knuten till en viss
tidpunkt, utan nagot som Sakerhetspolisen standigt ska ha for Ggonen.
Atgarder som har vidtagits méste darfor kontinuerligt revideras och vid
behov forandras.

28§

Paragrafen reglerar skyldigheten att beakta principen om inbyggt
dataskydd vid behandling av personuppgifter. Overvigandena finns i
avsnitt 13.2.2.

Paragrafen innebdr att Sakerhetspolisen, bade nar medlen for
behandlingen bestams och vid behandlingen, ska vidta &tgirder som
medfor att dataskyddsprinciper sakerstills och skyddsétgarder integreras i
behandlingen. Skyldigheten ar néra forknippad med de skyldigheter som
foljer av 1, 3 och 7 88. Paragrafen kan ses som en precisering av den
Overgripande skyldigheteni 1 §.

Exempel p& grundlaggande dataskyddsprinciper som bor sakerstallas ar
uppgiftsminimering, dvs. att sa fa personuppgifter som mojligt samlas in
och hanteras, och att personuppgifter inte behandlas l&ngre &n vad som
behovs eller anvands pé ett otillatet sétt. Principerna kan sékerstéllas i
verksamheten genom atgarder som exempelvis begransar behandlingen till
personuppgifter som endast indirekt pekar ut en individ eller till
personuppgifter som & mindre integritetskénsliga. Att anvanda
pseudonymisering, vilket innebar att uppgifterna inte gér att koppla till en
enskild person utan ytterligare information som halls avskild, &r ett annat
exempel. Om det i ett drendehanteringssystem &r mojligt att behandla
personuppgifterna utdver vad som &r tillatet med hansyn till &ndamalet bor
funktionerna begransas och sparras innan systemet tas i drift. Funktioner
for att avskilja personuppgifter automatiskt ar ocksa exempel pa inbyggt
dataskydd. Andra atgarder som kan vidtas for att sékerstéalla dataskydds-
principer ar behdrighetsstyrning och kryptering av information. Sadana
atgarder syftar till att begransa atkomsten till personuppgifterna sa att
endast de som behdver uppgifterna for att kunna utféra sina
arbetsuppgifter har tillgang till dem.
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Integrering av skyddsatgarder kan avse funktioner for autentisering, t.ex.
I6senord, mojlighet att anvadnda kryptering vid kommunikation dver
internet och pa mobila enheter, funktioner for loggning och sakerhets-
kopiering.

Vilka atgarder som bor vidtas far avgoras i varje enskilt fall. Vilka
faktorer som kan vara av betydelse utvecklas i kommentaren till 1 §. De
tekniska mojligheterna och kostnaderna for genomférandet ska ocksa
végas in.

38

Paragrafen faststaller Sékerhetspolisen skyldighet att i automatiserade
behandlingssystem infora dataskydd som standard. Overvigandena finns i
avsnitt 13.2.2.

Dataskydd som standard innebdr att systemet automatiskt styr
anvandaren mot att arbeta integritetssakert. Grundinstéallningarna ska vara
satta sa att inte mer information an nédvandigt samlas in eller visas.
Skyldigheten att ha dataskydd som standard tar sikte pd méangden
insamlade personuppgifter, behandlingens omfattning, hur lange
personuppgifterna behandlas och hur tillgangliga de ar. Det innebdr att
Sékerhetspolisen ska se till att det i automatiserade behandlingssystem
endast ar mojligt att samla in de typer av personuppgifter som behovs, att
personuppgifterna endast kan behandlas pa ett sddant satt och sa lange som
det &r nodvéndigt och att uppgifterna endast ar tillgéngliga for de personer
som behdver dem i sitt arbete. Paragrafen kan i likhet med 2 § ses som en
precisering av den dvergripande skyldigheteni 1 8.

Med automatiserade behandlingssystem avses sarskilt for verksamheten
utformade eller anpassade behandlingssystem dar personuppgifter
behandlas mer eller mindre strukturerat, t.ex. verksamhetsstdd i form av
dokument- och drendehanteringssystem och olika typer av register och
databaser. For att dataskydd som standard ska kunna inféras i
automatiserade behandlingssystem kravs det att Sé&kerhetspolisen har
tekniska mojligheter och rétt att vidta sddana atgarder i systemet.
Standardprogram som Word, Outlook och Excel &r inte att anse som
automatiserade behandlingssystem i paragrafens mening och omfattas
darfor inte av kraven.

Nagot utrymme for lamplighetshedémning i det enskilda fallet finns
inte. Sékerhetspolisen ar skyldig att infora dataskydd som standard oavsett
vilken behandling det ror sig om eller vad kostnaderna uppgar till.

48

Paragrafen reglerar Sakerhetspolisens skyldighet att sakerstélla att det i
automatiserade behandlingssystem fors loggar Over vissa typer av
behandlingar. Overviagandena finns i avsnitt 13.2.3.

En logg ar en behandlingshistorik som sparas under en viss tid. Det &r
en teknisk funktion i systemet som ska fungera automatiskt och som inte
ska ga att dndra eller paverka pa annat sétt. En logg bor vara s detaljerad
att den kan anvéndas for att utreda felaktig eller obehérig anvéndning av
personuppgifter. Syftet med loggning &r dels att verka forebyggande, dels
att ge Sékerhetspolisen mojlighet att kontrollera anvandningen av
systemen och att uppticka felaktig eller obehérig anvandning av



personuppgifterna. Loggningen bor inte utformas sa att den medfor
onddiga intrang i anvandarnas integritet.

Krav pa loggning vid behandling av personuppgifter foljer indirekt av
de generella kraven pa lampliga tekniska och organisatoriska atgérder i
bade 1 och 7 §8. Forevarande paragraf utgoér darmed ett mer preciserat
krav pa loggning i vissa typer av system. Vad som avses med
automatiserade behandlingssystem framgar av kommentaren till 3 8.
Standardprogram som Word, Outlook och Excel &r i detta sammanhang
inte att anse som automatiserade behandlingssystem och omfattas darfor
inte av kravet pa loggning i paragrafen. Inte heller lagringsytor som t.ex.
ush-minnen och anstalldas personliga mappar pa den egna datorn omfattas.
Krav pé loggning i sddan programvara och pa sadana lagringsytor foljer
dock, i den man det ar tekniskt mojligt, av 1 och 7 §8.

Paragrafen innebdr att Sakerhetspolisen ska sékerstdlla att de
automatiserade behandlingssystem som anvands mdjliggdr loggning i den
utstrdckning som krévs och att informationen faktiskt loggas. Av 1 § foljer
bl.a. krav pa logguppfoljning. Logguppfoljning ska géras systematiskt och
aterkommande och vara saval forebyggande som reaktiv. Sakerhetspolisen
ska se till att det finns rutiner for logguppfdljning.

Paragrafen galler enligt 14 § &ven for personuppgiftsbitréaden.

Tillgangen till personuppgifter
58

Paragrafen reglerar den interna tillgdngen till personuppgifter for dem som
arbetar vid Sakerhetspolisen. Overvagandena finns i avsnitt 13.2.4.

Paragrafen innebdr att Sdkerhetspolisen ar skyldig att se till att anstallda
bara ges tillgang till de personuppgifter som kravs for att de ska kunna
fullgdra sina arbetsuppgifter. | Sékerhetspolisens verksamheter behandlas
en betydande méngd personuppgifter. De &r ofta av integritetskansligt slag
och bor inte spridas till ndgon som inte ar behdrig att ta del av uppgifterna.
Kravet pa behorighetsbegransning syftar till att minska den interna
exponeringen och spridningen av personuppgifterna. Hur det bér goras far
bedémas med utgangspunkt i forutsattningarna och Sakerhetspolisens
behov. Faktorer som it-systemens storlek och om personuppgifterna ar
sekretesskyddade eller annars integritetskansliga ska beaktas.

Paragrafen reglerar inte bara tillgangen till Séakerhetspolisens egen
information. Vid direktétkomst &r det den mottagande myndigheten som
ansvarar for att den egna personalen inte ges tillgang till fler person-
uppgifter i det it-system som atkomsten avser an vad arbetsuppgifterna
motiverar.

Paragrafen géller enligt 14 § &ven for personuppgiftsbitréden.

Konsekvensbedémning och férhandssamrad
68

Paragrafen slar fast Sakerhetspolisens skyldighet att infor vissa
behandlingar géra en konsekvensbedémning och samrada med tillsyns-
myndigheten. Overvéagandena finns i avsnitt 13.2.5.

Av forsta stycket framgar att en konsekvensbedémning ska géras om det
kan antas att en ny typ av behandling kommer att medfora sérskild risk for
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intrang i registrerades personliga integritet. En konsekvensbedémning ska
ocksa goras om betydande forandringar av redan pagaende behandlingar
kan antas leda till sadan risk. Vid riskbedémningen bor bl.a. anvandningen
av ny teknik och behandlingens art, omfattning, sammanhang och dndamal
beaktas. Exempel pa riskfyllda behandlingar som bor féranleda en
konsekvensbeddmning ar inrattandet av storskaliga register som innehaller
kansliga personuppgifter eller vissa former av profilering. En konsekvens-
bedémning ska omfatta relevanta system och processer for behandlingen,
men inte behandlingen i enskilda fall.

Andra stycket reglerar s.k. forhandssamradd. Nar en konsekvens-
bedémning visar att det finns sarskild risk for intrdng i registrerades
personliga integritet eller nar typen av behandling innebér sérskild risk for
intrang, ska Sakerhetspolisen samrada med tillsynsmyndigheten. Sam-
radet ska aga rum i god tid innan behandlingen pabdrjas eller betydande
forandringar genomfars. Det bor dock inte aga rum sa tidigt att det inte
finns nagot konkret forslag pa teknisk 1osning for tillsynsmyndigheten att
ta stallning till. Nar forhandssamradet lampligen bor aga rum far avgoras
i varje enskilt fall och forutsatter en dialog med tillsynsmyndigheten.
Tillsynsmyndighetens roll vid férhandssamrad regleras i 7 kap. 1 § 2.

Sakerhetsatgarder
78

| paragrafen regleras Sékerhetspolisens skyldighet att skydda de person-
uppgifter som behandlas. Overvagandena finns i avsnitt 13.2.7.

Enligt paragrafen ska Sékerhetspolisen vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas.
Personuppgifterna ska sarskilt skyddas mot obehorig eller otillaten
behandling och mot forlust, forstéring eller annan oavsiktlig skada.
Upprakningen illustrerar vad sikerhetsatgarderna ska astadkomma, men
den &r inte uttbmmande.

Som exempel pa organisatoriska sakerhetsatgarder kan namnas fast-
stallandet av en sakerhetspolicy, kontroller och uppféljning av sédkerheten,
utbildning i datasékerhet och information om vikten av att folja gallande
sékerhetsrutiner.

Skydd mot obehdrig eller otilldten behandling innebér att obehoriga
personer ska vagras atkomst till utrustning som anvands vid behandling,
att obehdrig lasning, kopiering, andring eller radering av datamedier ska
forhindras, att obehdrig registrering av personuppgifter och obehdrig
kannedom om, andring eller radering av lagrade personuppgifter ska
forhindras och att obehdrig lasning, kopiering, dndring eller radering av
personuppgifter i samband med uppgiftsldimnande eller transport av
databérare ska forhindras. Atgarder ska ocksa vidtas i syfte att sikerstalla
att personer som &r behdriga att anvinda ett it-system endast har tillgang
till personuppgifter som omfattas av deras behdrighet. Sékerhetspolisen
ska ocksa sakerstalla att det kan kontrolleras och faststallas till vilka
myndigheter eller andra organ personuppgifter har dverforts och for vilka
myndigheter eller andra organ uppgifterna har gjorts tillgdngliga och att
det i efterhand kan kontrolleras och faststéllas vilka personuppgifter som
forts in i ett it-system, ndr det har gjorts och av vem.



Skydd mot forlust, férstéring eller annan oavsiktlig skada innebar bl.a.
att de it-system som anvands ska kunna aterstallas vid storningar, att
systemen ska fungera och att funktionsfel rapporteras och att de lagrade
personuppgifterna inte kan férvanskas genom funktionsfel i systemen.

Vilken skyddsnivd som ar lamplig far avgoras fran fall till fall.
Beddmningen dr bl.a. beroende av vilka personuppgifter som behandlas
och hur integritetskansliga de é&r.

Paragrafen géller enligt 14 § &ven for personuppgiftsbitréden.

Samarbete med tillsynsmyndigheten
88

I paragrafen regleras Sakerhetspolisens skyldighet att samarbeta med
tillsynsmyndigheten. Overvagandena finns i avsnitt 13.2.6. Skyldigheten
omfattar enbart samarbete med den myndighet som dr tillsynsmyndighet
enligt lagen, vilken pekas ut pa forordningsniva. Skyldighet att bista
tillsynsmyndigheten regleras ocksa i 7 kap. 3 8.

Skyldigheten att samarbeta hor samman med tillsynsmyndighetens
undersokningsbefogenheter (se 7 kap. 3 8). Skyldigheten innebér inte bara
att Sakerhetspolisen ska ge tillsynsmyndigheten tillgang till det material,
de resurser och den hjélp som krévs for att den ska kunna utova tillsyn utan
aven att myndigheten ska underlatta for tillsynsmyndigheten att utdva sina
undersokningsbefogenheter pa ett effektivt satt. Det kan exempelvis
innebédra att hjalp ska erbjudas och ges inom rimlig tid.
Tillsynsmyndigheten ska ocksa ges mojlighet att ta del av information och
material pa det sitt som den anser mest lampligt. Tillsynsmyndigheten
forutsatts precisera vilken hjalp myndigheten behdver och satter
dérigenom ramarna for samarbetsskyldigheten.

Skyldigheten att samarbeta géller nar tillsynsmyndigheten utfér sina
forfattningsreglerade uppgifter. Det innebédr att bestdimmelsen ska
tillampas nar tillsynsmyndigheten utdévar allméan tillsyn Over
personuppgiftsbehandling och lamnar réd inom ramen for bl.a.
férhandssamrad.

Paragrafen galler enligt 14 § dven for personuppgiftsbitraden.

Dataskyddsombud
98§

Paragrafen reglerar Séakerhetspolisens skyldighet att utse dataskydds-
ombud. Overvagandena finns i avsnitt 13.3.2. Dataskyddsombud
definierasi 1 kap. 6 8.

| paragrafen foreskrivs att ett eller flera dataskyddsombud ska utses.
Dataskyddsombudet ska vara anstélld hos Sékerhetspolisen. Myndigheten
far inte utse sig sjalv till dataskyddsombud. Sakerhetspolisen ska anméla
till tillsynsmyndigheten nér dataskyddsombud utses och entledigas.

108

I paragrafen anges vilka uppgifter dataskyddsombuden ska utfora.
Overvigandena finns i avsnitt 13.3.3.
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I punkt 1 foreskrivs att dataskyddsombuden sjalvstandigt ska kontrollera
att Sakerhetspolisen behandlar personuppgifter forfattningsenligt och pa
ett korrekt satt och i Ovrigt fullgor de skyldigheter som aligger
myndigheten som personuppgiftsansvarig. Det innebér att ombuden maste
forvissa sig om att Sékerhetspolisen foljer bestdmmelserna i lagen och
andra forfattningar som reglerar behandlingen av personuppgifter. Hur
omfattande kontrollen bor vara far avgoras efter omstandigheterna.
Dataskyddsombuden bor framfor allt granska den faktiska hanteringen av
personuppgifter. Darutéver bér ombuden exempelvis granska rutinerna fér
behandling av personuppgifter, hur tillgangen till personuppgifter hanteras
och vilka krav pd utbildning och andra kvalifikationer som
Sakerhetspolisen staller pa personal som behandlar personuppgifter.
Ombuden bor papeka eventuella brister for Sakerhetspolisen sa att
myndigheten blir medveten om dem och har mgjlighet att vidta 1ampliga
atgarder.

Kravet pa sjalvstandighet innebér att dataskyddsombuden ska kunna
utfora sina arbetsuppgifter pa ett oberoende satt. Ombudet bor framfor allt
ha sadan stéllning i organisationen att deras synpunkter och rad tas pa
allvar. De forutsatts ocksa ha goda kunskaper om regelverket om
personuppgiftsbehandling.

I punkt 2 anges att dataskyddsombuden ska informera och ge rad till
Sékerhetspolisen och de som behandlar personuppgifter under
myndighetens ledning om deras skyldigheter vid sadan behandling. Det
handlar framst om att géra Sakerhetspolisen och medarbetarna medvetna
om vad de i olika situationer &r skyldiga att gora, t.ex. att informera
registrerade, att ha sékerhetsrutiner och att dokumentera personuppgifts-
behandlingen. Det innebér inte att dataskyddsombuden ska tala om for
Sékerhetspolisen och medarbetarna hur de ska behandla personuppgifter i
enskilda fall.

Om Sékerhetspolisen begar det ska dataskyddsombudet ocksa ge rad vid
en konsekvenshedémning och kontrollera att bedémningen genomfors pa
korrekt sitt. Det framgar av punkt 3.

Enligt punkt 4 ska dataskyddsombuden vara kontaktpunkt for enskilda i
fragor som ror behandling av personuppgifter. Syftet med bestammelsen
ar att enskilda ska kunna vénda sig till en kunnig person inom
organisationen i frdgor som t.ex. ror information om person-
uppgiftsbehandlingen och réttelse av felaktiga personuppgifter. Data-
skyddsombuden har som kontaktpunkt skyldighet att hjalpa enskilda som
vander sig till myndigheten. | den rollen ligger ocksa att bevaka att
Séakerhetspolisen fullgdér sina skyldigheter gentemot registrerade.
Ombuden behover daremot inte vidta de atgarder som kan kravas med
anledning av forfragningar eller klagomal fran registrerade.

I punkt 5 foreskrivs att dataskyddsombuden ska samarbeta med
tillsynsmyndigheten och fungera som kontaktpunkt foér den vid
forhandssamrad och andra fragor som rér behandling av personuppgifter.
Samarbeta har hér i princip samma innebdrd som i 8 §, dvs. det handlar
om att underlatta tillsynsmyndighetens arbete. | samarbetsskyldigheten
ligger aven att ombuden, ndr det & lampligt, ska samrdda med
tillsynsmyndigheten i frdgor som ror personuppgiftsbehandling. Det
innebar att ombuden vid tveksamheter av olika slag bor fraga
tillsynsmyndigheten om rad. Vid forhandssamrad bor arbetsuppgiften



framst besta i att bista tillsynsmyndigheten med nédvandigt underlag och
information och eventuellt std till forfogande vid fragor angdende
behandlingen.

Ett dataskyddsombud behdver inte &gna sig uteslutande at de
arbetsuppgifter som anges i paragrafen. Arbetet som dataskyddsombud
kan kombineras med andra arbetsuppgifter, sa lange de inte kommer i
konflikt med uppdraget som ombud.

Personuppgiftsbitraden
118

Av paragrafen framgar att personuppgiftsbitraden far anlitas och vad
Sékerhetspolisen maste goéra innan ett personuppgiftsbitrade anlitas.
Overvigandena finns i avsnitt 13.4.2.

| forsta stycket foreskrivs att Sakerhetspolisen far anlita personuppgifts-
bitraden. Det forutsatter dock att det ar lampligt. Om det ar lampligt far
avgoras med hansyn bl.a. till vilka personuppgifter som ska behandlas och
om det galler sekretess for uppgifterna. Av forsta stycket framgar ocksa
att Sékerhetspolisen, innan personuppgiftsbitradet anlitas, ska forsékra sig
om att bitradet vidtar lampliga tekniska och organisatoriska atgarder for
att personuppgiftsbehandlingen ska vara forfattningsenlig och for att
skydda registrerades réttigheter. Kraven omfattar inte bara sakerhets-
atgarder, utan &ven andra tekniska och organisatoriska atgarder.
Skyldigheten innebdr att Sékerhetspolisen, innan ett personuppgiftsbitrade
anlitas, bl.a. bor forhdra sig om hur bitrddet kommer att behandla
uppgifterna tekniskt, hur arbetet &r organiserat och vilket skydd
personuppgifterna kommer att ha.

| andra stycket stills krav pa att det ska ingas ett skriftligt avtal eller
nagon annan skriftlig overenskommelse som reglerar personuppgifts-
bitradets behandling av personuppgifter for Sékerhetspolisens rakning.
Eftersom statliga myndigheter, som &r att anse som tva enheter inom
samma juridiska person, i rattslig mening inte kan inga bindande avtal med
varandra far de traffa en skriftlig Overenskommelse som reglerar
behandlingen.

12 §

Paragrafen reglerar vad som géller nér ett personuppgiftsbitrade anlitar ett
annat personuppgiftsbitrade. Overvigandena finns i avsnitt 13.4.2.

| paragrafen foreskrivs att ett personuppgiftsbitréade inte utan skriftligt
tillstand fran Sékerhetspolisen far anlita ett annat personuppgiftsbitrade,
ett underbitrade. Ett sddant tillstind kan galla bitradets ritt att anlita
underbitraden generellt eller i en specifik situation.

13§

Paragrafen reglerar vad som géller vid behandling av personuppgifter hos
ett personuppgiftshitrade. Overvagandena finns i avsnitt 13.4.3.

| forsta stycket slas fast den grundlaggande principen att ett person-
uppgiftshitrdde och den eller de personer som arbetar under bitradets
ledning ska behandla personuppgifter i enlighet med instruktioner fran
Sakerhetspolisen. Instruktionerna till bitradet bor vara sa tydliga att det

245



246

inte finns risk for otilldten behandling. Instruktionerna kan exempelvis
galla hur tillgangen till personuppgifter hos bitradets anstallda ska
begrénsas, om bitrédet ska anvénda kryptering vid kommunikation och
andra atgarder som kravs for dataskydd. Om det finns avvikande regler i
annan lagstiftning som foreskriver att personuppgiftsbitradet ar skyldig att
utfora viss behandling, tex. att lamna ut allminna handlingar, far
behandlingen utforas utan sarskilda instruktioner.

I andra stycket regleras det fallet dar personuppgiftsbitradet, genom att
ga utanfor sin befogenhet, behandlar personuppgifter for nagot annat
andamal 4n vad som anges i instruktionen. Personuppgiftshitradet kan da
vara att anse som personuppgiftsansvarig for den behandlingen. Att den
som bestammer dndamalen med och medlen for behandlingen &r att anse
som personuppgiftsansvarig framgar av definitionen av personuppgifts-
ansvarig i 1kap. 68. Personuppgiftshitradet kan i sadana fall bli
skadestandsskyldig for behandlingen (se 8 kap. 1 §).

14§

| paragrafen foreskrivs vilka skyldigheter som galler for personuppgifts-
bitraden. Overvagandena finns i avsnitt 13.4.4.

Hénvisningen till 4 och 5 8§ innebdr att personuppgiftbitraden, i likhet
med Sékerhetspolisen, ar skyldiga att dels sékerstalla att loggar fors i
automatiserade behandlingssystem, dels se till att anstéllda bara ges
tillgdng till de personuppgifter som kravs for att fullgora arbetsupp-
gifterna. Inneborden av bestammelserna framgar av kommentarerna till 4
och 5 88.

Vidare géller skyldigheten enligt 7 § att vidta lampliga sakerhetsatgarder
aven for personuppgiftsbitraden. Innebdrden av skyldigheten framgar av
kommentaren till den paragrafen.

Personuppgiftsbitraden ar ocksa, genom hanvisningen till 8 §, skyldiga
att i samma utstrackning som Sakerhetspolisen samarbeta med tillsyns-
myndigheten. Inneborden av skyldigheten framgar av kommentaren till
den paragrafen. Personuppgiftsbitrddens skyldighet att samarbeta med
tillsynsmyndigheten kan aktualiseras i flera olika situationer. Samarbete
kan t.ex. kravas vid tillsyn hos bitradet. D& &r samarbetsskyldigheten i
princip densamma som for Sékerhetspolisen. Samarbetsskyldigheten kan
ocksa aktualiseras vid tillsyn hos Sakerhetspolisen eller inom ramen for
Sakerhetspolisens forhandssamrad med tillsynsmyndigheten. Skyldig-
heten innebar att bitradet ocksd maste samarbeta med Sakerhetspolisen,
eftersom det &r en forutsattning for att tillsynsmyndigheten ska kunna
utfora sitt arbete.

Att personuppgiftsbitraden &ldggs vissa skyldigheter frantar inte
Sakerhetspolisen dess ansvar. Sékerhetspolisen ar, som framgéar av
kommentaren till 1 kap. 58§, ansvarig for den behandling av person-
uppgifter som personuppgiftsbitradet utfor pd myndighetens vagnar. Den
omstandigheten att personuppgiftshitrdden ges en direkt skyldighet att
vidta vissa atgarder innebar dock att tillsynsmyndigheten vid brister kan
vidta atgarder mot bade personuppgiftsbitradet och Sakerhetspolisen.



Kap 6. Enskildas rattigheter

Ratten till information
Allman information
18

I paragrafen anges vilken allman information som Sékerhetspolisen pé
eget initiativ ska gora tillganglig for registrerade. Informationen, som
riktar sig till allménheten eller en obestamd, storre krets av registrerade,
kan goras tillganglig t.ex. p& myndighetens webbplats. Overvigandena
finns i avsnitt 14.2.1.

Enligt punkt 1 ska myndighetens identitet och kontaktuppgifter goras
tillgdngliga. Med det avses uppgifter om namn, post- och besoksadress,
telefonnummer och e-postadress.

Enligt punkt 2 ska dataskyddsombudets kontaktuppgifter anges.
Sékerhetspolisen ar enligt 5 kap. 9 § skyldig att utse dataskyddsombud.
Det behover inte vara en kontaktuppgift direkt till dataskyddsombudet,
t.ex. hans eller hennes e-postadress, utan det &r tillrackligt att ombudet gar
att nd med hjalp av uppgifterna.

| punkt 3 foreskrivs att kategorier av dndamal for behandlingen ska
framgd. Det ar alltsd inte d&ndamalen med behandlingen av personupp-
gifter i enskilda fall som avses utan vilka kategorier av dndamal som
Sékerhetspolisen behandlar personuppgifter for. Det kan t.ex. vara
forundersokning, underrattelsearbete och atgarder inom ett sarskilt
verksamhetsomrade, t.ex. kontraterrorism, eller atgarder som vidtas inom
ramen for sékerhetsskyddsarbetet, exempelvis sékerhetsprévning och
registerkontroll.

| punkt 4 och 5 foreskrivs att Sakerhetspolisen ska upplysa om de
rattigheter som enskilda har enligt 2, 6 och 7 §8. Det géller ratten for
registrerade att fa information om behandlingen av personuppgifter och att
fa del av uppgifterna och ritten att begara rattelse, radering eller
begrénsning av behandlingen.

Personrelaterad information
28

| paragrafen regleras vilken information som ska lamnas pa begéran av en
enskild. Overvagandena finns i avsnitt 14.2.2.

| forsta stycket foreskrivs att den som begéar det har ratt till skriftligt
besked om huruvida personuppgifter som roér honom eller henne
behandlas. Om sadana uppgifter behandlas ska sokanden fa del av dem
och fa viss i paragrafen uppraknad skriftlig information.

Vem som helst far begara besked av Sakerhetspolisen. Vardnadshavare
och andra stéllforetradare kan begéra besked for den som inte sjélv har ratt
att gora det. Om en underarig forstar vad atgdrden innebar och sjélv kan
tillgodogora sig den information som begdran avser bor hans eller hennes
begéran godtas. S6kanden har bevisbdrdan for att begéran har gjorts och
tidpunkten for det. Bestimmelsen i 22 § forvaltningslagen (2017:900) kan
vara till ledning vid avgorande av fragan om nér en begéran ska anses ha
gjorts (jfr prop. 1997/98:44 s. 132). Begdran ska besvaras utan onddigt
drojsmal. Beskedet till sokanden ska vara skriftligt och kan lamnas t.ex.
via e-post. Det ska avse om personuppgifter som rér sokanden behandlas.
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Om sokandens personuppgifter behandlas ska, med de begrénsningar
som foljer av andra stycket och 3-5 88, han eller hon fa del av dem. Rétten
omfattar &ven personuppgifter som utgérs av bild- och ljudupptagningar
och personuppgifter i ostrukturerat material som t.ex. [6pande text.

Det &r de uppgifter som behandlas vid tiden for utlamnandet som ska
lamnas ut (jfr prop. 1997/98:44 s. 132). S6kanden ska fa tillgang till all
information som Sakerhetspolisen sjalv kan fa fram om honom eller
henne, men det ar tillrackligt att anvanda de sok- och sammanstéllnings-
mojligheter som ar faktiskt tillgangliga och rattsligt tillatna (jfr prop.
1997/98:44 s. 82 f.). Det bor racka att sdkningar gérs i myndighetens
verksamhetsspecifika behandlingssystem, t.ex. dokument- och &rende-
hanteringssystem, register och databaser. Om uppgifter ar sokbara i
standardprogram som Word, Outlook och Excel bor de ocksa omfattas.

For att det ska kunna utrénas om personuppgifter behandlas krévs att det
finns sokbara uppgifter som direkt kan hénforas till den person som begér
informationen. Sokanden forutsétts darfor lamna sadana uppgifter om sin
identitet att det blir mojligt att soka efter informationen. Det kan t.ex. vara
fullstandigt namn eller person- eller samordningsnummer.

Sokanden kan fa del av uppgifterna genom t.ex. en kopia av en handling
med de personuppgifter som rér honom eller henne. Sékerhetspolisen har
dock ingen skyldighet att l&mna ut en kopia om s6kandens rattigheter kan
sakerstillas pd annat satt, t.ex. genom en sammanfattning av vilka
personuppgifter som behandlas.

Sokanden ska ocksé informeras om behandlingen av personuppgifterna.
Enligt punkt 1 och 2 ska informationen avse vilka personuppgifter om
sokanden som behandlas och, om det &ar kant, varifran uppgifterna
kommer.

I punkt 3 foreskrivs att den rattsliga grunden for behandlingen ska anges.
Den réttsliga grunden kan t.ex. vara att det & nddvéandigt att behandla
personuppgifterna vid utredning av ett terrorbrott eller for att fullgéra
uppgifter enligt sakerhetsskyddslagen (se 2 kap. 1 8).

Vidare ska enligt punkt 4 information om dndamalen med behandlingen
lamnas. Det som avses dr dndamélen i det enskilda fallet, t.ex. vilket
arende eller vilken férundersokning det ar fraga om.

Enligt punkt 5 ska information om mottagare eller kategorier av
mottagare av personuppgifterna lamnas. Mottagare definierasi 1 kap. 6 8.
Allmén information ar tillracklig, exempelvis till vilken typ av myndighet
som personuppgifterna har ldmnats eller ska l&mnas. Det kan vara t.ex.
allman domstol. Om mottagarkategorin finns i ett tredjeland eller ar en
internationell organisation ska det anges.

Enligt punkt 6 ska information ocksa lamnas om hur ldnge personupp-
gifterna far behandlas. Om det inte ar mojligt att ange hur lange
uppgifterna far behandlas i det enskilda fallet ska i stallet kriterierna for
att faststélla det anges. Det kan vara upplysningar om vilka omstandigheter
eller tidpunkter som styr hur lange uppgifterna far behandlas, t.ex.
nedlaggning av atal eller nar viss tid forflutit efter det att uppgifterna
behandlades for forsta gdngen.

I punkt 7 foreskrivs att den personuppgiftsansvarige ska informera om
ratten att begdra réttelse, radering eller begrénsning av behandlingen.

I andra stycket begransas ratten att fa del av personuppgifter. Om
s6kanden redan har tagit del av personuppgifterna behdver de inte lamnas



ut till honom eller henne. Det har ingen betydelse pa vilket satt sokanden
fatt del av dem. Det kan t.ex. vara personuppgifter i handlingar som
sokanden sjélv har skickat in till myndigheten eller som Sékerhetspolisen
har expedierat till honom eller henne. Sékerhetspolisen maste emellertid
tydligt ange vilka personuppgifter som behandlas och ge sokanden en
forteckning Gver dem. Vidare har sokanden ratt att fa del av
personuppgifterna om han eller hon begér det. Om en begéran om
information ar orimlig eller uppenbart ogrundad far den avslas enligt 5 §
forsta stycket.

| 9 § foreskrivs att information enligt férevarande paragraf ska lamnas
till den registrerade avgiftsfritt en gang per r och att utlamnande darutéver
kan avgiftsbeldggas.

Begransning av ratten till information
38

Paragrafen gor undantag fran Sakerhetspolisens informationsskyldighet.
Overvagandena finns i avsnitt 14.3.1.

Enligt forsta stycket galler Sékerhetspolisens skyldighet att Idmna
personrelaterad information enligt 2 § inte i den utstrackning det &r sarskilt
foreskrivet i lag eller annan forfattning eller annars framgar av beslut som
har meddelats med stod av forfattning att uppgifterna inte far lamnas ut.
Regleringen innebar att Sakerhetspolisen far begransa eller utelamna
informationen. Det &r frdmst sekretess och tystnadsplikt enligt
offentlighets- och sekretesslagen (2009:400) som avses. Aven andra
bestammelser om tystnadsplikt och bestdmmelser som begransar
mojligheten att anvanda uppgifter som Sékerhetspolisen har fatt fran en
myndighet i en annan stat kan begrénsa informationsskyldigheten.
Undantaget fran informationsskyldigheten galler dven vid beslut som har
meddelats med stod av forfattning, t.ex. beslut om forbehall enligt 10 kap.
14 § offentlighets- och sekretesslagen.

Sékerhetspolisen ar enligt andra stycket inte heller skyldig att [amna ut
skalen for beslut enligt forsta stycket eller skalen for beslut i fraga om
rattelse, radering eller begrénsning av behandlingen, om motiveringen
skulle riskera att skada nagot av de intressen som sekretessen eller
tystnadsplikten avser att skydda.

48

Paragrafen foreskriver undantag frn informationsskyldigheten i 2 § for
personuppgifter i viss typ av text. Overvagandena finns i avsnitt 14.3.2.
Séakerhetspolisen skyldighet att I&mna personrelaterad information
enligt 2 § géller enligt forsta stycket inte for personuppgifter i I6pande text
som inte fatt sin slutliga utformning nar begaran gjordes eller text som
utgér minnesanteckningar eller liknande. Med lépande text avses
information som inte har strukturerats sa att sokning av personuppgifter
underlattas. Bild- och ljudupptagningar omfattas inte av undantaget
eftersom det bara galler text. Med text som inte fatt sin slutliga utformning
avses koncept eller utkast till protokoll, skrivelser, beslut eller liknande.
Lépande text som &r avsedd att tidvis &ndras eller kompletteras och darfor
aldrig far ndgon slutlig utformning omfattas inte. Det sistnamnda kan t.ex.
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vara diarier, journaler, register eller forteckningar som fors l6pande. Med
minnesanteckning avses anteckningar som utgdr hjélpmedel for
handl&ggningen, t.ex. promemorior och andra anteckningar eller
upptagningar som har skapats bara for att forbereda ett &rende for
avgorande och som inte har tillfort arendet nagot i sak.

Av andra stycket framgar att undantaget fran informationsskyldigheten
inte géller under vissa forhallanden. Sokanden har da ratt att fa del av
personuppgifter dven i I6pande text som inte fatt sin slutliga utformning
eller i minnesanteckningar och liknande.

Enligt punkt 1 géller undantaget inte om personuppgifterna har lamnats
ut till tredje man, med undantag for en myndighet som med stéd av
forfattning utdvar tillsyn, kontroll eller revision. Tredje man definieras i
1 kap. 6 §. Det &r den version av uppgifterna i t.ex. utkastet som l[&mnades
till tredje man som informationsskyldigheten omfattar, &ven om utkastet
dérefter har &ndrats.

Enligt punkt 2 géller undantaget inte om personuppgifterna behandlas
enbart for vetenskapliga, statistiska eller historiska &ndamal. Om ett utkast
eller en minnesanteckning endast anvands vid statistikproduktion eller for
vetenskapliga eller historiska andamal inom lagens tillimpningsomrade
ska allts& information om behandlingen av personuppgifterna liamnas ut.

I punkt 3 anges att undantaget inte heller géller for personuppgifter som
har behandlats under langre tid an ett ar i I6pande text som inte har fatt sin
slutliga utformning.

Det ar tidpunkten for begaran som ar avgorande for bedomningen av om
nagot av undantagen géller. Bade ettarsfristen och fragan om uppgifterna
har 1amnats ut till tredje man eller behandlas fér vetenskapliga, statistiska
eller historiska andamal ska bedomas i forhallande till nar begaran om
information gjordes (jfr prop. 1997/98:44 s. 83 f.).

58

Paragrafen foreskriver att information enligt 2 8§ inte behéver lamnas om
begédran ar orimlig eller uppenbart ogrundad. Overvigandena finns i
avsnitt 14.3.3.

| forsta stycket foreskrivs att Sakerhetspolisen far avsla en begaran att fa
information om behandlingen av personuppgifter och fa del av dem om
begéran &r orimlig eller uppenbart ogrundad. En begéran kan vara orimlig
t.ex. om den upprepas ofta. En begéran kan ocksa vara orimlig om den ar
sd oprecis att det skulle vara narmast omgjligt att besvara den, t.ex. om den
ror hela verksamheten. Normalt bor i sidana fall begaran kunna preciseras
till viss verksamhet, visst arende eller ndgon annan liknande avgransning.
En begéran kan vara uppenbart ogrundad t.ex. om s6kanden missbrukar
sin réatt till information genom att exempelvis Idmna felaktiga eller
missvisande uppgifter i sin begdran. Sékerhetspolisen har bevishoérdan for
att en begéran ar orimlig eller uppenbart ogrundad.

I andra stycket upplyses att Sakerhetspolisen, med stéd av 9 § andra
stycket, i vissa fall far ta ut avgift i stallet for att avsla begéran.



Ratten till rattelse, radering och begransning av behandlingen
68

Paragrafen reglerar den enskildes rétt att begédra rattelse eller
komplettering av felaktiga eller ofullstindiga personuppgifter och
begransning av behandlingen av personuppgifterna. Overvagandena finns
i avsnitt 14.4.1 och 14.4.3. | 2 kap. 13 8§ regleras Sékerhetspolisens
skyldighet att pa eget initiativ rétta felaktiga eller ofullstandiga
personuppgifter och uppdatera inaktuella personuppgifter.

Enligt forsta stycket ska Sakerhetspolisen péa begéran av den registrerade
ratta eller komplettera personuppgifter som rér honom eller henne, om de
ar felaktiga eller ofullstaindiga med hansyn till andamalet med
behandlingen. Vardnadshavare och andra stillforetradare kan begara
rattelse eller komplettering at en registrerad som inte sjalv har ratt att gora
det. | kommentaren till 2 kap. 7 § framgar vad som avses med att en
personuppgift &r korrekt och vilka beddmningar som ska goras.

Rattelse eller komplettering ska goras utan onddigt drojsmal. Det
innebér att Sakerhetspolisen skyndsamt ska utreda fragan och, om det
finns skal for det, sa fort som majligt genomfora atgarden.

Séakerhetspolisen ska enligt andra stycket begrédnsa behandlingen av
personuppgifter som rér den registrerade om han eller hon ifrgasatter att
de &ar korrekta. Den registrerade kan ha en annan uppfattning an
Sékerhetspolisen om huruvida en personuppgift &r korrekt. Om
korrektheten ifragasatts ar myndigheten skyldig att forsoka klarlagga hur
det forhaller sig. Om Sakerhetspolisens utredning om den omstridda
personuppgiften inte kan slutféras inom den tid som en personuppgift ska
rattas eller kompletteras, ska behandlingen begransas under utrednings-
tiden.

Har behandlingen av en personuppgift begransats far uppgiften som
utgangspunkt inte langre behandlas av vare sig Sakerhetspolisen, ett
personuppgiftshitrade eller nagon annan, utom for de dndamal for vilka
behandlingen begrinsades. Uppgiften far dock ldmnas ut med stod av
2 kap. tryckfrihetsforordningen. Sakerhetspolisen ska vidta atgarder som
visar att behandlingen av personuppgiften har begransats. En séadan atgard
kan vara att fora 6ver uppgiften fran det datasystem dar den behandlas,
t.ex. myndighetens verksamhetssystem, till ett arkivsystem. Andra
atgarder kan vara att gora personuppgiften odtkomlig genom en teknisk
begransning eller annan inskrankning av tillgangen till uppgiften. Nar
utredningen om personuppgiften ar avslutad ska begransningen av
behandlingen upphtra. DA ska personuppgiften antingen rattas eller
fortsétta att behandlas som tidigare.

78

Paragrafen reglerar den enskildes ratt att vid otillaten behandling av
personuppgifter begéra radering eller, om personuppgifterna behover
finnas kvar av bevisskal, begriansning av behandlingen. Overvigandena
finns i avsnitt 14.4.2 och 14.4.3. | 2 kap. 14 § regleras Sakerhetspolisen
skyldighet att pa eget initiativ radera eller begrdansa behandlingen av
personuppgifter som behandlas pa otillatet satt.

Enligt forsta stycket ska Sakerhetspolisen pa begéran av den registrerade
radera personuppgifter som rér honom eller henne, om de behandlas i strid
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med 2 kap. 1-6, 8-10 eller 12 § eller 4 kap. 1 § forsta stycket, 2—4 eller 7—
10 §, eller om det krévs for att Sakerhetspolisen ska utféra en rattslig
forpliktelse. Vardnadshavare och andra stéllforetradare kan begéra
radering for en registrerad som inte har rétt att sjalv gora det.

Om personuppgifter behandlas i strid med nagon av de bestammelser
som raknas upp i paragrafen ska de pa begdran av den registrerade raderas.
Med radering avses att personuppgifter tas bort fran informations-
samlingar pa ett sédant sétt att de inte langre kan aterskapas. | de aktuella
bestdammelserna foreskrivs bl.a. att personuppgifter ska vara adekvata och
relevanta, att inte fler personuppgifter &n nddvandigt far behandlas och att
de bara far behandlas om det finns en rattslig grund och for sarskilt angivna
andamal. Dar regleras ocksa behandling av kéansliga personuppgifter och
hur lange personuppgifter far behandlas. Fragan om en personuppgift ska
raderas ska beddémas mot bakgrund av kraven i dessa bestdmmelser.

Personuppgifter ska ocksa raderas pa begéran av den registrerade om det
krévs for att Sakerhetspolisen ska utfora en rattslig forpliktelse. Réttslig
forpliktelse kan avse en skyldighet som ror hur personuppgifter far
behandlas enligt denna lag eller annan forfattning, t.ex. lagen (1998:621)
om misstankeregister.

Utrymmet for att radera uppgifter i allménna handlingar begransas av
arkivlagstiftningen genom att det kravs forfattningsstod for gallring.

Radering ska goras utan onodigt dréjsmal. Det innebar att
Sakerhetspolisen skyndsamt ska utreda fragan och, om det finns skal for
det, sa fort som mojligt radera uppgiften.

Om forutsattningarna for att radera personuppgifterna ar uppfyllda, men
uppgifterna behéver finnas kvar av bevisskal, ska Sékerhetspolisen enligt
andra stycket pd begdran av den registrerade i stallet begransa
behandlingen av uppgifterna.

En begransning kan bara goras i de fall dar personuppgifterna behandlas
otillatet, eftersom det endast &r da som radering kan komma i fraga. For
att personuppgifterna inte ska raderas ska de behdvas som bevisning, t.ex.
i en rattsprocess angaende otillaten personuppgiftsbehandling. Daremot ar
det inte tilltet att ha kvar personuppgifter som ska raderas i syfte att
anvanda dem t.ex. for brottsbekampning.

Begransning av behandlingen ar inte en permanent atgard. Nar
personuppgifterna inte langre behdver finnas kvar av bevisskél, t.ex. for
att domen eller beslutet i skadestandsmalet har fatt laga kraft, ska
begransningen upphéra och personuppgifterna raderas.

Behandlingen ska begransas utan onddigt drojsmal. Hur det kan goras
utvecklas i kommentaren till 6 8.

88§

Enligt paragrafen avgor Sakerhetspolisen vilken atgard som ska vidtas
med anledning av en begédran om réttelse, radering eller begransning av
behandlingen. Overvagandena finns i avsnitt 14.4.4.

Paragrafen innebér att Sékerhetspolisen — med beaktande av vilken
atgard som ar lagligen mojlig att vidta — ska se till att den lampligaste
atgarden vidtas oavsett vilken atgard som begars av den registrerade. Vad
som & mest lampligt ska bedémas med utgéngspunkt i bade



verksamhetens behov och den registrerades ratt till skydd for sina
personuppgifter.

Avgiftsfri information
98§

Paragrafen foreskriver att information som huvudregel ska vara avgiftsfri.
Overvagandena finns i avsnitt 14.3.3 och 14.5.

| forsta stycket slas fast att den information som Sékerhetspolisen pa eget
initiativ ska géra tillganglig for registrerade ska vara avgiftsfri, medan den
information om behandlingen av den registrerades personuppgifter som
lamnas pa begéran ska vara avgiftsfri en gang per ar.

| andra stycket foreskrivs att om nagon begér att fa information om
behandlingen av personuppgifter och fa del av dem oftare an en gang per
ar far Sakerhetspolisen ta ut en rimlig avgift for det. Myndigheten far, i
stéllet for att ta ut avgift, avsla begaran, vilket regleras i 5 § forsta stycket.
Utgangspunkten bor vara att Sakerhetspolisen i forsta hand tar ut avgift
och i andra hand avslar begdran om information. Vilken atgédrd som &r
lampligast far avgoras med utgangspunkt i omstandigheterna i det enskilda
fallet. En viktig faktor 4r hur manga framstallningar om information som
personen har gjort under &ret och hur lang tid som forflutit efter den senaste
framstallan. Aven omstandigheter som hur preciserad eller komplicerad
begéran ar och vilka skél han eller hon anger for sin begéran bor beaktas.

Om Sakerhetspolisen avser att ta ut avgift bér den som begért
informationen underrdttas om det. Myndigheten bor férhéra sig om
begaran vidhalls. Avgiften ska vara rimlig, vilket innebar att den inte far
dverstiga de administrativa kostnaderna for att besvara begéran.

7 kap. Tillsyn

Tillsynsmyndighetens uppgifter
18§

Paragrafen reglerar tillsynsmyndighetens uppgifter. Overviganden finns i
avsnitt 15.4.

| paragrafen anges de huvudsakliga tillsynsuppgifterna. Tillsyns-
myndigheten avgor i vilken utstrackning tillsyn ska utdvas och hur den ska
genomforas. Myndigheten ska agera helt oberoende vid denna bedémning.
Det innebdr att ingen kan kréva att myndigheten ska utéva tillsyn. Det
finns inte heller ndgra formella krav pa hur tillsynen ska utdvas, med
undantag frdn vissa bestammelser i denna lag och i foreskrifter som
beslutas i anslutning till den. Om tillsynsmyndigheten beslutar att inleda
ett tillsynsarende tillampas  forvaltningslagen  (2017:900) pa
handlaggningen om det inte finns avvikande bestdmmelser (se
avsnitt 15.6).

I punkt 1 anges tillsynsmyndighetens allmanna uppgift att utdva tillsyn
Over behandlingen av personuppgifter. Vad det innebar utvecklas i
avsnitt 15.4.1.

I punkt 2 regleras tillsynsmyndighetens skyldighet att lamna rad och stéd
till Sakerhetspolisen och till personuppgiftshitraden. Med rad avses bade
muntliga och skriftliga rdd. Det kan vara fraga om allméanna rad eller
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radgivning i ett enskilt fall. Det kan &ven vara frdga om radgivning vid
forhandssamrad enligt 5 kap. 6 8. Radgivning av sistnamnda slag ar
tillsynsmyndigheten skyldig att bistd med, medan myndigheten i 6vrigt
ska ge rad och stod bara nar den anser att det &r pakallat. Radgivningen
och stodet ska avse Sakerhetspolisens och personuppgiftsbitrédens
allménna skyldigheter.

Rad kan tex. lamnas genom information pa tillsynsmyndighetens
hemsida, genom publicering av allménna réad eller andra riktlinjer eller
nagon funktion for radgivning per telefon eller e-post. Paragrafen ger
saledes ingen ratt for Sakerhetspolisen eller personuppgiftsbitraden att
avkrava tillsynsmyndigheten rad i en konkret fraga, om det inte ar sérskilt
reglerat. Forhandssamréad &r exempel pa det sistnamnda.

28

Paragrafen upplyser om att bestdimmelser om tillsyn 6ver Sékerhets-
polisens personuppgiftsbehandling aven finns i lagen (2007:980) om
tillsyn éver viss brottsbekdmpande verksamhet. Paragrafen behandlas i
avsnitt 15.3.

Tillsynsmyndighetens befogenheter
Undersokningsbefogenheter
38

Paragrafen reglerar tillsynsmyndighetens undersékningsbefogenheter.
Overvigandena finns i avsnitt 15.5.1.

Enligt punkt 1 har tillsynsmyndigheten ratt att for sin tillsyn fran
Sakerhetspolisen och personuppgiftsbitraden fa tillgang till alla
personuppgifter som behandlas. Det innebér att Sé&kerhetspolisen ska
lamna de begéarda uppgifterna dven om det kréver viss efterforskning.

Punkt 2 ger tillsynsmyndigheten ratt till upplysningar och dokumenta-
tion som ror behandlingen av personuppgifter och vilka atgarder som har
vidtagits for att sakerstalla skyddet for personuppgifterna och registrerades
personliga integritet. Dokumentationen kan avse exempelvis loggar som
Sakerhetspolisen och personuppgiftsbitraden ska fora. Det kan ocksa vara
frdga om upplysningar om och dokumentation av vilka organisatoriska och
tekniska atgarder som vidtogs i samband med att ett register inrattades
eller en viss typ av behandling pborjades. Det kan vidare réra sig om
atgarder for att garantera sikerheten, begransa den interna tillgangen till
uppgifter eller forhindra otilliten behandling och &tgarder for intern
kontroll. Informationen kan avse exempelvis andamélen med be-
handlingen eller loggar och forteckningar 6ver pagéende behandlingar. Att
en myndighet saknar faktisk méjlighet att paverka hur uppgifter hanteras
innan de blir tillgdngliga hos myndigheten hindrar inte att den &r skyldig
att redovisa sékerheten vid behandlingen (se HFD 2012 ref. 21).

I punkt 3 regleras tillsynsmyndighetens ratt att fa tilltrade till lokaler som
Sakerhetspolisen eller personuppgiftsbitradet disponerar samt tillgéng till
utrustning och andra medel som anvands for behandlingen. Rétten till
tilltrade ger inte myndigheten ratt att bereda sig tilltrade med tvang. Om
Séakerhetspolisen eller personuppgiftsbitradet inte samarbetar kan
tillsynsmyndigheten utnyttja sina korrigerande befogenheter enligt 5 8.



Tillsynsmyndigheten har ocksa ratt att fa tillgang till den utrustning som
tillsynsobjektet disponerar for att, med hjélp av tillsynsobjektets personal,
kunna gora nodvandiga korningar och kontroller. Punkten ger saledes inte
tillsynsmyndigheten nagon ratt att fritt anvanda tillsynsobjektets
utrustning och datasystem.

Punkt 4 klargér att tillsynsmyndigheten har rétt att fa hjalp med de
stkningar och andra atgarder som den begér och annan nodvandig hjalp
for att genomfora tillsynen. Punkten ger &ven tillsynsmyndigheten rétt till
information som inte har direkt anknytning till behandlingen av person-
uppgifter, men som myndigheten behéver for tillsynen. Informationen kan
avse t.ex. verksamhetsplaner som beskriver den verksamhet dar
behandlingen utfors.

Tillsynsmyndighetens tillgdng till information och lokaler &r
underkastat de begrénsningar som foljer av t.ex. sékerhetsskyddslagen
(2018:585) i fraga om bl.a. krav pa sékerhetsprévning av tillsynsmyndig-
hetens personal.

Forebyggande befogenheter
48

Paragrafen reglerar tillsynsmyndighetens befogenheter i det fore-
byggande arbetet. De atgarder som regleras i paragrafen ar inte av tving-
ande karaktar. De syftar till att forebygga att framtida behandling av
personuppgifter star i strid med regelverket. Overvdgandena finns i
avsnitt 15.5.3.

Av forsta stycket framgar att tillsynsmyndigheten, om det finns risk for
att personuppgifter kan komma att behandlas i strid med lag eller annan
forfattning, ska forsoka forma Sikerhetspolisen eller personuppgifts-
bitradet att motverka risken genom rad, rekommendationer och pa-
pekanden. Det kan vara fridga om ett nytt register som ska inrattas, en ny
typ av behandling som ska paborjas eller en storre forandring av pagaende
behandling. Tillsynsmyndigheten kan ocksa identifiera risker i pagaende
behandling som skulle kunna innebdra att regelverket inte kommer att
foljas. Radgivning kan avse saval formella som informella samrad. Av 5 §
forsta stycket 1 framgar att de befogenheter som raknas upp i detta stycke
aven i vissa fall far anvandas i korrigerande syfte.

Enligt andra stycket far tillsynsmyndigheten skriftligen varna for att viss
behandling riskerar att strida mot regelverket. En varning ar en mer in-
gripande atgard an atgdrderna i forsta stycket. Varning kan anvandas for
att visa hur allvarligt tillsynsmyndigheten ser pd den planerade be-
handlingen. Tillsynsmyndigheten behdver inte ha uttdémt andra fore-
byggande atgarder innan den utfardar en varning. En varning ska vara
skriftlig. Av den ska framga varfor tillsynsmyndigheten bedomt att be-
handlingen inte kommer att vara forfattningsenlig. Atgarden &r inte
tvingande, men den som far en varning forvéntas ratta sig efter den.

Varning far ockséa utfardas om pdgdende behandling riskerar att st i
strid med lag eller annan forfattning. Det kan t.ex. aktualiseras om det vid
forhandssamrad enligt 5 kap. 6 § andra stycket visar sig att det finns risk
for att de fordndringar som planeras kan gora att den framtida be-
handlingen inte blir forfattningsenlig.
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Korrigerande befogenheter
58§

| paragrafen regleras tillsynsmyndighetens Kkorrigerande befogenheter.
Overvigandena finns i avsnitt 15.5.4.

Tillsynsmyndigheten har mdjlighet att successivt anvénda olika medel
och darigenom stegra patryckningarna pa den som inte sjalvmant rattar sig.
Forutom de medel som anges i forsta stycket 1 &r befogenheterna
tvingande. Befogenheterna anges i stegrande ordning, men é&r inte
kopplade till varandra pa det séttet att en strangare &tgard forutsatter att
mindre ingripande &tgarder redan har provats.

De korrigerande befogenheterna far anvandas nar tillsynsmyndigheten
konstaterar att Sakerhetspolisen behandlar personuppgifter i strid med lag
eller annan forfattning eller pd ndgot annat satt inte fullgér sina
skyldigheter. De skyldigheter som avses &r framfor allt skyldigheterna i
5 kap. Sékerhetspolisen har emellertid ocksa skyldigheter enligt 6 och
9 kap. och skyldighet att bistd tillsynsmyndigheten enligt 3 §. Aven
underlatenhet att fullgéra sadana skyldigheter och skyldigheter som
regleras i foreskrifter med anledning av denna lag omfattas.

Enligt forsta stycket punkt 1 far tillsynsmyndigheten anvanda de
forebyggande befogenheter som regleras i 4 § forsta stycket for att forsoka
forma Sakerhetspolisen eller personuppgiftsbitradet att vidta atgarder for
att behandlingen ska bli forfattningsenlig eller att uppfylla andra
skyldigheter. Vilka befogenheter tillsynsmyndigheten kan anvanda
utvecklas i kommentaren till 4 8. Vad som avses med forfattningsenlig
utvecklas i kommentaren till 2 kap. 6 §.

Enligt punkt 2 far tillsynsmyndigheten foreldgga Sakerhetspolisen eller
personuppgiftshitradet att vidta atgarder for att viss behandling av
personuppgifter ska bli forfattningsenlig eller for att de ska uppfylla andra
skyldigheter. Sadana foreldagganden &r bindande for mottagaren.
Tillsynsmyndigheten kan t.ex. foreldgga Sékerhetspolisen att férandra viss
personuppgiftsbehandling eller att uppfylla krav pé& loggning eller
dokumentationsskyldighet. Ett foreliaggande kan ocksd avse att
myndigheten ska rétta, komplettera eller radera en personuppgift.
Tillsynsmyndigheten kan dven féreldgga Sékerhetspolisen att vidta
ytterligare tekniska eller organisatoriska atgarder for séikerheten vid
behandling eller att inrétta en intern ordning fér anmélan av overtradelser
av bestdmmelserna, upprétta konsekvensbedomning eller fullgéra sam-
radsskyldighet.

Punkt 3 ger tillsynsmyndigheten ratt att forbjuda fortsatt behandling, om
Sékerhetspolisen eller bitradet allvarligt brister i sina skyldigheter. Med
forbud mot fortsatt behandling avses att uppgifter inte langre far behandlas
for de andamal som Sakerhetspolisen har bestamt, utan endast far
behandlas i syfte att uppfylla 2 kap. tryckfrihetsférordningen. For forbud
bor kravas, forutom att det ar fraga om allvarliga brister, att bristerna i
fraga inte kan avhjalpas genom andra mindre ingripande atgarder. En
sadan allvarlig brist kan vara att personuppgifter behandlas for d&ndamal
som inte ar tillitna. Att tillsynsmyndigheten inte pa begaran far det
underlag eller den hjélp som den har ratt till enligt 3 § kan i vissa fall vara
en allvarlig brist, t.ex. att myndigheten végras tilltrade. Det kan ocksa vara



en allvarlig brist om Sakerhetspolisen eller personuppgiftsbitradet inte
rattar sig efter ett foreldggande eller negligerar en skriftlig varning.

Ett forbud enligt punkt 3 kan vara permanent. Tillsynsmyndigheten kan
ocksa meddela ett tillfalligt forbud om den anser att det finns
forutsattningar for att bristen, trots att den &r allvarlig, ska kunna atgardas.

Det ankommer pa Sakerhetspolisen eller personuppgiftsbitradet att vidta
de tekniska atgarder som kréavs for att personuppgifterna inte langre ska
kunna behandlas om fortsatt behandling férbjuds.

Beslut enligt forsta stycket punkterna 2 och 3 ska vara skriftliga och
motiveras. Tillsynsmyndighetens beslut galler forst efter att de har fatt laga
kraft (jfr 6 8). Besluten kan 6verklagas enligt 8 kap. 3 8.

| andra stycket foreskrivs att det av ett forelaggande alltid ska framga
nar atgarderna senast ska vara genomférda och, om det ar lampligt, vilka
atgarder som ska vidtas. Om forelaggandet avser rattelse, komplettering,
radering eller begransning av behandlingen bor det framga av fore-
laggandet vad som ska goras. Tillsynsmyndigheten far emellertid Gverlata
at Sakerhetspolisen att avgora vilka atgarder som ska vidtas for att
behandlingen ska bli forfattningsenlig eller hur andra skyldigheter ska
fullgoras. Det kan vara lampligt nar det & frdga om tekniska eller
organisatoriska atgarder som ska vidtas eller nar det annars finns olika
alternativ for vilka atgarder som kan vidtas och hur de bér genomforas.

Verkstéllighet av beslut
68

Paragrafen reglerar nér tillsynsmyndighetens beslut kan verkstallas.
Overvigandena finns i avsnitt 15.6.3.

Paragrafen innebér ett undantag fran forvaltningslagens bestammelser
om verkstallighet. Tillsynsmyndighetens beslut ska endast kunna verk-
stallas efter att de har fatt laga kraft. Bestammelsen innebar att
forvaltningslagens méjligheter att i vissa fall géra undantag fran huvud-
regeln om att laga kraft &r en forutsattning for verkstéllighet, inte galler for
tillsynsmyndighetens beslut.

8 kap. Skadestand och dverklagande

Skadestand
18

| paragrafen regleras den registrerades ratt till skadestand for behandling
av personuppgifter i strid med regelverket. Overvagandena finns i
avsnitt 16.3.2.

Paragrafen ar en sédan specialbestimmelse om skadestand som enligt
1 kap. 1 § skadestandslagen (1972:207) tar 6ver reglerna i den lagen. Om
en ersittningsfrdga inte berérs i paragrafen — t.ex. fragan om hur
ersdttningen for en personskada eller sakskada ska berdknas (5 kap.
skadestandslagen) eller hur ansvaret ska fordelas nar flera é&r
skadestandsskyldiga (6 kap. 4 § skadestandslagen) — tillimpas de
allmanna reglerna i skadestandslagen.

Ratt till skadestand kan uppkomma pé grund av behandling i strid med
bestammelser i denna lag eller féreskrifter som meddelats i anslutning till
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lagen. For att den personuppgiftsansvarige ska bli ersattningsskyldig
behdver den registrerade bevisa att behandling av hans eller hennes
personuppgifter statt i strid med reglerna om personuppgiftsbehandling
och att den har skadat eller krankt honom eller henne.

Den registrerades rétt till skadestand omfattar ersattning for skada och
for krénkning av den personliga integriteten. Med skada avses person-
skada, sakskada eller ren formdgenhetsskada. Med kréankning avses ideell
skada som bestdr i att den enskildes integritet krankts genom
behandlingen.

Det ar bara sadan skada eller krankning som behandlingen av person-
uppgifter har vallat som ersatts, vilket framgaér av att behandlingen ska ha
orsakat skada respektive krankning. Orsakssambandet ska vara adekvat.
Ersattningen for krankning far uppskattas efter skalighet mot bakgrund av
samtliga omstandigheter i det enskilda fallet. Sddana faktorer som att det
funnits risk for otillbdrlig spridning av kénsliga eller felaktiga
personuppgifter eller att den registrerade genom behandlingen av
uppgifterna drabbats av beslut eller atgarder som kunnat fa negativa
foljder, hor till det som boér beaktas. Har den registrerade sjalv lamnat en
oriktig eller ofullstandig personuppgift, kan dven detta ha betydelse vid
bedémningen.

Gentemot den registrerade &r Sékerhetspolisen ansvarig for all den
behandling som utfors for myndighetens réakning. Det géller &ven nér ett
personuppgiftsbitrade eller ndgon annan utfort behandlingen. Ansprak pa
skadestand ska saledes riktas mot Sakerhetspolisen aven i de fallen.
Personuppgiftsbitradet kan dock ibland vara att anse som personuppgifts-
ansvarig for viss behandling och kan da bli skadestandsskyldig i den
egenskapen.

Paragrafen innehaller ingen bestammelse som innebar att ersattnings-
skyldigheten kan jamkas. Det torde dock finnas utrymme for att sétta ned
skadestdnd med stod av allmanna skadestandsrattsliga principer om
jamkning.

Overklagande
Overklagande av den personuppgiftsansvariges beslut
28

I paragrafen anges i vilken utstrackning beslut som fattats av den
personuppgiftsansvarige far dverklagas till allman forvaltningsdomstol.
Overvigandena finns i avsnitt 16.4.

Vilka typer av beslut som far 6verklagas raknas upp i forsta stycket.
Upprakningen &r, som framgar av 4 §, uttémmande. Beslut i frdga om
rattelse, komplettering eller radering av personuppgifter eller begrénsning
av behandlingen av personuppgifter far dverklagas om den registrerade har
begart atgarden och beslutet har gétt honom eller henne emot. Ritten att
dverklaga kan gélla dven i de fall den personuppgiftsansvarige vidtagit en
annan atgard 4n den som den registrerade begart.

Beslut som innebér att en begdran om personrelaterad information, helt
eller delvis, inte har tillmétesgatts far ocksa dverklagas. Detsamma géller
beslut att ta ut avgift for viss information.



Enligt andra stycket kravs provningstillstdnd vid Gverklagande till
kammarratten.

Overklagande av tillsynsmyndighetens beslut
38

| paragrafen foreskrivs att tillsynsmyndighetens beslut enligt lagen far
overklagas till allman forvaltningsdomstol. Overvigandena finns i
avsnitt 16.4.2.

Utgangspunkten enligt forsta stycket ar att tillsynsmyndighetens beslut
enligt lagen far overklagas. Det ar framfor allt fraga om beslut som
tillsynsmyndigheten har fattat med stéd av sina korrigerande befogenheter
i 7 kap. 5 8. Det kan t.ex. vara beslut om rattelse eller radering. | stycket
anges vidare att tillsynsmyndigheten ar motpart i domstolen nér ett beslut
Overklagas.

Enligt andra stycket kravs provningstillstand vid Gverklagande till
kammarrétten.

Overklagandeférbud
48

Enligt paragrafen far inga andra beslut &n de som raknas upp i 2 och 3 8§
overklagas. Overvagandena finns i avsnitt 16.4.

Uppréakningen &r uttémmande. Négon ratt att med stod av
forvaltningslagen (2017:900) dverklaga andra beslut som Sékerhets-
polisen eller annan har fattat med stod av lagen finns alltsd inte.

9 kap. Overforing av personuppgifter till tredjeland och
internationella organisationer

Forutsattningar for éverforing
18§

| paragrafen anges forutsattningarna for att fa overfora personuppgifter till
ett tredjeland eller en internationell organisation. Overvigandena finns i
avsnitt 17.3.

Enligt forsta stycket far Sakerhetspolisen dverfora personuppgifter till
ett tredjeland eller en internationell organisation, om personuppgifterna
behandlas i Sverige eller &r avsedda att behandlas i ett tredjeland eller av
en internationell organisation. Tredjeland och internationell organisation
definierasi 1 kap. 6 8.

Med behandlas forstas sddan behandling av personuppgifter som lagen
reglerar. Behandling av personuppgifter definieras i 1 kap. 6 §. Overforing
ar en form av personuppgiftsbehandling. For att personuppgifter ska fa
Gverforas till ett tredjeland eller en internationell organisation maste darfor
de allmanna forutsattningarna for att fa behandla personuppgifter i 2 kap.
alltid vara uppfyllda, exempelvis kraven pd andamal och personupp-
gifternas kvalitet.

Med 6verforing avses att Sdkerhetspolisen skickar, vidarebefordrar eller
formedlar information till ndgon som befinner sig i ett tredjeland eller till
en internationell organisation. Det har inte ndgon betydelse om
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overforingen sker pa Sékerhetspolisens eller mottagarens initiativ. Det ar
ocksa fraga om en 6verforing nar myndigheten gor information tillganglig
for ett tredjeland eller en internationell organisation genom att
informationen tillfors ett gemensamt datasystem, t.ex. en databas hos
Interpol.

Overforing av personuppgifter till ett tredjeland eller en internationell
organisation for behandling dér avser bl.a. den situationen att uppgifterna
inte behandlas automatiserat i Sverige, utan dverfors till ett tredjeland eller
en internationell organisation for att automatiseras dar. Som exempel kan
namnas blanketter, formular eller undersékningar som fylits i fér hand och
som skickas per post till ett tredjeland dar personuppgifterna laggs ini en
databas.

Overforing till ett tredjeland eller en internationell organisation far
endast goras om de i punkt 1 angivna villkoren och nagot av alternativen i
punkt 2 samtidigt ar uppfyllda.

Punkt 1 begransar till vilka utlandska adressater personuppgifter far
overforas. Personuppgifter far som huvudregel bara 6verforas till en
brottshekdmpande myndighet eller en underréttelse- eller sakerhetstjanst i
ett tredjeland eller till en internationell organisation med
brottshekdmpande uppdrag. Mojligheten att i vissa fall Overfora
personuppgifter till andra reglerasi 5 8.

Av kravet pa att overforingen ska goras till en brottsbekimpande
myndighet foljer att den myndighet eller organisation som ska ta emot
personuppgifterna ska ha som uppgift att forebygga, forhindra eller
upptacka brottslig verksamhet, utreda eller lagféra brott. Den som
personuppgiften déverfors till behdver inte ha samma uppgifter som
Séakerhetspolisen, men ska ha ett brottsbekdmpande uppdrag. Nar det
géller internationella organisationer &r det framfor allt Interpol som &r av
intresse. Aven vissa utredningsorgan under FN torde kunna ha
brottshekdmpande uppdrag, liksom internationella tribunaler.

I punkt 2 stalls dessutom krav pé viss skyddsniva for personuppgifter
som Overfors till ett tredjeland eller till en internationell organisation.
Personuppgifter far alltid overforas till ett tredjeland eller till en
internationell organisation for vilket eller vilken kommissionen har
beslutat att det finns en adekvat skyddsniva (2 §). Om det inte finns ett
sadant beslut far personuppgifterna &nda overforas om uppgifterna
kommer att omfattas av tillrackliga skyddséatgarder hos den som mottar
dem (3 8). Finns det inte ndgot beslut om adekvat skyddsniva eller
tillrackliga skyddsatgarder far personuppgifter 6verforas endast nar ett
undantag for sarskilda situationer géller (4 8). Overféringsgrunderna ar
alternativa, men ska prévas i den ordning som anges i paragrafen. | férsta
hand ska det alltsd prévas om det finns beslut om adekvat skyddsniva och
i andra hand om det finns tillrackliga skyddsatgarder. Forst darefter finns
det anledning att beddma om nagon av undantagssituationerna ar for
handen.

Om personuppgifter ska overforas till en internationell organisation,
t.ex. Interpol, &r det organisationen som sddan, och inte de enskilda stater
som & medlemmar i organisationen, som ska uppfylla kravet pa
skyddsniva. Ska personuppgiften skickas till ett tredjeland, men
overforingen gors med hjalp av Interpol, ska daremot skyddsnivan i
tredjelandet beddmas.



Beslut om adekvat skyddsniva
28

Paragrafen innehaller den forsta tillatna grunden for att Overfora
personuppgifter till ett tredjeland eller till en internationell organisation.
Det &r forst om forutsattningarna i denna paragraf inte &r uppfyllda som
alternativen att Overfora personuppgifter med stéd av reglerna om
tillrackliga skyddsatgarder i 3 § eller sarskilda situationer i 4 § ska provas.
Overvigandena finns i avsnitt 17.4.1.

Enligt paragrafen far personuppgifter alltid 6verforas till ett tredjeland
eller en internationell organisation som enligt ett beslut av kommissionen
har en adekvat skyddsniva for personuppgifter. Om kommissionen har
meddelat ett sddant beslut for ett territorium eller en sektor i ett tredjeland
far personuppgifter éverforas dit. Avgransningen avgors av innehallet i
kommissionens beslut. Eftersom Sékerhetspolisens verksamhet som ror
nationell s&kerhet inte omfattas av unionsratten géller kommissionens
beslut inte fér myndigheten, men paragrafen ger Sékerhetspolisen samma
mojlighet som andra brottshekdmpande myndigheter att Overfora
personuppgifter till ett tredjeland eller en internationell organisation om
det finns ett sadant beslut.

Forutsattningarna for dverforing av personuppgifter till ett tredjeland
eller en internationell organisation enligt 1 § ska alltid vara uppfyllda for
att personuppgifter ska fa 6verforas med stod av ett beslut om adekvat
skyddsniva.

Om kommissionen beslutar att ett tredjeland, eller en del av det, eller en
internationell organisation inte langre sakerstaller en adekvat skyddsniva
far personuppgifter inte Overforas dit med stdd av den nu aktuella
paragrafen. Det hindrar dock inte att personuppgifter overfors till
tredjelandet eller den internationella organisationen om nagon av de andra
tillatna grunderna for dverforing ar tillamplig.

Tillrackliga skyddsatgarder
38

I paragrafen behandlas den andra tillitna grunden for Gverforing av
personuppgifter till ett tredjeland eller en internationell organisation.
Paragrafen behandlas i avsnitt 17.4.2.

Om det inte finns nagot beslut om adekvat skyddsniva enligt 2 § far
Sakerhetspolisen 4nda dverfora personuppgifter till ett tredjeland eller till
en internationell organisation, om det finns tillréackliga skyddsétgarder for
uppgifterna dar. Forutsattningarna for Overféring av personuppgifter enligt
1 § ska alltid vara uppfyllda for att personuppgifter ska fa 6verforas pa
denna grund.

Enligt punkt 1 kan tillrackliga skyddsatgarder finnas om sadana har
faststéllts i ett avtal som ger tillrdckliga garantier till skydd for den
registrerade. Personuppgifter kan normalt ¢verforas till lander som &r
anslutna till dataskyddskonventionen eller har ingétt bindande avtal om
internationellt samarbete som innehaller dataskyddsregler som &r
tillampliga pa 6verforingen. Det kan ocksa vara fraga om bilaterala avtal
som Sverige ingatt med ett tredjeland och som sérjer for att kravet pé
dataskydd uppfylls och registrerades rattigheter respekteras.
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Enligt punkt 2 far personuppgifter ocksa dverforas om den myndighet
eller organisation som ska ta emot uppgifterna, pa annat satt 4n genom
avtal, garanterar tillrackligt skydd for dem. Sékerhetspolisen ska bedéma
alla omstandigheter kring Overféringen och komma till slutsatsen att
skyddsatgarderna ar tillrackliga. Exempel pa sadant som kan végas in vid
bedémningen av om tillrckligt skydd garanteras &r bl.a. bindande
ataganden att inte sprida personuppgifterna vidare eller att inte anvanda
personuppgifterna efter viss tidpunkt.

Overforing i sarskilda situationer
48

Paragrafen reglerar mojligheten att Overféra personuppgifter till ett
tredjeland eller till en internationell organisation nér det varken finns
beslut om adekvat skyddsniva eller tillrackliga skyddsatgarder for
uppgifterna. Kravet ar da att det ska vara fraga om en sarskild situation.
Overvigandena finns i avsnitt 17.4.3.

Undantagen for sérskilda situationer géller &ven samlingar av
overforingar. Med samling avses har flera 6verforingar som pé nagot satt
&r sammankopplade, antingen darfor att det &r flera personuppgifter som
overfdrs inom ramen for ett arende, eller for att det &r en personuppgift
som Overfors till flera adressater. En 6verforing kan ocksé innehalla flera
personuppgifter och darmed utgéra en samling, t.ex. ett utdrag fran ett
register. Det viktiga nér det galler samlingar av dverféringar &r att det i
efterhand gar att kontrollera vilka personuppgifter som har éverforts.

Overforingen ska enligt forsta stycket vara nddvandig i nadgon av de
sérskilda situationer som réknas upp i punkterna 1-4. Punkterna &r
alternativa. | punkterna 2 och 3 foreskrivs att dverforingen ska vara
nddvandig i det enskilda fallet. Oavsett vilken situation som ar for handen
ska forutsdttningarna for dverforing till tredjeland och internationella
organisationer i 1 § alltid vara uppfyllda.

I punkt 1 regleras tva situationer som kan géra éverforingen nodvandig.
Det ar dels for att varna vitala intressen for den registrerade eller nagon
annan fysisk person, dels for att varna andra beréttigade intressen som den
registrerade har. | det sistndmnda fallet géller alltsa inte skyddet till forman
for nadgon annan 4n den vars personuppgifter ska 6verforas. Den som ar
misstankt for ett brott kan ha ett beréttigat intresse av att viss bevisning
som finns i ett tredjeland inhamtas darifran. Ett vittne som befinner sig i
ett tredjeland kan ha ett berattigat intresse av att hans eller hennes
personuppgifter dverfors dit for att ett forhor ska kunna komma till stand
dér.

Nar det galler skyddet for vitala intressen kan det gélla bade for den som
personuppgiften avser och for ndgon annan fysisk person. Det kan t.ex.
handla om att dverfora uppgifter om en person som missténks planera ett
spriangdad. Aven andra for den enskilde vésentliga intressen som inte &r
direkt avgdrande for liv och ddd, t.ex. hdlsa och ekonomiska intressen, kan
varnas med stdd av undantaget for vitala intressen.

Punkt 2 tillgodoser behovet av att i ett enskilt fall kunna 6verféra
personuppgifter till ett tredjeland eller en internationell organisation for att
forebygga, forhindra eller upptécka brottslig verksamhet eller for att utreda
eller lagfora brott. Som exempel kan ndmnas att Sakerhetspolisen i ett



enskilt fall har information om att en misstankt terrorist befinner sig i
landet, men personen identifieras forst nar han eller hon har rest till ett
tredjeland och kan antas komma att bega brott dar. Atgarden behéver inte
vara nddvéndig for att tillgodose Sékerhetspolisens behov och intressen.
Det kan finnas forutséttningar for att tillampa punkten om ett tredjeland
behover fa tillgang till svenska personuppgifter, t.ex. uppgift om att en
person ar domd for ett visst brott. Personuppgifter kan lamnas bade pa
begaran och pa Sakerhetspolisens eget initiativ.

Punkt 3 innebar att personuppgifter kan dverforas till ett tredjeland eller
en internationell organisation om 6verféringen ar nédvandig i ett enskilt
fall for att kunna faststélla, gora gallande eller forsvara ett rattsligt ansprak.
Det rattsliga anspraket ska vara hanforligt till ett asndamal som omfattas av
lagens tillampningsomrade. Exempel pa sadana rattsliga ansprak ar bl.a.
skadestand i anledning av brott.

Ett exempel pa néar det kan vara nddvandigt att dverfora personuppgifter
enligt punkt 4 for att avvérja en omedelbar och allvarlig fara for allmén
sékerhet ar om det finns information om ett forestdende terroristattentat.
Det kan vara fraga om allman sékerhet i Sverige eller i ndgon annan stat.
Om det ar frdga om en omedelbar fara for allmén sékerhet utomlands
ligger det i sakens natur att Sakerhetspolisen har fatt veta nagot av intresse
som det ar viktigt att tredjelandet eller den internationella organisationen
far information om direkt, tex. planer pd en flygplanskapning.
Sakerhetspolisen kan naturligtvis bara beakta sadant som den kanner till
vid prévningen av om personuppgifterna far dverforas. Att det sedan i
efterhand visar sig att dverforingen inte var nddvéandig, t.ex. darfor att
faran aldrig realiserades, innebar inte att 6verféringen var otillaten.

Enligt andra stycket ska en intresseavvégning gdras nér personupp-
gifter ska dverforas enligt punkt 2 eller 3. De intressen som ska végas mot
varandra ar skyddet for den registrerades rattigheter och friheter och det
allménnas intresse av att dverforingen gors. Om den registrerades intresse
vager tyngre an det allmannas far personuppgifterna inte dverforas. Ett
exempel dar den registrerades intresse vager tyngre kan vara om han eller
hon riskerar dodsstraff, kroppsstraff eller tortyr om hans eller hennes
personuppgifter dverfors till ett tredjeland.

Overforing till andra mottagare
58

Paragrafen ar ett undantag fran kravet i 1 § forsta stycket 1 att 6verforing
av personuppgifter till tredjeland ska goras till brottsbekdmpande
myndigheter eller underréttelse- och sdkerhetstjénster i tredjeland. Om
forutsattningarna i paragrafen ar uppfyllda far personuppgifter dverforas
aven till andra an sadana. Det kan t.ex. vara foretag och privatpersoner i
ett tredjeland. Det kan ocksa vara fraga om dverforing till andra kategorier
av myndigheter &n de som anges i 1 § forsta stycket, t.ex. en
specialmyndighet som hanterar frdgor om finansiering av terrorism.
Overforing till andra mottagare far dock endast géras om samtliga i forsta
stycket angivna forutsattningar ar uppfyllda. Dessutom ska de 6vriga
forutsattningarna i 1 § vara uppfyllda. Overvagandena finns i avsnitt 17.5.

Enligt forsta stycket punkt 1 ska dverforingen vara absolut nédvéndig
for att Sakerhetspolisen ska kunna utféra en uppgift som anges i 2 kap.
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1 8. Kravet pa absolut nodvandighet innebér att Gverforingen inte kan
underlatas. Ett exempel kan vara att Sékerhetspolisen i sin
underrattelseverksamhet behdver kontakta ett privat foretag i ett tredjeland
for att fa fram information som behévs omedelbart i den brottsbekdampande
verksamheten.

Enligt punkt 2 kravs ocksa att Sakerhetspolisen bedomer att det skulle
vara ineffektivt eller pa nagot annat satt olampligt att i stallet Gverfora
personuppgifterna till en brottsbekdmpande myndighet eller en
underrattelse- eller sakerhetstjanst i det tredjelandet. Det kan vara nagot i
tidigare kontakter med myndigheten i det landet eller andra indikationer
som ger anledning att tro att syftet med 6verféringen kan komma att
forfelas eller att det pa ndgot annat satt skulle vara oldmpligt att dverfora
personuppgifterna via den myndigheten. Ett exempel ar dverforingar till
olika internetoperatorer i syfte att t.ex. identifiera och kartlagga missténkta
terrorister och andra personer som kan utgdra sakerhetshot. Det skulle vara
ineffektivt om varje sadan overforing skulle behéva goras genom en
myndighet i mottagarlandet med hansyn bade till mangden forfragningar
och till den bradska som ofta rader. Ett annat exempel &r information som
ldmnas till en bank for att forhindra att banken utnyttjas for brottsliga
penningdverforingar, t.ex. finansiering av terrorism. | sadana fall kan
kontakt behdva tas omedelbart.

Enligt andra stycket ska det gdras en intresseavvagning mellan den
registrerades intresse av skydd mot krankning av rattigheter och friheter
och det allmannas intresse av att 6verféringen kommer till stdnd. Om den
enskildes skyddsintresse vager tyngre far dverforingen inte goras. Ett
exempel kan vara om personen som uppgifterna avser riskerar forfoljelse
pa grund av sin religion eller politiska dskadning om personuppgifterna
overfors till ndgon annan &n de som anges i 1 § 1. Intresseavvagningen
motsvarar den som enligt 4 § andra stycket ska goras nér personuppgifter
ska Overforas i vissa sérskilda situationer.

Ikrafttradande- och dvergangsbestammelser

Ikrafttradande och dvergdngsbestammelserna behandlas i avsnitt 19.

Punkt 1 foreskriver nédr lagen ska trada i kraft.

I punkt 2 foreskrivs att bestdmmelsen om loggning i 5 kap. 4 § tillampas
frain och med den 1 oktober 2024 pad sddana automatiserade
behandlingssystem som inrattats fére den 1 januari 2020.

I punkt 3 foreskrivs att dldre foreskrifter fortfarande ska gélla for
6verklagande av beslut om behandling av personuppgifter inom denna lags
tillampningsomrade som har meddelats fore ikrafttradandet. Med &ldre
foreskrifter  avses  har  personuppgiftslagen  (1998:204) och
personuppgiftsforordningen (1998:1191). Punkten tar inte bara sikte pa
sjalva dverklagandet utan ocksa pa vilket regelverk som ska tillampas nar
overklagandet provas. Aldre foreskrifter i polisdatalagen (2010:361) och
foreskrifter som har meddelats i anslutning till den ska da tillampas.



21.2 Forslag till lag om andring i lagen (2007:980)
om tillsyn 6ver viss brottsbekampande
verksamhet

18§

| paragrafen anges vad Sékerhets- och integritetsskyddsndmnden utévar
tillsyn over. Overvdgandena finns i avsnitt 15.7.

Forsta stycket &r oférandrat.

| andra stycket laggs till att namndens tillsyn aven omfattar sadan
behandling av personuppgifter som utférs av Sakerhetspolisen och
Polismyndigheten enligt lagen om Sékerhetspolisens behandling av
personuppgifter. Dar fortydligas ocksa att tillsynen sarskilt ska avse
behandling av kdnsliga personuppgifter.

Tredje och fjarde styckena &r oférandrade.

Ikrafttradande och 6vergangsbestammelserna

Ikrafttradande- och 6vergangshestammelserna tas upp i avsnitt 19.

Punkt 1 foreskriver nér lagen ska trada i kraft.

Punkt 2 innebdr att Sékerhets- och integritetsskyddsndmndens tillsyn
Over Sékerhetspolisens, Polismyndighetens och Ekobrottsmyndighetens
personuppgiftsbehandling fortfarande regleras enligt de aldre regelverken
avseende forhallanden fore ikrafttradandet den 1 januari 2020. Det innebéar
att namndens tillsyn séledes dven omfattar Sakerhetspolisens behandling
av personuppgifter enligt polisdatalagen (2010:362) och polisdatalagen
(1998:622) respektive Polismyndighetens och Ekobrottsmyndighetens
behandling av personuppgifter enligt polisdatalagen (2010:362).

21.3  Forslag till lag om andring i offentlighets- och
sekretesslagen (2009:400)

18 kap.

28
Paragrafen reglerar sekretess till skydd for underréttelseverksamhet.
Overvigandena finns i avsnitt 18.

| andra stycket l&ggs en hédnvisning till lagen om Sékerhetspolisens
behandling av personuppgifter till. Andringen innebér ingen &ndring i sak
av den ordning som galler i dag.

Forsta, tredje och fjarde styckena &r oférandrade.

35 kap

18§

Paragrafen reglerar sekretess for enskilds personliga och ekonomiska
forhallanden i viss brottshekdampande verksamhet. Overvagandena finns i
avsnitt 18.
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| forsta stycket femte punkten l&ggs det till en hanvisning till lagen om
Séakerhetspolisens behandling av personuppgifter. Bestdmmelsen, som for
Sékerhetspolisens del tidigare hanvisade till 6 kap. polisdatalagen
(2010:361), &ndrades i samband med att lagen (2018:1693) om polisens
behandling av personuppgifter inom brottsdatalagens omrade infordes
(prop. 2017/18:269 s. 277 f.). Genom en dvergangsbestammelse till den
lagen har 6 kap. polisdatalagen fortsatt att gélla for Sakerhetspolisens del.
Overgangsbestammelsen upphor dock att gélla vid inférandet av den nya
lagen om Sékerhetspolisens behandling av personuppgifter Andringen i nu
aktuell paragraf innebar ingen andring i sak av vad som galler i dag.

Andra—fjarde styckena ar oférandrade.

108

Paragrafen innehdller hanvisningar till sekretessbrytande bestammelser i
ett antal andra lagar. Overvagandena finns i avsnitt 18. | paragrafen laggs
det till en hanvisning till lagen om Sékerhetspolisens behandling av
personuppgifter till. Andringen innebér ingen dndring i sak av vad som
géller i dag.

21.4  Forslag till lag om &ndring i lagen (2017:496)
om internationellt polisiart samarbete

6 kap.

18

| paragrafen regleras hur bestammelserna i lagen forhaller sig till andra
bestammelser om behandling av personuppgifter. Overviagandena finns i
avsnitt 18.

| paragrafen laggs det till en hanvisning till lagen om Séakerhetspolisens
behandling av personuppgifter till. Det innebér att den lagen galler vid
behandling av personuppgifter i internationellt polisiart samarbete, om det
inte finns avvikande bestdmmelser i lagen om internationellt polisiart
samarbete eller foreskrifter som regeringen har meddelat i anslutning till
den.

21,5  Forslag till lag om &ndring i lagen (2018:218)
med kompletterande bestammelser till EU:s
dataskyddsforordning

1 kap.

3§

Paragrafen reglerar undantag fran bestammelsen i 2 §, som utstracker
dataskyddsforordningens tillampningsomrade. | paragrafen ersétts

hanvisningen till 6 kap. polisdatalagen (2010:361) med en hénvisning till
lagen om Sékerhetspolisens behandling av personuppgifter. Overvagan-
dena finns i avsnitt 18.



21.6 Forslag till lag om &ndring i
sékerhetsskyddslagen (2018:585)

3 kap.
13§

I paragrafen anges vad som avses med registerkontroll. En hanvisning till
lagen om Sékerhetspolisens personuppgiftsbehandling laggs till.
Andringen innebér inte ndgon andring i sak av den ordning som géller
i dag. Overvagandena finns i avsnitt 18.

14§

I paragrafen anges nér registerkontroll ska goras. | andra och tredje
styckena laggs en hanvisning till lagen om Sékerhetspolisens behandling
av personuppgifter till, vilket inte innebar ndgon andring i sak av den
ordning som galler i dag. Forsta och fjarde styckena ar oftrandrade.
Overvigandena finns i avsnitt 18.

21.7 Forslag till lag om andring i lagen (2018:1693)
om polisens behandling av personuppgifter
inom brottsdatalagens omrade

Genom &ndringen upphor punkt 4 i ikrafttradande- och 6vergangs-
bestdmmelserna till lagen (2018:1693) om polisens behandling av
personuppgifter inom brottsdatalagens omréde att galla. Overvigandena
finns i avsnitt 18.

Nér lagen (2018:1693) om polisens behandling av personuppgifter inom
brottsdatalagens omrade inférdes upphavdes polisdatalagen (2010:361).
Genom en overgangshestammelse fortsatte polisdatalagen att galla for
Sakerhetspolisens personuppgiftsbehandling pa omradet for nationell
sékerhet. Nar Sékerhetspolisens nya datalag infors behovs inte l&ngre
dvergangsbestammelsen.
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Sammanfattning av betdnkandet Brottsdatalag —
kompletterande lagstiftning (SOU 2017:74)

En ny lag for Sékerhetspolisen

Regleringen utgar fran dagens reglering och brottsdatalagen

Utredningen foreslar att det ska inforas en ny lag om Sakerhetspolisens
behandling av personuppgifter, Sakerhetspolisens datalag, som ersatter
regleringen i polisdatalagen. Den regleringen ska bilda ménster for den
nya lagen, som ska vara heltdickande och darfér blir betydligt mer
omfattande &n dagens reglering. Den nya lagen foljer i princip
brottsdatalagens systematik och innehall. Det innebér att bestimmelserna
om grundlaggande krav pa behandling, den personuppgiftsansvariges
skyldigheter, enskildas rattigheter, skadestand, rattsmedel och 6verforing
av personuppgifter till tredjeland i stort sett Overensstdmmer med
brottsdatalagens bestdmmelser.

Lagen ska géalla vid behandling av personuppgifter som ror nationell
sdkerhet i Sékerhetspolisens brottsbekdmpande och lagférande
verksamhet. Nar Sékerhetspolisen behandlar personuppgifter som inte rér
nationell sékerhet i syfte att bekdmpa och lagféra brott ska myndigheten
tillampa brottsdatalagen och polisens brottsdatalag.

Rattslig grund for behandling av personuppgifter

Regleringen av for vilka &ndamal Sakerhetspolisen far behandla
personuppgifter ar i dag uppdelad i primara och sekundara andamal.
Regleringen behalls i stort sett ofdrandrad men det tydliggérs att det ar
frdga om bestammelser om rittslig grund — rattslig grund for behandling
och rattslig grund for utlamnande.

Behandling av kénsliga personuppgifter

Huvudregeln &r att Sakerhetspolisen pad samma sitt som i dag inte ska fa
behandla ké&nsliga personuppgifter. Om uppgifter om en person redan
behandlas ska de dock fa kompletteras med kénsliga personuppgifter om
det ar absolut nédvandigt.

Sékerhetspolisen far i dag anvidnda uppgifter som avsléjar kansliga
personuppgifter som sékbegrepp om det &r absolut nddvandigt.
Utredningen foreslar att samma sokforbud som i brottsdatalagen ska gélla
for Sékerhetspolisen, dvs. att det ska vara forbjudet att gora sokningar i
syfte att fa fram ett personurval grundat pa kansliga personuppgifter. Fran
forbudet gors det undantag. Det ska vara tillatet att anvinda
brottsrubriceringar, uppgifter om tillvagagangssatt vid brott och uppgifter
som beskriver en persons utseende vid sékning. Aven sokningar i syfte att
fa fram personurval grundat pa flertalet kansliga personuppgifter ska
tillatas, om sokningen ar absolut nddvandig.

Elektroniskt utlamnande

Sakerhetspolisen ska fa Iamna ut personuppgifter elektroniskt pa annat sétt
an genom direktatkomst om det inte ar olampligt.



Sakerhetspolisen ska fa medge Polismyndigheten, Forsvarsmakten och  Bilaga 1

Forsvarets radioanstalt direktatkomst till personuppgifter som har gjorts
gemensamt tillgangliga och som Sé&kerhetspolisen behandlar for vissa
syften. Aven underrittelse- och sékerhetstjanster inom EU och EES ska fa
medges direktatkomst till uppgifter som Sakerhetspolisen behandlar for
vissa syften om det behdvs for samarbetet mot terrorism. Sadan
direktatkomst ska dock endast fa medges till personuppgifter i en avskild
uppgiftssamling och regeringen ska underrattas innan direktatkomst
medges.

Langsta tid for behandling

Personuppgifter ska inte fa behandlas under langre tid dn vad som behévs
for nagot eller nagra av de syften for vilka Sakerhetspolisen far behandla
personuppgifter. Huvudregeln ska pa samma satt som i dag vara att
personuppgifter som har gjorts gemensamt tillgangliga inte far behandlas
langre &n tio ar efter det ar da den senaste registreringen avseende personen
gjordes. Uppgifter om personer som annu inte fyllt 18 ar ska dock inte fa
behandlas langre an fem &r frdn den senaste registreringen.
Personuppgifter som hanfor sig till sédan sékerhetshotande verksamhet
som avses i 18 och 19 kap. brottsbalken ska inte fa behandlas langre 4n
40 ar efter det ar da den senaste registreringen gjordes. P4 samma sitt som
i dag ska Sakerhetspolisen kunna besluta att personuppgifter far behandlas
under langre tid om det finns sarskilda skél.

Tillsyn 6ver Sakerhetspolisens personuppgiftsbehandling

Bade Datainspektionen och Sikerhets- och integritetsskyddsnamnden ska
pa i huvudsak samma satt som i dag utdva tillsyn dver Sakerhetspolisens
personuppgiftsbehandling.

Datainspektionen ska utdva allmén tillsyn &ver personuppgifts-
behandling enligt den nya lagen och ge rad och stod till Sakerhetspolisen.
Inspektionen ska i huvudsak ha samma befogenheter som enligt
brottsdatalagen. Sakerhetspolisen ska dock inte kunna péforas
administrativ sanktionsavgift.

Sékerhets- och integritetsskyddsndmnden ska utdva tillsyn 6ver
Sakerhetspolisens personuppgiftsbehandling och pé begaran av enskild
kontrollera om behandlingen av personuppgifter ar forfattningsenlig.

Ikrafttradande och évergdngsbestammelser

De nya lagen och 6vriga forfattningsandringar foreslas trada i kraft den
1 maj 2018. Till den nya lagen krivs det Gvergangsbestaimmelser for
arenden om tillsyn som har pébérijats fore ikrafttradandet men inte hunnit
slutféras och for mal som har éverklagats men som inte har hunnit
slutforas  inom den tiden. Det krdvs ocksd en sarskild
dvergangsbestammelse for ersattning av skador som har vallats fore
ikrafttradandet.
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Beténkandets lagforslag

Forslag till Sakerhetspolisens datalag (2018:000)

Harigenom foreskrivs foljande.

1 kap. Allmanna bestammelser

Syftet med lagen

18§ Syftet med denna lag &r att skydda fysiska personers grundldggande
fri- och rattigheter i samband med behandling av personuppgifter och att
sékerstalla att Sakerhetspolisen kan behandla och utbyta personuppgifter
pa ett andamalsenligt satt.

Lagens tillampningsomrade

2 8§ Denna lag géller vid behandling av personuppgifter som rér nationell
sékerhet i Sakerhetspolisens brottsbekdmpande och lagférande
verksambhet.

Lagen géller i tillampliga delar vid Polismyndighetens behandling av
personuppgifter ndr myndigheten har dvertagit en arbetsuppgift som rér
nationell sakerhet fran Sakerhetspolisen.

Vid behandling av personuppgifter enligt denna lag géller inte lagen
(2018:000)  med kompletterande  bestdmmelser  till EU:s
dataskyddsforordning.

38 Lagen galler for sddan behandling av personuppgifter som ar helt
eller delvis automatiserad och for annan behandling av personuppgifter
som ingdr i eller 4r avsedda att ingd i en strukturerad samling av
personuppgifter som é&r tillgangliga for sokning eller sammanstélining
enligt sérskilda kriterier.

Forhallandet till annan reglering

48 | lagen (2017:496) om internationellt polisiart samarbete och i
foreskrifter som regeringen har meddelat i anslutning till den lagen, finns
det sdrskilda bestdmmelser om behandling av personuppgifter som foljer
av internationella 6verenskommelser. Om det i dessa forfattningar finns
avvikande bestdmmelser, ska de tillampas i stéllet for bestammelserna i
denna lag.

58 Bestammelserna i denna lag ska inte tillampas i den utstrackning det
skulle inskrénka skyldigheten enligt 2 kap. tryckfrihetsférordningen att
l[dmna ut personuppgifter.

6 & | brottsdatalagen (2018:000) och polisens brottsdatalag (2010:361)
finns det bestdimmelser om S&kerhetspolisens behandling av
personuppgifter i fragor som inte ror nationell sikerhet.



Personuppgiftsansvar

78 Sékerhetspolisen ar personuppgiftsansvarig for den behandling av
personuppgifter som myndigheten utfor.

Polismyndigheten &r personuppgiftsansvarig for den behandling av
personuppgifter som myndigheten utfor.

Personuppgiftsansvaret omfattar all behandling av personuppgifter som
utfors under respektive myndighets ledning eller pa dess vagnar.

88 Sdkerhetspolisen far vara gemensamt personuppgiftsansvarig med
annan endast i den utstradckning det foljer av lag eller férordning eller om
regeringen i ett enskilt fall beslutar om det.

Uttryck i lagen
98§ | denna lag anvénds féljande uttryck med nedan angiven betydelse.

Uttryck Betydelse

Behandling av personuppgifter En atgard eller kombination av
atgarder som vidtas i frdga om
personuppgifter eller uppséttningar
av personuppgifter, oavsett om det
gOrs automatiserat eller inte, t.ex.
insamling, registrering, organi-
sering,  strukturering, lagring,
bearbetning eller andring,
framtagning, l&sning, anvandning,
utldmnande,  spridning  eller
tillhandahallande pad annat stt,
justering, sammanforing, begrans-
ning, radering eller forstoring.

Biometriska uppgifter Personuppgifter som rér en
persons fysiska, fysiologiska eller
beteendemassiga kénnetecken, som
tagits fram genom sérskild teknisk
behandling och som mdjliggor eller
bekréftar unik identifiering av
personen i fraga.

Dataskyddsombud En fysisk person som utses av
den personuppgiftsansvarige for att
sjalvstandigt se till att person-
uppgifter behandlas fdrfattnings-
enligt och pa ett korrekt sétt.

Genetiska uppgifter Personuppgifter som roér en
persons nedarvda eller forvéarvade
genetiska k&nnetecken och som
harror fran analys av ett spar av
eller ett prov fran personen i fraga.

Internationell organisation En organisation och dess
understéllda organ som lyder under
folkratten eller ett annat organ som
inrattats genom eller p& grundval av
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Mottagare

Personuppgift

Personuppgiftsansvarig

Personuppgiftsbitrade

Registrerad

Tillsynsmyndighet

Tredjeland

Tredje man

Uppgift som ror halsa

en Overenskommelse mellan tva
eller flera stater.

Den till vilken personuppgifter
ldmnas ut, med undantag av en
myndighet som med stdd av
forfattning utdvar tillsyn, kontroll
eller revision.

Varje upplysning om en
identifierad  eller identifierbar
fysisk person som ar i livet.

Den som ensam eller tillsammans
med andra bestammer andamalen
med och medlen fér behandlingen
av personuppgifter.

Den som, med stéd av ett
skriftligt avtal eller annan skriftlig
dverenskommelse, behandlar
personuppgifter for den person-
uppgiftsansvariges rakning.

Den fysiska person som
personuppgiften ror.

Den myndighet som regeringen
utser att enligt denna lag utbva
tillsyn ~ dver  personuppgifts—

behandling.
En stat som inte & medlem i
Europeiska unionen eller

Europeiska ekonomiska samarbets-
omradet och som inte heller pa
grund av avtal med Europeiska
unionen har en motsvarande
stallning.

Nagon annan &n den registrerade,
den personuppgiftsansvarige,
dataskyddsombudet,  personupp-
giftshitradet och sédana personer
som under den personuppgifts-
ansvariges eller personuppgifts-
bitrédets direkta ansvar har rétt att
behandla personuppgifter.

Personuppgift som rér en persons
fysiska eller psykiska halsa,
inkluderande  information om
tillhandahallande av halso- och
sjukvardstjanster som ger
upplysning om personens hélso-
status.



Lagens tillampning pa uppgifter om juridiska personer

108 Bestdmmelserna om personuppgifter i foljande paragrafer galler
ocksa vid behandling av uppgifter om juridiska personer:

1. 7 8 om personuppgiftsansvar,

2. 2 kap. 1-3 88 om tillitna rattsliga grunder for behandling av
personuppgifter,

3. 3 kap. 2 och 3 88 om gemensamt tillgangliga uppgifter,

4. 4 kap. 1-4 och 6-11 88 om langsta tid som personuppgifter far
behandlas, och

5.5 kap. 5 § om tillgangen till personuppgifter.

2 kap. Behandling av personuppgifter
Tillatna réattsliga grunder for behandling av personuppgifter

18 Personuppgifter far behandlas om det ar nédvandigt for att utfora en
arbetsuppgift i syfte att

1. forebygga, forhindra eller upptdcka brottslig verksamhet som
innefattar

a) brott mot rikets sékerhet,

b) terrorbrott, eller

c) tryckfrihetsbrott eller yttrandefrinetsbrott med rasistiska eller
framlingsfientliga motiv,

2. utreda eller lagfora sadana brott som avses i 1, eller, efter sarskilt
beslut, annat brott,

3. fullgora uppgifter

a) i samband med personskydd av den centrala statsledningen och andra
som regeringen eller S&kerhetspolisen bestdmmer,

b) enligt sékerhetsskyddslagen (1996:627), eller

c) enligt utlannings- och medborgarskapslagstiftningen,

4. fullgéra annan arbetsuppgift som rér nationell sékerhet och som anges
i lag eller forordning eller sarskilt beslut av regeringen, eller

5. fullgora forpliktelser som foljer av internationella &taganden.

Arbetsuppgiften ska framga av en lag, en forordning eller ett sarskilt
beslut i vilket regeringen uppdragit 4 myndigheten att ansvara for en
sadan uppgift.

2§ Personuppgifter som behandlas med stod av 1 § far dven behandlas
om det ar nodvandigt for att tillhandahalla information som behovs

1. for négot av de syften som anges i 1 kap. 2 § brottsdatalagen
(2018:000) hos Polismyndigheten, Ekobrottsmyndigheten,
Aklagarmyndigheten, Tullverket, Kustbevakningen och Skatteverket,

2. i en myndighets verksamhet, om informationen tillhandahalls inom
ramen for myndighetsoverskridande samverkan mot brott,

3. i Forsvarsmaktens forsvarsunderrattelseverksamhet och militara
sékerhetstjdnst och i Forsvarets radioanstalts forsvarsunderrattelse—
verksamhet, om det finns sarskilda skal att tillhandahalla informationen,

4. i en myndighets verksamhet om Sakerhetspolisen enligt lag eller
forordning ska bistd myndigheten med viss uppgift,

5. i brottsbekdmpande verksamhet hos en utlandsk myndighet eller
mellanfolklig organisation, eller
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6. i verksamhet hos utlandsk underrattelse- eller sakerhetstjanst.

Personuppgifter som behandlas med stod av 1 § far aven behandlas, om
det &r nodvandigt for att tillhandahélla information till riksdagen och
regeringen och, i den utstrackning skyldighet att Ilamna uppgifter foljer av
lag eller forordning, till andra.

I ett enskilt fall far personuppgifter som behandlas med stod av 1 § dven
behandlas for att tillhandahalla information for ndgot annat &ndamal an de
som anges i forsta och andra styckena, under forutsattning att &ndamalet
inte ar oférenligt med det &ndamal som uppgifterna samlades in for.

38 Personuppgifter fir aven behandlas om

1. det &r nédvandigt for diarieforing, eller

2. uppgifterna har lamnats till Sakerhetspolisen i en anmalan, anstkan eller
liknande och behandlingen &r nddvandig for handlaggningen.

Andamal for behandling av personuppgifter

48 Personuppgifter far behandlas bara for sarskilda, uttryckligt angivna
och berattigade andamal.

Personuppgifter far inte behandlas fér ndgot &ndamal som ar oforenligt
med det andamal for vilket personuppgifterna ursprungligen behandlades.

58 Sakerhetspolisen far behandla personuppgifter for vetenskapliga,
statistiska eller historiska &ndamal inom denna lags tillampningsomrade.

Grundlaggande krav pa behandling av personuppgifter
Laglig och korrekt behandling

68 Personuppgifter ska behandlas forfattningsenligt och pa ett korrekt
satt.

Personuppgifternas kvalitet

7 8 Personuppgifter som behandlas ska vara korrekta och, om det &r
nddvandigt, uppdaterade.

Uppgifter som beskriver en persons utseende ska utformas pa ett
objektivt satt med respekt for méanniskovardet.

8 8 Personuppgifter som behandlas ska vara adekvata och relevanta i
forhallande till &Andamalen med behandlingen. Fler personuppgifter far inte
behandlas an vad som &r nodvandigt med hansyn till dndamélen med
behandlingen.

Kénsliga personuppgifter

98 Personuppgifter som avslojar ras, etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse eller medlemskap i fackférening eller
som ror hélsa, sexualliv eller sexuell laggning far inte behandlas.

Néar uppgifter om en person behandlas far de dock kompletteras med
sddana uppgifter som anges i forsta stycket om det ar absolut nddvandigt
for andamalet med behandlingen.



10§ Sakerhetspolisen far behandla biometriska uppgifter endast om det
ar absolut nodvandigt for andamalet med behandlingen. Genetiska
uppgifter far inte behandlas.

118 Personuppgifter som avses i 9 och 10 88 betecknas som kansliga
personuppgifter. Kansliga personuppgifter far behandlas med stod av 3 8.

12§ Det ar forbjudet att utfora sokning i syfte att fa fram ett personurval
grundat pa kansliga personuppgifter.

Forsta stycket hindrar inte att brottsrubriceringar, uppgifter om
tillvagagangssatt vid brott eller uppgifter som beskriver en persons
utseende anvands vid soékning.

Forsta stycket hindrar inte heller sokning i syfte att fa fram ett
personurval grundat pa etniskt ursprung, politiska asikter, religios eller
filosofisk dvertygelse eller uppgifter som ror hélsa, sexualliv eller sexuell
laggning, om sokningen ar absolut nédvandig for nagot av de syften som
angesils§.

Atgarder for att sakerstalla personuppgifternas kvalitet

13§ Alla rimliga atgarder ska vidtas for att personuppgifter som ar
felaktiga eller ofullstandiga med hansyn till andamalet med behandlingen
utan onddigt dréjsmal rattas och for att forhindra att sadana uppgifter
lamnas ut eller gors tillgdngliga. Personuppgifter som &r inaktuella ska
uppdateras om det &r nddvandigt.

14§ Alla rimliga atgarder ska vidtas for att personuppgifter som
behandlas i strid med 1-6, 8-10 eller 12 § eller 4 kap. 1 § forsta stycket,
24 eller 7-11 § utan onddigt dréjsmal raderas och for att forhindra att
sadana uppgifter lamnas ut eller gors tillgangliga. Detsamma géller om
radering kravs for att utfora en réttslig forpliktelse.

Om forutsattningarna i forsta stycket for att radera personuppgifter ar
uppfyllda men de behdver finnas kvar som bevisning, ska
Sakerhetspolisen i stallet utan onddigt dréjsmal begransa behandlingen av
uppgifterna.

Uppgiftsskyldighet och utlamnande av personuppgifter

158§ Personuppgifter som &r nddvandiga for att framstélla rattsstatistik
ska lamnas till den myndighet som ansvarar for att framstalla sadan
statistik.

16§ Om det ar forenligt med svenska intressen, far personuppgifter
ldmnas ut till

1. Interpol eller Europol, eller till en polismyndighet eller
aklagarmyndighet i en stat som ar ansluten till Interpol, om det behdvs for
att myndigheten eller organisationen ska kunna foérebygga, forhindra,
upptacka, utreda eller lagfora brott, eller

2. utldndsk underrattelse- eller sékerhetstjanst.

Personuppgifter far vidare lamnas ut till en utlandsk myndighet eller
mellanfolklig organisation, om utldmnandet foljer av en internationell
Overenskommelse som Sverige har tilltrétt efter riksdagens godkénnande.
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17 8§ Polismyndigheten har, trots sekretess enligt 21 kap. 3 § forsta
stycket, 35 kap. 1 § och 37 kap. 1 § offentlighets- och sekretesslagen
(2009:400), ratt att ta del av personuppgifter som har gjorts gemensamt
tillgdngliga och som behandlas med stdd av 1 § forsta stycket 1-3 a, om
myndigheten behdver uppgifterna for nagot av de syften som anges i
2 kap. 1 8 forsta stycket 1 eller 2 polisens brottsdatalag (2010:361).

18 8 Forsvarets radioanstalt och Forsvarsmakten har, trots sekretess
enligt 21 kap. 3 § forsta stycket, 35 kap. 1 § och 37 kap. 1 § offentlighets-
och sekretesslagen (2009:400), ratt att ta del av personuppgifter som har
gjorts gemensamt tillgangliga och som be-handlas med stéd av 1 § forsta
stycket 1 eller 2, om den mottagande myndigheten behdver uppgifterna i
sin forsvarsunderrattelseverksamhet eller militara sdkerhetstjanst.

198 Personuppgifter far lamnas ut elektroniskt pa annat sétt &n genom
direktatkomst om det inte &r olampligt.

Elektroniskt utliamnande genom direktatkomst &r tillatet bara i den
utstrdckning som anges i 3 kap. 5-7 §8§.

Personuppgifter fran transportforetag

208 Personuppgifter som tillhandahélls Sakerhetspolisen enligt 25 §
polislagen (1984:387) far behandlas for nagot av de syften somangesi 1 §
forsta stycket 1-3 a.

Personuppgifter som avses i forsta stycket far endast i ett enskilt fall
behandlas for nya andamal.

218 Vid terminaldtkomst enligt 26 8 polislagen (1984:387) far
Sakerhetspolisen inte andra eller pa annat sétt bearbeta personuppgifterna.

Foreskrifter

22 § Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela
foreskrifter om

1. att personuppgifter far lamnas ut i andra fall 4n som anges i 15-18 8§,

2. begrénsning av mojligheten att Iamna ut personuppgifter elektroniskt
enligt 19 § forsta stycket,

3. underrattelseskyldighet, och

4. s6kning i personuppgifter.

3 kap. Gemensamt tillgangliga uppgifter
Allmé&n bestdmmelse

18§ Detta kapitel innehdller sarskilda bestammelser fér behandling av
personuppgifter som gors eller har gjorts gemensamt tillgangliga.
Personuppgifter som endast ett fatal personer har ratt att ta del av anses
inte som gemensamt tillgangliga.

Detta kapitel géller inte nar personuppgifter behandlas med stéd av 2
kap. 3 8.



Personuppgifter som far goras gemensamt tillgangliga

2§ Personuppgifter far géras gemensamt tillgangliga om det behovs for
nagot av de syften som anges i 2 kap. 1 8.

Sarskilda upplysningar

3§ Om det inte framgar av sammanhanget eller pa ndgot annat satt for
vilket andamél som gemensamt tillgangliga personuppgifter behandlas,
ska det tydliggdras genom en sérskild upplysning.

48 Om uppgifter som &r gemensamt tillgdngliga direkt kan hanforas till
en person som inte &r misstankt for brott eller for att ha utévat eller komma
att utdva brottslig verksamhet, ska det genom en sérskild upplysning eller
pa nagot annat satt framga att personen inte & misstankt for brott eller
brottslig verksamhet som avses i 2 kap. 1 § forsta stycket 1 eller 2.

Uppgifter om en person som kan antas ha direkt samband med sadan
brottslig verksamhet som avses i 2 kap. 1 § forsta stycket 1 ska forses med
en upplysning om uppgiftslamnarens trovardighet och uppgifternas
riktighet i sak. Nagon upplysning behover dock inte lamnas om det pa
grund av omsténdigheterna ar onddigt.

Nagon upplysning enligt andra stycket behover inte heller lamnas om

1. uppgifterna ingér i en uppgiftssamling som har skapats for att bearbeta
och analysera information och som enbart sdrskilt angivna tjanstemén har
atkomst till och

2. bearbetningen av uppgifterna inte har genomforts.

Direktatkomst

58 Polismyndigheten far for nagot av de syften som anges i 2 kap. 1 §
forsta stycket 1 eller 2 polisens brottsdatalag (2010:361) medges
direktatkomst till personuppgifter som behandlas med stod av 2 kap. 1 §
forsta stycket 1-3 a. Direktatkomsten far endast avse personuppgifter som
har gjorts gemensamt tillgangliga.

68 Forsvarets radioanstalt och Forsvarsmakten far i forsvars-
underréattelseverksamheten och den militdra sakerhetstjansten medges
direktatkomst till personuppgifter som behandlas med stod av 2 kap. 1 §
forsta stycket 1 eller 2. Direktdtkomsten far endast avse personuppgifter
som har gjorts gemensamt tillgangliga.

78 Omdet behovs for samarbetet mot terrorism far en underrattelse eller
sékerhetstjanst i en medlemsstat i Europeiska unionen eller Europeiska
ekonomiska samarbetsomradet medges direktatkomst till personuppgifter
i en avskild uppgiftssamling som Sékerhetspolisen uppréttat i syfte att dela
information med sddana mottagare. Uppgiftssamlingen far endast
innehalla personuppgifter som behandlas med stod av 2 kap. 1 § forsta
stycket 1 b och har gjorts gemensamt tillgangliga.

Innan direktdtkomst medges en utlandsk underrattelse- eller
sékerhetstjanst enligt forsta stycket ska Sé&kerhetspolisen underrétta
regeringen.
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Féreskrifter

8 8 Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela
foreskrifter om underrattelseskyldighet vid direktatkomst.

98 Regeringen eller den myndighet som regeringen bestdmmer kan med
stdd av 8 kap. 7 8 regeringsformen meddela foreskrifter om omfattningen
av direktatkomst enligt 5-7 88 och om behdrighet och sakerhet vid sadan
atkomst.

4 kap. Langsta tid som personuppgifter far behandlas

Allman bestammelse

18§ Personuppgifter far inte behandlas under langre tid &n vad som
behovs for nagot eller nagra av de syften som anges i 2 kap. 1-3 §8.

Det som ségs i forsta stycket hindrar inte att Sdkerhetspolisen arkiverar
och bevarar allménna handlingar eller att arkivmaterial 1&mnas till en
arkivmyndighet.

Vid automatiserad behandling géller ocksa de begransningar som foljer
av 2-11 §8.

Personuppgifter som inte har gjorts gemensamt tillgangliga

28 Trots det som sags i 1 § andra stycket far personuppgifter som inte
har gjorts gemensamt tillgéngliga inte behandlas langre &n

1. ett &r efter det att drendet avslutades, om de behandlas i ett drende,
eller

2. ett ar efter det att de behandlades automatiserat forsta gangen, om de
inte kan hénforas till ett rende.

Forsta stycket galler inte personuppgifter i &renden om utredning av eller
lagforing for brott.

Gemensamt tillgangliga uppgifter i &renden om utredning av eller
lagforing for brott

38 Om en brottsanmalan avskrivs pa grund av att den pastadda
garningen inte utgor brott, far personuppgifterna i anmélan inte lingre
behandlas for dndamal inom denna lags tillampningsomrade. Om en
brottsanmélan i annat fall inte har lett till forundersokning eller annan
motsvarande utredning, far personuppgifterna inte behandlas for andamal
inom denna lags tillimpningsomrade nar atal inte langre far véackas for
brottet.

48 Om en forundersokning har lett till atal eller annan domstols-
provning, far personuppgifterna i forundersokningen inte behandlas for
andamal inom denna lags tillimpningsomrade ldngre an fem ar efter
utgangen av det kalenderdr da domstolens avgorande fick laga kraft.

Om en forundersokning har lagts ner eller avslutats pa annat sétt an
genom atal, far personuppgifterna i forundersokningen inte behandlas for
andamal inom denna lags tillimpningsomrade ldngre &n fem &r efter



utgangen av det kalenderar da &klagarens eller férundersokningsledarens
beslut meddelades.

Forsta och andra styckena géller &ven personuppgifter i andra
utredningar som handlaggs enligt bestammelser i 23 kap. rattegangs—
balken.

58 Om en forundersckning mot en person har lagts ner, om ett atal har
lagts ner eller om en frikannande dom har fatt laga kraft, far personen inte
langre vara sdkbar som misstankt.

Ovriga gemensamt tillgangliga uppgifter

68 Trots det som sags i 1 § andra stycket far andra personuppgifter an
de som anges i 3 och 4 §§ och som har gjorts gemensamt tillgéngliga som
langst behandlas under den tid som anges i 7-11 §8.

78 Personuppgifter som behandlas for ndgot av de syften som anges i
2 kap. 1 § forsta stycket 1 far inte behandlas langre an tio ar efter utgangen
av det kalenderdr dd den senaste registreringen gjordes avseende
personens anknytning till brottslig verksamhet.

Uppgifter om en person som vid tiden for registreringen inte fyllt 18 ar
far dock inte behandlas langre &n fem ar efter utgangen av det kalenderar
da den senaste registreringen gjordes avseende den unges anknytning till
brottslig verksamhet, om négon ny registrering inte gjorts efter det att han
eller hon fyllt 18 ar.

88§ Personuppgifter som behandlas for ndgot av de syften som anges i
2 kap. 1 § forsta stycket 3-5 far inte behandlas langre an tio ar efter
utgangen av det kalenderar da den senaste registreringen gjordes avseende
personen.

Uppgifter om en person som vid tiden for registreringen inte fyllt 18 ar
far dock inte behandlas langre an fem ar efter utgangen av det kalenderar
da den senaste registreringen gjordes avseende den unge, om nagon ny
registrering inte gjorts efter det att han eller hon fyllt 18 ar.

98§ Personuppgifter som behandlas i en sddan uppgiftssamling som
anges i 3 kap. 4 § tredje stycket far inte behandlas langre 4n

1. tre &r efter utgangen av det kalenderér d& den senaste registreringen
gjordes avseende personens anknytning till brottslig verksamhet, om
uppgifterna behandlas for nagot av de syften som anges i 2 kap. 1 § forsta
stycket 1, och

2. tre ar efter utgangen av det kalenderar da den senaste registreringen
gjordes avseende personen, om uppgifterna behandlas for nagot av de
syften som anges i 2 kap. 1 § forsta stycket 3-5.

10§ Personuppgifter som hanfor sig till sddan sakerhetshotande
verksamhet som avses i 18 och 19 kap. brottsbalken som utdvas av
fraimmande makt, far inte behandlas langre &n 40 &r efter utgdngen av det
kalenderdr d& den senaste registreringen gjordes avseende personens
anknytning till brott eller brottslig verksamhet. Fér personuppgifter som
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behandlas i en sédan uppgiftssamling som anges i 3 kap. 4 § tredje stycket
géller 9 8.

118 Om det finns sarskilda skal far Sakerhetspolisen besluta att
personuppgifter far behandlas under langre tid &n vad som anges i 7-10 §§,
om uppgifterna fortfarande behovs for det &ndamal for vilket de behandlas.
Om personuppgifter behandlas med stdd av ett sadant beslut ska fragan om
fortsatt behandling prévas pa nytt senast vid utgangen av det tionde
kalenderaret efter beslutet eller, om det ar friga om uppgifter som avses i
9 §, senast vid utgdngen av det tredje kalenderaret efter beslutet. Tiden
som personuppgifterna far behandlas far vid varije tillfalle forlangas med
langst tio ar eller, om det &r frdga om uppgifter som avses i 9 §, med langst
tre ar.

Foreskrifter

12§ Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela
foreskrifter om att vissa kategorier av personuppgifter far fortsatta att
behandlas for &ndamal inom denna lags tillampningsomrade under langre
tid &n vad som anges i 3 och 4 §8.

13§ Regeringen eller den myndighet som regeringen bestdammer kan
med stdd av 8 kap. 7 § regeringsformen meddela foreskrifter om

1. att personuppgifter, med avvikelse fran 2 § forsta stycket och 7-11 88,
far behandlas under langre tid for arkivandamal av allmént intresse och
vetenskapliga, statistiska eller historiska &ndamal, och

2. begransning av behandlingen av personuppgifter for andamal inom
denna lags tillampningsomrade vid digital arkivering.

5 kap. Skyldigheter som personuppgiftsansvarig

Atgarder for att sakerstélla forfattningsenlig behandling
Tekniska och organisatoriska atgarder

18 Sékerhetspolisen ska, genom lampliga tekniska och organisatoriska
atgarder, sakerstalla och kunna visa att behandlingen av personuppgifter
ar forfattningsenlig och att registrerades rattigheter skyddas.

28 Bade vid beslut om hur behandlingen ska utféras och vid
behandlingen ska Sakerhetspolisen, genom ldmpliga tekniska och
organisatoriska atgarder, se till att dataskyddsprinciper sakerstalls pé ett
effektivt satt och att nodvandiga skyddsétgarder integreras i behandlingen
(inbyggt dataskydd).

38§ Sékerhetspolisen ska sakerstdlla att det i automatiserade
behandlingssystem som regel endast & mojligt att behandla de
personuppgifter som ar nédvéndiga for varje sarskilt angivet &ndamal med
behandlingen (dataskydd som standard).
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behandlingssystem fors loggar Over personuppgiftsbehandling i den
utstrackning det ar sarskilt foreskrivet.

Tillgangen till personuppgifter

58§ Sakerhetspolisen ska se till att tillgdngen till personuppgifter
begransas till vad varje tjansteman behover for att kunna fullgéra sina
arbetsuppgifter.

Konsekvenshedémning och férhandssamrad

6 8 Kan entyp av ny behandling, eller betydande férdndringar avseende
redan pagdende behandling, antas medfora sarskild risk for intrdng i
registrerades  personliga integritet, ska Sakerhetspolisen innan
behandlingen paborjas eller forandringen genomfors  beddéma
konsekvenserna for skyddet av personuppgifter.

Om konsekvensbedémningen visar att det finns sarskild risk for intrang
i registrerades personliga integritet eller om typen av behandling innebér
sarskild risk for intrang, ska Sékerhetspolisen samrada med
tillsynsmyndigheten i god tid innan behandlingen paborjas eller betydande
forandringar genomfors.

Sékerheten for personuppgifter

78 Sékerhetspolisen ska vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas, sarskilt mot
obehorig eller otillaten behandling och mot forlust, forstoring eller annan
oavsiktlig skada.

Samarbete med tillsynsmyndigheten

8 8§ Sékerhetspolisen ska samarbeta med tillsynsmyndigheten nér den
utfor uppgifter enligt denna lag och foéreskrifter som har meddelats i
anslutning till den.

Dataskyddsombud

98§ Sékerhetspolisen ska inom myndigheten utse ett eller flera
dataskyddsombud och anmala till tillsynsmyndigheten nar data-
skyddsombud utses och entledigas.

10 &8 Dataskyddsombud ska

1. sjélvstandigt  kontrollera  att  S&kerhetspolisen  behandlar
personuppgifter forfattningsenligt och pa ett korrekt satt och i Gvrigt
fullgor sina skyldigheter,

2. informera och ge rad till Sakerhetspolisen och de som behandlar
personuppgifter under myndighetens ledning om deras skyldigheter vid
behandling av personuppgifter,

3. p& begaran ge Sakerhetspolisen rad vid en konsekvensbedémning och
kontrollera att den genomfors pa korrekt sétt,

4. vara kontaktpunkt for enskilda i frdgor som ror behandling av
personuppgifter, och
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5. samarbeta med tillsynsmyndigheten och vara kontaktpunkt for den
vid forhandssamrad och andra fragor som roér behandling av
personuppgifter.

118 Om Sékerhetspolisen bryter mot bestimmelser for behandling av
personuppgifter och réttelse inte vidtas, ska dataskyddsombudet anmala
det till tillsynsmyndigheten.

Personuppgiftsbitraden

12§ Sakerhetspolisen far, om det ar lampligt, anlita personupp—
giftshitraden. Nar ett personuppgiftsbitrade anlitas, ska Sékerhetspolisen
forsakra sig om att bitradet vidtar ldampliga tekniska och organisatoriska
atgarder for att behandlingen av personuppgifter ska vara forfattningsenlig
och for att skydda registrerades rattigheter.

13§ Det ska finnas ett skriftligt avtal eller annan skriftlig éverens—
kommelse om personuppgiftsbitrddets behandling av personuppgifter for
Sékerhetspolisens rakning.

Ett personuppgiftsbitrade far inte utan skriftligt tillstind av
Séakerhetspolisen anlita ett annat personuppgiftsbitrade.

14§ Ett personuppgiftsbitrade och de som arbetar under bitrédets
ledning far behandla personuppgifter bara i enlighet med instruktioner frén
Sékerhetspolisen.

Om ett personuppgiftsbitrade i strid med Sakerhetspolisens instruktioner
faststaller andamélen med och medlen for behandlingen, ska bitradet anses
vara personuppgiftsansvarig for den be-handlingen.

158 Det som sdgs om Sakerhetspolisens skyldigheter i 4, 5, 7 och 8 8§
géller aven for personuppgiftsbitraden som Sékerhetspolisen anlitar.

Foreskrifter

16 § Regeringen eller den myndighet som regeringen bestammer kan
med stdd av 8 kap. 7 § regeringsformen meddela foreskrifter om

1. atgarder som avses i 1-4, 6 och 7 8§,

2. tillgangen till personuppgifter,

3. skyldigheten att fora register 6ver kategorier av behandling av
personuppgifter,

4. skyldigheten att inféra interna rutiner for anmélan av 6vertradelser,
och

5. innehallet i avtal och éverenskommelser enligt 13 §.

6 kap. Enskildas rattigheter
Ratten till information
Allman information

18§ Sékerhetspolisen ska gora foljande allmédnna information tillganglig
for registrerade.



1. Myndighetens identitet och kontaktuppgifter.

2. Dataskyddsombudets kontaktuppgifter.

3. Andamalen med behandlingen.

4. Ratten enligt 2 § att begara att fa information om behandling av
personuppgifter och att fa del av dem.

5. Rétten att begéra réttelse, radering eller begréansning av behandlingen
enligt 6 och 7 88.

Personrelaterad information

28 Sakerhetspolisen ska till den som begér det utan onddigt dréjsmal
ldmna skriftligt besked om personuppgifter som rér honom eller henne
behandlas. Behandlas sadana uppgifter ska sokanden fa del av dem och fa
foljande skriftliga information.

1. Vilka personuppgifter om sokanden som behandlas.

2. Varifran personuppgifterna kommer.

3. Den réttsliga grunden for behandlingen.

4, Andamélen med behandlingen.

5. Mottagare eller kategorier av mottagare av personuppgifterna, dven i
tredjeland eller internationella organisationer.

6. Hur lange personuppgifterna far behandlas eller, om det inte &r mojligt
att ange, kriterierna for att faststélla det.

7. Ratten att begéra réttelse, radering eller begransning av behandlingen
enligt 6 och 7 88.

Utldmnande enligt forsta stycket behdver inte omfatta personuppgifter
som sokanden har tagit del av, om inte han eller hon begér det. Det ska
dock framgé av informationen att personuppgifterna i fraga behandlas.

Begransning av ratten till information

38 Informationsskyldigheten i 2 § géller inte i den utstrdckning det &r
sarskilt foreskrivet i lag eller annan forfattning eller annars framgar av
beslut som har meddelats med stod av forfattning att uppgifter inte far
lamnas ut till den registrerade.

Om forutsattningarna i forsta stycket ar uppfyllda, ar Sékerhetspolisen
inte skyldig att lamna ut skélen for beslut enligt forsta stycket eller beslut
i fraga om rattelse, radering eller begransning av behandlingen enligt 6
eller 7 8.

4 8§ Informationsskyldigheten i 2 § galler inte personuppgifter i 16pande
text som inte fatt sin slutliga utformning nar begaran gjordes eller som
utgdr minnesanteckning eller liknande.

Informationsskyldigheten géller dock om uppgifterna har lamnats ut till
tredje man, behandlas enbart for vetenskapliga, statistiska eller historiska
andamal eller arkivandamal av allmént intresse eller, nar det géller I6pande
text som inte fatt sin slutliga utformning, om uppgifterna har behandlats
langre &n ett ar.

58 Om en begaran enligt 2 § ar orimlig eller uppenbart ogrundad far
Sakerhetspolisen avsla den.

Av 9 § andra stycket framgar att Sakerhetspolisen i vissa fall far ta ut
avgift i stéllet for att avsla begaran.
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Ratten till rattelse, radering och begransning av behandlingen

68 Sakerhetspolisen ska pa begaran av den registrerade utan onddigt
dréjsmal ratta eller komplettera personuppgifter som rér honom eller
henne om de &r felaktiga eller ofullstandiga med hansyn till andaméalet med
behandlingen.

Om Sékerhetspolisen inte kan faststdlla att personuppgifterna ar
korrekta ska behandlingen av uppgifterna i stallet utan onddigt drojsmal
begrénsas.

78 Sakerhetspolisen ska pa begdran av den registrerade utan onddigt
dréjsmal radera personuppgifter som rér honom eller henne om de
behandlas i strid med 2 kap. 1-6, 8-10 eller 12 § eller 4 kap. 1 § forsta
stycket, 2—4 eller 7-11 8. Detsamma géller om radering krdvs for att
Séakerhetspolisen ska utfora en rattslig forpliktelse.

Om forutséattningarna i forsta stycket for att radera personuppgifter ar
uppfyllda men de behover finnas kvar som bevisning, ska
Sakerhetspolisen pa begédran av den registrerade i stillet utan onddigt
dréjsmal begransa behandlingen av uppgifterna.

88 Sakerhetspolisen avgor vilken atgard som ska vidtas med anledning
av en begdran om rattelse, radering eller begrénsning av behandlingen.

Avgiftsfri information

98 Information enligt 1 § ska lamnas utan avgift. Information och
uppgifter enligt 2 § ska lamnas utan avgift en gang per ar.

Om nagon begar information och uppgifter enligt 2 § oftare 4n en gang
per ar, far Sékerhetspolisen ta ut en rimlig avgift eller avsla begaran enligt
5 § forsta stycket.

Foreskrifter

10 § Regeringen eller den myndighet som regeringen bestammer kan
med stod av 8 kap. 7 § regeringsformen meddela foreskrifter om

1. information enligt 1 och 2 §§,

2. avgift for information som avses i 2 §, och

3. kraven pé en begéran enligt 2, 6 eller 7 §.

7 kap. Tillsyn
Tillsyn dver personuppgiftsbehandlingen

18 Tillsynsmyndigheten ska

1. utdva allman tillsyn 6ver personuppgiftsbehandling, och

2. ge rad och stod till Sakerhetspolisen och personuppgiftsbitraden om
deras skyldigheter enligt lag eller annan forfattning vid forhandssamrad
eller nar det i 6vrigt ar pakallat.

28 Bestammelser om tillsyn over Sakerhetspolisens behandling av
personuppgifter finns dven i lagen (2007:980) om tillsyn &ver viss
brottshekdmpande verksamhet.



Befogenheter
Undersdkningsbefogenheter

38§ Tillsynsmyndigheten har rétt att av Sékerhetspolisen eller ett
personuppgiftshitrade pa begéran fa

1. tillgang till alla personuppgifter som behandlas,

2. upplysningar om och dokumentation av behandlingen av
personuppgifter och sakerhets- och skyddsatgarder,

3.tilltrade  till  lokaler ~som  Sékerhetspolisen  eller  ett
personuppgiftshitrade disponerar och tillgang till utrustning och andra
medel fér behandling av personuppgifter, och

4. det bitrade och annan information som behdvs for tillsynen.

Forebyggande befogenheter

48 Om tillsynsmyndigheten bedomer att det finns risk for att
personuppgifter kan komma att behandlas i strid med lag eller annan
forfattning, ska myndigheten genom rad, rekommendationer eller
papekanden forsoka forma Sékerhetspolisen eller personuppgiftsbitradet
att vidta atgarder for att minska den risken.

Tillsynsmyndigheten far utfarda en skriftlig varning for att planerad
behandling av personuppgifter riskerar att sta i strid med lag eller annan
forfattning. Detsamma galler om pagaende behandling riskerar att sta i
strid med lag eller annan forfattning.

Korrigerande befogenheter

58 Omtillsynsmyndigheten konstaterar att personuppgifter behandlas i
strid med lag eller annan forfattning, eller att Sékerhetspolisen eller ett
personuppgiftsbitrade annars inte fullgér sina skyldigheter, far
tillsynsmyndigheten

1. genom sadana atgarder som anges i 4 § forsta stycket forsoka forma
Sakerhetspolisen eller personuppgiftsbitradet att vidta atgarder for att
behandlingen ska bli forfattningsenlig eller att uppfylla andra skyldigheter,

2. foreldgga Sakerhetspolisen eller personuppgiftshitradet att vidta
atgarder for att behandlingen ska bli forfattningsenlig eller att fullgora
andra skyldigheter, eller

3. forbjuda fortsatt behandling om bristen ar allvarlig.

Om ett forelaggande utfardas ska det av foreldggandet framgé nar
atgarderna senast ska vara genomférda och, om det ar lampligt, vilka
atgarder som ska vidtas.

Kommunikation

6 8 Innan tillsynsmyndigheten fattar ett beslut enligt 5 § forsta stycket 2
eller 3, ska den som beslutet galler ges tillfalle att inom en bestdmd tid
yttra sig Over allt material av betydelse for beslutet, om det inte ar
uppenbart obehévligt.
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8 kap. Skadestand och rattsmedel
Skadestand

18 Den personuppgiftsansvarige ska ersdtta den registrerade for den
skada och krankning av den personliga integriteten som behandling av
personuppgifter i strid med denna lag, eller féreskrifter som har meddelats
i anslutning till den, har orsakat.

Overklagande
Overklagande av Sakerhetspolisens beslut

28 Beslutifraga om rattelse eller komplettering enligt 6 kap. 6 § forsta
stycket, radering enligt 6 kap. 7 8 forsta stycket eller begrénsning av
behandlingen enligt 6 kap. 6 § andra stycket eller 6 kap. 7 § andra stycket,
som har meddelats av Sakerhetspolisen i egenskap av person—
uppgiftsansvarig, far overklagas till allman forvaltningsdomstol.
Detsamma galler beslut att inte lamna information enligt 6 kap. 2 § eller
att ta ut avgift enligt 6 kap. 9 § andra stycket.
Provningstillstand kravs vid 6verklagande till kKammarratten.

Overklagande av tillsynsmyndighetens beslut

38 Tillsynsmyndighetens beslut enligt denna lag eller enligt fore-
skrifter som har meddelats i anslutning till den far éverklagas till allman
forvaltningsdomstol.

Provningstillstand kravs vid 6verklagande till kKammarratten.

Beslut som inte far 6verklagas

4 8 Andra beslut enligt denna lag dn de som anges i 2 och 3 88§ far inte
overklagas.

9 kap. Overforing av personuppgifter till tredjeland och
internationella organisationer

Grundlaggande forutsattningar for overforing

18 Sakerhetspolisen far 6verfora personuppgifter som behandlas till ett
tredjeland eller en internationell organisation. Det géller &ven dverforing
av personuppgifter for behandling i ett tredjeland eller av en internationell
organisation. Personuppgifterna far dock endast &verforas om
dverfoéringen

1. riktas till en brottshekdmpande myndighet eller en underréttelse- eller
sékerhetstjanst i ett tredjeland eller en internationell organisation med
brottsbek&mpande uppdrag och

2. omfattas av

a) ett beslut om adekvat skyddsniva enligt 3 §, eller

b) tillrackliga skyddsatgarder enligt 4 §, eller

c) ett undantag for sérskilda situationer enligt 5 §.

2§ Personuppgifter som Sakerhetspolisen har fatt fran en annan stat far
overforas till ett tredjeland eller en internationell organisation endast om
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overfors.

Tillatna grunder for 6verféring

Beslut om adekvat skyddsniva

38 Om Europeiska kommissionen har beslutat att det finns en adekvat
niva for skyddet av personuppgifter i ett tredjeland, eller en viss geografisk
eller pa annat sétt angiven del av det, far personuppgifter 6verforas dit.
Detsamma géller om det finns ett sadant beslut avseende en internationell
organisation.

Tillrackliga skyddsatgarder

48 Om det inte finns ett beslut om adekvat skyddsniva enligt 3 §, far
personuppgifter anda overforas till ett tredjeland eller en internationell
organisation om

1. skyddsatgarder for personuppgifter har faststallts i ett avtal som ger
tillrackliga garantier till skydd for registrerades réttigheter, eller

2. den myndighet eller organisation som uppgifterna ska dverforas till
pa annat satt garanterar tillrackligt skydd for dem.

Overforing i sarskilda situationer

58 Om det inte finns ett beslut om adekvat skyddsniva enligt 3 § eller
tillrackliga skyddsatgarder enligt 4 §, far personuppgifter dverforas till ett
tredjeland eller en internationell organisation endast om déverféringen ar
nddvandig for att

1. skydda den registrerades eller en annan fysisk persons vitala
intressen, eller andra beréttigade intressen for den registrerade,

2.1 ett enskilt fall forebygga, forhindra eller upptécka brottslig
verksamhet eller utreda eller lagféra brott,

3.1 ett enskilt fall kunna faststélla, géra gallande eller forsvara ett
rattsligt ansprak som hanfor sig till ett sddant syfte som anges i 2, eller

4. avvérja en omedelbar och allvarlig fara for allmén sékerhet.

Personuppgifter far inte dverforas till ett tredjeland eller en internationell
organisation om den registrerades intresse av skydd mot krénkning av
grundl&ggande fri- och rattigheter véger tyngre &n det allménnas intresse
av en sadan dverforing som avses i forsta stycket 2 eller 3.

Overforing till andra mottagare

68 Sakerhetspolisen far i ett enskilt fall Gverfora personuppgifter till
nagon annan mottagare 4n som anges i 18 i ett tredjeland.
Personuppgifterna far 6verforas endast om

1. det &r absolut nddvéndigt for att Sakerhetspolisen ska kunna utféra en
arbetsuppgift enligt 2 kap. 1 eller 2 8 och

2. det skulle vara ineffektivt eller olampligt att dverféra dem till en
mottagare som anges i 1 § i det tredjelandet.

Personuppgifter far inte overforas enligt forsta stycket om den
registrerades intresse av skydd mot krankning av grundlédggande fri- och
rattigheter vager tyngre &n det allménnas intresse av att éverféringen gors.
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Villkor om anvéandningsbegransning

78 Om Sakerhetspolisen har fatt personuppgifter fran ett tredjeland eller
en internationell organisation och det pa grund av en 6verenskommelse
med det tredjelandet eller den internationella organisationen galler villkor
som begransar mojligheten att anvanda uppgifterna, ska Sékerhetspolisen
folja villkoren oavsett vad som ar foreskrivet i lag eller annan forfattning.

88 Sakerhetspolisen far, vid overféring av personuppgifter till ett
tredjeland eller en internationell organisation, stélla upp villkor som
begransar méjligheten att anvanda uppgifterna, om det kréavs fran allman
synpunkt eller med hénsyn till enskilds réatt.

Foreskrifter

9§ Regeringen eller den myndighet som regeringen bestdimmer kan med
stdd av 8 kap. 7 8 regeringsformen meddela foreskrifter om dokumentation
av Overforingar.

1. Denna lag tréder i kraft den 1 maj 2018.

2. Bestammelsen i 5 kap. 4 § om loggning behdver inte tillimpas pa
automatiserade behandlingssystem som inréttats fore ikrafttradandet
forrdn den 1 maj 2023.

3. Arenden om tillsyn 6ver Sakerhetspolisens personuppgiftsbehandling
som ror nationell sdkerhet i myndighetens brottshek&mpande eller
lagforande verksamhet och som Datainspektionen eller Sékerhets- och
integritetsskyddsnamnden inte har avgjort fore ikrafttrdédandet handléggs
enligt &ldre foreskrifter.

4, Aldre foreskrifter galler fortfarande for dverklagande av beslut som
meddelats fore ikrafttradandet och som rér behandling av personuppgifter
som ror nationell sékerhet i Sékerhetspolisens brottsbhekampande och
lagférande verksamhet.

5. Bestammelsen om skadestand i 48 § i personuppgiftslagen (1998:204)
géller fortfarande for skada som har orsakats fore ikrafttrédandet vid
behandling av personuppgifter som ror nationell sékerhet i
Séakerhetspolisens brottshek&mpande och lagférande verksamhet.



Forslag till lag om &ndring i sakerhetsskyddslagen

(1996:627)

Hérigenom foreskrivs att 12 § sékerhetsskyddslagen (1996:627) ska ha

féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

12 &t

Med registerkontroll avses att
uppgifter hamtas fran ett register
som omfattas av lagen (1998:620)
om belastningsregister,
lagen (1998:621) om misstanke—
register eller lagen (2010:362) om
polisens allmanna  spanings—
register. Med registerkontroll
avses ocksa att uppgifter hamtas
som behandlas med stod av
polisdatalagen (2010:361).

Med registerkontroll avses att
uppgifter hamtas fran ett register
som omfattas av lagen (1998:620)
om  belastningsregister  eller
lagen (1998:621) om misstanke—
register. Med registerkontroll
avses ocksa att uppgifter hamtas
som behandlas med stod av
polisens brottsdatalag (2010:361)
eller  Sékerhetspolisens data—
lag (2018:000).

Denna lag tréder i kraft den 1 maj 2018

1 Senaste lydelse 2010:365.
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Forslag till lag om &ndring i lagen (2007:980) om tillsyn
over viss brottsbekdmpande verksamhet

Harigenom foreskrivs att 1, 3 och 4 88 lagen (2007:980) om tillsyn dver
viss brottsbekdmpande verksamhet ska ha foljande lydelse.

Lydelse enligt SOU 2016:65

Foreslagen lydelse

18§
Sékerhets- och integritetsskyddsnd&mnden (ndmnden) ska utéva tillsyn
over brottsbekdmpande myndigheters anvéndning av  hemliga

tvangsmedel och  kvalificerade
sammanhdngande verksamhet.
Namnden ska dven utdva tillsyn
Over behandlingen av per-
sonuppgifter i Sakerhetspolisens
brottsbekdmpande  verksambhet.
Tillsynen ska sarskilt avse sadan
behandling som avses i 2 kap.
10 § polisdatalagen (2010:361).

Nuvarande lydelse

skyddsidentiteter och  dérmed

N&mnden ska dven utdva tillsyn
Over  Sékerhetspolisens  be-
handling av personuppgifter som
ror nationell sékerhet i brotts-
bekdmpande och lagférande
verksamhet. Tillsynen ska sarskilt
avse sadan behandling som avses i
2kap. 9 och 1088 Saker-
hetspolisens datalag (2018:000).

Tillsynen ska s&rskilt syfta till
att sékerstélla att verksamhet
enligt forsta och andra styckena
bedrivs i enlighet med lag eller
annan forfattning.

Foreslagen lydelse

38

Namnden &r skyldig att pa
begdran av en enskild kontrollera
om han eller hon har utsatts for
sadana tvangsmedel eller varit
foremal for sadan person-
uppgiftsbehandling som avses i
18 och om anvédndningen av
tvangsmedel och darmed sam-
manhéngande verksamhet eller
behandlingen av personuppgifter
har skett i enlighet med lag eller
annan forfattning. Namnden skall
underrétta den enskilde om att
kontrollen har utforts.

Namnden &r skyldig att pa
begdran av en enskild kontrollera
om han eller hon

1.har utsatts for sadana
tvangsmedel som avses i 1 § och
om anvéndningen av dem och
dédrmed sammanhéngande verk-
samhet har varit i enlighet med lag
eller annan forfattning, eller

2. varit foremal for sadan per-
sonuppgiftsbehandling som avses
i 1.8 och om den har utforts i en-
lighet med lag eller annan for-
fattning.

Namnden ska underrétta den
enskilde om att kontrollen har
utforts.



Namnden far vagra att utfora
kontroll om begéran &r orimlig
eller uppenbart ogrundad.

48

N&mnden har rétt att av for-
valtningsmyndigheter som om-
fattas av tillsynen fa de uppgifter
och det bitrdde som n&mnden
begdr. Aven domstolar samt de
forvaltningsmyndigheter som inte
omfattas av tillsynen &r skyldiga
att 1amna namnden de uppgifter
som den begar.

N&mnden har rétt att av for-
valtningsmyndigheter som om-
fattas av tillsynen fa de uppgifter
och upplysningar, den infor-
mation och det bitrdde som
namnden begar. Aven domstolar
och de férvaltningsmyndigheter
som inte omfattas av tillsynen ar
skyldiga att ldmna namnden de
uppgifter som den begér.

Denna lag tréder ikraft den 1 maj 2018.
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Forslag till lag om &ndring i offentlighets- och

sekretesslagen (2009:400)

Hérigenom foreskrivs att 18 kap. 28, 35kap. 1, 4b och 10 8§
offentlighets- och sekretesslagen (2009:400) ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

18 kap.
28

Sekretess galler for uppgift som
hanfor sig till sadan verksamhet
som avses i 2kap. 781 eller
6kap. 181 polisdatalagen
(2010:361), om det inte star klart
att uppgiften kan rojas utan att
syftet med Dbeslutade eller
forutsedda atgarder motverkas
eller den framtida verksamheten
skadas.

Sekretess galler, under mot-
svarande  forutsattningar som
anges i forsta stycket, for uppgift
som hanfor sig till

1. sddan verksamhet som avses i
2 kap. 5 § 1 skattebrottsdatalagen
(2017:452),

2. sadan verksamhet som avses i
2kap. 581 tullbrottsdatalagen
(2017:447), eller

3. sadan verksamhet som avses i
3kap. 281 kustbevaknings-
datalagen (2012:145).

Sekretess galler for uppgift som
hanfor sig till sadan verksamhet
som avses i 2kap. 18 forsta
stycket 1 polisens brottsdatalag
(2010:361) eller 2 kap. 1 § forsta
stycket 1 Sé&kerhetspolisens data—
lag (2018:000), om det inte stér
klart att uppgiften kan rojas utan
att syftet med beslutade eller
forutsedda atgarder motverkas
eller den framtida verksamheten
skadas.

Sekretess galler, under mot-
svarande  forutsdttningar som
anges i forsta stycket, for uppgift
som hanfor sig till sadan
verksamhet som avses i

1.2kap. 18 forsta stycketl
Kustbevakningens brottsdatalag

(2012:145),
2.2kap. 18 forsta stycketl
Tullverkets brottsdatalag

(2017:447), eller

3.2kap. 18 forsta stycket1l
Skatteverkets brottsdatalag
(2017:452).

Sekretess enligt forsta stycket galler inte for uppgift som hanfor sig till
verksamhet hos Sékerhetspolisen och som har forts in i en allmén handling
fore ar 1949.

For uppgift i en allman handling géller sekretessen i hogst sjuttio ar.

Lydelse enligt prop. 2016/17:208  Fdreslagen lydelse

35 kap.
18
Sekretess géller for uppgift om en enskilds personliga och ekonomiska
forhallanden, om det inte star klart att uppgiften kan rojas utan att den

292 ! Senaste lydelse 2017:456.



enskilde eller ndgon narstaende till honom eller henne lider skada eller

men och uppgiften forekommer i

1. utredning enligt bestimmelserna om forundersokning i brottmal,

2. angeldgenhet som avser anvandning av tvangsmedel i brottmal eller i

annan verksamhet for att forebygga brott,

3. angeldgenhet som avser registerkontroll och sarskild personutredning

enligt sékerhetsskyddslagen (1996:627),

4. annan verksamhet som syftar till att férebygga, uppdaga, utreda eller
beivra brott och som bedrivs av en aklagarmyndighet, Polismyndigheten,

Sakerhetspolisen, Skatteverket, Tullverket eller Kustbevakningen,

5. register som fors av Polis-
myndigheten enligt 4 kap. polis-
datalagen (2010:361) eller som
annars behandlas med stdd av de
bestammelserna eller uppgifter
som behandlas av Sakerhetspoli-
sen med stod av 6 kap. samma lag,

5. register som fors av Polis-
myndigheten enligt 5 kap. polisens
brottsdatalag (2010:361) eller som
annars behandlas med stéd av de
bestdammelserna, eller uppagifter
som behandlas av Sékerhetspolisen
med stdd av Sakerhetspolisens
datalag (2018:000),

6. register som fors enligt lagen (1998:621) om misstankeregister,

7. register som fors av Skat-
teverket enligt skattebrottsdata-
lagen (2017:452) eller som annars
behandlas déar med st6d av samma
lag,

8. sérskilt &renderegister over
brottmal som fors av aklagar-
myndighet, om uppgiften inte
hanfor sig till registrering som
avsesi5kap. 18,

9. register som fors av Tull-
verket enligt tullbrottsdatalagen
(2017:447) eller som annars be-
handlas dar med stéd av samma
lag, eller

10. register som fors enligt
lagen (2010:362) om polisens all-
manna spaningsregister.

Sekretessen enligt forsta stycket 2 galler hos domstol i dess réttskipande
eller rattsvardande verksamhet endast om det kan antas att den enskilde
eller ndgon narstaende till honom eller henne lider skada eller men om
uppgiften rojs. Vid forhandling om anvandning av tvangsmedel galler
sekretess for uppgift om vem som &r misstankt endast om det kan antas att
fara uppkommer for att den misstankte eller ndgon narstaende till honom
eller henne utsétts for vald eller lider annat allvarligt men om uppgiften

rojs.

7. register som fors av Skat-
teverket enligt  Skatteverkets
brottsdatalag (2017:452) eller som
annars behandlas dar med stod av
samma lag,

8. sdrskilt &renderegister Over
brottmal som fors av aklagar-
myndighet, om uppgiften inte
hanfor sig till registrering som
avsesi5kap. 18§, eller

9. register som fors av Tull-
verket enligt Tullverkets brotts-
datalag (2017:447) eller som
annars behandlas dér med stod av
samma lag.

Forsta stycket galler inte om annat foljer av 2, 6 eller 7 8.
For uppgift i en allman handling galler sekretessen i hogst sjuttio &r.
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Lydelse enligt SOU 2017:29

Foreslagen lydelse

4b§

Sekretess galler hos en behorig
myndighet enligt brotts-
datalagen (2018:000) for uppgift i
ett sadant personurval som avses i
2 kap. 14 § samma lag.

F6r uppgift i en allmén handling
galler sekretessen hogst sjuttio ar.

Nuvarande lydelse

Sekretess géller hos

1. en behdrig myndighet enligt
brottsdatalagen (2018:000)  for
uppgift i ett sadant personurval
som avses i 2 kap. 14 § samma
lag, och

2. Sakerhetspolisen for uppgift i
ett sddant personurval som avses i
2kap. 12§ Sakerhetspolisens
datalag (2018:000).

F&r uppgift i en allmén handling
géller sekretessen i hogst sjuttio
ar.

Foreslagen lydelse

10 &
Sekretessen enligt 1 § hindrar inte att en uppgift lamnas ut
1. till en enskild enligt vad som foreskrivs i lagen (1964:167) med
sérskilda bestammelser om unga lagovertradare,

2. till en enskild enligt vad som 2. till en enskild enligt vad som
foreskrivs i sakerhetsskyddslagen foreskrivs i sékerhetsskyddslagen
(1996:627) samt i forordning som  (1996:627) och i férordning som
har meddelats med stdd i den lagen, har meddelats med stéd i den

lagen,

3. till en enskild enligt vad som
foreskrivs i 27 kap. 88§ ratte-
gangsbalken,

3. enligt vad som foreskrivs i 4. enligt vad som foreskrivs i
— lagen (1998:621) om misstankeregister,

— polisdatalagen (2010:361), — polisens

(2010:361),
— Kustbevakningens brottsdata-

brottsdatalag

— skattebrottsdatalagen

(2017:452), lag (2012:145),
— tullbrottsdatalagen — aklagarvasendets brottsdata-
(2017:447), lag (2015:433),
— kustbevakningsdatalagen — Tullverkets brottsdatalag
(2012:145), (2017:447),
— &klagardatalagen (2015:433), — Skatteverkets  brottsdatalag
(2017:452),

— Sékerhetspolisens  datalag
(2018:000), eller

— férordningar som har stod i
dessa lagar.

— férordningar som har stod i
dessa lagar, eller

294 2 Senaste lydelse 2017:456.



4. till en enskild enligt vad som
foreskrivs i 27 kap. 8§ rétte-
gangsbalken.

1. Denna lag tréder i kraft den 1 maj 2018.
2. Aldre bestammelser géller fortfarande for uppgifter i handlingar som
har omhandertagits for arkivering fore ikrafttradandet av denna lag.
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Forslag till lag om &ndring i lagen (2017:496) om
internationellt polisiart samarbete?

Harigenom foreskrivs att 6 kap. 1 § lagen (2017:496) om internationellt
polisidrt samarbete ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

6 kap.
18§

Om inte annat foljer av denna
lag eller foreskrifter som
regeringen har meddelat i an-
slutning till lagen géller

— polisdatalagen (2010:361) for
polisens behandling av per-
sonuppgifter vid internationellt
polisiért samarbete,

— kustbevakningsdatalagen
(2012:145) for Kustbevakningens
behandling av personuppgifter vid
internationellt  polisiart  sam-
arbete, och

— tullbrottsdatalagen
(2017:447) for Tullverkets be-
handling av personuppgifter vid
internationellt polisiart samarbete.

Om inte annat foljer av denna
lag eller foreskrifter som
regeringen har meddelat i an-
slutning till lagen géller foljande
forfattningar for respektive myn-
dighet for behandling av person-
uppgifter vid internationellt poli-
siart samarbete

— brottsdatalagen (2018:000),
och

— polisens brottsdatalag
(2010:361),

— Kustbevakningens  brottsda-
talag (2012:145),

— Tullverkets
(2017:447), eller

brottsdatalag

— Sékerhetspolisens  datalag
(2018:000).

1. Denna lag trader i kraft den 1 maj 2018.

2. Bestammelsen om skadestand i 48 § personuppgiftslagen (1998:204)
géller fortfarande for skada som har orsakats fore ikrafttradandet vid
behandling av personuppgifter enligt denna lag eller foreskrifter som har

meddelats i anslutning till den.

1 Observera att hansyn inte har tagits till de forslag som lamnas i SOU 2017:29 s. 76.



Forteckning Over remissinstanserna

Foljande remissinstanser har kommit in med yttrande éver SOU 2017:74
Brottsdatalag — kompletterande lagstiftning: Riksdagens ombudsman,
Svea hovrétt, Hovratten for Véstra Sverige, Sodertdrns tingsrétt,
Eskilstuna tingsratt, Helsingborgs tingsratt, Umea tingsratt, Kammarratten
i Stockholm, Kammarrdtten i Goteborg, Forvaltningsrétten i Stockholm,
Forvaltningsréatten i Malmd, Forvaltningsrétten i Jonkoping, Forvaltnings-
ratten i Linkdping, Justitiekanslern, Domstolsverket, Aklagarmyndig-
heten, Ekobrottsmyndigheten, Polismyndigheten, Sékerhetspolisen,
Sékerhets- och integritetsskyddsnamnden, Kriminalvarden, Over-
vakningsnamnd Stockholm Centrum, Brottsférebyggande radet, Brotts-
offermyndigheten, Rattsmedicinalverket, Myndigheten fér samhallsskydd
och beredskap, Kustbevakningen, Migrationsverket, Datainspektionen,
Forsvarsmakten, Forsvarets radioanstalt, Forsékringskassan, Social-
styrelsen, Inspektionen for vard och omsorg, Statens institutionsstyrelse,
Pensionsmyndigheten, Tullverket, Finansinspektionen, Skatteverket,
Kronofogdemyndigheten, Arbetsgivarverket, Lansstyrelsen Skéane, Lans-
styrelsen Varmland, Lé&nsstyrelsen Vasternorrland, Avesta kommun,
Hallstahammars kommun, Kiruna kommun, Luled kommun, Norrkopings
kommun, Sala kommun, Stockholms kommun, Statskontoret, Uppsala
universitet, juridiska fakulteten, Umea universitet, juridiska institutionen,
Naturvardsverket, Havs- och vattenmyndigheten, Post- och telestyrelsen,
Sjofartsverket, Riksarkivet, Sveriges advokatsamfund, Svenska
Journalistférbundet, Tidningsutgivarna, Dataskydd.net, Svenska Fotboll-
forbundet och Riksidrottsforbundet.

Foljande remissinstanser har avstatt fran att yttra sig respektive inte horts
av: Lansstyrelsen Stockholm, Blekinge lans landsting, Stockholms I&ns
landsting, Vasterbottens lans landsting, Alingsds kommun, Borgholms
kommun, Danderyds kommun, Falu kommun, Goéteborgs kommun,
Helsingborgs kommun, Karlstads kommun, Laholms kommun, Lycksele
kommun, Malmé kommun, Ronneby kommun, Sandvikens kommun,
Sundsvalls kommun, Tierps kommun, Tranads kommun, Trelleborgs
kommun, Uppsala kommun, Varnamo kommun, V&xjé kommun, Amals
kommun, Orebro kommun, Ostersunds kommun, Sveriges Akademikers
Centralorganisation (SACO), Landsorganisationen i Sverige (LO),
Tjanstemdnnens centralorganisation (TCO), Svenskt N&ringsliv, Sveriges
Kommuner och Landsting (SKL), Sveriges Forenade Ordningsvakter,
IT&Telekomforetagen, Civil Rights Defenders och Svenska Ishockey-
forbundet.
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