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Sveriges Advokatsamfund har genom remiss den 15 december 2023 beretts tillfille att
yttra sig over betinkandet Hemlig dataavlasning — utvardering och permanent

lagstiftning (SOU 2023:78).

Sammanfattning

Advokatsamfundet — som i relevanta delar hanvisar till synpunkter framforda i tidigare
remissyttranden angdende hemliga tvingsmedel* samt till vad som anforts av
Advokatsamfundets expert i tidigare utredning avseende hemlig dataavlasning? —
avstyrker forslaget att permanenta lagen om hemlig dataavlasning. Det dr inte visat att
behovet och nyttan av lagen vager upp for de avsevirda integritetsintrang och

inskrankningar av rattssikerheten som lagen innebar.

Darutover anser Advokatsamfundet att kvalifikationskraven for hemliga dataavlasning
inte bor motsvara kvalifikationskraven for de permanenta tvdngsmedlen, utan
begransas till allvarligare brottslighet. Forslaget avstyrks ocksa i fraga om utokande

mojligheter att utreda vem som skiligen kan misstdnkas och nir det géller tiden for

1 Se Advokatsamfundets remissyttrande den 14 december 2023 6ver slutbetdnkandet Utdkade majligheter att
anvéinda preventiva tvingsmedel 2 (SOU 2023:60) och dar gjorda hdnvisningar till ytterligare avgivna
remissyttranden.

2 Se Advokatsamfundets remissyttrande den 15 februari 2018 6ver delbetidnkandet Hemlig dataavldsning — ett
viktigt verktyg i kampen mot allvarlig brottslighet (SOU 2017:89).
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verkstallighet. Slutligen anser Advokatsamfundet att tillstdnd till hemlig dataavlasning

far forenas utan villkor endast om det ar uppenbart obehdvligt.

Advokatsamfundet har i 6vrigt ingen erinran mot forslagen i betinkandet.

Synpunkter

Utgdngspunkter

Advokatsamfundet har vid flera tidigare tillfallen pekat pa en oroande utveckling pa
omradet hemliga tvAngsmedel.3 Aven flera andra remissinstanser har varit kritiska till
utvecklingen pa lagstiftningsomradet avseende hemliga tvingsmedel.4 Oron handlar
om att det parallellt pagar flera utredningar om utokad anviandning av hemliga
tvangsmedel med olika syften. Gemensamt for utredningarna ar att de syftar till att
tilliampningsomradet for regelverket ska utvidgas. Den snabba utrednings- och
lagstiftningstakten forsvarar mojligheterna att 6verblicka de praktiska konsekvenserna
for den enskildes integritet och rattssakerhet. Det star dock klart att utvecklingen ar
oroande sett ur detta perspektiv, och i vart fall innebar den avsevart storre mojligheter
for staten att kartlagga individer och inhdmta information om enskilda. Dessutom gar
utvecklingen i snabb takt och utan narmare analys av vad den sammantagna
utvecklingen innebar for enskilda och i forlingningen for det demokratiska

rattssamhallet.

I detta sammanhang vill Advokatsamfundet dven hinvisa till Lagradets kritiska
synpunkter i sitt yttrande den 6 mars 2024 6ver lagradsremissen Preventiva

tvangsmedel for att forebygga och forhindra allvarliga brott.

Denna orovackande utveckling giller inte minst den nu foreslagna lagstiftningen. For
ménga manniskor flyttar livet i allt stérre utstrackning ut pa internet och in pa tekniska
enheter (t ex datorer, surfplattor och telefoner). En enskild enhet kan innehélla allt fran
bilder och dagboksanteckningar till i princip all kommunikation med kollegor, vanner
och familj, sok- och surfhistorik och inte minst uppgifter om vart anvandaren har
befunnit sig. Till det kommer att enheterna innehéaller metadata, t.ex. uppgifter om nar
och var ett fotografi ar taget eller nir en dagboksanteckning har dndrats, samt att

enhetens mikrofon eller kamera kan sittas igang for avlyssning eller 6vervakning av

3 Se ovan fotnoter.
4 Se exempelvis Sikerhets- och integritetsskyddsndmndens remissyttrande (Dnr 87-2022) den 21 september
2022 ver betdnkandet Utokade mojligheter att anvidnda hemliga tvingsmedel (SOU 2022:19).

2/6



§

enhetens anviandare. Det kan darfor inte nog understrykas att tillstand till hemlig
dataavlasning innebar en mojlighet till kartlaggning av enskildas liv i en helt annan

utstrackning och omfattning dn vad de permanenta hemliga tvangsmedlen majliggor.

Forslaget innebar, utover fortydliganden av vissa bestimmelser, att lagen om hemlig
dataavldsning permanentas samt att tillampningsomradet utokas, bl.a. genom att
tvangsmedlet i fler fall kan anvindas for att utreda vem som kan misstiankas for brott.
Det foreslas att kvalifikationskraven for anvindning av hemlig dataavlasning fortsatt
ska korrespondera med andra hemliga tvangsmedel, savil under som utanfor
forundersokning. Forslaget innebar darfor att om tillaimpningsomradet for de
permanenta tvangsmedlen utvidgas —vilket har skett genom flera lagandringar de

senaste aren — sa utvidgas ocksa mojligheterna att anvinda hemlig dataavldsning.

Det ska ocksa tillaggas att hemliga tvingsmedel far anviandas vid vissa uppriaknade
brott och/eller om brottet eller brottens sammantagna straffvarde 6verstiger tva ar (se
27 kap. 18 a § rattegdngsbalken). Kvalifikationsreglerna innebar att om straffen skarps,
sa utvidgas ocksa mojligheterna att anvianda hemliga tvingsmedel. Det kan konstateras
att straffen har skarpts for flera brott de senaste aren och att regeringen har tillsatt en
utredning for att ytterligare skarpa straffen.5 Utredningen avser bade generella
straffh6jningar, men ocksa straffskarpningar vid flerfaldig brottslighet. Den typen av
straffskarpningar skulle alltsd avsevirt utvidga tillimpningsomradet for hemliga

tvangsmedel, inklusive hemlig dataavlasning.

Ett generellt utvidgat tillampningsomrade for hemliga tvingsmedel i kombination med
straffskarpningar skulle séledes ocksa utoka mojligheterna att anvinda hemlig
dataavlasning. Exakt vilka konsekvenser detta skulle fa for enskildas integritet och
rattssakerhet ar i nuldget svart att 6verblicka, men det star &tminstone klart att det
kommer ge staten stora mojligheter att kartlagga enskilda individers liv samt att sdidana

mojligheter kommer att finnas for att utreda allt mindre allvarlig brottslighet.

Med hinsyn till dessa utgédngspunkter lamnas foljande synpunkter pa forslaget.

5 Se kommittédirektiv (dir. 2023:115) En 6versyn av straffskalorna samt ett reformerat och mer rattvist
pafoljdssystem.



Permanent lagstiftning

Advokatsamfundet delar utredarnas utgangspunkter om att den svenska
tvangsmedelslagstiftningen, for att fortsatt kunna bekdmpa allvarlig brottslighet, méaste
hélla jamna steg med savil teknik- och samhaillsutvecklingen som den internationella
rattsutvecklingen. Om brottsligheten alltmer flyttar ut pa internet méaste ocksa de
brottsbekdmpande myndigheterna fa adekvata verktyg for att bekdmpa brottslighet
aven pa dessa plattformar. Det ifragasatts inte heller att hemlig dataavlasning i enskilda
fall kan vara mycket effektivt for att utreda och forhindra brott samt komma &t

avgorande bevisning, inte minst visar de praktiska exemplen i utredningen pa detta.

Det gir dock inte att komma ifran att behovsanalysen visar att nyttan och effektiviteten
av hemlig dataavlasning hittills har varit begransad. Till exempel visar den kvantitativa
analysen, som utgétt frin Aklagarmyndighetens statistik, pa att nyttan har varit ligre
an for de permanenta hemliga tvangsmedlen. Det hianvisas i for sig till att det ror sig
om ett nytt tvangsmedel och att den faktiska nyttan sannolikt ar storre dn den
redovisade nyttan, 4ven om det inte presenteras nagra underbyggda beldgg for en
sadan slutsats. Oavsett detta utgor den kvantitativa analysen enligt Advokatsamfundet i
sig skal mot att redan nu permanentera lagstiftningen. Snarare visar den pa behovet av

ytterligare utvardering och analys innan tvingsmedlet permanentas.

Stéllt mot de risker for den personliga integriteten och rittssiakerheten som lyfts fram i
utredningen och som tidigare ocksa patalats av Advokatsamfundet, ar det samfundets

uppfattning att lagstiftningen med forevarande underlag inte bér permanenteras.

Kvalifikationskraven fér hemlig dataavldsning

Utredningen foreslar att kvalifikationskraven for hemlig dataavldsning ska motsvara
kvalifikationskraven for de permanenta tvingsmedlen. Advokatsamfundet ifragasatter
om det dr en lamplig ordning. Som pekats pa tidigare innebar hemlig dataavlasning att
de brottsbekdmpande myndigheterna har mojlighet att inhamta betydligt mer
omfattande och ingdende uppgifter om den enskilde, dn vid anvindning av permanenta
tvangsmedel. Hemlig dataavlasning ar alltsa betydligt mer ingripande, och medfor
diarmed storre risker for den personliga integriteten, an motsvarande permanenta
tvangsmedel. Detta borde, men har inte beaktats vid utformningen av
kvalifikationskraven i betinkandet. For det fall hemlig dataavlasning skulle

permanentas anser Advokatsamfundet att tillimpningsomradet darfor bor avgransas
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till allvarligare brottslighet med hogre straffvarden an vad som géller for anvandning av

de permanenta tvingsmedlen.

Utokade mdjligheter att utreda vem som skdligen kan misstdnkas

Advokatsamfundet hanvisar i denna del till sina synpunkter i tidigare avgivet
remissyttrande avseende utokade mojligheter att anvinda hemliga tvangsmedel.® For
det fall forslaget om utokade mojligheter att utreda vem som skaligen kan misstankas
for brott infors, kommer detta enligt samfundet innebara mycket stora inskrankningar i
den personliga integriteten; saval for misstankta som for andra personer. Detta kan

inte anses sté i proportion till behovet eller nyttan av forslaget.

Ett tillstand till hemlig dataavldsning ska verkstdllas inom en manad

Advokatsamfundet vialkomnar i for sig att forslaget kombineras med forstarkta
rattssakerhetsgarantier. Det ifragasitts dock om forslaget i den delen som avser tiden
for verkstallighet, verkligen innebar en forstarkning av rattssakerheten. Enligt
nuvarande lagstiftning géller att de brottsbekimpande myndigheterna har ritt att
inhdmta information som géiller en viss historisk period. Advokatsamfundet har
visserligen forstaelse for att detta kan medfora praktiska svarigheter vid verkstillandet,
eftersom det kan vara svart att avgora vilken tid vissa uppgifter avser. Forslaget — att
tillstindet som utgangspunkt ska gilla all information oavsett nar i tiden denna harror
ifran, men att tgdrden endast far verkstillas under en begriansad tid — maste
emellertid anses innebira att myndigheterna far tillgang till en utokad en miangd

information.

For det fall forslaget antas bor enligt Advokatsamfundet tiden for verkstéllighet foregas

av ytterligare analys inom ramen for den fortsatta beredningen av lagstiftningsarendet.

Tydligare bestimmelser om villkor

Advokatsamfundet stiller sig i huvudsak positivt till forslaget i denna del. Med hansyn
till det som anges ovan angdende omfattningen av hemlig dataavlasning ska det dock
framhallas att det ar av yttersta vikt att tillstdnd férenas med villkor som tydligt
avgransar inhamtningen av olika uppgifter. Det bor i princip alltid tydliggoras vilka

personer, vilka tider och vilken typ av uppgifter som tillstandet géller. Tillstand till

6 Se Advokatsamfundets remissyttrande den 14 september 2022 6ver betdnkandet Utokade mdjligheter att
anvianda hemliga tvadngsmedel (SOU 2022:19).
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hemlig dataavlasning utan villkor, bor endast forekomma i mycket begransad
utstrackning, och mojligheterna till det bor darfor begransas genom en kvalificering av
rekvisitet. Advokatsamfundet anser darfor att endast om det ar uppenbart obehovligt,

far ett tillstand forenas utan villkor.

SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander
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