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Yttrande over Hemlig dataavlasning —
utvardering och permanent
lagstiftning (SOU 2023:78)

Integritetsskyddsmyndigheten (IMY) har granskat forslaget huvudsakligen utifrén
myndighetens uppgift att arbeta for att manniskors grundldggande fri- och rattigheter
skyddas i samband med behandling av personuppgifter.

Generella synpunkter pa betinkandet

De hemliga tvangsmedlen intar en sarstallning pa integritetsomradet eftersom de ger
staten en laglig ratt till en langtgadende och ofta djupt integritetskrdnkande 6vervakning
och kontroll 6ver medborgarna.’ Anvandningen av hemliga tvangsmedel kan innebara
ett synnerligen ingripande intrang i den personliga integriteten. Detta galler sarskilt vid
hemlig dataavlasning, bl.a. eftersom tvdngsmedlet kan generera inhamtning av stora
mangder information jamfort med andra hemliga tvangsmedel. Det ar darfér av stor
vikt att behovet och nyttan av hemlig dataavlasning star i rimlig proportion till de risker
for den personliga integriteten som atgarden innebar.

De forslag som lamnas i betédnkandet innebar férandringar av férutsattningarna for att
fa anvanda hemlig dataavlasningen jamfért med idag. Lagen (2020:62) om hemlig
dataavlasning har andrats flera ganger sedan den infordes som en tidsbegransad
lag den 1 april 2020. Vissa lagandringar, som bl.a. innebar ett utokat
tildmpningsomrade for hemlig dataavldsning, trddde ikraft s& sent som den

1 oktober 2023.2 Nar nya bestammelser tillkommer eller en befintlig bestammelse i
en lag andras till féljd av andra lagforslag finns det en risk for att intranget i den
personliga integriteten i det enskilda lagstiftningsarendet blir svarare att vardera.
Hela omradet for hemliga tvangsmedel har dessutom genomgatt stora férandringar
de senaste aren, vilket gor att effekterna av de samlade lagstiftningsatgarderna annu
inte ar mojliga att déverblicka. IMY anser, i likhet med utredningen, att det finns ett
stort behov av en samlad 6versyn pa omradet for hemliga tvangsmedel. IMY
understryker vikten av att en sddan oversyn innefattar konsekvenserna av effekterna
pa skyddet for den personliga integriteten.

Hemlig dataavlasning har hittills anvants i relativt begransad omfattning och under
en begransad tid. IMY kan konstatera att underlaget for den analys och utvardering
som utredningen haft i uppdrag att géra darmed inte ar sarskilt omfattande. Att lagen
om hemlig dataavlasning har andrats under tiden bidrar till att underlaget begransats
ytterligare. Det medfér att det ar svart att fullt ut bedéma proportionaliteten och de

' Se SOU 2007:22 del 1s. 170.
2 Exempelvis 4 b § lagen om hemlig dataavlasning och 27 kap. 18 b § rattegangsbalken.
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integritetsrisker som hemlig dataavlasning har inneburit. Aven om det hade varit
onskvart med ett mer fullstdndigt underlag for att grundligare kunna utvardera
tvangsmedlet och dess konsekvenser for den personliga integriteten anser IMY att
de brottsbekampande myndigheternas behov av hemlig dataavlasning som verktyg
for att bekampa allvarlig brottslighet vager sa tungt att det motiverar det omfattande
intranget i den personliga integriteten. IMY tillstyrker att hemlig dataavlasning blir ett
permanent tvangsmedel.

IMY Iamnar utdéver vad som anférts ovan foljande synpunkter.
Synpunkter pa vissa delar av betankandet

Avsnitt 7.4.4 - Nya mojligheter att utreda vem som skaligen kan misstankas for
visst brott eller delaktighet i viss brottslighet

Utredningen foreslar att bestammelsen i 4 b § lagen om hemlig dataavlasning ska
utdkas till att omfatta ytterligare uppgiftstyper, vilket kommer att leda till inhdmtning av
stérre mangder information an i dag. | och med att atgarden i den aktuella situationen
riktas mot personer som inte ar skaligen misstankta innebar férslaget en 6kad risk for
att hemlig dataavlasning i storre utstrackning kommer att riktas mot personer som
senare visar sig vara ovidkommande for brottsutredningen. Forslaget innebar darfor
generellt sett 6kade risker for den personliga integriteten.

IMY anser att den del av forslaget som galler uppgifter enligt foéreslagna 2 § forsta
stycket 6 lagen om hemlig dataavlasning (nuvarande 2 § forsta stycket 6 och 7) ar
riskfyllt da sadana uppgifter kan vara av mycket integritetskanslig karaktar. IMY
noterar att det i forarbetena till 4 b § bedémdes att det fanns dvervagande skal som
talade emot en mgjlighet till hemlig dataavlasning avseende dessa uppgiftstyper.® IMY
anser vidare att den del av forslaget som galler kameradvervakningsuppgifter ar
mycket ingripande, sarskilt da det foreslas ett undantag som goér det magjligt att
verkstalla atgarden i en enskilds stadigvarande bostad vilket utgér en mycket
langtgaende inskrankning i det grundlaggande skyddet for privat- och familjelivet. Den
foreslagna bestammelsen riskerar att drabba aven anhoériga som befinner sig i
bostaden och inte bara den person som atgarden riktas mot. IMY ifragasatter starkt
om behovet av hemlig dataavlasning avseende kameradvervakningsuppgifter i den
enskildes stadigvarande bostad star i proportion till intranget i den personliga
integriteten.

For att balansera riskerna for den personliga integriteten foreslar utredningen tva
kompensatoriska atgarder. Den forsta ar att det ska stallas hoga krav, bl.a. kravs att
det ska vara av synnerlig vikt for utredningen. Genom hanvisning till 27 kap. 18 b §
andra stycket rattegangsbalken (1942:740) framgar ocksa att det ska vara fraga om
allvarlig brottslighet for att atgarden ska tillatas. Den andra kompensatoriska atgarden
ar att utredningen foreslar att det bor stallas villkor enligt den féreslagna 18 § forsta
stycket 4 lagen om hemlig dataavlasning. IMY anser emellertid att det ar tveksamt om
kraven och villkoren kommer att vara tillrackligt effektiva for att balansera
integritetsriskerna.# Aven om det som utgangspunkt kravs sarskilt allvarlig brottslighet
for atgarden forsvagas skyddet av den forhallandevis omfattande brottskatalogen
och straffvardeventilen i 27 kap. 18 b § andra stycket rattegangsbalken.

Sammantaget ifragasatter IMY saledes om behovet av den foreslagna regleringen star
i rimlig proportion till det intrdng i den personliga integriteten som det innebar. IMY

3 Se SOU 2022:19 s. 302 f. och prop. 2022/23:126 s. 123.
4 Se IMY:s synpunkter rérande forslaget om villkor i avsnitt 8.4.5.
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anser att forslaget behdver analyseras vidare i det fortsatta utredningsarbetet och att
det noga bor dvervagas om det gar att avgransa anvandningsomradet mer, t.ex.
genom att ytterligare begransa vilka brott som kan aktualisera atgarden.

Avsnitt 8.4.4 — Fortydliganden om tillstandets varaktighet

Utredningens forslag om att ta bort tidsbegransningen i ett tillstand till hemlig
dataavlasning och att det i stallet ska anges under vilken tid som verkstallighet far ske,
innebar att en stérre mangd lagrade uppgifter kan komma att inhamtas jamfort med
idag. Det medfor i sin tur 6kade risker for den personliga integriteten. Enligt
utredningen ar det en forutsattning for att forslaget ska anses proportionerligt att de
Okade riskerna balanseras genom villkor enligt foreslagna 18 § forsta stycket 4 lagen
om hemlig dataavlasning som begransar tillstandet till skydd for den personliga
integriteten.5 Aven om IMY har férstéelse for tillampningssvarigheterna med den
nuvarande bestammelsen, staller sig IMY tveksam till om anvandningen av villkor i
tillracklig grad kommer att kunna balansera de 6kade integritetsrisker som forslaget
innebar.8

Avsnitt 8.4.5 — Fortydligande om villkor for tillstandet

Den hittillsvarande tillampningen av hemlig dataavlasning och Sakerhets- och
integritetsskyddsnamndens granskningar’ har visat att villkorsgivningen i praktiken inte
har utgjort den rattssakerhetsgaranti som varit lagstiftarens avsikt. Enligt IMY utgor
anvandningen av villkor ett viktigt skydd for den personliga integriteten. Det ar darfor
positivt att utredningen lamnar nya forslag rérande villkor mot bakgrund av att dagens
reglering inte har varit andamalsenlig. IMY ser ocksa positivt pa forslaget att
aklagaren, eller i forekommande fall Sakerhetspolisen, ska féresla villkor i ansékan om
tillstand till hemlig dataavlasning da det sannolikt kommer att hdja kvaliteten pa
villkoren.

Aven om férslaget om en ventil fér obehdvliga villkor &r avsedd att anvandas restriktivt
anser IMY att det finns en risk for att den kan komma att anvandas i flera fall. Detta
sarskilt med hansyn till hur svart det hittills har visat sig vara att formulera
andamalsenliga villkor, vilket har lett till att villkor inte angetts trots att det varit
obligatoriskt. IMY befarar att det dven fortsattningsvis kommer att vara svart att
formulera andamalsenliga villkor, &ven med beaktande av utredningens forslag
avseende vem som ska féresla dem. Att ange villkor som tar sikte pa
granskningsfasen, vilket den foreslagna 18 § forsta stycket 4 dppnar upp foér, medfor
enligt IMY ett sdmre skydd fér den personliga integriteten &n om villkoren tar sikte pa
inhamtningsfasen. Det har visserligen framkommit att villkor som tagit sikte pa
inhamtningsfasen typiskt sett har varit svara att verkstalla, vilket IMY har forstaelse for.
Det forandrar dock inte forhallandet att inhamtningen i sig innebar ett ingrepp i den
personliga integriteten, &ven om uppgifterna senare inte granskas.

Mot bakgrund av ovan ndmnda tveksamheter och de tidigare erfarenheterna av
villkorsgivning ifrdgasatter IMY hur pass val villkorsgivningen i praktiken kommer att
fungera. IMY anser darfor att det &r orovackande att utredningen har satt sa stor tilltro
till att anvandningen av villkor ska kunna balansera de 6kade integritetsriskerna. Som
exempel ser IMY vissa risker med att satta hog tilltro till villkor kopplade till det nya
generosare forslaget om anvandningen av 6verskottsinformation. Om ventilen for
obehdvliga villkor anvands i stérre utstrackning an avsett, eller om villkor satts men de
inte far den begransande effekt som avsetts, kommer det generera en stérre mangd

5 Betankandet s. 266 f.
6 Se IMY:s synpunkter rérande forslaget om villkor under avsnitt 8.4.5.
7 Se namndens uttalande med beslut av den 15 december 2021 (dnr 92-2020) samt den 20 juni 2023 (dnr 80-2022).
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overskottsinformation som dessutom kan spridas. Det skulle kunna fa stora
konsekvenser for den personliga integriteten.

Det ar viktigt, om andringen genomfors, att villkorsanvandningen féljs upp. Forslagsvis
bor det inga som en del i den samlade 6versyn pa omradet for hemliga tvangsmedel
som IMY ser ett behov av.

Avsnitt 8.5.5 — Dokumentation

IMY ser positivt pa forslaget om att infora ett lagstadgat dokumentationskrav fér hemlig
dataavlasning. Det bor kunna bidra till battre forutsattningar for granskning och kontroll
av hur lagen tillampas, vilket ar centralt ur ett rattssékerhetsperspektiv.

Detta yttrande har beslutats av den vikarierande generaldirektéren David Térngren
efter foredragning av juristen Mika Kortzon. Vid den slutliga handlaggningen har aven
den tillférordnade rattschefen Cecilia Agnehall och enhetschefen Jonas Agnvall
medverkat.

David Térngren, 2024-04-03 (Det hér &r en elektronisk signatur)
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