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Forord

Statsradet Carl-Oskar Bohlin beslutade den 4 oktober 2023 att en utredare
skulle bitrdda Regeringskansliet med att l&dmna forslag pd hur en
dndamalsenlig och effektiv ledning, organisering och styrning av
Nationellt cybersakerhetscenter ska utforas (F62023/01606).

Samma dag forordnades generaldirektéren Per Bergling att fullgéra
uppdraget. Kammarréttsassessorn och verksjuristen Ninni Bohman Olin
anstélldes samma dag att arbeta som sekreterare inom ramen for
uppdraget. Tf. kammarrittsassessorn Anna Wennberg anstélldes den
5 februari 2024 att arbeta som sekreterare i uppdraget.

Hiarmed oOverldmnas utredningens andra delbetdnkande Ett nytt
Nationellt cybersikerhetscenter — Forutsdttningar for en effektiv
verksamhet.

Med detta ar uppdraget slutfort.

Umed i juni 2024

Per Bergling

/Ninni Bohman Olin
Anna Wennberg
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Sammanfattning

Personal, arbetsledning och arbetsgivaransvar

Utredningens beddmning &r att det kommer att krévas olika kategorier av
personal i centret. Majoriteten av personalen kommer att vara anstélld av
Forsvarets radioanstalt. Utredningen ser ocksé ett behov av att dvriga
centermyndigheter dr kontinuerligt representerade i verksamheten, dels i
form av en grundbemanning, dels sddan personal som arbetar i centret
under begrénsad tid inom ramen for sirskilda uppgifter eller projekt.

Utredningen foreslar att det i forordningen (2024:000) om Nationellt
cybersikerhetscenter ska foras in en bestimmelse diar det framgér att
personal ska placeras i centrets verksamhet efter verenskommelse mellan
Forsvarets radioanstalt och den centermyndighet dédr personalen &r
anstilld. Genom o&verenskommelser mellan centermyndigheterna kan
chefen for centret ocksd ges mandat att arbetsleda all personal oavsett
vilken myndighet personalen ar anstilld vid.

Mojligheten att genomfora personallén till Forsvarets radioanstalt, bade
frén de 6vriga centermyndigheterna och fran andra myndigheter, bor ocksa
utnyttjas ndr behov uppstar. Det gér dven att kopa konsulttjanster av
privata aktorer.

Det 6vergripande arbetsmiljdansvaret har respektive arbetsgivare. For
personal som inte dr anstillda av Forsvarets radioanstalt ansvarar
Forsvarets radioanstalt och personalens arbetsgivare for olika delar av
arbetsmiljon. Forsvarets radioanstalt far dock ett radighets- och
samordningsansvar for arbetsmiljon.

Informationsdelning

Den interna informationsdelningen kommer ske med stod av
bestammelser i offentlighets- och sekretesslagen (2009:400), OSL. Det
finns mojligheter att dela information med nuvarande reglering men
utredningen anser att det bor utredas om en uppgiftsskyldighet eller
sekretessbrytande bestdmmelser som effektiviserar informationsutbytet
kan inforas.

Vad giller den externa informationsdelningen &r ingiven information
om exempelvis incidenter sidan att den kommer skyddas av sekretess
enligt OSL. Dock saknas sekretess till skydd for uppgifter om afférs- och
driftsforhéallanden hos de privata aktérer som ldmnar information. Det bor
darfor enligt utredningen Overvdgas om sekretessbestimmelser med
sadant skydd ska inforas.

Personuppgifisbehandling

Utredningen bedomer inte att det krdvs ndgra fordndringar av person-
uppgiftsbehandlingsregleringen for centrets verksamhet. Myndigheterna
deltar i centret inom ramen for sina egna verksamhetsomraden. Nagon ny
grund for behandling av personuppgifter har darfor inte tillkommit.
Personuppgiftsbehandlingen kommer i mycket storre utstrickning &n
tidigare styras av Forsvarets radioanstalts personuppgiftsreglering.
Personuppgiftsansvaret kommer dock i varje myndighets interna system



styras av myndighetens personuppgiftsreglering 4ven om myndighetens
personal arbetar i centret. Utdkade mdjligheter for Forsvarets radioanstalt
att dela personuppgifter elektroniskt med andra &n statliga myndigheter
kan effektivisera arbetet. Det bor 6verviagas om regleringen av detta ska
dndras. Det kan ocksd Overvdgas om utdkad direktatkomst mellan
centermyndigheterna vore &ndamaélsenligt. I nuldget kan enbart vissa
myndigheter medge direktitkomst for centerverksamheten.

Sdkerhetsskydd

Utredningen beddmer att ansvaret for centrets sékerhetsskydd huvud-
sakligen kommer ligga hos Forsvarets radioanstalt. Myndighetens
generaldirektor blir ytterst ansvarig for sdkerhetsskyddet och
sékerhetsskyddschefen vid Forsvarets radioanstalt blir
sakerhetsskyddschef dven for centret.

Det kommer ddremot vara den myndighet dér personalen ar anstilld som
ansvarar for sikerhetsprovning av den personal som deltar i verksamheten.
Detta foljer av att det &r myndigheten som &r arbetsgivare som beslutar om
vilken personal som ska medverka i centerverksamheten. Varje
centermyndighet kommer ocksa att ha ansvar for sékerhetsskyddet for sitt
eget tekniska system.



Forkortningar

I denna promemoria anvénds bland annat féljande forkortningar.

BDL Brottsdatalagen (2018:1177)

CERT Computer Emergency Response Team

CSIRT Computer Security Incident Response Team

FRA-PuL Lagen (2021:1172) om personuppgifts-
behandling vid Forsvarets radioanstalt

FRA-PuF Forordningen (2021:1208) om behandling av
personuppgifter vid Forsvarets radioanstalt

FM-PuL Lagen (2021:1171) om behandling av
personuppgifter vid Forsvarsmakten

FM-PuF Forordningen (2021:1207) om behandling av
personuppgifter vid Férsvarsmakten

FL Forvaltningslagen (2017:900)

GDPR Europaparlamentets och radets foérordning

(EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allmén
dataskyddsforordning)

MSB Myndigheten for samhéllsskydd och bered-
skap

Must Militira underrittelse- och sdkerhetstjansten

NCSC Nationellt cybersikerhetscenter

NCT Nationellt centrum for terrorhotsbedémning

OSF Offentlighets- och sekretessforordningen
(2009:641)

OSL Offentlighets- och sekretesslagen (2009:400)

TF Tryckfrihetsforordningen



1 Forfattningsforslag

1.1 Forslag till forordning med &ndring i
forordning (2024:000) om Nationellt
cybersikerhetscenter

Harigenom foreskrivs i friga om forordningen (2024:000) om Nationellt
cybersikerhetscenter att det ska inforas en ny paragraf, 8 §, av foljande
lydelse.

Nuvarande lydelse Féreslagen lydelse

88

Personal fran de deltagande
myndigheterna ska placeras i det
Nationella cybersdikerhetscentret.

Placering av personal i centret
ska ske efter overenskommelse
mellan Férsvarets radioanstalt och
den myndighet dir personalen dr
anstdlld.

Denna forordning trader i kraft den 1 september 2024.



2 Utredningens uppdrag och arbete

2.1 Uppdraget

I sin forsta del har utredningen analyserat och ldmnat forslag pa hur
Forsvarets radioanstalt ska leda samordning, utveckling och genom-
forande av centrets verksamhet. Utredningen har ocksd foreslagit
lednings- och ansvarsforhallanden for verksamheten, former for sam-
verkan mellan de olika myndigheterna och hur samverkan ska regleras. I
den forsta delen analyserades &ven om myndigheterna var i behov av
fortydligade uppgifter och befogenheter for att tillsammans utfora centrets
uppgifter.!

I detta delbetinkande analyserar och foreslar utredningen hur personal-,
arbetsgivar-, budget- och sidkerhetsskyddsfragor ska regleras. Utredningen
analyserar och foreslar ocksa hur informationsutbyte ska ske inom centret
och med de aktuella myndigheterna samt mellan centret och andra
offentliga och privata aktorer. Utredningen ser dven dver hanteringen av
personuppgifter i centrets verksamhet.

Uppdragsbeskrivningen i sin helhet finns i bilaga 1.

2.2 Samrid och dialog

Under utredningens arbete med det andra delbetéinkandet har utredningen
haft moten och kontakt med Forsvarets radioanstalt, Forsvarsmakten,
Sakerhetspolisen, Arbetsmiljoverket, Arbetsgivarverket och cyber-
sikerhetscentrets kansli. Utredningen har dven haft moten med
utredningen med uppdrag att granska hur it-incidenten hos bolaget
Tietoevry den 20 januari 2024 hanterades och foljdes upp hos de
myndigheter som ingar i Nationellt cybersékerhetscenter (F62024/00754).

' Se Ett nytt Nationellt cybersikerhetscenter - Andamdlsenliga och effektiva former for
ledning, organisering och styrning (F62024/00785).



10

3 Bakgrund

3.1 Utredningens forsta delbetdnkande

Utredningen har i sitt forsta delbetinkande foreslagit att Nationellt
cybersékerhetscenter (NCSC) ska bli en del av Forsvarets radioanstalt.
Genom utredningens forslag far Forsvarets radioanstalt ansvar for
samordning, utveckling och genomforande av centrets verksamhet. Det
innebdr att verksamheten i NCSC ér en del av Forsvarets radioanstalt och
att det &r Forsvarets radioanstalt som beslutar om verksamhetens
inriktning och innehall utifrdn de uppgifter som anges i den foreslagna
forordningen om Nationellt cybersidkerhetscenter. Utredningen foreslar
ocksa att verksamheten ska préglas av ett allriskperspektiv.

De sju myndigheter som redan ingar i cybersidkerhetscentrets
verksamhet ska fortsétta att gora detta och ska bidra till verksamheten
inom ramen for sina verksamhetsomrdden. Detta ska framgd av
myndigheternas instruktioner. Utredningen foreslér att det i forordningen
om Nationellt cybersékerhetscenter ska anges att den verksamhet som
centermyndigheterna kan utfora inom ramen for cybersdkerhetscentret ska
utforas inom ramen for centret for att tydliggdra att centrets verksamhet
forutsétter samverkan och samarbete.

Forsvarets radioanstalt har inte réttslig mdjlighet att besluta om de andra
myndigheternas bidrag till verksamheten. Det behovs darfor dialog mellan
centermyndigheternas ledningar om vilka resurser som ska tillforas
verksamheten. Denna dialog ska ske i ett strategiskt samverkansrad dér
centermyndigheterna foretrdds av myndighetschefen eller chef pa
motsvarande niva. Samverkansradet ska ocksé ge rad till generaldirektdren
for Forsvarets radioanstalt om verksamheten i cybersidkerhetscentret, till
exempel i strategiska ledningsfragor, och bistd och ge rad vid beredning
av bland annat budgetunderlag, verksamhetsplanering, arsrapporter och
annan rapportering och redovisning till regeringen.?

Utredningen foreslog vidare att den operativa verksamhetens
organisation inte ska regleras i férordning utan ska byggas upp utifran
verksamhetens behov.

Utredningen bedomde ocksa att centrets uppgifter forutsétter att
verksamheten i den nationella CSIRT:en (Computer Emergency Response
Team) fors over frdn Myndigheten for samhéllsskydd och beredskap
(MSB) till Forsvarets radioanstalt och NCSC. De nérmare
forutséttningarna for denna verksamhetsoverforing bor utredas i ett annat
sammanhang. Utredningens forslag och slutsatser i detta delbetinkande
bor ldsas tillsammans med de forslag och slutsatser som presenterats i
utredningens forsta delbetdnkande.

2 Se Ett nytt Nationellt cybersikerhetscenter — Andamdlsenliga och effektiva former for
ledning, organisering och styrning, avsnitt 5.4.1.



4 Personal, arbetsgivaransvar och
arbetsledning

4.1 Utgéngspunkter

Det finns inte ndgon gemensam rutin for hur och i vilken omfattning
personal fran centermyndigheterna ska verka inom centret, eller ndgon
gemensam uppfattning om vem som arbetsleder personalen. Det har varit
oklart vilket ansvar och vilket mandat som centerchefen har att leda och
fordela arbetet. Det dr déarfor nddvandigt att uppmérksamma fragor om
personal och arbetsledning. Att centrets behov styr tillsdttning av personal
maste ocksa bli tydligare.’

4.2 Personal i NCSC

4.2.1 Grundbemanning

Utredningens forslag: Det ska framgé av forordningen om Nationellt
cybersédkerhetscenter att personal fran de deltagande myndigheterna ska
placeras i centret. Placering av personal i verksamheten ska ske efter
overenskommelse mellan Forsvarets radioanstalt och den myndighet
dar personalen ar anstélld.

Utredningens bedomning: Centermyndigheterna bor fa i uppdrag att
arligen aterrapportera vilka personalresurser de har bidragit med och
vilket arbete som har utforts i centret.

Ett stabilt och effektivt center kriaver en viss grundbemanning. Den storsta
delen av personalen kommer vara anstilld av Forsvarets radioanstalt
eftersom centret blir en del av myndigheten. Men det kommer &ven
behovas kontinuerlig bemanning fran dvriga centermyndigheter for att fa
tillgéng till myndigheternas perspektiv, kompetenser och befogenheter. En
sddan nérvaro dr ocksd en noddvindighet for en effektiv delning av
information. I vilken utstrdckning och pa vilket sitt personalen ska ingé i
grundbemanningen ska respektive myndighet och Forsvarets radioanstalt
komma 6verens om. Antalet personer kommer rimligen variera beroende
pa myndighetens kompetens och verksamhetsomrade. Efterfragan kan
dven variera Over tid beroende pa hur centrets uppgifter och behov
utvecklas. Det visentliga &r att samtliga centermyndigheter finns
kontinuerligt representerade sa att fortroendefulla samverkansformer kan

3 Se Ett nytt Nationellt cybersikerhetscenter — Andamdlsenliga och effektiva former for
ledning, organisering och styrning, avsnitt 3.5 och 5.2.1.
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byggas upp. En grundbemanning ar &ven en forutséttning for att kunna
hantera akuta hindelser.*

For att sidkerstdlla att centret har tillgdng till den personal som
verksamheten kréver ska det framgéd av forordningen om Nationellt
cybersdkerhetscenter att centermyndigheterna ska placera personal i
centret.

Generaldirektoren for Forsvarets radioanstalt bor ha en nira dialog med
centerchefen och efterfrdga vilken personal centret behdver. Denna
information bor formedlas vidare i det strategiska samverkansradet®.
Forsvarets radioanstalt kommer dock ha det dvergripande ansvaret att se
till att centret har den personal som verksamheten kréver.

For att sédkerstilla att centermyndigheterna bidrar med relevanta
personalresurser bor myndigheterna fa i uppdrag att &rligen aterrapportera
till regeringen vilka resurser de har bidragit med och vilket arbete som har
utforts i centret.

4.2.2 Flexibel bemanning

Tillfillig personal fran centermyndigheterna

Centret kan ocksa ha behov av personal med viss kompetens for att utfora
specifika uppgifter eller for att delta i sdrskilda projekt. Genom Forsvarets
radioanstalts mojlighet att framfora dnskemél om placering av personal i
verksamheten, och att personalen placeras i centret efter verenskommelse
med berdrd centermyndighet, kan det sékerstéllas att centret har tillgdng
till den kompetens och andra resurser som en effektiv verksamhet
forutsétter.

Denna personal kommer fortfarande vara anstilld av en annan center-
myndighet, men tjanstgéra i NCSC pa uppdrag av sin ordinarie
arbetsgivare under en viss period.

Personallan

Aven personalldn® kan tillgodose kortsiktiga behov av sirskild
kompetens i verksamheten.

Personalldn omfattas inte av det upphandlingsrittsliga regelverket.”
Utredningen bedomer att personallén framfor allt ar till nytta nér centret ar
i behov av kompetens fran en myndighet som inte deltar i
cybersikerhetscentrets verksamhet. Personal fran centermyndigheterna
kan placeras kort- och langsiktigt inom centret i och med det forfattnings-

4 Se vidare Ett nytt Nationellt cybersikerhetscenter — Andamdlsenliga och effektiva former
for ledning, organisering och styrning, avsnitt 5.4.2.

5 Se Ett nytt Nationellt cybersikerhetscenter — Andamdlsenliga och effektiva former for
ledning, organisering och styrning, 5.4.1.

¢ Myndigheters deltagande vid personallan kan utgora ett sddant samarbete som regleras i

6 § andra stycket myndighetsforordningen (2017:515). Dér framgér att myndigheterna ska
verka for att genom samarbete med andra myndigheter tillvarata de fordelar som kan finnas
for enskilda samt for staten som helhet. Personallan kan dven ses som ett stod enligt 9 §
forordningen (2022:524) om statliga myndigheters beredskap. Av denna bestdmmelse foljer
att myndigheter ska samverka och stddja varandra vid en fredstida krissituation.

7 Det upphandlingsrittsliga regelverket ér inte tillimpligt pd anskaffningar mellan statliga
myndigheter under regeringen, jfr. Hogsta forvaltningsdomstolens avgorande

HFD 2021 ref. 35 och EU-domstolens avgérande C-26/03, Stadt Halle, p. 48.



reglerade samarbetet som utredningen foreslar och behéver darfor inte bli
foremal for personallan for att deras kompetens ska kunna nyttjas av
NCSC.

For att kunna hantera personalldn pé ett snabbt och effektivt sitt kan
Forsvarets radioanstalt som huvudansvarig ingd samarbetsoverens-
kommelser med relevanta myndigheter. Av en sadan dverenskommelse
bor forutsittningarna for framtida personallén framgd.?

NCSC bor ocksa forbereda sig for att kunna hantera en lanesituation,
bland annat genom att analysera vilken eller vilka myndigheter centret kan
tankas behova hjilp av och upparbeta samarbeten med dessa myndigheter.

Det finns dock vissa faktorer som innebdr begransningar i hur
personalldn kan nyttjas. Ett lan fér i praktiken inte innebédra en ny
anstéllning eftersom det finns ett omfattande regelverk som méste beaktas
vid tillsdttning av en statlig tjdnst. Arbetsgivarverket har som
rekommendation angett att en period om tre till sex ménader for lan av
personal borde vara tilldten.’

Utredningen ser dock inte att detta innebdr ndgot problem for centrets
verksambhet eftersom personal som blir féremal for lan ar avsedd att ticka
tillfalliga behov av kompetens. Mer langvariga behov tillgodoses genom
Forsvarets radioanstalts anstéllda eller andra centermyndigheters personal
som tjanstgor i centret.

En ytterligare faktor att beakta r att inldnad personal maste genomga en
siikerhetsprovning om personen ska delta i sikerhetskinslig verksamhet. !

Aven om personalen fran dvriga centermyndigheter i forsta hand inte
kommer bli foremél for personalldn, kan det finnas tillfillen dir dven
personallan fran centermyndigheter dr dndamalsenliga. Personallan frén
centermyndigheterna innebdr enklare hantering av bland annat
sikerhetsskyddsfragor och sekretessbelagd information eftersom inlanad
personal far en stéillning som liknar den som anstillda hos den inlanande
myndigheten har.!!

Inkop av konsulttjinster

NCSC har mojlighet att utan upphandling kdpa in konsulttjanster och
andra resurser av andra statliga myndigheter. Om NCSC dédremot kdper in
tjdnster fran en aktdr som inte &r en statlig myndighet behover NCSC
tillimpa aktuellt upphandlingsréttsligt regelverk.

43 Slutsatser om personal

Personalen i centret kommer till storsta delen bestd av personal som é&r
anstélld av Forsvarets radioanstalt.

Men det finns ockséa behov av kontinuerlig ndrvaro och medverkan av
ovriga centermyndigheter i verksamheten for att bygga upp vélfungerande

8 Ifr. Ds 2022:26, En hjilpande hand — 6kade mdjligheter till in- och utldn av personal
mellan myndigheter, s. 129-131.

° Jfr. 12 kap. 5 § regeringsformen och 4 § lagen (1994:260) om offentlig anstéllning och
Arbetsgivarverket, Promemoria avseende kompetensbehov hos vissa statliga myndigheter
med anledning av flyktingsituationen, daterad 2015-10-21, reviderad 2016-02-17.

10 Jfr. Ds 2022:26, s. 85.

1 Ds 2022:26 s. 83, 94-96.
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samverkan mellan centermyndigheterna, vilket &r en forutsittning for att
exempelvis informationsdelningen och erfarenhetsutbytet ska fungera
effektivt. Den osdkerhet som idag finns om vilken information som kan
delas internt innebdr en utmaning for verksamheten som delvis kan
underléttas av att personalen frén de olika myndigheterna i centret lar
kénna varandra och upparbetar ett dmsesidigt fortroende, se vidare avsnitt
5.3.

Utredningen har ovan redovisat olika mojligheter att tillgodose
personalbehovet. Bibehéller personalen sin anstéllning hos sin ordinarie
arbetsgivare innebédr det att personalen representerar arbetsgivaren, dess
mandat och verksamhetsomrade. Det &r viktigt for att personalen ska
kunna bidra till ett utdokat informationsutbyte eller utdva en specifik
myndighets mandat och representera en specifik myndighets
verksamhetsomrade. Ar det i stillet sa att en viss personalgrupp frimst ér
av intresse for att de har en specifik kompetens och behovet enbart avser
en begrinsad tid dr personallan ett béttre alternativ av exempelvis
sekretesskél och sdkerhetsskyddsskal.

Utredningens slutsats ar att det kommer finnas behov av olika
personalkategorier med olika former av anstillning for att tillgodose
personalbehovet i centrets verksamhet. For att sékerstélla att rétt personal
frdn myndigheterna tjanstgdr i NCSC ska placeringen av personalen ske
efter 6verenskommelse med Forsvarets radioanstalt. Utredningen anser att
bemanningen i cybersdkerhetscentret ska vara efterfragestyrd. Med detta
menas att det dr centrets behov som ska vara ledande for vilken personal
de olika centermyndigheterna tillgingliggdr for arbete i centret. '?

12 Se Ett nytt Nationellt cybersiikerhetscenter — Andamdlsenliga och effektiva former for
ledning, organisering och styrning avsnitt 5.1 och 5.3.1.



4.4 Arbetsgivaransvar

Forsvarets radioanstalt dvertar inte arbetsgivaransvaret for den personal
som arbetar inom centret om personalen dr anstilld vid en annan
myndighet. Personalens arbetsgivare har fortfarande arbetsgivaransvaret.
Avgorande for vem som &dr arbetsgivare, och som déirigenom har
arbetsgivaransvar, dr vilket rattssubjekt som har slutit avtalet om
anstillning.'3

4.4.1 Arbetsledning och arbetsskyldighet

Utredningens bedéomning: For en effektiv verksamhet krivs det att
centerchefen har mojlighet att arbetsleda personal som arbetar i centret.
Centermyndigheterna kan med stdd av Overenskommelser med
Forsvarets radioanstalt placera personal i centrets verksamhet under
centerchefens arbetsledning. Denna mojlighet tydliggérs av att
deltagandet i centrets verksamhet regleras i centermyndigheternas
instruktioner och placeringen av personal i centret regleras i
forordningen om Nationellt cybersékerhetscenter.

Arbetsgivaren har arbetsledningsritt, vilket innebér att arbetsgivaren
ensidigt kan bestdimma vilka arbetsuppgifter arbetstagaren ska utfora samt
var och nér arbetet ska utforas inom arbetstagarens arbetsskyldighet.
Arbetsledningsratten kan ddremot begrinsas av lag, kollektivavtal eller det
individuella anstillningsavtalet.'*

Om annat inte f6ljer av lag eller avtal anses arbetstagaren i princip vara
skyldig att f6lja en av arbetsgivaren sdsom arbetsledningsétgird vidtagen
omplacering eller fordndring av arbetsuppgifterna om forutséttningarna
enligt den sk. 29/29-principen'® #r uppfyllda. Principen anger tre
granslinjer for arbetstagarens arbetsskyldighet:

e  Arbetet ska ha naturligt samband med arbetsgivarens
verksamhet.

e  Arbetet ska utforas for arbetsgivarens rakning.

e  Arbetet ska falla inom arbetstagarens allmédnna yrkes-
kvalifikationer.

Inom den offentliga sektorn géller darutdver som en allmén princip att en
arbetstagare inte &r skyldig att underkasta sig sddana &ndringar av sina
arbetsuppgifter att anstéillningen éndras i grunden.'®

Detta hindrar dock inte att en arbetstagare kan vara skyldig att i enlighet
med arbetsgivarens instruktion utdva arbete under annans ledning, om
detta sker i arbetsgivarens intresse.!”

13 Se till exempel AD 2019 nr 17.

14 Malmstrém, Ramberg, Malmstroms Civilrdtt, 2022, s. 316-317.

1S AD 1929 nr 29.

16 Se till exempel AD 2021 nr 37 och AD 1998 nr 39.

17 Se till exempel AD 1983 nr 156, AD 1996 nr 113, AD 2021 nr 37, AD 2021 nr 57 och
Ds 2022:26, s. 71-72.
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Att en arbetstagare forflyttas organisatoriskt men behdller sina
arbetsuppgifter innebdr som huvudregel att det sker inom arbets-
skyldigheten, s& ldnge det inte &r alltfor ldngt geografiskt avstand.
Arbetstagaren dr skyldig att savél tillfalligt som permanent godta att
placeras pa annan arbetsplats pa samma ort eller pa en ort som ligger
niira.'$

Utredningen beddmer att detta innebér att arbetstagare som kommer fran
centermyndigheter kan utfora arbetsuppgifter inom centret under
centerchefens ledning. Centermyndigheterna far med forslaget en
skyldighet att medverka i och bidra till centrets verksamhet inom ramen
for sina verksamhetsomraden. Arbetstagarna kommer vidare utfora
uppgifter i centret som motsvarar eller ar nirliggande till de uppgifter de
utfor hos sin arbetsgivare i normala fall.

Att arbetstagaren placeras pa ett annat stille &r inte heller i sig ett hinder
for arbetsskyldigheten s& ldnge forflyttningen inte &r allt for léng.
Utredningens bedémning &r alltsé att det finns forutséttningar for center-
myndigheterna att placera sin personal i centret.

Det finns andra exempel pa samarbeten dér personal fran myndigheter
stdlls under en annan myndighets arbetsledning. Ett sdédant exempel ar
Nationellt centrum for terrorhotbedomning (NCT) som bestdr av en
permanent arbetsgrupp med personal fran Forsvarets radioanstalt, Militéra
underrittelse- och sikerhetstjansten (Must) och Sékerhetspolisen. Arbetet
leds av chefen for NCT efter inriktning fran en styrgrupp bestdende av
chefer fran respektive myndighet. Samarbetet inom NCT ar formaliserat
genom en dverenskommelse mellan myndigheterna. Overenskommelsen
reglerar bland annat myndighetsansvar, ledning och styrning.!?

Med stor sannolikhet kommer det finnas behov av liknande Gverens-
kommelser rérande NCSC for att klargéra olika aspekter av ansvar och
arbetsledning. I en sddan dverenskommelse bor framga att arbetet inom
centret utfors under arbetsledning av centerchefen.

Vad giller inldnad personal 4r dven hir mojligheterna goda att den
inldnade personalen arbetar under arbetsledning av centerchefen under
forutséttning att det &r inom ramen for arbetsskyldigheten. Som ovan
nidmnts ir det av betydelse att forutséttningar faststills i Overens-
kommelser dven avseende inlinad personal.?’

18 Se till exempel AD 1995 nr 133 och AD 2017 nr 59.

19 Ds 2016:31, Behandling av personuppgifter inom Nationellt centrum for
terrorhotbedomning, s. 43—47.

2 Ds 2022:26, s. 65-67, 126 och 129-131.



4.4.2 Arbetsmiljoansvar

Utredningens bedomning: Arbetsgivaren har det Overgripande
ansvaret for arbetsmiljon. Forsvarets radioanstalt dr radighetsansvarig
och samordningsansvarig for arbetsmiljon i centrets verksamhet.

For personal som inte &r anstdllda av Forsvarets radioanstalt ansvarar
Forsvarets radioanstalt och personalens arbetsgivare for olika delar av
arbetsmiljon.

Radighetsansvar

Utgéngspunkten &r att arbetsgivaren har en skyldighet att se till att arbets-
miljon pa arbetsplatsen ar sa god som mdjligt. Det dr ddrmed personalens
arbetsgivare som har det Gvergripande ansvaret for arbetsmiljon. Av
2 kap. 1 § arbetsmiljolagen (1977:1160) foljer att arbetsmiljon ska vara
tillfredsstéllande med héansyn till arbetets natur och den sociala och
tekniska utvecklingen i samhillet.”!

Av 3 kap. 12 § forsta stycket arbetsmiljolagen framgar att den som rader
over ett arbetsstélle ska se till att det pa arbetsstillet finns sddana fasta
anordningar att den som arbetar dér utan att vara arbetstagare i forhallande
till den som rader &ver arbetsstéllet inte utsétts for risk for ohdlsa och
olycksfall. Denna bestimmelse avser sddana anliggningar som bara den
som réder Over arbetsstillet disponerar. Bestdmmelsen riktar sig
uttryckligen till den som rader 6ver ett visst arbetsstille. Avsikten dr att
fastlagga ett ansvar for arbetsgivare eller egenforetagare, som disponerar
Over ett arbetsstille, men inte att reglera ansvaret for &dgare eller
nyttjanderittshavare till en fastighet.?

Det framgér vidare av andra stycket samma bestdmmelse att den som
anlitar inhyrd arbetskraft att utféra arbete i sin verksamhet &r skyldig att
vidta de skyddsatgidrder som behdvs i det arbetet. Inhyrd arbetskraft &r
inordnad i verksamheten och stir under arbetsledning pé ett sétt som gor
att de &r att jamstélla med arbetstagare i denna verksamhet. Ansvaret ar
dock begrinsat till det aktuella arbetet pa arbetsplatsen. De langsiktiga
arbetsmiljokraven ligger fortfarande kvar pa arbetsgivaren, det vill siga
den som hyr ut arbetskraften. Nér det giller arbetsmiljoatgérder som
behovs 1 arbetet ska en rimlig fordelning goras mellan den arbetsgivare
som hyrt in arbetskraften och den arbetsgivare som hyrt ut arbetskraften
utifrin omstindigheterna i det enskilda fallet. Uthyrare och inhyrare bor
precisera hur skyddsansvaret mellan dem ska fordelas.?

Forsvarets radioanstalt kommer vara ansvarig for lokaler och
personalens arbetsstille. Utredningen beddmer att Forsvarets radioanstalt
kommer att vara rddighetsansvarig och &r ddrmed ansvarig for anordningar
pa arbetsstillet, &ven i1 den tillfdlliga lokalen. Ansvaret for atgérder
avseende fasta anordningar kan dock vara delat mellan Forsvarets
radioanstalt och den som upplater lokalen.?

2! Jfr. 3 kap. 2 § och 3 kap. 2 a § arbetsmiljolagen.

22 Prop. 1973:130, Kungl. Maj:ts proposition angdende cdndringar i
arbetarskyddslagstifiningen och andra dtgdrder for en bdttre arbetsmiljé, s. 209 och
prop. 1993/94:186, Andringar i arbetsmiljélagen, s. 31 och 67.

2 Prop. 1993/94:186, s. 34-35 och 68.

24 Jfr. 7 kap. 8 § arbetsmiljdlagen och prop. 1993/94:186, s. 36-37.
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Nér personal frén centermyndigheter placeras i centrets verksamhet
omfattas de av Forsvarets radioanstalts radighetsansvar vad géller
anordningar. Det finns dock andra arbetsmiljofaktorer sasom
organisatoriska och sociala som &r av betydelse for centrets verksamhet.
Dessa omfattas inte enligt nuvarande reglering av Forsvarets radioanstalts
ansvar for arbetsmiljon. Ansvaret for arbetsmiljon dr darfor avseende
andra arbetsmiljoaspekter kvar hos arbetsgivaren trots arbetsgivarens
begrinsade mojlighet att faktiskt pdverka arbetsmiljoforhéllandena.?

En utredning, SOU 2022:45, har lamnat forslag pd 4dndringar som
innebér att den som anlitar en fysisk person for att utfora arbete i sin
verksambhet utan att anstélla eller hyra in den som utfor arbetet, och har det
huvudsakliga inflytandet 6ver arbetsmiljon, ska vidta de skyddsatgérder
som behovs i detta arbete.?®

Denna foreslagna bestdmmelse kan eventuellt paverka arbetsmiljo-
ansvaret i centret. Det ska framhéllas att SOU 2022:45 som innehéller de
foreslagna éndringarna inte ar fardigbehandlad och att ndgon proposition
annu inte finns. Darmed innebér den nu gillande regleringen att Forsvarets
radioanstalt endast har ett radighetsansvar for anordningar trots
arbetsgivarens begransade mojlighet att paverka arbetsmiljon i centret.

Personalen som lénas in till centrets verksamhet kommer rimligen
omfattas av 3 kap. 12 § andra stycket arbetsmiljolagen. Arbetsmiljo-
ansvaret bor d& vara uppdelat mellan Forsvarets radioanstalt och den
utldinande myndigheten och inte avgrénsas till Forsvarets radioanstalts
radighetsansvar for anordningar. For det arbetet som utfors i centrets
verksamhet far Forsvarets radioanstalt ett ansvar som i stort motsvarar
arbetsgivarens ansvar och ska dérfor vidta skyddsétgédrder som
myndigheten skulle ha vidtagit for anstilld personal. Den utlénande
myndigheten behaller huvudansvaret for arbetsmiljon och dven ansvar for
atgarder som rehabilitering. Arbetsmiljoansvaret bor tydliggdras genom
dverenskommelser mellan berdrda myndigheter.?’

Samordningsansvar

I sammanhanget ska dven lyftas fram 3 kap. 7 d § arbetsmiljolagen som
bland annat anger att om ett fast driftstdlle 4r gemensamt arbetsstélle for
flera verksamheter, d4r den som rader Over arbetsstillet ansvarig for
samordningen av arbetsmiljofragor. Detta ansvar kan Overlétas till nagon
som bedriver verksamhet pa arbetsstéllet. Enligt 3 kap. 7 e § punkt 1
samma lag ska den som &r ansvarig fér samordningen se till att arbetet med
att forebygga risker for ohidlsa och olycksfall samordnas pé det
gemensamma arbetsstillet. Den samordningsansvarige har ett ansvar att
samordna frigor om arbetsmiljon mellan olika arbetsgivare.?®

Ansvaret géller de gemensamma arbetsmiljorisker som uppkommer pa
grund av att flera verksamheter bedrivs pa en arbetsplats och &r ett ansvar

3 Jfr. SOU 2022:45, Steg framdt, med arbetsmiljén i fokus, s. 62-63.

26.SOU 2022:45, s. 21 och 153-154.

7 Se 3 kap. 2 a § tredje stycket arbetsmiljélagen vad giller rehabilitering. Jfr. Ds 2022:26,
s. 106-109.

28 Prop. 1993/94:186, s. 29.



som tillkommer utdver det som é&r varje enskilds arbetsgivares
skyldighet.?

Forsvarets radioanstalt blir enligt utredningens bedémning &ven
samordningsansvarig i och med sitt radighetsansvar. Detta innebér ett
ansvar for myndigheten att samordna fragor om arbetsmiljon mellan
centermyndigheterna. I arbetet med att forebygga risker for ohélsa borde
dven fragor om bland annat den psykosociala arbetsmiljon inkluderas. Det
kan dérfor vara nddvandigt att inom centret ta fram policyer och andra
styrdokument for arbetsmiljofragor.

4.5 Slutsatser om arbetsgivaransvar m.m.

Som redogjorts for ovan finns det flera olika personalkategorier som kan
bli aktuella for tjénstgéring i centrets verksamhet. En stor del av
personalen kommer vara anstillda av Forsvarets radioanstalt, vilket
innebér o6kad tydlighet i friga om arbetsgivaransvar, rétten att arbetsleda
och ansvar for arbetsmiljo. Aven fér personal som blir foremal for
personallén blir ansvarsfordelningen tydlig, men &verenskommelser dér
de ndrmare forutsédttningarna for exempelvis arbetsledning och arbetsmiljo
behover ingas.

En effektiv verksamhet forutsétter att centerchefen har mgjlighet att
arbetsleda all personal, alltsi &ven personal frdn de andra
centermyndigheterna. Personalens arbetsgivare kan genom att ingd
overenskommelser med Forsvarets radioanstalt ldmna arbetslednings-
ansvaret for personalen som placeras i NCSC till centerchefen, vilket
mdjliggdr en effektiv organisation dér centerchefens mandat och méjlighet
att driva verksamheten blir tydligare och starkare.3°

Personalens arbetsgivare har det Overgripande arbetsmiljoansvaret.
Arbetsmiljoansvaret blir ddremot i viss man uppdelat. Fér de som &r
anstidllda hos Forsvarets radioanstalt har myndigheten hela
arbetsmiljdansvaret. For inldnad personal ansvarar Forsvarets radioanstalt
i stort sett pd samma sitt som om myndigheten &r arbetsgivare och ska
vida skyddsatgdrder som myndigheten skulle ha vidtagit for anstélld
personal. Diremot ligger delar av arbetsmiljdansvaret kvar pa
hemmamyndigheten. For personalen som dr anstdlld av dvriga center-
myndigheter kommer arbetsmiljdansvaret vara uppdelat. Forsvarets
radioanstalt har radighetsansvar och ansvarar dirigenom for fasta
anordningar pa arbetsstillet. Myndigheten far ocksa samordningsansvar
for andra arbetsmiljoaspekter.

» Iseskog, Arbetsmiljéansvar, Nordstedts Juridik, (2020 JUNO) under rubriken 10.4
Samordningsskyldighet/-ansvar i 6vriga fall.

3 Se vidare om centerchefens roll, Ett nytt Nationellt cybersiikerhetscenter —
Andamdlsenliga och effektiva former for ledning, organisering och styrning, avsnitt 5.2.1.
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5 Informationsdelning

5.1 Informationsdelningen idag

Cybersdkerhetscentrets ~ verksamhet bygger pa ett Omsesidigt
informationsutbyte, bade internt och externt. Informationsutbytet ska ske
bade mellan centermyndigheterna och mellan NCSC samt néringslivet och
andra aktorer. Som redan atergetts i utredningens forsta delbetinkande har
inte informationsdelningen inom NCSC fungerat fullt ut, varken internt
eller externt. Problemen har varit juridiska, kulturella och kommit sig av
bristande systemstod.>!

Riksrevisionen lyfter sérskilt fram att Forsvarets radioanstalt,
Forsvarsmakten och Sikerhetspolisen dr underrittelsemyndigheter®? med
bade legala och kulturella hinder for informationsdelning. Sekretess och
overenskommelser med andra aktorer kan utgéra hinder for
underrittelsemyndigheterna att dela information.>?

Vid de moten utredningen haft har vidare framkommit att
informationsdelning begrinsats av att den personal fran de deltagande
myndigheterna som arbetar i centret inte i tillrackligt stor omfattning har
kunskap om de sekretessregler som finns. Det medfor att de inte delar
information med de Ovriga myndigheterna i den utstrickning som
egentligen dr mdjlig enligt géllande lagstiftning.

Nér det géller informationsdelningen med niringslivet uppges det ocksa
finnas brister och problem. Néringslivsforetrddare anser att myndigheterna
saknar intresse for samarbete och forstaelse for vad naringslivet kan bidra
med. Det saknas ocksé standardisering eller tydliga riktlinjer for vilken
information som ar aktuell att dela mellan myndigheterna och néaringslivet.
Riksrevisionen bedomer att avsaknaden av standardisering har gjort
informationsdelning svérare bade internt och externt.’*

3 Se Ett nytt Nationellt cybersikerhetscenter — Andamdlsenliga och effektiva former for
ledning, organisering och styrning, avsnitt 3.5. och Regeringens styrning av samhdllets

informations- och cybersdkerhet — bdade bradskande och viktig (RiR 2023:8), s. 44.

32 Sikerhetspolisen och Forsvarsmakten ir inte underrittelsemyndigheter per definition.
Sékerhetspolisen dr en sikerhetstjéanst och hos Forsvarsmakten ar det bara den delen av

myndigheten som utgdrs av Must som kan bendmnas som en “underréttelsemyndighet”.
Delar av Sakerhetspolisens verksamhet och den delen av Forsvarsmakten som utgors av
Must fungerar dock i praktiken som underrattelsemyndigheter.

¥ RiR 2023:8, 5. 45.

34 RiR 2023:8, s. 46-47.



5.2 Intern informationsdelning

5.2.1 Rittsliga utgingspunkter

Handlingsoffentlighet och sekretess

Mojligheten att dela information internt mellan myndigheterna i NCSC
styrs av olika regelverk, bland annat regelverket om allmédnna handlingar
i tryckfrihetsforordningen (TF). Enligt TF har varje svensk medborgare
ritt att ta del av allmédnna handlingar. En handling 4r allmédn om den
forvaras hos en myndighet och anses inkommen till myndigheten eller
upprittad dar.3

Handlingsoffentligheten giller frimst i det allménnas verksamhet och i
viss utstrackning i vissa privatréttsliga organ. Rétten att ta del av allménna
handlingar begrdnsas endast om det krdvs med hénsyn till vissa angivna
intressen, till exempel skyddet for enskilds personliga eller ekonomiska
forhéllanden eller intresset att forebygga eller beivra brott. En siddan
begrinsning ska anges i en bestimmelse i OSL eller, om det i visst fall ar
ldmpligare, i en annan lag.3¢

Sekretess innebér att det finns ett forbud att rdja en uppgift. Sekretess
kan gélla sédvil mot enskilda som andra myndigheter och dven i vissa fall
mellan olika verksamhetsgrenar.

Det saknas sdrskilda sekretessregleringar som reglerar delning av
information mellan samtliga centermyndigheter. Det finns dock generella
bestimmelser som ger mojlighet att dela béade offentlig och
sekretessreglerad information.*’

Myndigheter ska enligt forvaltningslagen (2017:900), FL, samverka
med varandra, dven avseende informationsdelning. Myndigheter har bade
uppgifter som &r offentliga och som omfattas av sekretess. Enligt OSL ska
en uppgift som &r offentlig och som en myndighet forfogar 6ver pa begiran
av en annan myndighet ldmnas ut om den inte dr sekretessbelagd och
utlimnandet hindrar arbetets behériga géng.®

Uppgifter som omfattas av sekretess far inte limnas ut varken till andra
myndigheter eller enskilda om det inte finns stod for det i OSL eller annan
forfattning. Sekretess i detta avseende géller ocksa mellan sjdlvstindiga
verksamhetsgrenar inom en och samma myndighet. Om en sekretess-
bestaimmelse ar primér, dvs. att den géller bade hos den utlimnande och
den mottagande myndigheten hindrar den dock inte att det sker ett utbyte
av uppgifter mellan myndigheter. Primira sekretessbestimmelser innebér
att sekretessen foljer med oavsett till vilken myndighet en uppgift lamnas
vilket underlattar den sekretessprovning som ska goras innan en uppgift

352 kap. 1 och 2 kap. 3-4 §§ TF.

36 Jfr. 2 kap. 2 § TF.

373 kap. 1 § OSL och 8 kap. 1 och 2 §§ OSL.

38 Jfr. 8 § FL och 6 kap. 5 § OSL. Bestémmelsen i FL om samverkan innebér ingen
uppgiftsskyldighet for myndigheterna att dela sekretessreglerade information med varandra,
jfr prop. 2016/17:180, En modern och rittssdiker forvaltning — ny forvaltningslag, s. 70-71.
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kan ldmnas ut. Om en uppgift genomsnittligt sett maste betraktas som
harmlés ska den normalt anses falla utanfor sekretessen.

Sekretess kan brytas genom sekretessbrytande bestimmelser, vilket
innebdr att en sekretessbelagd uppgift far ldmnas ut under vissa
forutséttningar. Sddana bestimmelser kan ocksé innebéra att myndigheter
eller andra organ har en uppgiftsskyldighet gentemot varandra. Med
uppgiftsskyldighet avses att det av en sdrskild lag eller av forordning foljer
att en uppgift ska ldmnas till en annan myndighet. Sekretessbrytande
bestimmelser finns bade i OSL och andra forfattningar.

Annan reglering och forutsdttningar som paverkar majligheten till
informationsdelning

Det finns dven andra regleringar som kan paverka mdjligheten att utbyta
information mellan centermyndigheterna. Exempelvis lagen (2019:547)
om forbud mot anvindning av vissa uppgifter for att utreda brott som
forbjuder anvidndandet av information frdn Forsvarets radioanstalts
underrittelseverksamhet for utredning av brott.

Utover forfattning kan ocksa centermyndigheternas 6verenskommelser
med uppdragsgivare eller andra samarbetspartners inskrdnka
mojligheterna att dela information med de &vriga deltagande
myndigheterna. Interna myndighetsregleringar kan ocksd innebira
begrésningar i hur information kan delas.

Vissa uppgifter som finns hos centermyndigheterna &r sidkerhets-
skyddsklassificerade. Aven om en storre del av informationen som
kommer hanteras inom centret troligen inte kommer vara av saddan art finns
bestimmelser i sdkerhetskyddslagstiftningen som paverkar mojligheten att
dela sddan information, se avsnitt 7.2.1.

Forsvarets  radioanstalt, Forsvarsmakten genom Must och
Sakerhetspolisen har sdrskilda forutséttningar for informationsdelning.
Dels har myndigheterna en utokad mojlighet att dela viss information med
varandra, dels kan deras mojlighet till informationsdelning med andra
myndigheter och med néringslivet begrinsas av till exempel
overenskommelser med samarbetspartners om hur information far
anvindas. Dessutom maste informationsdelningen ske pa ett sadant sétt att
inhimtningsmetoder eller kllor inte réjs.*!

Utover regleringar som sarskilt behandlar sekretess péverkar ocksé
regleringar om behandling av personuppgifter mdjligheterna att dela
uppgifter, se avsnitt 6.4?

5.2.2 Aktuella sekretessbestammelser

De uppgifter som kommer hanteras inom NCSC omfattas av flera olika
sekretessbestimmelser. Mest relevanta ar 15 kap. 1-2 § OSL och 18 kap.

3 Jfr. HFD 2021 not. 58, p. 11-15, 8 kap. 1-2 §§ OSL, prop.1979/80:2 Del A, Regeringens
proposition med forslag till ny sekretesslag, s. 80 och prop. 2023/24:60, En
telesamverkansgrupp for fredstida kriser och hojd beredskap, s. 24.

40 Prop. 1979/80:2 del A s. 322. Jft. till exempel lagen (2016:774) om uppgiftsskyldighet
vid samverkan mot viss organiserad brottslighet.

41 RiR 2023:8, s. 45.

42 Jfr. dven 21 kap. 7 § OSL, sekretess giller for personuppgifter om dessa efter ett
utldimnande kan antas komma att behandlas i strid med GDPR.



8 § OSL. Andra bestammelser kan bli relevanta beroende pd hur
verksamheten i centret utvecklas.*3

De sekretessbestimmelser som aktualiseras dr sddana som ér till skydd
for det allménna och som ér tillimpliga i alla myndigheter och organ som
ska tillampa OSL.

Sekretess enligt 15 kap. 1 § OSL

Av 15 kap. 1 § OSL foljer att sekretess géller for uppgift som ror Sveriges
forbindelser med en annan stat eller i 6vrigt ror annan stat, mellanfolklig
organisation, myndighet, medborgare eller juridisk person i annan stat
eller statslos, om det kan antas att det stor Sveriges mellanfolkliga
forbindelser eller pa annat sétt skadar landet om uppgiften rojs.

Paragrafen reglerar utrikessekretessen. Bestimmelsen &r primér och kan
tillimpas av alla myndigheter och organisationer som ska tillimpa OSL.**

Foremalet for sekretessen &r i forsta hand uppgifter som ror Sveriges
forbindelser med annan stat. Detta ska forstds bredare 4n bara
utrikespolitiska forbindelser. Aven handelsforbindelser och kulturella
forbindelser med mera innefattas i begreppet. Uttrycket Sveriges
forbindelser innebir att det maste rora sig om forbindelser pa nationell
nivd. Om en svensk myndighet har kontakt med en frimmande stat och om
forbindelserna avser myndighetens egna angeldgenheter s omfattas det
inte av paragrafen. Foretrdder ddremot en myndighet Sverige som nation
ror det sig om Sveriges forbindelser i den mening som avses i
bestdimmelsen.*

Sekretessen omfattar ocksd uppgifter som i Ovrigt ror annan stat,
mellanfolklig organisation, myndighet, medborgare eller juridisk person i
annan stat eller statslos. Denna del av bestimmelsen kréver inte att det ska
rora sig om uppgifter med direkt anknytning till Sveriges forbindelser.
Uppgifter om en utlindsk myndighets kontakter med en svensk myndighet
kan dérmed falla inom paragrafens tillimpningsomrade.

Bestimmelsen har ett rakt skaderekvisit. Mdjligheten att sekretess-
beldgga uppgifter enligt 15 kap. 1 § OSL begrénsas av kravet pa skada for
Sverige.*

Sekretess enligt 15 kap. 2 § OSL

15 kap. 2 § OSL reglerar sekretess for uppgifter som ror verksamhet for
att forsvara landet eller planldggning eller annan forberedelse av sddan
verksambhet eller som i dvrigt ror totalforsvaret, om det kan antas att det
skadar landets forsvar eller pa annat sitt vallar fara for rikets sdkerhet om
uppgiften rojs. Bestimmelsen dr en primir sekretessbestimmelse vars
rackvidd inte har begrénsats utan den kan tillimpas av alla myndigheter
och organ som ska tillimpa OSL.

43 Jfr. till exempel 18 kap. 13 § OSL om sekretess for myndighets verksamhet som bestar i
risk- och sarbarhetsanalyser avseende fredstida krissituationer, planering och forberedelser
infor sddana situationer eller hantering av sadana situationer.

* Lenberg, Tansj6 och Geijer, Offentlighets- och sekretesslagen, (2023-11-22, JUNO)
kommentaren till 15 kap. 1 §.

4 Prop. 1979/80:2 Del A, s. 130 och Lenberg, Tansjd och Geijer, Offentlighets- och
sekretesslagen, (2023-11-22, JUNO) kommentaren till 15 kap. 1 §.

46 Lenberg, Tansjd och Geijer, Offentlighets- och sekretesslagen, (2023-11-22, JUNO)
kommentaren till 15 kap. 1 §.
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Den har storst betydelse for Forsvarsmakten, Forsvarets radioanstalt,
Forsvarets materielverk och andra myndigheter med verksamhet som
beror forsvaret. Det finns dven andra myndigheter, till exempel MSB, som
har skél att tillimpa bestimmelsen. Bestimmelsen avser framst det
militira forsvaret men i forarbetena till motsvarande bestimmelse i 2 kap.
2 § i den tidigare sekretesslagen (1980:100) framgér att omradet som
skyddas av forsvarssekretess omfattar alla de olika verksamheter som &r
av betydelse for landets forsvar, alltsé inte bara rent militéra foreteelser
utan ocksd exempelvis den ekonomiska forsvarsberedskapen, folk-
forsorjningen och det psykologiska forsvaret.

Bestammelsen har ett rakt skaderekvisit vilket innebér att sekretess
géller om det kan antas att ett rjande av en uppgift skadar Sveriges forsvar
eller pa annat sitt innebér fara for rikets sikerhet.?’

Sekretess enligt 18 kap. 8 § OSL

Av 18 kap. 8 § OSL foljer att sekretess géller for uppgift som ldmnar eller
kan bidra till upplysning om sidkerhets- eller bevakningsétgéird, om det kan
antas att syftet med dtgdrden motverkas om uppgiften rojs och atgirden
avser bland annat telekommunikation eller system for automatiserad
behandling av information eller behorighet att f tillgéng till upptagning
for automatiserad behandling eller annan handling. Bestimmelsen kan
tillimpas av alla myndigheter och organ som ska tillimpa OSL.*?

Bestaimmelsen mojliggoér sekretess for olika brottsforebyggande
atgdrder som huvudsakligen hdnfor sig till annan verksamhet dn polisens.
Sadant som kan omfattas av sekretess enligt 18 kap. 8 § OSL ar exempelvis
incidentrapportering som Sveriges nationella CSIRT, CERT-SE, tar emot.
Exempel pé sddant som kan skyddas av sekretess dr olika tekniska
funktioner for anvindning av 18senord, loggning och kryptering,
installation av brandvéggar och antivirusprogram samt administrativa
rutiner for till exempel utdelning av 16senord eller bevakning av loggar
och larm. Som exempel pd uppgifter som kan bidra till att ldmna
upplysningar om sdkerhets- eller bevakningsatgirder om till exempel ett
operativsystem &r uppgift om vilken typ och version av operativsystem
som anvénds. Sddana uppgifter kan hemlighéllas om till exempel en viss
version av ett operativsystem har visat sig ha svagheter som gor att det ar
latt att olovligen ta sig in i systemet trots de vidtagna skydds-
mekanismerna. En uppgift om vilket operativsystem som anvinds skulle i
ett sadant fall indirekt innebédra en anvisning for den med rétt typ av
kunskap om hur man kringgér de vidtagna skyddsétgérderna.*’

Bestaimmelsen har ett rakt skaderekvisit vilket innebér att sekretess
géller om det kan antas att syftet med skyddsatgdrden motverkas om den
aktuella uppgiften rojs.>

47 Prop. 1979/80:2 Del A, s. 132—133 och Lenberg, Tansj6 och Geijer, Offentlighets- och
sekretesslagen, (2023-11-22, JUNO) kommentaren till 15 kap. 2 §.

4818 kap. 8 § OSL avser iven atgirder avseende andra omraden, bland annat byggnader
eller andra anldggningar, lokaler och inventarier samt civil luftfart och sjofart, hamnskydd
och transporter pa land av farligt gods.

4 Prop. 1979/80:2 del A, s. 141-143 och prop. 2003/04:93, s. 79-82.

" Lenberg, Tansjd och Geijer, Offentlighets- och sekretesslagen, (2023-11-22, JUNO)
kommentaren till 18 kap. 8 § samt Kammarriétten i Goteborgs dom den 29 juni 2021 i mal
nr 2144-21.



5.2.3 Sekretess mellan verksamhetsgrenar inom
Forsvarets radioanstalt

Utredningens bedomning: Det uppstar inte ndgon sekretessgrins
mellan Forsvarets radioanstalts ovriga verksamhet och cybersékerhets-
centret.

En myndighet med flera olika verksamhetsgrenar kan ocksé ha interna
sekretessgranser. Det innebér att olika delar av en myndighets verksamhet
omfattas av sekretess gentemot dvriga delar av myndigheten.!

Nar det giller cybersdkerhetscentrets forhallande till ovriga delar av
Forsvarets radioanstalts verksamhet kommer centret att ha en profil som
avviker frdn den Forsvarets radioanstalt har i dvrigt och kommer dven
bedriva en mer utatriktad verksamhet. Utredningen gor dock beddmningen
att NCSC inte ar en sjdlvstindig verksamhetsgren i den mening som avses
i2 kap. 11 § TF och 8 kap. 2 § OSL.

Av 2 kap. 11 § TF foljer att om ett organ som ingér i eller ar knutet till
en myndighet ldmnat 6ver en handling till ndgot annat organ inom samma
myndighet, anses handlingen som inkommen eller upprittad dérigenom
endast om organen upptrader som sjilvstindiga i forhéallande till varandra.
I forarbetena till TF framgar att enheter inom samma myndighet kan anses
vara sjélvstindiga om de fattar Gverklagbara beslut i eget namn eller
lamnar ett sjalvstindigt yttrande dér organet definitivt skiljer sig fran
fragan. Omsténdigheter som ocksé kan vara av betydelse ar att ett organ
sjdlvstandigt forvaltar viss egendom, har viss handlingsfrihet inom en
angiven ekonomisk ram eller i dvrigt kan vidta vissa faktiska atgérder
sjilvstindigt och pa eget ansvar.>

Cybersikerhetscentret kommer i regel inte att sjdlvstindigt fatta négra
overklagbara beslut i eget namn. Centret kan inte heller vidta atgirder pa
eget ansvar utan lyder under generaldirektren och ledningen for
Forsvarets radioanstalt, precis som Ovriga avdelningar pa myndigheten.
Centerchefen ar direkt understilld generaldirektoren for Forsvarets
radioanstalt och rapporterar till generaldirektéren. Centerchefens ansvar
for verksamheten foljer bland annat av forordningen om NCSC och
delegation fran generaldirektdren for Forsvarets radioanstalt. Att centrets
verksamhet regleras sirskilt i Forsvarets radioanstalts regleringsbrev
innebér inte att centret ar sjdlvstindigt fran 6vriga delar av myndigheten
eftersom centret 4r en del av Forsvarets radioanstalt och dess chef &r
understilld generaldirektoren vid Forsvarets radioanstalt.>

Av 8 kap. 2 § OSL foljer att en uppgift for vilken sekretess géller inte
far r6jas mellan olika verksamhetsgrenar inom en myndighet nir de ar att
betrakta som sjalvstdndiga i forhdllande till varandra om inte annat anges
1 OSL eller i annan lag eller férordning. Om olika delar av en myndighets
verksamhet ska tillimpa olika sekretessbestimmelser kan de anses utgora

51 Ett exempel pa detta 4r Kriminalvardens verksamhet som bestér av dels kriminalvérds-
verksamhet, dels sjukvardsverksamhet. Sekretess giller mellan dessa bada verksamhets-
grenar.

52 Prop. 1975/76:160, Regeringens proposition om nya grundlagsbestimmelser angdende
allmédnna handlingars offentlighet, s. 152.

53 Se Ett nytt Nationellt cybersikerhetscenter - Andamdlsenliga och effektiva former for
ledning, organisering och styrning, avsnitt 5.2 och 5.2.1 samt jfr. HFD 2013 ref. 40.
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olika verksamhetsgrenar i sekretesshdnseende. Att olika delar av en
myndighet tillimpar olika sekretessbestimmelser inom samma
verksamhetsomrdde innebédr dock inte att det finns olika verksamhets-
grenar i sekretesshdnseende. Att en myndighet tillimpar olika sekretess-
bestimmelser innebdr alltsi inte automatiskt att det finns olika
verksamhetsgrenar inom myndigheten enligt OSL. Forst om det finns
olika delar av en myndighets verksamhet som har att tillimpa sinsemellan
helt olika set av sekretessbestimmelser dr det frdga om olika
verksamhetsgrenar i sekretesslagens mening. Om verksamheterna bedéms
utgora olika verksamhetsgrenar i sekretesslagens respektive offentlighets-
och sekretesslagens mening maste det dérefter goras en bedémning av om
de ocksa har organiserats pa ett sddant sétt att de forhéller sig sjdlvstidndiga
till varandra. Det dr bara om bdda dessa kriterier ar uppfyllda som det
uppstar en sekretessgrins inom en myndighet.>*

Forsvarets radioanstalt tillimpar i sin Ovriga verksamhet framst
bestimmelser om forsvarssekretess enligt 15 kap. 2 § OSL samt sekretess
for sikerhets- och bevakningsitgird enligt 18 kap. 8 § OSL. Aven
sekretess enligt 15 kap. 1 § OSL kan aktualiseras. Bestimmelserna i 15
kap. 1-2 § och 18 kap. 8 § OSL kommer ocksa att tillimpas i centrets
verksamhet. Samma bestdimmelser tillimpas &dven av Ovriga
centermyndigheter. Utredningen goér ddrmed beddmningen att centret
kommer att tillimpa samma sekretessbestimmelser som géller for
Forsvarets radioanstalts dvriga verksamhet och inte vara sérskild frén
myndighetens andra verksamhetsomraden pa ett sadant sitt att det uppstar
sekretesshinder mellan NCSC och 6vriga delar av Forsvarets radioanstalt.

Det kan i vissa fall finnas ett intresse av att en verksamhetsgren inom en
myndighet har sekretessgranser gentemot den 6vriga verksamheten vid
myndigheten. I sddana fall krdvs som ovan angetts dels att verksamheten
ar sjalvstiandig i forhéallande till 6vriga delar av myndigheter, dels att andra
sekretessbestimmelser tillimpas av verksamhetsgrenen dr de som
tillimpas av dvriga delar av myndigheten.

5.2.4 Sekretessbrytande bestimmelser

110 kap. OSL finns sekretessbrytande bestammelser som ér tillampliga pa
sekretess enligt alla eller ett stort antal sekretessbestimmelser i lagen.

10 kap. 2 § OSL

Det foljer av 10 kap. 2 § OSL att sekretess inte hindrar att en uppgift
lamnas till en enskild eller en myndighet, om det dr nodviandigt for att den
utlimnande myndigheten ska kunna fullgéra sin verksamhet. Mojligheten
att 1amna ut uppgifter med stod av 10 kap. 2 § OSL &r dock begrinsad och
bestimmelsen &r avsedd att tillimpas restriktivt. Tillimpning av
bestimmelsen blir aktuell nir den utlimnande myndighetens verksamhet
hindras av att uppgiften inte ldmnas ut. Det dr alltsd den utlimnande

3% Prop. 2008/09:150, Offentlighets- och sekretesslag, s. 357-360.

35 Jfr. till exempel prop. 2011/12:4, Utredningar avseende vissa dodsfall, s. 50-51 dir det
infors en sekretessgréns for en del av Socialstyrelsens utredningsverksamhet. Dels infors en
ny bestdmmelse i OSL om sekretess for utredningsverksamheten under en egen rubrik, dels
uppmanas Socialstyrelsen att organisera verksamheten sa att en sekretessgréns uppstar.



myndighetens intresse av att Iimna ut uppgiften som ér avgorande och inte
den mottagande myndighetens intresse att fa del av uppgiften. Enbart att
den utlimnande myndigheten skulle kunna utféra sina uppgifter mer
effektivt dr inte tillrdckligt for att lamna ut uppgifter med stod av
bestdimmelsen.*

Generalklausulen i 10 kap. 27 § OSL

Av generalklausulen i 10 kap. 27 § OSL framgar att en sekretessbelagd
uppgift far lamnas till en myndighet, om det &r uppenbart att intresset av
att uppgiften lamnas har foretrdde framfor det intresse som sekretessen ska
skydda.>’

Syftet med generalklausulen ar att den ska utgdra en ventil for det fall
ett utbyte av uppgifter uppenbart behover ske och situationen inte har
kunnat forutses i lagstiftningen. Bestimmelsen kan enbart tillimpas av
myndigheter och tillkom for att géra det mdjligt for myndigheter att
utvixla uppgifter i situationer dér intresset av att uppgifterna ldmnas ut bor
ha foretride framfor det intresse som sekretessen avser skydda.®

Generalklausulen &r subsididr till annan lagstiftning. Finns det andra
sekretessbrytande bestimmelser som é&r tillimpliga ska de bestimmelserna
och inte generalklausulen tillimpas.

Generalklausulen kan tillimpas for att myndigheter pa eget initiativ ska
kunna ldmna information till andra myndigheter. Det innebér att nagon
uttrycklig begédran fran den mottagande myndigheten inte &r ett krav for
att bestimmelsen ska kunna tillimpas av den utlimnande myndigheten.

Provningen av om en uppgift kan ldmnas ut gors av den myndigheten
dar uppgiften finns. Av betydelse for bedomningen om uppgiften kan
lamnas ut &r bland annat om och i vilken utstriackning uppgiften ar skyddad
hos den myndighet som #r avsedd att ta emot den. Ar uppgiften skyddad
hos den mottagande myndigheten dr utrymmet for att limna ut den storre.>

I forarbetena anges att det inte finns niagot hinder mot att anvinda
generalklausulen vid ett rutinméssigt informationsutbyte mellan olika
myndigheter och mellan en myndighets sjdlvstandiga verksamhetsgrenar.
Det anges dock att sddant utbyte i regel ska vara forfattningsreglerat. I de
undantagsfall da uppgiftslimnandet inte &r forfattningsreglerat men dnda
anses vara tillrickligt motiverat maste den intresseavvéigning som ska ske
vid ett utlimnande enligt generalklausulen ske pa forhand. Den méste dock
inte goras i varje enskilt fall utan bedémningen kan goras pa ett liknande
sitt som vid massuttag. Av forarbetena foljer att da bor kunskap om
bestéllarens identitet och avsikt med uppgifterna i kombination med
beddmning av den skaderisk som typiskt sett finns med en viss typ av
uppgifter vara tillrdckligt for att beddoma om uppgifterna kan ldmnas ut
eller inte.*

56 Jfr. prop. 1979/80:2 del A, s. 122 och Lenberg, Tansjd och Geijer, Offentlighets- och
sekretesslagen, (2023-11-22, JUNO) kommentaren till 10 kap. 2 §.

57 Bestdimmelsen giller dock inte sekretess i 24 kap. 2 a och 8 §§, 25 kap. 1-8 §§, 26 kap.
1-6 §§, 29 kap. 1 och 2 §§, 31 kap. 1 § forsta stycket, 2 och 12 §§, 33 kap. 2 och 4 a §§, 36
kap. 3 § samt 40 kap. 2 och 5 §§ och inte heller om utldmnande strider mot lag eller
forordning.

58 Prop. 1979/80:2 Del A, s. 326-327.

59 Jfr. Prop. 1979/80:2 Del A, s. 77.

 Prop. 1979/80:2 Del A, s. 327 och 81-82.



28

10 kap. 28 § OSL

Av 10 kap. 28 § forsta stycket OSL foljer att sekretess inte hindrar att en
uppgift ldmnas till en annan myndighet, om uppgiftsskyldighet f6ljer av
lag eller forordning. Bestimmelsen géller bdde mellan myndigheter och
mellan en myndighets olika verksamhetsgrenar om de dr sjédlvstéindiga i
forhéllande till varandra i den mening som avses i 8 kap. 2 § OSL.

Enligt bestimmelsen far uppgifter ldmnas utan hinder av sekretess nir
det foljer av annan lag 4n OSL eller av férordning att uppgiften ska ldmnas
till en annan myndighet eller verksamhetsgren. 10 kap 28 § OSL &r en
generell reglering om att en bestimmelse i en lag eller forordning om
uppgiftsskyldighet ska tillimpas ocksd ndr de uppgifter som ingér i
skyldigheten att ldmna uppgifter omfattas av sekretess. Det &r inte
nddvindigt att bestimmelsen som medfor en uppgiftsskyldighet har
utformats med tanke pé att uppgifterna kan vara hemliga. Daremot kréivs
att bestimmelsen uppfyller vissa krav pad konkretion. Den kan avse
utlimnande av uppgifter av ett speciellt slag, avse en viss myndighets ratt
att fa del av uppgifter i allménhet eller avse en skyldighet for en viss
myndighet att limna andra myndigheter information. '

En bestimmelse som mer generellt foreskriver att myndigheter ska
samarbeta innebér inte att det finns en uppgiftsskyldighet. Det innebér till
exempel att 6 § FL och 6 kap. 5 § OSL inte innebér att det finns ndgon
uppgiftsskyldighet myndigheter emellan. Det maste ocksa goras skillnad
pa uppgifter som fdr limnas och uppgifter som ska ldmnas till andra
myndigheter. Att en myndighet far 1dmna uppgifter till en annan innebér
inte att den har en uppgiftsskyldighet. Ett sddant utlimnande sker i stéllet
med stdd av till exempel 10 kap. 27 § OSL, se ovan.®?

53 Slutsatser om intern informationsdelning

Utredningens bedémning: Det finns juridiska forutséttningar for viss
informationsdelning mellan centermyndigheterna. Myndigheterna
behover sékerstilla att den personal som deltar i centrets verksamhet
har tillracklig kunskap for att avgora vilken information som kan delas
med 6vriga centermyndigheter. Rutiner for informationsdelning bor tas
fram.

Det bor utredas om det ska inforas en ny lag eller bestimmelse som
utokar och forenklar mojligheterna till informationsdelning inom
centret.

Det finns juridiska forutsdttningar for viss informationsdelning

Utredningen &r av uppfattningen att den reglering av sekretess och den
mojlighet att dela information som finns idag &r tillrdcklig for att

¢! Prop. 1979/80:2 Del A, s. 322-323 samt Lenberg, Tansjd och Geijer, Offentlighets- och
sekretesslagen, (2023-11-22, JUNO) kommentaren till 10 kap. 28 §.

62 Lenberg, Tansjd och Geijer, Offentlighets- och sekretesslagen, (2023-11-22, JUNO)
kommentaren till 10 kap. 28 §.



mojliggora viss intern informationsdelning. De sekretessbestimmelser
som generellt bor komma att anvéndas i centrets verksamhet dr sddana att
de giller i alla myndigheter. Sekretessen foljer med oavsett till vilken
myndighet en uppgift ldmnas vilket bor underlétta den sekretessprovning
som ska goras. Att sekretessprovningar behdver genomforas vid
informationsdelning innebdr att det kan bli tidskrdvande och hindra full
effektivitet och en snabb och s6mlds informationsdelning inom centret.®

Aven om informationsdelningen internt i NCSC i stor utstriickning bér
ske till samtliga myndigheter kommer det finnas ett stérre utrymme for
myndigheterna som bedriver underréttelse- och sdkerhetstjanst att
sinsemellan dela viss information &n att dela information med samtliga
myndigheter i centret. Mgjligheter finns dock foér de myndigheter som
arbetar med kénslig information att anpassa eller avidentifiera information
sé att den kan delas med &vriga centermyndigheter nir det behdvs.

Det krdvs att personalen har kunskap om regelverket

Det &r av vikt att den personal som tjénstgor i centret &r medveten om i
vilken utstrickning det &r mdjligt att dela information med de andra
centermyndigheternas personal. De legala forutsittningarna for en mer
omfattande informationsdelning 4n den som gors i nuldget finns, men det
krévs att kunskapsmaéssiga och kulturella hinder undanréjs for att centrets
verksamhet ska effektiviseras och ett utokat informationsutbyte ska kunna
ske. Det dr déarfor viktigt att den personal som tjénstgor i centret far rétt
forutséttningar att gora korrekta bedomningar av vilken information som
kan delas med de 6vriga centermyndigheterna. For det krdvs bade kunskap
hos den som ska dela information och att fortroende finns mellan den
personal fran de olika myndigheterna som ska dela information med
varandra. Det dr darfor viktigt att det finns en kontinuitet i den omfattning
det dr mojligt betrdffande den personal som ska tjanstgora i NCSC fran de
olika myndigheterna, se avsnitt 4.2.1.

Utover kontinuitet i personalgruppen och utdkad kunskap om regel-
verket bor riktlinjer och rutiner utarbetas inom centret for att forenkla
informationsdelningen.

Det bor utredas om informationsdelningen i NCSC kan forenklas

Utredningen har 6vervigt om det gar att foresla en ny bestimmelse som
innebér enklare regler for informationsdelning inom centret. I 10 kap. 28 §
OSL anges att sekretess inte hindrar att en uppgift ldmnas till en annan
myndighet om uppgiftsskyldighet foljer av lag eller forordning. Det finns
exempel pa lagstiftning som reglerar uppgiftsskyldighet inom ramen for
olika typer av myndighetssamverkan. Inom det myndighetsgemensamma
arbetet mot organiserad brottslighet finns exempelvis lagen (2016:774) om
uppgiftsskyldighet vid samverkan mot viss organiserad brottslighet. Lagen
mojliggdr for myndigheter inom sérskilt beslutad samverkan vid arbetet
mot organiserad brottslighet att dela sekretessbelagd information med
andra myndigheter om det behdvs for att de andra myndigheterna ska
kunna delta i samverkan. Vilka myndigheter som ingér i samverkan

 Jfr. HFD 2021 not. 58, p. 12-15.
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regleras sérskilt i en forordning, lagstiftningen ar alltsa flexibel for att
sammansittningen av myndigheter i samarbetet kan forindras dver tid.*
Utredningen beddmer att en liknande lagstiftning for verksamheten i
NCSC visentligt skulle kunna underlitta informationsdelningen och gora
det mojligt for nya myndigheter att delta i centerverksamheten.
Utredningen forordar att forutsttningarna for att infoéra en sadan
ordning utreds. Det maste bland annat utredas hur uppgiftsskyldigheten
bor avgridnsas och hur det pdverkar personuppgiftsbehandlingen inom
centrets verksamhet. Aven hur uppgiftsskyldigheten ska forhélla sig till att
nagra av centermyndigheterna &r tillsynsmyndigheter och brotts-
beké@mpande myndigheter och att informationsdelning till dem kan himma
viljan frdn privata aktorer att ldmna kénslig information till cyber-
sdkerhetscentret bor utredas i det sammanhanget, se avsnitt 5.4.1 nedan.

54 Extern informationsdelning

5.4.1 Informationsdelning med privata aktorer

Utredningens bedémning: Den information som néringslivet delar
med NCSC om incidenter, risker och sarbarheter ar i regel skyddad av
sekretess. Det saknas dock uttryckligt sekretesskydd for uppgifter om
néringslivets affdrs- och driftsforhallanden hos samtliga center-
myndigheter. Det bor inforas sekretesskydd for uppgifter om afférs- och
driftsforhédllanden som ldmnas till NCSC.

Centret bor utarbeta tydliga rutiner och riktlinjer for extern
informationsdelning.

De privata aktorernas vilja att dela information paverkas i hog grad av
mojligheten att & information och stod tillbaka. Informationsdelningen
maste darfor vara fortroendebaserad och till 6msesidig nytta. Det dr viktigt
att information delas med privata aktérer i ldmplig omfattning.
Information kan darfor behdva avidentifieras och anpassas innan den delas
med externa parter. Centret bor utarbeta tydliga rutiner och riktlinjer for
informationsdelning.®

Informationsdelningen mellan NCSC och externa aktorer &r beroende av
samma sekretessbestimmelser i OSL som den informationsdelning som
sker internt. Uppgifter i till exempel ingivna incidentrapporter omfattas i
regel av sekretess enligt 18 kap. 8 § OSL. Aven de regelverk som styr till
exempel sdkerhetsskyddsklassificerade uppgifter och personuppgifts-
behandling inverkar ocksd pad mojligheterna att dela viss typ av
information, savél internt som externt i centrets verksamhet, se avsnitt 6
och 7.2.1.%¢

6 Jfr. 2 § lagen om uppgiftsskyldighet vid samverkan mot viss organiserad brottslighet
samt 2 § forordningen (2016:775) om uppgiftsskyldighet vid samverkan mot viss
organiserad brottslighet. )

%5 Jfr. Ett nytt Nationellt cybersiikerhetscenter — Andamdlsenliga och effektiva former for
ledning, organisering och styrning avsnitt 5.4.3 och RiR 2023:8, s. 45.

% Jfr. Kammarritten i Gteborgs dom den 29 juni 2021 i mél nr 2144-21.



Moajligheten att uppstdilla forbehdll

Vid den externa informationsdelningen maste beaktas att de uppgifter som
lamnas vidare frdn centermyndigheterna till privata aktorer inte ldngre ar
skyddade av sekretess eftersom sekretessen inte Overfors mellan
myndigheter och privata verksamheter pa det sitt som gors mellan
myndigheter.

Det gar dock att under vissa forutsittningar ldamna ut uppgifter med
forbehall enligt 10 kap. 14 § OSL. Med stdd av 10 kap. 14 § OSL har en
myndighet mdjlighet att l&dmna ut uppgifter till en enskild som é&r
sekretessbelagda enligt en sekretessbestimmelse som har ett skade-
rekvisit. Utlimnande kan ske om risken for skada, men eller annan
oldgenhet som hindrar att uppgifterna limnas till den enskilde, kan
undanrdjas genom att ett forbehall uppstélls nédr uppgifterna ldmnas ut.
Syftet med bestimmelsen &ar att mdjliggora att informationsbehov
tillgodoses i sddana fall dir det ar angeldget att informationen kan limnas
ut trots att den omfattas av sekretess.®’

Ett forbehall far bara stidllas upp om det behdvs for att undanrdja
skaderisken som hindrar ett utlimnande av uppgifter. Innehdllet i ett
forbehall méste vara tillrickligt preciserat och ska inte ge alltfér mycket
tolkningsutrymme for den som forbehaller riktar sig mot. Ett forbehall
innebdr att ett formellt beslut om forbehall maste fattas. Ett avtal eller en
utfastelse om att inte ldmna vidare uppgifterna &r inte tillrackligt. I och
med att man ldmnar ut uppgifter med forbehall sé foljer tystnadsplikt. Om
den som forbehallet riktar sig mot inte foljer villkoren kan ansvar for brott
mot tystnadsplikt enligt 20 kap. 3 § brottsbalken aktualiseras.®®

Sekretesskydd for incidenter, risker och sarbarheter

Den information som néringslivet delar med centret kopplat till incidenter,
risker och sérbarheter kommer i regel att omfattas av sekretess med stod
av 18 kap. 8 § OSL. Sekretessen som foljer av den bestimmelsen &r inte
absolut men bedémningen av skada bor som utgangspunkt innebéra att
uppgifter som ldmnas av privata aktdrer om incidenter innebar risk for
skada om dessa ldmnas ut. Uppgifter om sérbarheter, risker och intrang i
tekniska system kan utnyttjas om dessa offentliggors. Aven uppgifter om
vilken organisation som drabbats bor kunna omfattas av sekretess eftersom
uppgift om vilken organisation som drabbats kan 1dmna upplysningar om
sdkerhetsarbetet och eventuella brister i detta. Sekretessbestimmelsen for
uppgift om intriffade incidenter bor didrmed vara tillricklig for att
tillgodose niringslivet behov av skydd for uppgifterna i det avseendet.®

Sekretesskydd for uppgift om affiirs- driftsforhallanden

Utdver det kan behov av sekretesskydd uppsté for uppgift om afférs- och
driftsforhallanden hos en verksamhetsutdvare. Sadant sekretesskydd finns
till exempel i MSB:s verksamhet. Samtliga centermyndigheter saknar
dock mojlighet att tillimpa sekretesskydd for affdars- och drifts-
forhallanden hos néringslivsaktorer som ldmnar uppgifter till

7 Prop. 1979/80:2 del A, s. 349.

8 JO 1994/95, s. 574 och JO 1984/85, s. 274.

 Se till exempel Kammarritten i Gteborgs domar den 31 januari 2017 i mal nr 5032-16
och den 29 juni 2021 i mél nr 2144-21.
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myndigheterna. I 30 kap. 23 § OSL och 9 § offentlighets- och
sekretessforordningen (2009:641), OSF, finns reglering av sekretess kring
bland annat affars- och driftsforhallanden om det kan antas att den enskilde
lider skada om uppgiften rdjs. Av bestimmelsen foljer ocksa att sekretess
géller for uppgift om andra personliga eller ekonomiska forhéallanden for
den som tritt i affarsforbindelse eller liknande med den som é&r féremal for
myndighetens verksambhet.

Att det finns sekretesskydd for afférs- och driftsforhallanden kan ha
betydelse for viljan att dela information med centret och
centermyndigheterna. For att informationsutbytet ska bli s& omfattande
som mdjligt maste det darfor sékerstéllas att den information som ldmnas
av ndringslivet till centret inte innebér en risk for skada for den verksamhet
som uppgiften ror. En bestimmelse om sekretess till skydd for affars- och
driftsforhéllanden hos de privata aktdrer som lamnar information till
cybersdkerhetscentret bor darfor inforas. En mojlighet ar att i bilagan till
OSF ange att sekretessen i 30 kap. 23 § OSL och 9 § OSF ocksa ska
omfatta centrets verksamhet.

5.4.2 Informationsdelning med andra offentligrittsliga
aktorer

Informationsdelningen med offentligrittsliga aktdrer, till exempel andra
statliga myndigheter, kommuner och regioner, innebidr inte lika stora
utmaningar ur sekretessynpunkt. Om sekretessbelagd information fran
NCSC delas med andra myndigheter géller sekretessen fortfarande i den
mottagande myndighetens verksamhet sa linge det ar priméra sekretess-
bestimmelser som géller i alla myndigheter som tillimpas. Som redogjorts
for ovan &r bade 15 kap. 2 § OSL och 18 kap. 8 § OSL sekretess-
bestimmelser som géller i alla myndigheter. Informationsdelning med
offentliga aktorer borde dérfor innebéra en enklare sekretessavvagning én
vad som behover goras i forhallande till privata aktorer.”

5.5 Slutsatser om extern informationsdelning

Informationsdelningen i forhallande till naringslivet kompliceras av att
information som ldmnas till néringslivet inte langre &r skyddad av
sekretess om inte forbehall uppstéills i samband med utlimnandet av
uppgifter. Det dr dock mgjligt att ldmna uppgifter med forbehéll for att
undvika att kénsliga uppgifter inte ldngre skulle omfattas av sekretess.
Andra begransningar kan folja av bland annat regleringar kring
personuppgiftsbehandling och sikerhetsskyddsklassificerade uppgifter.
Med anpassning av innehéll och avidentifiering information kan viss
information delas med néringslivet. Med det krévs att rutiner och riktlinjer
utarbetas for hur informationsdelningen ska ske for att sdkerstdlla
kontinuitet och fortroende mellan NCSC och externa aktorer. Malet ar att
informationsutbytet ska vara Odmsesidigt — utover legala forutsattningar

" Heuman, Tryckfiihetsforordningen, 2 kap. 4 § 2023-08-01, (Lexino).



kravs darfor ocksé att fortroende byggs upp i de samarbetsforum som
NCSC medverkar i. Precis som i den interna informationsdelningen
forutsédtter en vélfungerande extern informationsdelning béade legala
forutsdttningar och fortroende parterna emellan.

Incidentrapporter samt uppgifter om sérbarheter och risker bor i regel
omfattas av sekretess enligt 18 kap. 8 § OSL. Sadan information skyddas
saledes redan med nuvarande reglering. Dédremot saknas reglering till
skydd for niringslivets afférs- och driftsférhallanden. Utredningen anser
att saddan reglering bor inforas for att sékerstélla en effektiv och
fortroendefull informationsdelningen mellan NCSC och néringslivet.

Vad giller informationsdelning med offentliga aktérer omfattas de av
OSL. Det innebér att de priméra sekretessbestimmelser som tillimpas av
NCSC éaven tillimpas av dem, vilket precis som vid den interna
informationsdelningen underléttar den sekretessprovning som ska goras
vid ett utlimnande. Informationen kommer fortsatt vara skyddad hos den
mottagande parten sd ldnge den omfattas av bestimmelserna i OSL.
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6 Personuppgiftsbehandling

6.1 Utgéngspunkter

NCSC blir med utredningens forslag en del av Forsvarets radioanstalt.
Eftersom centrets verksamhet fortfarande bygger pa samarbete mellan de
sju centermyndigheterna maste det finnas forutsittningar for att
personuppgiftsbehandlingen sker pé ett korrekt sitt.”!

Det finns andra myndighetsdverskridande samarbeten, exempelvis
NCT, dar forutsdttningarna for personuppgiftsbehandling liknar de som
kommer rdda for NCSC. Inom NCT utbyts information mellan
myndigheterna och man arbetar ocksd gemensamt med att ta fram
rapporter. Handldggarna i NCT arbetar pd samma arbetsplats hos
Siakerhetspolisen och har tillgdng till sina egna myndigheters it-system
men delar ocksa tillgang till vissa gemensamma mappar sé det ar mojligt
att sammanstiilla information och arbeta med utkast till rapporter.”

Den for centermyndigheterna relevanta regleringen av personuppgifts-
behandling finns i olika registerforfattningar, brottsdatalagen (2018:1177),
BDL, och GDPR”,. I nuliget arbetar NCSC med &verenskommelser om
behandlingen av personuppgifter inom centret. Overenskommelserna
avser de fyra myndigheterna (Forsvarets radioanstalt, Férsvarsmakten,
MSB och Sikerhetspolisen) som har fatt regeringsuppdraget att bedriva
fordjupad samverkan inom NCSC.

Att Forsvarets radioanstalt far ett huvudansvar for verksamheten och att
NCSC blir en del av myndigheten medfor att personuppgiftsbehandlingen
kommer att folja av den reglering som styr Forsvarets radioanstalts
personuppgiftsbehandling i storst utstrickning. Forsvarets radioanstalt
kommer ddrmed i hog grad bestimma &dndamal och medel for
personuppgiftsbehandlingen.

6.2 Tillaten behandling av personuppgifter

For att centermyndigheterna ska kunna utbyta information inom NCSC
krévs att aktuella registerforfattningar och GDPR ger stod for det utbytet.
Ett utlimnande av personuppgifter innebér att det sker en behandling av
personuppgifter. Mdjligheten att 1&dmna ut personuppgifter foljer av de
dndamalsbestimmelser som styr myndigheternas personuppgifts-
behandling, se mer om dessa i avsnitten nedan.

"' Se Ett nytt Nationellt cybersikerhetscenter — Andamdlsenliga och effektiva former for
ledning, organisering och styrning, avsnitt 5.2 och 5.3.

2 Prop. 2017/18:36, s. 13.

3 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende péa behandling av personuppgifter och om det fria flodet
av saddana uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsforordning).



Samtliga myndigheters personuppgiftsbehandling stdr under tillsyn.
Tillsynsmyndighet dr i huvudsak Integritetsskyddsmyndigheten.”

6.2.1 Forsvarets radioanstalt

Forsvarets radioanstalt ska enligt sin instruktion samverka med andra
organisationer inom informationssékerhetsomrédet savil inom som utom
landet. 7

Nér Forsvarets radioanstalt dr personuppgiftsansvarig sker behandlingen
med stod av lagen (2021:1172) om personuppgiftsbehandling vid
Forsvarets radioanstalt (FRA-PuL). Den giller ndr det &r Forsvarets
radioanstalt som behandlar personuppgifter men inte nir behandlingen
sker for nagon annans rdkning. FRA-PulL giller behandling bade i
forsvarsunderrittelseverksamheten, utvecklingsverksamheten och
informationssékerhetsverksamheten.”

Av 2 kap. 1 § FRA-PuL framgér att personuppgifter bara far behandlas
for sarskilda, uttryckligt angivna och berdttigade dndamal. Det anges
ocksa att personuppgifter inte fir behandlas for ndgot &ndamal som ar
oforenligt med det andamal som de ursprungligen behandlades for. Detta
ar ett uttryck for finalitetsprincipen.

Verksamheten i NCSC avser framst informationssdkerhetsomradet. For
informationssikerhetsverksamheten anges tva dndamal foér behandling,
dels om det ar nodvéndigt for att kunna skydda den egna myndigheten,
dels for att kunna stddja andra verksamheter som &r av betydelse for
Sveriges sikerhet. Uppgiften att 1amna stdd till andra verksamheter ska
folja av lag eller forordning eller beslut av regeringen i ett enskilt fall.
Uppgifter far dock ocksa behandlas for att tillhandahalla information som
behovs med anledning av samverkan med andra som verkar pa
informationssikerhetsomradet savdl inom som utom landet i den
utstrickning det foljer av lag eller forordning eller om regeringen har
beslutat om det i ett enskilt fall.”’

Forsvarets radioanstalt far ocksd behandla personuppgifter for
sekunddra dndamal. Uppgifter fran forsvarsunderrittelseverksamheten
kan behandlas i syfte att tillhandahélla information som behdvs i
informationssikerhetsverksamheten. Omvént kan ocksa behandling av
personuppgifter frdn informationssidkerhetsverksamheten behandlas i
forsvarsunderrittelseverksamheten nar det géller allvarliga yttre hot mot
samhallets infrastrukturer eller frimmande underrittelseverksamhet mot
svenska intressen.”®

™ Vissa myndigheters personuppgiftsbehandling star dock under ytterligare tillsyn. Statens
inspektion for forsvarsunderrittelseverksamheten (SIUN) granskar Forsvarets radioanstalts
och Forsvarsmaktens behandling av personuppgifter inom ramen for
forsvarsunderréttelseverksamheten. Sakerhets- och integritetsskyddsndmnden utdvar tillsyn
6ver Polismyndighetens och Sékerhetspolisens personuppgiftsbehandling.

75 4 § forordningen (2007:937) med instruktion for Forsvarets radioanstalt.

76 Prop. 202/21:224, s. 60-61.

772 kap. 7-8 §§ FRA-PuL.

782 kap. 4 och 8 §§ FRA-PuL samt 1 § andra stycket p. 5 och 7 lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet.
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Forsvarets radioanstalts mojligheter att medge direktatkomst” skiljer sig

mellan de olika verksamhetsgrenarna.  Forsvarsmakten  och
Sékerhetspolisen far medges direktatkomst till vissa personuppgifter inom
forsvarsunderrittelseverksamheten.  Utlandsk  underrdttelse-  eller
sakerhetstjanst far ocksa medges direktatkomst till vissa personuppgifter i
forsvarsunderrittelseverksamheten om det behdvs for samarbetet mot
terrorism eller for annat internationellt sdkerhetssamarbete. For
informationssikerhetsverksamheten kan direktitkomst medges en
utldndsk organisation inom informationssikerhetsomradet om det behovs
samarbetet mot it-relaterade hot mot samhaillsviktiga system. Regeringen
far vidare meddela foreskrifter om direktatkomst till uppgiftssamlingar i
andra fall. I forordningen (2021:1208) om behandling av personuppgifter
vid Forsvarets radioanstalt (FRA-PuF) anges fler sammanhang da
direktitkomst medges.®

Av  FRA-PuF foljer att 1 underrittelseverksamheten far
Regeringskansliet, Sdkerhetspolisen, Nationella operativa avdelningen i
Polismyndigheten, MSB, Inspektionen for strategiska produkter,
Forsvarsmakten, Forsvarets materielverk, Totalforsvarets forsknings-
institut och Tullverket medges direktatkomst till personuppgifter som
utgdr underrittelser och som finns i uppgiftssamlingar.®!

Forsvarsmakten och Sékerhetspolisen far vidare medges direktatkomst
till personuppgifter som utgér analysresultat och som behandlas i en
uppgiftssamling for informationssikerhetsverksamhet.®

Forsvarets radioanstalt far ldmna ut personuppgifter elektroniskt pé
annat sitt 4n genom direktatkomst om regeringen har meddelat foreskrifter
eller fattat beslut om det i ett enskilt fall. Av FRA-PuF foljer att Forsvarets
radioanstalt far lamna ut personuppgifter elektroniskt till andra statliga
myndigheter pa annat sitt &n genom direktitkomst.®

Diarmed finns med nu géllande bestimmelser mojlighet for Forsvarets
radioanstalt att limna uppgifter till andra statliga myndigheter. Det saknas
dock motsvarande mdjlighet att [imna ut personuppgifter elektroniskt till
kommuner, regioner och privata aktorer.

6.2.2 Forsvarsmakten

Forsvarsmaktens personuppgiftsbehandling styrs av lagen (2021:1171)
om behandling av personuppgifter vid Forsvarsmakten (FM-Pul). Av
2 kap. 1 § FM-PuL framgér att personuppgifter bara far behandlas for
sdrskilda, uttryckligt angivna och berdttigade dndamal. Den rittsliga
grunden for personuppgiftsbehandling vid Forsvarsmaktens deltagande i
NCSC ér 2 kap. 2 § i FM-PuL. Dér framgar att Forsvarsmakten far
behandla personuppgifter om det dr nddvéndigt for att planera, forbereda
och genomfora verksamhet som ror Sveriges forsvar och sikerhet, eller
internationellt forsvars- och sékerhetssamarbete. Forsvarsmaktens uppgift

7 Med direktatkomst avses att ndgon har tillgang till ndgon annans register eller databas
och har mojlighet att soka i den men inte paverka innehallet.

80 3 kap. 2-6 §§ FRA-PuL.

813 kap. 10 § FRA-PUF.

823 kap. 11 § FRA-PuF.

82 kap. 2 § FRA-PuF.



att bedriva sddan verksamhet som anges i forsta stycket ska folja av lag,
forordning, kollektivavtal eller annat avtal, eller ett sdrskilt beslut dar
regeringen har gett myndigheten i uppdrag att utfora uppgiften.

Av 3 kap. 8 § forordningen (2021:1207) om behandling av
personuppgifter vid Forsvarsmakten (FM-PuF) framgér att Nationella
operativa avdelningen 1 Polismyndigheten, Sékerhetspolisen, MSB,
Forsvarets materielverk, Forsvarets radioanstalt och Post- och
telestyrelsen far medges direktatkomst till personuppgifter som behandlas
med stdd av 2 kap. 2 § FM-PuL. Direktatkomsten fér endast avse
personuppgifter som behandlas inom ramen for Forsvarsmaktens
deltagande i Nationellt cybersikerhetscenter och som har gjorts
gemensamt tillgéngliga inom Forsvarsmakten. Vid sddan direktatkomst
har myndigheterna rétt att ta del av de personuppgifter som omfattas av
atkomsten.

6.2.3 Siakerhetspolisen

Sakerhetspolisens personuppgiftsbehandling i den brottsbekdmpande
verksamheten styrs av BDL och lagen (2018:1693) om polisens
behandling av personuppgifter inom brottsdatalagens omrade.*

Vid behandling av personuppgifter som ror nationell sékerhet tillimpas
lagen (2019:1182) om Sidkerhetspolisens behandling av personuppgifter.
Av 2 kap. 1 § punkterna 1 och 4 framgér att personuppgifter bland annat
far behandlas om det dr nodvéndigt for att forebygga, forhindra eller
upptécka brottslig verksamhet som innefattar brott mot Sveriges sékerhet,
terrorbrott, eller tryckfrihetsbrott och yttrandefrihetsbrott med rasistiska
eller framlingsfientliga motiv eller fullgdra ndgon annan uppgift som ror
nationell sdkerhet och som anges i lag eller férordning eller sarskilt beslut
av regeringen. Nér Sékerhetspolisen behandlar personuppgifter som inte
ror nationell sdkerhet i syfte att bekdmpa och lagfora brott ska
myndigheten tillimpa BDL och lagen om polisens behandling av
personuppgifter inom brottsdatalagens omrade.

Av 2 kap. 19 § lagen om Sikerhetspolisens behandling av
personuppgifter foljer att personuppgifter far lamnas ut elektroniskt pa
annat sitt in genom direktitkomst om det inte ir oldmpligt.®

6.2.4 Polismyndigheten

Polismyndighetens personuppgiftsbehandling i den brottsbekdmpande
verksamheten styrs av BDL och lagen om polisens behandling av
personuppgifter inom brottsdatalagens omrade. Av 2 kap. 1 § BDL foljer
att personuppgifter far behandlas om det &4r nddvandigt for att
Polismyndigheten ska kunna utfora sin uppgift att férebygga, forhindra
eller upptécka brottslig verksamhet, utreda eller lagfora brott, verkstélla
straffréttsliga pafoljder eller uppritthélla allmén ordning och sékerhet.

8 En utredning har tillsatts avseende Sikerhetspolisens informationshantering. Inom ramen
for den utredningen ska myndighetens personuppgiftsbehandling ses over, se dir. 2023:64.
8 Av 3 kap. 5 och 6 §§ lagen om Sikerhetspolisens behandling av personuppgifter foljer att
Polismyndigheten, Forsvarsmakten och Forsvarets radioanstalt kan fa del av uppgifter med
direktatkomst.

37



38

Med uppgift avses en uppgift som framgér av lag, forordning eller ett
sdrskilt beslut i vilket regeringen uppdragit at myndigheten att utfora
uppgiften.

Av 1 kap. 1 § punkten 1 lagen om polisens behandling av
personuppgifter pd brottsdatalagens omrade foljer att lagen giller for
Polismyndigheten utéver BDL om uppgifterna behandlas i syfte att bland
annat forebygga, forhindra eller uppticka brottslig verksamhet, utreda
eller lagfora brott eller upprétthalla allmén ordning och sikerhet.

Av 2 kap. 1 § i lagen om polisens behandling av personuppgifter inom
brottsdatalagens omrade foljer att personuppgifter far behandlas om det &r
nddviandigt for att Polismyndigheten bland annat ska kunna forebygga,
forhindra eller uppticka brottslig verksamhet, utreda eller lagfora brott,
upprétthalla allmén ordning och sikerhet eller fullgdra forpliktelser som
foljer av internationella dtaganden.

Personuppgifter far enligt 2 kap. 12 § i lagen om polisens behandling av
personuppgifter inom brottsdatalagens omrade ldmnas ut pa annat sitt dn
genom direktdtkomst om det inte dr oldmpligt. For bland annat
Sikerhetspolisen finns det méjlighet att medges direktitkomst.®

6.2.5 Forsvarets materielverk, MSB samt Post- och
telestyrelsen

Forsvarets materielverk, MSB samt Post- och telestyrelsen behandlar
personuppgifter med stdd av GDPR. Behandlingen sker med stod av
artikel 6.1. punkterna b) och e). Av artikel 6.1. framgar att behandlingen
ar laglig endast om den sker med nagon av de villkor som framgér av
punkterna som riknas upp i artikeln.’’

I punkten b) anges att behandlingen ér tilliten om den ar nddvandig for
att fullgora ett avtal i vilket den registrerade dr part eller for att vidta
atgérder pa begiran av den registrerade innan ett sddant avtal ingas.

I punkten e) anges att behandlingen é&r laglig nir den ar nédvéndig for
att utfora en uppgift av allmint intresse eller som ett led i den
personuppgiftsansvariges myndighetsutévning. Som utredningen redan
kommit fram till kommer NCSC i regel inte fatta forvaltningsrittsliga
beslut och inte heller utfora ndgon form av myndighetsutovning. Arbete
inom NCSC dr ddremot en uppgift av allmént intresse i GDPR:s mening
eftersom uppgifter som lamnats & myndigheter att utfoéra ar av allmént
intresse.®

6.2.6 Personaladministrativ verksamhet

I den personaladministrativa verksamheten tillimpar samtliga
myndigheter utom Forsvarsmakten artikel 6.1 punkten b) i GDPR. I

8 Direktatkomst for bland annat Sékerhetspolisen #r tilldten i den utstrickning som foljer
av 3 kap. 7 §, 5 kap. 10 § och 5 kap. 17 § lagen om polisens behandling av personuppgifter
inom brottsdatalagens omrade.

87 Jfr. dven 2 kap. 1 § lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsf6rordning.

88 Jfr. Prop. 2017/18:105, s. 5657 och se Ett nytt Nationellt cybersiikerhetscenter —
Andamdlsenliga och effektiva former for ledning, organisering och styrning, avsnitt 5.2.2.



punkten b) anges att behandlingen &r tilldten om den dr nddvandig for att
fullgora ett avtal i vilket den registrerade &r part eller for att vidta atgérder
pa begéran av den registrerade innan ett sddant avtal ingas. Uppgifter som
behandlas for detta indamél ir exempelvis namn och kontaktuppgifter.®

6.2.7 Tekniska system

Inom NCSC kommer arbetet behdva bedrivas bade med gemensam
hantering i it-system dit alla myndigheter har tillgang och genom att de
anstdllda har tillgang till den egna myndighetens system nér de arbetar i
centrets verksamhet.

Aven om det huvudsakligen blir Férsvarets radioanstalt som bestimmer
dandaméal och medel for behandlingen, kommer det finnas tillfdllen da
behandlingen av personuppgifter i centrets verksamhet kommer folja av
nagon av de andra centermyndigheternas uppdrag och specifika
registerforfattningar. Denna centermyndighet blir d& personuppgifts-
ansvarig. S& kan bli fallet om en myndighets personal i centret hanterar
information i den egna myndighetens it-system och detta system inte &r
tillgingligt for de andra centermyndigheterna.®

Aven inom ramen for it-systemet med gemensam tillging kommer
troligtvis viss behandling enbart vara hianforlig till en specifik myndighet.
Om det 1 systemet gér att avskilja delar av systemet som enbart ar
tillgéngligt for en viss centermyndighet och dess personal kommer
personuppgiftsbehandlingen som vidtas dir ske genom att personalen &r
foretrddare for myndigheten dir de &r anstéllda. Dé styrs behandlingen av
myndighetens egen registerforfattning och myndigheten ar darmed
ansvarig for personuppgiftsbehandlingen.’!

Det tekniska systemet kommer dock att tillhora Forsvarets radioanstalt
som ocksd av administrativa och tekniska skél kan komma att behandla
personuppgifter som finns i systemet och egentligen enbart ar tillgéingliga
for en annan centermyndighet. Det kan darfor finnas behov av att teckna
personuppgiftsbitridesdverenskommelser for den hanteringen.®?

Ett gemensamt personuppgiftsansvar skulle teoretiskt kunna bli aktuellt
om det inte gér att urskilja vilken myndighet som har utfort en specifik
behandling i en produkt som &r gemensam mellan flera olika
centermyndigheter och det heller inte pa annat sitt gar att urskilja nagon
tydlig fordelning av ansvaret. Det dr dock i s fall avgdrande att
myndigheterna gemensamt bestimmer dndamél med och medlen for
behandling. Eftersom &ndamal och medel for behandlingen inom ramen
for NCSC i stor utstrickning bor bestimmas av Forsvarets radioanstalt
eller annars av en specifik myndighet till exempel inom ramen for dess
interna tekniska system bor det vara i mycket fa situationer ett gemensamt
personuppgiftsansvar kan uppsta. Aven nir myndigheter samarbetar med
varandra som inom NCSC och gor ett gemensamt arbete framgar det ofta
av de faktiska omstdndigheterna vilken myndighet som ar ansvarig for

% Forsvarsmaktens behandling av personuppgifter i personaladministrativ verksamhet sker
med stod av 2 kap. 2 § forsta stycket p. 1 FM-PuL.

% Jfr. Ds 2016:31, s. 109-110.

! Jfr. Ds 2016:31, s. 110-111.

2 Jfr. Ds 2016:31, s. 110-111.
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vilken behandling, till exempel beroende péd vilken myndighet som har
tillgang till ett specifikt system eller att myndigheten har en viss roll i en
del av en process.”

6.3 Slutsatser om personuppgiftsbehandling

Utredningens bedémning: Det behover inte infoéras ndgot nytt
forfattningsstdd ~ for  centermyndigheternas  behandling  av
personuppgifter inom NCSC. Forsvarets radioanstalt bor fa utokade
mdjligheter att dela personuppgifter elektroniskt pa annat sitt &n genom
direktatkomst. Det kan ocksd komma att finnas behov av utdkad
direktitkomst for centermyndigheterna.

Det behovs inget nytt forfattningsstod for personuppgiftsbehandling

Centermyndigheterna deltar i verksamheten i NCSC inom ramen for sina
verksamhetsomraden. Medverkan i centrets verksamhet innebér alltsa inte
att det tillkommer ndgon ny grund for behandling av personuppgifter utan
de grunder som framgar av GDPR och aktuella registerlagstiftningar
tacker dven de uppgifter som myndigheterna utfor i centret.

Behandlingen av personuppgifter kommer férenklas av att NCSC blir en
del av Forsvarets radioanstalt. Forsvarets radioanstalt kommer bli
personuppgiftsansvarig for stérre delen av den behandling som sker inom
centret. FRA-PuL och FRA-PuF kommer tillimpas i storre utstrackning
eftersom det i regel kommer vara Forsvarets radioanstalt som bestdmmer
dndamal och medel for behandlingen av personuppgifter inom NCSC.

Utredningen beddomer att personuppgiftsbehandlingen i centrets
verksamhet inte krdver ndgra lagéndringar. I vissa delar kommer andra
myndigheter bestimma &ver behandlingen om det &r uppgifter som till
exempel behandlas i deras interna tekniska system. Ett behov av
overenskommelser om behandling kan da wuppstd beroende pa
verksamhetens organisation, vilket inte bor vara problematiskt eftersom
centret redan i nuldget arbetar med sddana 6verenskommelser.

Férsvarets radioanstalt bor fi utokade méjlighet att dela
personuppgifter elektroniskt

Det finns dock é&tgérder som bor genomforas for att forenkla
forutsittningarna for verksamheten i centret. Mojligheten for Forsvarets
radioanstalt att dela personuppgifter elektroniskt till fler &n statliga
myndigheter hade underléttat centrets arbete. I nuldget kan Forsvarets
radioanstalt inte elektroniskt dela personuppgifter med till exempel
kommuner och regioner och inte heller med privata aktorer. Begransningar
i detta avseende kan paverka centret effektivitet och mdjligheter att dela
information. Mojligheterna for Forsvarets radioanstalt att dela
personuppgifter elektroniskt pa annat sitt 4n genom direktatkomst kan
utdkas genom en dndring av 2 kap. 2 § FRA-PuF.

% Jfr. Prop. 2017/18:36, s. 17-19.



Det kan finnas ett behov av utokad direktdtkomst

Utokade mojligheter till direktatkomst hos Forsvarets radioanstalt skulle
ocksa kunna vara en mdjlighet for 6kad effektivitet i centrets verksamhet.
Det finns i nuldget vissa mojligheter att medge direktdtkomst for
centermyndigheterna. Den storsta mdjligheten finns inom Forsvarsmakten
dér det i 3 kap. 8 § FM-PuF framgér att samtliga centermyndigheter kan
medges direktatkomst till personuppgifter som behandlas med stod av
2 kap. 2 § FM-PuL.

Forsvarets radioanstalts mdjligheter att medge direktatkomst dr mer
begransade och avser for informationssikerhetsverksamheten endast
Forsvarsmakten och Sédkerhetspolisen. Att det saknas mojlighet for
Forsvarets radioanstalt att medge direktitkomst till samtliga
centermyndigheter kan paverka effektiviteten i NCSC:s arbete. Det beror
dock pé hur det gemensamma arbetet kommer att fungera i praktiken. Det
ar darmed svart att dra slutsatser kring om behovet av delning av
personuppgifter mellan centermyndigheterna redan tillgodoses av
mojligheten att 1dmna ut uppgifter elektroniskt pd annat sétt &n genom
direktitkomst.

Att medge fler myndigheter direktitkomst till Forsvarets radioanstalts
uppgiftssamlingar innebdr dessutom att avvigningar maste goras kring
skyddet for den personliga integriteten. Det krivs ocksa
sikerhetsskyddsmaéssiga Overvdganden med hénsyn till den sdkerhets-
kénsliga verksamhet som Forsvarets radioanstalt bedriver.
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7 Sakerhetsskydd

7.1 Overgripande ansvar m.m.

Utredningens bedomning: Forsvarets radioanstalt dr verksamhets-
utdvare for centrets verksamhet och har det 6vergripande ansvaret for
sakerhetsskyddet.

Forsvarets radioanstalts sakerhetskyddschef blir sékerhetsskyddschef
dven for centrets verksamhet.

Att centret blir en del av Forsvarets radioanstalt medfor att ansvaret for
sakerhetsskyddet i centret bli tydligare.

Av 2 kap. 1 § sdkerhetsskyddslagen (2018:585) foljer att den som till
nagon del bedriver sdkerhetskédnslig verksamhet och didrmed é&r
verksamhetsutovare ska utreda behovet av sdkerhetsskydd. Denna
utredning kallas for sdkerhetsskyddsanalys. Det yttersta ansvaret for
sikerhetsskyddet avilar den som #r chef for verksamhetsutovaren.®
Eftersom centret foreslés bli en del av Forsvarets radioanstalt dr i huvudsak
Forsvarets radioanstalt att bedoma som verksamhetsutovare for centret
och dr i och med det skyldig att utreda behovet av sikerhetsskydd. Det
yttersta  ansvaret for  sdkerhetsskyddet for NCSC  kommer
generaldirektdren for Forsvarets radioanstalt att ha.

Med sékerhetsskyddsanalysen som utgangspunkt ska verksamhets-
utdvaren, planera och vidta sdkerhetsskyddsatgdrder. Med sdkerhets-
skyddsatgérder avses atgdrder som syftar till informationssékerhet, fysisk
sikerhet och personalsédkerhet, se mer om detta nedan i avsnitt 7.2.1-7.2.3.
De olika sékerhetsskyddsétgérderna maste samverka med varandra for att
ge ett heltickande sikerhetsskydd.”

Da sikerhetsanalysen ska goras sd nira verksamheten som mdjligt
kommer Forsvarets radioanstalt att behova gora en sdrskild
sikerhetsanalys avseende centrets verksamhet. Dérutdver ska
verksamhetsutovaren kontrollera sékerhetsskyddet i verksamheten samt
anmaéla och rapportera sadant som dr av vikt for sdkerhetsskyddet och i
ovrigt vidta de dtgérder som krivs enligt sikerhetsskyddslagen.®®

Sdkerhetsskyddschef

Det kommer behovas en sédkerhetsskyddschef med ansvar for centrets
verksamhet i enlighet med 2 kap. 7 § sékerhetsskyddslagen. Sakerhets-

% Waern, Degerfeldt, Leeman, Sékerhetsskyddslagen, (2022-11-01, JUNO), kommentaren
till 2 kap. 1 §.

% SOU 2021:63, Sveriges scikerhet — behov av starkare skydd for néiirverks- och
informationssystem, s. 84-85 och 130.

% Se 2 kap. 1 § andra stycket siikerhetsskyddsforordningen (2021:955) for nirmare krav pa
sakerhetsskyddsanalys, 2 kap. 2-9 §§ Sakerhetspolisens foreskrifter om siakerhetsskydd
(PMFS 2022:1) som ér relevant for myndigheter under Sakerhetspolisens tillsyn samt

2 kap. 1-5 §§ Forsvarsmaktens foreskrifter om siakerhetsskydd (FFS 2019:2).



skyddschefen ska leda och samordna sidkerhetsskyddsarbetet samt
kontrollera att verksamheten bedrivs i enlighet med lagen och de
foreskrifter som meddelats i anslutning till lagen. Detta ansvar kan inte
delegeras. Sakerhetsskyddschefen ska vara direkt understilld chefen for
verksamhetsutdvarens verksamhet, om en sadan chef finns, och annars
verksamhetsutovarens ledning. I en statlig myndighet &r myndighets-
chefen att anse som chefen for verksamhetsutdvarens verksamhet.®”’

Denna chef ska vara navet i verksamhetens sidkerhetsorganisation och
ha mycket god kéinnedom om hot mot verksamheten, sarbarheter och
konsekvenser av att sdrbarheter utnyttjas. Sakerhetsskyddschefen behover
ddrfor bade std ledningen och den sikerhetskénsliga verksamheten néra.”®

Eftersom centret foreslas bli en del av Forsvarets radioanstalt kommer
Forsvarets radioanstalts sékerhetsskyddschef dven bli sdkerhetsskydds-
chef for centrets verksamhet. Att s ar fallet &r en forutséttning for att
Forsvarets radioanstalt ska kunna fa en 6vergripande bild av behovet av
sikerhetsskydd inom NCSC. Detta innebar att Forsvarets radioanstalts
sikerhetsskyddschef kommer att fa ett utdkat ansvar och behdver néra
folja centrets verksamhet. Som redan anforts finns det inte nagon
mdjlighet for sdkerhetsskyddschefen att delegera sitt ansvar men att
ansvaret inte kan delegeras utgdr inte hinder mot att arbetsuppgifter
delegeras till andra medarbetare. En sddan delegation paverkar dock inte
siikerhetsskyddschefens ansvar.”

Scikerhetsskyddsavtal

En grundldggande princip inom sékerhetsskyddet dr att sdkerhetskénslig
verksamhet ska ha samma skydd oavsett var och hur den bedrivs. Med
detta foljer i enlighet med 4 kap. 1 § sidkerhetsskyddslagen att en
verksamhetsutovare som avser att genomféra en upphandling, ingéd ett
avtal eller inleda en samverkan eller samarbete med en annan aktor i vissa
fall ska ingd ett sdkerhetsskyddsavtal med aktdren. Detta avtal ska ingas
innan motparten engageras i verksamheten. Sikerhetsskyddsavtal &r av
grundldggande betydelse for mojligheten att anlita konsulter och
leverantorer och dven i Ovrigt bedriva samverkan och samarbete med
externa aktorer i sikerhetskanslig verksamhet. Om en verksamhetsutovare
i stillet avser att anstélla eller ta emot tidvis tjénstgdrande personer i
verksamheten ska reglerna om personalsikerhet tillimpas.'®
Sakerhetsskyddsanalysen bor leda fram till en forstéelse av vilka delar
av organisationen som &r skyddsvdrda och dér det krdvs sdkerhets-
skyddsavtal. Sékerhetsskyddsanalysen kan exempelvis ha visat att ett visst
informationssystem innehéller sédkerhetsskyddsklassificerade uppgifter
och dirfor méste skyddas med sérskilda informationssikerhetsétgérder. !
Enligt 4 kap. 2 § sdkerhetsskyddslagen giller kravet pa sédkerhets-
skyddsavtal mellan myndigheter endast vid anskaffning av en vara, tjénst

7 Prop. 2020/21:194, Ett starkare skydd for Sveriges séiikerhet, s. 25 och 127.

% Waern, Degerfeldt, Leeman, Sékerhetsskyddslagen, (1 november 2022, JUNO),
kommentaren till 2 kap. 7 §.

% Prop. 2020/21:194, s. 26.

190 Waern, Degerfeldt, Leeman, Sikerhetsskyddslagen, (1 november 2022, JUNO),
kommentaren till 4 kap. 1 §.

1" Waern, Degerfeldt, Leeman, Sikerhetsskyddslagen, (1 november 2022, JUNO),
kommentaren till 4 kap. 1 §.
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eller byggentreprenad. Det finns ddrmed inte ndgot lagkrav pa att det ska
finnas ndgon sidkerhetsskyddsoverenskommelse mellan center-
myndigheterna 1 andra situationer. Inte heller borde en sédan
dverenskommelse bli aktuell vid inlén av personal.!%?

Anledningen till detta dr att statliga myndigheter ingar i den juridiska
personen staten. Ett ytterligare skdl &r att bada parter omfattas av
regleringen i OSL och de sdkerhetsskyddsklassificerade uppgifter som kan
behova delas mellan myndigheter inom ramen for ett samarbete eller
samverkan normalt dr sddana att de omfattas av sekretess som giller
oavsett i vilken verksamhet de forekommer. Franvaro av krav pa
sdkerhetsskyddsavtal innebdr inte att en myndighet som verksamhets-
utovare kan bortse fran sdkerhetsskyddet under ett visst forfarande, utan
detta far da tillgodoses pé andra sétt. Bland annat kan det finnas anledning
att ingd nigon annan form av sikerhetsskyddséverenskommelse.!%

Tillsyn

Forsvarsmakten, Siakerhetspolisen och andra tillsynsmyndigheter ansvarar
for tillsyn och kontroll av sidkerhetsskyddet for de verksamhetsutdvare
som ska tillimpa sédkerhetsskyddslagen. Forsvarsmakten utévar bland
annat tillsyn 6ver sin verksamhet och de myndigheter som ligger under
forsvarsdepartementet. Sakerhetspolisen ansvarar for tillsyn 6ver bland
annat dvriga myndigheter samt regioner och kommuner.'%

Eftersom Forsvarsmakten &r tillsynsmyndighet Over Forsvarets
radioanstalt kommer Forsvarsmakten huvudsakligen dven utdva tillsyn
over centrets verksamhet. Det finns dock delar vad géller sdkerhetsskyddet
som andra centermyndigheter dr ansvariga for och tillsynen for dessa ar
beroende pa vilken centermyndighet som é&r ansvarig, se till exempel
avsnitt 7.2.1 nedan om informationssikerhet. Det ar vidare sa att
myndigheterna ska tillimpa olika foreskrifter beroende pa om de tillhor
Siakerhetspolisens eller Forsvarsmaktens tillsynsomréade.

7.2 Sdkerhetsskyddsétgérder

7.2.1 Informationssikerhet

Vad giller informationssdkerheten framgar det av 2 kap. 2 § sdkerhets-
skyddslagen att informationssidkerhet ska forebygga att sdkerhetsskydds-
klassificerade uppgifter obehorigen rdjs, dndras, gors otillgingliga eller
forstors, och forebygga skadlig inverkan i Ovrigt pd uppgifter och
informationssystem som géller sikerhetskénslig verksamhet. Sékerhets-
klassificerade uppgifter avser, enligt 1 kap. 2 § sdkerhetsskyddslagen,
uppgifter som ror sdkerhetskinslig verksamhet och som darfor omfattas av

102 Jfr. Ds 2022:26, s. 90-91.

193 Waern, Degerfeldt, Leeman, Sékerhetsskyddslagen, (1 november 2022, JUNO),
kommentaren till 4 kap. 2 § och prop. 2020/21:194, s. 36.

104 8 kap. 1 § sikerhetsskyddsforordningen, SOU 2021:63 s. 143 och
https://www.forsvarsmakten.se/sv/om-forsvarsmakten/vart-arbetssatt/intern-tillsyn-och-
kontroll/, senast himtad 2024-06-13.



https://www.forsvarsmakten.se/sv/om-forsvarsmakten/vart-arbetssatt/intern-tillsyn-och-kontroll/
https://www.forsvarsmakten.se/sv/om-forsvarsmakten/vart-arbetssatt/intern-tillsyn-och-kontroll/

sekretess enligt OSL eller som skulle ha omfattats av sekretess enligt den
lagen, om den hade varit tillamplig.

I centrets verksamhet kan det komma att finnas uppgifter som é&r
sakerhetsskyddsklassificerade. Det kommer dérfor stillas hdga krav pa
centrets hantering av uppgifter bade internt mellan centermyndigheterna
och avseende vad som delas till andra aktorer, sdasom till andra
myndigheter och néringslivet. Det foljer av 3 kap. 5 § sikerhets-
skyddsforordningen att innan sdkerhetsskyddsklassificerade uppgifter
som behandlas i ett informationssystem utanfor verksamhetsutévarens
kontroll ska denne forsikra sig om att sdakerhetsskyddet for uppgifterna i
systemet dr tillrackligt. Vidare framgér att om uppgifter ska kommuniceras
till ett informationssystem utanfér verksamhetsutdvarens kontroll, ska
uppgifterna skyddas med hjidlp av kryptografiska funktioner som har
godkiénts av Forsvarsmakten.

Informationssidkerhet maste dven beaktas innan information lamnas till
centret. Deltagande myndigheter maste avgdra om information kan delas
och i vilken utstrackning, se vidare om informationsdelning i avsnitt 5.

Centermyndigheterna kommer troligen att anvdnda sig av egna
informationssystem'% inom ramen for arbetet i centret. Innehéllet i dessa
system maste respektive myndighet sjdlv vara ansvarig for medan
sdkerhetsskyddet kopplat till driften kommer ligga pé& Forsvarets
radioanstalt som ansvarig for den fysiska sdkerheten. Om hemliga
uppgifter hanteras i systemen ankommer det pa den myndigheten som dger
systemet att avgdra om Forsvarets radioanstalts sékerhetsskyddsatgérder
tillgodoser den egna myndighetens krav.

7.2.2 Fysisk sikerhet

Med fysisk sékerhet avses enligt 2 kap. 3 § sdkerhetsskyddslagen att
forebygga att obehdriga fér tilltrdde till omraden, byggnader och andra
anldggningar eller objekt dir de kan fa tillgdng till sékerhetsskydds-
klassificerade uppgifter eller dar sékerhetskdnslig verksamhet i &vrigt
bedrivs och forebygga skadlig inverkan pa sddana omraden, byggnader,
anldggningar eller objekt.

Forsvarets radioanstalt kommer att ha ansvar for bland annat lokaler for
centrets verksamhet och blir dirmed ansvarig for den fysiska sékerheten.
Det dr dven sé att Forsvarets radioanstalt dr sdkerhetsskyddsansvarig for
den fysiska sdkerheten under tiden som verksamheten bedrivs i MSB:s
lokaler. For att Forsvarets radioanstalt ska kunna utdva detta ansvar krévs
det ett niira samarbete mellan Forsvarets radioanstalt och MSB. 1%

7.2.3 Personalsikerhet

Av 2 kap. 4 § sdkerhetsskyddslagen framgar att personalsikerhet ska
forebygga att personer som inte &dr pélitliga fran sikerhetsskyddspunkt
deltar i en verksamhet ddr de kan fa tillgdng till sékerhetsskydds-

195 Informationssystem definieras i 1 kap. 3 § tredje stycket sikerhetsskyddsforordningen
som “ett system av sammansatt mjuk- och hardvara som behandlar information".

19 Se Ett nytt Nationellt cybersdkerhetscenter — Andamdlsenliga och effektiva former for
ledning, organisering och styrning, avsnitt 5.2.
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klassificerade uppgifter eller i en verksamhet som av nagon annan
anledning &r sdkerhetskéanslig och sékerstilla att de som deltar i sédkerhets-
kénslig verksamhet har tillracklig kunskap om sikerhetsskydd. Personal-
sdkerheten bestar alltsd av tva delar, sékerhetsprovning och utbildning.
Den som genom en anstdllning eller pd nagot annat sitt ska delta i
sakerhetskinslig verksamhet ska sidkerhetsprovas. Detta framgar av 3 kap.
1 § sdkerhetsskyddslagen. Denna provning ska enligt 3 kap. 3 § samma
lag, goras innan deltagandet i den sdkerhetskénsliga verksamheten.
Séakerhetsprovningen far géras mindre omfattande om det finns sérskilda
skal.!o”

Av 3 kap. 4 § andra stycket sékerhetsskyddslagen foljer att sdkerhets-
provningen gors av den som beslutar om anstéllning eller annat deltagande
i den sikerhetskinsliga verksamheten.'%

Det huvudsakliga ansvaret for sdkerhetsprovningen ligger pd den
verksamhet dar den kontrollerade anstills, anlitas eller deltar genom annat
deltagande. Det &r vid verksamheten som det finns bdst kinnedom om
risker och sérbarheter och vilka krav som bér stillas. %

Scdkerhetsprovning av personal fran centermyndigheterna

Forsvarets radioanstalt kommer enligt utredningens forslag vara
huvudansvarig for centrets verksamhet och generaldirektéren for
Forsvarets radioanstalt dr den som har det yttersta ansvaret for
sakerhetsskyddet i centrets verksamhet. Men utifran vad som framgar av
sikerhetsskyddslagen'!® ligger ansvaret for sikerhetsprovningen inte pa
Forsvarets radioanstalt utan pd den som beslutar om deltagande i den
sdkerhetskdnsliga verksamheten. Eftersom Forsvarets radioanstalt inte
beslutar om placering i verksamheten for andra centermyndigheters
personal, kan inte Forsvarets radioanstalt ansvara for sdkerhetsprovningen
av dem.

Detta kan anses g emot att det dr den som ar ansvarig for verksamheten
dir den kontrollerande ska delta som har ansvaret for sikerhetsprovningen.
Det kan dven innebdra svarigheter for att fa samtliga delar av
sikerhetsskyddet att samverka med varandra for ett heltdckande skydd
vilket stiller krav pa alla samverkande myndigheter. Vidare finns det
bestimmelser 1 Sdkerhetspolisens foreskrifter om sikerhetsskydd och
Forsvarsmaktens foreskrifter om sékerhetsskydd diar formuleringarna
utgar fran att sdkerhetsprovningarna utfors av den som dr ansvarig for
verksamheten.!!!

Det gar dock inte att enligt utredningens uppfattning komma till nagon
annan slutsats @n att sdkerhetsprovningen ska genomfoéras av den
myndighet som beslutar om deltagande i1 centret, dvs. personalens
ordinarie arbetsgivare. Utredningen vill dock framhalla att eftersom
deltagande i centrets verksamhet ska beslutas efter dverenskommelse
mellan arbetsgivaren och Forsvarets radioanstalt bor Forsvarets

197 Se vidare 3 kap. 2 § siikerhetsskyddslagen och 5 kap. 2-3 §§ sikerhetsskydds-
forordningen vad géller sikerhetsprovningens syfte och dess innehall.

198 Bestimmelsen anger dven att det finns undantag frén denna huvudprincip.

19 Waern, Degerfeldt, Leeman, Sikerhetsskyddslagen, (2022-11-01, JUNO), kommentaren
till 3 kap. 4 §.

10 Jfr. 3 kap. 4 § andra stycket sikerhetsskyddslagen.

1 Jfr. 6 kap. 1-6 §§ PMFS 2022:1 och 6 kap. 1-8 §§ FFS 2019:2.



radioanstalt ha mojlighet att stilla krav pd bland annat viss
siikerhetsklass''? for den personal som ska tjdnstgora i centret. Forsvarets
radioanstalt bor dven ha en mojlighet att hindra personal fran deltagande
om myndigheten anser att personalen inte uppfyller kraven for deltagande
i den sdkerhetskénsliga verksamheten.

Sckerhetsprévning av inldnad personal

Vad giller inl&nad personal ar det den inlinande myndigheten som 4r den
som beslutar om siddan personal ska fa delta i den sdkerhetskénsliga
verksamheten. Det &r ddrmed den inldnande myndigheten, alltsa
Forsvarets radioanstalt, som har ansvar for sikerhetsprovning av denna
personal.!!3

7.3 Slutsatser om sédkerhetsskydd

Forsvarets radioanstalt blir enligt utredningens forslag huvudansvarig for
cybersékerhetscentrets verksamhet och far det overgripande sdkerhets-
skyddsansvaret for verksamheten i centret. Men samtliga center-
myndigheter har sdkerhetsskyddsarbete att utféra i samband med
deltagandet i centret, bland annat roérande informationssikerhet och
personalsédkerhet. Detta sdkerhetsskyddsarbete behdver samordnas.

Ansvaret for att sdkerhetsprova den personal som deltar i centrets
verksamhet kommer att vara uppdelat. Personal fran Forsvarets
radioanstalt och de som omfattas av personalldin kommer att sdkerhets-
provas av Forsvarets radioanstalt. Personal fran vriga centermyndigheter
kommer att sdkerhetsprovas av de myndigheter dér de &r anstillda och som
beslutar om deras placering i centrets verksamhet.

Det kan i vissa sammanhang finnas skl att ingd sékerhetsskydds-
overenskommelser mellan de deltagande myndigheterna.

12 Jfr. 3 kap. 10 § sikerhetsskyddslagen.
113 Ifr. Ds 2022:26, s. 84-85.

47



48

8 Konsekvenser och finansiering

8.1 Allmint

Utredningen har i sitt forsta delbetdnkande gjort en konsekvensanalys av
de foreslagna foréndringarna i cybersékerhetscentrets organisation,
ledning och styrning. Konsekvensanalysen i detta delbetdnkande ér till
viss del en fordjupning och forlingning av den analys som gjorts i det
forsta delbetéinkandet. Analyserna bor dérfor lisas gemensamt. !4

8.2 Konsekvenser och kostnader for Forsvarets
radioanstalt

8.2.1 Nytt arbetssitt och nya
verksamhetsforutsattningar

For Forsvarets radioanstalt innebédr utredningens forslag betydande
fordndringar. Myndigheten kommer att bedriva en ny typ av verksamhet
med annan inriktning &n myndighetens verksamhet i 6vrigt. Verksamheten
i NCSC innebdr ocksd att det krdvs en ldng uppbyggnadsfas innan
verksamheten &r fullt utbyggd.

Ett cybersdkerhetscenter med allriskperspektiv innebédr ett utokat
rekryteringsbehov och att nya yrkeskategorier behover anstillas av
Forsvarets radioanstalt. Forsvarets radioanstalts roll innebédr att
myndigheten behdver vixa mer dn 6vriga centermyndigheter for att kunna
méta de behov som foljer av NCSC:s uppgifter. Att anstilla ny personal
och att sikerhetsprova den #r tidskrivande. Aven den personal som lanas
in frdn andra myndigheter méste sdkerhetsprovas.

Forsvarets radioanstalt som blir huvudansvarig for sdkerhets-
skyddsarbetet inom NCSC maste ocksa analysera den nya verksamheten
och arbeta in den i sin sdkerhetsskyddsorganisation. Delar av
sikerhetsskyddsarbetet kommer vidare ligga kvar pa respektive
centermyndighet vilket stéller krav pd samverkan mellan myndigheterna
for att centret ska fa ett heltdckande sidkerhetsskydd.

Forsvarets radioanstalt blir ocksa ansvarig for att iandamélsenliga lokaler
och andra fysiska forutsittningar for verksamheten finns. Den permanenta
lokalen kan vara fardigstdlld forst ar 2030. Eftersom den nuvarande
lokalen &r begrinsad i sin storlek kommer det innebéra svarigheter for
centrets verksamhet att véixa de ndrmaste aren. Det dr forst nér centrets
lokal blir verklighet som ett fullt utbyggt NCSC har méjlighet att etableras.
Forsvarets radioanstalt kan, innan lokalen blir tillgénglig, vidta atgérder i

14 Se Ett nytt Nationellt cybersikerhetscenter — Andamalsenliga och effektiva former for
ledning, organisering och styrning, avsnitt 6.



form av att bland annat ta fram gemensamma it-system, initiera utdkad
samverkan med néringslivet och skapa forutsittningar for samlokalisering
av relevanta formagor frén de olika centermyndigheterna. Vissa aspekter
av centrets verksamhet behdver ocksé utredas vidare.

Etableringen kan formodas innefatta f6ljande faser:

Forberedelser W Uppstart Vo Genomfdrande
- Gemensam vision - Rekrytering av personal - Privat-offentlig samverkan
- Definiera centrets uppgifter - Inga overenskommelser - Etablerad
- Kartliggning och analys av - Kompetensutveckling informationsdelning
malgrupper och dess behov - Samverkanslokal - Uppféljning
- Bemanningsplanering - Etablera externa - Ny lokal
- Tekniska system samverkansforum - Ytterligare rekrytering

_ - Leverans pa mal och vision

Dessa faser visar att centrets verksamhet maste byggas upp successivt och
att det inte kan forvéntas att centret ska kunna gora allt som f6ljer av dess
uppdrag direkt. Verksamheten i centret kommer ocksé stindigt behova
anpassas for att svara mot de behov som bland annat uppstér av den snabba
tekniska utvecklingen hos mélgrupperna.

8.2.2 Samverkan ar fortfarande en del av verksamheten

Som utredningen kom fram till i forsta delbetdnkandet bygger centrets
verksamhet dven fortsdttningsvis pa samverkan mellan de deltagande
myndigheterna.!'?

I detta delbetinkande foreslar utredningen en bestimmelse som klargor
att personal fran de olika centermyndigheterna ska placeras i centret och
att detta ska ske efter 6verenskommelse med Forsvarets radioanstalt. Den
personal som tjanstgor i centret ska kunna arbetsledas av centerchefen. Det
innebér att Forsvarets radioanstalt maste gora dverenskommelser med
Ovriga centermyndigheter for att det ska komma till stind och dessutom ha
kontinuerlig dialog kring bland annat arbetsforutsittningar och arbetsmiljo
med Ovriga deltagande myndigheter.

Verksamheten i NCSC stiller stora krav pa att de ingdende
myndigheterna samverkar och samarbetar for att gynna verksamheten i
NCSC. Detta innebdr dkad administration for framfor allt Forsvarets
radioanstalt kopplat till den koordination och de dverenskommelser som
behdver finnas mellan myndigheterna.

115 Se Ett nytt Nationellt cybersdkerhetscenter — Andamdlsenliga och effektiva former for
ledning, organisering och styrning, avsnitt 5.3 och 5.4.
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8.3 Ekonomiska konsekvenser for Forsvarets
radioanstalt

Centret och dess breddade uppdrag medfor betydligt 6kade kostnader for
Forsvarets radioanstalt. Kostnaderna hénfor sig bland annat till kostnader
for lokal, personal och teknikutveckling. Forsvarets radioanstalt har angett
att kostnaderna for verksamheten kommer att uppga till cirka 49 miljoner
kronor ar 2024, 160 miljoner kronor ar 2025 och dérefter oka érligen for
att ar 2030 né en hdgsta niva pa 296 miljoner kronor nér verksamheten kan
genomforas i den avsedda lokalen.

Av Totalforsvarspropositionen framgéar att for &r 2024 tilldelas
cybersikerhetscentrets verksamhet 120 miljoner kronor. Dessa medel
tilldelas  Forsvarets  radioanstalt, Forsvarsmakten, MSB och
Sakerhetspolisen. For ar 2025 ska enligt Totalférsvarspropositionen
centrets verksamhet tilldelas 150 miljoner kronor.''

Som utredningen redan angett i sitt forsta delbetdnkande bor huvuddelen
av medlen som avser centerverksamheten tillfalla Forsvarets
radioanstalt.!!’

De 150 miljoner kronor som ska tilldelas centrets verksamhet ar 2025
tacker inte helt de kostnader for verksamheten som Forsvarets radioanstalt
har berdknat att kostnaderna kommer uppgé till. I sin berdkning har
Forsvarets radioanstalt bland annat beaktat en  eventuell
verksamhetsoverforing och att myndigheten far i uppdrag att bli nationell
cyberkrishanteringsmyndighet. Utredningen har forordat men inte
foreslagit en verksamhetsoverforing utan anser att en sidan bor utredas i
ett annat sammanhang. Det &r positivt om en verksamhetsdverforing kan
forberedas av Forsvarets radioanstalt men kostnaderna pa grund av dessa
omstandigheter dr svéara att uppskatta eftersom ett genomférande av en
verksamhetsoverforing inte &r beslutat.

Utredningen anser att Forsvarets radioanstalt maste fa tillrickliga medel
for att utveckla verksamheten i NCSC. De medel som avsatts till centrets
verksamhet i Totalforsvarspropositionen for ar 2025 bor déarfor tillforas
Forsvarets radioanstalt. Detta ticker enligt utredningens uppfattning de
kostnader som Forsvarets radioanstalt forvintas ha for att vara
huvudansvarig for verksamheten. Det maste dock beaktas, som redogjorts
for ovan, att berdkningarna i viss man utgir fran en eventuell
verksamhetsdverforing och att verksamhetens inriktning och omfattning
foreslas fordndras jamfort med idag. Utredningen utgar fran att medel
kommer fortsatta tilldelas i en omfattning som medger att verksamheten
utvecklas over tid. Myndigheterna har redan i svaret pa regeringsuppdraget
att inrdtta cybersdkerhetscentret angett arliga kostnader om cirka
300 miljoner kronor for ett fullt utbyggt cybersdkerhetscenter, vilket ar i
linfje med de berdkningar som Forsvarets radioanstalt gjort for
kostnadsutvecklingen dver tid.!'®

116 Prop. 2020/21:30, Totalforsvaret 2021-2025, s. 126.

7 Se Ett nytt Nationellt cybersikerhetscenter — Andamdlsenliga och effektiva former for
ledning, organisering och styrning, avsnitt 6.

18 Myndigheternas svar pa regeringsuppdrag (F62019/01000/SUND) infor inrdttandet av
ett nationellt cybersékerhetscenter, s. 9.



8.4 Konsekvenser for 6vriga centermyndigheter

For de Ovriga centermyndigheterna innebdr utredningens forslag
konsekvenser framst pa grund av att myndigheternas personal kommer att
tjdnstgora i centret. Med det foljer en risk for paverkan pa myndighetens
egen verksamhet och att effektiviteten dér kan forsdmras. En stor del av
uppgifterna som centermyndigheterna ska utféra inom ramen for centret
ar dock sddana uppgifter som de utfor idag. Avsikten med NCSC ér vidare
att det gemensamma arbetet i centret ska stirka samhallets cybersikerhet
vilket ligger i allas intresse. Dartill kan samverkan ge positiva effekter for
myndigheternas egen verksamhet.

Ett fullt utbyggt center innebér ocksa konsekvenser for de deltagande
myndigheterna eftersom det troligtvis kommer innebdra behov av
nyrekrytering av personal dven for de dvriga centermyndigheterna. Med
det foljer att fler sdkerhetsprovningar behdver genomforas vilket ar
resurskrdavande. Detta behov kommer dock troligtvis att bli stérre forst nér
centret tilltrdtt sin permanenta lokal.

Forslagen far vidare konsekvenser vad giller arbetsledning. For att
arbetet inom centret ska bli s& effektivt som mojligt behdver personalen
som tjanstgor i centret understillas centerchefens ledning och utfora arbete
som dr detsamma eller nirliggande till personalens ordinarie uppgifter pa
hemmamyndigheten. Detta stiller krav pa att myndigheten dér personalen
ar anstélld medger att arbetsledning sker fran centrets chef under den tiden
da personalen arbetar i centret. Det kan innebéra att personal som arbetar
deltid i centrets verksamhet och deltid pd hemmamyndigheten kan sta
under delad arbetsledning. Detta bor dock inte vara ndgot problem sé ldnge
ramarna for detta formuleras i 6verenskommelser mellan myndigheterna.

Det finns aspekter av samverkan som kan bli svérare att hantera,
exempelvis arbetsmiljofragor. For personal som &r anstéllda hos dvriga
centermyndigheter innebér det att centrala delar av ansvaret for deras
arbetsmiljo kommer att finnas hos myndigheten som &r arbetsgivare, dven
om arbetet sker i centret. Det kan darfér medfora svérigheter for
centermyndigheterna att faktiskt kunna ta ansvaret for arbetsmiljon.
Svéarigheterna innebér att det stélls hdga krav pa respektive arbetsgivare
att undersoka arbetsmiljon och att man gor det regelbundet for att
eventuella problem ska fangas upp. Det krdvs darfor en god dialog mellan
hemmamyndigheten och Forsvarets radioanstalt for att ansvaret for
arbetsmiljon ska fungera s& bra som mojligt.

8.5 Ekonomiska konsekvenser for 6vriga
centermyndigheter

For de ovriga centermyndigheterna innebdr utredningens forslag okade
kostnader for framfor allt personal men dven administration. Utredningen
har redan i sitt forsta delbetéinkande redogjort for att kostnaderna kan
forvintas att 6ka i takt med att centrets verksamhet utdkas och byggs upp.
Utredningen har bedomt att omfattningen av myndigheternas nuvarande
medverkan kan finansieras inom befintliga anslag men att de péa sikt
kommer att behdva resurstillskott for att finansiera sin medverkan.
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Ekonomiska tillskott &r utdver vinsterna med sjélva samverkan ett viktigt
incitament for att myndigheterna ska kunna bidra till och medverka i
centrets verksamhet i tillrickligt stor omfattning.'"

Utredningen vill framhalla att ekonomiska tillskott till samtliga
centermyndigheter pad sikt dr en fOrutséttning for en vilfungerande
verksamhet i NCSC och att det krdvs ekonomiska incitament och bidrag
till de 6vriga myndigheterna dver tid for att mojliggdra deras deltagande i
verksamheten. Utredningen har dock bedomt att det ar forst nér
verksamheten kan expandera ytterligare som kostnaderna for 6vriga
centermyndigheter kommer att 6ka pa ett sddant sétt att tillskott utover
befintliga anslag behovs. Vad giller personalen som arbetar i centret sa
finansieras denna nu inom befintliga ekonomiska ramar och det bor vara
mojligt att fortsdtta gora sé en tid framdver. Nér verksamheten i centret
utdkas kan det finnas behov av att nyanstilla personal sdrskilt for
verksamheten i NCSC éven for de andra centermyndigheterna. Det finns
dérmed behov av finansiering i framtiden.

8.6 Konsekvenser for andra aktorer

For andra myndigheter och offentliga organ innebdr utredningens
slutsatser i detta delbetinkande inte ndgra visentliga tillkommande
kostnader.

For foretagen innebar utredningens slutsatser i delbetéinkandet inte ndgra
utdkade kostnader. Delbetinkandet avser i huvudsak fragor som paverkar
centrets interna arbete.

Vad giller informationsdelning med néringslivet har utredningen
identifierat potentiella svérigheter kring att det saknas sekretesskydd for
affars- och driftsforhallanden ndr information ldmnas till centret.
Utredningen bedomer att detta kan paverka viljan att ldmna information
till centret, vilket i sin tur riskerar paverka verksamhetens effektivitet.

8.7 Ovriga konsekvenser

Utredningen bedomer inte att forslagen paverkar Sveriges ataganden i
forhallande till EU. Utredningen har inte identifierat nagra konsekvenser
for domstolarna eller jamstélldheten. Forslagen bedoms inte heller fa nagra
konsekvenser for den kommunala sjdlvstyrelsen eller kommunernas
organisation.

19 Se Ett nytt Nationellt cybersikerhetscenter — Andamalsenliga och effektiva former for
ledning, organisering och styrning, avsnitt 6.4.



9 Ikrafttradande

Utredningens forslag: Den foreslagna bestimmelsen om placering av
personal frén de deltagande myndigheterna i NCSC i foérordningen om
nationellt cybersékerhetscenter foreslas trdda i kraft den 1 september
2024.

Négra overgangsbestimmelser beddms inte nodvandiga.

Utredningen foreslér i forsta delbetinkandet att den nya férordningen om
Nationellt cybersdkerhetscenter och foljddndringarna i bland annat
Forsvarets radioanstalts instruktion trdder i kraft den 1 september 2024.
Det innebér att &ven den bestimmelse som nu foreslas i 8 § bor trada kraft
samma datum. Detta for att ge Forsvarets radioanstalt mdjligheter och
mandat att sétta i gdng och effektivt driva arbetet med att utveckla NCSC.
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Uppdrag att lamna forslag pa hur en
andamélsenlig och effektiv ledning, organisering
och styrning av Nationellt cybersidkerhetscenter
ska utformas

Uppdraget 1 korthet

En utredare ska bitrdda Forsvarsdepartementet genom att lamna forslag pa
former for en &ndamaélsenlig och effektiv ledning, organisering och
styrning av Nationellt cybersékerhetscenter (NCSC). Utredaren ska
foresla hur Forsvarets radioanstalt kan ges ett huvudansvar for att leda
samordningen, utvecklingen och genomfoérandet av centrets verksamhet,
inklusive att ansvara for centrets kanslifunktion, i syfte att ge NCSC
forutséttningar att stirka Sveriges samlade forméaga att forebygga,
upptdcka och hantera antagonistiska cyberhot och andra stérre it-
incidenter.

Utredaren ska vidare 1amna forslag pa hur samarbetet mellan de sju statliga
myndigheterna inom centret kan organiseras och styras och hur deras
uppdrag att bidra till centrets verksamhet ska formuleras.

Centret ska samverka med sévil privata som offentliga aktdrer och dven
kunna samarbeta med internationella motsvarigheter utanfor Sverige.

Uppdraget ska delredovisas senast den 29 februari 2024 och slutredovisas
senast den 30 april 2024.

Nationellt cybersédkerhetscenter

Den 10 december 2020 beslutade den davarande regeringen att uppdra at
Forsvarets radioanstalt, Férsvarsmakten, Myndigheten for samhéllsskydd
och beredskap och Sakerhetspolisen att fordjupa samverkan inom
cybersdkerhetsomrddet, genom ett nationellt cybersékerhetscenter
(F62019/01330). De fyra myndigheterna gavs i uppdrag att, inom ramen
for centret, koordinera arbetet med att forebygga, uppticka och hantera
antagonistiska cyberhot och andra it-incidenter, formedla rad och stod
avseende hot, sérbarheter och risker samt utgora en nationell plattform for
samverkan och informationsutbyte med privata och offentliga aktorer
inom cybersédkerhetsomradet.

Av uppdraget framgick att samverkan skulle utvecklas stegvis under
perioden 2021—2023 och att de fyra uppdragsmyndigheterna skulle ha en



ndra samverkan med Forsvarets materielverk, Polismyndigheten och Post-
och telestyrelsen, vilka skulle ges mdjlighet att medverka i
cybersikerhetscentrets verksamhet. Av uppdraget framgick ocksa att
regeringen avsag att under 2023 ta stéllning till hur cybersékerhetscentrets
verksambhet fortsatt bor inriktas och bedrivas efter 2023.

Behovet av en utredning

Verksamheten inom NCSC har inte nétt den effekt som krévs for att centret
fullt ut ska uppna sitt syfte. Organisationsformen, diar fyra myndigheter
har ett lika stort ansvar, blir otydlig for myndigheterna och svar for
regeringen att styra och f6lja upp. Det finns darfor behov av att etablera en
mer dndamalsenlig, effektiv och tydlig ledning, utveckling och styrning av
verksamheten inom centret.

Uppdraget

Utredaren ska utga ifran att Forsvarets radioanstalt ges ett huvudansvar for
att leda samordningen, utvecklingen och genomfbrandet av centrets
verksamhet, inklusive att ansvara for centrets kanslifunktion. Vidare ska
utredaren utga ifran att de 6vriga sex myndigheter som idag ingar i centret
ska gora det &dven fortsatt, inom ramen for sina respektive
verksamhetsomraden.

Utredaren ska ldmna forslag pd hur huvudansvaret for Forsvarets
radioanstalt ska utformas sé att verksamheten som NCSC bedriver kan
ledas, organiseras och styras pa ett andamalsenligt och effektivt sétt. Syftet
med NCSC ska vara att stirka Sveriges samlade formaga att forebygga,
upptdcka och hantera antagonistiska cyberhot och andra storre it-
incidenter. Malgrupp for centrets verksamhet ar savél privata som
offentliga aktorer. Centret ska dven kunna samarbeta med internationella
motsvarigheter utanfor Sverige.

Krav pa rittssdkerhet, effektivitet och insyn maste alltid tillgodoses i
handlaggningen av forvaltningsuppgifter. Infor den fortsatta verksamheten
behdver uppgifter och mandat tydliggoras i forfattning eller beslut. Det
behdver klargéras vem som dr behorig att fatta beslut, vem som ska
ansvara for verksamheten infor regeringen och tydliggoéras hur
ansvarsforhallandena ser ut mellan centrets myndigheter, utifrén deras
respektive verksamhetsomraden.

For att sdkerstélla att de olika myndigheterna pa lampligt sitt kan dela
information, dven sekretessbelagd, sinsemellan ska utredaren analysera
behovet av informationsutbyte samt hur sddant utbyte kan mdjliggoras.
Utredaren ska foresla de forfattningsandringar som bedéms nddvéndiga
for att informationsutbytet inom centret ska fungera. I syfte att utveckla
samverkan med niringslivet ska utredaren ocksé analysera hur relevant
och lampligt informationsutbyte mellan centret och berérda privata aktdrer
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kan mojliggoras, samt foresld eventuella forfattningsédndringar som
bedéms nédviandiga.

For att sdkerstdlla att inga problem uppstar rérande hantering av
personuppgifter pad grund av den foridndrade ansvarsfordelningen och
organiseringen ska utredaren ocksa analysera och vid behov lamna forslag
pa ytterligare reglering avseende personuppgiftsbehandling inom centret.
Det finns ocksa ett behov av att klargoéra hur personal-, arbetsgivar-,
budget- och sékerhetsskyddsfragor inom centerkansliet ska hanteras nér
en myndighet far ett sérskilt utpekat ansvar for dessa.

Utredaren ska utga ifran att verksamheten i centret ska omfatta att

e utveckla och stidrka arbetet for att forebygga, uppticka och
hantera cyberattacker och andra storre it-incidenter,

e utgdra en nationell plattform for privat-offentlig samverkan och
formedla rad och stéd avseende hot, sarbarheter och risker,

e producera samlade ldgesbilder avseende cyberhot och storre it-
incidenter, utgéra en samlad kontaktpunkt for fragor som ror
informations- och cybersikerhet,

e Overgripande koordinera internationella samarbeten kopplade till
centrets verksamhet,

e verka for ett enhetligt informations- och cyberséikerhetsarbete,
samt

e rapportera till regeringen om nddvindiga atgirder for stirkt
cybersékerhet.

Utredaren ska darfor

e analysera och ldmna forslag pa hur Forsvarets radioanstalts
huvudansvar for att leda samordningen, utvecklingen och
genomforandet av centrets verksamhet, inklusive ansvaret for
centrets kanslifunktion, ska utformas och hur dessa uppgifter ska
regleras,

e analysera och limna forslag pd hur formerna for samverkan
mellan Forsvarets radioanstalt och de dvriga myndigheterna i
centret ska organiseras och regleras,

e analysera och foresld dndamélsenliga ansvars- och
ledningsforhallanden i verksamheten och mellan samverkande
myndigheter,

e analysera och foresld hur personal-, arbetsgivar-, budget- och
sdkerhetsskyddsfragor inom verksamheten ska regleras,

e analysera och foresla hur nodvandigt utbyte av information, dven
innehéllande sekretesskyddade uppgifter, inom centret och
mellan centret och privata aktorer ska fungera,

e analysera och vid behov ldmna forslag pd hur hantering av
personuppgifter ska ske inom centret,

e analysera om de myndigheter som samverkar i centret 4r i behov
av fortydligade uppgifter och befogenheter for att tillsammans
utfora centrets ovan angivna uppgifter pa ett effektivt sitt och vid
behov ldmna forslag pé fordndringar, samt
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som beddms nddvéndiga.

Utredningsarbetet

Utredaren ska analysera och redovisa konsekvenserna av sina forslag
inklusive hur medel ska fordelas mellan Forsvarets radioanstalt och de
Ovriga ingdende myndigheterna. Om forslagen kan forvéntas leda till
kostnadsokningar for det allménna ska utredaren ldmna forslag om hur
dessa ska finansieras. Utredaren ska vad géller finansiering beakta de
tillskott som aviserades i totalforsvarspropositionen for 2020 (prop.
2020/21:30).

Utredaren ska sdkerstélla att de forslag som ldmnas dr forenliga med
nuvarande och kommande krav som uppstills i EU-rdtten och med
Sveriges internationella dtaganden i ovrigt.

Utredningen ska inhdmta synpunkter och upplysningar fran Forsvarets
radioanstalt, Sakerhetspolisen, Myndigheten for samhéllsskydd och
beredskap, Forsvarsmakten, Forsvarets materielverk, Polismyndigheten
samt Post- och telestyrelsen. Utredaren ska ocksé inhdmta synpunkter fran
kommuner, regioner och relevanta branschorganisationer. Vid behov ska
utredaren inhdmta synpunkter och upplysningar &ven fran andra aktorer
som kan vara berdrda.

Utredaren ska hélla sig informerad om och beakta relevant arbete som
pagar inom Regeringskansliet och kommittévésendet. Av sérskild vikt &r
Utredningen om genomforande av EU:s direktiv om atgérder for en hog
gemensam cybersdkerhetsnivd i hela unionen och EU:s direktiv om
kritiska entiteters motstandskraft (F6 2023:01).

Utredaren har mdjlighet att ta upp &ven andra fradgor som har samband med
de fragestéllningar som ska utredas under forutsittning att uppdraget dnda
kan redovisas i tid.

Redovisning av uppdraget

Uppdraget ska i de delar som avser hur Forsvarets radioanstalts
huvudansvar ska utformas, hur formerna for samverkan mellan Forsvarets
radioanstalt och de vriga myndigheterna ska organiseras och regleras, hur
dandamaélsenliga ansvars- och ledningsforhéllanden i verksamheten och
mellan de samverkande myndigheterna ska &stadkommas, huruvida
myndigheterna 1 centret dr i behov av fortydligade uppgifter och
befogenheter, samt dértill hdrande forslag avseende forfattningsandringar
och andra atgérder redovisas den 29 februari 2024.

De delar av uppdraget som avser hur personal-, arbetsgivar-, budget- och
sakerhetsskyddsfragor inom verksamheten ska regleras, hur nddvandigt

57



58

Bilaga

utbyte av information inom centret och mellan centret och privata aktorer
ska fungera, hur hantering av personuppgifter ska ske inom centret, samt
dértill horande forslag avseende forfattningsandringar och andra atgirder
ska redovisas senast den 30 april 2024.
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