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Yttrande 6ver utkastet till lagradsremiss Datalagring och
tillgang till elektronisk information

Tele2 Sverige AB (Tele2”) har tagit del av utkastet till lagradsremiss Datalagring och
atkomst till elektronisk information (“Lagradsremissen”), som Justitiedepartementet
remitterade den 22 november, 2024, med dnr. Ju2024/02286. Tele2 far harmed inkomma
med foljande yttrande.

1. Utdkad och enhetlig lagringstid och bredare anvandning for viss
brottsbekdmpningslagring
Tele2 noterar att det i Lagradsremissen foreslas dels att abonnemangsuppgifter, som
lagras for brottsbekampande andamal (alltsa saddan lagring som sker inom ramen for
"vanlig” datalagring och inte sakerhetslagring), ska lagras langre (1 ar istallet for 6
respektive 10 manader), dels att lagringstiden for sadana uppgifter ska goras
odifferentierad (samma lagringstid foreslas galla for alla abonnemangsuppgifter), dels
att sddana uppgifter ska kunna behandlas aven for andra andamal an utlamning till
brottsbekdmpande myndigheter.

| fraga om forslaget pa langre och mer enhetlig lagringstid konstaterar Tele2 att de nu
gallande och differentierade lagringstiderna beslutades s& sent som 2019 efter den
s.k. Tele2-domen i syfte att sdkerstalla att svenska datalagringsbestdmmelser var
forenliga med EU-ratten. De domar som EU-domstolen meddelat efter Tele2-domen
ger inte, vilket redovisas i SOU 2023:22, nagra indikationer pa att EU-domstolens
bedomning av odifferentierad lagring for brottsbekampande andamal vasentligt har
forandrats; snarare har stallningstagandena i Tele2-domen i fraga om kravet pa
differentierad lagring bekraftats. Det synes darmed bade riskabelt (i friga om risken
for framgangsrika 6verklaganden) och direkt motsagelsefullt att foresla minskad
differentiering i frdga om "vanlig” brottsbekampningslagring.

EU-domstolen har ju redan en gang domt ut helt odifferentierad lagring for "vanlig”
brottsbekdmpande verksamhet i Sverige genom Tele2-domen. Konsekvensen av att
svensk datalagring bedémdes oférenlig med EU-ratten fick langtgdende och negativa
effekter for svenska brottsbhekdmpande myndigheters verksamheter under lang tid. Det
vore olyckligt om en liknande situation uppstod igen som en konsekvens av
regeringens 6nskemal om att aterinféra odifferentierad lagring for brottsbekampning.

| fraga om forslaget pa att abonnemangsuppgifter som lagrats for brottsbekampande
andamal ska kunna behandlas aven for andra andamal an utlamning till brotts-
bekampande myndigheter, konstaterar Tele2 att regeringen tycks missforsta den
funktion som dagens begransning fyller i fraga om proportionaliteten i
lagringsskyldigheten.
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Idag halls uppgifter som lagrats for brottsbekdmpande dndamal, som har viss
lagstadgad lagringstid, separerade fran uppgifter som lagrats for operatdrernas egna
andamal (t ex fakturering, marknadsforing, felsékning etc.), som har andra lagrings-
tider och vars lagringstider revideras I6pande i forhallande till operatérernas behov.
Lagringen for brottsbekampande andamal ar en skyldighet, medan lagringen for egna
andamal ar en rattighet (en begransad sadan).

Proportionaliteten i lagringsskyldigheten &r strikt knuten till syftet med just den
lagringen, det vill sdga att de lagrade uppgifterna ska kunna begéras ut av
brottsbekampande myndigheter och anvandas for brottsbekampande andamal.

Om de brottsbekampningslagrade abonnemangsuppgifterna ocksa skulle kunna
begéras ut och anvandas av t ex Skatteverket for att underlatta skatteutredningar,
skulle lagringsskyldighetens syfte, och darmed dess proportionalitet, forandras. Det
gar inte att havda att uppgifter lagras for ett visst syfte, for att sedan lata samma
uppgifter anvandas for andra syften och samtidigt havda att syftet med lagringen ar
ofdrandrat. Syftet med uppgifterna som lagras i enlighet med lagringsskyldigheten ar
just att de ska kunna lamnas ut till vissa myndigheter som behdéver uppgifterna i viss
verksamhet. Att utoka bade kretsen av myndigheter som ska kunna begéara ut de
lagringsskyldiga uppgifterna, och den verksamhet som de lagringsskyldiga uppgifterna
ska fa anvandas i, ar saledes detsamma som att i grunden forandra syftet med den
lagstadgade lagringen.

D4 skulle det inte langre rora sig om abonnemangsuppgifter som lagrats for brotts-
bekampande d&ndamal, utan snarare om abonnemangsuppgifter som lagrats for alla
de andamal som raknas upp i 9 kap. 33 § LEK. Huruvida det finns lagligt stod for en
sadan mycket breddad lagringsskyldighet har inte utretts, och nagon ny
proportionalitetsbeddémning som tar hansyn till de féreslagna helt nya syftena med
lagringsskyldigheten presenteras inte 6ver huvud taget i Lagradsremissen.

Mot bakgrund av det ovanstaende avstyrker Tele2 saval forslaget om en férlangd och
enhetlig lagringstid fér abonnemangsuppgifter som forslaget om att abonnemangs-
uppgifter ska kunna behandlas dven for andra andamal an utlamning till
brottsbekdmpande myndigheter.

Nationell sékerhetslagring

Oklart vilka signaleringsuppgifter som ska lagras

Enligt Lagradsremissen ska den nya skyldigheten om nationell sékerhetslagring bland
annat omfatta "lokaliseringsuppgifter som inte ar trafikuppgifter och som rér anvandare
som &r fysiska personer eller abonnenter”. Lagradsremissen noterar att sddana
uppgifter "har betydelse for kartlaggning av var enskilda har befunnit sig”. Lagrads-
remissen konstaterar ocksa att sddana uppgifter "kan exempelvis roéra periodiska
uppdateringar, registrering- och bortkoppling frdn mobilnat och andra uppgifter som
genererats i syfte att initiera, uppratthalla och avsluta sessioner och tjanster under
pagaende internetatkomst.”

Nagon narmare precisering av vilka uppgifter som avses ges inte i Lagradsremissen.
Harvidlag uppméarksammar Tele2 att enorma méangder nétteknisk signalering konstant
genereras i ett mobilnéat. Skillnaden mellan att lagra all signalering och att lagra en
mindre delméngd av all signalering ar stor. Utan en ndrmare precisering av vilken
signaleringsdata som enligt lagstiftaren ska lagras inom ramen for nationell sékerhets-
lagring &ar det mycket komplicerat att géra konsekvensbedémningar saval som att
pabdrja design av tekniska losningar.
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Pa motsvarande satt kommer det att bli helt avgdrande att utiamningsformatet
specificeras i detalj innan de lagringsskyldiga bérjar designa de I6sningar som ska
leverera uppgifter som lagrats for nationell sékerhet. UtlAmningsformatet har inte bara
stor paverkan pa kostnaden for de tekniska Iosningar som de lagringsskyldiga ska
utveckla, utan ocksa for de brottsbekampande myndigheternas formaga att tillgodo-
gora sig uppgifterna. Hanteringen av attentatet mot Drottninggatan visade pa denna
betydelse med stor tydlighet.

| denna del noterar Lagradsremissen att det kan "ocksa meddelas narmare foreskrifter
pa lagre niva &an lag betraffande vilka uppgifter som ska lagras” och att sadana
foreskrifter kan underlatta hanteringen av vad som nérmare ska lagras och bidra till
att mangden uppgifter star i rimlig proportion till syftet med lagringen.”

Tele2 foreslar harvidlag att genomforandebestammelserna formuleras pa ett sddant
séatt att ndgon teknisk utveckling av losningar for lagring av signaleringsdata inte ska
forvantas kunna initieras av de lagringsskyldiga forran sadana narmare foreskrifter,
som i detalj specificerar vilka signaleringsdatapunkter som ska lagras och i vilka
format som uppgifterna ska lamnas ut, har beslutats och offentliggjort av behorig
myndighet.

Missbeddmningar i fraga om ersattningsmodell

| Lagradsremissen foreslas att den som &r skyldig att lagra uppgifter enligt ett beslut
om nationell sakerhetslagring ska ha rétt till ersattning for kostnader som uppstar nar
uppgifter som lagrats enligt ett beslut om nationell sdkerhetslagring lamnas ut. Med
andra ord foreslar Lagradsremissen att ersattningsmodellen for nationell sakerhets-
lagring ska vara densamma som “vanlig” brottsbekampningslagring.

Skalen for detta ar enligt Lagradsremissen tva. For det forsta anfors det att
"forhoppningen [ar] att en sadan lagringsskyldighet inte kommer att vara vanligt
férekommande och att det, sett dver tid, ror sig om en hanterbar kostnad. For det
andra hanvisar Lagradsremissen till den ersattningsordning som galler for "vanlig”
brottsbekampningslagring och anfor att den ordningen har sin utgangspunkt i
stallningstagandet att det finns verksamhetsomraden dar samhallet, som en
forutsattning for att tillta ett foretag att driva naringsverksamhet, kraver att vissa
samhalleliga intressen beaktas. Lagradsremissen tycks i denna del mena att nationell
sakerhet ar ett sadant visst samhalleligt intresse, jamte t ex brottsbekampning.

Tele2 konstaterar att regeringens bada skal praglas av missférstand,
missbeddémningar och motsagelser.

| fraga om det forsta skalet, alltsa att kostnaden for lagringsskyldigheten far forvantas
bli "hanterbar” eftersom lagringsskyldigheten “inte kommer att vara vanligt fére-
kommande”, kan det konstateras att regeringen uppenbarligen saknar kompetens att
bedoma vilka atgarder som de lagringsskyldiga kommer att behova vidta for att ha
formaga att verkstélla nationell sékerhetslagring. Formagan att verkstalla nationell
sakerhetslagring kommer namligen att behdva utvecklas alldeles oavsett om nagon
nationell sékerhetslagring i praktiken kommer att behtva verkstéllas eller inte. Det
torde vara uppenbart att utvecklingen av en sadan férmaga inte kan starta i samband
med ett beslut om nationell sakerhetslagring — det kommer da att vara for sent.
Utvecklingen av formégan till nationell séakerhetslagring och till uttamning av sadana
lagrade uppgifter, och kostnaden for denna formageutveckling, ar tvartemot vad
regeringen har antagit komplett oberoende av den férvantade frekvensen i beslut om
nationell sakerhetslagring. Nagon grund fér regeringens "férhoppning” finns med

andra ord inte.
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Att utveckla formagan till nationell sékerhetslagring och till utlamning av sadana
lagrade uppgifter maste forvantas bli kostsamt. Skalen till detta ar framfor allt tre.

For det forsta kommer utvecklingen att avse en helt ny lagringsformaga. Tele2 har
idag inget behov av central lagring av signaleringsdata. Det finns helt enkelt inga
behov i en operatdrs normala verksamhet av centralt lagrad signaleringsdata. For att
ha formaga till nationell sakerhetslagring kommer operatorerna saledes att behéva
séatta upp helt nya datafloden som saknar relevans for operatérernas ordinarie
verksamhet.

For det andra, och for det fall utvalda delar av signaleringsuppgifterna ska lagras
(vilket det far antas eftersom lagring av all signaleringsdata skulle sakna ett rimligt
syfte), kommer det att krdvas avancerade urvals- och filtreringsverktyg som i den
enorma mangd natteknisk signaleringsdata som konstant genereras i ett mobilnat ska
skilja ut och avleda de datafléden vars innehall ska lagras.

For det tredje maste det forvantas kravas lika avancerade verktyg for att géra de
utvalda signaleringsuppgifterna lasbara.

Samtliga dessa utmaningar kommer behdva métas med kostsam tekniska utveckling
som alltsd kommer att behova vidtas helt oberoende av om nagon nationell sakerhets-
lagring nagonsin kommer att beordras eller inte.

| fraga om det andra skalet, alltsa att det — p& motsvarande sétt som vid "vanlig”
brottsbekampningslagring - finns verksamhetsomraden dar samhallet, som en
forutsattning for att tillta ett foretag att driva naringsverksamhet, kraver att vissa
samhalleliga intressen beaktas, konstaterar Tele2 att regeringen tycks bortse fran det
faktum att nationell sakerhet knappast kan betraktas som ett "vanligt samhalleligt
intresse”. Nationell sdkerhet betraktas i normalfallet som det mest centrala
samhélleliga intresset dar statens bestdmmanderatt och finansieringsansvar ar
exklusivt.

Liknelsen vid lagstiftarens bevekelsegrunder for ersattningsmodellen som tillampas vid
"vanlig” brottsbekdmpningslagring” ar darmed missvisande. Snarare borde ledning tas
fran t ex totalforsvarsomradet, vars syfte — skydd av Sveriges sékerhet — ligger
narmare syftet med den i Lagradsremissen foreslagna nationella sékerhetslagringen.
Harvidlag noterar Tele2 t ex att PTS, enligt 1 kap 128 LEK, far alagga den som
tillhandahaller sddana elektroniska kommunikationsnét eller elektroniska
kommunikationstjanster som ar av sarskild betydelse fran allman synpunkt att pa visst
satt beakta totalforsvarets behov av elektronisk kommunikation under hojd beredskap.
Enligt 1 kap 98 FEK ska den som alaggs att pa visst satt beakta totalférsvarets behov
av elektronisk kommunikation under héjd beredskap enligt 1 kap. 12 § lagen
(2022:482) om elektronisk kommunikation erhalla ersattning som svarar mot
kostnaden. Vid anpassning till och bidrag fran operattrerna till totalférsvaret erhaller
saledes operatorerna kostnadstackning for hela anpassningen, inte endast for de
minst kostnadsdrivande inslagen.

Tele2 upprepar harvidlag att nationell sakerhetslagring i frdga om syfte — d.v.s. skydd
av den nationella sékerheten — ligger narmare t ex totalférsvarsatgarder an "vanlig”
brottsbekéampningslagring. Vagledning vid valet av erséattningsmodell bor darfor sokas
inom totalférsvarsomradet snarare an "vanligt” brottsbekampningslagring, och inom
totalforsvarsomradet ar full kostnadstéackning praxis.
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Ytterligare en anledning till att liknelsen med erséattningsmodellen fér uppgifter som
lagrats for "vanlig” brottsbekdmpningslagring ar felaktig ar att uttdmningen av nationellt
sakerhetslagrade uppgifter aldrig kan forvantas att bli standardiserad. Idag gar det inte
ens att veta om det kommer att begéras ut nagra sékerhetslagrade uppgifter Gver
huvud taget, och om det gor det maste det forvéantas att varje utlamningstillfalle ar helt
unikt. Den schablonmodell som idag ofta tillampas vid utlamning av brotts-
bekdmpningslagrade uppgifter kommer darfér med stérsta sannolikhet aldrig att
tillampas vid utlamning av sékerhetslagrade uppgifter.

Mot bakgrund av det ovanstaende avstyrker Tele2 den i Lagradsremissen foreslagna
ersattningsmodellen, och foreslar att de lagringsskyldiga ska erhalla full tackning for
kostnader hanférliga till sdval anpassning som drift underhall av sakerhetslagring samt
till utlAimnande av uppgifter som sékerhetslagrats.

Kontaktperson pa Tele2
Carl-Johan Rydén
Regleringschef
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