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Remissvar avseende utkastet till lagradsremiss ”Datalagring och tillging till elektronisk
kommunikation”, Ju 2024/02286

Inledning

Bahnhof AB (”Bahnhof”) ér en av Sveriges storsta Internetoperatdrer och tillhandahaller
bredbandstjénster till mer &n 477 738 privatkunder. Bahnhof har varit och ar part 1 réttsliga
processer mot Post- och telestyrelsen som ror datalagring och myndigheters tillgang till lagrade
data. Bahnhof dr inte motstandare till datalagring i och for sig, men anser att bade omfattningen av
lagringen och myndigheters inhdmtning av lagrade uppgifter maste vara grundade pa objektiva skal
som &r forenliga med réttsstatliga krav pa proportionalitet och internationella férdrag, framfor allt
EU-ratten.

Bahnhofs instéllning

Bahnhof avstyrker forslaget till lagstiftning enligt utkastet till lagradsremiss (Utkastet). Bahnhof
utvecklar skélen for sin instdllning i avsnitten nedan.

Foreslagna regler om masslagring p.g.a. sikerhetshot bor inte inforas utan samtidig reglering
av riktad lagring

EU-domstolen har i flera domar tydligt fastslagit huvudregeln att datalagring for brottsbekdmpning i
form av generell masslagring av uppgifter fran samtliga abonnenter inte dr i 6verensstimmelse med
grundldggande regler om ménskliga réttigheter i EU-stadgan. Det enda undantaget fran denna
huvudregel som EU-domstolen godtagit dr om det foreligger ett allvarligt sdkerhetshot mot ett EU-
medlemsland och lagringen sker under strianga villkor, se t.ex. SpaceNet- mélet C 793/19 och C
794/19. Som huvudregel for datalagring for brottsbekdmpning foresprakar EU-domstolen i stéllet
s.k. riktad lagring.

13)


mailto:ju.remissvar@regeringskansliet.se
mailto:ju.da@regeringskansliet.se

I utredningen "Datalagringen och atkomst till elektronisk information", SOU 2023:22
(Utredningen) konstaterar man att det svenska regelverket for datalagring for brottsbekdmpning,
som bygger péd generell masslagring, inte uppfyller EU-domstolens krav och darfor inte &r forenlig
med EU-ritten, se t.ex. sid 177ff. Utredningen foreslar dérfor, om dn motvilligt, att datalagring for
brottsbekdmpning som huvudregel ska ske genom riktad lagring. Som undantag fran denna
huvudregel foreslar Utredningen, i enlighet med EU-domstolens uttalanden, att det infors regler om
generell masslagring i det fall Sverige utsitts for ett allvarligt sdkerhetshot.

I Utkastet foreslés regler om generell masslagring till skydd for Sveriges sdkerhet som i stora delar
bygger pa Utredningens forslag. Daremot foreslés inga regler om riktad lagring trots att relativt 14ng
tid har forflutit sedan Utredningen framlade sitt betdnkande. Nagra skal till varfor regler om riktad
lagring inte foreslds utvecklas inte 1 Utkastet. Inte heller nimns om det finns nagra dvervdganden i
fraga om, nir och hur regler om riktad lagring kan komma att foreslas. Franvaron av forslag och
skélen till detta vicker frdgor om ndgra forslag om riktad lagring 6verhuvudtaget kommer att
foreslas.

En f0ljd av forslaget i Utkastet, om det forverkligas, ér att Sverige kommer att ha tva typer av
generell masslagring for brottsbekdmpning, dels den generella masslagring som sker enligt
nuvarande regler, dels en generell masslagring som ska ske p.g.a. ett nationellt sdkerhetshot.
Skillnaden blir att lagring p.g.a. ett nationellt sdkerhetshot kriver ett mer omsténdligt forfarande och
kommer att omfatta ndgot fler lagrade uppgifter och att lagring av uppgifter kommer att ske under
ndgot langre tid. I enlighet med EU-domstolens uttalanden och Utredningens forslag ska regler om
generell masslagring p.g.a. sdkerhetshot ses som undantagsregler till regler om riktad lagring, inte
som ett komplement till redan befintliga regler om generell masslagring. I Utkastet redovisas inte
ndgra skl for att de uppgifter som nu lagras enligt det befintliga systemet for generell masslagring
inte skulle vara tillrdckliga for att bekdmpa sékerhetshot mot Sverige eller varfor det 4r motiverat att
infora ett omstindligt beslutsforfarande och for operatdrerna dyrbara kompletterande system som
kraver lagring av uppgifter som i allt vdsentligt redan lagras i det befintliga systemet. Mot denna
bakgrund anser Bahnhof att det inte 4r motiverat med ett sérskilt system for masslagring p.g.a.
sdkerhetshot sé lange nuvarande regler om generell masslagring giller. Om den befintliga generella
masslagringen skulle erséttas med ett system om riktad lagring i enlighet med EU-domstolens
uttalanden kommer fragan om lagring p.g.a. sékerhetshot i ett annat lage.

Abonnemangsuppgifter

Bahnhof har i sitt remissyttrande ver Utredningen forslag framhaéllit att begreppet
abonnemangsuppgift bor utmonstras ur regelverket for datalagring. Bahnhof vidhaller sin
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standpunkt. Utover vad Bahnhof redan har anfort i det tidigare remissyttrandet vill Bahnhof
framfora foljande.

I Utkastet, sid 33, erkdnns att begreppet abonnemangsuppgift dr svart att definiera i lagtext vilket
borde tala for att begreppet ersitts med en upprékning av de uppgifter som faktiskt avses. Om ett
begrepp ar svart att definiera i lagtext borde det vara svart att definiera i vilken annan text som
helst. Begreppet saknar ocksa motsvarighet i det EU-réttsliga regelverket. En noggrann definition &r
viktig, inte minst p.g.a. att de uppgifter som anses vara abonnemangsuppgifter kan inhdmtas av en
rad myndigheter pa vaga grunder och utan férhandsprovning av domstol enligt 9 kap. 33 § LEK.
Problemet med begreppet abonnemangsuppgift stélls pa sin spets nir det géller klassificeringen av
ip-adresser. I Utkastet, sid 32f, ndmns att det bl.a. i forarbetena till LEK uttalas att ip-adresser ska
anses vara uppgifter om abonnemang. Fragan om klassificeringen av ip-adresser, liksom fragor om
myndigheters tillgang till och anvéndning av lagrade ip-adresser har behandlats av EU-domstolen
bl.a. i domen den 30 april 2024 i mél C 470/21, Quadrature du Net II, med hénvisning till tidigare
praxis, fastslagit att ip-adresser &r trafikdata (p. 60 i domen). Foljaktligen bor ip-adresser dven
enligt svensk lagstiftning betraktas som trafikdata och inte ndgot annat, vilket medfor att
skyldigheterna att 1imna uppgifter enligt 9 kap. 33 § LEK inte ldngre ska omfatta ip-adresser.

Sanktionsavgifter

I Utkastet foreslés, i enlighet med Utredningens forslag, att sanktionsavgifter infors for de
operatdrer som inte uppfyller sina forpliktelser nir det géller datalagring. Bahnhof motsitter sig
inforandet av sanktionsavgifter. Nagra skal for att eventuella brister i lagringsskyldigheten inte
skulle kunna hanteras inom ramen for PTS tillsyn och befogenheter att besluta om t.ex.
vitesforeldgganden har inte redovisats. Inférandet av sanktionsavgifter kan darfor latt uppfattas som
ett utslag av onddigt repressiv bestraffningsiver. En f6ljd av att det befintliga regelverket om
generell masslagring kommer att bestd med nuvarande forslag, utan att erséttas av regler om riktad
lagring, dr att en operatdr méste bryta mot EU-rédtten for att undvika sanktionsavgifter. En sddan
ordning ter sig marklig.

Bahnhof AB

I Koy

Jon Karlung, VD
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