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Sammanfattning

Dagens 16sning for e-legitimationer fungerar relativt vil och i en
internationell jimforelse dr det férhillandevis mdnga medborgare i
Sverige som kan utféra legitimering och underskrift 1 en
elektronisk miljé. Myndigheter, landsting och kommuner har
ocksd, i samverkan med utfirdarna av e-legitimationer, infort
dialoger och anvindargrinssnitt for e-legitimering som fungerar
och en samsyn har vuxit fram kring bl.a. ritts- och administrativa
frigor.

Dagens system har dock brister. Det finns ingen sammanhillen
och enhetlig infrastruktur f6r identifiering vilket férsvirar och
féormodligen himmar utvecklingen av e-tjinster. En samordnad
infrastruktur f6r anvindning av e-legitimationer underlittar och
forenklar for den offentliga sektorn och bér frimja en utveckling
av e-tjinster. Dagens modell ir ett system som inte Sppnar upp f6r
mojliga nya aktdrer att komma in pd marknaden och dirigenom
bidra till en maingfald. Vidare bygger dagens modell for e-
legitimationer pd en upphandling som gir ut per halvrsskiftet 2012
och som inte kan foérlingas.

Den i utredningen féreslagna modellen fér Svensk e-legitimation
med en federation skapar en sidan sammanhillen och férenklad
infrastruktur och bidrar till en fortsatt utveckling av e-legitima-
tioner 1 Sverige pd ett antal omrdden. Inom infrastrukturen for
Svensk e-legitimation ska alla e-legitimationer som uppfyller
uppstillda krav kunna anvindas av medborgare och anstillda 1
organisationer for &dtkomst till forvaltningens e-tjinster.
Utredningen beskriver 1 rapporten hur en sidan infrastruktur kan
skapas och regleras. Syftet med infrastrukturen ir inte att férhindra
nigra idag existerande identitetslosningar utan att skapa
férutsittningar, regelverk, m.m. fér anvindning av existerande och
tillkommande 18sningar for identifiering. Vidare foreslds tjinster
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for signering utanfér omridet f6r den aktuella identitetslésningen.
Detta mojliggérs genom ett enhetligt grinssnitt mot infra-
strukturen for Svensk e-legitimation.

Regeringen har beslutat om inrittande av en E-legitimations-
nimnd frdn &rsskiftet. Den &vergripande maélsittningen med
bildandet av en E-legitimationsnimnd ir att skapa foérutsittningar
for en vil fungerande Svensk e-legitimation som kan skapa stark
tillit till verksamheten sdvil 1 Sverige som internationellt. Svensk e-
legitimation ska mojliggéra for sdvil anvindare som offentlig
sektor att pd ett effektivt sitt etablera och nyttja e-tjinster vilka
kriver e-legitimationer och eller signering.

I forverkligandet av méilbilden ingdr att skapa en affirsmodell for
Svensk e-legitimation som bygger pd ett antal aktérer 1 samverkan —
E-legitimationsnimnden, anvindare i form av privatpersoner och
anstillda 1 organisationer, identitetsutfirdare, e-tjinsteleverantdrer
samt attributsutfirdare.

Forvaltningens e-tjinsteleverantérer kommer i infrastrukturen
att pd ett forenklat sice f8 tillgdng till e-legitimationstjinster genom
— E-legitimationsnimnden - vilket bland annat kommer att
underlitta integration och hantering av tjinster.

Genom utredningens forslag skapas en infrastruktur fér den
offentliga sektorn. En viktig uppgift {6r E-legitimationsnimnden
blir att verka for att en motsvarande och samverkande infrastruktur
etableras dven f6r den privata sektorn. Det ir forst di en sidan
samverkande infrastruktur etablerats som Svensk E-legitimation
kan anvindas f6r bdde offentliga och privata e-tjinster.

Attributsutfirdarna kommer som medlemmar 1 modellen spela
en viktig roll som killa till kompletterande information.

Enligt forslaget ska infrastrukturen byggas med hjilp av flera
samverkande regelverk, delvis inrittade genom férfattning, delvis
skapade genom civilrittsliga avtal efter upphandling.

Med anledning av den bedémning som gjordes 1 Instruktion for
E-legitimationsndmnden — delredovisning I (Fi 2010:05), att de av
regeringen uppstillda malen inte kan realiseras genom de
upphandlingsférfaranden som anges i lagen (2007:1091) om
offentlig upphandling, féreslds 1 utredningen att det inrittas en ny
lag enligt vilken E-legitimationsnimnden fir inritta valfrihets-
system for Svensk e-legitimation. E-legitimationsnimnden ska
faststilla reglerna f6r infrastrukturen men det ir olika aktorer pd
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marknaden som ska ta fram och erbjuda identifieringstjinster och
andra tjinster, t ex E-legitimationer. Det kan antas att det inom
ramen for Svensk e-legitimation kommer att erbjudas olika
alternativ av e-legitimationer och det ir visentligt att anvindarna
fir en valmgjlighet mellan olika alternativ. Utredningen foreslar
dirfoér att det inrittas ett valfrihetssystem baserat pd reglerna 1
lagen (2008:962) om valfrihetssystem. Utredningen goér bedém-
ningen att inrittandet av valfrihetssystemet ska anses vara en
tilldelning av avtal genom tjinstekoncession.

I utredningen redovisas dven ett forslag till regelverk for den
foreslagna infrastrukturen. Regelverket avses styra parternas civil-
rittsliga mellanhavanden genom att foras in i de avtal som E-
legitimationsnimnden ingdr med dem som ansluts till infra-
strukturen for Svensk e-legitimation. Regelverket specificerar
villkoren for de olika tjinster som kommer att tillhandah&llas.

Utredningen foresldr att en férordning om infrastrukturen fér
Svensk e-legitimation skapas. Forordningen syftar till att etablera
infrastrukturen f6ér svensk e-legitimation inom den offentliga
férvaltningen och att samordna och férenkla e-tjinsteleverantérer-
nas anvindning av funktioner foér elektronisk legitimering och
elektronisk underskrift. Férordningen ska bland annat definiera de
centrala begrepp som anvinds inom infrastrukturen.

En infrastruktur for identifiering bor ta sin utgdngspunkt 1 ett
tillitsramverk byggt p& internationell standard och medge den
flexibilitet som den féreslagna infrastrukturen foér Svensk e-
legitimation och internationell samverkan kriver. E-legitimations-
nimnden bor vidare verka for att standardiseringsarbetet inom
ISO/IEC leder till resultat som ir férenliga med behoven inom den
foreslagna infrastrukturen f6r identifiering. Om dessa resultat nds
boér Sverige folja denna internationella standard. Vid en tillimpning
av dessa internationella normer har det, sivitt hittills framkommit,
visat sig dndamilsenligt att for Svensk e-legitimation kriva en
tillitsnivd som motsvarar nivd 3 (AL3) eller hogre, vilket ocksd ir
den nivd som ligger nirmast de av ramavtalsleverantérerna idag
utgivna e-legitimationerna.

Som ett led i att skapa en lingsiktig, hillbar och teknikneutral
grund for identifiering har utredningen valt att inte reglera hur
birare skall utformas eller pd annat sitt peka pd nigon sirskild
teknik for sjilva e-legitimationshandlingen, utan tar fasta pd att
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sikerstilla att identifieringen sker p& ett betryggande sitt.
Abstraktionslagret med identitetsintyg goér det mojligt for e-
legitimationsutfirdare att helt fritt utforma och utveckla
l6sningarna sd linge de uppfyller sikerhetskraven 1 tillitsramverket.

E-legitimationsnimnden ska genom sin verksamhet skapa och
utveckla modellen for Svensk e-legitimation baserat pd féljande
utgdngspunkter:

e att en affirs- och prismodell skapas som ir enkel, transparent
och ldngsiktig. Den ska leda till mer férutsigbara och om
mojligt ligre kostnader dn 1 dagens ramavtalsmodell

e att det ska vara enkelt for statlig myndighet, landsting eller
kommun att {3 tillgdng till tjinster for elektronisk identifiering
och signering. En statlig myndighet, landsting eller kommun ska
genom en part — E-legitimationsnimnden — f3 tillgdng till alla
tjinster som omfattas av modellen

e att en statlig myndighet, landsting eller kommun i s& liten
utstrickning som mojligt sjilv ska behéva ha kompetens och
funktioner foér att kunna anvinda tjinster for elektronisk
identifiering och signering i verksamheten

e att modellen bér, om det med hinsyn till 6vriga férutsittningar
ir mojligt, stodja teknikneutralitet samt bygga pd l6sningar som
utvecklas av marknaden. Befintliga e-legitimationer bér,
eventuellt med viss anpassning for att klara vald tillitsniva,
fungera i den nya modellen

e att alla aktdrer pd marknaden som uppfyller relevanta krav ska
kunna bli leverantérer 1 den nya modellen

Inom Svensk e-legitimation finns ett antal grundliggande tjinster,
dir vissa handlas upp och tillhandahdlls via E-legitimations-
nimnden och andra tillhandahills frin godkinda medlemmar i
modellen. Dessa tjinster kan indelas 1 féljande grupper: register-
tjdnster, e-legitimationer, anvisningstjinst, attributsintygstjinst
och signeringstjinst. Det ir fortfarande under utredning hur vissa
av dessa tjinster ska utformas, val av teknisk 16sning samt ifall de
ingdr i prismodellen som en bastjinst eller ifall en extra avgift
kommer att utga.

Verksamhetsplanen f6r E-legitimationsnimnden  omfattar
perioden 2011 till 2013 vilket motsvarar den period d& nimndens
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verksamhet samt infrastrukturen for Svensk e-legitimation ska
byggas upp. Mélsittningen ir att under vdren 2012, och senast per
utgdngen av juni 2012 ha infrastrukturen f6r Svensk e-legitimation
i drift. For att nd dit innefattar genomférandeplanen en lng rad
aktiviteter dir ndgra av de mer visentliga ir forfattnings-
forindringar, inrittande av ett valfrihetssystem, framtagande av
avtal, utveckling av teknisk infrastruktur och tjinster, uppdatering
av affirsmodellen, inrittande av ett sikerhets- och tillitsramverk,
genomforande av sikerhets- och andra kontroller samt detaljering
av overgingsplan. Overgingsplanen ir kritisk for att f3 en smidig
overgdng fran nuvarande modell till den framtida modellen.

En annan viktig del i nimndens arbete ir att genomfoéra ett stort
antal samverkans- och forankringsaktiviteter med sdvil offentliga
som privata e-tjinsteleverantorer, identitetsutfirdare, attributs-
utfirdare samt andra viktiga intressenter for att pd bista sitt vidare-
utveckla och bygga onskad modell for e-legitimationer i Sverige.

Affirsmodellen f6r Svensk e-legitimation syftar till att skapa en
modell som fungerar effektivt med nyttor och incitament fér
aktorerna. Det idr vidare viktigt att modellen ir utvecklingsbar och
kan anpassas efter nya forutsittningar.

Den prismodell som tagits fram som en del av affirsmodellen
har utgdtt ifrdn att den totala ersittningen till identitetsutfirdarna
bér motsvara nuvarande marknadsstorlek 1 initialskedet. Tillvixten
1 marknaden forvintas ske genom att ytterligare myndigheter,
landsting och kommuner ansluter sig till systemet. E-tjinste-
leverantdrernas avgifter ska vara férutsebara, overskidliga och
dirmed enkla att budgetera. De kostnader som nimnden har som
ir direkt relaterade till drift av Svensk e-legitimation bor pd sikt
finansieras via avgifter. Den viktigaste killan till finansiering 1
modellen utgérs av fasta drsavgifter som betalas av e-tjinsteleveran-
torerna till E-legitimationsnimnden. Huvuddelen av dessa avgifter
betalas direfter ut till identitetsutfirdarna utifrdn prestation mitt
som respektive aktdrs marknadsandel i modellen, beriknat som
antal utfirdade identitetsintyg per unik anvindare och tidsenhet,
jimfort med totala antalet utfirdare intyg. Dirtill kommer sdvil
identitetsutfirdare som attributsutfirdare att betala en arlig avgift
for att ticka administrativa kostnader och tillsyn. Identitets-
utfirdarna faststiller sjilva inom ramen fér regelverket villkoren
for utfirdandet av e-legitimationer och dessa villkor kan innefatta
en anskaffningsavgift {6r anvindaren.
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Svensk e-legitimation ska kunna utfirdas sdvil till en medbor-
gare — s.k. privat e-legitimation — som till anstillda eller uppdrags-
tagare — s.k. e-tjinstelegitimation. Medan anvindaren sjilv fir an-
skaffa privat e-legitimation ir det arbets- eller uppdragsgivaren som
ans6ker om och tilldelar den anstillde en e-tjinstelegitimation. E-
yinstelegitimationerna ligger inom regelverket men utanfor val-
frihetssystemet och ir inte ersittningsgrundande 1 affirsmodellen.

E-legitimationsnimnden  féreslds 1 utredningen initialt
bemannas med fyra &rsarbetskrafter. Under de forsta dren d&
Svensk e-legitimation ska etableras och infrastrukturen utvecklas
kommer visst projektarbete krivas, vilket bér kunna hanteras med
hjilp av externa resurser. Drift och forvaltning av infrastrukturen
for Svensk e-legitimation féreslds upphandlas pd marknaden.

E-legitimationsnimnden kommer under en inledande upp-
byggnadsperiod behéva anslagsstéd for att finansiera verksamhet-
en. Hur ling denna period blir dr beroende av i vilken takt
nuvarande e-tjinsteleverantdrer viljer att anslutas till Svensk e-
legitimation. Vid 100% anslutning av nuvarande aktérer 1 samband
med lanseringen 2011 beriknas tickning for nimndens kostnader
direkt relaterade till drift av Svensk e-legitimation kunna uppnds
2014. Aven om detta scenario ¢j kan uppnis bér det pd sikt nir
verksamheten nitt ett normaltillstdnd vara mojligt att finansiera
den operativa delen av verksamheten via avgifter. Visst utvecklings-
arbete, omvirldsbevakning, internationella relationer och liknande
bedéms dven fortsatt behdva finansieras via anslag.

Som framgar av betinkandet har utredningen valt att ta stillning
till flera svdra frigor och med relativt hog detaljeringsgrad for att
tydliggora omrddets komplexitet och bredd och fér att {3 igdng en
aktiv dialog kring frigestillningarna.

Nimnden tar nu vid dir utredningen slutar. Det ligger 1 sakens
natur att fortsatt dialog och djupare analys kommer att kunna
resultera i modifieringar av olika slag.

16



Forfattningsforslag

1.1 Forslag till lag om valfrihet for
Svensk e-legitimation

Hirigenom féreskrivs f6ljande.

1 § E-legitimationsnimnden fir besluta att tillhandahilla valfrihets-
system for tjinster som upphandlas f6r elektronisk identifiering.
Med valfrihetssystem menas ett férfarande dir anvindaren har
ritt att vilja den leverantdr som ska utféra tjinsten och som E-
legitimationsnimnden godkint och tecknat kontrakt med.

2§ Nir E-legitimationsnimnden tillhandahiller valfrihetssystem
enligt denna lag ska myndigheten tillimpa lagen (2008:962) om
valfrihetssystem. I stillet f6r det som sigs 1 2 kap. 3§ forsta
meningen, 6 och 7 §§ lagen om valfrihetssystem ska med

1. leverantér menas den som pd marknaden tillhandahiller
tjinster som nimns 11 §,

2. tjinst menas sidan tjinst som nimns i1 §, och

3. upphandlande myndighet menas E-legitimationsnimnden.

E-legitimationsnimnden ska dock inte tillimpa 9 kap. 2 § lagen
om valfrihetssystem nir nimnden tillhandahéller valfrihetssystem
enligt denna lag.

3 § En kommun eller ett landsting fir uppdra 3t E-legitimations-
nimnden att pd kommunens eller landstingets vignar besluta om
godkinnande av sékande och ingdende av kontrakt enligt denna lag
eller pd annat sitt genomféra och avsluta ett inrittande eller en
forindring av ett valfrihetssystem enligt denna lag.

Denna lag trider i kraft den [ ] 2011
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1 Utredningens uppdrag och
arbete

1.1 Utredningens uppdrag

Regeringen beslutade den 17 juni 2010 att tillkalla en sirskild
utredare for att férbereda och genomféra bildandet av en nimnd-
myndighet f6r samordning av statens och kommunernas hantering
av metoder och tjinster for elektronisk identifiering och signering
(e-legitimationer). Utredningens uppdrag framgir av kommitté-
direktivet (dir. 2010:69), se bilaga 1.

Utredningen har antagit namnet Utredningen om bildande av en
e-legitimationsnimnd.

Utredningen har enligt direktivet i sin forsta delredovisning den
6 september 2010 limnat férslag till en instruktion f6r E-legitima-
tionsnimnden. Den 19 november 2010 har utredningen limnat
forslag till E-legitimationsnimndens verksamhetsmaél och verksam-
hetsplan f6r 2011-2013 jimte en beskrivning av en ny nationell e-
legitimationsmodell benimnd Svensk e-legitimation.

Regeringen har beslutat om férordning med instruktion fér E-
legitimationsnimnden, se bilaga 2, och férordnade av nimndens
ledaméter, se bilaga 3.

I detta betinkande, E-legitimationsnimnden och Svensk e-
legitimation, finns utredningens foérfattningsférslag om ett nytt val-
frihetssystem samt uppdaterade férslag och beskrivningar av
verksamhetsplan for E-legitimationsnimnden och Svensk e-
legitimation.

Uppdraget ir hirigenom avslutat.
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1.2 Utredningens arbete

Utredningen inledde sitt arbete i mitten av juni 2010. Utredningen
har i olika omfattning haft samrid med Sveriges Kommuner och
Landsting och de myndigheter som ingdr i E-delegationen —
inklusive dess arbetsgrupp och Roland Hoéglund - samt med
Datainspektionen, Post- och telestyrelsen, Datainspektionen och
Domstolsveket. Dirtill har utredningen haft samrdd med
Apotekens Service AB, Kommunférbundet Stockholms lin,
CEHIS och .SE.

Utredningen har haft tre samrddsmoten med de leverantdrer
som omfattas av ramavtal Elektronisk identifiering (eID) 2008 och
tvd moten med s.k. infratjinstleverantérer. Vidare har utredningen
tillsammans med Ingenjorsvetenskapsakademien, IVA, anordnat
ett niringslivsseminarium med ett dttiotal deltagare. Utredningen
har medverkat i tvd informationsméten som Dataféreningen har
anordnat  samt som foredragshillare pd BankID-dagen.
Utredningen har varit pd studiebesdk hos Difi (Direktoratet for
forvaltning og IKT) 1 Norge och utredningssekreteraren har
deltagit 1 internationella konferenser om e-legitimationer i Tallinn
och Aten.

Utredningen har gett Setterwalls Advokatbyrd och Capgemini
Sverige AB (som 1 sin tur anlitat underkonsulterna 3xA Security
AB, Certezza AB och Kirei AB) 1 uppdrag att bistd utredningen
med att ta fram férslag till en ny nationell modell f6r elektronisk
identifiering och signering (e-legitimationer). Leif Johansson,
Sunet, har bistdtt konsultgruppen 1 deras arbete. I uppdraget har
ingdtt att ta fram forslag till den nya E-legitimationsnimndens
verksamhetsplan, finansieringsform (affirs- och prismodell) och
mél {6r verksamheten samt kravspecifikationer, foreskrifter, avtal
och annat underlag som behovs f6r att den nya e-legitimations-
modellen ska kunna genomforas 1 sin helhet av den nybildade
nimnden.

Utredningen har tagit fram begrepp och definitioner avseende
Svensk e-legitimation, se bilaga 4.
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2 E-legitimationer i Sverige —
bakgrund

2.1 Dagens modell

I takt med att medborgarna blivit allt mer kunniga anvindare av
Internet har utvecklingen 1 Sverige tagit ett nytt steg mot tydliga
och standardiserade férutsittningar for e-tjinster. Verksamhets-
utvecklingen bygger idag pi samlad kunskap hos individer,
organisationer, foretag och den offentliga férvaltningen som kan
komplettera varandra. Milet f6r verksamhetsutvecklingen ir inte
lingre att bara 6ka den interna nyttan eller nyttan f6r anvindare av
e-tjinsterna utan att skapa stérsta mojliga totala nytta f6r samhillet
i samverkan med andra aktérer.'

Ett stort antal myndigheter, landsting och kommuner tillhanda-
hiller i dag e-tjinster som kriver en siker elektronisk identifiering.
Utover identifiering behovs ocksd metoder for att sikert signera
handlingar elektroniskt inom vissa omrdden fér att kunna
vidareutveckla e-tjinster i forvaltning och infrastruktur. Dagens
anvindande varierar stort mellan olika organisationer varfér det
fortsatt férvintas finnas potential for tillvixt i marknaden.

2.2 Begransningar i nuvarande modell

Dagens modell for e-legitimation anses relativt framgdngsrik och
svensk e-forvaltning har betraktats som en av de frimsta 1 virlden.
Ménga medborgare 1 Sverige om kan utféra legitimering och
underskrift 1 en elektronisk miljé. Myndigheter, landsting och
kommuner har ocksd, i samverkan med utfirdarna av e-legitima-
tioner, infért dialoger och anvindargrinssnitt f6r e-legitimering

! Strategi f6r myndigheternas arbete med e-férvaltning, 2009.
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som fungerar och en samsyn har vuxit fram kring bl.a. ritts- och
administrativa frigor.

Samtidigt finns brister 1 dagens system. Det finns ingen samman-
hillen och enhetlig infrastruktur f6r identifiering vilket férsvirar
och férmodligen himmar utvecklingen av e-tjinster inom den
offentliga sektorn. En samordnad infrastruktur f6r anvindning av
e-legitimationer skulle underlitta och férenkla fér den offentliga
sektorn och frimja utvecklingen av e-tjinster. Dagens modell ir
inte 6ppen f6r mojliga nya aktdrer att komma in pd marknaden och
dirigenom bidra tll en mingfald. Vidare bygger dagens modell f6r
e-legitimationer pd en upphandling som gir ut per halvirsskiftet
1012 och som inte kan férlingas.

Dagens anvindning av metoder for identifiering och signering
bygger p& ramavtalsupphandlingar, genomférda av Kammar-
kollegiet, frin vilka statliga myndigheter och kommuner kan géra
avrop. Nuvarande avtal fér elektronisk identifiering har blivit
forlingt till juni 2012 och avrop kan gilla under fyra dr. Som lingst
kan ett avrop frén gillande avtal dirfor gilla till 30 juni 2016.
Myndigheter, landsting och kommuner har hittills dven kunnat
avropa formedling av spirrkontrollfriga till ritt utfirdare via
Infratjinsten, vilket nu upphort och ersatts av ramavtalet for E-
forvaltningsstddjande tjinster.” En viktig drivkraft till en éversyn
av den svenska modellen fér e-legitimationer ir att forutsitt-
ningarna foérindrats s att den form f6r upphandling som tidigare
anvints inte kan anvindas pd nytt for att f3 flera leverantérer av
dessa tjinster. En ny 16sning behéver dirfor tas fram.

2 <www.avropa.se>.
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3 En ny nationell modell for
e-legitimationer

I detta avsnitt beskrivs utgingspunkterna fér en ny nationell
modell foér e-legitimationer. Denna modell kan beskrivas som en
infrastruktur som bestdr av de e-legitimationer som godtas, en
standardiserad 16sning f6r identifiering, signering samt de aktérer
som utfér dessa uppgifter. E-legitimationsnimndens foreslagna
framtida uppgifter beskrivs, en genomging gors dven av Svriga
aktérer 1 modellen identitetsutfirdare, e-tjinsteleverantdrer och
attributsutfirdare. I tilligg beskrivs de huvudsakliga tjinsterna dvs.
anvisningstjinst, signeringstjanst samt attributstjinst.

3.1 Utgangspunkter

Frigan om hur elektronisk identifiering och elektroniska under-
skrifter kan utvecklas och anpassas till framtida behov har varit
foremal for utredning i flera olika sammanhang.’ Frigan berordes
senast 1 utredningens promemoria den 6 september 2010, med en
delredovisning till regeringen, dir en férordning med instruktion
fér E-legitimationsnimnden har foreslagits. E-legitimationsnimn-
den ska enligt forslaget samordna statens arbete med och
anvindning av metoder och tjinster for elektronisk identifiering
och signering samt sikerstilla att nodvindiga tjinster och funk-
tioner for e-legitimationer finns tillgingliga fér den offentliga for-
valtningen.

' Se bl.a. E-delegationen som i sitt delbetinkande Strategi for myndigheternas arbete med e-
forvaltning (SOU 2009:86) limnat férslag till hur férvaltningens framtida arbete med e-legi-
timationer kan organiseras. Delegationens férslag har sin utgingspunkt i férslag som redo-
visats 1 en rapport frin divarande Verket fér f6rvaltningsutveckling, Verva, Slutrapport om
sikert elektroniskt informationsutbyte och siker hantering av elektroniska handlingar
(Rapport 2008:12).
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Utredningen har utarbetat ett forslag till en ny nationell modell
for att anvinda e-legitimationer. Denna modell kan beskrivas som
en infrastruktur ("Infrastrukturen f6r Svensk e-legitimation”), som
bestir av de e-legitimationer som godtas (*Svensk e-legitimation”),
en standardiserad 16sning for identifiering, 1 tekniska sammanhang
kallad identitetsfederation (“Infrastrukturen f6r identifiering”), en
yjanst for att underlitta for den som tillhandahiller en e-tjinst att
inféra funktioner foér elektroniska underskrifter (”Signatur-
yinsten”) och ett regelverk foér denna infrastruktur; se figuren
nedan.

Figur 3.1 Infrastrukturen fér Svensk e-legitimation

Denna modell behéver fungera frin upphandlings- och
konkurrensrittsliga utgdngspunkter samtidigt som andra frigor —
sdvil juridiska som tekniska och affirsmissiga — miste 16sas och
formas till en helhet.

Dessa komplexa samband mellan teknik, juridik och affirs-
modell gor det till en utmaning att beskriva Infrastrukturen for
Svensk e-legitimation s att alla berérda yrkeskategorier fir en
rittvisande bild av 16sningen som helhet. Ett mél ir emellertid att
forenkla genom att komplexiteten hanteras dels av E-legi-
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timationsnimnden, som utarbetar och infér 16sningar sdvil tek-
niskt som juridiskt, dels av s.k. Identitetsutfirdare, si att myndig-
heter och féretag som tillhandahiller e-tjinster endast behover
hantera intyg om redan utférd identifiering eller dkthetskontroll.

Utredningen har tagit fram tekniska specifikationer fér infra-
strukturen fér Svensk e-legitimation som redovisas 1 utredningens
bilagor (bilagorna 11-17). 1 det féljande ska den foreslagna 16s-
ningen beskrivas nirmare.

3.2 Aktorer inom Infrastrukturen for
Svensk e-legitimation

De aktorer som ingdr i Infrastrukturen fér Svensk e-legitimation
redovisas nigot forenklat 1 foljande figur.

Figur 3.2 Aktorer i Svensk e-legitimation

Utfardande av Identitets- (Myndighet, landsting eller kommun)
e-legitimationer intygstjanst

Attribut Attribut

{Identitetsutféirdare { E-tjansteleverantor {Attrihutsintygsutﬁrdare

E-legitimationsnimnden ska enligt foreskrifter i férordning, som
framgitt, samordna statens arbete med och anvindning av metoder
och tjinster for elektronisk identifiering och signering samt siker-
stilla att nédvindiga tjinster och funktioner fér e-legitimationer
finns tillgingliga for den offentliga férvaltningen. Denna
Infrastruktur for Svensk e-legitimation birs upp av privatrittsliga
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aktorer som utfirdar e-legitimationer och tillhandahiller tjinster
over tiden, diribland identitetsintyg, sd att de utfirdade e-legitima-
tionerna smidigt kan nyttjas. Dessa s.k. identitetsutfirdare utfirdar
intyg nir en innehavare av en e-legitimation, anvindaren,
legitimerat sig med stdd av sin e-legitimation. Intygen utfirdas &t
myndigheter och vissa dirmed jimstillda organ inom offentlig
sektor, s.k. e-tjdnsteleverantorer, efter att identitetsutfirdaren utfore
vissa kontroller. Identitetsintygen ska hirvid ses som en del 1
anvindningen av e-legitimationer och inte som en sjilvstindig
tjinst.

Tanken ir att de e-legitimationer (kallade Svensk e-legitimation)
som uppfyller kraven och har anslutits till Infrastrukturen foér
Svensk e-legitimation ska fi anvindas inte bara i myndigheters e-
tjdnster utan iven ska kunna brukas hos aktoérer utanfér offentlig
sektor. E-legitimationsnimnden ska verka fér och stddja en sddan
utveckling. Det ir emellertid inte en uppgift for nimnden att
anskaffa tjinster for kontroll av e-legitimationer 3t foretag eller
andra privatrittsliga subjekt som tillhandah8ller en e-tjinst. Detta
ska emellertid inte hindra att en anvindare brukar samma e-
legitimation hos privatrittsliga e-tjinsteleverantorer, som 1 myn-
digheters e-tjinster.

Svensk e-legitimation ska vidare kunna utfirdas till sdvil en
medborgare eller ndgon annan i egenskap av privatperson — s.k.
privat e-legitimation — som till anstillda eller uppdragstagare — s.k.
e-tjinstelegitimation. Medan anvindaren sjilv far anskaffa privat e-
legitimation ir det arbets- eller uppdragsgivaren som anséker om
och tilldelar den anstillde en e-tjinstelegitimation.

Det ska dessutom finnas en typ av intyg — s.k. attributsintyg —
som utfirdas av en attribututfirdare som iven kan vara en
identitetsintygsutfirdare. Det kan vara friga om sidana attribut
som t.ex. juridisk behérigher att agera for en juridisk persons
rikning 1 egenskap av stillféretridare eller fullmiktig, en roll av
juridisk betydelse sdsom lirare, likare eller sjukskoterska eller
ndgon annan uppgift av betydelse om en individ, t.ex. uppgift om
anstillning inom visst foretag eller visst uppdrag for en angiven
huvudman.

P3 ett 6vergripande plan kan den planerade Infrastrukturen fér
Svensk e-legitimation sigas innefatta att

1. utfirda, anvinda, verifiera och spirra Svenska e-legitimationer,
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2. tillhandahilla en Infrastruktur f6r identifiering dir

a) e-tjinsteleverantdérer  kan  erhdlla  identitets-  och
attributsintyg for att granska om uppgifter som limnats om
identitet eller juridisk behorighet eller andra attribut ir
riktiga,

b) ett centralt register dver aktdrer férmedlar uppgifter om
aktdrernas tjinster och funktioner fér tillit och sikert
informationsutbyte,

c) en anvisningstjinst som kan ge anvindaren av en e-tjinst
hjilp att vilja e-legitimation att bruka i e-tjinsten,

3. tillhandahdlla en signeringstjinst som gor det mojligt for
anvindaren att skriva under handlingar elektroniskt.

Denna infrastruktur syftar till att etablera funktioner for e-legiti-
mationer, elektroniska underskrifter och identitets- och attributs-
intyg, som ska vara enkla att f6rstd och bruka fér anvindare av e-
legitimationer och e-tjinsteleverantdrer, samtidigt som infra-
strukturen pd ett balanserat sitt ska kunna tillgodose skyddet for
rittssikerheten, informationssikerheten och enskildas personliga
integritet.

3.3 E-legitimationsnamndens uppgifter

E-legitimationsnimnden ska styra, utveckla och svara fér verksam-
heten inom infrastrukturen f6r Svensk e-legitimation, bl.a. utarbeta
foreskrifter for Svensk e-legitimation och avtal och allméinna villkor
1 de delar som ska regleras genom civilrittsliga 6verenskommelser.
Nimnden ska ocksd utarbeta riktlinjer och vigledningar tér Svensk
e-legitimation och dokumentation av tekniska krav fér den
gemensamma infrastrukturen. Hit hor bla. specifikationer av
tillitsnivd och tekniska 16sningar for Svensk e-legitimation.

E-legitimationsnimnden ska ocksd upphandla en leverantor av
tekniska tianster for bla. drift och underhdll av wifirdar- och e-
fdnsteregister — 1 tekniska sammanhang kallade metadata — och in-
rétta ett valfribetssystem tor Svensk e-legitimation.

Utfirdar- och e-tjinsteregistren skapar tillit mellan de
identitetsutfirdare, attributsutfirdare och e-tjinsteleverantorer
som ska ingd i Infrastrukturen f6r identifiering; i1 tekniska samman-
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hang kallad identitetsfederationen. Dir publiceras vissa uppgifter
om varje aktér — identitetsutfirdare, attributsutfirdare och e-
tjinsteleverantdr — sd att de kan kommunicera pa ett sikert sitt och
kan kontrollera att identitets- och attributsintyg ir idkta.” I
utfirdar- och e-tjinsteregistren finns ocksd uppgifter om Internet-
adresser till samtliga tjinster och e-tjinsteleverantorer, vilka
attribut som kan tillhandahillas samt vilka attribut respektive e-
tjinsteleverantdr behodver for sina kontroller. Alla aktorer fir
dirmed veta vilken information som ska tillhandahillas och vart
den ska sindas.

I dessa register, som 1 tekniska sammanhang kallas metadata och
ndgot forenklat kan beskrivas genom en jimférelse med domin-
namnssystemet och det dominnamnsregister som .SE tillhanda-
héller, ir det inte meningen att personuppgifter ska registreras utan
endast uppgifter om identitetsutfirdare, attributsutfirdare och e-
tjinsteleverantdrer (dvs. juridiska personer).’

Attributsutfirdare av allmint intresse kan registreras 1 E-legiti-
mationsnimndens utfirdarregister, t.ex. Bolagsverket. Betriffande
ovriga attributsutfirdare fir berdrda e-tjinsteleverantdrer emeller-
tid se till att skapa en egen tillit eftersom denna attributshantering
inte sker inom den av E-legitimationsnimnden samordnade
infrastrukturen for Svensk e-legitimation. Denna attributs-
hantering kriver alltsd sirskilda affirsmissiga och juridiska
anpassningar utanfér Infrastrukturen for identifiering.

Uppgifterna 1 utfirdarregistret ska vara offentligt tillgingliga; jfr
hur uppgifterna i aktiebolagsregistret och dominnamnsregistret ir
tillgingliga fér var och en via Internet. For uppgifter om e-
ydnsteleverantdrer behdvs tvd typer av e-tjinsteregister, en dir
leverantorer inom offentlig sektor registreras och en dir e-tjinste-
leverantérer som ir foretag kan registreras. De senare behévs
emellertid inte for att offentlig sektor ska kunna tillhandahilla e-
yjanster inom Infrastrukturen fér Svensk e-legitimation.
Niringslivets e-tjinsteleverantorer behover emellertid ha tillging
till samma register &ver utfirdare. E-legitimationsnimnden ska
dirfor svara for de tva forsta registren men inte f6r det dir nirings-
livets e-tjinsteleverantdrer registreras. E-legitimationsnimnden ska
se till att utfirdarregistret blir tillgingligt dven for niringslivet och

? Alternativet — att alla aktérer skapar tillit sinsemellan — ir inte realistiskt. I s fall kan en
identitetsfederation endast skapas f6r en handfull parter och dirmed inte uppfylla direktivets
krav p3 utvecklingsmojligheter.

3 Jfr lagen (2006:24) om nationella toppdominer fér Sverige pa Internet.
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att ett tillforlitlige kompletterande register fér niringslivets e-
tjinsteleverantorer regleras pa limpligt sitt.
E-legitimationsnimnden avser dessutom att verka fér att en
modell som kan hantera svenskt niringslivs behov etableras, vidare
beskrivet 1 avsnitt 10.
Till E-legitimationsnimndens uppgifter hor att

1. utarbeta underlag till foreskrifter f6r Infrastrukturen f6r Svensk
e-legitimation, avtal och allminna villkor 1 de delar Infra-
strukturen for Svensk e-legitimation regleras genom civilritts-
liga 6verenskommelser samt riktlinjer, vigledningar, dokumen-
tation och tekniska krav foér Infrastrukturen for Svensk e-
legitimation,

2. meddela foreskrifter inom ramen fér den normgivnings-
kompetens som delegeras till nimnden,

3. upphandla leverantirer av tekniska tjinster for Infrastrukturen
for Svensk e-legitimation,

4. sluta avtal med aktorer inom Infrastrukturen for Svensk e-legiti-
mation,

5. inritta en Infrastruktur for identifiering inom ramen {or
Infrastrukturen for Svensk e-legitimation, och fér denna
infrastruktur

a) Inritta ett valfrihetssystem f6r Svensk e-legitimation,

b) ange de tekniska och andra krav som stills pd de e-legitima-
tioner som ska f3 anslutas, bl.a. betriffande tillitsnivier, och
utova tillsyn.

34 Identitetsutfardare

De identitetsutfirdare som ansluts till Infrastrukturen fér Svensk
e-legitimation ska utfirda dels e-legitimationer till medborgare,
anstillda och uppdragstagare, dels identitetsintyg till e-tjinste-
leverantorer inom offentlig sektor. Som framgatt ir avsikten att alla
utfirdare som ndr upp till de krav som stills for deltagande i
Infrastrukturen Svensk e-legitimation ska ha ritt att bli anslutna.
Den som ansluts ska tillhandahilla identitetsintyg, 1 egen regi eller
genom ndgon annan aktér som uppfyller de krav som nimnden
stiller. I juridisk mening ska emellertid en ansluten utfirdare
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ansvara fér bide de e-legitimationer och de identitetsintyg som
denne tillhandahiller. T praktiken kan inte uteslutas att en myndig-
het eller ett offentligt igt bolag blir utfirdare av e-tjinste-
legitimationer och identitetsintyg, vilket behdver utredas vidare.

Tanken ir alltsd att utfirdaren av den e-legitimation som brukas
och utfirdaren av ett identitetsintyg till f6]jd av brukandet ska vara
samma part. En utfirdare kan visserligen anlita en underleverantor
for att stilla ut och hantera e-legitimationer, identitetsintyg eller
anknytande funktioner men utfirdaren ska — sivitt ir av betydelse
for ett limnat intyg — svara fo6r dessa funktioner som om
Identitetsutfirdaren sjilv hade stillt ut e-legitimation och
identitetsintyg och hanterat anknytande funktioner. En sidan stark
koppling ir naturlig eftersom utfirdandet av identitetsintyg ska ses
som en del i nyttjandet av e-legitimationer och inte som en
sjilvstindig fristiende tjinst.

Om en identitetsutfirdare inte kan leverera alla de uppgifter
som en e-tjinsteleverantér behéver ska kompletterande uppgifter
kunna begiras frén och limnas av en attributsutfirdare i form av ett
attributsintyg.

Identitetsutfirdarens relation till anvindaren

En anvindare som ska identifiera sig viljer via anvisningstjinsten
vilken identitetsutfirdare som ska brukas. Identifiering sker sedan
direkt mellan anvindaren och den valda identitetsutfirdaren. Detta
ar dirfor viktigt att identitetsutfirdaren dr en part som anvindaren
kinner igen och har en direkt relation till, t.ex. som kund, medlem
eller anstilld. Detta ir sirskilt viktigt att beakta 1 de fall dir sjilva
biraren av e-legitimationen utfirdas av nigon annan, t ex en under-
leverantér till identitetsutfirdaren, en part som inte nédvindigtvis
anvindaren har en relation till.

Bankerna som identitetsutfirdare

De banker som idag utfirdar e-legitimationer inom ramen for
BankID-samarbetet kan, foérutsatt att kraven foér Svensk e-
legitimation uppfylls, anslutas som identitetsutfirdare var for sig
eller gemensamt. Vilken av dessa anslutningsformer som ir limplig
beror pd de affirsmissiga och juridiska bedémningar som aktérerna
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gor. Bland de exempel som varit foremdl f6r diskussion finns de
som Oversiktligt dterges 1 foljande figur.

Figur 3.3 Bankerna som identitetsutfardare, exempel

Alternativ 1: De enskilda bankerna som identitetsutfardare

Koddosa med kort:

l

Handelsbanken Aktivt kort
_< Mjukt certifikat
Swedbank Aktivt kort /]
Mjukt certifikat
Mobiltelefon
Koddosa \
E-legitimation SEB

Koddosa

Alternativ 2: BankID som identitetsutfardare

BankiD Aktivt kort
-— Mjukt certifikat

Mobiltelefon

1

Utfirdare av e-tjinstelegitimationer i offentlig verksamhet

For anstillda inom ett landsting bor landstinget sjilv vara
identitetsutfirdare, férutsatt att de uppfyller kraven f6r Svensk E-
legitimation, d& det ir landstingen som av den anstillde uppfattas
som utfirdare av tjinstekortet (STTHS®.). Att det rent tekniskt ir
en underleverantdr (TeliaSonera AB) till ett av landstingen

* SITHS ir ett smart kort fér elektronisk identifiering. Alla medarbetare i till exempel
kommuner, landsting och eller privata virdgivare kan anvinda den hir elektroniska
tjinstelegitimationen.
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gemensamt dgt bolag (Inera AB) som utfirdat e-legitimationen bor
alltsd ses som sekundirt. Motsvarande synsitt bor tillimpas dven
for annan offentlig verksamhet. Se vidare bilden nedan.

Figur 3.4 Utfardare av e-tjanstelegitimation i offentlig verksamhet,
exempel

Identitetsutfardare med e-tjanstlegitimationer i offentlig verksamhet
Véstra Gdtalandsregionen

/ VG Region IDP ~ —  Aktivtkort

E-legitimations- | Region Skane
ndmnden

\ Region Skéne IDP ——  Aktivt kort
Identitetsintygs- \ |Polisen
Ll PoliseniDP ~ ——  Aktivtort
E-legitimation

Stockholms stad

- Stockholm [P~ ——  Aktivtkort
3.5 E-tjansteleverantérer inom offentlig sektor
E-tjinsteleverantdrerna behdver inte — jimfért med dagens

l6sningar — infora funktioner for att kontrollera om en legitimering
ir riktig eller om en underskrift ir dkta. Detta blir av stor betydelse
eftersom sddana kontroller 1 dag utférs av e-tjinsteleverantérerna —
ofta genom underleverantér — enligt flera olika tekniska lt')sningar
och férutsitter att varje mynd1ghet som tillhandahiller e-tjinster
som kriver e-legitimation, for sig sluter avtal med flera olika
leverantorer.

I en identitetsfederation gor det ingen skillnad for e-tjinste-
leverantoren om det i4r en, tvi eller hundra identitetsutfirdare. E-
tjinsteleverantdrens e-tjinst blir inte lingre en del av processen for
att kontrollera den anvinda e-legitimationen och resultatet av de
tekniska procedurerna fér elektronisk legitimering och underskrift.
E-tjinsteleverantdren behover i praktiken endast limna fullmakt
till E-legitimationsnimnden, som hanterar erforderliga avtalsslut,
och ha férmégan att tolka intyg i enlighet med den standardiserade
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l6sningen for att hantera identitetsintyg vilken hir betecknas
Infrastrukturen for identifiering (federationen).

Merparten av dagens e-tjinsteleverantdrer har redan idag
formagan att tolka identitets- och attributsintyg och behéver
endast till E-legitimationsnimnden ange sina behov av identitets-
information och attribut.

3.6 En anvisningstjanst

En anvisningstjinst ska inforas for att, i samband med anvindarens
utnyttjande av e-tjinster, underlitta anvindarens val av e-legi-
timation.

En viktig funktion i en anvisningstjinst ir att hantera informa-
tion om anvindarens tidigare val av e-legitimation si att anvindaren
vid nista tillfille f&r upp sina tidigare val som foérval. Uppgifter om
tidigare val lagras i anvindarens webblisare som en s.k. “cookie”
som returneras av anvindarens webblisare till anvisningstjinsten
vid dterkommande besok.

Aven anvisningstjinsten foreslis som tvi alternativa tjinster.
Det forsta alternativet medger en enklare integration for e-
tjinsteleverantdrerna 1 deras e-tjinster medan det andra utférandet
mojliggdr mera avancerade och anvindarvinliga grinssnitt for e-
tjinsternas anvindare.

Infor e-tjinsteleverantéren det forsta alternativet 6verfors
anvindaren till anvisningstjinsten som tillhandahéller grinssnitt f6r
anvindarens val av e-legitimation. Anvisningstjinsten anpassar
grinssnittet med stdd av tillginglig information om anvindarens
tidigare val av e-legitimation. Nir anvindaren gjort sitt val av e-
legitimation &verférs anvindaren, tillbaka till e-tjinsten, med
information om vilken identitetsutfirdare anvindaren vill anvinda
for att legitimera sig.

Om e-tjinsteleverantdren infor det andra alternativet kan denne
féra in ett eget grinssnitt gentemot anvindaren som innehiller
instruktioner till dennes webblisare om att himta hem relevant
anvisningsinformation frdn anvisningstjinsten. De uppgifter som
returneras frin anvisningstjinsten anpassas utifrin den information
som finns tillginglig om anvindarens tidigare val av e-legitimation
och om vilka behov av legitimering som foreligger 1 e-tjinsten.
Anvindaren upplever sig — vid den dialog som sker fér att vilja e-
legitimation — aldrig limna e-tjinsten och genom det dynamiskt an-
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passade grinssnittet limnas information till e-tjinsten om vilken
identitetsutfirdare som kan identifiera anvindaren.

Det senare alternativet kriver instruktioner i e-tjinstens webb-
grinssnitt mot anvindare, som utformats si att de pd ett korrekt
sitt himtar och anvinder information frin anvisningstjinsten.
Samtidigt ger det senare alternativet emellertid anvindaren en
upplevelse av att hela tiden kommunicera endast med e-tjinsten.
Infors det forsta alternativet blir det diremot pdtagligt for
anvindaren att han eller hon éverférs till en separat tjinst for valet
av e-legitimation. De tekniska 16sningarna specificeras nirmare i
bilaga 16.

Vi dterkommer till anvisningstjinsten 1 avsnittet om regelverk
for den foreslagna infrastrukturen.

3.7 En signeringstjanst

For att den beskrivna infrastrukturen ska bli fullstindig behovs
dven en central tjinst for elektroniska underskrifter (signerings-
tjinst). Denna bér om mojligt utformas dels si att kvalificerade
certifikat utfirdas momentant, dels s3 att en siker anordning fér
signaturframstillning  tillhandahdlls s& att de elektroniska
underskrifterna kan anses vara kvalificerade.

Tanken ir att Infrastrukturen fér Svensk e-legitimation ska
kunna innefatta nya typer av e-legitimationer sisom koddosor och
liknande, vilka inte faller inom ramen fér en sidan publik
nyckelstruktur som dagens anvindning av e-legitimationer
forutsitter. Sddana nya typer av e-legitimationer kan inte i sig
anvindas for att forse en handling med en avancerad elektronisk
signatur enligt 2 § lagen (2000:832) om kvalificerade elektroniska
signaturer (signaturlagen) och sidana e-legitimationer kan inte
heller brukas for underskrifter med vanligt forekommande och
allmint accepterade format. I vissa linder, exempelvis Norge, har
dirfér en signeringsfunktion inférts som en central tjinst dir
elektroniskt undertecknande inte gjorts beroende av hur
anvindarens e-legitimation ir utformad. Till sddana tillimpningar
har dessutom knutits anordningar {oér signaturframstillning som
utfirdaren betecknat som siker 1 signaturdirektivets mening.

Det ir centralt for en svensk ldsning att signaturlagens krav
uppfylls. Den elektroniska underskriften ska ha skapats med medel
som endast anvindaren kontrollerar, dvs. som anvindaren
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kontrollerar si att den inte kan kopieras eller annars missbrukas av
en obehérig utan att detta uppticks. For att tillgodose detta krav
far anvindaren legitimera sig med sin e-legitimation varje ging som
han eller hon ska skriva under elektroniskt med stéd av
signeringstjinsten. Denna tjinst miste dessutom ha sidana skydd
mot forfalskningar och andra manipulationer att tjinsten tnjuter
sdvil allmidnhetens som myndigheternas fértroende.

Den foreslagna Infrastrukturen for identifiering — dir nya typer
av e-legitimationer kan ingd — bér dirmed férenas med en signatur-
tjanst sd att Infrastrukturen f6r Svensk e-legitimation innefattar
motsvarande mdojligheter till elektronisk underskrift som 1 dagens
system. Hir foreslds emellertid tvd alternativa tjinster och tanken
ir att de ska kunna tillhandahillas var f6r sig eller 1 kombination,
utifrin e-tjinsteleverantdrens behov och riskbedémning.

Det forsta alternativet har utformats s att en e-tjinste-
leverantér med minsta mojliga integrationsarbete ska kunna inféra
funktioner for elektroniska underskrifter 1 en e-tjinst. I detta
alternativ limnas &t signeringstjinsten att hantera hela processen
t6r underskrift, vilket innefattar

e presentation av det utkast som ska undertecknas av anvindaren,

e mottagande av anvindarens aktivering av underskriftsfunktion-
en (dvs. klicket p& knappen ”Jag skriver under”),

o legitimering av anvindare nir underskriftsfunktionen aktiveras,

e skapande av signeringsnycklar och utfirdande av signerings-
certifikat fér den aktuella underskriften,

e skapandet av underskriften med anvindarens nya nyckel,

e tidsstimpling av underskriften (nir det krivs), och

e sammanfogande av text, underskrift, certifikat och eventuell
stimpel till ett paket i enlighet med vedertagen standard for
signaturformat.

En fordel frin informationssikerhetssynpunkt med detta alternativ
ir att den centrala signeringstjinsten oberoende av e-tjinsten
hanterar att anvindaren fir ta del av den text som ska granskas foér
underskrift. Detta férutsitter emellertid att signeringstjinsten fir
tillgdng till hela den text som ska skrivas under och att texten getts
ett format som tilldter signeringstjinsten att presentera innehillet
pd ett for undertecknaren begripligt och meningsfullt sitt.
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Detta forsta alternativ 6kar riskerna for enskildas personliga
integritet, genom att all text som ska skrivas under férs till en viss
central tjinst. Alternativet minskar emellertid samtidigt riskerna
for undertecknarens rittssikerhet genom att texten som ska
granskas for underskrift kan presenteras med sidana rutiner att e-
yinsteleverantdren eller annan fir mera begrinsade mojligheter att
forvanska det som visas for granskning, s3 att anvindaren skriver
under nigot annat in det han eller hon fitt se.

Det andra alternativet utformas sd att e-tjinsteleverantérer kan
fa utkast till elektroniska handlingar underskrivna av anvindare
utan att utkastet behover limnas till den centrala tjinsten. Detta
alternativ mojliggor ocksd for e-tjinsteleverantérer att f3 tillgdng
till en central signaturtjinst nir de inte kan leverera utkast till en
central tjinst i sddan form si att undertecknaren kan lisa
handlingen, foér att handlingens sammansittning, format eller
egenskaper 1 6vrigt eller e-tjinsteleverantdrens e-tjinst har sddana
egenskaper att den centrala l6sningen inte fungerar. Det kan
dessutom vara sd att en e-tjinsteleverantor inte vill, bor eller fir
limna utkastet till en central signeringstjinst.

Det andra alternativet forutsitter att e-tjinsteleverantdren i
storre omfattning deltar i processen fér underskrift genom att sjilv
ombesdrja presentation av texten i utkastet samt sjilv foga samman
materialet till ett paket, efter att underskrift skett, s att
underskrift, certifikat och text ges en utformning som féljer ett
standardiserat signaturformat eller annars kan hanteras.

De tekniska l6sningarna specificeras nirmare 1 bilaga 17.
Forenklat kan dessa alternativ redovisas 1 enlighet med
sammanstillningen 1 féljande figur.
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Tabell 3.1 Tekniska ldsningar — alternativ
Tjanst som hanterar forfarandet
Uppgift Alternativ 1 Alternativ 2
Presentation av utkast | signeringstjansten | e-tjénsten
Skapande av fingeravtryck av text for | signeringstjansten | e-tjdnsten
elektronisk underskrift
Motta svar att anvandaren vill skriva | signeringstjansten | e-tjdnsten

under granskad text

Identifiering av anvdndaren

Skapa nycklar och utfarda certifikat
Tidsstampla en fardig handling

(om sé& begérs)

Underskrift av text (fingeravtrycket)
Foga samman till ett paket

| signeringstjansten
| signeringstjansten
| signeringstjansten

| signeringstjansten
| signeringstjénsten

| signeringstjansten
| signeringstjansten
| signeringstjansten

| signeringstjansten
| e-tjansten

Det 4terstdr att bedéma dessa alternativ frin rittsliga utgdngs-
punkter. Som framgdr av avsnitt 5.5.3 har dven ett tredje alternativ
med begrinsad funktionalitet diskuterats for det fall en sidan
rittslig provning visar att en signeringstjinst enligt ovan inte ir
realiserbar.

3.8 Attributstjanster

3.8.1 Bakgrund

En traditionell legitimationshandling kan innehélla uppgift om roll,
t.ex. att innehavaren ir likare eller anstilld vid ett foretag.
Uppgifter av sddant slag limnas dock vanligtvis 1 andra handlingar.
Vid personliga méten anvinds visitkort. Mottagaren brukar lita pd
sddana handlingar utan ndgra kontroller. Ska en persons juridiska
behorighet att  foretrida annan  kontrolleras  krivs ofta
registreringsbevis utfirdade av en myndighet, t.ex. Bolagsverket,
och 1 vissa fall traditionella undertecknade fullmakter. Vid
kontroller for att motverka penningtvitt och 1 registreringsirenden
hos Bolagsverket féorekommer kopior av pass eller ID-handlingar.
S&dana handlingar brukar limnas i kopia och t.ex. registreringsbevis
ir ofta inte bestyrkta.” Nir forfarandet dr skriftligt finns det inte

>En skriftlig fullmake terkallas genom att den 4tertas eller rivs sénder. Det dr dirfér
betydelsefullt att originalhandlingen visas upp. Trots detta néjer sig férlitande parter ofta
med en kopia.
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heller mojlighet att granska underskrifter genom att jimféra dem
med det som 4terges i undertecknarens legitimationshandling.

Behovs en individs personnummer kan uppgiften samlas in och
kontrolleras genom att granska dennes legitimationshandling. Ofta
far individen dock sjilv fylla 1 personnummer, utan kontroll av legi-
timation.®

Nir en viss roll dr av betydelse — t.ex. f6r likare 1 tjinsten — fore-
kommer att den anges 1 en traditionell legitimation. I IT-system
fors register dver personer som hér till aktuell kategori. T fysisk
milj6 dr det oftast kint vilka som har en viss roll och det finns en
social kontroll.

3.8.2  Attributsintyg och innehall
Intygen

Som framgdtt ska elektroniska intyg, s.k. attributsintyg, inforas for
att limna motsvarande uppgifter om behorighet, uppdrag, roll eller
andra egenskaper, som 1 traditionell miljé limnas genom att visa
upp en legitimation eller ge in registreringsbevis, fullmakter eller
liknande handlingar. Hirigenom ska myndigheters och foretags e-
yanster smidigt kunna férses med ytterligare information om
anvindare som legitimerar sig. Attribut kan vara ett eller flera och
kan innehilla vilken information som helst — inom rimliga grinser —
och de ”paketeras” pd samma sitt som 1 ett identitetsintyg, dvs. 1
ett standardiserat format kallat SAML 2.0.

Det finns inga tekniska hinder mot att forse ett enda intyg med
sdvil identitetsinformation som attribut. Denna tekniska
flexibilitet aktualiserar dock ett antal verksamhetsfrigor och
rittsfrigor; vilka bor utfirda attributsintyg, hur bor de tekniska
mojligheterna 1 praktiken tas tillvara och kan attributsintyg ersitta
traditionella pappersbaserade handlingar s& att kontroller kan
utféras automatiserat?

¢ Ett exempel ir butiksbitriden som — utan att granska nigon legitimationshandling — ber
kunden att fylla i sitt personnummer p3 ”slipen” fér kontokortsbetalning i samband med
undertecknandet.
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Valmajligheter

Frin juridiska utgdngspunkter och sett fr@n ett dokument-
perspektiv blir valméjligheterna ménga. Ska det intyg som utfirdas
vid identifieringen (identitetsintyget), som stills ut av identitets-
utfirdaren, kompletteras med ett eller flera attributintyg? Intyg
som innehdller attribut tar sin utgdngspunkt i den identifierade
personen, t.ex. genom att ange i vilken form denne ir behérig att
foretrida ett visst foretag eller har nigon annan egenskap. E-
tjinsteleverantdren (forlitande part) fir sjilv utvirdera informa-
tionen for att kunna bedéma frdgan om behéorighet.

Om utgingspunkten for forfrigan istillet behover vara
foretaget, for att inte bara utréna om en viss individ ir behérig etc.,
utan inhimta fullstindiga uppgifter om vilka individer som
registrerats som behoriga eller har viss annan roll eller egenskap,
méste detta goras som en kompletterande sékning, (utanfér
Infrastrukturen for identifiering) t.ex. genom Bolagsverkets XML-
jdnst for registreringsbevis.

Nir E-tjinsteleverantdren ir en myndighet har denne ofta
behov av en uppgift om anvindarens personnummer. Detta kan
tillgodoses genom att personnummer knutet till e-legitimation tas
in direkt 1 identitetsintyget. Olika l6sningar kan komma att viljas
utifrin olika praktiska situationer (vilka regler som giller for
persondataskydd etc.). Dessa l6sningar bor 1 praktiken begrinsas
till vissa typfall som limpligen kan beskrivas utifrdn den praktiska
situationen.

Exemplet med behérighetskontroll hos Skatteverket

Flera e-tjinster hos Skatteverket kan férbittras och férfinas om
verket, nir en anvindare loggar in, fr information om vilken
behorighet anvindaren har att foretrida annan. Anvindaren
legitimerar sig forst med sin e-legitimation och Skatteverket
kontrollerar anvindarens identitet med hjilp av ett identitetsintyg
frén en utfirdare inom Infrastrukturen fér Svensk e-legitimation.
Skatteverkets e-tjinst blir inte en del av autentiseringsprocessen.
Skatteverket stiller direfter med vetskap om anvindarens identitet
en attributsintygsfriga till Bolagsverket, nir t.ex. ett aktiebolag ska
foretridas. Verket besvarar forfrigan med ett attributsintyg med
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dessa uppgifter. Denna process kan genomféras synligt eller
osynligt fér brukaren.

Exemplet med e-tjinstelegitimation och personnummer

Minga myndigheter har relationer med féretridare fér organisa-
tioner, sdvil inom niringsliv som offentlig sektor, dir foretridare
onskar anvinda en e-tjinstelegitimation. Sidana legitimationer
innehiller inte personnummer utan kan innehélla allt frin en sed-
vanlig anvindaridentitet till en pseudonym. I flera e-tjinster krivs
emellertid personnummer for att tjinsten ska kunna anvindas.

I dessa fall kan personnumret limnas till e-tjinsteleverantdren
som ett attribut, 1 ett identitetsintyg eller ett sirskilt attributsintyg.
Uppgiften finns hos e-legitimationsutfirdaren. En friga ir om
uppgiften om personnummer ska limnas ut av identitetsutfirdaren,
en annan om det ska krivas att individen har samtyckt i varje
enskilt fall till att personnumret limnas ut.

Exemplet med behirighetstilldelning inom vdrd och omsorg

Ett attributsintyg kan som framgdtt anvindas for att visa
behérighet 1 en e-tjinst. Inom vird och omsorg har det blivit allt
vanligare att uppgifter om behérighet finns lagrade och tas in 1 ett
identitetsintyg som attribut 1 samband med att intyget skapas. En
person kan ha flera olika uppdrag och behorigheter. Det dr dirfor
viktigt att ritt behorighet anges 1 det enskilda fallet nir ett
identitetsintyg utfirdas.

Sérskilt om registreringsbevis m.m. frin Bolagsverket

En central friga ir hur de beskrivna nya [8sningarna bér tas tillvara
nir en e-tjinsteleverantdr ska kontrollera om en anvindare som vill
logga in 1 en e-tjinst, enligt det av Bolagsverket forda aktiebolags-
registret ir foretridare enligt 8 kap. ABL for ett aktiebolag. Ska
utfirdaren av identitetsintyget (som ir annan in Bolagsverket)
himta uppgifter ur aktiebolagsregistret och limna dem 1 sitt intyg
eller ska det, utover identitetsintyget, limnas kompletterande
uppgifter frin Bolagsverket i ett attributsintyg?
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En annan mera komplicerad friga ir hur inloggning ska kunna
ske nir en foretridare inte ensam dr behérig utan endast 1 foérening
med annan (jfr 8 kap. 39 § ABL) eller nir behdrigheten grundas
endast pd fullmakt? Bor “elektronisk fullmakt” krivas — hur ska
detta i s fall l6sas (genom t.ex. kungérelsefullmakter eller sirskilda
register)? Bor nya funktioner inforas i e-tjinster dir den som ir
behorig 1 férening med annan férst gir in 1 e-tjinsten och legiti-
merar sig, fér att ange att en annan som dr behérig i férening med
denne ska slippas in (ensam) nir den andre senare loggar in i
samma e-tjinst (krav pd samtidig inloggning ir knappast realistisk)
eller bor nya register eller liknande inféras dir sirskilda behorig-
heter registreras och administreras? Hur ska uppgifter om sddan
roll som t.ex. likare tillhandahillas (i identitetsintyg eller 1 sirskilt
attributsintyg) och varifrn ska uppgifterna himtas?

Vid elektronisk identifiering for tilltride till en e-tjinst
uppkommer dessutom féljdfrgor nir foretridare ska skriva under
elektroniskt. Kan det ricka att behorigheten kontrollerats vid
inloggningen 1 e-tjdnsten — 1 férening med att denna kontroll och
resultatet av den noterats — eller ska uppgiften limnas 1 ett nytt
intyg? Om underskrift krivs av flera — ska sirskilda funktioner
finnas for multipla e-underskrifter eller ska en enda underskrift i
forening med fullmakt f6r den andre efterstrivas?

Dessa komplexa frigor har blivit av praktisk betydelse 1 myndig-
heternas arbete med mera avancerade e-tjinster. E-legitimations-
nimnden kan dirfér behova ta hojd f6r dessa behov vid utveckling-
en av Infrastrukturen f6r Svensk e-legitimation.

3.8.3  Behov av reglering

Den tekniska standard och de programvaror och rutiner som
numera finns att tillgd pd omrddet for identitets- och attributsintyg
gor det praktiskt majligt att 1 elektronisk miljo inféra fungerande
16sningar inte bara f6r att identifiera anvindare utan ocksg for att fa
tillgdng till och kontrollera uppgifter om juridisk behérighet
liksom vissa roller eller personnummer. Samtidigt behver emeller-
tid juridiska bedémningar goéras utifrdn lag och rittspraxis och
dessa regler kan inte dndras éver en natt.

Det foreslds dirfor att hanteringen av attribut som ror juridisk
behorighet vid anvindning av Svensk e-legitimation ska ta sin ut-
gdngspunkt 1 gillande ritt och utformas i nira anknytning till
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vedertagna rutiner fér sddana behorighetskontroller. Med aktie-
bolag och dess foretridare samt aktiebolagsregistret som exempel
foreslds att sirskilda attributsintyg ska utfirdas av Bolagsverket,
inom ramen for den infrastruktur e-legitimationsnimnden infér f6r
Svensk e-legitimation.

Bolagsverket bér anséka hos E-legitimationsnimnden om
anslutning till Svensk e-legitimation, nirmare bestimt om att
inféras som utfirdare av attributsintyg i det utfirdarregister som E-
legitimationsnimnden ska fora. P4 s3 sitt kan verkets deltagande i
en infrastruktur for Svensk e-legitimation gora det mojligt for
anslutna myndigheter att enkelt och kostnadseffektivt friga efter
attributsintyg samt elektroniskt f8 svar som kan tolkas 1 enlighet
med en standardiserad 16sning dir intygens dkthet skyddas genom
elektroniska stimplar.

Bolagsverket bor limna attributsintyg s att mottagaren
automatiserat eller manuellt kan tolka uppgifterna. Myndigheter
som behover gora minga sddana kontroller, t.ex. Skatteverket, bor
kunna inféra sina “tolkningsparametrar” i1 program fér automa-
tiserade kontroller. P3 si sitt blir ansvarsférdelningen densamma
som 1 dag. Bolagsverket limnar utdrag ur aktiebolagsregistret och
forlitande part tolkar dem, t.ex. bedémer om det ir tillrickligt for
den aktuella inloggningen eller underskriften om personen ir
verkstillande direktor (jfr 8 kap. 36 § ABL).

Det behover dirmed finnas grinssnitt for bdde maskiner
(tekniska grinssnitt) och f6r minniskor (anvindargrinssnitt) som
gor det enkelt att lisa attributsintygen sdvil automatiserat som
manuellt pa bildskirm.

Denna 16sning bor emellertid kompletteras med ett forenklat
forfarande f6r mindre myndigheter som inte har férutsittningar att
inféra egna losningar for automatiserade behorighetskontroller
med stdd av attributsintyg. Bolagsverket éverviger i denna del att
skapa ett “forenklat registreringsbevis” utifrdn en klassificering for
maskinell behandling. Genom en sidan tjinst skulle uppgifter sillas
bort sd att endast en kod anges i1 intyg till e-tjinsteleverantéren
(forlitande part). For att ansvarsférdelningen mellan register-
foraren (Bolagsverket) och forlitande part (e-tjinsteleverantdren)
inte ska rubbas skulle dessa koder kunna grundas pd en specifika-
tion som Bolagsverket publicerar, efter samrdd med berorda
aktorer, och utifrdn vilken forlitande part sjilv far gora en juridisk
behorighetsbedémning. Tekniskt skulle en sidan hantering kunna

bli enkel.
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Den forsta 18sningen synes inte kriva nigon férfattnings-
reglering eftersom Bolagsverket alltjimt endast skulle [imna utdrag
ur aktiebolagsregistret. Den férenklade 16sningen kan diremot
behdva forfattningsregleras. For att ett forfattningsforslag ska
kunna liggas fram krivs emellertid nirmare klarligganden av hur
16sningen ska utformas.

3.8.4 Beddémning

Myndigheter himtar redan i dag uppgifter om juridisk behérighet
frdn Bolagsverket och det finns &verenskommelser och regler om
vad detta kostar och hur betalning ska ske. Dessa &verens-
kommelser och regler bor 1 princip kunna gilla dven for tillhanda-
hillande och betalning av elektroniska registreringsbevis och
foreslagna forenklade forfaranden. Det bor dirmed vara tillrickligt
att Bolagsverket genom ett ansdékningsférfarande ansluts av E-
legitimationsnimnden till Infrastrukturen fér Svensk e-legitima-
tion, nirmare bestimt till det utfirdarregister — i tekniska samman-
hang kallat federationsregister — som E-legitimationsnimnden
avses inritta och fora.

Utover de ansoknings- och anslutningsavgifter som nimnden
kan komma att ta ut av Bolagsverket och anslutna e-tjinsteleveran-
térer inom offentlig sektor avses ingen ersittning utgd inom
Infrastrukturen for identifiering for att friga ska fi stilla om
attributsintyg frin Bolagsverket och att verket ska fi leverera
intyget via den kanalen. Nigon upphandling torde dirmed inte
behoévas 1 denna del.

Motsvarande synsitt bor tillimpas for andra myndigheter som
med stdd av forfattning for register dver juridiska personer och
deras foretridare.

Attributsintyg betriffande annat dn juridisk behorighet — t.ex.
om viss roll eller om personnummer eller anstillning hos viss
juridisk person — kriver sdvitt framkommit inte nigon sirskild
forfattningsreglering. Det avgorande ir att mottagande organ inom
offentlig sektor kan lita pd uppgifterna i attributsintygen. Sidant
fog for tillit byggs upp inom Infrastrukturen fér Svensk e-
legitimation; jfr principen om fri bevisprévning. Infrastrukturens
kvalitet och de funktioner som erbjuds synes dirmed bli mera
styrande in regler 1 lag eller forordning.
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Det fir antas att det finns ett betydande behov av uppgifter om
behoérighet 1 egenskap av firmatecknare eller fullmiktig. En
marknad for att administrera och tillhandahilla tillforlitliga sddana
uppgifter kan dirmed forvintas vixa fram. En friga blir hirvid vilka
utfirdare av attributsintyg som ska fi ingd 1 det utfirdarregister
som ska foras av E-legitimationsnimnden. Myndigheter som med
stdd av forfattning for register ver juridiska personer och deras
foretridare — t.ex. Bolagsverket — bor {8 registreras i det utfirdar-
register som E-legitimationsnimnden avses foéra. Detta bor 1 vart
fall gilla nir sirskilda rittsverkningar dr knutna till registreringen 1
det aktuella registret och regler finns i férfattning om bl.a. ansvar
tor uppgifternas innehdll. Det fir 1 6vrigt genomlysas vilka regler
som bor gilla f6r att bedéma vilka aktdrer som idr av sddan
betydelse fér berorda myndigheter och uppfyller sddana krav pi
tillit och juridisk betydelse att de bér f3 ingd 1 den foéreslagna
Infrastrukturen for identifiering. E-legitimationsnimnden bér
utifrdn ett regelverk ha att préva vilka attributsutfirdare som ska fa
anslutas till utfirdarregistret.

Attributsutfirdare  som anslutits  till Infrastrukturen for
identifiering ska sdledes tillhandahdlla uppgifter 4t e-tjinste-
leverantérer om juridisk behorighet, roll, personnummer eller
annat av betydelse f6r en e-tjinsteleverantér som ska kontrollera
uppgifter om anvindare. Attributsutfirdare bor fi anslutas wll
Infrastrukturen for identifiering om utfirdaren enligt lag eller
forfattning ska registrera och tillhandahilla de uppgifter som avses
limnas 1 attributsintygen och uppgifterna ir av generell betydelse
frdn kontrollsynpunkt eller omdet annars finns sirskilda skil for
att ett visst slag av attribut frin en viss utfirdare ska fi limnas
inom Infrastrukturen for identifiering.

E-legitimationsnimnden bér samtidigt ges 1 uppgift att verka
for att en parallell infrastruktur vixer fram foér andra attributs-
utfirdare och for e-tjinsteleverantdrer utanfor offentlig sektor, dir
motsvarande tillgdng till uppgifter bor ges. Hur en sddan pd
privatrittsliga regler grundad infrastruktur nirmare ska utformas
bér emellertid inte behandlas hir.

3.9 Behdérighetshantering med st6d av attribut

Identitetsintyg och hur de anvinds kan beskrivas relativt enkelt, i
vart fall pd ett 6vergripande plan. For hanteringen av attribut och

44



SOU 2010:104 En ny nationell modell for e-legitimationer

Attributsintyg ir situationen en annan. Skilda regler och krav giller
inom olika delar av offentlig férvaltning, exempelvis fér kontroller
av juridisk behorighet med stdd av registerutdrag frdn Bolagsverket
respektive kontroller inom hilso- och sjukvirden fér att {3 tillgdng
till uppgifter 1 patientjournaler. En nirmare genomging utifrin
dessa exempel har visat att det behéver klargoras vad som ska ingd 1
den Infrastruktur fér identifiering som E-legitimationsnimnden
enligt sin instruktion har att etablera och vad som bér utvecklas
och anvindas som sirlésningar fér vissa omriden; se vidare
bilaga 8.
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4 Ett nytt valfrihetssystem for
offentlig sektor

I detta kapitel limnas ett forslag om ett valfrihetssystem pa
omridet for e-legitimationer.

4.1 Bakgrund
4.1.1 Valfrihetssystem
Lagen om valfribetssystem

Lagen (2008:962) om valfrihetssystem (LOV) tridde i kraft den
1 januari 2009. Dir regleras vad som ska gilla nir en upphandlande
myndighet beslutat att tillimpa valfrihetssystem betriffande vissa
ginster inom hilsovdrd och socialtjinster. Med valfrihetssystem
menas ett forfarande dir den enskilde har ritt att vilja den
leverantér som ska utféra tjinsten och som en upphandlande
myndighet har godkint och tecknat kontrakt med.

Inom ramen for ett valfrihetssystem konkurrensutsitts en tjinst
genom att brukarna av tjinsten ges méjlighet att vilja mellan olika
leverantérer som den upphandlande myndigheten tecknat avtal
med. De ekonomiska villkoren {6r utférandet av tjinsten bestims i
avtal mellan den upphandlande myndigheten och leverantérerna.

En upphandlande myndighet som beslutat att tillimpa val-
frihetssystem ska annonsera detta pd en nationell webbplats som
upprittats for indamilet." P4 webbplatsen ska ett foérfrignings-
underlag finnas tillgingligt. Forfrigningsunderlaget ska ange
grunderna for den ekonomiska ersittningen till leverantdrerna.
Den upphandlande myndigheten fir dessutom, genom angivande 1
annonsen eller férfrigningsunderlaget, stilla sirskilda sociala och

! Sddan webbplats tillhandahills av Kammarkollegiet.
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miljomissiga villkor eller andra villkor fér hur ett kontrakt ska
fullgoras.

Utgdngspunkten vid inrittandet av ett valfrihetssystem ir att
alla de fysiska och juridiska personer som limnat in en ansékan och
uppfyller villkoren i férfrigningsunderlaget ska godkinnas av den
upphandlande myndigheten. Den upphandlande myndigheten fir
dock under vissa forutsittningar utesluta sokanden, t.ex. pd grund
av att en s6kande har ekonomiska problem eller tidigare gjort sig
skyldig till brott med avseende pa yrkesutdvningen.

Efter att den upphandlande myndigheten har godkint en
leverantor ska kontrakt tecknas med denne. En leverantér som
anser att den upphandlande myndigheten brutit mot en bestimmel-
se 1 LOV fir anséka om rittelse hos allmin férvaltningsdomstol.

Tillimpningsomridet for LOV ir begrinsat till valfrihetssystem
som inrittas av kommunala myndigheter och vissa dirmed
likstillda organ. Vidare ir lagen begrinsad till valfrihetssystem som
avser tjinster inom hilsovird och socialtjinster, som ir upptagna
som B-tjinster i kategori 25 1 bilaga 3 till lagen (2007:1091) om
offentlig upphandling (LOU).

Fér kommunala myndigheter ir tillimpning av valfrihetssystem
enligt LOV ett frivilligt alternativ till upphandling enligt LOU.
Kommunerna viljer allts8 om upphandling ska ske genom att
tillimpa valfrihetssystem eller om upphandling enligt LOU ska
anvindas. Regeringen anforde i propositionen 2008/09:29 Lag om
valfribetssystem att det ir kommunen som inom sitt omride bist
kan avgora om valfrihetssystem dr mojliga och limpliga att infora
och vilka delar av verksamheten som ska ingd i valfrihetssystemet
(s. 54).

En avgoérande skillnad i forhdllande till en upphandling enligt
LOU ir att alla leverantérer som godkinns fir teckna kontrakt
med den upphandlande myndigheten. Om en upphandling i stillet
genomfdors enligt LOU ska den upphandlande myndigheten utse en
vinnare bland leverantérerna.

Nir LOV inférdes angavs att syftet var att sitta brukaren i
fokus och att dstadkomma en maktforskjutning frin politiker och
ganstemin till medborgare. Dessutom efterstrivades 6kad valfrihet
och 6kat inflytande, fler utférare och stérre mingfald. Ett
brukarinflytande férutsattes vidare 6ka kvalitén pa tjinsterna.

De tjinster som LOV omfattar (vissa s.k. B-tjinster) omfattas
endast 1 begrinsad omfattning av Europaparlamentets och ridets

direktiv 2004/18 om offentlig upphandling av byggentreprenader,

48



SOU 2010:104 Ett nytt valfrihetssystem for offentlig sektor

varor och tjinster (upphandlingsdirektivet). Det fanns dirfér vissa
mdjligheter till nationell sirlésning.

Regeringen har vidare konstaterat att kontrakt inom ett val-
frihetssystem kan vara att bedéma som tjinstekoncessioner
(prop. 2008/09:29 s. 55 ff.). Avgoérande ansdgs vara om utfdraren
bir risken f6r att etablera och driva verksamheten. Regeringen fann
att utforaren 1 sddana tillimpningar dir LOV avses gilla fick anses
std den ekonomiska risken inom ramen {6r valfrihetssystemet.

Tjinstekoncessioner omfattas inte av upphandlingsdirektivet
och inte heller av lagen om offentlig upphandling. Tilldelning av en
tjinstekoncession liksom sjilva tjinstekoncessionsavtalet maiste
emellertid  overensstimma med EU-rittens grundliggande
principer om icke-diskriminering, likabehandling, 6ppenhet, 6mse-
sidigt erkinnande och proportionalitet.

Eftersom kontrakt om valfrihetssystem enligt LOV bedémdes
utgdra tjinstekoncessioner kunde LOV utformas utan hinsyn till
vissa av de bestimmelser som finns i1 upphandlings- och ritts-
medelsdirektiven.

Valfribetssystem hos statliga myndigheter

LOV giller som nimnts endast f6r valfrihetssystem inrittade av
kommunala myndigheter och vissa med dem likstillda organ.
Frigan om statliga myndigheters inrittande av valfrihetssystem har
behandlats 1 regeringens propositioner 2009/10:146 Valfribet hos
Arbetsformedlingen och 2009/10:60 Nyanlinda invandrares arbets-
marknadsetablering — egenansvar med professionellt stod.

Foreskrifter om valfrihetssystem hos Arbetsférmedlingen finns
numera i lagen (2010:536) om valfrihet hos Arbetstérmedlingen.
Ambitionen var att den offentliga arbetsférmedlingens kompetens
och tjinsteutbud skulle kompletteras med flera olika aktorer i syfte
att gora utbudet stdrre och mer varierat. Regeringen fann att
motiven bakom LOV fick anses giltiga ocksd inom Arbets-
férmedlingens verksamhetsomrdde, 1 den min verksamheten inte
skulle innefatta myndighetsutévning (prop. 2009/10:146 s. 15 ff.)

Lagen om valfrihet hos Arbetsférmedlingen ir, till skillnad frin
LOV, inte begrinsad till sk. B-tjinster. Mot bakgrund av
bedémningen att kontrakt som sluts efter upphandling enligt lagen
om valfrihetssystem ir tjinstekoncessioner som inte omfattas av

49



Ett nytt valfrihetssystem for offentlig sektor SOU 2010:104

EU:s upphandlingsdirektiv, anférde regeringen att A-tjinster inte
behévde undantas (prop. 2009/10:146 s. 20).

I lagen (2010:197) om etableringsinsatser for vissa nyanlinda
invandrare, har inférts bestimmelser om att Arbetsférmedlingen
ska tillhandahilla ett eller flera valfrihetssystem som ger nyanlinda
ritt att vilja en av Arbetstérmedlingen godkind och kontrakterad
etableringslots.

4.1.2 Behov av valfrihetssystem for Svensk e-legitimation

Behovet av mingfald gor sig sirskilt starkt gillande pd omridet for
Svensk e-legitimation. Medborgare, foretag och myndigheter har
redan 1 betydande omfattning valt utfirdare av e-legitimation, lirt
sig att anvinda tillhandahéllna e-legitimationer och tjinster samt
skapat rutiner for anvindningen, memorerat lsenord och infort
erforderligt stod.

Aven inom ramen fér den framtida Isningen fér Svensk e-legi-
timation bér anvindaren kunna vilja leverantdr utifrdn behov av
bla. tllit, service, funktionalitet och kvalitet. Redan gjorda
investeringar 1 infrastruktur och anskaffningar av e-legitimationer
bér tas tillvara si att den synnerligen utbredda anvindningen 1
Sverige av e-legitimationer inte stannar upp utan ytterligare tar fart
inom en framtida infrastruktur. Dagens e-legitimationer uppfyller
redan 1 allt visentligt den sikerhetsnivd som foér nirvarande anses
erforderlig for Svensk e-legitimation och de kan — liksom nya
l6sningar — anpassas till indrade férutsittningar, t.ex. om en viss
teknisk 16sning skulle bli genombruten till £6ljd av matematiska
genombrott, snabbt 6kad processorkraft eller andra liknande
hiandelser.

Efterstrivad flexibilitet och anpassning till anvindares behov
kan uppnds om Svensk e-legitimation inrittas inom ramen for ett
valfrihetssystem. Skulle i stillet en upphandling enligt LOU krivas
och en enda vinnare behéva utses f6r myndigheternas anvindning
av Identitetsintyg kommer endast den som har en e-legitimation
utfirdad av den vinnande utfirdaren att kunna legitimera sig i e-
tjanster hos myndigheter som kriver identifiering med Svensk e-
legitimation.

I arbetet med Infrastrukturen f6r Svensk e-legitimation har
dirfor konstaterats att ett valfrihetssystem bér inforas for
elektronisk identifiering inom offentlig sektor. Tanken ir att alla
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utfirdare som uppfyller valfrihetssystemets krav ska anslutas
genom kontrakt med den myndighet — E-legitimationsnimnden —
som inrittats for att styra, utveckla och svara fér verksamhet pd
omridet for Svensk e-legitimation. De myndigheter som tillhanda-
hiller e-tjinster dir elektronisk legitimering krivs for tlltride (E-
yinsteleverantdrer) ska anslutas s& att de med hjilp av identitets-
intygstjinster kan kontrollera att den som vill bereda sig tilltride
till en e-tjinst verkligen ir den han eller hon utger sig f6r att vara.

Det har vidare visat sig att de e-tjinster som tillhandahills eller
planeras inom offentlig sektor i allt hégre grad anvinds inte bara av
privatpersoner utan ocksi av anstillda eller uppdragstagare som
agerar 1 tjinsten, antingen for ett privatrittsligt subjekts —
vanligtvis ett foretags — rikning eller for ett offentligrittsligt
organs rikning (en myndighet kan anvinda en annan myndighets e-
yanst). Det ir dirfor viktigt att regleringen fér att bruka e-
legitimationer omfattar inte bara privata e-legitimationer utan iven
e-tjinstelegitimationer som foretag eller myndigheter anskaffar &t
sina anstillda. Att detta regelverk ska gilla dven for en sddan
anvindning innebir emellertid inte att anskaffning genom ett
valfrihetssystem for Svensk e-legitimation iven ska innefatta
myndigheters och foretags anskaffning av e-tjinstelegitimationer.
Det innebir inte heller att den ersittningsmodell som féreslds for
en Infrastruktur f6r identifiering ska omfatta e-tjinste-
legitimationer.

4.2 Valfrihetssystem for identitetsintygstjanster

4.2.1 En lag om valfrihet fér Svensk e-legitimation

Forslag: En ny lag ska ge E-legitimationsnimnden mojlighet att
tillhandahilla  valfrihetssystem. E-legitimationsnimnden ska
efter erforderliga anpassningar tillimpa lagen (2008:962) om
valfrihetssystem. E-legitimationsnimnden fir tillhandahilla
valfrihetssystem vid upphandling av tjinster for elektronisk
identifiering.
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Befintliga upphandlingsmajligheter tillgodoser inte behoven

En utgingspunkt vid inrittandet av en Infrastruktur f6r Svensk e-
legitimation ir att mingfald och konkurrens ska efterstrivas pd
marknaden {6r elektronisk identifiering. Den 18sning foér
samordning av hanteringen av elektronisk identifiering som E-
delegationen féreslagit skulle innebira att samtliga leverantorer
som uppfyller de uppstillda kraven ska kunna fi tilltride till
marknaden. I utredningens direktiv har regeringen konstaterat att
en sddan 18sning kan forvintas férbittra férutsittningarna for en
fungerande konkurrens pd marknaden for elektronisk identifiering
och skapa en frihet f6r anvindaren att vilja den e-legitimation som
anvindaren tycker svarar mot dennes krav och énskema3l.

En forutsittning for att de mdl som stillts upp av regeringen ska
kunna tillgodoses ir att E-legitimationsnimndens upphandling av e
legitimationstjinster kan leda till att samtliga e-legitimationer som
uppfyller uppstillda krav kan brukas av medborgare och féretag nir
de anvinder férvaltningens e-tjinster.

Under utredningens arbete har emellertid den bedémningen
gjorts att varken upphandling enligt LOU eller tilldelning av avtal
genom en tjinstekoncession, utan sirskild lagstiftning om
valfrihetssystem for omradet, uppfyller kraven for att 8stadkomma
en Infrastruktur for Svensk e-legitimation.

Upphandling av ramavtal enligt LOU innebir att upphandlande
myndigheter antar en eller flera leverantérer for att i ett senare
skede kunna avropa tjinster frdn dessa. Nir ramavtal ingds med
flera leverantorer ska — om alla villkoren ir faststillda 1 ramavtalet —
kontrakt tilldelas den leverantér som rangordnats hogst pd
grundval av de villkor som angetts i1 ramavtalet. Avsteg frin
rangordningen fir inte géras. Om alla villkor inte ir faststillda i
ramavtalet ska istillet en fornyad konkurrensutsittning ske, dir
leverantérerna ska inbjudas att pd nytt limna anbud 1 enlighet med
de villkor som anges i ramavtalet. Kontrakt ska tilldelas den leve-
rantdr som limnat bista anbudet pd grundval av de tilldelnings-
kriterier som angetts 1 férfragningsunderlaget till ramavtalet.

Eftersom LOU, enligt ovan, anger uttdémmande pd vilka sitt en
upphandlande myndighet kan genomféra en upphandling ir det
inte mojligt att pd LOU grunda ett férfarande dir samtliga
leverantorer som uppfyller stillda kvalifikationskriterier antas, och
dir val av leverantdér 6verlimnas till den som ska anvinda e-
legitimation.

52



SOU 2010:104 Ett nytt valfrihetssystem for offentlig sektor

Upphandling av tjinstekoncession framstdr foljaktligen som ett
limpligare alternativ for att tillgodose de mél som stillts upp av
regeringen. Den svenska upphandlingslagstiftningen ir som fram-
gatt inte tillimplig pd tjinstekoncessioner, vilket innebir att det ir
mojligt att, inom ramen fér upphandling av tjinstekoncessioner,
anvianda andra forfaranden in de som LOU tillhandahiller, bl.a.
forfaranden dir samtliga leverantorer som uppfyller stillda
kvalifikationskriterier antas.

I utredningens arbete har emellertid den bedémningen gjorts att
mojligheterna till rittsprévning av ett beslut om tilldelning genom
yanstekoncession dr oklara och att férfattningsreglering dirfor
behovs, sdvitt avser mojligheten till rittsprovning, om alternativet
tjinstekoncession ska viljas.

En forfattningsreglering krivs dirfér for att tillgodose de mail
som regeringen stillt upp. Utredningen har hirvid évervigt om E-
legitimationsnimnden, efter forfattningsindringar, kan genomféra
sina anskaffningar genom tjinstekoncessioner, i enlighet med det
forfarande som anges 1 LOV.

Motiven bakom lagen om valfribetssystem dr giltiga for e-
legitimationer

Nir LOV inférdes angavs att syftet var att sitta brukaren i fokus
och att 8stadkomma en maktférskjutning frdn politiker och tjinste-
min till medborgare. Dessutom efterstrivades 6kad valfrihet och
okat inflytande, fler utférare och stérre mangfald. Ett brukarinflyt-
ande forutsattes vidare oka kvalitén pd tjinsterna; se regeringens
proposition 2008/09:29 Lag om valfribetssystem.

Samma intressen gor sig gillande pd omridet fér Svensk e-
legitimation. Mlen med en samordningsfunktion har angetts vara
att E-legitimationer ska vara litt tillgingliga f6r medborgare och
foretag, att en och samma e-legitimation ska kunna anvindas for
alla e-yjinster hos kommuner och andra myndigheter, att
konkurrensen och férutsittningarna for att utveckla nya tjinster
for elektronisk identifiering ska férbittras och att myndigheters
kostnader ska minska.

Ett valfrihetssystem 1 enlighet med det som genomférts genom
LOV skulle ge E-legitimationsnimnden mojlighet att etablera en
standard for e-legitimationstjinster inom ramen fér en nationell
modell, samtidigt som det skulle uppstd en kvalitetskonkurrens i
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brukarledet genom att brukarna ges mojlighet att vilja leverantor.
Tjinster for Svensk e-legitimation bér pd detta sitt kunna goéras
mera littillgingliga samtidigt som konkurrensen kan forvintas oka.

Ett valfrihetssystem enligt LOV kan féljaktligen utgéra en
limplig struktur foér att inritta en Infrastruktur for Svensk e-
legitimation.

Genomfirande i en ny lag

Lagen om valfrihetssystem giller, som tidigare nimnts, endast for
valfrihetssystem inrittade av kommunala myndigheter och vissa
organ som ir likstillda med dem. Forfattningsreglering ir alltsd en
forutsittning for att E-legitimationsnimnden ska kunna inritta
Infrastrukturen fér Svensk e-legitimation i enlighet med det
forfarande som anges i LOV.

Inrittandet av valfrihetssystem foér Svensk e-legitimation bér
dirfor ske genom att E-legitimationsnimnden i en ny lag ges ritt
att tillhandah3lla valfrihetssystem fér elektronisk identifiering. Nir
nimnden inrittar valfrihetssystem ska nimnden enligt den

foreslagna lagen tillimpa LOV.

Valfribetssystem fdr invittas for elektronisk identifiering

Valfrihetssystem som inrittas av E-legitimationsnimnden med
stdd av den nya lagen avses omfatta de tjinster som behovs for att
bygga upp en Infrastruktur fér Svensk e-legitimation. Den exakta
omfattningen av tjinster som behover upphandlas inom
valfrihetssystemet bestims bist av E-legitimationsnimnden i dess
fortsatta arbete. I den nya lagen forslds dirfor att det omride inom
vilket E-legitimationsnimnden fir inritta valfrihetssystem anges
som elektronisk identifiering. En mer detaljerad avgrinsning 1 lag
har inte bedémts vara limplig pd detta tidiga stadium i utvecklings-
arbetet; jfr den vida avgrinsning som gjorts i lagen (2010:536) om
valfrihet hos Arbetsférmedlingen.
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4.2.2 Kontrakt inom valfrihetssystemet ar
tjanstekoncessioner

Bedomning: Valfrihetssystem som E-legitimationsnimnden
inrittar enligt den foreslagna lagen innebir att avtal tilldelas
genom tjinstekoncession. Denna tilldelning omfattas dirfor
inte av LOU.

En forutsittning for att en infrastruktur ska kunna inrittas enligt
LOV:s forfaranderegler ir att de offentliga kontrakt som E-
legitimationsnimnden tecknar med Identitetsutfirdare anses vara
yanstekoncessioner. Om si inte ir fallet blir LOU tillimplig vid
upphandlingen. Dir anges uttdémmande p3 vilka sitt en upphand-
lande myndighet kan genomféra en upphandling. Det blir dirmed
avgdrande om inrittandet av ett valfrihetssystem for Svensk e-legi-
timation kan anses utgéra tilldelning av tjinstekoncessioner. Med
yjdnstekoncession menas enligt 2 kap. 17§ LOU ett kontrakt av
samma slag som ett tjinstekontrakt, men dir ersittningen for
ginsterna helt eller delvis utgérs av en ritt att utnyttja tjinsten.
Tjinstekoncession kan dirmed beskrivas som ett kontrakt enligt
vilket ett foretag dtar sig att ansvara fér en verksamhet och dir
ersittning for detta utgdr i form av ritten att ta betalt av
allminheten fér att utnyttja tjinsterna som produceras i denna
verksamhet eller en sddan ritt 1 kombination med betalningar frin
den upphandlande myndigheten (prop. 2006/07:128 s. 181). I
propositionen med férslag till LOV gjorde regeringen bedémning-
en att kontrakt kan anses utgdra tjinstekoncession iven om
betalningen inte kommer direkt frin tredje man, férutsatt att det ir
leverantéren som bir risken (prop. 2008/09:29 s.561f.). Att
kommissionen gjort samma bedémning framgir av ett tolknings-
meddelande (kommissionens  tolkningsmeddelande ~ om
koncessioner enligt EG-ritten, EGT C 121, 29.04.2000, not 13).

Ett avgdrande kriterium vid beddmningen av om ett avtal utgér
en tjinstekoncession ir om koncessionsinnehavaren ges ritt att
utnyttja sina egna tjinster kommersiellt och dirigenom tar en
betydande ekonomisk risk (se t.ex. NOU:s yttrande 1 RK
2006:797). Kommissionen har uttalat foljande 1 ovan nimnda
tolkningsmeddelande:

Nyttjanderittskriteriet dr avgorande nir det giller att faststilla om ett
avtal ir en tjinstekoncession eller inte. Enligt detta kriterium rér det

55



Ett nytt valfrihetssystem for offentlig sektor SOU 2010:104

sig om en koncession, om tjinsteleverantdren tar riskerna i samband
med den tillhandahillna tjinsten (etablering och nyttjande) och tar ut
ersattmng av anvindaren, t.ex. via avgifter i vilken form det dn vara m3.
Sittet pd vilket tjansteleverantoren fir ersittning ir, liksom for
byggkoncesswner en faktor som gor det mojligt att faststilla vem som
tar pd sig risken 1 samband med nyttjandet. Tjinstekoncessioner
kinnetecknas, liksom byggkoncessmner av att ansvaret fér nyttjandet
dverfors pa koncessionshavaren.?

Ett avtal kan alltsd utgora en tjinstekoncession om leverantdren tar
en risk 1 samband med den tillhandahillna tjinsten och leveran-
téren tar ut ersittning av anvindaren, t.ex. i form av avgifter. Det
sitt pd vilket ersittning till tjinsteleverantdren utgdr ir siledes en
faktor som gor det mojligt att faststilla vem som stir risken 1
sambandet med nyttjandet. Ersittningen kan dock utgd frin den
upphandlande myndigheten férutsatt att det dr leverantéren som
bir risken f6r nyttjandet (se prop. 2009/10:60 s. 86 f.). S3 blir fallet
om det dr anvindarna som styr till vem ersittning ska utg3.

Regeringen anférde 1 propositionen 2008/09:29, Lag om
valfribetssystem att ett kontrakt inom ramen for ett valfrihetssystem
kan vara att bedéma som en tjinstekoncession (s. 55 ff.).
Avgorande ansigs vara om utforaren bir risken for att etablera och
driva verksamheten. Regeringen fann att utféraren 1 sddana
tillimpningar dir LOV avses gilla fick anses std den ekonomiska
risken inom ramen for valfrihetssystemet.

Motsvarande giller fér det valfrihetssystem som E-legitima-
tionsnimnden foreslis fi inritta enligt en lag om valfrihet for
Svensk e-legitimation. De identitetsutfirdare som ansluts till val-
frihetssystemet ir beroende av anvindarnas val f6r att verksamhet-
en ska kunna generera inkomster. Ett kontrakt med en
upphandlande myndighet innebir alltsd inte ndgon inkomstgaranti.
Att de tjinster som upphandlas blir till nytta f6r myndigheterna
hindrar inte att kontrakten ses som tjinstekoncessioner.
Avgoérande blir om den nytta som kan uppkomma f6r en myndig-
het kan anses paverka nyttjanderittskriteriet, dvs. riskévergdngen
med avseende pd nyttjandet.

Ett inférande av foreslagen Infrastruktur fér Svensk e-
legitimation medfor att de upphandlande myndigheterna férbinds
att ta emot Identitetsintyg fr&n de Identitetsutfirdare som
anvindarna viljer. Myndigheterna kan dirfér inte styra vilken
Identitetsutfirdare som ska f3 ersittning. Vidare ir all ersittning

2 Kommissionens tolkningsmeddelande om koncessioner enligt EG-ritten (2000/C 121/02).
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som Identitetsutfirdarna kan fi enligt berérda upphandlings-
kontrakt beroende av utfirdarnas formiga att locka kunder.
Identitetsutfirdarna fir siledes, enligt denna modell, std hela risken
for nyttjandet av de upphandlade tjinsterna.

Det miste ocksd beaktas att tjinsten for Identitetsintyg ska ses
som en del 1 sjilva nyttjandet av e-legitimationen. Till nyttjandet
hér olika tjinster som t.ex. att Identitetsutfirdaren kontrollerar att
e-legitimationen inte ir spirrad. Av tekniska skil ”levereras”
Identitetsintyget till E-tjinsteleverantéren men detta férhdllande
gor inte att utfirdandet av Identitetsintyget kan ses som en
fristiende och sjilvstindig tjinst utan utfirdandet av Identitets-
intyg ska ses som en del i1 det knippe av tjinster som Identitets-
utfirdaren tillhandahiller f6r att e-legitimationer ska kunna
anvindas inom Infrastrukturen f6r Svensk e-legitimation.

Till detta kommer att konkurrensen pi marknaden kraftigt
skulle begrinsas om nyttjanderittskriteriet inte anses uppfyllt och
LOU dirfér anses tillimplig, eftersom myndigheterna di skulle ha
behévt vilja en enda leverantér av Identitetsintyg. Dagens
infrastruktur torde dessutom vid en s3dan utveckling bli delvis
avvecklad utan ndgon allmint spridd ersittare eftersom trogheten
hos anvindarna ir betydande nir det giller att anskaffa en ny e-
legitimation hos annan utfirdare.

Valfrihetssystem som E-legitimationsnimnden inrittar enligt
den forslagna lagen bor alltsi anses innebira att avtal tilldelas
genom tjinstekoncession och ett valfrihetssystem boér dirmed
kunna inrittas enligt de forfaranderegler som LOV anger.

Till skillnad frin vad som giller for tjinstekoncession enligt
LOV kommer Svensk e-legitimation kunna omfatta ett brukande
for en juridisk persons rikning. Avgoérande for om LOV:s
forfaranderegler kan anvindas ir om inrittandet av valfrihets-
systemet anses vara en tjinstekoncession och det avgoérande
kriteriet vid denna bedémning ir inte vilka brukarna ir utan om det
ir tjinsteleverantdren som stir den ekonomiska risken i samband
med den tillhandahéllna tjinsten.
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4.2.3 Samordnat inrdttande av valfrihetssystemet

Forslag: En kommun eller ett landsting ska f8 uppdra 4t E-
legitimationsnimnden att pd kommunens eller landstingets
vignar besluta om godkinnande av sékande och ingdende av
kontrakt eller pd annat sitt genomféra och avsluta ett inrittande
eller en f6rindring av ett valfrihetssystem enligt den nya lagen.
Bedémning: Ett ramavtal {or inrittande av valfrihetssystem bér
anses uppfylla krav pd ramavtal eller andra gemensamma avtal
enligt férordningen (1998:796) om statlig inkdpssamordning.

Samordnat invittande genom gemensamma avtal

Inom ramen f6r den foreslagna infrastrukturen ska ett stort antal
myndigheter sluta avtal med Identitetsleverantérer om tillhanda-
hillande av tjinster. Utgdngspunkten foér utredningens forslag ir
att E-legitimationsnimnden ska ges mojlighet att samordna
inrittandet av valfrihetssystemet for Svensk e-legitimation si att
myndigheterna kan sluta gemensamma avtal med Identitets-
utfirdarna.

Enligt den foreslagna lagen ges E-legitimationsnimnden
mojlighet att fatta beslut om att tillhandah8lla valfrihetssystem for
Svensk e-legitimation. E-legitimationsnimnden anges ocksd vara
upphandlande myndighet enligt LOV, vilket innebir att LOV:s
forfaranderegler och rittsmedel endast giller E-legitimations-
nimnden och dess beslut.

Detta hindrar emellertid inte att E-legitimationsnimnden
inrittar valfrihetssymetet genom att teckna gemensamma avtal med
identitetsutfirdarna, dir alla E-tjinsteleverantérer som limnat
uppdrag it E-legitimationsnimnden ir parter. Eftersom avtal inom
valfrihetssystem fér Svensk e-legitimation har bedémts utgéra
tjinstekoncessioner kan detta ske utan hinsyn till LOU:s regler
om férfarande och rittsmedel.

Enligt befintliga regler fir kommuner och landsting emellertid
inte 6verldta till extern part att fatta beslutet om vilken leverantér
som ska tilldelas ett kontrakt; se vidare departementspromemorian
Samordnad upphandling (Ds 2004:37). Vid en samordnad upp-

handling miste tilldelningsbeslut dirfér fattas av varje kommun
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och landsting.” Ett uppdrag att utreda frigan om utdkade
delegationsmajligheter f6r kommuner och landsting vid samordnad
upphandling har kort tid innan avlimnandet av detta betinkande
limnats till Utredningen om offentliga féretag — upphandling,
kontroll, insyn (dir. 2010:115). Det ska enligt detta direktiv utredas
om det ir limpligt att inféra en generell delegationsbestimmelse.

Inom ramen for virt uppdrag har endast en begrinsad
delegationsbestimmelse évervigts, motsvarande vad som 3terfinns
1 6 kap. 3 § lagen (2009:47) om vissa kommunala befogenheter. En
sddan begrinsad bestimmelse kan inte antas ha nigon sddan
inverkan p&8 det kommunala sjilvstyret eller upphandlings-
marknaden att ett kommande férslag frin Utredningen om
offentliga foretag — upphandling, kontroll behéver avvaktas; jfr Ds
2004:37 f6r en nirmare diskussion rorande konsekvenserna av att
tillita extern delegation.

For att sikerstilla att anslutningen till valfrihetssystemet inte
blir mer omstindlig och kostsam fé6r kommuner och landsting in
for statliga myndigheter, féreslir vi att dven kommuner och
landsting ska ges mojlighet att uppdra it E-legitimationsnimnden
att pd kommunens eller landstingets vignar besluta om
godkinnande av sékande och ingdende av kontrakt eller pd annat
sitt genomféra och avsluta ett inrittande eller en férindring av ett
valfrihetssystem enligt den nya lagen.

Statlig inkdpssamordning

I forordningen (1998:796) om statlig inképssamordning anges att
ramavtal eller andra gemensamma avtal ska finnas fér varor och
tjinster som myndigheterna upphandlar ofta, i stor omfattning
eller som uppgér till stora virden. De tjinster som E-legitima-
tionsnimnden ska upphandla torde omfattas av detta krav. Enligt
férordningen ska siledes ett ramavtal eller annat gemensamt avtal
finnas.

Frigan ir om gemensamma avtal f6r inrittande av valfrihets-
system kan anses uppfylla krav pd ramavtal eller annat gemensamt
avtal. Begreppet ramavtal &syftar, i upphandlingsrittsliga samman-
hang, vanligen sidana ramavtal som avses 1 2 kap. 15§ LOU. Vad

*Se t.ex. departementspromemorian Samordnad upphandling (Ds 2004:37) s.32, prop.
2009/10:180, Nya rdttsmedel pd wupphandlingsomrdder, s.266 1., Statskontorets rapport
Offentliga inkdpscentraler i Sverige (2008/163-5) s. 10.
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som avses med “annat gemensamt avtal” dr emellertid inte helt
klart. Ekonomistyrningsverket nimner, i en kommentar till
férordningen, att det t.ex. kan vara samordnade inkdpsavtal med
preciserade kvantiteter enligt bindande avtal mellan parterna.* I
samma kommentar anger Ekonomistyrningsverket att de
gemensamma avtal som férordningen nimner ska upphandlas
enligt LOU, vilket inte blir fallet f6r valfrihetssystem enligt den
nya lagen.

Det ir uppenbart att syftet med férordningen om statlig inkdps-
samordning ir att kostnadseffektivisera myndigheters inképs-
verksamhet, inte att stilla upp upphandlingsrittsliga forfarande-
regler (se 1§).> Det kan dirfér anses rimligt att innefatta gemen-
samma avtal for inrittande av valfrihetssystem 1 férordningens
uppstillda krav pd ramavtal eller annat gemensamt avtal.

Gemensamma avtal for inrittande av valfrihetssystem bor dirfér
anses uppfylla krav pd ramavtal eller andra gemensamma avtal enligt
férordningen om statlig inképssamordning. Nigra forfattnings-
indringar behévs dirmed inte i1 denna del. Detta innebir vidare att
myndigheter under regeringen ska anvinda sig av sidant
gemensamt avtal om myndigheten inte finner att en annan form av
avtal sammantaget ir bittre.

*Se <http://www.avropa.se/templates/Page2760.aspx>.

® Se dven prop. 1997/98:136, Statlig forvaltning i medborgarnas tjdnst, s. 41, Statskontorets
rapport En effektivare statlig inképssamordning (2009:12), Ekonomistyrningsverkets
information p4 <http://www.avropa.se/templates/Page32.aspx.>.
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5 Ett regelverk for infrastrukturen
for Svensk e-legitimation

I detta avsnitt beskrivs hur den Infrastruktur fér Svensk e-
legitimation som féreslds ska kunna realiseras genom férfattnings-
reglering och civilrittslig reglering.

5.1 Flera samverkande regleringar

For att den foreslagna modellen till en ny Infrastruktur fér Svensk
e-legitimation ska kunna bli verklighet behévs som framgitt bide
forfattningsreglering och civilrittslig reglering.

Tvd grundliggande komponenter i en férfattningsreglering av
omrddet har redan berérts, nimligen

1. Forslag till lag om valfrihet f6r Svensk e-legitimation, och

2. Beslutad forordning med instruktion fér E-legitimations-
nimnden.

Ytterligare reglering genom férordning kan dock visa sig behovas
genom dels kompletteringar 1 E-legitimationsnimndens instruk-
tion, nir uppdraget utkristalliserats nirmare (jfr avsnitt 3.4), dels
en sirskild férordning om Infrastrukturen fér Svensk E-legitima-
tion. I den sirskilda férordningen kan nirmare regler ges fér bl.a.
statliga.  myndigheters mellanhavanden vid inférande och
anvindning av den nya infrastrukturen. Eftersom myndigheter
under regeringen ir en del av samma juridiska person regleras deras
mellanhavanden normalt i forfattning. De utgér ett och samma
rittssubjekt och kan dirfér inte sluta bindande civilrittsliga avtal
med varandra eller f8 en tvist om en &verenskommelse provad i
domstol.
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Det planeras vidare att E-legitimationsnimnden ska ta ut en
avgift for handliggningen av irenden rérande Infrastrukturen for
Svensk e-legitimation — dels en ansékningsavgift vid anslutning,
dels en &rlig avgift f6r administration och tillsyn. Dessa avgifter kan
behova regleras 1 férordning. Vissa forfaranderegler och regler om
infrastrukturen kan ocksd behova ges 1 forordning. Det blir
dessutom viktigt, med hinsyn till utvecklingstakten pd omridet, att
normgivningskompetens delegeras till E-legitimationsnimnden.
Tekniskt och administrativec  komplicerade frigor roérande
elektronisk identifiering och elektroniska underskrifter bor s& lingt
det ir mojligt inte regleras 1 lag eller forordning, bla. f6r att nya
tekniska landvinningar och férbittrade produkter ska kunna tas 1
bruk utan hinder av teknikrelaterade regler i lag eller férordning.

Till detta kommer de civilrittsliga regler som behdvs inom
Infrastrukturen for Svensk e-legitimation. Dessa regler kan inféras
som en del i parternas mellanhavanden genom att tas in 1 de avtal
som E-legitimationsnimnden ingdr med dem som ansluts till Infra-
strukturen for Svensk e-legitimation. Denna infrastruktur byggs
dirmed genom flera samverkande regelverk. Frigan ir emellertid
hur dessa nirmare bor utformas. Utredningens arbete har hittills
fokuserat pd att finna och utvirdera alternativ till en ny modell,
vilket gor att regelarbetet dgnats mindre tid. I det f6ljande kan
dirfor endast en dvergripande bild ges av dessa frdgor och av hur en
rittslig reglering av en Infrastruktur fér Svensk e-legitimation
skulle kunna fordelas mellan lag, férordning, myndighets-
foreskrifter, civilrittsliga regler 1 avtal mellan aktdrerna samt icke
bindande allminna rid, riktlinjer och tekniska specifikationer.

Det bér samtidigt noteras att det inte finns nigra vedertagna
forfattningstekniska eller avtalstekniska losningar fo6r hur en
infrastruktur av aktuell omfattning och betydelse bor regleras.
Erfarenheter frin omrddet for e-legitimationer har dessutom visat
att minga och omfattande dokument litt vixer fram dir det delvis
framstdr som oklart vad som utgér bindande regler till skillnad frin
rekommendationer, vigledningar eller tekniska beskrivningar av
anvinda IT-l6sningar. En central del 1 arbetet med regelverk fér
den féreslagna infrastrukturen bér dirmed vara att infora en regel-
hierarki och utforma samverkande regler i lag, férordning och
myndighetsforeskrifter som ir tydliga, littillgingliga och férenliga
med reglerna om normgivningskompetensens férdelning, 1 den
mdn regleringen inte ska ske civilrittsligt 1 avtal mellan berérda
parter.
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5.2 Utkast till forordning om Infrastrukturen foér
Svensk e-legitimation

E-legitimationsnimnden ska som framgitt inte bara utveckla en
Infrastruktur for Svensk e-legitimation som myndigheter och vissa
dirmed jimstillda organ avses anvinda. Nimnden ska ocks8 svara
for centrala delar av infrastrukturen.

Den reglering av det planerade valfrihetssystemet som foreslds 1
lag och motiven till denna reglering kommer visserligen att ge en
overgripande beskrivning av den Infrastruktur for Svensk e-legiti-
mation som ett valfrihetssystem ir tinkt att betjina. Dir kan
emellertid inte mer dn en 6vergripande bild ges och det foreslas inte
heller ndgra regler i lag om t.ex.

1. vilka aktérer som ska ingd i denna infrastruktur — att bara
myndigheter och vissa jimstillda organ inom offentlig sektor
ska 18 anslutas 1 egenskap av e-tjinsteleverantérer,

2. vilka register som ska ingd 1 Infrastrukturen for identifiering,
vilka som ska f3 registreras i dessa register och vem som ska
svara fér dem — att utfirdar- och e-tjinsteregister ska inrittas
och foras for offentlig sektor, att E-legitimationsnimnden ska
svara for registren, att endast utfirdare av Svensk e-legitimation
och vissa attributsutfirdare ska {8 registreras dir,

3. bur infrastrukturen ska anvindas — att bla. legitimering, elek-
tronisk underskrift samt autentisering och dkthetskontroll ska
kunna ske, och

4. vilka regler som ska gilla for bla. anslutningsférfarandet,
avgifter, anvindning och ansvar.

Utvecklingen pd omrddet dr snabb. En nirmare beskrivning i lag
skulle dirmed, som framgatt, snabbt kunna komma 1 konflikt med
och kanske rent av hindra att kommande tekniska landvinningar tas
tillvara. Vissa funktioner inom den planerade infrastrukturen blir
dessutom av sddan betydelse att en férfattningsreglering kan ses
som en naturlig del av en reglering. En sirskild férordning om
Infrastrukturen for Svensk e-legitimation kan hirvid visa sig
lamplig.

Vidare bor normgivningskompetens delegeras si att detaljerade
och tekniskt relaterade regler fér en Infrastruktur f6r Svensk e-
legitimation kan ges genom myndighetsféreskrifter, antingen som
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verkstillighetstoreskrifter eller med stéd av den sk. rest-
kompetensen; 8 kap. 13 § regeringsformen (RF).

En sddan férordning om Infrastrukturen fér Svensk e-legitima-
tion bor syfta till att etablera infrastrukturen fér svensk e-
legitimation inom den offentliga forvaltningen och att samordna
och férenkla e-tjinsteleverantérernas anvindning av funktioner f6r
elektronisk legitimering och elektronisk underskrift. Férordningen
bér kunna tillimpas for sdvil statliga som kommunala myndig-
heter.

Som en férsta del i en sddan férordning bor definitioner ges av
centrala begrepp, se bilaga 4.

Hir kan inte nog betonas vikten av att den foéreslagna, delvis
komplexa infrastrukturen beskrivs och betecknas pd ett enhetligt
sitt, inte bara i forfattning utan dven i det civilrittsliga regelverk
som ska inférs genom avtal vid anslutning till valfrihetssystemet.

Regler bor vidare ges, i en férordning om Infrastrukturen for
Svensk e-legitimation, se bilaga 5, om de register som behévs inom
infrastrukturen f6r identifiering. Dir krivs dels ett utfirdarregister
over de identitets- och attributsutfirdare som ansluts, dels ett e-
tjdnsteregister ver e-tjinsteleverantdrer som ansluts.

I denna del behovs foreskrifter for att tillgodose behovet av
persondataskydd, genom att — s3 ldngt det ir mojligt — forbjuda att
personuppgifter behandlas. Det bér dessutom 1 tydlighetens
intresse sirskilt anges att uppgifter om vilken kommunikation som
igt rum med eller mellan anvindare och e-tjinsteleverantérer inte
far registreras dir och naturligtvis inte heller innehdllet i identitets-
eller attributintyg eller handlingar som ska eller har skrivits under
elektroniskt. Det behover vidare sikerstillas att identitets- eller
attributsintyg inte kan finnas loggade eller annars bevarade inom
ramen for Infrastrukturen for Svensk e-legitimation. For signatur-
yansten krivs dessutom regler si att elektroniska meddelanden
som ska skrivas under eller har undertecknats inte fir finnas
bevarade eller loggade — inte ens i sikerhetskopior, brandviggar,
intringsdetekteringssystem eller liknande.

Det bér dessutom — med hinsyn till infrastrukturens karaktir —
foreskrivas att de tekniska och administrativa 16sningarna ska
utformas sd att s& 4 personuppgifter som mojligt samlas in, limnas
ut eller annars behandlas och att inte fler uppgifter in nodvindigt
samlas in och bevaras sd att de blir direkt tillgingliga. Samtidigt kan
bestimmelser behovas f6r att sikra sddan dtkomst i elektronisk form
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ull de uppgifter i registren som krivs for att infrastrukturen ska
kunna anvindas pd ett fungerande sitt.

Anslutning till registret torde ske genom beslut av E-legitima-
tionsnimnden i férvaltningsirenden. Detta giller for bade identi-
tetsutfirdare och e-tjinsteleverantérer. Vissa regler om forfarandet
och om avgifter m.m. behéver ges 1 en férordning om Infra-
strukturen f6r Svensk e-legitimation. Vidare kan dir erforderliga
bemyndiganden ges for E-legitimationsnimnden att meddela
foreskrifter réorande Infrastrukturen for Svensk e-legitimation.

Det behover ocksd overvigas 1 vilken min bestimmelserna 1
2kap. 10 och 118§ tryckfrihetstérordningen (TF) kan bl
tillimpliga pd detta material. Mojligen kan vissa féreskrifter behéva
ges om uppgiftshanteringen.

5.3 Valfrihetslag och civilrattslig reglering
5.3.1 En I6sning genom avtal

Med det valfrihetssystem som foreslagits (kapitel 4) foljer att civil-
rittsliga avtal sluts med alla identitetsutfirdare. Dessa avtalsslut
avses leda till ett kontraktuellt foérhdllande mellan bla. varje
identitetsutfirdare och varje e-tjinsteleverantér. Avtalssluten ska
ske genom E-legitimationsnimnden, efter att e-tjinsteleverantdrer-
na gett nimnden i uppdrag att ingd dessa avtal for deras rikning.
Genom att avtal sluts mellan de involverade parterna uppkommer
kontraktuella forhillanden direkt mellan dessa och 16sningen
innebir att sddana konstruktioner som tredjemansavtal kan undgas
och dirmed den rittsliga osikerhet som avtal av det slaget litt for
med sig, t.ex. om villkor rérande ansvar eller begrinsning av ansvar
behéver knytas till en viss rittslig relation. Forenas de avtal som E-
legitimationsnimnden enligt uppdrag tecknar med allminna villkor
som inkorporeras i samtliga avtal kan denna reglering — ritt
utformad — delvis bira upp Infrastrukturen for Svensk e-legitima-
tion. Genom att E-legitimationsnimnden ges en central roll 1
avtalstecknandet och 1 hanteringen av avtalen med Identitets-
utfirdare kan en smidig och praktisk hantering skapas for e-
tjinsteleverantdrerna.

Om en 16sning med avtal inte valts hade det dessutom krivts
lagstiftning. Med den foreslagna inriktningen fir marknaden delvis
utforma affirsmodeller och 16sningar. Eftersom det till stora delar
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ir osikert hur denna marknad kommer att utvecklas saknas under-
lag for att utforma en reglering som har den stabilitet och
forankring 1 vedertagna synsitt som brukar krivas i ett lag-
stiftningsirende. Valfrihetssystemet ger dessutom utrymme {or
anpassningar over tiden, vilket dr en viktig del 1 utvecklingen av en
Infrastruktur for Svensk e-legitimation. Genom denna flexibilitet
kan t.ex. nya l8sningar inféras genom tilligg till triffade avtal. Stor
hinsyn méiste dock tas till identitetsutfirdarna vid férindringar.

Olika kontraktuella forhllanden uppstir siledes direkt genom
valfrihetssystemet. I det foljande redogérs oversiktligt f6r dessa
och hur regler fér denna infrastruktur kan inféras genom avtal.

5.3.2 E-legitimationsndmnden och identitetsutfardaren

E-legitimationsnimnden tecknar, 1 egenskap av mellanman, avtal
med de identitetsutfirdare som uppfyller kraven och ska anslutas
till Infrastrukturen for identifiering. Nimnden féretrider dirvid ett
stort antal aktdrer inom den offentliga sektorn; andra myndigheter,
kommuner m fl. Detta medfor att det uppkommer ett civilrittsligt
avtal mellan varje sddant rittssubjekt och varje identitetsutfirdare.
Aven E-legitimationsnimnden blir part i dessa avtal. Denna
reglering omfattar inte bara ersittningsfrigor utan dven mera dver-
gripande regler som rapporteringsskyldighet, bestimmelser om
tillsyn och inspektioner men ocksi bestimmelser om ritt for E-
legitimationsnimnden att frintrida avtalet vid grévre avtalsbrott
frén en identitetsutfirdares sida.

Avtalsregleringen mellan identitetsutfirdare och respektive e-
tjinsteleverantdrer ska omfatta t.ex. identitetsutfirdarens ansvar
for de leveranser som sker. Samtidigt inférs genom referens 1 de
avtal som tecknas ett generellt regelverk fér infrastrukturen —
regelverket f6r Infrastrukturen for Svensk e-legitimation. P4 detta
sitt inférs genom civilrittsliga avtal regler om exempelvis hur e-
legitimationer utfirdas och anvinds, anslutning av utfirdare och e-
yansteleverantorer till infrastrukturen, utformningen av tekniska
hjilpmedel, bevarande av vissa handlingar, skydd fér e-legitima-
tioner och anmilan om spirr, e-tjinsteleverantdrernas kontroller,
legitimering och underskrift, persondataskydd, sikerhet och tillsyn
eller annan granskning.

Genom att avtal sluts med alla aktérer inom Infrastrukturen foér
Svensk e-legitimation och att aktorerna i tillimpliga delar som
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avtalsinnehdll fir 8ta sig att folja regelverket kan mellanhavandena i
allt visentligt hanteras genom civilrittslig reglering. Denna 16sning
ir enligt vir mening den limpligaste formen fér att etablera
Infrastrukturen for Svensk e-legitimation. I ett senare skede kan
det nir forutsittningarna klarnat, genom bl.a. marknadens krav har
stabiliserats och kan tydliggoras visa sig limpligt att inféra en
reglering i lag.

5.3.3 Identitetsutfardare och anviandare

Innehillet 1 de avtal som sluts mellan identitetsutfirdare och
anvindare bestims 1 allt visentligt av utfirdaren och anvindaren.
Mot bakgrund av den typ av standardiserade tjinster som det blir
frdgan om fir det dock i praktiken antas att identitetsutfirdaren
anvinder sig av standardavtal for e-legitimationstjinster och att
utrymmet for individuellt férhandlade villkor ir synnerligen
begrinsat. Priset foér att tillhandahilla e-legitimationer bestims
vidare av utfirdaren utan inblandning av E-legitimationsnimnden.
Valfrihetssystemet innebir att dessa priser och villkoren i &vrigt
méste vara konkurrenskraftiga eftersom anvindaren ska kunna vilja
mellan e-legitimationer frin flera identitetsutfirdare.

I de avtal som E-legitimationsnimnden ingdr med identitets-
utfirdare dtar sig emellertid utfirdaren att tillhandahilla e-legitima-
tioner som uppfyller kraven fér Svensk E-legitimation. Identitets-
utfirdaren miste se till att dessa krav 1 tillimpliga delar dterférs i
identitetsutfirdarens avtal med anvindaren. I denna del bér beaktas
hur bla. finansiella institut, infért friskrivningar som foéranlett
lagstiftaren att i flera fall agera.! Regleringen av Infrastrukturen fér

"1 2 kap. 21§ bankrorelselagen (1987:617), som numera ersatts av 9 kap. 4§ lagen
(2004:297) om bank- och finansieringsrorelse inférdes begrinsningar i lag s& att motbok
eller annat bevis, som en bank utfirdar om tillgodohavande p4 rikning, ska stillas till viss
man och innehilla att overlitelse fir ske endast till viss man samt att &verlitelsen bor
anmilas hos banken, som inte fir triffa forbehill om ritt att 8beropa betalning till annan in
ritt innehavare av motbok. Bakgrunden var den att enskilda, efter stéld av bankbok blivit av
med hela sitt sparkapital genom att det tagits ut och banken kunde dberopa att innehavaren
ansdgs behorig. P4 motsvarande sitt har det — till {6ljd av alltfér ldngtgdende friskrivningar —
1 34 § konsumentkreditlagen (1992:830) foreskrivits att avtalsvillkor som innebir att en
kontohavare ska vara betalningsskyldig for ett belopp som har paférts kontot genom att ett
kontokort har anvints av nigon obehdrig person fir goras gillande endast om kontohavaren
eller nigon annan som enligt kontoavtalet ir behérig att anvinda kontokortet har (1.)
limnat ifrdn sig kortet till nigon annan, (2.) genom grov oaktsamhet férlorat kortet eller (3.)
pa nigot annat sitt forlorat besittningen av kortet och inte snarast efter upptickten anmilt
forlusten hos kreditgivaren. Denna bestimmelse, som upphivts den 1 augusti 2010, har
ersatts med lagen (2010:738) om obehériga transaktioner med betalningsinstrument.
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Svensk e-legitimation bér, sd lingt det kan ske, ges en balanserad
utformning, bl.a. s att korrigeringar genom lag f6r att motverka
mindre limpliga friskrivningar kan undgss. Aven i 6vriga delar kan
tydlighet och balans behova sikerstillas.

De allminna villkor som inférs for Infrastrukturen for Svensk e-
legitimation bor kunna spela en roll dven i denna del genom att det
dir stills krav dven pd avtalen mellan identitetsutfirdare och
anvindare. Juridisk samordning och anpassning till vad som ir en
rimlig riskférdelning kan dirmed uppnds dven i denna del.

Det kvarstdr emellertid att E-tjinsteleverantdren, sdvitt avser ut-
firdande och nyttande av e-legitimationen, inte kommer att ha
nigon avtalsrelation med anvindaren. En annan sak ir att avtals-
villkor eller forfattningsreglering kan bli tillimplig for sjilva den e-
yinst dir anvindaren brukar sin e-legitimation. Ndgot forenklat
kan hivdas att regleringen av sjilva e-tjinsten inte ska omfattas av
det regelverk som inférs for Infrastrukturen for Svensk e-
legitimation.

Aven i denna del finns paralleller mellan regleringen i avtal av
Infrastrukturen f6r Svenska E-legitimation och den avtalsreglering
som giller for betal- och kreditkort. De finansiella instituten sluter
avtal med anvindare om tillhandahillande och nyttjande av kort for
betalningar (jimforbart med avtalet mellan identitetsutfirdaren och
anvindaren), institutet triffar avtal med inkopsstillen om att
acceptera korten for betalning av de varor eller tjinster som
inkopsstillet tillhandahdller (jimférbart med avtal mellan e-
jinsteleverantorer och identitetsutfirdare). Nigot avtal mellan an-
vindaren och inkopsstillet (eller e-tjinsteleverantéren) avseende
sjilva anvindningen av betal- eller kreditkortet (eller Svensk e-
legitimation) triffas emellertid inte. For att infrastrukturen med ett
stort antal finansiella aktdrer ska hilla samman och ansvaret
fordelas pd ett balanserat sitt finns dessutom ett bakomliggande
regelverk for anslutna institut (i ndgon min jimfoérbart med de
allminna villkoren fér Infrastrukturen f6r Svensk e-legitimation).

Inom ramen for det arbete som ledde fram till dagens e-legi-
timationslésning genomfoérdes en analys av anvindarvillkor, i
samverkan mellan ett projekt som myndigheterna bedrev inom
ramen for ett regeringsuppdrag (det s.k. SAMSET-projektet) och
berérda utfirdare av e-legitimationer, i syfte att bereda vig for
samordnade enkla och balanserade regler for anvindare.

Motsvarande samordning bér ske infér ett inférande av en ny
infrastruktur. Hirvid bor emellertid regler inforas ocksd i allminna
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villkor som ska gilla for Infrastrukturen fér Svensk e-legitimation.
Dessa regler bor goras till avtalsinnehdll genom hinvisning 1 de
avtal som sluts till f6ljd av ett inférande av det planerade valfrihets-
systemet.

5.3.4 Namnden, e-tjansteleverantdorerna och regelverket

Genom att E-legitimationsnimnden ingdr avtal med identitets-
utfirdare for e-tjinsteleverantdrernas rikning blir det civilrittsliga
regelverket — dvs. de allminna villkoren for Infrastrukturen for
Svensk e-legitimation — bindande inte bara for e-tjinsteleveran-
torerna. E-legitimationsnimnden blir ocksd part 1 dessa avtal och
binds dirmed till de allminna villkoren. Detta regelverk avses
innehilla dven mera dvergripande regler om bl.a. rapporteringsskyl-
dighet, inspektioner och ritt f6r nimnden och e-tjinsteleveran-
torer att frintrida avtalet vid grovre avtalsbrott frin en identitets-
utfirdares sida, se vidare bilaga 6.

Dirmed skapas, p liknande sitt som pd det finansiella omridet,
en infrastruktur utifrdn civilrittsliga 6verenskommelser dir vissa
centrala funktioner ingdr sivil tekniskt som administrativt och 1i
huvudsak regleras genom avtal. I den min marknadens utveckling
skulle medfora att avtal inte lingre kan utgéra enda styrmedlet kan
regler i lag eller forordning dvervigas, t.ex. till f6ljd av att sirskilt
skydd behovs f6r svagare part eller f6r persondata.

Den planerade infrastrukturen kan ocksd visa sig f3 sidan
betydelse att forfattningsreglering krivs, t.ex. vid utredningar av
brott dir elektronisk kommunikation har anvints eller dir
samhillets sikerhet kriver det. P4 detta stadium har emellertid
férutsittningarna inte klarnat tillrickligt for att dessa frigor ska
kunna bedémas och det har i tidigare lagstiftningssammanhang
visat sig svart att férutse utvecklingen och infora tydliga regler; jfr
t.ex. de komplikationer som sirskilda s.k. registerlagar f6rt med sig.

I de delar dir E-legitimationsnimnden ska handligga och
besluta 1 forvaltningsirenden behovs dock viss forfattnings-
reglering. Nir en identitetsutfirdare eller en e-tjinsteleverantdr ska
inleda sin verksamhet behéver denne registreras i nigot av de
register som fors av E-legitimationsnimnden f6r dem som ingdr i
Infrastrukturen f6r Svensk e-legitimation. Denna offentligrittsliga
hantering bor delvis regleras 1 den féreslagna férordningen om
Infrastrukturen f6r Svensk e-legitimation.
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5.4 Anvisningstjansten respektive
infrastrukturcertifikat

Anvisningstjinsten fungerar, som framgitt av avsnitt 3.6, som ett
stdd for anvindarens val av e-legitimation nir han eller hon ska
legitimera sig for att fa tilltride till en e-tjinst. I vissa fall kan
anvindaren se att en sirskild tjinst f6r anvisning anvinds, 1 andra
fall inte.

S& som denna tjinst fungerar blir det naturligt att se E-legitima-
tionsnimnden som underleverantor av den till respektive tillhanda-
hillare av e-tjinster. E-tjinsteleverantoren fir dirmed anses till-
handahlla anvisningstjinsten it anvindaren. Denna tjinst bor ses
endast som en liten kugge 1 Infrastrukturen for identifiering.

P4 liknande sitt finns certifikat for varje aktor 1 utfirdar- och e-
tjansteregistren. Vid forfrigningar och svar genom intyg inom
Infrastrukturen for identifiering anvinds dessa infrastruktur-
certifikat automatiserat, f6r att motverka forfalskningar eller andra
liknande manipulationer. Hir involveras emellertid inte
anvindaren. Detta skydd bor dirmed i juridisk mening uppfattas
som en av de funktioner som E-legitimationsnimnden tillhanda-
hiller &t identitetsutfirdare och e-tjinsteleverantérer som ir
anslutna till Infrastrukturen {or identifiering.

5.5 Signaturtjansten
5.5.1 Behov av dvervdaganden

Enligt avsnitt 3.7 bor de dir beskrivna tjinsterna fér elektroniska
underskrifter (signeringstjinsten) om méjligt utformas dels si att
kvalificerade certifikat utfirdas momentant, dels si att en siker
anordning for signaturframstillning tillhandahills, si att de
elektroniska underskrifterna kan anses vara kvalificerade. Forenklat
kan detta beskrivas sd att anvindaren — efter att ha granskat den
aktuella texten infér underskrift — vidtar en aktiv handling (att
klicka p& knappen ”Jag skriver under”). Anvindaren fir dirvid
legitimera sig for signeringstjinsten med sin ordinarie e-legitima-
tion. Efter legitimeringen skapas omedelbart i signaturtjinsten ett
nytt certifikat och kryptografiskt nyckelpar (tekniskt motsvarande
dem 1dagens e-legitimationer). Anvindarens privata nyckel i
nyckelparet foér underskrift aktiveras genast och destrueras nir
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underskrift skett. P4 s sitt kan den privata nyckeln inte direfter
missbrukas av ndgon fér ytterligare underskrifter. Det anvinda
engdngscertifikatet och den publika nyckeln bevaras emellertid
under den tid detta krivs.

Frin juridiska utgdngspunkter aktualiseras 1 huvudsak tvd
frigor. For det forsta behover det bedomas om engdngscertifikatet
och de tekniska hjilpmedel som i ovrigt tillhandahills &t under-
tecknaren i signaturtjinsten kan anvindas si att en elektronisk
underskrift blir att anse som en kvalificerad elektronisk signatur
enligt lagen (2000:832) om kvalificerade elektroniska signaturer
(signaturlagen); dvs. foér att underteckna med en avancerad elek-
tronisk signatur, baserad pa ett kvalificerat certifikat och skapad av
en siker anordning fér signaturframstillning.

Det behover for det andra bedémas vem som 1 juridisk mening
ska anses som utfirdare av engdngscertifikaten och tillhandahillare
av den sikra anordningen samt vad som 1 o6vrigt kan ingd i
signaturtjinsten.

5.5.2  Signaturlagen och signaturtjansten

Frigan om den planerade signaturtjinsten kan anvindas for
kvalificerade elektroniska signaturer behover bedomas 1 tvd led.
Det forsta ledet ror huruvida definitioner och rekvisit 1 signatur-
lagen och bakomliggande direktiv kan férenas med en signatur-
tjanst. Om s3 ir fallet behover det, som ett andra led, bedémas om
de sikerbetslosningar som krivs inom Infrastrukturen f6r Svensk e-
legitimation kan nd upp till signaturlagens och direktivets krav.

De definitioner som frimst berdrs dr “avancerad elektronisk
signatur”, “kvalificerat certifikat”, och ”siker anordning fér
signaturframstillning” (hit hor dven definitionen av "anordning f6r
signaturframstillning). Kvalificerad elektronisk signatur definieras
nimligen som en avancerad elektronisk signatur som ir baserad pa
ett kvalificerat certifikat och som ir skapad av en siker anordning
for signaturframstillning.

[ signaturlagen ges upprikningar av krav fér att sidana
signaturer, certifikat och anordningar ska anses foreligga. En
oversiktlig granskning har visat att dessa krav ir utformade s3 att
hinder 1 princip inte synes foreligga mot att anvinda en signerings-
yjdnst f6r att skriva under med en kvalificerad elektronisk signatur.
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Det finns emellertid skil att nirmare 6verviga vad som enligt lagen
och direktivet menas med att

1. en avancerad elektronisk signatur miste vara skapad med hyjilp-
medel som endast undertecknaren kontrollerar (2 §), och

2. den som tillhandahdller certifikattjinster inte ska lagra eller
kopiera uppgifter for skapande av signaturer (direktivet
Bilaga IT j).

Kravet pd att signaturerna ska vara skapade med hjilpmedel som
endast undertecknaren kontrollerar kan tolkas antingen s& att
undertecknaren ensam madste ha fysisk kontroll dver hjilpmedlet
(den privata nyckeln) eller s& att det ricker att undertecknaren
ensam har logisk kontroll dver detta hjilpmedel. Vir preliminira
bedémning ir att varken den svenska lagstiftningen eller direktivet
utesluter en 16sning som bygger pd att undertecknaren, till f6ljd av
logiska 16sningar, ensam fir anses ha kontrollen éver den privata
nyckeln.” P4 detta stadium i utredningsarbetet torde emellertid
underlag saknas fér att beddma om de sikerhetslosningar som viljs
kan antas uppfylla signaturlagens krav.

Kravet 1 signaturdirektivet pd att den som tillhandahdller
certifikattjinster inte ska lagra eller kopiera uppgifter fér skapande
av signaturer har enligt lagmotiven inférts genom sdvil 9 § som
11 § signaturlagen. Av 9 § f6ljer bla. att en certifikatutfirdare som
utfirdar kvalificerade certifikat, se bilaga 10, till allminheten ska
bedriva verksamheten tillforlitligt och i férekommande fall se till
att framstillandet av signaturframstillningsdata sker konfidentiellt
(dessa data miste genereras pd ett sddant sitt att de inte rojs for
obehériga, prop. 1999/2000:117 s.73). I 11§ andra stycket
foreskrivs vidare att certifikatutfirdaren inte fir lagra eller kopiera
signaturframstillningsdata. Det dr nimligen visentligt for tilltron
till elektroniska signaturer att det verkligen bara dr undertecknaren
som har tillgdng till signaturframstillningsdata
(prop. 1999/2000:117 s. 74).

Rittsliget fir anses oklart. V&r preliminira bedémning ir
emellertid att varken den svenska lagstiftningen eller direktivet bor
anses utesluta en 16sning dir de privata nycklarna finns pd en
central server, forutsatt att det tekniska och administrativa skyddet

2 Jfr dven professor Henrik Udsen, Képenhamns Universitet,
Notat om anvendelsen af serverbaserede losninger for kvalificerede elektroniske signaturer
<https://danid.dk/export/sites/dk.danid.oc/da/dokumenter/henrik_udsen_notat.pdf>.

72



SOU 2010:104 Ett regelverk for infrastrukturen for Svensk e-legitimation

utformats s8 att utfirdaren inte kan kopiera eller annars missbruka
de privata nycklarna utan att detta uppticks.’

Vi fir 1 det fortsatta arbetet &terkomma till den rittsliga
bedémningen av dessa fysiska respektive logiska skydd.

5.5.3 Alternativa metoder

Anvindare miste ges mdjlighet till elektronisk underskrift inom
ramen for en infrastruktur for Svensk e-legitimation enligt
utredningens forslag. Om resultatet av en utvirdering av
signeringstjinsten visar att underskrift 1 en central tjinst inte ir en
limplig 16sning, s& kan dven infrastrukturen fér identifiering
samverka med en sning dir anvindare skriver under elektroniskt i
sin lokala datormiljé. En nirmare beskrivning av en sidan 16sning
samt dess fér- och nackdelar presenteras nirmare i bilaga 17
(Central signeringstjinst).

5.6 Utfardarens ansvar for intyg

Den féreslagna Infrastrukturen for identifiering innebir som
framgdtt att Identitets- och At-tributsutfirdare — efter erforderliga
kontroller — ska gi E-tjinsteleverantérer till handa med att i intyg
bestyrka identitet eller elektronisk underskrift eller bekrifta att en
person ir behérig att vidta vissa tjinstedtgirder, har en viss
yjanstestillning eller kompetens eller dr behorig att féretrida nigon
annan. Dessa formuleringar, som delvis ir himtade ur lagen
(1981:1363) om notarius publicus, tydliggér den roll vi foreslar for
Identitetsutfirdare. De avses alltsd fylla motsvarande funktion som
den notarius publicus har tilldelats enligt forfattning, nimligen att
g8 allminheten tillhanda med officiella bevis om vissa faktiska
forhallanden. *

En skillnad ir visserligen att en juridisk person inte kan
férordnas till notarius publicus — rollen som utfirdare dr tinkt att
fullgoras av juridiska personer — en annan att det 1 allt visentligt

* Jfr i féregdende not anfért arbete, med hinvisningar.

* Genom forordningen (1982:327) om notarius publicus sikerstills dessutom att det finns
tillgdng till sidana befattningshavare (de férordnas av linsstyrelsen) och att de som
férordnas har tillricklig kompetens och ir limpliga f6r uppdraget. Det foreskrivs ocks3 att
Notarius publicus skall fullgéra sitt uppdrag med redlighet, noggrannhet och opartiskhet
och inte fir befatta sig med ett drende, om det angir honom sjilv eller om nigon annan
sirskild omstindighet féreligger som ir dgnad att rubba fértroendet till hans opartiskhet.
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blir friga om helt automatiserade kontroller dir intyg foérses med
en elektronisk stimpel. Den juridiska modellen bor emellertid
kunna bli densamma. Det kan inte heller uteslutas att en
Identitetsutfirdare 1 undantagsfall, nir en funktion fallerat eller
ifrdgasatts, kan behdva utféra manuella tgirder och uppritta
elektroniskt underskrivna intyg eller intyg p& papper.

Inférandet av den nya infrastrukturen bér dirmed kunna
forenklas genom att beskriva Identitetsutfirdare som en slags
motsvarigheter till notarius publicus och knyta an till de rittsregler
som giller for notarius publicus verksamhet. Att affirsmodellen for
denna infrastruktur kan paverkas av valet mellan 6ppna respektive
slutna system for e-legitimationer behéver inte bli ett hinder.
Dagens affirsmodell fér de e-legitimationer som myndigheter
godtar forutsitter forlitandeavtal, medan ett inférande av
kvalificerade certifikat enligt signaturlagen miste ske inom ett
dppet system; dvs. ett system dir forlitande parter inte har avtal
med utfirdaren. Virt forslag om att infora ett valfrihetssystem och
tillhérande hantering av Identitetsintyg leder emellertid till avtal
mellan alla berérda aktérer, dven for de fall dir kvalificerat
certifikat anvints vid legitimering eller fér underskrift. Ansvaret
for Identitetsintygen bér hirvid regleras 1 avtal s3 att utfirdare far
bira samma risk som inom dagens system. Hur detta nirmare ska
utformas far genomlysas i det fortsatta arbetet med att upphandla
ett valfrihetssystem.

Betriffande Attributsintygen ir situationen delvis en annan. Fér
utfirdare som redan idag stiller ut intyg i enlighet med regler i
forfattning — t.ex. registreringsutdrag utfirdade av Bolagsverket —
finns en vedertagen syn pd ansvarets grinser och férdelningen av
risker. Dessa forutsittningar boér inte idndras bara for att
elektroniska rutiner inférs. For andra som ska bérja utfirda intyg
kan frigan om ansvarsfordelning inte beddémas utifrdn redan
inférda rutiner. Dessa olika beddmningar av hur risker ska fordelas
torde inte kunna goras generellt. Frigan bor i stillet bedémas frin
tillimpning till tillimpning.
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6 Tillitsramverk

I detta avsnitt presenteras utredningens férslag till tillitsramverk
for Svensk e-legitimation. Ett vil fungerande tillitsramverk som ir 1
samklang med den internationella utvecklingen och standardise-
ringen ir centralt for att bygga nédvindigt fértroende f6r Svensk e-
legitimation. Praktiskt utgér det vidare en central del for att
definiera vilka aktorer som kan bli leverantérer i Svensk e-
legitimation.

6.1 Utgangspunkter

En Infrastruktur for identifiering bér ta sin utgdngspunkt 1 ett
tillitsramverk byggt pd internationell standard och medge den
flexibilitet som den foreslagna Infrastrukturen fér Svensk e-
legitimation och internationell samverkan kriver.

De flesta av de internationella anstringningar som gjorts for att
definiera nivder av tillit vid anvindning av e-legitimationer har sin
grund i en publikation (SP 800-63) frén det amerikanska National
Institute of Standards and Technology (NIST). De riktlinjer som
beskrivs dir ir emellertid relativt allmint hillna. Fordjupande
arbeten har dirfér bedrivits inom bl.a. Europeiska unionen, dir det
storskaliga s.k. STORK-projektet utgjort en viktig del’

Ett betydelsefullt arbete foér att utarbeta ett internationellt
tillitsramverk bedrivs nu ocksd inom International Organization
for Standardization och International Electrotechnical Commis-
sion (ISO/IEC). Det kommande resultatet av detta arbete,
ISO/IEC 29115, som férvintas bli internationell norm pd omréidet,

' EU-kommissionen har tagit fram en handlingsplan som ska underlitta for medlemsstaterna
att inféra dmsesidigt godkinda och kompatibla system fér e-signaturer och e-legitimationer
1 syfte att gora det littare att tillhandahilla elektroniska offentliga tjinster éver grinserna
[KOM(2008) 798]. Arbetet fér dmsesidigt erkinnande av elektronisk identifiering inom EU
genomfors inom STORK-projektet.
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bygger pd dokument som publicerats inom det s.k. Kantara
Initiative Identity Assurance Framework (Kantara IAF).

Utredningens forslag

Under férutsittning att det fortsatta arbetet inom ISO/IEC leder
till resultat som ir forenliga med behoven inom den foreslagna
Infrastrukturen f6r identifiering bér Sverige f6lja denna interna-
tionella standard. E-legitimationsnimnden bor dirfor, liksom E-
delegationen, verka for att resultatet av standardiseringsarbetet blir
forenligt med svenska intressen pd omridet.

I avvaktan pd detta resultat bor ett tillitsramverk inféras som har
sin férankring i de tidigare nimnda publikationerna. De har alla
gemensamt att de definierar fyra tillitsnivier (AL)® fér e-
legitimering, 1 syfte att méta olika niver av risk och olika krav pa
anvindbarhet. Dessa tillitsnivier svarar mot olika grader av teknisk
och operationell sikerhet hos utfirdaren och olika grader av
kontroll av att en person som tilldelas en elektronisk identitet
verkligen dr den han eller hon utger sig for att vara.

Nigot forenklat kan tillitsnivierna beskrivas som en méttstock,
dir en ligre indikering pd skalan motsvarar enklare anvindning och
utgivning, ligre kostnader, men ocksd en ligre skyddsnivi. Hogre
klassificering medfér hogre kostnader foér sivil utgivande som
anvindande, men leder till att en hégre grad av tillit kan fistas vid
identifieringen.

Vid en tillimpning av dessa internationella normer har det,
sdvitt hittills framkommit, visat sig indamé&lsenligt att fér Svensk e-
legitimation kriva en tillitsnivd som motsvarar nivd 3 (AL3) eller
hogre. Detta innebir att utgivare av Svensk e-legitimation ska ha
dokumenterade och fungerande ledningssystem fér informations-
sikerhet 1 enlighet med erkinda standarder, att innehavares
identiteter verifieras pi ett indamdlsenligt sitt, att metoden fér
legitimering baseras pd starka kryptografiska mekanismer och
utgivaren ska kunna pdvisa att de nir upp till och efterlever kraven
enligt AL3.

Tillitsnivd 3 ir ocksd den nivd som ligger nirmast de av ram-
avtalsleverantérerna idag utgivna e-legitimationerna. Den &ppnar
emellertid dven nya typer av e-legitimationer som inte ir

2 AL ir en forkortning av den internationella termen for tillitsnivd, ”Assurance Level”, som
anvinds svil i Kantara IAF som 1 STORK-projektet.
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certifikatbaserade. Detta férvintas kunna leda till en hégre anvind-
barhet och stérre spridning inom fler samhillsgrupper. Om det
visar sig att en betydande del av de redan utgivna e-legitimationerna
inte uppfyller kraven {6r nivd 3 i tillitsramverket kan det komma att
bli nédvindigt att etablera 6vergingsregler s att dessa kan godtas
inom infrastrukturen fér Svensk e-legitimation till dess att en
anpassning skett. Kvalificerade certifikat utgivna i enlighet med
lagen (2000:832) om kvalificerade elektroniska signaturer kan,
bland annat beroende pd metod fér utgivning, komma att uppfylla
kraven for nivd 2, 3 eller 4, och dirmed ocksi anvindas inom
infrastrukturen f6r Svensk e-legitimation. D3 kraven 1 tillits-
ramverket ir visentligt mer specifikt framstillda in de som
terfinns 1 4 kap. signaturlagen, féljer att kvalificerade certifikat
inte med automatik uppfyller nigon tillitsnivd hégre in 2. For en
analys av konsekvenser om identitetsutfirdare endast ska
tillhandahélla kvalificerade certifikat, se bilaga 10.

En forutsittning for att en Svensk e-legitimation ska fi utfirdas
foreslis dessutom vara att anvindaren har svenskt person- eller
samordningsnummer. En e-tjinsteleverantdr kan dirfér, nir
Svensk e-legitimation anvints, veta att det finns mojlighet att f3
sddan information, 1 ett identitetsintyg eller efter en manuell
forfrigan om en sddan pakallas frin persondataskyddssynpunkt.
Dessa krav infors liksom regleringen 1 évrigt genom avtal mellan E-
legitimationsnimnden och utfirdare f6r anslutning till Infra-
strukturen for Svensk e-legitimation, 1 den min detta inte féljer av
forfattningsreglering.

E-legitimationsnimnden ska utdva tillsyn 6ver utfirdare av
Svensk e-legitimation s& att tillginglighet, kvalitet och informa-
tionssikerhet blir sikerstillda i enlighet med ett regelverk for
Infrastrukturen for Svensk e-legitimation. I enlighet med regel-
verket ska nimnden ocksd kunna ingripa mot missférhéllanden —
ytterst avveckla en utfirdare om omstindigheterna ir sidana att de
riskerar att leda till oacceptabla konsekvenser fér anvindare, e-
tjinsteleverantdrer eller andra eller rubba foértroendet fér Infra-
strukturen f6r Svensk e-legitimation.

Tillitsnivderna specificeras nirmare 1 bilaga 9.
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/ Informationssakerhet och
persondataskydd

I detta avsnitt beskrivs att informationssikerheten behover
prioriteras. Det betonas att det dr av central betydelse for den
foreslagna modellen for e-legitimationer att persondataskyddet kan
sikerstillas inom Infrastrukturen foér identifiering. I avsnittet
beskrivs hur flédet av personuppgifter ser ut inom infrastrukturen
och vilka konsekvenser det fir fér personuppgiftsansvar och
begrinsningar av elektroniska spdr, betydelsen av bittre skydd
genom tekniska anpassningar, kopplingar till anvisnings- och
signaturtjinster samt slutligen en bedémning av eventuell relevans i
lagen om elektronisk kommunikation.

7.1 Informationssédkerheten behdver prioriteras

Enligt utkastet till regelverk for Infrastrukturen f6r Svensk e-legiti-
mation ska e-tjinsteleverantérer och Identitets- och Attributs-
utfirdare tillimpa ett ledningssystem fér informationssikerhet, pd
sitt som nirmare anges dir (bilaga 6). Aven i 6vriga delar av
regelverket finns regler som ir av direkt betydelse frin siker-
hetssynpunkt. Dessa regler har i huvudsak himtat sin férebild i
foreskrifter av Myndigheten for samhillsskydd och beredskap (MSB).

Regler om informationssikerhet finns dessutom i den bilaga dir
en nirmare redovisning ges av ett tillitsramverk (bilaga 9). Hir har
emellertid det internationella standardiseringsarbetet rorande e-
legitimationer och identitetsfederationer varit den frimsta
inspirationskallan.

Reglerna i dessa tvd utkast 6verlappar delvis varandra. Materialet
ska emellertid ses som ett forsta underlag infér en grundliggande
genomlysning dir inte bara Infrastrukturen for identifiering utan
hela Infrastrukturen f6r Svensk e-legitimation méste sittas in 1 sitt
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organisatoriska och samhilleliga informationssikerhetssamman-
hang. Hirvid behéver ocksd nirmare évervigas hur Infrastrukturen
for Svensk e-legitimation ska fungera i foérhdllande till redan
existerande ldsningar, t.ex. dagens losningar for e-legitimationer
(under en overgdngstid) och landstingens tjinstekort (SITHS).
Hir finns dven andra kontaktytor sisom system som tillhanda-
hiller attribut, t.ex. uppgifter om juridisk behorighet. Flera sidana
system har tillkommit enligt lag eller forfattning — t.ex. aktie-
bolagsregistret — och behéver kunna verka inom ramen fér den nya
nationella modellen. Utéver en skyldighet att inféra fungerande
ledningssystem bor krav ocksd stillas pd revision och
rapporteringsskyldighet; jfr redovisningen av ett tillitsramverk.

En nirmare analys behdvs ocksi av hur standarderna for
informationssikerhet ska kunna tillimpas 1 detta sasmmanhang dir
huvudfrigan ir identifiering med stdéd av e-legitimationer och
Identitetsintyg samt hur den praktiska hanteringen hos respektive
myndighet ska kunna bli tillrickligt enkel. Hirmed avses bide den
principiella frdgan, om hur en riskanalys kan goras av system for
identifiering och underskrift, och hur mindre organisationer utan
egen sirskild kompetens pd IT-sikerhetsomrddet ska kunna
hantera dessa frigor inom tillgingliga kostnadsramar. Dessa frigor,
som bor genomlysas i nira samverkan mellan berérda aktorer,
behover prioriteras i det fortsatta arbetet.

7.2 Persondataskyddet ska sakerstéllas
7.2.1 Fragor av central betydelse

Det ir av central betydelse f6r den féreslagna modellen for e-legi-
timationer att persondataskyddet kan sikerstillas inom Infra-
strukturen for identifiering. I avsnitt 5.2 har ocksd forklarats att det
behdvs vissa foreskrifter 1 denna del, bl.a. férbud mot registrering
av vissa uppgifter och bevarande av vissa uppgifter och handlingar.
Dir har ocksd en allmin foreskrift foreslagits om att s& & person-
uppgifter som mojligt ska samlas in, limnas ut eller annars
behandlas och att inte fler uppgifter in nédvindigt fir samlas in
och bevaras.

Efter att utredningens delredovisning II limnats har den
registrering och annan behandling av personuppgifter som kan bli
foljden av Infrastrukturen f6r Svensk e-legitimation analyserats och
flodet av uppgifter granskats. En central friga i detta sammanhang
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ir vem eller vilka som ska anses vara personuppgiftsansvariga for de
behandlingar som avses ske inom olika delar av Infrastrukturen fér
Svensk e-legitimation.

7.2.2 Inga personuppgifter i registren

Det foreslds som framgatt att E-legitimationsnimnden ska fora

o ett Utfirdarregister 6ver de Identitets- och Attributsutfirdare
som ansluts till Infrastrukturen for identifiering, och

o ett E-tjinsteregister 6ver de E-tjinsteleverantérer som ansluts
till infrastrukturen f6r identifiering.

I dessa register ska uppgifter finnas om elektronisk adress till
anslutna aktérer, vilken information respektive E-tjinsteleverantdr
behover, vilka uppgifter en Identitets- eller en Attributsutfirdare
kan tillhandahilla och certifikat och publika nycklar som behévs
for att skydda uppgifter och kontrollera att intyg dr dkta. Dessa
register ska dirmed inte innehilla information om kommunikation
mellan anvindare och E-tjinsteleverantorer, innehillet 1 Identitets-
eller Attributintyg, handlingar som ska undertecknas eller har
undertecknats eller andra uppgifter som direkt eller indirekt kan
hinféras till en fysisk person som ir 1 livet.

Dessa begrinsningar ir av sidan betydelse frin persondata-
skyddssynpunkt att de bér framgd av forfattning. I en forordning
om Infrastrukturen f6r svensk e-legitimation foreslds dirfor fore-
skrifter om att E-legitimationsnimnden ska fora Utfirdar- och E-
tjinsteregister. Vidare anges vad dessa register ska f3 innehilla. I
tydlighetens intresse foreslds ocksd en uttrycklig féreskrift om att
registren inte fir innehdlla information om kommunikation mellan
anvindare och E-tjinsteleverantérer, innehdllet 1 intyg eller hand-
lingar som undertecknas eller uppgifter som direkt eller indirekt
kan hinféras till en fysisk person som ir 1 livet. Dessa register far
alltsd inte innehdlla ndgra personuppgifter. S& linge inga person-
uppgifter férekommer i dessa register blir personuppgiftslagen inte
tillimplig. For de fall det skulle férekomma personuppgifter i
registren, blir E-legitimationsnimnden personuppgiftsansvarig.

Nir utvecklingen av Infrastrukturen f6r identifiering kommit s3
l&ngt att forutsittningarna klarnat 1 detalj bor frdgan om person-
uppgifter kan férekomma &vervigas pd nytt. Skulle det dirvid visa
sig att det inte kan uteslutas att en uppgift kan férekomma som
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indirekt kan hinforas tll en individ bér den foreslagna foreskriften
om férbud mot behandling av personuppgifter begrinsas till sdana
som direkt kan hinforas till en person som ir 1 livet.

7.2.3  Personuppgifter inom infrastrukturen

Inom Infrastrukturen fér identifiering ska e-legitimationer och
Identitets- och Attributsintyg utfirdas och brukas sd att E-tjinste-
leverantérer kan gora de kontroller som behévs. Det flode av
uppgifter och handlingar som dirmed uppkommer kan nigot
forenklat beskrivas genom féljande figur.

Figur 7.1 Flode av uppgifter och handlingar
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uppgifter om sig

E-tjanst

1. Anvindare anséker om Svensk e-legitimation och limnar de
uppgifter som behdvs till en Identitetsutfirdare som kontroll-
erar uppgifterna, t.ex. via SPAR-registret, och forser sina
anvindare med privata e-legitimationer eller e-tjinstelegitima-
tioner.

2. Utfirdaren bevarar uppgifter om sékanden 1 en elektronisk akt,
hiller dem uppdaterade och registrerar de uppgifter som be-
hévs om spirr.
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3. Utover det system som Identitetsutfirdaren behéver for att
hantera e-legitimationerna krivs med féreslagen 16sning ocksd
ett system for att utfirda Identitetsintyg. Nir anvindaren
loggar in 1 en e-tjinst som begir identifiering styrs anvindaren
till ritt utfirdare och legitimerar sig, varefter ett Identitetsintyg
skapas i dennes system for att utfirda Identitetsintyg och
overtors via nit till e-tjinsten.

4. Behovs dven attribut i e-tjinsten — t.ex. uppgifter frin aktie-
bolagsregistret om juridisk behorighet — sinder e-tjinsten en
begiran till Bolagsverket via Infrastrukturen fér identifiering.

5. Hos Attributsutfirdaren finns ett system for utfirdande av
Attributsintyg dir utfirdaren skapar ett intyg och sinder det
till E-tjinsteleverantdren.

I de hir beskrivna delarna blir det friga om personuppgifter. Hela
hanteringen tar nimligen sikte pd att knyta uppgifter till en viss
individ, att pa tillrickligt sikert sitt se till att intyg ir utfirdade av
angiven utstillare (en Identitets- eller Attributsutfirdare) och att
sikerstilla en sidan hantering att det finns skil f6r mottagaren att
lita pd att uppgifterna ir riktiga.

7.2.4  Personuppgiftsansvar och begransningar av
elektroniska spar

Enligt 3 § personuppgiftslagen (1998:204; PUL) ir den personupp-
giftsansvarig som ensam eller tillsammans med andra bestimmer
indamdlen med och medlen fér behandlingen av personuppgifter.
Den som behandlar personuppgifter f6r en personuppgiftsansvarigs
rikning betecknas personuppgiftsbitride. Bedéomningar av dessa
grinsdragningar med anknytning till komplex infrastruktur har
nyligen gjorts av den s.k. Artikel 29-gruppen (yttrande frin
februari 2010, WP 169). Liknande frigor har provats av
Kammarritten 1 Stockholm 1 en dom den 22 juni 2010 1 mél mellan
Forsikringskassan och Datainspektionen (mal nr 1191-09). Vidare
har Artikel 29-gruppen 1 ett arbetsdokument den 29 januari 2003
behandlat frigor om autentiseringstjinster pd Internet (WP 68).
Artikel 29-gruppen har konstaterat att det blivit svirt att gora
de rittsliga beddmningarna och att tillimpa berérda begrepp 1 kom-
plexa miljoer, dir olika scenarier kan tinkas som omfattar person-
uppgiftsansvariga och personuppgiftsbitriden, ensamma eller
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tillsammans, med olika grader av sjilvstindighet och ansvar.
Gruppen har hirvid betonat att efterlevnaden av bestimmelserna
om persondataskydd mdiste kunna garanteras. Samtidigt har
gruppen konstaterat att den konkreta tillimpningen blivit svirare
nir berorda IT-miljder blivit alltmer komplexa och tjinster
utvecklats 6ver organisationsgrinser och lagts ut pd entreprenad
for att nyttja specialiseringar och skalférdelar. Detta méste beaktas
nir en ny Infrastruktur foér identifiering ska inféras. Det féljer
emellertid ocksd av Artikel 29-gruppens yttrande att parter som
agerar tillsammans har en viss flexibilitet nir det giller att fordela
skyldigheter och ansvar sinsemellan, si linge de garanterar en
fullstindig efterlevnad av reglerna om persondataskydd (s.23).
Denna méjlighet att skapa en sund férdelning av personuppgifts-
ansvaret bor tas tillvara si att regeringens intentioner med att
inféra en ny Infrastruktur f6r Svensk e-legitimation blir verklighet.
Hit hor att forenkla, bredda och effektivisera denna struktur
samtidigt som ett Okat skydd ges for enskildas personliga
integritet.

Vilka aktdrer som skulle kunna ha ett personuppgiftsansvar
framgir nigot forenklat av f6ljande figur.

Figur 7.2 Aktorer med personuppgiftsansvar

E-legitimationsnamnden

Registerforaren — behover

inte regleras Bevarar uppgifter i elektronisk

akt — &ven frén registerkoll,
efter frdga dit

|

for person Identitetsintyg

Attributsi Ansckan om e-leg — lamnar
]

Anvandaren — behover inte

regleras '—}/
-

.
LR
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Som framgitt uppkommer inget personuppgiftsansvar f6r E-legi-
timationsnimnden betriffande Utfirdar- eller E-tjinsteregistren sd
linge registren inte innehdller nigra personuppgifter. Det foreslds
emellertid att nimnden ocksi ska tillhandahilla anvisnings- och
signaturtjinster se vidare avsnitt 7.2.6.

De som fo6r register som ska anvindas av Identitets- och Attri-
butsutfirdare f6r vissa kontroller (registerféraren i figuren ovan) ir
personuppgiftsansvariga for sina register och de behandlingar som
de utfor for att limna ut uppgifter till utfirdarna. For detta behovs
inte nigon sirskild reglering. De behandlingar som innehavare av e-
legitimationer (se anvindaren i figuren ovan) utfér med sin e-
legitimation behover inte heller regleras sirskilt. Utformas denna
hantering ritt bor den kunna avgrinsas si att det varken upp-
kommer nigon tvekan om vem som har personuppgiftsansvaret for
de olika behandlingarna eller nigra sirskilda risker frin persondata-
skyddssynpunkt.

Dirmed 4terstdr E-tjinsteleverantérerna och Identitets- och
Attributsutfirdarna (se de fyrkantiga bld rutorna i figuren ovan).
Hir blir det av central betydelse att respektive utfirdares system for
att utfarda intyg inte utformas si att de kan bli en samlingsplats for
nya och gamla Identitetsintyg eller f6r loggar och liknande som kan
anvindas for att kartligga en eller flera anvindare. Det enda som
bor 8 bevaras dr debiteringsunderlag och liknande i aggregerad
form, avidentifierat si att elektroniska spdr inte kan &terskapas.
Denna begrinsning bér gilla ocks f6r vad som loggas och annars
bevaras i brandviggar, intringsdetekteringssystem och liknande
som ir knutna till respektive system f6r utfirdande av
Identitetsintyg. P4 motsvarande sitt bor det 1 system for utfirdan-
de av Attributsintyg och 1 kringliggande sikerhets- och kommu-
nikationssystem 3 bevaras endast debiteringsunderlag och liknande
1 aggregerad form, avidentifierat s3 att elektroniska spdr inte kan
dterskapas. En sidan begrinsning foreslds 1 14 § forslaget till
féorordningen om Infrastrukturen f6ér svensk e-legitimation.
Bestimmelsen fir naturligtvis inte forstds sd att den skulle hindra
bevarande eller andra behandlingar som ir noédvindiga for att
infrastrukturen ska fungera.

P3 s sitt undviks att personuppgifter samlas in nir det inte ir
noédvindigt och att kinsliga personuppgiftssamlingar uppkommer
hos Identitets- och Attributsutfirdare. Dessa risker skulle bli sir-
skilt kinnbara om t.ex. en utfirdare blir helt dominerande p3
marknaden eller dessa funktioner utkontrakteras till en och samma
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underleverantor. Ges sidana system en olimplig utformning skulle
det kunna skapas en nirmast komplett bild av Anvindares kon-
takter och kommunikationsvigar i elektronisk miljo. Det bor
hirvid foreskrivas att sambearbetningar av uppgifter, som rér kom-
munikation for elektronisk legitimering eller elektronisk under-
skrift, inte fir ske mellan olika Identitets- eller Attributsutfirdare.
Dessa system behover istillet avgrinsas och skyddas s att de kan
vinna allminhetens tillit frin b3de sikerhets- och persondata-
skyddssynpunkt; se 15§ forslaget till forordningen om
Infrastrukturen for svensk e-legitimation. En sambearbetning som
krivs for att Infrastrukturen fér Svensk e-legitimation ska fungera
ska dock naturligtvis {3 4ga rum.

Betriffande system for att utfirda Svensk e-legitimation giller
delvis detsamma. En granskning av dagens system har ocks3 visat
att endast ett fital uppgifter lagras i dessa system och att de i
praktiken inte anvinds s att Anvindares transaktionsmonster eller
annat liknande kan tas fram. Det utfirdaren ser ir sjilva slagningen
mot en server for att se att e-legitimationen inte dr spirrad.
Utfirdaren ser dirvid endast vilken forlitande part som stiller
frdgan och — genom serienummer — vilken e-legitimation som
slagningen giller. Hir kan emellertid, nirmast av ordningsskil, den
begrinsning som giller fér s.k. dppna system enligt 16 § lagen
(2000:832) om kvalificerade elektroniska signaturer, utvidgas
genom bestimmelser 1 férordning till att gilla dven fér dagens
slutna system dir alla aktorer dr anslutna genom avtal. Enligt 16 §
signaturlagen fir en utfirdare inhimta personuppgifter endast
direkt frin den som uppgifterna avser eller med dennes uttryckliga
samtycke och endast 1 den utstrickning som ir nédvindig for att
utfirda eller uppritthdlla ett certifikat. Vidare foreskrivs att
uppgifterna inte fir samlas in eller behandlas f6r andra dndamail
utan uttryckligt samtycke frdn den som uppgifterna avser. Mot-
svarande bor gilla for Anvindare av s.k. slutna system; dvs. nir alla
berérda aktorer dr anslutna genom avtal. Identitetsintyg kan
utfirdas med st6d av e-legitimationer frin sdvil 6ppna som slutna
system och samma persondataskydd bér for dessa fall ges inom
Infrastrukturen fér identifiering. En sidan anpassning foreslds
genom 13 § forslaget till forordningen om Infrastrukturen for
svensk e-legitimation. En detalj i detta sammanhang ir att
bestimmelsen i 16 § signaturlagen — s& som den formulerats —
skulle kunna uppfattas som ett férbud mot behandlingar som
behovs for att utfirda Identitets- eller Attributsintyg, men inte dr
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noédvindiga for att utfirda eller uppritthdlla sjilva certifikatet. I
denna del bor emellertid signaturlagen och bakomliggande direktiv
tolkas s& att utfirdande och anvindning av Identitets- och
Attributsintyg fr ses som en integrerad del i hanteringen av e-
legitimationer, som inom foreslagen infrastruktur fir anses
nodvindig, dven for att uppritthilla e-legitimationerna.

Till denna frdga om hur 16 § andra meningen signaturlagen ska
forstds kommer de fall dir en utfirdare vill tillhandahélla uppgifter
som kan uppfattas som bra att ha f6r Anvindare eller utfirdare,
men som inte dr nédvindiga for att utfirda eller uppritthilla
certifikat eller intyg. Anvindningen 1 paragrafens andra mening av
“uppgifterna” i bestimd form skulle visserligen kunna lisas s3 att
inga andra uppgifter in de som avses i férsta meningen skulle {3
anvindas for andra dndamél. Detta kan emellertid knappast ha varit
avsikten. Har den registrerade limnat sitt uttryckliga samtycke till
att andra uppgifter behandlas torde dessa behandlingar siledes {3
dga rum. Samma tolkning fir goéras av den bestimmelse som
foreslagits 1 13 § forslaget till forordningen om Infrastrukturen for
svensk e-legitimation.

Det framstir diremot som naturligt att E-tjinsteleverantdrer
som mottar Identitets- och Attributsintyg ska 3 anvinda dessa inte
bara for att initialt kontrollera en persons identitet och behorighet
eller handlingars dkthet. De bor ocksd fi bevara intygen si linge
det behovs for att styrka sddana uppgifter, t.ex. om en tvist skulle
uppkomma eller behov annars skulle uppkomma av att visa att
dtkomst till uppgifter och system skett pd lovligt sitt eller att
handlingar undertecknats av en behorig person och att texten inte
har dndrats. Detta torde inte kriva ndgon sirskild reglering.

Mot dessa begrinsningar far stillas de behov av sparbarhet som
kan visa sig finnas f6r att motverka och beivra forfalskningar och
andra missbruk. E-tjinsteleverantdren stiller upp de krav som en e-
tjanst behéver uppfylla utifrén det skyddsvirde som den enskilda e-
tjinsten anses ha. Denna bedémning blir avgérande fér vilka krav
pd sparbarhet som stills. Detta bor emellertid 16sas genom att
infrastrukturen utformas si att Identitets- och Attributsintygen
kompletteras med uppgifter som visar sig nddvindiga fér att skapa
erforderlig spdrbarhet nir denna saknas hos Identitets- och Attri-
butsutfirdare som en f6ljd av det féreslagna férbudet mot loggar
och liknande. Skulle sambearbetningar dirvid behévas av uppgifter
hos flera aktorer fir detta ske inom ramen {6r den brottsutredning
och de straffprocessuella tvingsmedel som kan aktualiseras.
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Utformas Infrastrukturen foér Identifiering pd detta sitt bér
frigan om foérdelning av personuppgiftsansvar kunna bli férhillan-
devis enkel genom att personuppgiftsansvaret flyttas éver stegvis
som 1 en slags stafett nir en transaktion for legitimering,
underskrift, identifiering av den som legitimerat sig eller kontroll
av en underskrifts dkthet flodar genom Infrastrukturen for Svensk
E-legitimation. Anvindaren (personlig e-legitimation) eller
Anvindarens arbets- eller uppdragsgivare (e-tjinstelegitimation)
blir personuppgiftsansvarig fér de behandlingar som sker hos
denne, t.ex. for att hantera e-legitimationen och eventuellt bevara
ett exemplar av en elektroniskt underskriven handling. Utfirdaren
svarar som idag for behandlingar vid utfirdande och 1 tjinster for
spirr och spirrkontroll samt fér de uppgifter som utfirdaren 1
ovrigt behandlar 1 sitt system for e-legitimationer. P4 liknande sitt
svarar Attributsutfirdare for sina tjinster medan E-tjinste-
leverantdren svarar for sina behandlingar av personuppgifter i e-
yjansten — diribland f6r identifiering och kontroll av underskrifter
samt bevarande och senare anvindning om behov av kontroller
skulle uppkomma.

Genomfors en sidan enkel 16sning i enlighet med personupp-
giftslagens reglering — utan ndgot for aktdrer gemensamt person-
uppgiftsansvar — och stéds den av en systemuppbyggnad i enlighet
med denna modell, si att grinserna blir tydliga, krivs ingen sirskild
forfattningsreglering av personuppgiftsansvaret inom
Infrastrukturen f6r Identifiering.

Aven 1 6vrigt bor personuppgiftslagens regler kunna tillimpas
utan ndgon sirreglering.

P34 en punkt bor emellertid e-legitimationshanteringens och
identitets- och attributsintygshanteringens manga led sirskilt
beaktas. Om en personuppgiftsansvarig utfirdare limnar de
Anvindare som tilldelas e-legitimationer tydlig information om de
behandlingar fér identifiering och kontroll av underskrift som kan
komma att ske i1 senare led torde myndigheter och andra som i
egenskap av forlitande part behandlar personuppgifter 1 e-legitima-
tioner m.m. normalt inte behéva limna samma information pa nytt.
Forslag bor tas fram till hur sidan information kan utformas si att
den blir tydlig och fér att begrinsa behovet av dterkommande
upprepningar 1 senare led (i varje e-tjinst). Sjilva informationen
bér kunna limnas till Anvindarna redan 1 samband med att avtal
sluts med utfirdare.
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7.2.5 Battre skydd genom tekniska anpassningar

Nir personuppgifter ska behandlas av olika aktérer, pa olika platser
och med olika skyddsmekanismer och skilda administrativa
l6sningar har det visat sig att forfattningsregleringens teknik-
neutrala bestimmelser inte alltid fungerat som ett tillrickligt
styrmedel. Persondataskyddet har kunnat motverkas redan vid
valet av teknisk 16sning. Forskning har dirfor initierats for att ta
fram tekniska 16sningar, byggda for att frimja persondataskyddet;
s.k. integritetsfrimjande teknik (eng. Privacy-Enhancing Tech-
nologies; PETs). Genom sidana 16sningar kan

- behandlingen av personuppgifter minimeras,
- avidentifierade uppgifter eller pseudonymer anvinds,
- vissa uppgifter krypteras eller blockeras, och

- policies f6r integritetsskydd analyseras automatiserat s att den
som t.ex. besdker en webbplats enkelt kan géra vilgrundade
bedémningar av vilket skydd som ges.

Den Infrastruktur for identifiering som foreslds bygger pd en
standard (SAML) som ir sirskilt utformad for att kunna tillgodose
sddana behov. Ritt utformad kan alltsi Infrastrukturen for
identifiering gora det svdrare rent tekniskt att genomféra
krinkningar av den personliga integriteten.

Som exempel pid integritetsfrimjande teknik kan nimns bla.
anvindningen av e-legitimationer med pseudonym (jfr 6 § forsta
stycket 3 signaturlagen) som hindrar direkt identifiering och
mojliggér anonyma betaltjidnster till skillnad frdn kontokorts-
baserade betalningar. I ett meddelande frin Europeiska
Kommissionen den 2 maj 2007 till Europaparlamentet och Ridet
(KOM (2007) 228), om frimjande av dataskydd genom integritets-
frimjande teknik, har Kommissionen som sin mening uttalat bl.a.
att integritetsfrimjande teknik bor utvecklas och f3 en bredare
anvindning och att en sidan utveckling skulle forbittra integritets-
skyddet och bidra till att bestimmelserna om persondataskydd
foljs. Kommissionen har vidare 1 ett meddelande om e-
forvaltningens roll 1 Europas framtid (KOM(2003) 567) forklarat
att teknik som hojer skyddet foér privatlivet bor frimjas inom e-
forvaltningen 1 syfte att skapa tilltro och fértroende si att e-
forvaltningen utvecklas pd ett framgdngsrike sitt.
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Frigor om integritetsfrimjande teknik har nyligen behandlats
ocksd 1 Norges offentliga utredningar (NOU 2009:1) Individ og
integritet — Personvern i det digitale samfunnet samt i en akademisk
avhandling frdn Universitetet i Oslo.

Den fokusering pa frigor om informationssikerhet och auten-
tisering som hittills priglat utvecklingen av e-legitimationer och
elektroniska underskrifter bor — nir omridet samordnas nationellt
genom E-legitimationsnimnden och vidgas till utfirdande av
Identitets- och Attributsintyg — kompletteras med en strategi for
integritetsfrimjande teknik. Teknikens mojligheter behover tas
tillvara f6r att férena en framtida infrastruktur med ett effektivt
persondataskydd. Vi foreslir dirfor att det 1 varje skede for att
utveckla en Infrastrukturen for Svensk e-legitimation ska genom-
lysas om efterstrivad informationssikerhet, effektivitet, anvindar-
vinlighet och rittssikerhet kan uppnds genom en alternativ teknisk
16sning, dir riskerna for enskildas personliga integritet blir mera
begrinsade.

Nigon forfattningsreglering behovs inte 1 denna del, utéver den
redan foreslagna bestimmelsen om att s& fi personuppgifter som
mojligt ska samlas in, limnas ut eller annars behandlas och att inte
fler uppgifter in noédvindigt fir samlas in och bevaras. Diremot
bor det 1 t.ex. E-legitimationsnimndens arbetsordning anges att en
granskning ska goras i varje fas 1 utvecklingen av Infrastrukturen
for Svensk e-legitimation av om efterstrivade mél kan uppnis
genom en alternativ teknisk 16sning dir risken blir mindre f6r att
enskildas personliga integritet krinks.

Dessa tekniska begrinsningar blir l8ngtgdende, sirskilt om de
ses tillsammans med de foreslagna begrinsningarna enligt forfatt-
ning. Ett sidant skydd dr emellertid av central betydelse for att den
framtida infrastrukturen ska vinna allmin tillit och inte riskera att
missbrukas genom att elektroniska spdr skapas, bevaras och
sambearbetas for andra indamdl in dem for vilka den nya infra-
strukturen tillskapats. Det blir en viktig uppgift att genomlysa
dessa begrinsningar och vad som krivs inom den nya infrastruk-
turen si att den foreslagna regleringen inte hindrar behandlingar
som krivs for att skydda infrastrukturen mot angrepp och att
granska och 3tgirda fel.
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7.2.6  Anvisnings- och signaturtjanster

Enligt forslaget till definitioner menas med anvisningstjinst det
tekniska och administrativa stéd som E-legitimationsnimnden
limnar 3t en E-tjinsteleverantdr for att anvindare ska kunna vilja
e-legitimation. I vissa fall kommer anvindaren att kunna se att en
sirskild tjinst f6r anvisning anvinds, i andra fall inte. S8 som denna
yjidnst fungerar ir det naturligt att se E-legitimationsnimnden som
underleverantdr av den till respektive tillhandahéllare av e-tjanster
(se avsnitt 5.4).

Eftersom E-tjinsteleverantdren dirmed fir anses tillhandahilla
Anvisningstjinsten och bestimma om och hur den ska inféras fér
aktuell e-tjinst bor ett personuppgiftsansvar for de uppgifter som
behandlas dir anses vila pd respektive E-tjinsteleverantdr, med E-
legitimationsnimnden och en eventuell underleverantsér till
nimnden som personuppgiftsbitriden. Avsikten ir emellertid att
infora sddana tekniska I8sningar att de uppgifter som behandlas i en
Anvisningstjinst inte kan kopplas till person s att personuppgifter
anses foreligga personuppgiftslagens mening. Det dterstdr att 1 det
fortsatta arbetet se om persondataskyddet med teknisk hjilp kan
drivas sd lingt.

Betriffande en signeringstjinst blir det av avgérande betydelse
att ta tillvara de mojligheter som integritetsfrimjande teknik kan ge
s& att handlingar m.m. inte samlas och bevaras pd ett stille. I denna
del har utvecklingsarbetet emellertid inte kommit tillrickligt lingt
for att en nirmare analys av persondataskyddet ska bli verknings-
full. Frigan fir dirfér tas upp 1 det fortsatta arbetet.

7.2.7 Lagen om elektronisk kommunikation

Enligt 1 kap. 4 § lagen (2003:389) om elektronisk kommunikation
(LEK) giller lagens bestimmelser elektroniska kommunikationsnit
och elektroniska kommunikationstjinster med tillhérande installa-
tioner' och tjinster samt annan radioanvindning. Den foreslagna
Infrastrukturen f6r Svensk e-legitimation innefattar inte ndgot
tillhandahillande av allminna kommunikationsnit. Dirmed 4terstar
frigan om E-legitimationsnimnden, Identitets eller Attributs-

! Med tillhérande installation menas enligt 1 kap. 7 § LEK anordning, funktion eller annat
som inte utgdr men har samband med en elektronisk kommunikationstjinst eller ett
elektroniskt kommunikationsnit, och som méjliggér eller stdder den tjinsten eller
tillhandah&llandet av tjinster via det nitet.
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utfirdare eller E-tjinsteleverantérer kan komma att tillhandah&lla
ndgon allmdnt tillgingliga elektronisk kommunikationstjinst.

Enligt 1 kap. 7 § LEK menas med elektronisk kommunikations-
tjdnst en tjinst som vanligen tillhandahills mot ersittning och som
helt eller huvudsakligen utgors av 6verforing av signaler 1 elek-
troniska kommunikationsnit. Den féreslagna Infrastrukturen for
Svensk e-legitimation torde falla utanfér tillimpningsomridet for
LEK redan till f6ljd av att de tjinster som E-legitimationsnimnden,
Identitetsutfirdare, Attributsutfirdare och E-tjinsteleverantorer
ska tillhandahilla inte innefattar ”6verféring av signaler”. For att
sddan 6verforing ska anses foreligga behover de ha ridighet over
signalen (biraren av informationen) och dirmed ha inflytande 6ver
faktorer som t.ex. overforing och kvalitet. Den foreslagna
16sningen innebir emellertid att sdvil E-legitimationsnimnden som
Identitetsutfirdare, Attributsutfirdare och E-tjinsteleverantorer
forlitar sig pd att det finns andra kommunikationstjinster som
fungerar som birare f6r den egna tjinsten; se vidare Post- och
telestyrelsens rapport den 11 mars 2009 (PTS-ER-2009:12) s. 20 ff.
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E-legitimationsnamnden

Detta avsnitt borjar med att beskriva omvirlds- och marknads-
utvecklingen for e-legitimationer samt marknadens drivkrafter. En
ny svensk affirsmodell for e-legitimationer beskrivs med start i
dess utgdngspunkter, nyttor och incitament som skapas, betal-
strommar till nimnden och mellan aktérerna 1 Svensk e-legitima-
tion beskrivs ocksd. E-legitimationsnimndens forslag till mal for
verksamheten tydliggérs, dess roll och nimndens mélsittningar vad
giller bearbetning av modellens aktorer samt tjinster. Ett forslag
till nimndens ansvarsomriden och organisation presenteras f6ljt av
en genomforandeplan vilken bland annat lyfter fram vikten av att
etablera nira samrdd med modellens aktorer for att sikra bista
tinkbara uppligg samt en smidig Overgdngslosning. Avsnittet
avslutas med att gd igenom nimndens ekonomi och budget samt
vilka risker som ir férknippade med den fortsatta utvecklingen.

8.1 Omvarldsutveckling

Ett stort antal linder arbetar aktivt med l6sningar f6r hantering av
e-legitimationer. Exempelvis Finland var tidigt ute och introduce-
rade redan 1999 ett identitetskort med e-legitimation. Lésningen
gavs ut av regeringen till alla medborgare 6ver 18 &r, dock nyttjades
inte existerande infrastruktur och 16sning som etablerats av de
finska bankerna, vilket innebar att spridningen blivit mycket
begrinsad.' Nederlinderna har skapat en central part fér att
samordna och hantera e-legitimationer, kallad eHerkenning, vars
roll verkar ha stora likheter med E-legitimationsnimnden i Sverige.
eHerkenning kommer till en bérjan att éverta DigiDs roll som

! Electronic identity in Finland: ID cards vs. bank IDs, Teemu Rissanen, 6 March 2010.
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autentisering for organisationer och féretridarskap for organisa-
tioner vid inloggning till statliga e-tjinster.’

Belgien har under ett antal &r forsett sina medborgare med
elektronisk ID-kort med e-legitimation som skall omfatta en
majoritet av befolkningen.

I Norge ger bankerna ut e-legitimationer som baseras pa
centralt lagrade nycklar foér identifiering och signering, det sd
kallade Norska BankID som frimst anvinds for att logga in pd och
utnyttja tjinster 1 Norska nitbanker. Samtidigt har ett antal aktorer
i en nyligen avgjord upphandling getts uppdraget att ge ut
personliga e-legitimationer f6r dtkomst till myndighetstjinster.

SuisseID ir en nyligen introducerad nationell e-legitimations-
modell baserat pd federering med SAML. Medborgare som
registrerar sig fir ett unikt SuisseID som inte ir kopplat till
personnummer etc. Det finns fér nirvarande fyra ackrediterade
identitetsutfirdare och antalet tjinster vixer kontinuerligt. Den
finansiella modellen bygger pd att en kostnad ir relaterad till
utfirdande av e-legitimationer, vilken tas ut av slutanvindarna.
Anvindningen av e-legitimationer stimuleras av att en stor del av
den initiala avgiften &terbetalas efter ett visst antal anvindningar.’

Inom EU projektet STORK (Secure idenTity acrOss boRders
linKed) utvecklas och testas en ldsning foér att knyta samman
identifieringsinfrastrukturer 1 medlemsstater for att mojliggora
grinsoverskridande e-forvaltningstjinster f6r medlemsstaternas
medborgare och organisationer. Grinsoverskridande e-legitima-
tioner anses nddvindiga for att reducera den administrativa bérdan
inom Europa, vilket anses kunna férbittra omridets konkurrens-
position.* Prioriterade e-tjinsteomrdden inom EU ir frimst riktade
mot startande och bedrivande av affirsverksamhet, studier, arbete
samt att bo och pensionera sig inom unionens grinser.

Inom ramen fé6r STORK-projektet samt det s3 kallade Kantara-
initiativet utvecklas ett tillitsramverk som grund fér klassning av
olika e-legitimationers tillitsnivier (se dven avsnitt 6 rérande tillits-
niver). Dessa aktiviteter utgdér grunden for skapandet av en ny
ISO standard (ISO 29115) for ett tillitsramverk som ska vara
firdigt 2013.

? <http://www.eherkenning.nl/>.

* <http://www.suisseid.ch/index.html?lang=fr>.

* STORK, Towards pan-European recognition of electronic IDs (eIDs), D2.2 — Report on legal
interoperability, 2009-02-23.
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EU kommissionens IDABC program (Interoperable Delivery
of European eGovernment Services to public Administrations,
Businesses and Citizens) avslutades 1 december 2009 och efterfoljs
av det nya ISA programmet (Interoperability Solutions for
European Public Administrations). ISA programmet skall ta vid
och bygga pd erfarenheterna som vunnits 1 IDABC-programmet.
Vid STORK-projektets avslutande 1 maj 2011 kommer ISA-
programmet att ta dver ansvaret for att den infrastruktur som tagits
fram inom STORK-projektet drivs vidare.

Tjinstedirektivets inférande stiller krav pd elektronisk utvixling
av information med myndigheter, féretag och medborgare 1
Europa. Inom ramen f6r den svenska kontaktpunkten bedrivs 1 dag
utveckling och pilotprojekt med syfte att stddja svenska
myndigheters befattning med elektroniskt underskrivna handlingar
frdn utlandet. Detta omrdde berérs dven av EU projekt som
SPOCS (Simple Procedures Online for Cross-border Services) och
PEPPOL (Pan-European Public Procurement Online).

Marknaden och dess utveckling

Som tidigare nimnts har vi i Sverige en relativt ling och god
erfarenhet av att nyttja e-legitimationer under en ca 10-&rsperiod.
Den offentliga sektorn har utgjort en viktig del av denna marknad.
P2 senare tid har det skett en snabb utveckling inom banksektorn
som kommit att bli en stor anvindare av e-legitimationstjinster
exempelvis 1 form av BankID. I dagsliget finns det ca 3,8 miljoner
e-legitimationer utgivna frdn BankID, Nordea och TeliaSonera’.
Vilket resulterar i en hog penetration av e-legitimationer inom
viktiga grupperingar i samhillet.

E-tjinster har kommit att bli en mycket viktig del i minga
offentliga organisationers sitt att arbeta, minga organisationer har
dven som mail att erbjuda mer och mer tjinster via Internet. For
minga av dessa tjinster utgdr e-legitimationer en visentlig
forutsittning f6r hanteringen.

Med utgingspunkt frin direktivets dnskan om att kostnaden fér
nuvarande aktdrer om mojligt ej ska 6ka har utredningen forsokt
identifiera storleken pd dagens marknad fér e-legitimationer. En
preliminir uppskattning av marknadens storlek har gjorts utifrdn

> Synpunkter pd rapporten Verksamhetsplan f6r e-legitimationsnimnden del II, Finansiell

ID-teknik, Swedbank, Handelsbanken.
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uppgifter frdin Kammarkollegiet vilka har analyserats och dir icke
relevanta kostnader dragits ifrdn. Resultatet av denna preliminira
skattning ir att den offentliga marknaden fér anvindandet av e-
legitimation 1 Sverige uppgir till ca 15-20 MSEK exklusive mer-
virdesskatt. Denna uppskattning behover sikras i1 det fortsatta
arbetet 1 nimnden. Delar av denna marknad baseras i dag pa fast-
prisdverenskommelse medan andra delar bygger pd3 I6pande
anvindningskostnad det kan iven finnas en del signeringstjinster
vilka ingdr 1 dessa siffror.

Marknadsvolymen fér e-legitimationer har historiskt utvecklats
1 relativt ldngsam takt, men férvintas vixa i framtiden allt eftersom
mognadsgraden och nyttorna f6r anvindare och aktorer 1 modellen
okar. Tdag anvinds e-tjinster av myndigheter, landsting och
kommuner i olika stor utstrickning och med stor variation i antalet
erbjudna tjinster. Bland landets 290 kommuner anvinder i1 dag bara
ett fyrtiotal e-tjinster som kriver e-legitimering, tyngdpunkt ligger
pd tjinster inom skola och barnomsorg. For landsting anvinds e-
ganster framforallt genom funktionen Mina Sidor dir individen
kan boka och omboka tider, férnya recept och stilla frigor. E-
tjanster anvinds 1dag inom 15 av de 20 (inklusive tvd regioner)
lanstingen 1 Sverige dir de flesta tjinster har stora likheter med
varandra mellan respektive landsting.

Det finns en stor variationsrikedom 1 sdvil vilken utstrickning
dessa aktorer har e-tjinster, hur de ir utformade samt till vilken
grad de utnyttjas, delvis baserat pd respektive aktérs uppdrag. Mer
in 25 av landets myndigheter erbjuder i dag e-tjinster till individer
och/eller organisationer.® Bland dessa 25 myndigheter &terfinns de
storsta, med flest antal anstillda och flest interaktioner med med-
borgarna. Det bor dock finnas en potential dven bland resterande
89 % av Sveriges 259 operativa myndigheter’.

Tittar man framit kan en fortsatt tillvixt iven pd andra omriden
som att kunna identifiera vem en aktor ir det kan vara i en tjinst,
kopplat till sociala medier, vem som gér uttalanden i olika frigor,
etc. en utveckling som kan ske sivil inom offentlig som privat
sektor.

Marknaden for e-legitimationer, dvs. behovet av dessa for att
kunna utféra olika e-tjinster drivs av faktorer si som utbudet av
attraktiva tjinster, antalet utfirdade e-legitimationer, frekvensen i
e-legitimationernas anvindning, arbetsprocesser inom offentlig och

¢ <www.e-legitimation.se>, samt ett antal av e-tjinsteleverantdrernas hemsidor.
7 84 enkelt som majligt for s@ mdanga som méjligt, SOU 2010:62, 2010.
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privat sektor etc. 1 en modell med en rad beroendeférhéllanden,
forenklat dskddliggjort 1 bilden nedan.

Figur 8.1 Faktorer och beroenden med paverkan pa marknadens
utveckling
« e-legitimations-
- utfardarna for tkade
) Storre Fler e-leg.- intakter vilka tacker
prispress p& utfdrdare pd |«———— deras, i stor
utfardandet marknaden utstrackning, fasta
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En viktig startpunkt ir att e-tjinsteleverantdrer utvecklar e-tjinster
vilka anvindare finner attraktiva, dvs. som fyller ett behov, ir enkla
att anvinda, och dirmed anvinds frekvent. Det ska dock noteras
att utvecklingen av sjilva e-legitimationen endast utgér en mindre
del 1 ett betydligt mer omfattande utvecklingsarbete som kan
omfatta system och arbetsprocesser hos den offentliga sektorns
aktorer for att e-tjinster ska kunna lanseras och nd sin fulla
potential.

Identitetsutfirdarna underlittar hanteringen och anvindandet
genom att utveckla attraktiva erbjudanden med bra och
anvindarvinliga 6sningar samt frimjar ett stort utfirdande av e-
legitimationer for att skapa en hég penetration pd marknaden bland
anvindarna. Tillgdng till attraktiva e-tjinster vilka upplevs tillféra
ett virde f6r anvindarna, kombinerat med en bred spridning av e-
legitimationer férvintas ©ka anvindningen vilket i sin tur okar
intresset bland fler att utdka sina aktiviteter pd omrddet. Denna
omstillning vilken kommer att ske successivt skapar forutsitt-
ningar for att effektivisera och 6ka kvaliteten inom den offentliga
sektorn, men kan &tminstone under en period komma att 6ka
kostnaderna 1 kundservice.

For att denna kedja av férindringar ska komma att fungera
effektivt dr det viktigt att det tidigt skapas en kritisk massa av e-
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legitimationer och attraktiva e-tjinster, annars finns risk for att
intresset for e-tjinster férblir begrinsat.

8.2 En ny svensk affarsmodell
8.2.1  Utgangspunkter

E-legitimationsnimnden ska i den nya modellen samordna statens
arbete med och anvindning av metoder och tjinster {6r elektronisk
identifiering och legitimering. Myndigheten ska sikerstilla att
nodvindiga tjinster och funktioner foér e-legitimationer finns
tillgingliga for den offentliga férvaltningen. Detta kommer att ske 1
enlighet med den nationella modell f6r Svensk e-legitimation som
presenterats tidigare.

Direktivet beskriver att statliga myndigheters, landsting och
kommuners anvindning av tjinster f6r identifiering och signering
ska, liksom nu, finansieras av e-tjinsteleverantorerna. De samlade
avgiftsintikterna ska 1 s3 stor utstrickning som mojligt finansiera
de samlade kostnaderna som nimnden har fér att handla upp och
tillhandahdlla tjinster foér identifiering och signering. Avgifts-
finansieringen boér, om mojligt, leda till ligre totala kostnader for
sdvil varje statlig myndighet och kommun som férvaltningen som
helhet.

Forslaget till verksamhet inom Svensk e-legitimation har byggts
utifrdn en affirsmodell vilken syftar till att skapa foérutsittningar
och incitament f6r sdvil innehavare av e-legitimationer (personer i
sdvil rollen som invdnare som representanter fér en organisation)
att anvinda e-legitimationer samt for e-tjinsteleverantérer,
organisationer som ser ett behov av e-legitimationer for sitt interna
bruk, identitetsintygsutfirdare och attributsutfirdare att utveckla
tjanster kring detta.

Utformningen av affirsmodellen vilar pd de utgingspunkter
som fastslagits for Svensk e-legitimation och E-legitimations-
nimndens verksamhet

e Affirs- och prismodellen ska vara enkel, transparent och
lingsiktig. Den ska leda till mer férutsigbara och om mojligt
ligre kostnader f6r offentlig sektor in dagens ramavtalsmodell

e Anvindarna i form av privata individer eller organisationer ska
kunna vilja leverantor av e-legitimationer
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e Modellen ska primirt fokusera pd offentlig sektor men vara
utvecklings- och skalbar fér att dirigenom kunna skapa forut-
sittningar fér en bra hantering av e-legitimationer dven i dvriga
delar 1 sambhillet, vilket underlittar fér sivil anvindare, e-
tjinsteleverantdrer samt leverantorer till modellen

e Det ska vara enkelt for en statlig myndighet, landsting eller
kommun att {3 tillgdng till tjinster for elektronisk identifiering
och signering. En statlig myndighet, landsting eller kommun ska
genom en part fi tillgdng till alla tjinster som omfattas av
modellen

e En statlig myndighet, landsting eller kommun ska 1 s3 liten
utstrickning som mojligt sjilv behova ha kompetens och funk-
tioner for att kunna anvinda tinster for elektronisk
identifiering och signering 1 verksamheten

e Modellen bér, om det med hinsyn till 6vriga forutsittningar ir
mojligt, stodja teknikneutralitet samt bygga pd 18sningar som
utvecklas av marknaden. Befintliga e-legitimationer béor,
eventuellt med viss anpassning for att klara vald tillitsniva,
fungera i den nya modellen

e Modellen ska skapa forutsittningar for okad valfrihet och
mangfald vad giller utfirdare av identitetsintyg och e-legitima-
tioner. Alla aktdrer pd marknaden som uppfyller relevanta krav
ska kunna bli leverantérer 1 den nya modellen

I tilligg till punkterna ovan féresldr utredningen ett den framtida
affirsmodellen bygger p3 att;

e Den preliminira uppskattningen av marknadens storlek har
gjorts utifrdn uppgifter frdin Kammarkollegiet, utifrin ramavtal
eID 2008 och eID 2004, vilka har analyserats och dir icke
relevanta kostnader dragits ifrin. Denna uppskattade marknads-
storlek utgér grunden fér den ersittning som inledningsvis
utgdr till identitetsutfirdarna, utan avdrag foér E-legitimations-
nimndens kostnader, antaget 100 % &6verging till den nya
modellen

o Tillvixt i marknaden skapas genom att nya e-tjinsteleverantorer
ansluts och betalar en drsavgift

e Avgifter inom Svensk e-legitimation inklusive grund-
ersittningen till identitetsutfirdarna bestims pd arsbasis
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In- och utbetalningar 1 Svensk e-legitimation sker kvartalsvis

Aktorer, identitetsutfirdare, e-tjinsteleverantdrer och attributs-
utfirdare, ansluts kvartalsvis

Nya aktorer som ansluts till Svensk e-legitimation betalar del av
drsavgiften baserat pd kvarvarande kvartal vid intride

Identitetsutfirdare erhdller ersittning baserat pd andel av totala
antalet utfirdade identitetsintyg per unik anvindare och
tidsenhet

Den summa som tilldelas identitetsutfirdarna i ersittning upp-
gar till marknadens uppskattade storlek, samt 50 % av den arliga
tillvixten beriknad utifrdn foregiende irs totala ersittning, upp
till att nimnden ndr full finansiering av kostnader relaterade till
drift av Svensk e-legitimation. Direfter tilldelas identitets-
utfirdarna 100 % av tillvixten

Beroende pd vilken 16sning som viljs for signering kan den
finansiella modellen kopplad till det se olika ut. Vid en central
16sning s&8 kan det komma att krivas ytterligare en betalstrom
som finansierar den tjinsten

Nimndens budget bestdr av tvd typer av kostnader

- Operativa kostnader, relaterade till drift av Svensk e-
legitimation och dess tjinster

- E-legitimationsnimndens &vriga kostnader, e direkt
kopplade till drift och tjinster

De operativa kostnaderna bér pd sikt helt och hillet finansieras
via avgifter. De indirekta kostnaderna ticks dven fortsittnings-
vis via statliga anslag

8.2.2 Affars- och betalmodell

Affirsmodellen bygger pd de roller och aktérer vilka forvintas ingd
i modellen f6r Svensk e-legitimation som presenterats 1 avsnitt 3.2,
dvs. anvindaren (individen i form av privatperson alternativt
anstilld 1 en organisation), E-tjinsteleverantérer (myndigheter,

lan
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Nyttor och kostnader i den nya modellen

E-tjinsteleverantirerna 1 form av myndigheter, landsting och
kommuner kommer genom etableringen av modellen f6r Svensk e-
legitimation att f4 tillgdng till ett forenklat forfarande vad giller e-
legitimationer, en viktig foérutsittning for att utveckla e-tjinster.
Ett storre utbud av e-tjinster skapar férutsittningar for okad
servicegrad och kvalitet 1 e-tjinsteleverantdrernas kundrelationer
och dirmed nojdhet bland kunder och anvindare. I tilligg till 6kad
servicegrad kan e-tjinsterna iven mojliggora verksamhetsmissiga
forbittringar inte minst i processarbetet 1 den egna organisationens
1 form av 6kad kvalitet och produktivitet samt kanske idven ett
mindre behov att 1 egen regi ha specialist kompetens pd omridet.
Exempel pd detta kan vara korrekt ifyllda blanketter, onlinestdd vid
ifyllande av blanketter for vissa tjinster, en kvalitativ dialog mellan
anvindare och e-tjinsteleverantor, korrekt elektroniskt ifyllda
deklarations- och skattehandlingar, anmilan om skolgdng och
sjukanmilan.

Inférandet av Svensk e-legitimation innebir att nuvarande e-
tjinsteleverantdrer behdver se 6ver och 1 vissa fall modifiera och
uppdatera sina e-tjinster i enlighet med den nya modellen. E-
yinsteleverantorerna bor iven identifiera och ta hinsyn till
eventuella risker 1 forberedelserna infér évergdng till den nya
modellen. Detta kommer att stilla krav pd sivil kompetens och
resurser under en dvergdngsfas. Det kan vidare noteras att det stora
jobbet med att utveckla och driva e-tjinster inte ir férknippat med
e-legitimationer utan snarare med system- och processutveckling 1
ovrigt vilket ligger utanfér denna utredning.

Anvindaren, den privatperson alternativt anstilld, som har
tillgdng till en e-legitimation och dirmed far tillgdng till de tjinster
vilka e-tjinsteleverantérerna erbjuder. Anvindaren kan sjilv vilja
vilken av de godkinda e-legitimationsutfirdarna som han eller hon
vill anvinda for att legitimera sig. Okat utbud och attraktivitet i
erbjudna tjinster kombinerat med en trovirdig och forenklad
hantering av e-legitimationer forvintas o6ka frekvensen i
anvindarnas nyttjande av e-tjinster.

Identitetsutfirdare kommer att behdva anpassa sin verksamhet
till de regler som giller inom modellen fér att bli godkind som
leverantor. For dagens leverantérer kan detta komma att innebira
exempelvis att sitta upp en identitetsutfirdartjinst, anpassning till
SAML, ansékan om medlemskap 1 Svensk e-legitimation. Vilken
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grad av forindring detta innebir kan variera mellan aktorerna.
Férindringarna samt sjilva overgdngsperioden di tvd parallella
system behover drivas kan komma att vara férknippade med vissa
kostnader och kanske dven risker aktdrerna behover bira. Mal-
sittningen dr att den nya modellen kommer att skapa en vil
fungerande marknad som kommer att vixa genom att nya myndig-
heter, landsting och kommuner utvecklar e-tjinster och ansluter sig
till modellen. T tilligg till den offentliga sektorn ska E-legitima-
tionsnimnden iven verka fér att Svensk e-legitimation utvecklas
till att dven omfatta det privata niringslivet.

Attributsutfirdarna innehar en viktig roll 1 modellen di de
kompletterar den grundliggande rollen for identifiering med att vid
behov idven tillhandahdlla annan viktig information. Svensk e-
legitimations infrastruktur kan innebira ett forenklat férfarande
dven for dessa utfirdare.

Betalstrommar

Betalstrémmarna 1 Svensk e-legitimation har definierats fér att
stddja mélsittningarna 1 kommittédirektivet. Det finns en 6nskan
om att modellen 1 s§ hoég grad som mojligt ska vara avgifts-
finansierad, samt att e-tjinsteleverantérerna ska f3 en forutsigbar
och om mojligt ligre avgift. Betalstrommarna 1 modellen
dskadliggors 1 figuren nedan.
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Figur 8.2 Betalstrommar i Svensk e-legitimation
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Bilden visar pd tvd olika typer av betalstrommar, markerade med
heldragna respektive streckade linjer. De heldragna linjerna visar pd
betalstrémmar vilka gir via och vars prisnivd styrs av E-legitima-
tionsnimnden. Denna struktur mojliggdr en betalmodell 1 flodet in
till nimnden frdn e-tjinsteleverantdorerna och en annan f6r
utbetalning av ersittning till identitetsutfirdarna, vilket bidrar till
dynamik i marknaden.

Den andra typen av betalstrémmar, i bilden markerade med
streckade linjer, visar p4 potentiella betalstrommar som ligger utom
E-legitimationsnimndens ansvar. For dessa giller separata éverens-
kommelser mellan de involverade parterna.

E-tiénsteleverantorerna foreslds dven fortsittningsvis std for
storre delen av den offentliga sektorns finansiering av modellen.
For att mota direktivets krav om o6kad forutsigbarhet 1 de
offentliga aktorernas kostnader foreslds e-tjinsteleverantdrerna
betala en fast avgift till E-legitimationsnimnden baserad pd for
landsting och kommuner antal invinare samt f6r myndigheter antal
anstillda. Till detta kommer dels att kommuner och landsting
betalar samma avgift per invinare samt att det for respektive
kategori finns en faststilld miniminivi. Betalningen ir inte
avhingig 1 vilken grad organisationen har e-tjinster vilka kriver e-
legitimationer, ej heller 1 vilken grad de utnyttjas.
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Modellen mojliggdér for e-tjinsteleverantdrerna att uppskatta
sina kostnader pd férhand samtidigt som den innebir ett
incitament att utveckla och sitta 1 drift e-tjinster 1 syfte att 6ka
servicegraden mot anvindare men dven for att vidareutveckla, hoja
kvaliteten i och effektivisera den egna verksamheten.

Avgiften syftar till att ticka sdvil tillsyn, relevanta administra-
tiva kostnader hos nimnden samt ersittning till identitets-
utfirdarna.

Utifrdn den uppskattade storleken pd dagens marknad fér
anvindande av e-legitimationer kombinerat med uppskattade
kostnader for nimndens operativa verksamhet har ett forslag tagits
fram pd avgiftsmodell. I denna modell féreslds féljande avgifter

e Landsting och kommuner betalar 0,50 kronor per invinare och
har en minimiavgift pi 10 000 kronor per &r

e Myndigheter betalar ca 350 kronor per anstilld och har en
minimiavgift pd 10 000 kronor per ar

Kostnaden fér landsting och kommun uppgér till 50 6re per
invinare. Nivin ir satt foér att stimulera utvecklingen och
anvindandet av e-tjinster som kriver e-legitimation inom landsting
och kommuner samt foér att frimja en o6verging till den nya
modellen. Minimiavgiften innebir att kommuner med mindre in
20 000 invdnare samt de mindre myndigheterna fir betala denna
minimiavgift for att delta 1 Svensk e-legitimation. Modellen kan
vidare exemplifieras genom att beskriva vad de fem storsta
myndigheterna, landstingen och kommunerna som 1 dag nyttjar e-
legitimationstjinster skulle betala:

Tabell 8.1 Foreslagna arsavgifter for de storsta aktérerna

Myndigheter Antal anstallda Avgift '
Forsakringskassan 12 500 4200 000
Skatteverket 10 800 3636 000
Arbetsférmedlingen 9875 3320000
Lansstyrelserna 6 500 2 180 000
Lantméteriet 2 397 800 000
Landstinget Antal invanare Avgift!
Stockholm 1974 827 980 000
V:a Gotaland 1570 000 780 000
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Region Skéane 1231062 610 000
Ostergdtland 415990 200 000
Jonkoping 329 884 160 000
Kommun Antal invanare Avgift!
Stockholm Stad 832 641 590 000
Linkdping 144 934 100 000
Orebro 134 466 90 000
Helsingborg 128 569 90 000
Umed 114 300 80 000

L' Alla avgifter har avrundats nedét till ndrmaste 10 000-tal.

Den storsta fordelen med denna modell 4r att den i linje med
utgdngspunkter f6r den nya modellen ir enkel och férutsigbar.
Berikningen av kostnaderna utifrn antal anstillda respektive antal
invdnare utgér en modell som anvinds inom andra omriden 1
offentlig sektor. Tillvixten 1 marknaden beriknas som att varje
nytillkommen e-tjinsteleverantér tillfér marknaden en avgift. Den
fasta avgiften, vilken ej ir relaterad till de facto antal utnyttjade e-
legitimationer fungerar som ett incitament {or respektive aktor att
utveckla och driva pd anvindandet av e-tjinster. Denna avgifts-
modell har likheter med avgiftsmodell f6r access till Internet.

En nackdel med modellen kan vara att den riskerar att bli ndgot
statisk dir eventuella stordriftsférdelar och produktivitetstor-
bittringar pd e-legitimationssidan inte fullt ut slir igenom. Detta
hanteras dock via att den fasta avgift som e-tjinsteleverantdren
betalar inte ir knuten till nivin pd anvindandet, en beriknad
kostnad per identitetsintyg kommer dirmed att sjunka nir
volymen anvindande ¢kar. En alternativ modell skulle kunna ha
varit att relatera avgiften for e-legitimationer till den volym
legitimationer som anvinds, en sidan modell har dock bedémts
svarforenlig med direktivets krav.

Med den fordelning av avgifterna som presenterats kommer
marknaden det forsta fulla verksamhetsiret, med antagande om att
alla nu anslutna e-tjinsteleverantérer gor dver till Svensk e-legiti-
mation, att uppgd till knappt 25 MSEK. Av detta belopp féreslas
ca 20 MSEK (det preliminira antagandet om marknadens storlek)
utbetalas till identitetsutfirdarna som ersittning, resterande
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5 MSEK gér till nimnden for att bidra till att ticka de operativa
kostnaderna och .

Identitetsutfardarna betalar en 3rlig avgift som ersittning for att
delta i modellen for Svensk e-legitimation. Denna avgift syftar till
att ticka sivil relevanta administrativa kostnader hos nimnden som
en avgift f6r den 4rliga tillsynen. Identitetsutfirdaren kommer 1i
tilligg att 1 samband med intride 1 modellen, alternativt vid
forindrad roll 1 modellen, behéva intyga att regler och krav for
medlemskap i Svensk e-legitimation kan uppfyllas. Detta sker
genom att en extern part utfér en revision, t.ex. en revisionsbyra.
Avgiften relaterad till detta dr utom nimndens kontroll och
betalningen sker direkt till den externa parten. Den del av avgiften
som relateras till tillsyn giller férutsatt att identitetsutfirdaren
foljer och lever upp till Svensk e-legitimations regelverk. Om
aktoren gor overtridelser som féranleder sirskild tillsyn tas en
sirskild avgift ut.

Arsavgiften for identitetsutfirdarna beslutas av E-legitima-
tionsnimnden féreslds 1 ett inledande skede uppgd till 20 000 SEK,
med foljande uppdelning:

e Administration: hantering av metadata och &rligt register-
underhill. Uppskattad initial avgift 10 000 SEK

e Tillsyn: Uppskattad initial avgift 10 000 SEK

Privata identitetsutfirdare foreslds erhdlla en ersittning som uppgir
till den marknadsandel av totalt antal utfirdade identitetsintyg per
unik anvindare under en definierad tidsperiod som respektive aktér
utgivit relaterat till E-legitimationsnimndens totala intikt frin e-
tjinsteleverantdrerna med avdrag for relevanta operativa kostnader,
1 utgdngsliget beriknas detta uppgd till ca 20 MSEK vid 100 %
anslutning. Ersittningen betalas ut kvartalsvis. I ulligg till den
grundliggande ersittningen kan en extra tillvixtbaserad ersittning
tillkomma vilken utbetalas &rligen. Den tillvixtbaserade ersittning-
en fordelas sd att E-legitimationsnimnden fram till att de direkta
operativa kostnader samt investeringsbehov tickts tilldelas 50 % av
marknadsékningen och resten gir till identitetsutfirdarna. Nir
nimnden nitt full kostnadstickning f6r direkta operativa kostnader
samt rinta och avskrivningar pd investeringar tilldelas 100 % av
tillvixten identitetsutfirdarna.

Baserat pd utfallet ett visst ir bestimmer nimnden den grund-
liggande ersittningen for efterfoljande &r.
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Da3 respektive aktors ersittning bygger pd uppnddd marknads-
andel av antal utfirdade identitetsintyg per unik anvindare och
tidsenhet ligger det i identitetsutfirdarens intresse att vinna
marknadsandelar genom att skapa spridning pd och hég anvindning
av sina e-legitimationer.

Identitetsutfirdaren har ritt att ta betalt for utfirdandet av e-
legitimationer till privatpersoner. Det ir ett civilrittsligt mellan-
havande mellan utfirdaren och privatpersonen och ligger dirmed
inte inom ramen for E-legitimationsnimnden. E-tjinstelegitima-
tioner forutsitts finansieras av arbetsgivarna.

Skatteverket utfirdar idag ID-kort vilka inkluderar en e-legiti-
mation och Rikspolisstyrelsens nationella ID-kort idr forberedda
fér samma syfte. Dessa ID-kort skiljer sig inte ur ett affirsmodell-
perspektiv frdn andra typer av e-legitimationer, dock anser
utredningen att det vore Onskvirt att det inférs valfrihet for
anvindaren. Detta skulle f6r anvindaren innebira en méjlighet att
vilja vilken identitetsutfirdare bland samtliga medlemmar i Svensk
e-legitimation som man 6nskar ha pd denna typ av legitimationer.

Identitetsutfirdare som utfirdar e-tjinstelegitimationer och kan
styrka att Svensk e-legitimations regler och krav uppfylls och f6ljs
samt betalar avgift kan delta i modellen utan att vara en del av
valfrihetssystemet. Detta kan gilla aktérer med en vil utvecklad
existerande infrastruktur och ett redan etablerat anvindande, si
som ir fallet med t.ex. SITHS. Medlemskap 1 Svensk e-legitimation
utan att vara en del av valfrihetssystemet ir dock inte ersittnings-
grundande.

Vid utfirdandet av tjinstelegitimationer till organisationer kan
olika uppligg bli aktuella beroende pd behov. I de fall organisa-
tionen endast ir intresserad av den mest grundliggande formen for
yinstelegitimationer bor stora likheter finnas med utfirdandet av
sddana for privatpersoner. Vid utfirdandet av tjinstelegitimationer
tillkommer dock ofta en rad andra tjinster som exempelvis
kopplingar till organisation, roll, rutiner foér reservidrfaranden for
att hantera forluster av e-tjinstelegitimationer, inpassering, fysiska
legitimationer med fotografi, SIS-mirkning etc. Specifikationer
kring vad dessa e-tjinstelegitimationer ska innehilla kan variera
mellan olika organisationer varfér de ur ett upphandlings- och
utférarperspektiv  foreslds hanteras separat. E-legitimations-
nimnden avser ej att styra 6ver detta.

Attributsutfirdarna kan delta 1 modellen och p8 s3 sitt underlitta
anvindandet av deras e-tjinster. For en aktor att vara inford 1
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registret bor innebdra att affirsméjligheterna for attributs-
utfirdarna okar. Attributsutfirdarnas méjlighet att ta betalt for
attributsintyg regleras inte av Svensk e-legitimation. Eventuell
intikt fr@n e-tjinsteleverantdrerna vid betaltjinster sker enligt
bilateralt 6verenskomna affirsuppligg.

Arsavgiften ska ticka administrativa kostnader vid hantering av
metadata samt &rligt registerunderhdll och uppskattas tll 5000
SEK. Avgiftens nivd motiveras med att det ir viktigt f6r modellens
framgdng att relevanta attributsutfirdare ansluts.

Alla prisnivder angivna ovan ir forslag for tillitsnivd 3 enligt
tillitsramverket. Om och 1 s8 fall nir fler tillitsnivder introduceras i
modellen kan ytterligare prisnivier komma att inféras relaterade till
dessa. I det fallet finns mojlighet att pdverka de sammanlagda
kostnaderna genom att nyttja ligsta mojliga tillitsnivd efter
tjinstens behov.

Ytterligare utredning dr nédvindig innan beslut kan tas kring
hur signaturtjinsten ska hanteras och dirmed eventuella
konsekvenser for hur tjinsten ska hanteras 1 affirsmodellen. Viljs
exempelvis en central modell och tjinsten ses som en extratjinst
som e-tjinsteaktdrer kan vilja att nyttja kommer tjinsten
antagligen att finansieras separat via en avgift.

Avgifter beskrivna 1 detta avsnitt beslutas av E-legitimations-
nimnden.

8.3 Verksamhetsmal
8.3.1 E-legitimationsndmndens mal

Milsittningen med bildandet av E-legitimationsnimnden ir att
skapa forutsittningar for en vil fungerande Svensk e-legitimation
med stark tillit sdvil i1 Sverige som internationellt. Svensk e-
legitimation ska méjliggora for sivil anvindare av e-tjinster som e-
tjinsteleverantorer i offentlig sektor att pd ett effektivt sitt etablera
och nyttja e-tjinster vilka kriver e-legitimationer. Nimnden ska
vidare verka for att en parallell modell skapas inom niringslivet
med mélsittningen att anvindarna ska kunna anvinda sina Svensk
e-legitimationer dven dir.

E-legitimationsnimnden inrittas som ett sjilvstindigt beslut-
ande organ med uppgift att samordna myndigheternas befattning
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med e-legitimationer, elektroniska underskrifter och gemensamma
elektroniska tjinster.

8.3.2  E-legitimationsnamndens roll

E-legitimationsnimnden ska samordna myndigheternas, lands-
tingens och kommunernas arbete med och anvindning av metoder
och ginster f6r elektronisk identifiering och signering, vilket har
beskrivits 1 avsnitt 3. E-legitimationsnimnden ska sikerstilla att
nddvindiga tjinster och funktioner fér e-legitimationer finns
tillgingliga for den offentliga férvaltningen. I detta ingdr:

e att styra, utveckla och svara fér den verksamhet som faller inom
ramen for Svensk e-legitimation. Hit hér, 1 de delar verksamhet-
en inte regleras 1 lag eller f6rordning

e artt sikerstilla att nédvindiga tjdnster och funktioner (t.ex.
identitetsintygsgivare, anvisningstjinster samt register over
godkinda identitetsintygsgivare och e-tjinsteleverantorer) finns
tillgingliga for forvaltningen

e att tillse att de aktdrer som ansluts foljer regelverket f6r Svensk
e-legitimation

Aven i fortsittningen bor forvaltningen anvinda sig av tjanster och
metoder som utvecklas och tillhandahills av aktérer pd marknaden.
Det ir viktigt att nimndens organisation och verksamhet utformas
pa ett sidant sitt att goda forutsittningar ges for konkurrens och
for utvecklingen av ytterligare tjinster.

Nimnden bor dirfér tillhandahdlla tjanster till myndigheter,
landsting och kommuner endast om det ir nodvindigt for att
sikerstilla férvaltningens tillgdng till elektronisk identifiering och
signering under de férutsittningar och med de mal som angivits.
Utforandet av sidana tjinster bér 1 normalfallet upphandlas pd
marknaden.

Nimnden ska samverka med berérda myndigheter, landsting
och  kommuner samt niringsliv, leverantérer och andra
intressenter. Sirskilt viktigt ir att kommuner och landsting i sidan
samverkan fir mojlighet att utvecklas i samma riktning som de
statliga myndigheterna.
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8.4 Verksamhetsomraden
8.4.1 Anvandare och medlemmar
Anvindare

Malsittningen ir att frimja en 6kad penetration av e-legitimationer
i samhillet samt att frimja anvindandet av dessa. Anvindarna ska
dirigenom pa ett effektivt och sikert sitt f3 tillging till samt kunna
anvinda e-tjinster vilka kriver e-legitimering eller signering. Detta
giller sdvil for privatpersoner som anstillda vilka 1 sin yrkesroll
behéver kunna legitimera sig for att utfora vissa aktiviteter
elektroniskt.

E-tjinsteleverantirer

Malsittningen med verksamheten dr att etablera en modell for
Svensk e-legitimation som e-tjinsteleverantdrerna kinner stor tillit
till och vilket forenklar for dem 1 utveckling och drift av e-tjinster
dir e-legitimationer dr ett krav. Det ligger 1 E-legitimations-
nimndens intresse, och nimnden foreslds verka for, att samtliga
myndigheter, landsting och kommuner fér vilka denna typ av e-
yjdnster dr relevanta ansluter sig snarast till modellen.

Identitetsutfirdare

Milsittningen med den nya modellen dr att skapa valfrihet for
anvindaren och méngfald vad giller identitetsutfirdare. Nimnden
ska verka for inrittandet av ett valfrihetssystem dir anvindare kan
vilja e-legitimationsutfirdare och dir nuvarande si vil som nya
identitetsutfirdare kan anpassa alternativt bygga sin verksamhet
efter definierade krav med mél om anslutning till Svensk e-
legitimation.

Attributsutfirdare

Attributsutfirdarna dr en viktig aktdr 1 Svensk e-legitimation och
stdr for mycket av det utdkade virdet. Milsittningen ir att i
modellen ansluta de attributsintygsutgivare som ir av allmint
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intresse och kan tllféra modellen viktig information, som
exempelvis Bolagsverket och Socialstyrelsen.

Dagens leverantorer av E-férvaltningsstddjande tjinster innehar
en viktig roll i modellen inte minst i form av att stédja offentlig
sektor med det arbete som bedrivs med att férbittra och ta fram
nya e-tjinster, med att gora nodvindiga férindringar under
overgdngsfasen till den nya modellen samt som eventuella
attributsutfirdare i den nya modellen.

8.4.2 Tijanster

Inom Svensk e-legitimation finns ett antal grundliggande tjinster,
dir vissa tillhandahills via E-legitimationsnimnden och andra
direkt frin godkinda medlemmar 1 modellen, vilka kan indelas 1
fsljande grupper

e Registertjinster

e E-legitimationer

e Anvisningstjinst

e Attributsintygstjinst

e Signeringstjinst

Regustertjdnster

En central del i modellen for Svensk e-legitimation utgdrs av de
register som innehdller information om identitetsutfirdare (utfir-
dare av e-legitimationer och identitetsintyg), e-tjinsteleverantorer
och attributsutfirdare. Denna funktion eller tjinst dr viktig for att
skapa tillit mellan aktdrerna inom Svensk e-legitimation. Registren
publicerar bl.a. varje aktors (identitetsutfirdare, e-tjinsteleverantdr
och eventuella attributsintygsgivare) certifikat s att utstillarens
elektroniska stimpel kan verifieras 1 varje identitets- och attributs-
intyg. E-legitimationsnimnden ansvarar f6r utfirdarregistret och
sikrar att det kommer alla e-tjinsteleverantérer tillhanda. Nimnd-
en ansvarar dven for e-tjinsteleverantdrsregistret for offentlig
sektor, vilket identitetsutfirdarna ir beroende av samt for att verka
for en 16sning kommer tillstdnd inom niringslivet.
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De register som E-legitimationsnimnden ansvarar {or ska vara 1
drift 1 samband med att nimnden blir operativ, troligen under viren
2012 och senast vid halvarsskiftet.

Den tekniska driften av Svensk e-legitimations register for
identitetsutfirdare samt e-tjinsteleverantérer ska upphandlas av E-
legitimationsnimnden.

E-legitimationer

E-legitimationer utfirdas till individer och organisationer vilka ir
godkinda som medlemmar i Svensk e-legitimation.

Utfirdare av e-legitimationer till privatpersoner ska upphandlas
enligt inrittande av ett valfrihetssystem. E-legitimationsnimnden
bidrar i sivdl upphandlings- som ansékningsprocesserna for
identitetsutfirdare. E-legitimationstjinsten ska finnas tillginglig i
anslutning till att nimnden gir 1 operativ drift.

Anvindningen av e-tjinstelegitimationer som har upphandlats
utanfér valfrihetssystemet, via avtal direkt mellan de involverade
parterna utan nimndens inblandning, ir inte ersittningsgrundande.

Anvisningstjinst

Anvisningstjinsten anvisar anvindaren utifrdn utfirdarregistret till
sin identitetsutfirdare for att pd ett enhetligt sitt forenkla
anvindningen f6ér den enskilda anvindaren. Anvisningstjinsten kan
vara svil central som lokal.

Utveckling av en anvisningstjinst handlas upp externt. Drift av
anvisningstjinst bor kunna ingd som en del i den upphandling som
gors kopplat till drift och underhll av nimndens register.

Attributsintygstjinster

Attributstjinster kompletterar uppgifter om sivil fysiska som
juridiska personer utéver den information som limnas 1 identitets-
intyg. Attributstjinster som anses vara av allmint intresse ansluts
till infrastrukturen fér Svensk e-legitimation. E-tjinsteleverantorer
kan dven inhimta attributsintyg frin attributstjinster som ej ir
medlemmar i Svensk e-legitimation genom att uppritta bilateral
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tillit och 6verenskommelse mellan e-tjinsteleverantér  och
attributsintygsutgivare.

De mest centrala attributsintygsutgivarna, primirt medlem-
marna 1 Svensk e-legitimation, bér vara anslutna 1 samband med att
E-legitimationsnimnden gér 1 operativ drift.

Signeringstjdnst

En signeringstjinst kommer att ingd som en del 1 E-legitimations-
nimndens serviceutbud. Det krivs ytterligare utredningsarbete
innan det ir klart hur signeringstjinsten ska se ut och dirmed dven
hur en realistisk plan ser ut nir den kan vara tillginglig pd
marknaden. Driften av e-signeringstjinsten kommer antagligen att
upphandlas externt, formerna f6r detta ingdr som del 1 den fortsatta
utvecklingen av tjinsten.

8.4.3 Internationell samverkan och eventuellt
kompletterande omraden

E-legitimationsnimndens verksamhet kan 1 tilligg till omridena
ovan 1 framtiden efter beslut iven komma att inneh8lla andra delar.
Exempel pd detta kan vara det utvecklingsarbete som sker inom EU
kring internationell standardisering och samverkan med andra EU-
linder. Ett flertal aktiviteter kan komma att inordnas under e-
legitimationsnimndens  verksamhet for att uppfylla denna
instruktion

e Den svenska implementeringen av STORK-projektet f6r grins-
overskridande anvindning av e-legitimationer féreslds overgd i
fortsatt drift efter det att STORK-projektet avslutas i maj 2011.
Den fortsatta driften behover férvaltas och eventuellt utvecklas
for att mota framtida behov

e En standard fér ett tillitsramverk som avses ligga till grunden
for ett svenskt tillitsramverk for svensk e-legitimation skall tas
fram inom ramen fér ISO 29115. Aktiviteten beriknas pdgd
minst fram till och med 2013

e EU-projekt inom omridet sivil som aktiviteter inom EU-
programmet ISA behover bevakas och kan komma att kriva ett
svenskt engagemang
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e Den tjinst som utvecklas av Tillvixtverket inom ramen f6r den
svenska kontaktpunkten fér att stddja svenska myndigheters
befattning med signerade handlingar frdn utlandet behéver
forvaltas efter utveckling och pilotdrift. I framtiden kan det
overvigas om nimnden ska f3 ansvaret att forvalta denna tjinst

e Standarder och normer fér e-legitimationer och elektroniska
signaturer kommer under 2011-2013 att pd uppdrag av EU-
kommissionen att utvecklas for att stédja inférandet av
yanstedirektivet. Hir finns behov av svenskt engagemang och
paverkan

Aven andra omriden kan i den fortsatta utvecklingen komma att
overvigas huruvida de bor ingd som en del 1 nimndens
verksamhetsomrdde, exempelvis;

e Standardisering och regelverk f6r stimpelcertifikat

e Standardisering och regler for servercertifikat

8.4.4 Upphandling

E-legitimationsnimnden ska inritta ett valfrihetssystem for svensk
E-legitimation samt upphandla tekniska tjinster mm. Vid bide
inrittandet av valfrihetssystemet och upphandlingen av tekniska
ginster bor E-legitimationsnimnden, utifrin eventuellt regerings-
beslut om att Kammarkollegiet ska stddja E-legitimationsnimnden
med dessa upphandlingar, ta ullvara pd Kammarkollegiets
kompetens och erfarenheter inom relevanta omriden. Vid fast-
stillande av hur stédet frdn Kammarkollegiet limpligen ska
utformas fir bland annat beaktas de uppgifter som E-legitimations-
nimnden ska ha avseende valfrihetssystemet under avtalstiden.

Nir det giller inrittande av valfrihetssystemet dr denna upp-
handlingsform timligen ny och det finns dirfér inte s& stor samlad
erfarenhet p8 omrddet. Detta forhillande miste beaktas wvid
planeringen av den tid och de resurser som kan beriknas erfordras
for arbetet. Infor ett inrittande dr det visentligt att E-legitima-
tionsnimnden fortsitter med ett samrdd med aktdrerna pa
marknaden.

Valfrihetssystemet miste innefatta de tekniska och andra krav
som ska stillas pd Identitetsutfirdarna for anslutning. Dessa krav
ska vara férutsigbara och rimliga och de méiste inom ramen f6r den
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foreslagna l8sningen 1 stdrsta méjliga utstrickning beakta de
forhdllanden som giller for marknaden i dag s& att det blir ett
naturlig utvecklingssteg frdn dagens l6sningar till den 16sning som
foreslds av utredningen. Sirskild uppmirksamhet bér dgnas 3t de
frigestillningar som kan uppkomma vid en 6verging frén dagens
struktur till den nya strukturen.

En fortsatt utveckling kan férvintas ske pd det tekniska
omridet och det ir viktigt att de villkor som giller f6r identitets-
utfirdarna utformas s att de mojliggor forindringar av villkoren
foranledd av teknisk och annan utveckling. For att uppnd
forutsebarhet och god planering méste samrdd ske med identitets-
utfirdarna dven pd detta omrade.

Den ersittningsmodell som foreslagits tar sin utgingspunkt 1
dagens forhillande. Omridet kan dock foérvintas fa en stark tillvixt
med nya e-tjinster och fler anvindare. En sidan utveckling kan
innebira att det under avtalstiden f6r valfrihetssystemet kommer
att finnas behov av att 1 delar férindra och utveckla ersittnings-
modellen. Aven pi detta omride miste avtalsvillkoren for
anslutning till valfrihetssystemet innefatta mojlighet till utveckling
av ersittningsmodellen. Sddana férindringar miste dock ske som
ett resultat av férhandlingar mellan parterna. For att inte himma en
utveckling pd omridet miste bide E-tjinsteleverantérer och
Identitetsutfirdare langsiktigt uppfatta ersittningarna som skiliga
och rimliga.

8.5 Namndens organisation
8.5.1 Namndens uppbyggnad

Elektronisk identifiering och signering ir centrala funktioner for e-
forvaltningen f6r samhillet. Det ir viktigt att myndigheten har ett
hogt fortroende och en hog legitimitet 1 hela den offentliga
foérvaltningen, niringslivet samt hos de enskilda anvindarna. Det ir
vidare angeliget att verksamheten bedrivs med en stor grad av
sjilvstindighet gentemot de myndigheter som anvinder nimndens
ginster eller vars verksamhet 1 6vrigt piverkas av dess beslut.
Verksamheten ska organiseras som en nimndmyndighet som
placeras hos Skatteverket.
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Enligt forfattningsforslaget ska E-legitimationsnimnden ledas
av en nimnd. Nimndens ordférande och 6vriga ledaméter utses av
regeringen for en bestimd tid.

E-legitimationsnimnden ska ha ett kansli med ansvar for det
l6pande arbetet. Kansliet ska ha en kansliansvarig som utses av
myndigheten 1 samr@d med Skatteverket. Skatteverket ska ocksd
uppléta lokaler f6r myndighetens kansli samt skéta administrativa
och handliggande uppgifter &t myndigheten.® Personalen ska vara
anstilld 1 Skatteverket. Kansliansvarig ska ansvara for arbetsledning
avseende personalens arbete med nimndens uppgifter.

8.5.2 Nidmndens ansvarsomraden

E-legitimationsnimndens verksamhet kan delas in 1 ett antal
huvudprocesser och ansvarsomriden som krivs for att driva
nimndens verksamhet, se 6versiktsbild nedan.

Figur 8.3 Niamndens ansvarsomraden
X i h utveckli E-legitimati a
— edning och utveckling av E-legitimationsnamnden N\
Ledamoter av E- . . . Problemhantering och
legitimationsnémnden LecindlechBning SBRancing incidenter
\. J
/_ Marknad & kommunikation —\ /_ Medlemshantering \
omuanoninol Omvarldsbevaknin Intrade Omprovnin
Svensk e-legitimation 9 P 9
Komm_unlkatlon el Internationella relationer Forandrat medlemskap Berakning av avgifter
potentiella deltagare
Marknagiﬁonrqnegil;mkatlon ) Uttrade )
Administration
— N )
Eriitoch l{nderhall av Tester Hantering av betalfloden Statistik
register
Tjanstekatalog Administration
\_ AN J
— Tillit, kvalitet och sékerhet N
Ramverk Tillsyn Klagomal Hantering av tvister
\. J

8 Promemoria, 2010-09-06.
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Ansvarsomrddena indikerar den typ av kompetens som krivs for
att utéva nimndens roll och dirmed vilken typ av kompetens som
behéver rekryteras. Beskrivningen av roller ska dock ej direkt
oversittas 1 bemanningens storlek. E-legitimationsnimnden kan
vidare besluta att utféra delar av dessa uppgifter i egen regi medan
andra handlas upp externt.

Ledning och utveckling av E-legitimationsnimnden
Ledamdter av E-legitimationsndmnden

E-legitimationsnimnden ska ledas av en nimnd. Ledaméterna
deltar 1 nimndmoten tillsammans med kansliansvarig och fattar
beslut i de frigor dir nimnden har beslutanderitt. Motena leds av
nimndens ordférande. Beroende pd vilka imnen som avhandlas kan
dven ytterligare personer adjungeras vid specifika tillfillen. Beslut
och éverenskommelser dokumenteras och distribueras.

Ledning och styrning

Enligt forslaget fir myndigheten i arbetsordning eller sirskilda
beslut 6verlimna till ordféranden eller kansliansvarig att avgora
drenden som ir av administrativ art och andra irenden som ir av
sddan art att de inte behéver prévas i nimnden och eventuellt
skyndsamma irenden. Genom detta forslag skapas méjlighet till en
hogre grad av flexibilitet vid avgérande av drenden som ir av
administrativ eller enklare art.

Upphandling

E-legitimationsnimnden ansvarar for att genomfora de upp-
handlingar som krivs for att utféra nimndens uppdrag. Nimnden
bér for dessa upphandlingar, utifrdn eventuellt regeringsbeslut om
att Kammarkollegiet ska stédja E-legitimationsnimnden med dessa
upphandlingar, ta tillvara pd Kammarkollegiets kompetens och
erfarenheter inom relevanta omraden.
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Problembantering och incidenter

Problem som rapporteras in till E-legitimationsnimnden ska
hanteras inom ansvarsomrddet for styrning och ledning. Problem-
hanteringsprocessen inleds med att ett problem eller en avvikande
hindelse identifieras av E-legitimationsnimnden eller av medlem-
mar 1 modellen. Rapporterade hindelser dokumenteras i en logg,
ddrefter foljer en analys och en kategorisering av rapporterade
problem. Rapporterade incidenter skickas vidare till incident-
hanteringsprocessen.

Incidenter kan rapporteras in av identitetsutfirdare, e-tjinste-
leverantdrer och anvindare. Alla rapporterade incidenter registreras
i en logg eller ett rapporteringssystem och prioriteras av E-legiti-
mationsnimnden. Nimnden ansvarar for att genomféra néd-
vindiga aktiviteter for att hantera incidenten, 1 samrdd med/
tillsammans med den part som rapporterade incidenten, samt att
utféra eventuella uppféljningsaktiviteter.

E-legitimationsnimnden ansvarar for att regelbundet samman-
stilla incidenter, relaterade dtgirder f6r att hantera incidenten samt
forslag for att undvika liknande hindelser i framtiden. Dessa
sammanstillningar presenteras sedan for E-legitimationsnimndens
ledaméter.

Medlemshantering
Intride

Nya parter kan vara intresserade av att ansluta sig till Svensk e-
legitimation. De aktoérer som onskar bli medlemmar visar sitt
intresse genom att skicka en ansokan till E-legitimationsnimnden
och en process som omfattar foljande steg inleds, se iven
regelverket fér Svensk e-legitimation:

e En identitetsutfirdare som onskar delta genomfoér nodvindiga
aktiviteter foér att bevisa att reglerna uppnds. Erforderliga
kontroller genomférs av extern part, t.ex. en revisionsfirma.

e Intyg och dokumentation limnas in tll nimnden som
kontrollerar dess riktighet

e Om reglerna ir uppfyllda utgir en avgift som ska ticka
administration och tillsyn f6r kommande verksamhetsir
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e Nir kraven uppfyllts och avgiften betalats blir identitets-
utfirdaren godkind som medlem och registren uppdateras med
relaterad metadata

o Identitetsutfirdare kan direfter anvinda begreppet Svensk e-
legitimation

Forindrat medlemskap

Aktorer som dr deltagare 1 Svensk e-legitimation kan komma att
indra omfattningen p4 sitt medlemskap, exempelvis gd frin att vara
en attributsutgivare till att bli en identitetsutfirdare. En sddan
forindring innebir att aktoren behéver genomgd de procedurer
som krivs f6r att bli godkind i sin nya roll.

Uttride

En aktor som dr medlem i Svensk e-legitimation kan vilja att limna
denna. Formerna for detta regleras i regelverket fér Svensk e-
legitimation.

Ompréva medlemskap

Situationer kan uppkomma d& E-legitimationsnimnden har miss-
tankar om att en deltagare i Svensk e-legitimation inte uppfyller
modellens legala, affirsmissiga eller tekniska krav. Naimnden har di
mojlighet att initiera en kontroll fér att underséka om s8 ir fallet.
Deltagarorganisationen ir forpliktigad till att godkinna denna
kontroll och att bidra med den information och expertis som krivs
for att E-legitimationsnimnden ska kunna fullfélja sitt uppdrag.

Berdkning av avgifter

E-legitimationsnimnden ansvarar inom ramen for Svensk e-legiti-
mation for att anpassa, vidareutveckla och anvinda modellen fér att
berikna hur betalstrémmarna inom Svensk e-legitimation ska se ut.
Nimnden ska erhilla underlag frin savil e-tjinsteleverantér i form
av underlag for fakturering samt faktisk anvindning samt ut-
firdande statistik frin respektive identitetsutfirdare. Berikning av
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avgifter och ersittningsnivder inom Svensk e-legitimation sker pd
drsbasis enligt faststillda riktlinjer. Fakturering och utbetalning
sker pd kvartalsbasis. Alla forindringar ska godkinnas av E-
legitimationsnimnden.

Ett system f6ér uppfoljning av antal utfirdade identitetsintyg
etableras exempelvis genom att respektive identitetsutfirdare regel-
bundet rapporterar aktuellt utfall. I modellen fér hur ersittningen
beriknas bér mekanismer for att férhindra mojligt missbruk
etableras. Hur modellen konkret ska utformas och upprittas bor
utredas vidare efter att nimnden etablerats.

Marknad och kommunikation

E-legitimationsnimnden ansvarar for att bearbeta marknaden,
sprida budskapet om Svensk e-legitimation och kommunicera med
externa parter. En viktig roll dr att inritta och driva ett antal forum
och aktiviteter f6r samrdd med viktiga intressenter inte minst e-
tjinsteleverantérer inom offentlig sektor, identietsutfirdare,
attributsutfirdare, anvindare samt initiera ett samarbete mellan
aktorer inom det privata niringslivet, se vidare under genom-
forandeplan.

Kommunikation inom Svensk e-legitimation

Tillit 4r ett huvudtema inom Svensk e-legitimation vilket bland
annat férutsitter en god information kring regler, férindringar och
andra viktiga frigor.

Kommunikation med potentiella deltagare

E-legitimationsnimnden ska kommunicera kring och uppbygga ett
intresse for modellen bland potentiella medlemmar.

Marknadskommunikation och media

E-legitimationsnimnden ska verka foér att Svensk e-legitimation
framstills pa ett sakligt, korrekt och positivt sitt 1 media.
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Omwarldsbevakning

Myndigheten ska pd ett 6vergripande plan félja utvecklingen inom
omridet. Myndigheten ska félja utvecklingen sdvil 1 Sverige som
internationellt nir det giller tekniska och administrativa l6sningar
for elektronisk identifiering och signering.

Internationella relationer

Myndigheten ska vara Sveriges kontaktpunkt gentemot organ med
motsvarande ansvar i andra linder. Myndigheten foreslds ansvara
for att utveckla samarbetet och informationsutbytet med dessa
organ samt delta 1 internationellt standardiseringsarbete.

Drift
Drift och underhdll av register

E-legitimationsnimnden ansvarar for att registren och dess innehll
ir korrekt och tillférlitligt. Den tekniska driften av registren kan
komma att upphandlas frin extern part. Nimnden innehar relevant
kompetens inom teknik och sikerhet for att kunna hantera
frigestillningar samt kunna fungera som en professionell bestillare.

Tidnstekatalog

E-legitimationsnimnden ansvarar {or att sammanstilla en tjinste-
katalog fér Svensk e-legitimation och foér att hilla denna upp-
daterad. Tjinstekatalogen presenterar de tjinster som nimnden till-
handahiller samt presenterar grinssnitt, ansvar och servicenivier.

Testning

Autentiseringsmekanismer och protokoll som anvinds inom
Svensk e-legitimation ska testas for sikra att de fungerar bland dem
som ir anslutna.
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Administration

Inom nimndens ansvarsomrade ingdr dven viss stodverksamhet.

Hantering av betalfloden

Nimnden hanterar administrativt definierade betalfldden 1
modellen, 1 form av anslutningsavgifter som tas in frdn e-tjinste-
leverantorer, identitetsutfirdare och attributsutfirdare samt
utbetalningar som gors till frimst identitetsutfirdare.

Administration

Inom administration ingdr nddvindig stédverksamhet for
myndigheten si som ekonomi, 16n, HR och IT. For att hantera
dessa omrdden anvinds stéd frin virdmyndigheten Skatteverket.

Statistik

Detta arbetsomride innebir att information frin aktdrerna inom
Svensk e-legitimation samlas in och sammanstills till rapporter
kring anvindning av modellens tjinster. Nitverket av aktorer
anvinds for att samla in information, som sedan anonymiseras och
sprids for att tydliggora anvindandet inom modellen. Rapporterna
fungerar som en informationskilla kring utveckling av systemet,
prioritering av initiativ samt fér att uppticka operationella
problem.

Tillit, kvalitet och sikerhet

E-legitimationsnimnden ska verka foér att Svensk e-legitimation
karaktiriseras av tillit, kvalitet och sikerhet.

Foér nimndens arbete kommer det bland annat att vara viktigt
att kinslig information hanteras giller strikt konfidentialitet och
tystnadsplikt for E-legitimationsnimndens anstillda. Viktigt ir att
nimndens arkiv miste utformas med hinsyn till detta. Nimnden
bér vidare utveckla en strategi for integritetsstodjande teknik.

En beredskapsfunktion inordnas for att mota kraven i
forordning (2006:942) om krisberedskap och héjd beredskap.

Inom denna roll ingir vidare ett ansvar f6r nimnden totala
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informationssikerhetsperspektiv vilket bl.a. omfattar fungerande
processer for risk- och sirbarhetsanalyser, kontinuitetsplanering
och krisberedskap, granskning och uppféljning (tillsyn). Dessa
processer bor ticka hela infrastrukturen for svensk e-legitimation,
och inte endast myndighetens egen interna informationshantering.

Ramuverk

E-legitimationsnimnden uppritthiller och foérvaltar ramverket f6r
Svensk e-legitimation inklusive regler, tekniska standarder,
processer for verksamheten, krav pd informationssikerhet, former
for overgingsarbetet etc.

Tillsyn

Regelbunden tillsyn sker av alla aktérer inom modellen fér Svensk
e-legitimation. Detta f6r att sikra att aktdrerna som verkar i inom
modellen uppfyller de faststillda kraven.

Verktyget f6r styrning av informationssikerheten utanfér
myndigheten ir tillitsramverket, via de civilrittsliga avtalen med
utgivarna av svensk e-legitimation samt federationsoperatéren.

Andra kontroller (fér behorighetsstyrning, sikerhet i system-
utveckling, informationsklassificering, fysisk sikerhet m.m.)
avgrinsas till att endast innefatta myndighetens interna arbete.

Klagomal

Klagomdl som inkommer fr&n nigon av medlemsorganisationer
sammanstills och analyseras regelbundet. Vid &terkommande
klagomal genomfors detaljerade analyser for att komma tillritta
med problemet.

Hantering av tvister

Nimnden ansvarar for att tillhandahilla stod for att l6sa frigor nir
aktdrerna inte ir eniga och att testa Overensstimmelse med
tekniska normer och férmdgan att samverka (s.k. interoperabilitet).
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8.6 Genomférandeplan
8.6.1 Uppbyggande av verksamheten

Framging i att etablera en ny 16sning for e-legitimationer och nd en
bred acceptans for Svensk e-legitimation och E-legitimations-
nimnden kommer att stilla stora krav pd sdvil férankring, design
och genomforande.

E-legitimationsnimnden inrittas frin férsta januari 2011.
Verksamhetsplan syftar till att stédja nimnden 1 att bygga upp och
etablera verksamheten samt att skapa strukturen fér Svensk e-
legitimation. Nimndens utveckling under kommande period kan
delas in 1 tre faser

e Uppbyggnad av E-legitimationsnimnden, primirt 2011-12

e Lansering av Svensk e-legitimation och &vergdng till ny modell,
primirt 2012-13

e Vidareutveckling och expansion Svensk e-legitimation, primirt
2013-14

De tre faserna beskrivs pd kommande sidor och avslutas med att
visentliga aktiviteter sammanfattas 1 en tabell.

Uppbyggnad av E-legitimationsnimnden (2011-2012)

Under den forsta fasen, uppbyggnad av E-legitimationsnimnden,
kommer ett stort antal aktiviteter att initieras for att skapa den
framtida modellen. I detta ingdr en ling rad praktiska frigor som
mdste hanteras, exempelvis nimndens arbete, uppbyggnad av
kansliets verksamhet, bemanning av viktiga roller, etc.

En annan viktig del i arbetet kommer vara att driva ett antal
utvecklings-, konkretiserings- och planeringsfrigor. Vissa av dessa
frigor kommer att drivas av nimnden och dess kansli medan andra
foreslds hanteras 1 samrd med andra intressenter.

Nimnden féreslds vidare etablera och driva ett antal forum for
samrdd med de viktigaste intressenterna i Svensk e-legitimation 1
syfte att sdkerstilla bista tinkbara 16sning fér och inférande av
Svensk e-legitimation. I dessa samridsaktiviteter kan ingd sdvil att
informera, finga synpunkter som att diskutera viktiga
foérutsittningar for den nya modellen, l6sa och hantera konkreta
frigor, vidareutveckla och forfina sivil tekniska som affirs-
modellrelaterade forslag. Dirtill bor eventuella risker identifieras
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och hanteras. Samridsaktiviteterna bor vidare bidra wll att
konkretisera viktiga steg i en genomférande- och 6vergdngsplan till
den nya modellen.

Genom dessa samrdd skapas forutsittningar for att belysa
viktiga frigor wur flera perspektiv, skapa involvering samt
forutsittningar for att driva genomférandet med s lite pdverkan
som mojligt p& anvindare, e-tjinsteleverantérer, identitetsutfirdare
och andra aktorer. I sidana diskussioner kan det uppkomma férslag
vilka kan innebira att indringar behéver goras 1 det forslag till
uppligg som utredningen presenterar.

Samridsaktiviteterna bor initieras tidigt och sannolikt omfatta
sdvil offentliga e-tjinsteleverantdrer som nuvarande och tinkta
framtida identitetsutfirdare, centrala attributsutfirdare och
eventuella andra viktiga intressenter. En sirskild samverkan med
Sveriges kommuner och landsting ir angeligen for att sikerstilla
att gjorda investeringar 1 infrastruktur fér gemensam e-tjinste-
legitimation pd detta omride kan nyttjas 1 den framtida modellen.

Ett annat viktigt omrdde under denna fas kommer att vara att
driva arbetet med att {4 tillstind de juridiska férutsittningar som
krivs for den nya modellen. Vilket bl a kommer att omfatta att
vidareutveckla, férankra och forbereda for lagférindringar, fram-
tagande av underlag {6r avtal, forbereda och genomféra ramavtals-

upphandlingar, etc.

Lansering av Svensk e-legitimation och évergdng till den nya
modellen

Under 2012, senast vid halvirsskiftet, forvintas forutsittningarna
vara pd plats f6r att en lansering av Svensk e-legitimation ska vara
mojlig. Denna tidpunkt idr viktig d8 den sammanfaller med att
mojligheten att gora avrop baserat pd Kammarkollegiets ramavtal
eID 2008 och E-forvaltningsstédjande tjinster 2010 f6rsvinner.
Lanseringen och 6vergdngen till Svensk e-legitimation kommer
sannolikt att ske stegvis 6ver en period. Under denna period
kommer tvd parallella modeller och system behéva drivas, den
nuvarande och Svensk e-legitimation. Detta dels for att minska
paverkan pd anvindarna och aktérer men dven pd grund av att det
kan finnas giltiga avrop av e-legitimationstjinster via Kammar-
kollegiets ramavtal under upp till fyra &r efter ramavtalens utging.
Det sannolika dr dirfor att det sker en gradvis dvergdng till den nya
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modellen och dirmed en &ver tiden 6kande volym som hanteras i
Svensk e-legitimation. Det dr iven tinkbart att vissa e-tjinste-
leverantdrer som ir starkt beroende av fungerande e-tjinster sjilva
viljer att genomfdra en gradvis 6verging.

Malsittningen ir att 6vergdngen till Svensk e-legitimation ska
kunna genomfdras utan att e-tjinsteleverantdrerna behéver betala
dubbel avgift. Nya e-tjinsteleverantdrer bor anslutas till Svensk e-
legitimation och nimnden bor dirfér genomfora riktade insatser
mot denna mélgrupp for att sikra att si sker. Parterna bor arbeta
for att overgingsperioden ska bli si kort som mojligt for att
dirigenom begrinsa behovet av dubbla 16sningar, kostnadsdrivande
samt eventuell osikerhet kring hur en framtida modell ska fungera
och dirmed risk for tempoforlust i inforandet av nya e-tjinster i
offentlig sektor.

En viktig faktor ir att identitetsutfirdarna ansluts s& snart som
mojligt 1 samband med modellens lansering. De ir centrala for
modellens funktion och utan deras medverkan ir det inte mojligt
att uppnd avsedd nytta.

Frin och med lanseringsfasen bor statistik och erfarenheter
kring anvindande, intikter och kostnader att samlas in och
analyseras.

De forum f6r samrdd som bildats under uppbyggnadsfasen kan
under denna period helt eller delvis omvandlas till att frimst
omfatta anslutna aktérer. Utredningens forslag dr att separata
forum bildas foér offentliga och privata e-tjinsteleverantérer,
identitetsutfirdare, attributsutfirdare och samt andra relevanta
grupperingar som exempelvis anvindare. E-legitimationsnimnden
ansvarar f6r forum med koppling till den offentliga sektorn, samt
for att initiera arbetet med ett motsvarande forum fér den privata
sidan.

Dessa forum fokuserar pd att diskutera gemensamma frigor,
modellens vidareutveckling, problem samt aktuella frigor. Det
overgripande syftet ir att sikra att marknadens aktorer kan géra sin
rost hord och att viktiga frigor lyfts och hanteras.

Dirtill foreslds att E-legitimationsnimnden skapar en ”Svensk e-
legitimationsdag” som ett &dterkommande Aarligt arrangemang.
Denna aktivitet syftar till att samla alla typer av aktérer inom bide
den offentliga och den privata modellen f6r samverkan kring e-
legitimations och e-signeringsfrigor. Denna dag bor dven innefatta
internationellt deltagande och erfarenhetsutbyte. For l6pande
kommunikation kommer E-legitimationsnimndens hemsida utgér
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en viktig kanal fér dialog och samverkan. Formerna fér ovan
nimnda samverkansaktiviteter bor vidareutvecklas och férankras s3
snart som mojligt efter nimndens bildande.

Vidareutveckling och expansion av Svensk e-legitimation

Nir Svensk e-legitimation ir 1 drift, verksamheten fungerar och ett
antal aktorer ir anslutna vidtar nista fas att ansluta ytterligare
aktorer till modellen.

Utifrin erfarenheter, statistik och annan information som
samlats in kan dven visa pd behov av att vidareutveckla affirs-
modell, teknik eller juridik. Justeringarna kan innebira bide
férindringar 1 modellen som sddan och férindrade kostnads- och
ersittningsnivder, bland annat baseras pd ny information om
marknadsvolym, férdelning mellan typer av aktorer, frekvens pd
anvindning, tillvixt, utveckling av nya tjinster som signering,
koppling till nya affirssegment som exempelvis det privata nirings-
livet, modifieringar i tillitsramverk, eller liknande.

I det fortsatta arbetet boér E-legitimationsnimnden arbeta vidare
med relevanta forum f6r samrdd med viktiga intressenter i viktiga
frigor kring verksamhetens drift och utveckling.

Genomfiorandearbetet fo6r att bygga upp, etablera samt vidare-
utveckla och expandera Svensk e-legitimation kommer férutom
ovan nimnda aktiviteter att innefatta en rad ytterligare aktiviteter.
Genomforandeplanen nedan ir ett forsta utkast till en detaljerad
plan med delmdl, aktiviteter som behover utféras och tid for
genomférande. Det ska noteras att planen kommer att vara ett
levande dokument dir ytterligare uppgifter kommer att tillkomma
under perioden 2011-13. Planens inledande delar bor exempelvis
diskuteras och beslutas i samband med nimndens inledande méoten.

Tabell 8.2 Genomférandeplan ar 2010

Delmal Aktiviteter Ar/kvartal

Ledning och utveckling

Namnden skapad Kansliansvarig utses Kvd
Nédmndens ledaméter utses Kvd
Praktiska former for ndmndens arbete 2010-11

(samarbete med Skatteverket, lokaler, stod, etc.)
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Tabell 8.3 Genomférandeplan ar 2011
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Delmal Aktiviteter Ar/kvartal
Ledning och utveckling
Namnden skapad Praktiska former for ndmndens arbete 2010-11
(samarbete med Skatteverket, lokaler,
stdd, etc.)
Nodvandiga arbetsformer inom ndmnden Kvl
skapas inklusive konkreta lednings-
processer for arbetets genomférande
Centrala, kortsiktigt nodvandiga Kvl
kompetenser rekryteras
En projektorganisation etableras for att Kvl
bygga upp verksamheten
Konkretiserad tidplan for arbetets Kvl
genomférande
Upphandlade Framtagande av underlag inklusive Kvl-2
identitetsutfardare juridiska, ekonomiska och tekniska
specifikationer
Genomforande av upphandling Kv3—4
Upphandlad teknisk Framtagande av underlag for Kvl
drift och underhall upphandling
Upphandling Kv2-3
Anpassad och vidare Insamling av statistik och erfarenheter i Kvl-2
utvecklad affirsmodell  syfte att tydliggdra modellen
Marknad och kommunikation
Verksamhetsformer och  Tydliga processer utvecklas for Kv3
processer verksamhetens genomférande
Samverkan etablerad Samverka med ledande e-tjanste- Kvl-4,
leverantdrer kring vidareutveckling och fortga-
forankring av modellen ende hela
perioden
Samverka med leverantdrer av e-legiti- Kvl-4
mationer och andra viktiga aktorer pa fortga-
marknaden ende hela
perioden
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Delmal Aktiviteter Rr/kvartal
Verka for samverkan med néringslivet for Kvl-4
att etablera en motsvarande losning for fortga-
Svensk e-legitimation ende hela

perioden

Internationellt arbete Deltagande i standardiseringsarbete och Kvl-4
annat relevant arbete fortga-

ende hela
perioden

Medlemshantering

Verksamhetsformer och  Tydliga processer utvecklas for Kv3

processer verksamhetens genomférande

Overgangsplan Detaljerad plan for dverflyttning e- Kv2
tjdnsteleverantorer inkl. regelverk,
ekonomiska konsekvenser samt praktisk
hantering

Marknadsplan Marknadsplan for att bearbeta och Kv3
ansluta av nya medlemmar

Drift

Plan fér verksamheten Detaljerad plan for utveckling, Kvl
forsérining och driftssattning av
verksamheten

Verksamhetsformer och  Utarbeta tydliga processer for Kv3

processer verksamhetsomradet

Teknisk infrastruktur Detaljering av tekniska specifikationer Kvl

skapad och granssnitt
Register: detaljering av forutsattningar, Kv2
forankring, teknisk utveckling
Anvisningstjanst: Kravspecifikation och Kv3
utveckling
Signeringstjanst Kv2

— Analys och utvérdering av
forutsattningar och behov
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Delmal Aktiviteter Ar/kvartal
Tillit, kvalitet och sédkerhet
Verksamhetsformer och ~ Tydliga processer utvecklas inom for Kv3
processer omfattande verksamhetens genomfdrande;
hela infrastrukturen fér — Tillitsarbetet
Svensk e-legitimation —Tillsyn i form av granskning och
uppféljning
— Ledningssystem for
informationssakerhet
— Risk och sdkerhetsanalyser
— Kontinuitetsplanering och
krisheredskap
Behdrighetskontroller i Utformning av Kv2
E-legitimations- — Behdrighet
ndmndens arbete — Sékerhet i systemutveckling
— Informationsklassificering
— Fysisk kontroll
Uppdaterat regelverk for ~ Stddja processen for genomforande av Kvd
Svensk e-legitimation foreslagen lagforandring — framtagande
underlag och forankring
Komplettering av ramverk Kv2-3
Kvalitetssdkrad modell  Genomlysning av modellen for Svensk e- Kv2
fdr e-legitimationer legitimation utifran Riksarkivets
perspektiv
Riskanalys av modellen for Svensk e- Kv2
legitimation via MSB
Genomférande av eventuell dtgardsplan Kv3

fran RA och MSB
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Tabell 8.4 Genomférandeplan ar 2012

Delmal Aktiviteter Rr/kvartal

Marknad och kommunikation

Samverkan etablerad ~ Samverka med ledande e-tjanste- 2011-13
leverantdrer kring vidareutveckling och
forankring av modellen
Samverka med leverantdrer av e-legitima- 2011-13
tioner och andra viktiga aktorer péa
marknaden

Internationellt arbete  Deltagande i standardiseringsarbete och 2011-13
annat relevant arbete

Medlemshantering

Overgéng Anslutning av nuvarande e- Kvl-4
tjdnsteleverantdrer nar kontroll och
ansdkningsprocessen ar klar

Marknadsplan Kommunikation och bearbetning av e- Kvl-4
tjdnsteleverantorer att anséka om
medlemskap

Drift

Teknisk infrastruktur Register: driftssattning, drift och underhall Kvl

skapad Eventuell pilot och test av infrastruktur Kvl-2
Signeringstjanst Kvl

— Utveckling av vald ldsning
— Eventuell upphandling Kv?2
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Tabell 8.5 Genomférandeplan ar 2013

Delmél Aktiviteter Ar/Kvartal
Ledning och utveckling

Anpassad och vidare- Dra lardomar fran den forsta tiden och Kvl-2
utvecklad affarsmodell vidareutveckla affars- och prismodell

Marknad och kommunikation

Samverkan etablerad Samverka med ledande e-tjénste- 2011-13
leverantdrer kring vidareutveckling och
forankring av modellen

Samverka med leverantdrer av e-legiti- 2011-13
mationer och andra viktiga aktorer pa
marknaden

Internationellt arbete Deltagande i standardiseringsarbete och 2011-13
annat relevant arbete
Deltagande i relevanta EU-projekt, 2011-13
exempelvis STORK

Medlemshantering

Marknadsplan Kommunikation och bearbetning av e- 2012-13
tjdnsteleverantorer att ansdka om
medlemskap

Drift

Uppdaterade tekniska Uppdatering av tekniska specifikationer Kvl-2

specifikationer och standardprofiler efter behov och

ldrdomar fran forsta fasen

8.6.2  Organisation av genomforande och bemanning

E-legitimationsnimnden ansvarar for att etablera nimndens
verksamhet inom Svensk e-legitimation. Arbetet med att etablera
nimnden bér kunna indelas 1 tv8 delar dels en som fokuserar pd att
etablera den dagliga driften och dels en som fokuserar pa att under
byggande- och lanseringsfasen driva ett antal utvecklingsomriden i
projektform under ledning av kansliansvarige.

Den uppskattade bemanningen 1 nimnden, formellt anstillda via
Skatteverket, foreslds uppgd till fyra drsanstillda. Dessa personer
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foreslds pd overgripande nivd ha foljande roller och ansvars-
omréden:

Kansliansvarig

- Ledning och utveckling av E-legitimationsnimnden,
0.6 Arsarbetskraft (Arsarbetskraft, AAK)

— Tillit, kvalitet och sikerhet, 0.4 AAK

Jurist

- Hantering av medlemmar, 0.5 AAK
- Tillit, kvalitet och sikerhet, 0.5 AAK

Marknad och kommunikation

- Hantering av medlemmar, 0.75 AAKO
- Marknad och kommunikation, 0.25 AAK

Drifts- och sikerbetsansvarig
— Drift (utveckling, upphandling, teknisk support), 1 AAK

8.7 Ekonomi
8.7.1  Férutsattningar for att finansiera verksamheten

I direktivet beskrivs att nimndens verksamhet pd sikt i s stor
utstrickning som mojligt ska tickas av avgiftsintikter. D3 osiker-
hetsfaktorerna i modellen fér Svensk e-legitimation fortfarande ir
minga ska uppgifterna 1 denna modell ses som indikativa.
Nimnden behéver arbeta vidare med att konkretisera och upp-
datera sdvil affirsmodell som budget allt eftersom fortsatt arbete
bedrivs med att sikra ritt férutsittningar och korrekt indata.

D3 infrastrukturen fér Svensk e-legitimation sitts 1 drift 2012
finns, som tidigare angetts, fortfarande mojligheten fér e-tjinste-
leverantérer att avropa e-legitimationstjinster genom nuvarande
ramavtal. Kommande berikningar bygger dock p4 att nuvarande e-
tjinsteleverantdrer gir over till Svensk e-legitimation fullt ut.
Overgingen kan dock komma att ske gradvis vilket innebira att
betalningarna via nimnden minskas med motsvarande nivéer.

Alla ekonomiska berikningar i rapporten baseras pd belopp
exklusive mervirdesskatt.
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8.7.2 Budget 2011-2013

En utgingspunkt och ambition har varit att nimndens verksamhet
ska hillas si smal och kostnadseffektiv som mojligt. Initialt
beriknas E-legitimationsnimndens l6pande ansvarsomriden kunna
hanteras av fyra drsarbetskrafter.

Under perioden 2011-2013 beriknas antalet &rsarbetskrafter
oka ngot. Detta frimst beroende av att Svensk e-legitimation sitts
1 drift vilket innebir att andelen operativa uppgifter kommer att
oka, for att hantera drift samt attrahera och ta hand om nya
medlemmar. Det 6kade antalet drsarbetskrafter kan antingen 16sas
via anstillda eller extern inhyrd tillfillig personal.

Uppskattat behov av &rsarbetskrafter per &r framgar av tabellen
nedan. Notera att nimnden och Svensk e-legitimation férvintas
vara uppbyggd och lanseringsfasen avslutad efter &r 2013. Direfter
forvintas verksamheten nd en mer normal period med méjligt
behov av utdkat antal drsanstillda om tillvixt alternativ utveckling 1
verksamheten stiller krav pd detta.

Tabell 8.6 Namndens behov av arsarbetskrafter &r 2011-2013

Ansvarsomraden 201 2012 2013
Ledning och utveckling av E-legitimationsndmnden (6vrig) 0.6 0.6 0.6
Hantering av medlemmar (operativ) 1.25 1.25 1.25
Marknad och kommunikation (6vrig) 0.25 0.5 1
Drift (utveckling, upphandling, teknisk support) (6vrig) 1 2 3
Tillit, kvalitet och sékerhet (50 % dvrig, 50 % operativ) 0.9 0.9 0.9
Totalt antal AAK 4 5.25 6.75
Total kostnad (900 000/4r) SEK 3600000 4725000 6075000

Kostnaden per drsarbetskraft dr beriknad till 900 000 SEK per &r
vilket inkluderar 16n, sociala avgifter, arbetsplats samt nodvindiga
tekniska hjilpmedel. Beloppet inkluderar idven administrativa
avgifter uppskattade av Skatteverket till knappt

100 000 SEK per AAK och 4r.

For att kunna avgora hur finansieringen ska ske av kostnaderna
som uppkommer 1 Svensk e-legitimation och E-legitimations-
nimnden gors en distinktion mellan tre typer av kostnader, vilka
beskrivs 1 kommande avsnitt.
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o Investeringar (utvecklingskostnader)
e Operativa kostnader (drift av Svensk e-legitimation)

e E-legitimationsnimndens 6vriga kostnader (ej direkt relaterade
till drift av Svensk e-legitimation)

Investeringar

De storsta kostnaderna under de férsta dren ér relaterade till initiala
investeringar for att etablera infrastrukturen f6r Svensk e-legitima-
tion. En uppskattning av nédvindigt utvecklingsarbete visar pd en
investering under &r 2011 tll 2013 p& upp tll 9,5 MSEK. Infra-
strukturen beriknas vara etablerad 2012 och direfter bér behovet
av utvecklingsarbete minska.

Tabellen nedan ger en uppskattning av det utvecklingsarbete
som behover genomforas under de forsta tvd dren. Uppgifterna ir
skattade och ej baserade pa konkreta offerter.
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Tabell 8.7 Uppskattade investeringskostnader ar 2011-2012

Utvecklingsomrade Aktiviteter 2011 2012
Utvecklingsarbete inklusive aggregeringsverktyg

Register (1000 timmar) 1000000

Kravspecifikation och utvecklingsprojekt. Efter en
Anvisningstjanst forsta fas kan arbetet koordineras med arbetet 500000
kring registren

Framtagande av kravspecifikation samt forankring
och inhdmtning av synpunkter fran myndigheter
kring behov, 16sning, vdag framat samt utformning
av tjansten. Uppskattningen bygger pa signering 1000000
enligt alternativ 2 (hypotes, under utredning).
Minimikostnad 0.75 MSEK

Framtagande av upphandlingsunderlag i form av
tekniska och juridiska specifikationer samt utkast
till offertférfragan (RFI). Kostnad exklusive
Signeringstjanst upphandlingsarbete. Genomférs om mojligt i
samarbete med Kammarkollegiet. Minimikostnad
0.75 MSEK

Utveckling av 16sning inklusive test, integration
samt dokument och signatur format, etc. Skapa
forutsattningar for saker driftsmiljo, rutiner och
policy dokument. | dagslaget finns flera viktiga
risker vilka maste utredas under forsta fasen av
arbetet da bl a ett vdgval och férdjupad
projektdefinition och kalkyl tas fram.
Minimikostnad 2 MSEK

Uppbyggande av infrastruktur kring accreditering
och certifiering. Utveckla och dga regelverk och
process. Minimikostnad 0.5 MSEK/ar

1000000

2000000 2000000

Tillitsramverk 1000000 1000000

Totalt SEK:] 6500000 3000000

Inom offentlig foérvaltning ska immateriella anliggningstillgdngar,
s& som IT-utveckling, finansieras via 1in frin Riksgilden. I tabellen
ovan antas alla poster, utom framtagande av kravspecifikation fér
signeringstjinsten (1 MSEK) och framtagning av upphandlings-
underlag f6r signeringstjinsten (1 MSEK), falla inom denna
kategori. Dessa tvd poster pd totalt 2 MSEK anses kunna
kategoriseras som tillhérande forskningsfasen, varpd de kommer
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att hanteras som vanliga kostnader’. Ovan kategoriseringar ir
uppskattningar som kan komma att omarbetas.

Med presenterad kategorisering uppskattas att 7,5 MSEK av de
totala investeringarna pi 9,5 MSEK bér finansieras via l&n frin
Riksgilden och resterande 2 MSEK hanteras som kostnader,
finansierade via statliga anslag.

Operativa kostnader (drift av Svensk e-legitimation)

De operativa kostnaderna ir direkt relaterade till drift av tjinster
och infrastruktur 1 Svensk e-legitimation. Dessa kostnader
inkluderar bland annat de ansvarsomriden som kategoriserats som
operativa, drift av Svensk e-legitimations register, rintekostnader
samt avskrivningar. D3 l3net tll investeringarna antas g& via
Skatteverkets l&neram uppgér rintekostnaderna wll 1.3 % 2011,
1.5% 2012 och 1.5% 2013. Rintesatserna och avskrivningar
aktiveras dd investeringen driftssitts, vilket enligt prognos ir juni
2012. Fram till dess giller kreditivrinta om 1.32% (prognostiserad
reporinta samt ett pdslag om 0.02%) under perioden 2011/01-
2012/06. Det totala l18nebeloppet uppgar da till 7.7 MSEK inklusive
kreditivrinta, vilket skrivs av pid 5 dr, 1.5 MSEK per ir. Forsta
avskrivningen sker fér det andra halviret 2012, efter att modellen
driftssatts. Beloppen fér bidde rinta och avskrivning har dirfor
halverats.

Tabell 8.8 Operativa kostnader ar 2011-2013

E-legitimationsndmndens operativa 2011 2012 2013
kostnader (drift av Svensk e-legitimation)

Ansvarsomraden (operativa kostnader) 2430000 3330000 4230000
Drift av register 500000 1000000
Réntekostnader (investeringsbelopp 7.5 MSEK) 58 106 116 213
Avskrivning 774750 1549500
Totala kostnader (SEK) 2430000 4662856 6895713

? Immateriella anliggningstillgingar, Ekonomistyrningsverket.
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E-legitimationsndmndens 6vriga kostnader

Dessa kostnader ir relaterade till nimndens interna verksamhet och
utveckling av Svensk e-legitimation generellt och kan inte hinféras
till ndgon av de 6vriga aktdrerna. Kostnaderna omfattar exempelvis
myndighetsutférande kostnader férknippade med t.ex. konferens-
er, resor och marknadsféring, samt investeringskostnader som
anses befinnas 1 forskningsfasen. P4 grund av kostnadsposternas
karaktir foreslds de fortvarigt finansieras via anslag. Nir det giller
investeringskostnader for projekt i forskningsfasen innefattar det
bland annat framtagande av kravspecifikationer och upphandlings-
underlag.

Tabell 8.9 E-legitimationsnamndens 6vriga kostnader a&r 2011-2013

E-legitimationsnamndens dvriga kostnader 2011 2012 2013
Ansvarsomraden (dvriga kostnader) 1170000 1395000 1845000
Omkostnader, inkl. deltagande i utv. arb. kring I1SO 700 000 700 000 700 000
Investeringskostnader (forskningsfas) 2000 000

Utveckling, samrad och stdd 3700000 3294644 6289288
Totala kostnader (SEK) 7570000 5389644 8834288

Den kostnadspost som ir inlagd f6r Utveckling, samrid och stod
symboliserar kostnader som tillkommer under modellens upp-
byggnads- och lanseringsfas. Efter &r 2013 forvintas dessa
kostnader forsvinna eller avsevirt minska.

Finansiering

Med en bibehéllen marknad utifrdn skattad ersittning till identi-
tetsutfirdarna och en 6kad kostnadsmassa, introduktionen av E-
legitimationsnimnden och infrastrukturen for Svensk e-legitima-
tion, och utan att signifikant dka avgifterna for e-tjinsteleveran-
térerna ir det svirt att nd full kostnadstickning fér nimnden.
Potentialen 1 affirsmodellen fér E-legitimationsnimnden och
identitetsutfirdarna kan komma att finnas i:

e Ytterligare anslutna e-tjinsteleverantérer inom offentlig
foérvaltning (myndigheter, kommuner, landsting)
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¢ Okad anvindning av tjinster som kriver e-legitimation i statliga
och kommunala bolag

e DPotential for identitetsutfirdarna i1 skapandet av en liknande
struktur fér niringslivet

Ar 2011 genomgir E-legitimationsnimnden en uppbyggnadsfas
och inga e-tjinsteleverantorer eller identitetsutfirdare kommer att
vara anslutna. Verksamheten kommer detta &r inte ha ndgra
intikter utan foreslds finansieras via anslag.

Senast halvdrsskiftet 2012 férvintas Svensk e-legitimation
lanseras och gd 1 drift. Frdn och med di férvintas marknadens
aktdrer vara med och finansiera de operativa kostnaderna och
andelen statlig finansiering kan minskas. Vid denna tidpunkt
paborjas dven avskrivningsperioden for investeringarna. Vid en
sammanstillning av intikter och kostnader fér E-legitimations-

nimnden 4r 2011 tll 2013 gors uppskattningen enligt foljande
tabell.

Tabell 8.10 E-legitimationsndmndens budget &r 2011-2013

2011 2012 2013
Marknadsstorlek Svensk e-legitimation arets borjan 0 12,500,000 25,000,000
Tillvaxttakt 0.00% 0.00% 10.00%
Marknadsstorlek Svensk e-legitimation arets slut 0 12,500,000 27,500,000

Intakter

Arsavgift IdP (avgift * antalet anslutna) 0 40,000 80,000

Arsavgift attributsintygsutfardare (avgift*antal) 0 12,500 25,000

Arsavgift E-tjansteleverantérer (nya ansluts infor kv3) 0 12,500,000 26,250,000
Totala intakter: 0 12,552,500 26,355,000

Kostnader

Operativa kostnader (Drift av Svensk e-legitimation) 2,430,000 4,662,856 6,895,713

Grundersattning till identitetsutfardarna 0 12,500,000 20,000,000

Tillvaxtbaserad ersattning till identitetsutfardarna 625,000

E-legitimationsnamndens 6vriga kostnader 7,570,000 5,389,644 8,834,288
Totala kostnader: 10,000,000 22,552,500 36,355,000

Resultat

-10,000,000 -10,000,000  -10,000,000
Behov av statlig finansiering
10,000,000 10,000,000 10,000,000

Uppskattningen bygger pi att inte ndgra intikter kommer
nimnden tillhanda under &r 2011. Halvarsskiftet 2012 gir den
operativa driften igdng och samtliga nuvarande aktorer ansluts till
systemet, en osdkerhetsfaktor ir nir denna anslutning i praktiken
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kommer att ske. Den totala marknadsstorleken beriknas vara
25 MSEK 2012 baserat pd vald prismodell f6r e-tjinsteleverantor-
erna. Den totala marknadsstorleken halveras di systemet inte
kommer att driftsittas foérrin vid halvirsskiftet. Modelleringen
bygger pd att fem attributsutfirdare ansluts under 2012. Kostnader
relaterade tll drift av registren antas uppkomma frén 2012. En
ytterliggare kostnadspost kallad utvecklings- och aktiverings-
kostnader har lagts till for att hantera utvecklingsprojekt i samband
med Svensk e-legitimations uppbyggnad och lansering.

For att kompensera identitetsutfirdarna bor ersittningen si
snart det 4r mojligt uppgd till nuvarande marknadsstorlek, alltsd ca
20 MSEK. Med denna modell kommer nimnden att nd kostnads-
tickning fér de operativa kostnaderna ar 2014.

I modellen har antagits att ersittningen som betalas ut frin
nimnden till identitetsutfirdarna ir momspliktig och att E-legiti-
mationsnimnden kan rekvirera ingdende moms, vilket 6verens-
stimmer med de preliminira synpunkter som inhimtats frin
Ekonomistyrningsverket.

8.7.3  Overgang fran anslagsfinansiering till
avgiftsfinansiering

Det finns 1 direktivet en 6nskan om att minska de statliga anslagen
till E-legitimationsnimnden och att 6verg3 till en avgiftsfinansierad
modell. Fér att finansiera E-legitimationsnimndens verksamhet
finns avsatta statliga anslag om 10 MSEK 3rligen under r 2011 till
2013. Om antagandena som ligger till grund for berikningarna ir
korrekta uppskattas detta belopp 1 dagsliget kunna ticka nimndens
omkostnader, d& vissa initiala investeringar finansieras via ldn frin
Riksgilden. Budgetforslaget pd foregiende sida indikerar att det
frdn 2014 ska vara mojligt att finansiera operativa kostnader (drift
av Svensk e-legitimation) endast med avgiftsintikter. En férutsitt-
ning for att detta ska vara mojligt dr dock att de totala avgifterna
for e-tjinsteleverantorerna hojs frdn dagens ca 20 MSEK ill
25 MSEK (siffrorna behéver bekriftas av nimnden). Det finns dven
en stor osikerhet i modellen di den bygger pd anslutning av 100 %
av dagens e-tjinsteleverantorer 2011. D3 det finns ett alternativ till
Svensk e-legitimation 1 existerande ramavtal inledningsvis ir det
sannolikt att anslutningen av aktdrerna sker gradvis under en lingre
overgdngsperiod. Vid en exempelvis 25 % anslutning av dagens
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aktdrer och en okning av antalet e-tjinsteleverantdrer med 20 %
per ir kommer anslag i storleksordningen 10 MSEK krivas under
betydligt fler &r framéver, troligtvis till och med 2020.

Resonemangen kring prismodell och budget tenderar att bli
komplex di det ir flera krav 1 direktivet att férhilla sig till. Det
giller exempelvis att ersittningsnivierna for e-tjinsteleverantdrerna
ska vara oférindrad eller helst sinkas, det ska finnas mingfald i
modellen dvs. det ska vara attraktivt f6r identitetsutfirdarna att
ansluta sig samt att man via etableringen av nimnden tillfor
systemet nya kostnader. Utredningen har dirfér i detta avsnitt
beriknat en héjning av e-tjinsteleverantdrernas avgifter, for att
finansiera verksamheten. Detta inte minst for att ersittningen till
identitetsutfirdarna ska kunna héllas konstant si att de ser det som
attraktivt att ansluta sig till modellen. Samtidigt ir tanken att den
nya modellen ska medfdra besparingar for e-tjinsteleverantorerna i
deras integrering och hantering av e-legitimationer.

Beskrivet rikneexempel visar pd att hilften av marknadens
tillvixt anvinds for att ticka nimndens operativa kostnader istillet
for att betalas ut som extra ersittning till identitetsutfirdarna.
Alternativet vore att istillet endast l3ta en mycket liten del av
tillvixten tillfalla E-legitimationsnimnden, vilket dock resulterar i
att overgdngen till avgiftsfinansiering kommer att ta lingre tid.
Ytterliggare en dtgird som har liknande pdverkan pd 6vergings-
tiden till avgiftsfinansieringen ir mojligheten att erbjuda gratis del-
tagande 1 Svensk e-legitimation under en viss tid f6r att kompen-
sera de investeringar som miste genomfoéras hos respektive aktor.

D3 utredningens forslag for att dvergd till en avgiftsfinansierad
modell bygger pd en hojning av e-tjinsteleverantorernas avgift
finns en risk att dessa aktorer kommer att avvakta 1 att ansluta sig
till Svensk e-legitimation si linge alternativ finns i existerande
ramavta, vilket gor att anslagsfinansiering istillet kommer att
krivas under en lingre tid. Det kan p& grund av detta vara limpligt
att omvirdera 6nskan om avgiftsfinansiering. Om anslagen till E-
legitimationsnimnden hojs och sikras under en lingre tidsperiod
skapas bittre férutsittningar for att etablera en affirsmodell som
bide e-tjinsteleverantérer och identitetsutfirdare kan finna
attraktiv, vilket foérbittrar forutsittningarna fér en framgingsrik
etablering av Svensk e-legitimation.
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8.7.4 Risker med affarsmodellen

Under budgetperioden 2011-2013 kan marknadssituationen
komma att dndras visentligt, bland annat baserat pa antalet identi-
tetsutfirdare, e-tjinsteleverantérer och attributsutfirdare som
viljer att medverka i Svensk e-legitimation. Dessa faktorer kommer
alla att pdverka E-legitimationsnimndens finansiella situation vilket
innebir att sdvil affirsmodell som budget kan behova ses dver.

Det finns ett antal komponenter i affirsmodellen som anses
som kritiska f6r Svensk e-legitimations etablering och fér att
beskriven budget ska kunna nis;

1. Identitetsutfirdarna viljer att inte delta i Svensk e-legitimation

Identitetsutfirdarna ir grunden f6r modellen och en nédvindighet
for att Svensk e-legitimation ska kunna etableras. For att denna risk
ska kunna undvikas ir det visentligt att skapa tillrickliga incita-
ment for identitetsutfirdarna for att de ska vilja att gd 6ver till
Svensk e-legitimation.

2. E-tidnsteleverantorerna viljer att avropa e-legitimationstjinster 1
existerande ramavtal sd linge det dr maojligt istillet for att dvergd till
Svensk e-legitimation

For att Svensk e-legitimation ska bli framgdngsrikt krivs en kritisk
massa av anvindare och anslutna e-tjinsteleverantdrer. Om majori-
teten av myndigheter, landsting och kommuner som idag avropar
e-legitimationstjinster viljer att dven fortsittningsvis avropa via
existerande ramavtal kommer nyttan med den nya modellen bli
begrinsad, vilket kommer att pdverka modellens framging. Utred-
ningen foresldr att e-tjinsteleverantdrernas avgifter sitts till en
sddan nivd att incitament skapas foér anslutning till Svensk e-
legitimation.

3. De statliga anslagen avbryts eller minskas kraftigt efter de inledande
tre dren

Det kommer inte att vara mojligt att finansiera Svensk e-legitima-
tion och E-legitimationsnimnden 1 dess operativa delar endast med
avgifter sdvida inte 100 % av nuvarande e-tjinsteleverantorer
ansluts vid introduktionen av modellen. Utmaningen ligger 1 att en
betydande kostnad tillférs ett existerande system via etableringen
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av E-legitimationsnimnden och dess pdverkan pd marknaden miste
begrinsas. Som tidigare visats 1 denna rapport ir det mojligt att pd
relativt kort tid nd tickning f6r nimndens operativa verksamhet av
marknaden, dock anses det viktigt att prioritera identitetsutfirdar-
nas ersittning och att minska pdverkan pd e-tjinsteleverantdrernas
avgifter istillet f6r att sikra full kostnadstickning av marknaden
féor nimnden. Resultatet av detta dr dock att betydande anslags-
finansiering krivs under l3ng tid, baserat pa vald férdelningsgrund.

4. Lonsambet i affirsmodellen uppnds inte dd ndringslivet inte
inkluderas i Svensk e-legitimation

Marknaden relaterad till offentliga Sveriges anvindning av tjinster
som kriver e-legitimation ir relativt begrinsad. Kostnaden foér
driften av Svensk e-legitimation uppgér till 12-35 % av nuvarande
marknadsstorlek under ar 2011 till 2013. P3 sikt, di en kritisk
massa av deltagare ndtts och affirsmodellen ir etablerad, kan
situationen vara en annan vilket kan innebira att en storre grad av
avgiftsfinansiering kan nis.

Internationellt finns ytterliggare exempel pi att det inte ir
sjilvklart att det dr mojligt att nd 1onsamhet vid etableringen av en
nationell modell for e-legitimationer. Erfarenheter visar pd att det
ir den privata sektorn som ir nyckeln till att nd 16nsamhet. For att
full kostnadstickning ska nds bor ett forslag utarbetas dir del av
niringslivets andel av totalmarknaden kan komma E-legitimations-
nimnden tillhanda.
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9 En motsvarande infrastruktur for
privat sektor

I detta avsnitt beskrivs hur den av utredningen foreslagna modellen
for Svensk e-legitimation inom offentlig sektor dven behdver och
kan fi en l6sning for privat sektor. Tanken ir att nimnden verkar
for att en parallell struktur etableras vilken verkar i enlighet med
reglerna fér Svensk e-legitimation. For anvindaren ska det inte
finnas ndgra viktiga skillnader utan snarast uppfattas som att det ir
samma losning.

9.1 Utgangspunkt

Den av utredningen foreslagna Infrastrukturen f6r Svensk e-legi-
timation har som primir utgdngspunkt att tillgodose den offentliga
sektorns behov pd omridet. Milsittningen ir emellertid att Svensk
e-legitimation ska kunna anvindas iven inom den privata sektorn.
E-legitimationsnimnden kan dock inte inom ramen for ett
valfrihetssystem foretrida e-tjinsteleverantorer utanfér den offent-
liga sektorn. Avtal pi det omridet — mellan leverantérer av e-
tjdnster och Identitetsutfirdare — méste siledes 16sas pd annat sitt.
Detsamma giller fér hanteringen av betalningar fér tjinster som
Identitetsutfirdare utfér &t e-tjinsteleverantdrer utanfoér offentlig
sektor.

Samtidig ska inte e-legitimationer som godtas inom Infrastruk-
turen fér Svensk e-legitimation begrinsas si att de fir anvindas
endast for e-jinster inom offentlig sektor. Det ir istillet, sdsom
inom dagens system for e-legitimationer, visentligt och centralt att
en ny infrastruktur resulterar i motsvarande 16sning fér den privata
sektorn.
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9.2 Forslag till 16sning

Detta bér kunna uppnds genom att det bildas tvd samverkande
infrastrukturer for identifiering — en fér den offentliga sektorn och
en for den privata — som i princip anvinder sig av samma regelverk.
Dessa tvd samverkande infrastrukturer bor frin ett anvindar-
perspektiv uppfattas som enhetliga. Hit hor rent praktiska frigor
som att samma e-legitimationer, anvindargrinssnitt och transak-
tionsmonster bor inféras. Hirigenom kan sddana f6r informations-
samhillet grundliggande funktioner som elektronisk legitimering
hanteras enhetligt. En sidan samordning ir viktig dven frin
juridiska utgdngspunkter. Enskildas behov av rittssikerhet och
persondataskydd méste tillgodoses enhetligt och det samma giller
for tolknings- och tillimpningsfrigor. Genom en sidan samord-
ning kan det sikerstillas att det uppkommer samverkande
16sningar i stillet for parallella icke samverkande lsningar.

Utredningen har dirfér i olika avseende sokt 16sningar for att
dstadkomma samverkande infrastrukturer. Bland annat har det
foreslagna regelverket for Infrastrukturen f6r Svensk e-legitimation
utformats sd att det ska kunna fungera inom bdde offentlig och
privat sektor och stédja samverkande infrastrukturer. Detsamma
giller for de framtagna tekniska specifikationerna och tillits-
ramverket.

En identitetsutfirdare som godkints inom en ny infrastruktur
for offentlig sektor boér, med samma e-legitimationer och
identitetsintyg, kunna verka inom en infrastruktur fér privat
sektor. De register som foreslagits for Infrastrukturen fér
identifiering, dvs. inom offentlig sektor, bér 1 visentliga delar ocksd
kunna brukas inom en infrastruktur fér privat sektor. Hanteringen
blir tekniskt enklare ju lingre en sidan integration kan drivas och
det bor vara méjligt att etablera en sddan samordning genom att
utforma regelverk och rollférdelning si att dessa mojligheter kan
tas tillvara. Det ir emellertid knappast méjligt att pa detta stadium i
detalj ange hur en sidan samordning ska regleras eftersom arbetet
inte kommit lingre in till utformningen av grundkomponenter fér
en ny infrastruktur {6r offentlig sektor.
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9.3 Genomforande

Det ir visentligt att E-legitimationsnimnden 1 sitt arbete 1 storsta
mojliga utstrickning sikerstiller att det beskrivna méilet med
samverkande infrastrukturer verkligen uppnds wutan sidana
fordrojningar att dagens ldsningar och den som nu féreslds av
utredningen maiste leva parallellt, endast foér att tillgodose
niringslivets behov. En sddan utveckling kan stédjas exempelvis
genom att E-legitimationsnimnden vid inrittandet av valfrihets-
systemet stiller krav pd att de Identitetsutfirdare som vill leverera
ganster till Svensk e-legitimation dven ska kunna tillhandahilla
motsvarande tjinster till marknaden i évrigt. Dirfor bér ett nira
samrdd ske med foretridare for den privata sektorn infér en
upphandling av leverantér av tekniskt stéd m.m. fér driften av
Infrastrukturen foér svensk E-legitimation. Inom ramen foér de
begrinsningar som foljer av reglerna fér upphandling ir det
onskvirt att en sidan leverantdr, med motsvarande tillimpning av
regelverket for offentlig sektor, dven kan iklida sig en roll som
federationsoperatér for en infrastruktur f6r den privata sektorn. E-
legitimationsnimnden kan, med de begrinsningar som angetts,
beakta dessa frigor vid valet av leverantdr av tekniskt stod m.m.
men det dr givetvis upp till denna leverantér att sjilv, 1 samrdd med
den privata sektorn, finna en limplig form for denna verksambhet.
For forslag till riktlinjer f6r federationsoperatorer, se bilaga 7.

Utifrdn dessa utgdngspunkter ir det énskvirt att den som E-
legitimationsnimnden upphandlar som leverantor av tekniskt stod
m.m. f6r offentlig sektors Infrastruktur f6r identifiering, ocksd ska
kunna fylla uppgifter fér att en samverkande infrastruktur fér
privat sektor ska bli verklighet. Dessa kompletterande uppgifter fér
att inféra motsvarande funktioner fér privat sektor bor innefatta
att

e ctablera en icke-diskriminerande affirsmodell fér identitets-
intyg,

e teckna avtal med de identitetsutfirdare och e-tjinsteleverantdrer
som ansluts,

o med stdd av uppgifter frin register som fors for offentlig sektor
uppritta register 6ver de utfirdare av identitets- och attributs-
intyg som ansluts och tillhandahilla detta register, och

e uppritta register over de e-tjinsteleverantdrer inom privat
sektor som ansluts och tillhandahilla detta register.
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Denna federationsoperatér for anvindning av Svensk e-legitima-
tion inom privat sektor bor inte etablera ndgot nytt tillitsramverk
for denna federation fér privat sektor utan anvinda det som inférs
inom Infrastrukturen f6r identifiering; dvs. inom offentlig sektor.
For att nd en samverkande infrastruktur {or privat sektor som drivs
1 samverkan med infrastrukturen f6r offentlig sektor blir det dirfér
betydelsefullt f6r E-legitimationsnimnden att den eller de aktorer
som verkar som federationsoperatdrer inom privat sektor

e redan har hég trovirdighet inom den privata sektorn och kan
forvintas 8 en hog trovirdighet dven som federationsoperator,
for privat sektor,

e bedriver en verksamhet som naturligt kan utvecklas tll att
omfatta dven en roll som federationsoperatér for privat sektor 1
nira samverkan med offentlig sektor,

e fir en oberoende stillning, utan stark koppling till nigon viss
aktdr pd marknaden och utan att konkurrensen pd marknaden
stors,

e kan forvintas f3 allminhetens tllit och verka l&ngsiktigt och
stabilt,

e har erfarenhet av likartad teknisk och administrativ verksamhet,
och

e drivs med en inriktning som inte priglas av enbart vinstintresse
utan har en form och en struktur som mojliggér dven andra mél

Ett exempel pd en tinkbar sidan aktdér kan vara Stiftelsen for
Internetinfrastruktur (.SE), som enligt utredningens uppfattning
utifrin sin verksamhetsform och sina erfarenheter av att hantera
dominnamn borde ha férutsittningar att inféra och stédja en
kompletterande federation f6r den privata sektorn. Utredningen
har i sitt arbete ocksd berort frigan med sdvil stiftelsen som andra
aktdrer inom den privata sektorn. E-legitimationsnimnden bor i
sitt arbete skyndsamt i samrdd med den privata sektorn utréna om
stiftelsen skulle kunna vara en limplig federationsoperatér. Skulle
det visa sig att s& ir fallet, bor E-legitimationsnimnden snarast, i
samverkan med stiftelsen, soka f ett utvecklingsarbete till stdnd.
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10 Konsekvensbeskrivning

I detta avsnitt gors en konsekvensbeskrivning av foéreslagen modell
med utgingspunkt frin problemet som ska losas, direktivets krav,
vilka bedémningar som gjorts i olika frigor och av alternativa
l6sningsmodeller samt konsekvenser av utredningens forslag.

Beskrivning av problemet och vad som 6nskas uppnds

Dagens l6sning for e-legitimationer fungerar relativt vil och i en
internationell jimforelse dr det férhillandevis mdnga medborgare i
Sverige som kan utféra legitimering och underskrift i en
elektronisk miljé.

Dagens system har dock brister. Det finns ingen sammanhillen
och enhetlig infrastruktur f6r identifiering vilket férsvrar och for-
modligen himmar utvecklingen av e-tjinster inom den offentliga
sektorn. En samordnad infrastruktur fér anvindning av e-
legitimationer underlittar och férenklar f6r den offentliga sektorn
och bor frimja en utveckling av e-tjinster. Dagens modell ir ett
system som inte éppnar upp for méjliga nya aktdrer att komma in
pa marknaden och dirigenom bidra till en mingfald. Vidare bygger
dagens modell f6r e-legitimationer pd en upphandling som gér ut
per halvirsskiftet 2012 och som inte kan férlingas.

Aktorer inom den offentliga sektorn har 1 linje med det anfért
vissa synpunkter pd nuvarande modell exempelvis att det krivs fler
in ett avtal med leverantorer, vilket krivs om e-tjinster ska kunna
tillhandahdllas oavsett vilken e-legitimation den enskilde anvinder.
E-legitimationerna har tekniskt blivit anpassade till dagens
identitetsutfirdare vilket gor det svirt att slippa in nya aktdrer
utan att det innebir integrationskrav hos E-tjinsteleverantorerna.
Upphandlingsformen har vidare skapat svirigheter for nya aktorer
att f3 tilltride till marknaden.
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Dagens e-legitimationer méste hanteras direkt av myndigheter,
landsting och kommuner, vilket stiller krav pd integreringstjinster,
harmonisering av den information om anvindaren som olika e-
legitimationer ir birare av.

Malet med utredningen ir att férbereda bildandet av en nimnd-
myndighet f6r samordning av statens och kommunernas hantering
av metoder och tjinster for elektronisk identifiering och signering.
Myndighetens verksamhet syftar till att skapa en modell fér Svensk
e-legitimation 1 vilken privatpersoner och féretag ska kunna
anvinda en och samma e-legitimation vid utnyttjande av alla e-
yanster som tillhandahdlls av statliga myndigheter, landsting och
kommuner. Konkurrensen och forutsittningarna for utvecklingen
av nya tjinster for elektronisk identifiering och signering ska for-
bittras. Myndigheternas, landstingens och kommunernas
kostnader ska vara littoverskddliga och pa sikt helst minska.

Samtliga invdnare, myndigheter, landsting, kommuner samt ett
stort antal foretag kommer att pdverkas av denna férindring.

Alternativa l6sningar

Projektet har analyserat problemstillningen utifrin férutsittning-
arna 1 direktivet och har direfter formulerat ett antal olika
alternativ. Av dessa har utredningen funnit att det férslag som
presenterats i denna rapport ir det som pd bista sitt motsvarar
stillda krav. Det dr dock viktigt att ha i 8tanke att denna rapport
presenterar en foreslagen 16sning i en komplex friga bestdende av
ett stort antal delkomponenter. Losningen ska ses som utred-
ningens forslag baserat pd nuvarande kinda forutsittningar, det ir
dock mojligt att komponenter av férslaget kommer att korrigeras i
fortsatt arbete, bland annat baserat pa erhillen feedback.

Det kan finnas alternativa genomféranden pd organisatoriska
och tekniska plan dir det kanske viktigaste alternativet ir att lita en
civilrittslig aktor, till exempel .SE, ta juridiskt ansvar som federa-
tionsoperatdér och dir E-legitimationsnimnden fokuserar pd att
samordna det nationella intresset samt fungerar som reglerande-
och tillsynsmyndighet. Detta alternativ skulle underlitta nirings-
livets deltagande 1 Svensk e-legitimation samt innebira att E-legiti-
mationsnimndens verksamhet, organisation och kostnader kan
hillas tll ett minimum. Detta skulle dock kriva en helt annan
reglering in nuvarande forslag.
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Det finns idven ytterliggare vigval, bland annat gillande
signeringslosning och prismodell, som kan komma att vidare-
utvecklas eller omprévas. Exempelvis skulle en prismodell kunna
overvigas vilken bygger pd att ersittningen dr kopplad till volym.
Ytterligare ett alternativ som observerats 1 vissa andra linder
innebir att staten utvecklar och finansierar en central e-legitima-
tionslésning. Utredningen har dock ej funnit att dessa alternativ
ligger 1 linje med direktivet eller den tidigare utarbetade strategin
for e-legitimationer i Sverige.

Kostnadsmissiga konsekvenser

For anvindare av e-legitimationer och foretag som tillhandahiller
e-legitimationer till sina anstillda ir kostnaderna begrinsade till
avgifter f6r anskaffning och installation av e-legitimationer.

Utfirdare av e-legitimationer och tillhandahillare av attributs-
yjinster drabbas av egna kostnader fér tillhandahdllandet av
yjinster, kostnader fér certifiering samt avgifter till E-legitima-
tionsnimnden. Detta ska kompenseras av en modell dir identitets-
leverantérer ges ersittning nir deras utgivna e-legitimationer
anvinds for legitimering samt dir attributsleverantdrer pd egen
hand far soka skilig ersittning frdn dem som begir attributsintyg.

Organisationer som ges mojlighet att agera som e-
tjinsteleverantdrer drabbas av kostnader fér att integrera sina e-
ydnster samt av en avgift till E-legitimationsnimnden fér att {3
tillgdng till legitimeringstjinster. Gillande pris- och betalmodell
har utredningens forslag fokuserats pd onskemdlet om att e-
yjinsteleverantdrernas kostnader ska vara budgeterbara, samt pd
principen att ersittningen till identitetsutfirdarna 1 utgdngsliget
ska beriknas utifrdn samma nivd som i nuvarande lésning. D3
introduktionen av Svensk e-legitimation och E-legitimations-
nimnden innebdr att nya kostnader introduceras 1 systemet
resulterar detta initialt 1 ndgot hogre kostnader f6r e-tjinsteleveran-
térerna samt ett underskott 1 nimndens budget vilket foreslds
tickas av anslag. Detta ska dock stillas 1 relation till att andra
kostnader s som integration férutsitts minska och ett pd sikt
minskat kompetensbehov hos varje organisation nir fler funktioner
ir centralt samordnade eller upphandlas pd marknaden.
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Regleringen och hur den {6ljer Sveriges anslutning till
Europeiska unionen

Onskemalet om en ny l6sning for e-legitimationer beror ocksi p3
att den modell f6r upphandling som tidigare tillimpats inte kan
anvindas eftersom det inte ir mojligt for e-tjinsteleverantdrerna
att skriva leveransavtal med alla utfirdare enligt det nya upp-
handlingsregelverket. Genom att utforma den nya lésningen som
en tjinstekoncession kommer emellertid alla utfirdare av e-
legitimationer som uppfyller stillda krav att kunna anslutas. Den
analys som hittills genomférts har inte visat annat dn att den
foreslagna infrastrukturen kan goras forenlig med de skyldigheter
som foljer av Sveriges anslutning till Europeiska unionen, bl.a. pd
det upphandlings- och konkurrensrittsliga omridet.

Hir uppkommer ocksd frigor om marknadstilltride, kvalifi-
cerade certifikat, sikra anordningar och kvalificerade elektroniska
signaturer som maste beaktas nir en ny infrastruktur tas fram pd
omridet. Aven i denna del har analysen hittills inte visat annat in
att den foreslagna infrastrukturen kan goras forenlig med de
skyldigheter som foljer av Sveriges anslutning till Europeiska
unionen. Infoérs en signeringstjinst 6kar dessutom Sveriges méjlig-
heter att l3ta svenska medborgare utnyttja utlindska tjinster i
samband med tjinstedirektivet 1 de fall det krivs en personlig
elektronisk underskrift av elektroniska handlingar. Dessa under-
skrifter avses kunna uppfylla kraven for kvalificerade elektroniska
underskrifter enligt EU:s signaturdirektiv.

Utredningen féreslir vidare ett tillitsramverk vilket bedéms
ligga 1 linje med det utvecklingsarbete som sker inom EU.
Nimnden foreslds vidare delta i EUs fortsatta standardiserings-
arbete samt att om det upplevs relevant anpassa den svenska
strukturen till den framtida EU standarden.

Tidpunkten for ikrafttridande

Det ir mycket viktigt att nuvarande l6sningar inte sitts ur spel sd
att samhillet stir utan losning for identifiering och signering.
Nuvarande 16sning vilar pd ramavtal eID2008 som ir avtalad till
och med juni 2012 vilket méste beaktas vid ett inférande av Svensk
e-legitimation i dagens e-tjinster. Aven direfter finns det méjlighet
att utnyttja redan avropade tjinster i ytterligare 4 &r vilket kommer
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att innebdra en parallelldrift under &vergdngsperioden. eID2008
ligger ocksd till grund for e-legitimationstjinster i nyligen upp-
handlade ramavtalet E-forvaltningsstddjande tjinster 2010, vilket
dock ej kommer att kunna anvindas f6r avrop av e-legitimations-
yjdnster efter utgingen av eID 2008s giltighetstid. Dagens marknad
kommer under 6vergingsperioden att vara uppdelad mellan Svensk
e-legitimation och nuvarande ramavtal och de bide modellerna
kommer att behdva drivas parallellt fram till nuvarande ramavtals
utgdng.

Konsekvenser for foretag

Utfirdare av e-legitimationer berdrs pd s& sitt att de ska uppfylla
regelverkets krav (certifiering) samt ska operera under de allminna
ekonomiska villkor som giller f6r identitetsutfirdare for att bli
godkinda som medlemmar 1 Svensk e-legitimation. Alla foretag
som uppfyller regelverket kan anslutas som identitetsleverantorer.

Dagens leverantérer av infratjinster kan i modellen komma att
fi en dndrad roll di E-legitimationsnimnden kommer att hantera
vissa samordnings- och avtalsrelaterade frigor. Deras fortsatta roll
sdsom stdd till férvaltningen vid utveckling och drift av e-tjinster
kommer fortsatt att vara viktig. Dirtill kan en roll uppstd som
attributsutfirdare.

Attributsutfirdare ska uppfylla regelverkets krav (certifiering).
Alla attributsleverantérer som uppfyller regelverket och som anses
tillfora attribut som dr av allmint intresse for infrastrukturens e-
tjinster, kan anslutas som attributstjinster.

En majoritet av dagens e-tjinster anvinder tredjepartsprodukter
for att realisera identifiering och signering. En majoritet av dessa
tredjepartsprodukter har redan idag formiga att konsumera
identitets- och attributsintyg i enlighet med modellen f6r Svensk e-
legitimation. I samtliga kinda fall med tredjepartsprodukter som
kan hantera dagens- och morgondagens l6sning s3 kan dessa
anvindas parallellt vilket ger en smidig 6verging. Identitets-
utfirdare foérutsitts gora en egen analys av kostnader och intikter
innan de beslutar sig for att ansluta sig till infrastrukturen.
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Konsekvenser f6r konkurrensforhillandena mellan foretag och
sirskilda hinsyn

Ett valfrihetssystem medfér fri konkurrens mellan leverantorer av
e-legitimationstjinster. En signeringstjinst kan konkurrera med
mojliga framtida tjinster for signering av liknade art vad avser
signering inom ramen for e-tjinsteleverantdrernas tjinster.

Fri konkurrens mellan e-legitimationsutfirdare ger férutsitt-
ningar for ligre priser for utfirdande av e-legitimationer till privat-
personer sdvil som personer kopplade till en organisation. Genom
att anslutna e-legitimationsutfirdare erhiller ersittning frin E-legi-
timationsnimnden utifrdn prestation nir deras utfirdade e-legiti-
mationer anvinds, kan dessa f8 en konkurrensférdel gentemot
leverantérer av e-legitimationer som inte dr anslutna och som inte
fir ersittning. Dels genom att deras produkter kan siljas till ett
ligre pris och dels genom att de kan anvindas inom ramen for en
nationell infrastruktur.

Vissa system for utfirdande av e-tjinstelegitimationer kan
komma att anpassas till féretag som har en viss minimistorlek.
Detta f6r att kopande foretag ska kunna std {6r vissa administrativa
funktioner i samband med ansokningar, utlimning, spirrning och
hantering av reservfunktioner.

Det ir viktigt att dven smi foretag kan ges en mojlighet att
legitimera sig pd limpligt sitt inom ramen for infrastrukturen och
att det skapas incitament som gor det attraktivt f6r marknadens
aktorer att erbjuda sidana l8sningar.
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11  Forfattningskommentar

11.1 Forslag till lag om valfrihet for Svensk e-
legitimation

1§

I paragrafens forsta stycke anges att E-legitimationsnimnden far
tillhandahélla valfrihetssystem {6r tjinster som upphandlas fér
elektronisk identifiering. Med valfrihetssystem menas enligt
paragrafens andra stycke ett forfarande dir anvindaren har ritt att
vilja den leverantdr som ska tillhandahilla en tjinst for elektronisk
identifiering och som nimnden godkint och tecknat kontrakt med.
Med anvindare avses brukaren av tjinsten vare sig denne ir en
fysisk eller en juridisk person.

Forslaget har behandlats 1 avsnitt 4.2.1

2§
Paragrafen innebir att E-legitimationsnimnden ska tillimpa lagen
(2008:962) om valfrihetssystem, som annars giller endast f6r den
kommunala sektorn. Begreppen leverantér, tjinst och upp-
handlande myndighet fir vid E-legitimationsnimnden tillimpning
av lagen delvis en annan innebérd in den som framgir av
definitionerna i 2 kap. lagen om valfrihetssystem.

Paragrafens andra stycke innebir att E-legitimationsnimnden
inte behover tillhandahilla sddant icke-val som avses 1 9 kap. 2§
lagen (2008:962) om valfrihetssystem.

Forslaget har behandlats 1 avsnitt 4.2.1

3§
Paragrafen innebir att kommuner och landsting ges méjlighet att
uppdra &t E-legitimationsnimnden att pd kommunens eller land-
stingets vignar fatta de beslut som ir nédvindiga f6r inrittandet av
valfrihetssystemet.

Forslaget har behandlats 1 avsnitt 4.2.3.
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Kommittédirektiv Gy

En myndighet for samordning av elektronisk  Dir.
identifiering och signering 2010:69

Beslut vid regeringssammantride den 17 juni 2010

Sammanfattning

En sirskild utredare ska forbereda och genomféra bildandet av en
nimndmyndighet f6r samordning av statens och kommunernas
hantering av metoder och tjinster for elektronisk identifiering och
signering (e-legitimationer). Nimnden ska ha Skatteverket som
virdmyndighet.

Utredaren ska bl.a. besluta om nimndens nirmare organisation
och arbetssitt samt limna férslag till férfattningsreglering.

Nimnden ska kunna inleda sin verksamhet den 1 januari 2011.
Uppdraget giller med forbehall for riksdagens beslut 1 de delar det
behdovs.

Uppdraget ska slutredovisas senast den 31 december 2010.

Bakgrund
Nuvarande system for elektronisk identifiering och signering

Foér minga e-tjinster som statliga myndigheter och kommuner
tillhandahiller behéver motparten identifieras elektroniskt pd ett
sikert sitt. Det behdvs ocksd metoder for att signera handlingar
elektroniskt, s& att det kan avgoras vem handlingen hirror frén och
att den inte férvanskats. Tillgdng till sikra metoder for elektronisk
identifiering och signering ir dirfér en grundforutsittning for
utveckling av e-tjinster i férvaltningen och en del av en gemensam
infrastruktur f6r e-férvaltning.

Statens och kommunernas anvindning av metoder for
identifiering och signering i samband med e-tjinster bygger pi
samordnade ramavtalsupphandlingar. Kammarkollegiet genomfér
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ramavtalsupphandlingar, frin vilka statliga myndigheter och
anslutna kommuner kan géra avrop. Nuvarande ramavtal (Eid
2008) Isper ut den 30 juni 2011 och kan férlingas till den 30 juni
2012. Ett leveransavtal som upprittas efter avrop pd befintliga
ramavtal kan ha samma avtalslingd som det ursprungliga ram-
avtalets avtalsperiod. Ett avrop frin nuvarande ramavtal (Eid 2008)
kan siledes ske senast den 30 juni 2012 och gilla under fyra &r, som
lingst till den 30 juni 2016.

Det nuvarande systemet med ramavtalsupphandlingar av ett
fatal tjinsteleverantdrer har varit utformat i férsta hand for att f3
till stdnd en snabb utveckling av e-tjinster. En férutsittning har
dirfor bla. varit att tjinsteleverantdrerna har ett stort antal redan
identifierade kunder.

Det nuvarande systemet, som anvinds av ett antal myndigheter
och kommuner, har utsatts fér viss kritik. Det har framférts att
debiteringssystemet leder till hoga kostnader {6r vissa sm& myndig-
heter och kommuner samt att kostnaderna ir oférutsigbara.
Myndigheter har ocksd anfért att det dr komplicerat att sluta avtal
med flera leverantorer, vilket krivs om e-tjinster ska kunna
tillhandahdllas oavsett vilken e-legitimation den enskilde anvinder.
Systemet har ocksd skapat svrigheter for nya aktorer att {3 tilltride
till marknaden genom att ett fital leverantorer valts ut genom
ramavtal. De tekniska losningarna har ocksd kritiserats for
bristande anvindarvinlighet och tillginglighet.

I lagen (2000:832) om kvalificerade elektroniska signaturer finns
bestimmelser om sikra anordningar f6r signaturframstillning, om
kvalificerade certifikat for elektroniska signaturer och om
utfirdande av sidana certifikat. Post- och telestyrelsen utdvar
enligt lagen tillsyn 6ver utfirdare av kvalificerade certifikat till
allminheten. I dag finns en certifikatutfirdare anmaild.

E-delegationens forslag

E-delegationen har i sitt delbetinkande Strategi for myndigheternas
arbete med e-forvalining (SOU 2009:86) limnat forslag till hur
forvaltningens  framtida arbete med e-legitimationer kan
organiseras. Delegationens forslag har sin utgdngspunkt i de forslag
som redovisas 1 en rapport frin divarande Verket for férvaltnings-
utveckling, Verva, Slutrapport om sikert elektroniskt informa-
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tionsutbyte och siker hantering av elektroniska handlingar (Rapport
2008:12).

Delegationen foresldr att det inrittas en nimnd med uppgift att
faststilla gemensamma krav f6r myndigheternas anvindning av e-
legitimationer. Namnden foreslis ocksa £3 ansvar for att sikerstilla
att  forvaltningen har tllgdng tll tjinster for elektronisk
identifiering och signering samt s.k. identitetsintyg. Enligt
forslaget ska samordningsfunktionen ocks3 tillhandahilla en identi-
tetsintygstjinst till myndigheter och kommuner om det behdovs.
Delegationen foresldr att nimnden inrittas 1 form av ett sirskilt
beslutsorgan inom Skatteverket. Forslaget syftar till att férenkla
for medborgare och foretag, att underlitta f6r myndigheterna och
att oppna for fler leverantorer.

Riksrevisionens iakttagelser

I rapporten E-legitimation — en underutnyttjad resurs (RiR 2009:19)
har Riksrevisionen granskat om systemet fér e-legitimation ir
rittssikert, tillgingligt, kostnadseffektivt och teknikneutralt samt
om regeringen och ansvariga myndigheter har agerat 1 enlighet med
riksdagens intentioner pd omridet. Riksrevisionens bedémning ir
att systemet for e-legitimationer har haft en positiv effekt pd
utvecklingen av e-forvaltningen och att det till stora delar uppfyller
de krav pd rittssikerhet, tillginglighet, kostnadseffektivitet och
teknikneutralitet som riksdagen har uttalat. I rapporten framhills
dock mindre brister 1 nimnda avseenden. Riksrevisionen anfér att
E-delegationens forslag 1 delbetinkandet Strategi for myndigheternas
arbete med e-forvaltning (SOU 2009:86) innebir att flera av de
pipekade bristerna skulle kunna avhjilpas genom att regeringen
och myndigheterna fir forutsittningar for att fi till stdnd den
styrning och uppféljning som krivs for att tillgodose riksdagens
onskemil om o6kad rittssikerhet, anvindbarhet och teknik-
neutralitet.

2010 drs forvaltningspolitiska proposition

Regeringen har 1 propositionen Offentlig forvaltning for demokrati,
delaktighet och tillvixt gjort beddmningen att statens lingsiktiga
férsorjning av elektroniska legitimationer bér bygga pd 6sningar
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som utvecklas av marknaden (prop. 2009/10:175 s. 70 f.). De bor
uppfylla krav pd hog sikerhet och tillginglighet samt teknisk
samverkansformiga. Regeringen uttalade vidare att hanteringen av
e-legitimationer bér samordnas och styras 1 storre utstrickning dn

hittills.

Uppdrag att inordna inkdpsverksambeter inom den statliga
inkdpssamordningen

Regeringen har den 6 maj 2010 uppdragit 4t Kammarkollegiet att
forbereda och genomféra inordnandet av upphandlingsverksam-
heterna som sker genom ramavtal och som avser statlig inképs-
samordning vid vissa myndigheter (dnr Fi2010/2733). Uppdraget
ska vara genomfort senast den 1 januari 2011.

En myndighet for samordning av elektronisk identifiering och
signering

Behovet av en myndighet

Tillgdng till sikra och effektiva metoder for elektronisk signering
och identifiering dr en férutsittning fér utvecklingen av nya och
mer avancerade e-tjinster hos myndigheter och kommuner. Den
16sning fér samordning av hanteringen av elektronisk identifiering
och signering, som E-delegationen féreslagit, syftar till att samtliga
e-legitimationer som uppfyller de uppstillda kraven ska kunna
anvindas av medborgare och féretag nir de anvinder
forvaltningens e-tjinster. Losningen kan ocks8 forvintas leda till en
effektivisering av arbetssitt hos myndigheter och kommuner, bland
annat genom att behovet av specialistkompetens vid den enskilda
myndigheten eller kommunen bér minska. Detta dr viktigt inte
minst f6r sm4 myndigheter och kommuner.

Den foreslagna 16sningen mojliggor vidare att samtliga
leverantorer som har en 16sning som uppfyller de uppstillda kraven
kan fi wlltride till marknaden. En sidan 16sning kan dirmed
forvintas forbittra forutsittningarna for en fungerande konkurrens
pd marknaden fér elektronisk identifiering och signering. Remiss-
instanserna stddjer i stort utredningens forslag till forbittring av
samordningen genom att inritta en nimnd.
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Regeringen delar uppfattningen att dessa dvergripande syften ir
visentliga f6r den fortsatta utvecklingen pd omridet. Regeringen
bedoémer ocksi, 1 likhet med ett flertal av de remissinstanser som
uttalar sig 1 frigan, att E-delegationens forslag kan foérvintas leda
till att dessa syften upptylls bittre dn 1 dag. Eftersom metoder for
elektronisk identifiering och signering ir en del av en infrastruktur
som ir gemensam for statlig och kommunal foérvaltning dr det
enligt regeringens mening rimligt att staten tar ett &vergripande
ansvar for att en sdan infrastruktur kommer till stdnd. Mot denna
bakgrund anser regeringen att det bor inrittas en myndighet for
samordning av elektronisk identifiering och signering.

Syftet med myndigheten

Myndighetens verksamhet bor ha féljande évergripande syften:

- Privatpersoner och féretag ska kunna anvinda en och samma e-
legitimation vid nyttjande av alla e-tjinster som tillhandahills av
statliga myndigheter och kommuner.

- Konkurrensen och férutsittningarna fér utveckling av nya
yinster for elektronisk identifiering och signering ska
forbittras.

- Mpyndigheternas och kommunernas kostnader ska minska
genom att firre kompetenser och funktioner behéver finnas hos
varje organisation nir fler funktioner ir centralt samordnade
eller upphandlas pd marknaden.

Myndighetens uppgifter

Myndigheten ska samordna statens och kommunernas arbete med
och anvindning av metoder och tjinster for elektronisk
identifiering och signering (e-legitimationer) samt, om det behovs,
tillhandah&lla myndigheter och kommuner tjinster inom omridet.
I detta ingdr

- att faststilla de krav som ska vara gemensamma for de statliga
myndigheternas anvindning av elektronisk identifiering och
signering, och
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- att myndigheten ska sikerstilla att nédvindiga tjinster och
funktioner (t.ex. identitetsintygsgivare, anvisningstjinster samt
register 6ver godkinda identitetsintygsgivare, anvisningstjinster
och e-tjinsteleverantorer) finns tillgingliga fér férvaltningen.

Aven i fortsittningen bér forvaltningen anvinda sig av tjinster och
metoder som utvecklas och tillhandahills av aktérer pd marknaden.
I detta sammanhang ska lagen (2007:1091) om offentlig
upphandling beaktas. Myndigheten ska p8 limpligt sitt vilja ut och
godkinna leverantdrer av sidana tjinster. Om det krivs for att
sikerstilla behovet av noédvindiga tjinster och funktioner ska
myndigheten sluta avtal med identitetsintygsgivare och med
leverantorer av tjdnster for identifiering och signering. Om det ir
nodvindigt ska myndigheten i egen regi tillhandahilla tjinster fér
identitetsintyg till anslutna myndigheter.

Det ir viktigt att myndighetens organisation och verksamhet
utformas pd ett sddant sitt att goda forutsittningar ges for
konkurrens och fér utveckling av tjinster pd marknaden.

Myndigheten bér dirfor tillhandahilla tjinster till myndigheter
och kommuner endast om det ir nédvindigt for att sikerstilla
forvaltningens tillging till elektronisk identifiering och signering
under de férutsittningar och med de mal som angivits. Utférandet
av sidana tjinster bor 1 normalfallet upphandlas p8 marknaden.
Detta giller sdvil identitetsintygstjinster som tjinster for
identifiering och signering. Myndigheten ska emellertid inte, om
det inte finns sirskilda skil, utféra uppgifter som faller inom den
statliga inkdpssamordningen som Kammarkollegiet ansvarar for (se
dven ovannimnda uppdrag till Kammarkollegiet).

Utover dessa lopande uppgifter ska myndigheten ansvara fér att
pa ett overgripande plan félja utvecklingen inom omridet. Detta
avser exempelvis frigor om organisationslegitimationer och
anlitande av ombud vid elektroniska kontakter med myndig-
heterna. Myndigheten ska félja utvecklingen sivil i Sverige som
internationellt nir det giller tekniska och administrativa 16sningar
for elektronisk identifiering och signering. Myndigheten ska ocksd
delta 1 internationellt samarbete 1 dessa avseenden.

Myndighetens verksamhet ska ge marknaden férutsittningar att
utveckla de 16sningar som krivs f6r forvaltningens behov.

Verksamheten bor organiseras pd ett sdant sitt att myndig-
hetens informationsresurser och tjinster si ldngt som méojligt kan
utgora utgdngspunkt for kommersiella tjinster.
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Myndighetens organisation

Elektronisk identifiering och signering ir centrala funktioner fér e-
forvaltningen och f6ér samhillet 1 6vrigt. Det idr viktigt att
myndigheten har ett hogt fortroende och en hég legitimitet 1 hela
den offentliga férvaltningen och hos niringslivet. Det ir vidare
angeliget att verksamheten bedrivs med en stor grad av sjilv-
stindighet gentemot de myndigheter som anvinder nimndens
ginster eller vars verksamhet 1 6vrigt paverkas av dess beslut.
Forslaget att placera nimnden vid Skatteverket har tillstyrkts av en
majoritet av de remissinstanser som uttalat sig 1 frigan. Nigra
remissinstanser framhdller dock att det ir wviktigt att inte
virdmyndighetens egna behov tillits styra utvecklingen.

Regeringen anser att den samordning som myndigheten ska
ansvara fér bor bedrivas med en hog grad av sjilvstindighet.
Verksamheten ska dirfor organiseras 1 form av en nimnd-
myndighet. Nimndens ordférande och 6vriga ledaméter ska utses
av regeringen. Skatteverket ska tillhandhdlla kansliresurser och
administrativt stdd till nimnden. Personalen ska vara anstilld 1
Skatteverket. Nimnden ska ansvara fér arbetsledning avseende
personalens arbete med nimndens uppgifter.

Finansiering av verksambeten

Statliga myndigheters och kommuners anvindning av tjinster for
identifiering och signering ska, liksom nu, finansieras av respektive
myndighet eller kommun. Nir en statlig myndighet eller kommun
anvinder nimndens tjinster ska myndigheten eller kommunen
betala en avgift. De samlade avgiftsintikterna ska helt finansiera de
samlade kostnader som nimnden har fér anvindning av upp-
handlade tjinster f6r identifiering, signering och tillhandahillande
av identitetsintyg. Avgiftsfinansieringen bor leda till ligre totala
kostnader for sdvil varje statlig myndighet och kommun som
férvaltningen som helhet.

Dirutéver bér nimndens verksamhet p& sikt 1 sd stor
utstrickning som mojligt tickas av avgiftsintikeer.
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Uppdraget

En sirskild utredare ska forbereda och genomféra bildandet av en
nimnd f6r samordning av statens och kommunernas hantering av
metoder och tjinster f6r elektronisk identifiering och signering (e-
legitimationer). Nimnden ska ha Skatteverket som virdmyndighet.
Utredaren ska utgd frdn vad regeringen ovan angett om nimndens
verksamhetsomrdde. Utredaren ska bedriva sitt arbete si att
nimnden kan inleda sin verksamhet den 1 januari 2011.

Utredaren ska limna forslag pd nimndens ansvarsomride,
finansieringsform och mail fér verksamheten. Forslagens
verksamhetsmissiga, ekonomiska och personella konsekvenser
samt konsekvenser for féretag ska redovisas. Utredaren ska sirskilt
uppmirksamma konsekvenserna for statligt och kommunalt dgda
bolag och hur dessas deltagande i samordningen férhiller sig till
bestimmelserna om offentlig upphandling. Utredaren ska limna
forslag till instruktion f6r nimnden och andra forfattnings-
indringar som bildandet av nimnden féranleder.

Ndémndens organisation

Utredaren ska foresl3 limpliga arbetsformer for verksamheten samt
en arbetsordning, en arkivplan och en verksamhetsplan for
nimnden. Verksamhetsplanen ska avse perioden 2011-2013 och
innefatta en tidsplan f6r genomférandet av olika delar av nimndens
verksamhet. Av verksamhetsplanen ska det framgd pid vilka
omrdden standarder och liknande krav ska faststillas samt nir och 1
vilken ordning detta kan géras.

I forberedelserna ingdr att bedéma vilken kompetens som ir
noédvindig fér nimndens verksamhet samt s& lingt som méjligt
forbereda anstillning av den personal som behévs vid kansliet.

Utredaren ska analysera om ndgon verksamhet vid en befintlig
myndighet bor dverforas till nimnden.

Ndémndens finansiering

Utredaren ska nirmare analysera forutsittningarna for att
finansiera verksamheten till stérre delen med avgifter. Hur och 1
vilken utstrickning en 6verging till avgiftsfinansiering kan ske ska
redovisas 1 utredarens slutredovisning. Utredaren ska limna férslag
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ull de forfattningsindringar och reglering 1 6vrigt som krivs for
avgiftsfinansiering av verksamheten.

Ndémndens tidnster dt andra myndigheter

Utredaren ska analysera vilka tjinster nimnden ska tillhandahilla
andra myndigheter. Verksamhetsplanen ska ange vilka tjinster som
nimnden ska tillhandahilla myndigheter och kommuner, om
yinsterna ska upphandlas pd marknaden samt en tidsplan for nir
dessa tjinster kan tillhandahillas.

Utredaren bor i férsta hand dverviga om ansvaret for eventuella
upphandlingar bér overltas till Kammarkollegiets inkodps-
samordningsverksamhet i syfte att dstadkomma samordnade avtal
for statliga myndigheter och kommuner. I detta sammanhang bor
regeringens ovannimnda beslut av den 6 maj 2010 beaktas
(dnr Fi2010/2733).

Forberedelser for nimndens verksambet

Utredaren ska férbereda nimndens verksamhet genom att pibérja
arbetet med underlag for de krav som ska vara gemensamma for de
statliga myndigheternas anvindning av elektronisk identifiering
och signering. Utredaren ska analysera i vilken mén sddana krav bor
faststillas 1 foreskrifter.

I uppdraget ingdr att analysera hur foérvaltningens behov av
metoder och tjinster for elektronisk identifiering och signering kan
tillgodoses utan att onddiga investeringar gors 1 infrastruktur.

Om utredaren bedémer att det finns behov av att upphandla
ydnster och produkter for samordningsfunktionens verksamhet 1
de delar som omfattar tillhandahillande av tjdnster till andra
myndigheter, ska utredaren p&bérja arbetet med att ta fram
specifikationer och underlag fér sddana upphandlingar.

Utredaren ska ocksd finna former fér hur utvirdering av
tekniska 16sningar och val av leverantérer ska ske 1 samband med

upphandling.
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Ndimndens samverkan med andra aktérer

Utredaren ska bedéma vilket behov det finns av samverkan mellan
nimnden och o&vriga statliga myndigheter, kommuner samt
niringslivet och dess organisationer. Utredaren ska finna former
for sddan samverkan.

Utredaren ska analysera hur myndigheten pd ett indama&lsenligt
sitt ska delta 1 internationellt samarbete.

Integritetsfragor

Sdvil 1 E-delegationens ovan nimnda delbetinkande som i nigra
remissyttranden framhélls vikten av att integritetsfrigorna hanteras
pd ett ansvarsfullt sitt. Samordningsfunktionen kan, sisom fram-
hills 1 betinkandet, styra hanteringen av elektronisk identifiering
och signering si att integriteten skyddas pd ett indamailsenligt sitt.
Felaktigt utformat skulle ett system {6r samordning av elektronisk
identifiering och signering kunna leda till risker f6r den personliga
integriteten, t.ex. om uppgifter om en enskilds alla kontakter med
myndigheterna skulle samlas pd samma stille, eller om 6verflodig
information om t.ex. innehdllet i kommunikationer skulle
behandlas av andra in berérda myndigheter. Det dr viktigt att
nimndens verksamhet utformas pd ett sidant sitt att onddig
behandling av personuppgifter och andra integritetsrisker undviks.

Utredaren ska dirfoér sirskilt uppmirksamma att nimndens
verksamhet organiseras pd ett sidant sitt att den nddvindiga
behandlingen av personuppgifter minimeras och de registrerade pa
ett effektivt sitt kan utdva sina rittigheter. Utgingspunkten ska
vara att personuppgiftslagens (1998:204) bestimmelser ska gilla.
Utredaren ska dock &verviga om det krivs sirskild reglering av
nimndens hantering av personuppgifter, t.ex. sekretessreglering
eller reglering 1 en registerférfattning.

Uppdragets genomforande och tidsplan
Samrdd

Uppdraget ska genomféras i samrdd med Arbetsférmedlingen,
Bolagsverket, Centrala studiestddsnimnden, Datainspektionen,
Domstolsverket, Forsikringskassan, Jordbruksverket, Kammar-
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kollegiet, Konkurrensverket, Lantmiteriet, Migrationsverket,
Myndigheten f6r sambhillsskydd och beredskap, Pensions-
myndigheten, Post- och Telestyrelsen, Riksarkivet, Rikspolis-
styrelsen,  Skatteverket,  Tillvixtverket, = Transportstyrelsen,
Tullverket, E-delegationen (Fi 2009:01) samt Sveriges Kommuner
och Landsting (SKL). Vidare ska utredaren samrdda med andra
statliga. myndigheter, kommuner, organisationer och med
niringslivets aktdrer 1 den utstrickning som behovs.

Myndigheterna ska efter samrdd med utredaren limna utredaren
det underlag som utredaren och myndigheten bedémer behovs for
att genomfora uppdraget.

Redovisning

Utredaren ska senast den 1 september 2010 limna forslag till
instruktion for nimnden samt forslag till andra férfattnings-
indringar som krivs foér att myndigheten ska kunna inleda sin
verksamhet den 1 januari 2011.

Senast den 1 november 2010 ska utredaren limna forslag till
verksamhetsmal och verksamhetsplan f6r 2011-2013.

Det stir utredaren fritt att limna dven andra férslag som behévs
fér nimndens verksamhet.

Uppdraget ska slutredovisas senast den 31 december 2010.

(Finansdepartementet)
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Svensk forfattningssamling

Gy

SFS 2010:1497

Utkom frén trycket
den 7 december 2010

Forordning
med instruktion foér E-legitimationsnamnden;

utfirdad den november 2010.

Regeringen foreskriver fljande.

Uppgifter

1§ E-legitimationsnimnden ska stédja och samordna elektronisk
identifiering och signering (e-legitimationer) 1 den offentliga
foérvaltningens e-tjinster.

2 § Myndigheten ska utveckla specifikationer och liknande krav
som ska vara gemensamma f6ér myndigheter under regeringen i
deras anvindning av e-legitimationer. Myndigheten ska delta i
internationellt standardiseringsarbete, internationellt samarbete
och informationsutbyte inom sitt ansvarsomrade.

Ledning
3 § Myndigheten leds av en nimnd.

4 § Nimnden ska bestd av hogst sju ledamoter. Ledamoterna utses
av regeringen for en bestimd tid.
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Organisation

5 § Vid myndigheten ska det finnas ett kansli.

6 § Skatteverket ska uppldta lokaler samt skéta administrativa och
handliggande uppgifter &t myndigheten.

7 § Skatteverket ska efter samrdd med nimnden uppdra 3t nigon
som ir anstilld vid verket att ansvara for kansliet.

Denna férordning trider i kraft den 1 januari 2011.

P4 regeringens vignar
ANNA-KARIN HATT

Rikard Jermsten
(Finansdepartementet)
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N
LAY} .
Regeringsbeslut IV 1
2010-12-02 Fi2010/5409
REGERINGEN

Finansdepartementet

Forordnande av ledaméter i E-legitimationsnamnden

Regeringen forordnar f6ljande personer att vara ledaméter
1 E-legitimationsnimnden:

generaldirektoren Annika Brinstrom
direktoren Gunilla Glasare
generaldirektéren Goran Grislund
verkstillande direktoren Kerstin af Jochnick

lagmannen Pia Johansson

Foérordnandena giller fr.o.m. den 1 januari 2011 t.o.m.
den 31 januari 2010.

Vidare utser Stig Jonsson till att vara ordférande i
nimnden.
P3 regeringens vignar

Anna-Karin Hatt

Gustaf Johnssén
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Begrepp och definitioner

Definitioner av centrala begrepp for den foreslagna infrastrukturen:

1. Svensk e-legitimation; de certifikat, sikerhetsdosor eller andra
hjilpmedel for identifiering som har anslutits till infrastrukturen
for svensk e-legitimation,

2. Infrastrukturen for svensk e-legitimation; den infrastruktur for
elektronisk legitimering och elektronisk underskrift som E-legi-
timationsnimnden  inrittat  f6r  samverkan  mellan
identitetsutfirdare, e-tjinsteleverantdérer och anvindare av
svensk e-legitimation,

3. Infrastrukturen for identifiering; en del av infrastrukturen foér
svensk e-legitimation dir e-tjinsteleverantorer kan erhilla
identitets- och attributsintyg fér att granska om uppgifter som
limnats om identitet eller juridisk behorighet eller andra attribut
ir riktiga,

4. Identitetsutfirdare; den som utfirdar identitetsintyg inom infra-
strukturen f6r identifiering,

5. Attributsutfirdare; den som utfirdar attributsintyg inom
infrastrukturen for identifiering eller en annan anknytande
infrastruktur,

6. E-tiinsteleverantor; den som tillhandahiller en e-tjinst som
stdds av Svensk e-legitimation.'

7. Anvindare; den som har en privat e-legitimation eller en e-
tjinstelegitimation som godtas som Svensk e-legitimation,

8. Identitetsintyg; ett av en identitetsutfirdare utstillt intyg 1 elek-
tronisk form med uppgifter om en anvindares identitet och
attribut,

! Hir avses myndigheters, landstings, kommuners och vissa andra organs e-tjinster. Den
nirmare avgrinsningen av dessa organ har inte genomlysts dnnu 1 utredningsarbetet men en
avgrinsning kan eventuellt utformas med 2 kap 3-4 §§ offentlighets- och sekretesslagen
(2009:400) som forebild.
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9. Attributsintyg; ett av en attributsutfirdare utstillt intyg 1
elektronisk form med uppgifter om anvindares juridiska
behorighet, organisatoriska roll eller andra egenskaper,

10.Centralt utfirdarregister; ett register som E-legitimations-
nimnden foér 6ver identitets- och attributsutfirdare som ir
anslutna till infrastrukturen f6r identifiering,

11.Centralt e-tjinsteregister; ett register som E-legitimations-
nimnden for &ver e-tjinsteleverantdrer som ir anslutna till
infrastrukturen fér identifiering,

12.Tillitsnivd; den skyddsklass till vilken en e-legitimation hinfors,
och

13.Signaturtidnsten; det tekniska och administrativa stod som E-
legitimationsnimnden limnar 3t en e-tjinsteleverantdr for att
anvindare ska kunna skriva under handlingar elektroniskt, och

14.Anvisningstjinsten; det tekniska och administrativa stéd som E-
legitimationsnimnden limnar &t en e-tjinsteleverantdr for att
anvindare ska kunna vilja e-legitimation.
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Utkast till férordning om
infrastrukturen for
Svensk e-legitimation

Hirigenom féreskrivs foljande.

Inledande bestimmelser
Forordningens innehall

1 § I denna férordning finns bestimmelser om

1. definitioner (2 §)

2. syfte och tillimpningsomrade (3 och 4 §§),

3. register och persondataskydd (5-14 §§),

4. anvisningstjinst, signeringstjinst och underleverantorer (15—
17§§),

5. anslutning (18-31 §§),

6. tjinsternas utformning och aktivering (32-35 §§),

7. tjinsternas anvindning (3640 §§),

8. avgifter (418§), och

9. bemyndigande (42 §).

Definitioner

2 § I denna férordning menas med

1. Svensk e-legitimation; de certifikat, sikerhetsdosor eller andra
hjilpmedel f6r identifiering som har anslutits till infrastrukturen
for svensk e-legitimation,

2. Infrastrukturen for svensk e-legitimation; den infrastruktur f6r
elektronisk legitimering och elektronisk underskrift som E-legi-
timationsnimnden inrittat for samverkan mellan identitets-
utfirdare, e-tjinsteleverantérer och anvindare av svensk e-
legitimation,

3. Infrastrukturen for identifiering; en del av infrastrukturen fér
svensk e-legitimation dir e-tjinsteleverantdrer kan erhilla
identitets- och attributsintyg fér att granska om uppgifter som
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limnats om identitet eller juridisk behérighet eller andra attribut dr
riktiga,

4. Identitetsutfirdare; den som utfirdar e-legitimationer och
tillhérande identitetsintyg inom infrastrukturen for identifiering,

5. Attributsutfirdare; den som utfirdar attributsintyg inom
infrastrukturen f6r identifiering eller en annan anknytande
infrastruktur,

6. E-tjinsteleverantor; den som tillhandahiller en e-tjinst som
stods av svensk e-legitimation,

7. Anvéindare; den som har en privat e-legitimation eller en e-
yjdnstelegitimation som godtas som svensk e-legitimation,

8. Identitetsintyg; ett av en identitetsutfirdare utstillt intyg 1
elektronisk form med uppgifter om en anvindares identitet och
attribut,

9. Attributsintyg; ett av en attributsutfirdare utstillt intyg i
elektronisk  form med uppgifter om anvindares juridiska
behorighet, organisatoriska roll eller andra egenskaper,

10. Utfirdarregister; ett register som E-legitimationsnimnden
for over identitets- och attributsutfirdare som ir anslutna till
infrastrukturen f6r identifiering,

11. E-tjdnsteregister; ett register som E-legitimationsnimnden
for over e-tjinsteleverantdrer som dr anslutna till infrastrukturen
for identifiering,

12. Tillitsnivd; den skyddsklass till vilken en e-legitimation
hianférs, och

13. Signaturtjinsten; det tekniska och administrativa stéd som E-
legitimationsnimnden limnar &t en e-tjinsteleverantor for att
anvindare ska kunna skriva under handlingar elektroniskt,

14. Anvisningstjdnsten; det tekniska och administrativa stéd som
E-legitimationsnimnden limnar 3t en e-tjinsteleverantor for att
anvindare ska kunna vilja e-legitimation,

Foérordningens syfte och tillimpningsomrade

3 § Denna férordning syftar till att etablera en infrastruktur fér
Svensk e-legitimation inom offentlig férvaltning och att samordna
och férenkla e-tjinsteleverantdrernas anvindning av funktioner for
elektronisk legitimering och elektronisk underskrift.
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4 § Forordningen giller f6r statliga myndigheter under regeringen.
Den tillimpas ocksd pd8 myndigheter under riksdagen och
kommunala myndigheter som anslutit sig till infrastrukturen for
Svensk e-legitimation.

Register och behandling av personuppgifter
Utfirdar- och e-tjdinsteregister

5 § E-legitimationsnimnden ska fora register dver

1. de identitetsutfirdare och attributsutfirdare som ir anslutna
till infrastrukturen f6r identifiering (utfirdarregister), och

2. de e-tjinsteleverantérer som dr anslutna till infrastrukturen
for identifiering (e-tjinsteregister).

Registrens innehdll

6 § I E-legitimationsnimndens utfirdarregister och e-tjinste-
register fir uppgifter finnas om

1. elektronisk adress till anslutna identitetsutfirdare, attributs-
utfirdare och e-tjinsteleverantérer,

2.vilken identitets- och attributsinformation en e-tjinste-
leverantdr behover f6r en viss e-tjinst,

3. vilka uppgifter en identitets- eller en attributsutfirdare kan
tillhandahélla 1 identitets- eller attributsintyg, och

4. de certifikat och publika nycklar som behévs for att skydda
uppgifter i utfirdade identitets- och attributsintyg och att
kontrollera om intyg som tagits emot ir dkta.

7 § Utfirdar- och e-tjinsteregistren fir inte innehilla

1. information om kommunikation mellan anvindare och e-
tjinsteleverantérer,

2. innehdllet 1 identitets- eller attributintyg eller handlingar som
ska undertecknas eller har undertecknats, eller

3. uppgifter som direkt eller indirekt kan hinféras till en fysisk
person som ir i livet.
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Elektronisk dtkomst

8 § E-yinsteleverantdrer och anvindare ska ha elektronisk dtkomst
till utfirdar- och e-tjinsteregistren i den omfattning som behévs
for att infrastrukturen f6r identifiering ska fungera.

9 § Utfirdarregistret far goras tillgingligt elektroniskt si att det
kan anvindas for att utfirda identitets- eller attributintyg utanfér
infrastrukturen f6r svensk e-legitimation.

Persondataskyddande teknik

10 § De tekniska och administrativa 16sningarna ska ges en sidan
utformning att s f personuppgifter som méjligt samlas in, limnas
ut eller annars behandlas och att inte fler uppgifter in nodvindigt
samlas in eller bevaras s att de blir direkt tillgingliga.

Registrens anvindning

11 § Uppgifter i utfirdarregistret fir anvindas utanfér infra-
strukturen for identifiering for att stodja motsvarande tjinster &t
foretag och andra organisationer som tillhandahdlls genom e-
ydnsteregister som inte ir en del av infrastrukturen for
identifiering.

E-tignsteleverantorers och identitets- och attributsutfirdares beband-
ling av personuppgifter

12 § En identitets- eller attributsutfirdare fir inhimta person-
uppgifter endast direkt frin en anvindare eller med dennes
uttryckliga samtycke och endast i den utstrickning som ir
nddvindig fér att utfirda eller uppritthlla certifikat eller
identitets- eller attributsintyg. Uppgifterna fir inte samlas in eller
behandlas fér andra indamdl utan uttryckligt samtycke frin
anvindaren.

13 § En identitets- eller attributsutfirdare fir inte bevara uppgifter
som kan anvindas fér att kartligga en anvindares nyttjande av
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tillhandahillna tjinster 1 stoérre utstrickning in vad som ir
nodvindigt f6r att avtalet med anvindaren ska kunna fullgéras.

14 § Personuppgifter hos en identitets- eller attributsutfirdare eller
en e-tjinsteleverantdr fir inte sambearbetas med uppgifter hos en
annan identitets- eller attributsutfirdare eller e-tjinsteleverantor
om det inte krivs for att Infrastrukturen for Svensk e-legitimation
ska fungera.

Anvisningstjinst, signeringstjinst och underleverantorer

15 § E-legitimationsnimnden ska tillhandahilla en tjinst genom
vilken anvindare av e-tjinster ges stdd 1 valet av vilken e-
legitimation som ska brukas (anvisningstjinst). E-legitimations-
nimnden ska ansvara gentemot anvindaren {6r denna tjinst.

16 § E-legitimationsnimnden ska tillhandahilla en tjinst for elek-
tronisk underskrift av handlingar (signaturtjinst). E-legitimations-
nimnden ska ansvara gentemot anvindaren {6r denna tjinst.

17 § E-legitimationsnimnden fir éverlimna den tekniska driften
och skotseln av register och tjinster till underleverantérer men ska
svara for verksamheten som om nimnden hade utfért dtgirderna
sjilv.

Anslutning
Anslutning av identitetsutfirdare till infrastrukturen for identifiering

18 § Efter ansdkan ansluter E-legitimationsnimnden en identitets-
utfirdare till infrastrukturen for identifiering och registrerar
utfirdaren 1 utfirdarregistret. Anslutning sker genom att nimnden
tecknar avtal med utfirdaren. Registrering sker efter ansokan 1 ett
forvaltningsirende.

19 § Den som uppfyller kraven i ett férfrigningsunderlag enligt
lagen (2011:000) om valfrihet f6r svensk e-legitimation och godtar
de juridiska, tekniska och administrativa villkoren ska ha ritt att
anslutas till infrastrukturen f6r identifiering.
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Anslutning av attributsutfardare till infrastrukturen for identifiering

20 § Efter ansokan ansluter E-legitimationsnimnden en attributs-
utfirdare till infrastrukturen for identifiering och registrerar
utfirdaren 1 utfirdarregistret. Anslutning av attributsutfirdare som
ir en myndighet under regeringen sker genom beslut 1 ett
forvaltningsirende. Anslutning av annan sker genom att nimnden
tecknar avtal med attributsutfirdaren. Registrering sker efter
ansokan i ett férvaltningsirende.

21§ En attributsutfirdare fir anslutas tll infrastrukturen fér
identifiering om utfirdaren

1. enligt lag eller forfattning ska registrera och tillhandahilla de
uppgifter som limnas 1 attributsintygen och uppgifterna ir av
generell betydelse frin kontrollsynpunkt, eller

2. det finns sirskilda skl frin kontrollsynpunkt att ett visst slag
av attribut frdn en viss utfirdare ska kunna limnas inom
infrastrukturen f6r identifiering.

22 § Sirskilda skil frin kontrollsynpunkt féreligger om det finns
ett utbrett behov inom offentlig férvaltning av tillférlitlig dtkomst
till uppgiften och den inte finns tillginglig pd fungerande sitt i
annan ordning.

23 § E-legitimationsnimnden fir i ett beslut om anslutning som
villkor ange att attributsutfirdaren ska félja de juridiska, tekniska
och administrativa villkor som nimnden bestimmer.

24 § E-legitimationsnimnden fir ingd avtal om anslutning av en
attributsutfirdare endast om utfirdaren accepterar de juridiska,
tekniska och administrativa villkoren fér anslutning il
infrastrukturen for identifiering.

Anslutning av e-tjinsteleverantorer till infrastrukturen for
identifiering

25 § Efter ansokan ansluter E-legitimationsnimnden en e-tjinste-
leverantdr till infrastrukturen fér identifiering. Anslutning av e-
tjinsteleverantér som dr en myndighet under regeringen sker
genom beslut 1 ett férvaltningsirende. Anslutning av annan sker
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genom att nimnden tecknar avtal med e-tjinsteleverantoren.
Registrering sker efter ansdkan 1 ett forvaltningsirende.

26 § E-legitimationsnimnden fir i ett beslut om anslutning som
villkor ange att e-tjinsteleverantdren ska folja de juridiska, tekniska
och administrativa villkor som nimnden bestimmer

27 § E-legitimationsnimnden fir ingd avtal om anslutning av en e-
tjinsteleverantér endast om utfirdaren accepterar de juridiska,
tekniska och administrativa  villkoren f6r anslutning till
infrastrukturen fér identifiering.

Anslutning av e-tjinsteleverantiorer till signaturtjdinsten

28 § Efter ansokan ansluter E-legitimationsnimnden en e-tjinste-
leverantoér till signaturtjinsten. Anslutning av en e-tjinste-
leverantér som ir en myndighet under regeringen sker genom
beslut i ett férvaltningsirende. Anslutning av annan sker genom att
nimnden tecknar avtal med e-tjinsteleverantéren. Registrering i e-
yinsteregistret sker efter ansékan i ett férvaltningsirende.

29 § E-legitimationsnimnden fir i ett beslut om anslutning som
villkor ange att e-tjinsteleverantdren ska folja de juridiska, tekniska
och administrativa villkor som nimnden bestimmer.

30 § E-legitimationsnimnden fir ingd avtal om anslutning av en e-
ydnsteleverantér endast om utfirdaren accepterar de juridiska,
tekniska och administrativa villkoren fér anslutning tll infra-
strukturen fér identifiering.

Ansckan om anslutning

31§ En ansokan om anslutning ska ges in till E-legitimations-
nimnden.
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Tjinsternas utformning och aktivering

32 § En svensk e-legitimation ska vara utformad, skyddas och an-
vindas enligt en viss tillitsnivd. Utfirdare av svensk e-legitimation,
identitetsutfirdare och attributsutfirdare ska tillimpa sddana regler
och rutiner att det utifrin tillimplig tillitsnivd finns fog for att lita
pd de e-legitimationer, identitetsintyg och attributsintyg som

tillhandah3lls.

33 § Skyddet for infrastrukturen fér svensk e-legitimation ska
nirmare bestimmas 1 ett tillitsramverk. Detta ramverk ska 16pande
anpassas till tekniska standarder och utvecklingen i &vrigt samt de
hot och risker som kan uppkomma p& omridet.

34 § Identitetsutfirdares, attributsutfirdares och  e-tjinste-
leverantdrers anslutningar och funktioner, som samverkar med
infrastrukturen fér svensk e-legitimation, fir inte aktiveras férrin
de testats och E-legitimationsnimnden funnit att de fungerar p3 ett
tillforlitlige sdtt 1 enlighet med tillitsramverket och tekniska
specifikationer.

E-legitimationsnimnden ska tillhandah8lla st6d for att testa att
en tjinst som ska anslutas uppfyller kraven enligt de tekniska
specifikationerna och att den kan samverka med infrastrukturen for
identifiering.

35 § E-legitimationsnimnden ska bestimma rutiner fér hur
angrepp mot informationssikerheten inom Infrastrukturen for
Svensk e-legitimation ska hanteras.

E-legitimationsnimnden fir genom beslut foér enskilda fall
avbryta en anslutning eller en funktion som inte fungerar pd ett
tillforlitligt sict.

Tjinsternas anvindning

36 § En anvindare som tilldelats en privat e-legitimation eller en e-
ydnstelegitimation brukar den for

1. legitimering vid tilltride, tor att elektroniskt fi tillging till
uppgifter som fir limnas ut till honom eller henne och for att fa
skydd mot att obehoriga fir tillging till uppgifterna under sken av
att vara honom eller henne, eller
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2. legitimering vid uppgiftslimnande, f6r att {3 limna uppgifter
elektroniskt och fér att f8 skydd mot att obehériga limnar
uppgifter under sken av att vara honom eller henne,

3. elektronisk underskrift, for att stilla ut elektroniska handlingar
som ir skyddade mot férfalskning och férnekande av elektronisk
underskrift pd liknande sitt som en handling som 4r undertecknad
pa traditionellt sitt.

37 § En myndighet anvinder identitetsintyg for

1. identifiering wvid tilltride, f6r att kunna ge tillgdng till
uppgifter elektroniskt sd att inte obehoriga fir ut uppgifterna,

2. identifiering vid uppgiftslimnande, tor att kontrollera vem som
ir ansluten nir vissa uppgifter limnas, och

3. kontroll av elektronisk underskrift, f6r att granska att en
handling som undertecknats elektroniskt ir utstilld av den som
anges som undertecknare och att texten inte har dndrats.

38 § En myndighet anvinder ett attributsintyg fér att kontrollera
om en person har juridisk behorighet att agera for annans rikning,
viss befattning eller annan roll eller egenskap eller pd annat sitt ir
forknippad med ndgot som en attributsutfirdare kan intyga.

39 § Privat e-legitimation fir anvindas av fysiska personer nir de
kommunicerar fér egen rikning och nir de kommunicerar 1
egenskap av foretridare for annan. E-tjinstelegitimation far
anvindas av fysiska personer nir de kommunicerar 1 egenskap av
anstillda eller uppdragstagare och, om arbets- eller uppdragsgivaren
godtar det, nir de kommunicerar {6r egen rikning.

40 § Identitetsutfirdares,  attributsutfirdares och  e-tjinste-
leverantdrers anslutningar och funktioner, som samverkar med
infrastrukturen for Svensk e-legitimation, fir inte aktiveras forrin
de testats och E-legitimationsnimnden funnit att de fungerar p3 ett
ullforlitlige site.

Avgifter

41 § E-legitimationsnimnden [ ].
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Bemyndigande

42 § E-legitimationsnimnden fir meddela féreskrifter om

1. tillitsnivder och tillitsramverk f6r Svensk e-legitimation,

2. e-legitimationernas, anvisnings- och signaturtjinsternas och
identitets- och attributsintygens utformning och anvindning,

3.anstokan om anslutning enligt denna foérordning och
beredning av sddana drenden,

4. certifiering och andra forfaranden fér att visa 6verens-
stimmelse med tillitsnivier och tillitsramverk,

5. aktivering av identitetsutfirdares, attributsutfirdares och e-
tjansteleverantdrers anslutningar och funktioner, och

6. skydd for infrastrukturen fér Svensk e-legitimation och
samordnade tgirder och anpassningar med anledning av missbruk

eller angrepp.

Denna férordning trider i kraft den [ ] 2011
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