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Uppdrag till Myndigheten for samhéllsskydd och beredskap att
starka allmanhetens samt sma och medelstora foretags
motstandskraft mot it-incidenter

Regeringens beslut

Regeringen uppdrar at Myndigheten for samhallsskydd och beredskap (MSB)
att bidra till att 6ka allminhetens samt sma och medelstora foretags kunskap
om informationssikerhet, dven innefattande frigor om id-stélder.

I uppdraget ingar att genomfora en nationell informationskampan; i syfte att
oka malgruppernas kunskap om vilka grundliggande sikerhetsatgiarder som
kan och bor vidtas for att skydda sig mot it-incidenter inklusive id-stélder.

I den del av uppdraget som r6r id-stolder ska MSB samverka med
Polismyndigheten. I den del av uppdraget som ror sma och medelstora
foretag ska MSB samverka med Tillvixtverket, Bolagsverket och
Skatteverket, som dr centrala aktorer f6r den myndighetsgemensamma
webbplatsen verksamt.se. Vid behov ska MSB dven samverka med relevanta

branschorganisationer.
Uppdraget ska redovisas senast den 31 januari 2019.

Skéalen for regeringens beslut

Som framgir av regeringens skrivelse Nationell strategi f6r samhillets
informations- och cybersikerhet (skr. 2016/17:213) finns ett stort behov av
att utveckla samhallets informations- och cybersikerhet. Huvudsyftet med
strategin dr att bidra till att skapa langsiktiga férutsittningar for samhallets
aktorer att arbeta effektivt med informations- och cybersiakerhet samt att
héja medvetenheten och kunskapen i hela samhillet. Bland annat ska
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formagan att forebygga, uppticka och hantera cyberattacker och andra it-
incidenter stirkas och méjligheterna att férebygga och bekdmpa it-relaterad
brottslighet ska 6ka. Enligt regeringens digitaliseringsstrategi
(N2017/03643/D) ska Sverige vara bist i virlden pa att anvinda
digitaliseringens méjligheter. Det medfér stora méjligheter, men ocksa
risker, bland annat risken att utsittas for brott.

I regeringens brottsforebyggande program, Tillsammans mot brott (skr.
2016/17:126), beskrivs vikten av att skapa forutsittningar for ett langsiktigt
och strukturerat brottsforebyggande arbete, vilket dr en viktig del for att
minska riskerna att utsittas for brott. I Sverige har 96 procent av
befolkningen i aldern 16—74 ar tillgang till internet i hemmet och det finns i
genomsnitt 2 datorer och 1,2 surfplattor 1 varje hushall. 85 procent av
befolkningen har en egen smart mobil. Samtidigt sker en 6kning av
incidenter sisom dataintring, bedrigerier och spridning av skadlig kod. Aven
antalet id-stolder 6kar. Hur vi hanterar riskerna som féljer av digitaliseringen
har stor betydelse for var férmaga att uppritthélla och stirka bade vart

vilstind och var sakerhet.

Ett samhille med 6kat beroende av nitverk och informationssystem gor det
angeldget att 6ka medvetenheten om vikten av informationssakerhetsarbete
pa alla nivaer i samhallet. Individen har alltid ett eget ansvar att skydda sin
information och sina uppkopplade enheter. Saval allmanhet som sma och
medelstora féretag ar hanvisade till och beroende av it-system och it-tjanster
tor att hantera allt fler delar 1 savil vardagsliv som i arbetsliv, men har
samtidigt begrinsade resurser att stirka sin motstandskraft mot it-incidenter.
Flera aktorer 1 samhillet genomf6r 1 dag olika insatser f6r att bidra till att 6ka
allmianhetens och foretagares kunskap om informationssakerhet. Dessa
insatser dr viktiga och behéver fortsatt utvecklas.
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MSB ges darfor i uppdrag att bidra till att 6ka allminhetens samt sma och
medelstora féretags kunskap om informationssikerhet. I uppdraget ingar att
genomfora en nationell informationskampanj i syfte att 6ka kunskapen om
vilka grundliggande sikerhetsatgirder som kan och boér vidtas for att skydda
sig mot it-incidenter. Information om id-stélder och hur allmdnhet och sma
och medelstora foretag kan skydda sig mot dessa bor innefattas i
informationskampanjen.

Pi regeringens vagnar

Morgan Johansson

Karolina L.emoine
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