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Lagrddsremissens huvudsakliga innehall

I lagradsremissen foreslds en ny lag om signalspaning i fOrsvars-

underrittelseverksamhet i krig eller krigsfara. Forslaget syftar till att

mojliggora for Forsvarets radioanstalt att bedriva en effektiv och

dndamalsenlig signalspaning dven under saddana sirskilda forhéllanden.

Det foreslds dven &ndringar i lagen om signalspaning i forsvars-

underrittelseverksamhet, som bland annat innebér

e ett nytt indamal som majliggdr signalspaning i dvningsverksamhet

e ctt reviderat &andamal om kartldggning av internationell terrorism och
annan grov griansoverskridande brottslighet som kan hota vésentliga
nationella intressen

e ctt undantag for nddliknande situationer fran det befintliga forbudet
mot att inhdmta signaler mellan en avsédndare och mottagare som bada
befinner sig i Sverige och fran skyldigheten att forstéra sadana
signaler.

I lagradsremissen foresldas &dven vissa &ndringar 1 lagen om
Forsvarsunderrittelsedomstol i syfte att mdjliggéra en dn mer effektiv
organisation och handliggning samt i lagen om behandling av
personuppgifter vid Forsvarets radioanstalt med anledning av det nya
signalspaningsédndamalet 6vningsverksambhet.

Den nya lagen och dvriga lagéndringar foreslas trdda i kraft den 1 augusti
2026.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande 6ver forslag till

1. lag om signalspaning i forsvarsunderrittelseverksamhet i krig eller
krigsfara,

2. lag om é&ndring 1 lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet,

3. lag om dndring i lagen (2009:966) om Forsvarsunderrittelsedomstol,

4. lag om andring i lagen (2021:1172) om behandling av personuppgifter
vid Forsvarets radioanstalt.



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om signalspaning 1
forsvarsunderréttelseverksamhet 1 krig eller
krigsfara

Hérigenom foreskrivs foljande.

Lagens tillimpning

1§ Om Sverige ar i krig ska 5-14 §§ tillimpas.

2§ Om Sverige &r i krigsfara eller om det rader sddana extraordinira
forhéllanden som ar foranledda av krig eller av krigsfara som Sverige har
befunnit sig i, far regeringen meddela foreskrifter om att 5—14 §§ helt eller
delvis ska tillimpas fran den tidpunkt som regeringen bestimmer.

En sadan foreskrift ska understillas riksdagens prévning inom en manad
frén utfardandet. Foreskriften upphor att gilla om den inte understills
riksdagen i rétt tid eller om riksdagen inte godkdnner den inom tva
manader fran det att den understélldes.

3§ Under den tid som 5-14 §§ tillimpas géller dessa bestimmelser,
eller foreskrifter som meddelats med st6d av dem, i stéillet for avvikande
bestdmmelser i ndgon annan lag eller forfattning.

Regeringen ska foreskriva att bestimmelserna i 5-14 §§ inte ska
tillimpas, nér det inte langre rader sddana forhédllanden som avses i 1 §
eller 2 § forsta stycket.

Signalspaningens omfattning

4§ Med signalspaningsmyndighet och kontrollmyndighet i denna lag
avses de myndigheter som anges i lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet.

5§ Bestimmelsen 1 2a§ forsta stycket lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet ska inte tillimpas om
inhdmtningen &r av betydelse for att hantera yttre hot mot Sveriges
sakerhet.

Inriktning

6 § Regeringen far meddela foreskrifter om att ndgon annan myndighet
an de som anges i 4 § forsta stycket lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet far inrikta signalspaning i forsvars-
underrittelseverksamhet.

Regeringen far ocksa besluta om detta i ett enskilt fall.



Tillstand

7 § Tillstand till signalspaning enligt 1 och 1 a §§ lagen (2008:717) om
signalspaning 1 forsvarsunderrittelseverksamhet far ges av den
befattningshavare vid signalspaningsmyndigheten som regeringen
foreskriver.

Tillstand enligt forsta stycket far endast l1imnas om forutséattningarna for
tillstdnd enligt 5§ lagen om signalspaning i fOrsvarsunderrittelse-
verksamhet dr uppfyllda.

8§ Tillstand enligt 7 § ska utformas enligt 5a§ forsta och andra
styckena lagen (2008:717) om signalspaning i forsvarsunderrittelse-
verksambet.

Om det for fullgérande av inhdmtningsuppdrag for vilket tillstand getts
uppstar behov av tillgéng till ytterligare signalbérare eller anvéndning av
andra tillstdndspliktiga sokbegrepp, giller 5 a § tredje stycket lagen om
signalspaning i forsvarsunderréttelseverksamhet i tillimpliga delar.

Réadighet over signalbirare

9§ Signalspaningsmyndigheten ska ha radigheten 6ver sddana signal-
bédrare som avses i 12 § forsta stycket lagen (2008:717) om signalspaning
i forsvarsunderriéttelseverksamhet.

Signalspaningsmyndigheten ska begréinsa sin tillgang till signalbérare
till det som f6ljer av tillstand enligt 7 §.

Overforing av personuppgifter till en mottagare utomlands

10 § Regeringen far meddela foreskrifter om att personuppgifter som
behandlas enligt lagen (2021:1172) om behandling av personuppgifter vid
Forsvarets radioanstalt far overforas till ett annat land eller en
internationell organisation dven om forutsittningarna i 2 kap. 20 § forsta
stycket 3 den lagen inte &dr uppfyllda.

Regeringen far ocksa besluta om detta i ett enskilt fall.

Enskilds ritt till information

11§ Bestimmelserna om Forsvarets radioanstalts skyldighet att 1amna
information till en enskild enligt 5 kap. 2§ lagen (2021:1172) om
behandling av personuppgifter vid Forsvarets radioanstalt ska inte
tillampas.

Kontroll och tillsyn

12§ Bestimmelserna om kontroll enligt 10 § forsta och andra styckena
och 10 a § forsta och andra styckena lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet ska inte tillimpas.

13 § Integritetskyddsradets uppgifter enligt 11 § lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet ska inte utforas.

14 § Tillsyn enligt lagen (2021:1172) om behandling av personuppgifter
vid Forsvarets radioanstalt ska inte utforas.



15§ Naér det inte ldngre rader sddana forhallanden som anges i 1 § eller
2 § forsta stycket, ska kontrollmyndigheten kontrollera att denna lag har
foljts.

Vid en sddan kontroll ska 10§ forsta och andra styckena lagen
(2008:717) om signalspaning i forsvarsunderrittelseverksamhet tillimpas.

16 § Naér det inte langre rader sddana forhallanden som angesi 1 § eller
2§ forsta stycket, ska det sirskilda beslutandeorganet i kontroll-
myndigheten tillimpa bestimmelserna i 10 a § forsta och andra styckena
lagen (2008:717) om signalspaning i férsvarsunderrittelseverksamhet pé
meddelanden och lagrade uppgifter som inhdmtats i samband med
signalspaning enligt denna lag och pa tillstdind som lamnats enligt denna
lag.

17 § Signalspaningsmyndigheten ska vidta de atgdrder som é&r
nddvéndiga for att underlétta kontroll enligt 15 och 16 §§.

Overklagande

18 § Beslut enligt denna lag far inte 6verklagas.

Denna lag trader i kraft den 1 augusti 2026.
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2.2 Forslag till lag om dndring i lagen (2008:717)

om signalspaning i

forsvarsunderrittelseverksamhet

Harigenom foreskrivs i frdga om lagen (2008:717) om signalspaning i

forsvarsunderrittelseverksamhet!

dels att 11 a och 11 b §§ ska upphora att gilla,

dels att rubriken ndrmaste fore 11 a § ska utgé,

dels att 1-2 a, 4,4 a, 5 a, 7-9 och 10 a §§ ska ha f6ljande lydelse,

dels att det ska infOras tre nya paragrafer, 1a, 2b och 12b §§, av

foljande lydelse.
Nuvarande lydelse Féreslagen lydelse
1§
I forsvarsunderrittelse- I férsvarsunderrittelse-
verksambhet enligt lagen (2000:130)  verksambhet enligt lagen (2000:130)
om forsvarsunderrittelse- om férsvarsunderrittelse-

verksambhet far den myndighet som
regeringen bestimmer (signal-
spaningsmyndigheten) inhdmta
signaler 1 elektronisk form vid
signalspaning.  Signalspaning i
forsvarsunderriéttelseverksamhet
far endast ske i de fall regeringen
eller en myndighet som anges i 4 §
niarmare har bestdmt inriktningen
av signalspaningen.

verksamhet far den myndighet som
regeringen bestimmer  (signal-
spaningsmyndigheten) inhdmta
signaler 1 elektronisk form vid
signalspaning, oavsett om
signalerna dr under formedling
eller lagrade. Signalspaning i
forsvarsunderrittelseverksamhet
far endast ske i1 de fall regeringen
eller en myndighet som anges i 4 §
niarmare har bestimt inriktningen
av signalspaningen.

Signalspaning i forsvarsunderrittelseverksamhet far ske endast i syfte

att kartlagga
1. yttre militdra hot mot landet,
2. forutséttningar for svenskt

deltagande 1 fredsfrimjande och

humanitéra internationella insatser eller hot mot sidkerheten for svenska
intressen vid genomférandet av sddana insatser,

3. strategiska forhallanden
avseende internationell terrorism
och annan grov gransoverskridande
brottslighet som kan  hota
vésentliga nationella intressen,

4. utveckling och spridning av
massforstorelsevapen,
krigsmateriel och produkter som

! Senaste lydelse av

11 a§2009:967

11 b § 2009:967

rubriken ndrmast fore 11 a § 2009:967.
% Senaste lydelse 2021:1173.

3. internationell terrorism och
annan grov griansoverskridande
brottslighet som kan  hota
vésentliga nationella intressen,

4. utveckling och spridning av
massforstorelsevapen,
krigsmateriel och produkter som



avses 1 lagen (2000:1064) om avses i lagen (2000:1064) om
kontroll av produkter med dubbla kontroll av produkter med dubbla
anvindningsomraden och av  anvéndningsomrdden och av
tekniskt bistand, tekniskt bistdnd samt strategiska
forhallanden som gidller sddana
utlindska direktinvesteringar som
avses i lagen (2023:560) om
granskning av utlindska direkt-
investeringar,
5. allvarliga yttre hot mot samhéllets infrastrukturer,
6. konflikter utomlands med konsekvenser for internationell sdkerhet,
7. frammande underrittelseverksamhet mot svenska intressen,
8. frimmande makts agerande eller avsikter av vésentlig betydelse for
svensk utrikes-, sikerhets- eller férsvarspolitik, eller
9. sadana foreteelser som avses i 1-8, men som inte riktas mot Sverige
eller ror svenska intressen, om det dr nddvandigt for ett samarbete i
underrittelsefrdgor med andra liander och internationella organisationer
som signalspaningsmyndigheten deltar i.
Om det ar nddvindigt for forsvarsunderrittelseverksamheten far
signaler i elektronisk form inhdmtas vid signalspaning &ven for att
1. folja fordndringar i signalmiljon i omvérlden, den tekniska
utvecklingen och signalskyddet, samt
2. fortlopande utveckla den teknik och metodik som behovs for att
bedriva verksamhet enligt denna lag.

lag

Om det dr nédvindigt for att
utveckla formdgan att verka under
hojd  beredskap far signaler i
elektronisk form dven inhdmtas vid
ovning.

28
Inhdmtning som sker i trdd far endast avse signaler som fors over
Sveriges grins i trdd som &dgs av en operatdr.

Vid inhdmtning enligt 1 och
1 ag§§ av signaler i elektronisk
form far signalspanings-
myndigheten vidta de tekniska
dtgdrder som dr nédvindiga for att

genomfora inhdmtningen.

2a§’

Inhdmtning far inte avse signaler mellan en avséndare och mottagare
som bada befinner sig i Sverige. Om sadana signaler inte kan avskiljas
redan vid inhd@mtningen, ska upptagningen eller uppteckningen forstoras
sa snart det star klart att sdidana signaler har inhdmtats. Kravet pa forstoring
giller dven 1 frdga om upptagningar och uppteckningar som

3 Senaste lydelse 2021:1173.
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signalspaningsmyndigheten har fatt fran ett annat land eller en
internationell organisation inom ramen for ett internationellt samarbete.
Forsta stycket tillaimpas inte i fraga om

1. signaler som utvixlas
autonomt mellan tekniska system i
sddana fall ddr signalerna inte
innehéller personuppgifter, eller

2. signaler som sénds fran eller
till utlindsk militdr personal,
utlindska statsfartyg, statsluft-
fartyg eller militira fordon.

1. signaler som utvixlas
autonomt mellan tekniska system i
sddana fall dér signalerna inte
innehéller personuppgifter,

2. signaler som sénds fran eller
till utlindsk militdr personal,
utlindska statsfartyg, statsluft-
fartyg eller militdra fordon, eller

3. signaler mellan en avsdndare
och en mottagare vid sddan
ovningsverksamhet som anges i
lag.

Férsta  stycket  och  andra
stycket 2 och 3 tillimpas dven pa
signaler som lagras i Sverige.

2by

Bestimmelsen i 2a§ forsta
stycket tillimpas inte i frdaga om
signaler i sddana brddskande
situationer som innebdr fara for
mdnniskors liv eller hélsa eller for
omfattande forstorelse av
egendom.

Om sddana signaler som anges i
2a$ forsta stycket inte kan
avskiljas redan vid inhdmtningen,
behéver  upptagningen eller
uppteckningen inte forstoras om
den innehdller

1. uppgifter om en brddskande
situation, och

2. uppgifterna bedoms vara av
avgorande betydelse for att skydda
mdnniskors liv eller hilsa eller for
att undvika omfattande forstorelse
av egendom.

48
I lagen (2000:130) om forsvarsunderrittelseverksamhet finns
bestimmelser om regeringens och myndigheters inriktning av sadan
verksambhet. Inriktning av signalspaning far anges endast av regeringen,
Regeringskansliet, Forsvarsmakten, Sékerhetspolisen och Nationella
operativa avdelningen i Polismyndigheten.

4 Senaste lydelse 2021:1173.



Regeringen bestdmmer inriktningen av sddan verksamhet som bedrivs
enligt 1 § andra stycket 9 och tredje stycket.

Regeringen och Forsvarsmakten
bestimmer inriktningen av sddan
verksamhet som bedrivs enligt
lag.

En inriktning av signalspaningen fér inte avse endast en viss fysisk

person.

4a§’

Signalspaningsmyndigheten ska
ansoka om tillstdnd hos
Forsvarsunderrittelsedomstolen
for signalspaning enligt 1§. En
sadan ansdkan ska innehélla
uppgifter om

Signalspaningsmyndigheten ska
ansOka om tillstdind hos For-
svarsunderrittelsedomstolen  for
signalspaning enligt 1 och 1 a §5.
En sddan ans6kan ska innehalla
uppgifter om

1. det inhdmtningsuppdrag som ansokan avser, med en ndrmare
redogorelse for det behov som foranleder ansdkan och uppgift om vilken

inriktning uppdraget hénfor sig till,

2. vilken eller vilka signalbirare
avseende signaler i trdd som
signalspaningsmyndigheten
behover ha tillgang till for att
fullgdra uppdraget,

2. vilken eller vilka signalbérare
avseende signaler i1 trdd som
signalspaningsmyndigheten
behover ha tillgang till for att
fullgbra uppdraget samt en
overgripande redovisning av ovrig
inhdmtning,

3. de sokbegrepp eller kategorier av sokbegrepp som &r avsedda att

anvéndas vid inhdmtningen,

4. vilken tid tillstandet ska gilla, och
5. de omstédndigheter i 6vrigt som myndigheten vill aberopa till stod for

sin ansokan.

5a§°

I ett tillstdnd ska anges

1. det inhdmtningsuppdrag for vilket inhdmtning far ske,

2.vilken eller vilka signalbdrare avseende signaler i trdd som
signalspaningsmyndigheten ska fa tillgang till for att fullgéra uppdraget,

3. vilka s6kbegrepp eller kategorier av sokbegrepp som far anvéndas vid

inhdmtningen,

4. den tid som tillstdndet avser, och

5. de villkor i 6vrigt som behdvs for att begridnsa intranget i enskildas

personliga integritet.

Ett tillstand far ges for hogst sex méanader fran dagen for beslutet och
kan efter fornyad provning forlingas med hogst sex manader i taget.

Om det for fullgérande av
inhdmtningsuppdrag  for  vilket
tillstand givits uppstdr behov av

5 Senaste lydelse 2009:967.
¢ Senaste lydelse 2009:967.

Om det for fullgérande av
inhdmtningsuppdrag  for vilket
tillstand getts uppstar behov av

13
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tillgang till ytterligare signalbdrare
eller anvéndning av  andra
tillstandspliktiga sokbegrepp, ska
sarskilt tillstdnd sokas. Vid ansokan
och provning giller 4 och 5 §§ i
tillampliga delar. Ett sadant
tillstdnd ska ha samma varaktighet
som tillstandet for det
inhdmtningsuppdrag inom vilket
tillgdng till signalerna behévs eller
sokbegreppen dr avsedda att
anvdndas.

tillgang till ytterligare signalbdrare
eller anvindning av andra
tillstdndspliktiga sokbegrepp, ska
sarskilt tillstand sokas. Sdrskilt
tillstand ska dven sdékas vid
undantag enligt 2 b § forsta stycket.
Vid ansdkan och provning géller
4 a och 5 §§ i tillampliga delar. Ett
sadant sdrskilt tillstind ska som
ldngst ha samma varaktighet som
tillstdindet for det inhdmtnings-
uppdrag som det sdrskilda till-
stdandet hdnfor sig till.

78
En upptagning eller uppteckning av uppgifter som har inhdmtats enligt
denna lag eller som signalspaningsmyndigheten har fétt frén ett annat land
eller en internationell organisation inom ramen for ett internationellt
samarbete ska omgéende forstéras om innehallet

1. har bedomts sakna betydelse
for verksamhet som avses i1 §,

1. har bedomts sakna betydelse
for verksamhet som avses 1 1 och

Lags,

2. avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3§
tryckfrihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller
som  omfattas av  efterforskningsforbudet 1 3 kap. 5§
tryckfrihetsforordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sddana meddelanden mellan en person som é&r
misstdnkt for brott och hans eller hennes forsvarare vilka skyddas enligt
27 kap. 22 § forsta stycket réttegdngsbalken, eller

4. avser uppgifter lamnade under bikt eller enskild sjdlavard, savida det
inte finns synnerliga skél att behandla uppgifterna for syften som anges i

1 § andra stycket.

8 &t

Underréttelser med uppgifter
som inhdmtats enligt denna lag ska
rapporteras till berdrda
myndigheter i enlighet med vad
som foreskrivs i lagen (2000:130)
om forsvarsunderrittelse-
verksamhet. Om uppgifterna beror
en viss fysisk person, far
rapporteringen endast avse
forhallanden som ar av betydelse i
de hinseenden som anges i 1 § den
lagen.

7 Senaste lydelse 2024:425.
8 Senaste lydelse 2009:967.

Underréttelser med uppgifter
som inhdmtats enligt denna lag ska
rapporteras till berérda
myndigheter i enlighet med def som
foreskrivs 1 lagen (2000:130) om
forsvarsunderrittelseverksamhet.
Om uppgifterna berdr en viss fysisk
person, far rapporteringen endast
avse forhallanden som é&r av
betydelse i de hénseenden som
anges i 1 § den lagen.



Uppgifter som inhdmtats med
stod av 1 a§ far inte resultera i
underriittelser.

9§’
I lagen (2000:130) om forsvarsunderrittelseverksamhet finns
bestimmelser om internationellt samarbete péd forsvarsunderrittelse-

omrédet.
Signalspaningsmyndigheten far
for den verksamhet som angesi | §
tredje stycket, enligt regeringens
niarmare bestimmande, etablera
och wuppritthdlla samarbete i
signalspaningsfrigor med andra

Signalspaningsmyndigheten fér
for den verksamhet som angesi 1 §
tredje stycket och Ia§, enligt
regeringens narmare bestimmande,
etablera och uppratthélla samarbete
i signalspaningsfragor med andra

lander och internationella  ldnder och internationella
organisationer. organisationer.
10a§"

Ett sérskilt beslutandeorgan i
kontrollmyndigheten &r skyldigt att
pa begiran av en enskild
kontrollera om hans eller hennes
meddelanden har inhdmtats i
samband med signalspaning enligt
denna lag och, om si ar fallet,
huruvida inhdmtningen och
behandlingen av  inhidmtade
uppgifter har skett i enlighet med
lag. Beslutandeorganet ska
underrdtta den enskilde om att
kontrollen har utforts.
Underréttelsen ska innehdlla en
motivering.

Ett sdrskilt beslutandeorgan i
kontrollmyndigheten ar skyldigt att
pd begidran av en enskild
kontrollera om hans eller hennes
meddelanden eller lagrade
uppgifter har inhdmtats i samband
med signalspaning enligt denna lag
och, om si ar fallet, huruvida
inhdmtningen och behandlingen av
inhdmtade uppgifter har skett i
enlighet med lag. Beslutande-
organet ska underrétta den enskilde
om att kontrollen har utforts.
Underrittelsen ska innehélla en
motivering.

Beslutandeorganet far besluta att inhdmtning avseende den som begért
kontrollen ska upphora eller att upptagning eller uppteckning av
inhdmtade uppgifter ska forstoras, om det vid kontroll framkommer att
inhdmtningen inte ar forenlig med tillstind som l&mnats enligt denna lag.

Ledamoéterna i beslutandeorganet utses av regeringen for en bestdmd tid.
Ordfdranden och vice ordféranden ska vara eller ha varit ordinarie domare
eller ha motsvarande juridisk erfarenhet. Ovriga ledaméter ska utses bland
personer som foreslagits av partigrupperna i riksdagen.

? Senaste lydelse 2009:967.
10 Senaste lydelse 2024:425.

126§

I lagen (2026:000) om signal-
spaning i forsvarsunderrdittelse-
verksamhet i krig eller krigsfara
finns bestimmelser om

15
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signalspaning i  forsvarsunder-
réttelseverksamhet om Sverige dr i
krig eller i krigsfara eller det rader
sddana extraordindra forhdllanden
som dr foranledda av krig eller av
krigsfara som Sverige har befunnit
sig i.

Denna lag trader i kraft den 1 augusti 2026.



23 Forslag till lag om dndring i lagen (2009:966)
om Forsvarsunderrittelsedomstol

Harigenom foreskrivs att 2, 6, 10 och 12 §§ lagen (2009:966) om
Forsvarsunderrittelsedomstol ska ha foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

28!

Forsvarsunderrittelsedomstolen
bestar av en ordforande, en eller
hogst tva vice ordférande samt
minst tvd och hogst sex sérskilda
ledamoter.

Forsvarsunderrittelsedomstolen
bestar av en ordférande, en eller
hogst tvd vice ordférande samt
minst tvd och hdgst dtta sédrskilda
ledamoter.

Ledamdéterna ska vara svenska medborgare och far inte vara underériga
eller i konkurstillstdnd eller ha forvaltare enligt 11 kap. 7 § fordldrabalken.
Innan en ledamot borjar tjanstgora i domstolen, ska han eller hon ha avlagt

domared.

I lagen (2010:1390) om
utndmning av ordinaric domare
finns bestimmelser om utndmning
av ordforande i domstolen. Vice
ordforande och sirskilda ledamdter
forordnas av regeringen for fyra ar.

I lagen (2010:1390) om
utndmning av ordinarie domare
finns bestimmelser om utndmning
av ordforande i domstolen. Vice
ordforande och sirskilda ledaméter
forordnas av regeringen for hogst
fyra ér i sdnder.

6 §*

Regeringen forordnar for minst
fyra ér i sdnder personer som kan
tjdnstgéra som integritetsskydds-
ombud. Under fyradrsperioden far
vid behov ytterligare personer
forordnas for dterstiende del av
perioden.

Regeringen forordnar for hdgst
fyra ar i sdnder personer som kan
tjnstgdra som integritetsskydds-
ombud.

Ett integritetsskyddsombud ska vara svensk medborgare och ska vara

eller ha wvarit advokat eller

ha wvarit ordinarie domare. Ett

integritetsskyddsombud far inte vara i konkurstillstdnd eller ha forvaltare

enligt 11 kap. 7 § fordldrabalken.

Regeringen ska inhdmta forslag pa lampliga kandidater fran Sveriges

advokatsamfund och Domarndmnden.

Ett integritetsskyddsombud far
trots att regeringens fororvdnande
har upphdrt slutfora pdgdende

uppdrag.

! Senaste lydelse 2010:1399.

2 Andringen innebir bl.a. att fjérde stycket tas bort.
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10§
Ordféranden far ensam pé Forsvarsunderréttelsedomstolens vagnar

1. foreta forberedande atgérder
och besluta om avskrivning, och

2. prova fragor enligt 5 a § tredje
stycket lagen (2008:717) om
signalspaning 1 fOrsvarsunder-
rittelseverksamhet om tillstdnd 1
pagéende och tillstindsprovade
inhdmtningsuppdrag, om prov-
ningen ar av enkel beskaffenhet och
endast avser tillgng till signal-
bdrare eller anvindning av sok-
begrepp som inte &r direkt
hanforliga till viss fysisk person.

1. vidta forberedande &tgérder
och besluta om avskrivning,

2. prova fragor enligt 5 a § tredje
stycket lagen (2008:717) om
signalspaning 1 fOrsvarsunder-
rittelseverksamhet om tillstdnd 1
pagdende och tillstindsprovade
inhdmtningsuppdrag, om prov-
ningen ar av enkel beskaffenhet och
endast avser tillgdng till signal-
bdarare eller anvindning av
sokbegrepp som inte dr direkt hén-
forliga till en viss fysisk person,
och

3. fatta beslut om ersdttning till
integritetsskyddsombud.

Ordféranden far foérordna en lagfaren tjansteman vid domstolen att
ensam pa domstolens végnar vidta forberedande atgérder.

12 §

Nér en ansdkan om tillstand till
signalspaning har kommit in till
domstolen, ska domstolen s& snart
som mojligt utse ett integritets-
skyddsombud i madlet och hélla ett
sammantrdde. Vid sammantridet
ska ansokande myndighet och
integritetsskyddsombudet nérvara.
Domstolen far férordna att annan
som kan ldmna upplysningar av
betydelse for provningen far
nérvara vid sammantradet.

Nér en ansokan om tillstand till
signalspaning har kommit in till
domstolen, ska domstolen sé snart
som mojligt hélla ett sammantréde.
Vid sammantridet ska ansokande
myndighet och det integritets-
skyddsombud som domstolen utser
nédrvara. Domstolen far besluta att
ndgon annan som kan ldmna
upplysningar av betydelse for
provningen far ndrvara vid
sammantridet.

Om é&rendet dr s& bradskande att ett drojsmal allvarligt skulle riskera
syftet med ansdkan, far sammantrade hallas och beslut fattas utan att ett
integritetsskyddsombud har varit ndrvarande eller annars fatt tillfélle att

yttra sig.

Nar ett beslut enligt 10 § forsta
stycket 2 har fattats av ordféranden
pa domstolens vidgnar ska det
integritetsskyddsombud som varit
nérvarande vid provningen av det
inhdmtningsuppdrag il vilket
beslutet dr hanforligt underréttas.

Ndr ett beslut enligt andra stycket
har fattats ska ett integritets-
skyddsombud underrdttas. Nar ett
beslut enligt 10 § forsta stycket 2
har fattats av ordféranden pa dom-
stolens végnar ska det integritets-
skyddsombud som varit nirvarande
vid provningen av det inhdmtnings-
uppdrag som beslutet &r hanforligt
till underrittas. Om integritets-
skyddsombudets forordnande har
upphort far ett annat



integritetsskyddsombud
rdttas.

Denna lag trader i kraft den 1 augusti 2026.

under-
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24 Forslag till lag om dndring i lagen (2021:1172)
om behandling av personuppgifter vid
Forsvarets radioanstalt

Harigenom foreskrivs i frdga om lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt
dels att 1 kap. 2 § och 2 kap. 9, 18 och 20 §§ ska ha foljande lydelse,
dels att det ska infOras tva nya paragrafer, 2 kap. 6 a och 6 b §§, och
nirmast fore 2 kap. 6 a § en ny rubrik av féljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

1 kap.
28

Denna lag géller vid behandling
av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet samt
informationssékerhetsverksamhet.

Denna lag giller vid behandling
av personuppgifter i Forsvarets
radioanstalts forsvarsunder-
rattelse-, utvecklings-, och évnings-
verksamhet samt informations-
sikerhetsverksamhet.

2 kap.

Ovningsverksamhet

6as

Personuppgifter far behandlas i
Férsvarets radioanstalts ovnings-
verksamhet om det dr nodvindigt
for att bedriva sadan verksamhet
som anges i 1 a § lagen (2008:717)
om signalspaning i férsvarsunder-
rittelseverksamhet.

6b§

Personuppgifter som behandlas
med stod av 6a§ fdar dven
behandlas om det dr nédvindigt for
att tillhandahdlla information som
behovs

1. med anledning av samverkan
med ndgon annan i frdga om
ovningsverksamhet, eller

2. med anledning av samarbete
om ovningsverksamhet med andra
ldnder eller internationella
organisationer enligt lagen
(2008:717) om signalspaning i
forsvarsunderrittelseverksamhet.



Forsvarets  radioanstalt  far
behandla personuppgifter som
utgor allmént tillgénglig
information om det dr nddvéandigt
for den verksamhet som anges i 2,
5och7§8§.

98§

Forsvarets  radioanstalt  far
behandla personuppgifter som
utgoér allmént tillgénglig
information om det dr nddvéndigt
for den verksamhet som anges i 2,
5,6 aoch78§§.

18§

Hantering av information som
innebér behandling av
personuppgifter ska inte anses
oforenlig med bestdimmelserna i 1,
2,5,7,9, 11-14 och 16 §§ i det
skede av behandlingen da det inte
har  kunnat faststdllas  vilka
personuppgifter som informationen
innehaller.

Hantering av information som
innebér behandling av
personuppgifter ska inte anses
oforenlig med bestimmelserna i 1,
2,5,6a,7,9,11-14 och 16 §§ i det
skede av behandlingen da det inte
har  kunnat faststdllas  vilka
personuppgifter som informationen
innehéller.

20 §'

Personuppgifter som behandlas
med stdd av denna lag far foras
over till ett annat land eller en
internationell organisation endast
om det dr nodvindigt for att
Forsvarets radioanstalt ska kunna
fullgora sina uppgifter inom ramen
for det internationella
forsvarsunderréttelse- och
sakerhetssamarbetet och

Personuppgifter som behandlas
med stdd av denna lag far foras
over till ett annat land eller en
internationell organisation endast
om det dr nodvandigt for att
Forsvarets radioanstalt ska kunna
fullgora sina uppgifter inom ramen

for det internationella
forsvarsunderréttelse- och
sidkerhetssamarbetet eller

ovningssamarbetet och

1. overforingen riktas till en utldndsk underréttelse- eller sdkerhetstjanst,
eller ett underréttelse- eller sdkerhetsorgan i en internationell organisation,

2. sekretess inte hindrar en verforing,

3. mottagaren garanterar tillrickligt skydd for personuppgifterna, och

4. overforingen inte innebdr ett oproportionerligt intrdng i den

registrerades personliga integritet.

Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om att Gverforing far ske dven i andra fall &n som anges i forsta

stycket 1.

Regeringen féir ocksa besluta om sédan 6verforing i ett enskilt fall.

Denna lag trader i kraft den 1 augusti 2026.

! Senaste lydelse 2024:426.
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3 Arendet och dess beredning

Den 14 juli 2022 beslutade regeringen att ge en sarskild utredare i uppdrag
att gora en Oversyn av lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet (dir. 2022:120). Syftet med uppdraget
var att sdkerstilla en modern och dndamalsenlig reglering som ar anpassad
efter den tekniska utvecklingen, omvarldsutvecklingen och de forsvars-
och sdkerhetsmissiga behoven samt som beaktar skyddet for den
personliga integriteten. En del av utredningsuppdraget var att analysera
vilka atgérder som bor vidtas for att ta om hand de brister som
Europadomstolen i stor sammansittning (Grand Chamber) fann den
25 maj 2021 1i sitt avgérande i malet Centrum for réittvisa mot Sverige
(35252/08). En annan del av utredningsuppdraget var att analysera och
bedéma dels vilka atgdrder som kravs for att Forsvarets radioanstalt ska
kunna bedriva en effektiv signalspaning oavsett sdkerhetslage, dels om fler
myndigheter bor fa inrikta signalspaning 1 forsvarsunderrittelse-
verksamhet. Till utredaren knots en parlamentarisk referensgrupp.

Utredningen, som antog namnet Utredningen om &versyn av lagen om
signalspaning 1 forsvarsunderrittelseverksamhet, Overlamnade i
september 2023 sitt delbetdnkande Signalspaning i forsvarsunderrittelse-
verksamhet — frigor med anledning av Europadomstolens dom
(SOU 2023:51). Forslagen i delbetdnkandet har behandlats i regeringens
proposition Signalspaning i forsvarsunderréttelseverksamhet — atgarder
med anledning av Europadomstolens dom (prop. 2023/24:136,
bet. 2023/24:F6U11, rskr. 2023/24:206).

I september 2024 Gverldmnade utredningen sitt slutbetdnkande
Signalspaning i fOrsvarsunderrittelseverksamhet — en modern och
dandamalsenlig lagstiftning (SOU 2024:59).

En sammanfattning av forslagen i slutbetinkandet finns i bilaga 1.
Utredningens lagforslag finns i bilaga 2.

Slutbetinkandet har remissbehandlats. En forteckning Gver
remissinstanserna finns i bilaga 3. Remissvaren finns tillgédngliga pa
regeringens webbplats (regeringen.se) och i Fdorsvarsdepartementet
(F62024/01478).

Som ett led i den fortsatta beredningen av lagstiftningsérendet har ett
utkast till lagradsremiss tagits fram. Utkastets lagforslag finns i bilaga 4.

Utkastet har remissbehandlats. En forteckning dver remissinstanserna
finns i bilaga 5. Remissvaren finns tillgdngliga pa regeringens webbplats
(regeringen.se) och i Forsvarsdepartementet (F62025/01179).

I denna lagradsremiss behandlas forslagen i slutbetinkandet SOU
2024:59 och forslagen i utkastet till lagradsremiss.



4 Signalspaning — en oversikt av
verksamheten och regelverket

4.1 Vad ér signalspaning?

Signalspaning dr en metod for teknisk inhdmtning av signaler i elektronisk
form. Inhdmtningen kan ske bland annat i etern och i trdd (kabel). Den
inhdmtade informationen bearbetas och analyseras vilket resulterar i
underrittelser som rapporteras till berdrda uppdragsgivare och
myndigheter.

Mgjligheten att anvédnda signalspaning 1 fOrsvarsunderrittelse-
verksambhet regleras framfor allt i lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet. Signalspaningsverksamheten dr under-
kastad flera begrinsningar, som att den bara far ske for vissa angivna
syften och att dess inriktning endast far anges av vissa utpekade aktorer.
All inhdmtning av elektroniska signaler genom signalspaning kraver dven
tillstdnd frdn Forsvarsunderrittelsedomstolen. Dérutdver har en sarskild
myndighet 1 uppgift att kontrollera att lagen om signalspaning i
forsvarsunderréttelseverksamhet foljs.

4.2 Forsvarets radioanstalts uppgifter

Forsvarets radioanstalt dr en civil myndighet under Férsvarsdepartementet
som bedriver signalspaning i fOrsvarsunderrittelseverksamhet.
Myndigheten har sedan bildandet 1942 bedrivit signalspaning mot
eterburna signaler. Sedan 2009, ndr lagen om signalspaning i
forsvarsunderréttelseverksamhet tradde i kraft, bedriver myndigheten dven
signalspaning mot trddburna signaler.

Bestdmmelser om Forsvarets radioanstalts verksamhet finns férutom i
lagen om signalspaning i forsvarsunderréttelseverksamhet (fortséttnings-
vis signalspaningslagen) dven bl.a. i lagen (2000:130) och férordningen
(2000:131) om forsvarsunderrittelseverksamhet, forordningen (2008:923)
om signalspaning i forsvarsunderrittelseverksamhet samt lagen
(2021:1172) om behandling av personuppgifter vid Forsvarets radioanstalt
(FRA-PuL) och forordningen (2021:1208) om behandling av
personuppgifter vid Forsvarets radioanstalt (FRA-PuF).

Forsvarets radioanstalts uppgifter framgar av férordningen (2007:937)
med instruktion for Forsvarets radioanstalt. Enligt 1 § har Forsvarets
radioanstalt till uppgift att bedriva signalspaning enligt lagen om
signalspaning i fOrsvarsunderrittelseverksamhet och anslutande
forordning. Av 2 § framgar att Forsvarets radioanstalt sdrskilt ska folja
fordndringen av signalmiljon i omvérlden, den tekniska utvecklingen och
signalskyddet, fortlopande utveckla den teknik och metodik som behdvs
for att bedriva verksamheten samt utféra matematiska beddmningar av
kryptosystem for totalforsvaret. Forsvarets radioanstalt ska vidare
upprétthalla kompetensen for de nationella behoven i frdga om kryptologi
(2a§) samt bitrdda andra myndigheter vid vérdering, utveckling,
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anskaffning och drift av signalspaningssystem (3 §). Forsvarets
radioanstalt ska ocksa stodja Forsvarsmakten genom att utveckla metodik
och utbilda personal inom signalspaningsomradet (3 a§), stodja
Forsvarsmaktens deltagande i internationella insatser med kompetens,
personal och materiel (3 b§), vidmakthalla och utveckla signal-
referensbibliotek for Forsvarsmaktens behov (3 c¢§) samt stodja
Forsvarsmakten i verksamhet som avser utveckling och vidmakthallande
av Forsvarsmaktens cyberforsvarsformaga (3 e §). Forsvarets radioanstalt
far pa uppdrag av Forsvarets materielverk utfora prov och utveckling inom
teleteknikomradet (3 d §).

Av 4 § i samma forordning framgér att Forsvarets radioanstalt ska ha
hog teknisk kompetens inom informationssékerhetsomradet och att
myndigheten, efter begiran, far stddja sddana statliga myndigheter och
enskilda verksamhetsutovare som hanterar information som beddms vara
kénslig fran sarbarhetssynpunkt eller i ett sakerhets- eller forsvarspolitiskt
avseende. Forsvarets radioanstalt ska sérskilt kunna stodja insatser vid
nationella kriser med it-inslag, medverka till identifieringen av inblandade
aktorer vid it-relaterade hot mot samhaéllsviktiga system, genomfora it-
sdkerhetsanalyser och ge annat tekniskt stod. Forsvarets radioanstalt ska
samverka med andra organisationer inom informationssékerhetsomradet
savél inom som utom landet.

Sedan den 1 november 2024 &r Nationellt cybersékerhetscenter en del
av Forsvarets radioanstalt. Centret har till uppgift att utveckla och stirka
Sveriges samlade formaga att forebygga, uppticka och hantera
antagonistiska cyberhot och andra it-incidenter (4 a §). Kompletterande
bestdmmelser om centrets uppgifter finns i forordningen (2025:237) om
det nationella cybersédkerhetscentret vid Forsvarets radioanstalt.

4.2.1 Forsvarets radioanstalts
forsvarsunderrattelseverksamhet

Nuvarande reglering av forsvarsunderriittelseverksamheten

Av 1 § lagen (2000:130) om forsvarsunderréttelseverksamhet framgér att
forsvarsunderrittelseverksamhet ska bedrivas till stod for svensk utrikes-,
sdkerhets- och forsvarspolitik samt i ovrigt for kartldggning av yttre hot
mot landet. I verksamheten ingér att medverka i svenskt deltagande i
internationellt sékerhetssamarbete. Forsvarsunderrittelseverksamhet far
endast avse utlindska forhallanden. Av 1 § framgér vidare att regeringen
bestdmmer inriktningen for forsvarsunderrittelseverksamheten och inom
ramen for den inriktningen fir de myndigheter som regeringen bestimmer
ange en ndrmare inriktning av verksamheten. I signalspaningslagen finns
sdrskilda bestimmelser om inriktning.

Forsvarsunderrittelseverksamhet bedrivs enligt 2 § lagen om forsvars-
underréttelseverksamhet genom inhdmtning, bearbetning och analys av
information. Processen resulterar i underréttelser som ska rapporteras till
berérda myndigheter.

Forsvarets radioanstalt ar enligt 2§ forordningen om fOrsvars-
underrittelseverksamhet en av de myndigheter som ska bedriva forsvars-
underréttelseverksamhet.



Enligt 4 § forsta stycket lagen om forsvarsunderrittelseverksamhet far
det inom ramen for forsvarsunderrittelseverksamheten inte vidtas atgarder
som syftar till att 16sa uppgifter som enligt lagar eller andra foreskrifter
ligger inom ramen for Polismyndighetens, Sékerhetspolisens och andra
myndigheters brottsbekdmpande och brottsférebyggande verksamheter.
Enligt forarbetena &r bestimmelsen inte avsedd att utgdra nagot hinder for
till exempel signalspaning dven nér det géller sadana forhédllanden som é&r
av relevans for det brottsbekdmpande arbetet, eftersom saddan verksamhet
inte bedrivs pd sidant sitt att den kan stora andra myndigheters
verksamhet och den inte heller syftar till att 16sa en foreskriven uppgift for
brottsbekdmpande och brottsforebyggande verksamhet (prop. 2006/07:63
s. 48). Stdd far, enligt 4 § andra stycket lagen om forsvarsunderrittelse-
verksamhet, ldmnas till andra myndigheters brottsbekdmpande och
brottsforebyggande verksamhet, om det inte finns hinder enligt andra
bestdmmelser.

Av 1 § lagen (2019:547) om forbud mot anvindning av vissa uppgifter
for att utreda brott framgér att uppgifter i underrittelser som Forsvarets
radioanstalt rapporterat till en annan myndighet enligt lagen om
forsvarsunderrittelseverksamhet inte far anvindas for att utreda brott.
Enligt 2 § samma lag ska de brottsbekdmpande myndigheterna se till att
tillgangen till sddana uppgifter som avses i 1 § begrénsas till vad var och
en behover for att kunna fullgdra sina arbetsuppgifter och det ska sarskilt
beaktas att uppgifterna inte far anvindas for att utreda brott.

Signalspaning i forsvarsunderrittelseverksamhet

Som nidmnts inledningsvis &r signalspaning en form av teknisk
inhdmtning. Efter inhdmtning bearbetar och analyserar Forsvarets
radioanstalt signalerna och rapporterar resultaten i form av underréttelser
till uppdragsgivare och andra berérda myndigheter. De olika momenten i
processen kréaver olika typer av kompetenser, alltifran dataanalys, sprak
och underrittelseanalys till kryptologi, telekommunikation och teknik.
Verksamheten grundas alltid i uppdragsgivarnas inriktningar, saval
kortsiktiga som langsiktiga.

Signalspaningen tar i hog grad sikte pa innehdllet i kommunikationer
och pa information som pa annat sétt hanteras i elektronisk form. Det kan
till exempel rora sig om textmeddelanden, talad kommunikation eller
dokument. Ett centralt inslag i verksamheten utgdrs dven av inhdmtning
och analys av trafikdata som hérrér fran s& kallade kommunikations-
héndelser. Syftet &r bland annat att faststilla vilka aktdrer som
kommunicerar med varandra och var dessa befinner sig. Andra delar av
signalspaningen avser i stéllet att faststilla tekniska detaljer om framfor
allt radarsignaler fran fartyg eller flygplan.

Med utgéngspunkt i uppdragsgivarnas inriktningar av signalspaningen,
inriktningarnas prioriteringar, tillgéngliga resurser, accesser och Gvriga
formagor identifierar Forsvarets radioanstalt vilka underréttelsebehov som
det finns forutsittningar att uppfylla. Forutséttningarna paverkas av ett
flertal faktorer, bland annat personella, kompetensméssiga och tekniska
samt tillgdngen till relevanta sprakkompetenser, kryptologisk expertis och
teknisk utvecklingsverksamhet.
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Forsvarets radioanstalts forsvarsunderréttelseverksamhet tar bland annat
sikte pa att upptidcka dnnu okédnda hotaktdrer, foreteelser och uppgifter av
relevans om dessa. Det kan exempelvis rora sig om uppgifter om nya
utldndska hot mot svenska sikerhetsintressen, samhéllsviktiga funktioner
eller svensk hemlig information som inte far rojas for frimmande makt.
Rapportering fran Forsvarets radioanstalt om nya hot uppmérksammar
uppdragsgivare och andra berérda myndigheter pa information och
sakforhdllanden av  betydelse for deras egna verksamheter.
Underréttelserna mojliggor till exempel for dem att vidta atgérder for att
reducera de hot som Forsvarets radioanstalt rapporterat om eller att
uppdatera underlag som ska ligga till grund for eget agerande av annat
slag. Underrittelser fran Forsvarets radioanstalt anvinds &ven som
ingangsvéarden till uppdragsgivarnas egen underrittelseverksamhet.

I signalspaningsverksamheten ingér dven att kartligga och folja upp
redan kdnda foreteelser och folja fordndringar i dessa for att tidigt fa
kunskap om hotaktérers nya ambitioner, avsikter och formégor.
Signalspaningen &r ocksa ett centralt verktyg vid kartlaggning i efterhand
av hindelser som oforutsett har intrdffat. Genom sadan uppfoljning kan
ytterligare underrittelseinformation produceras som ger béttre forstaelse
for orsakerna bakom det intrdffade. Det kan ocksd ge kompletterande
information om till exempel kvarvarande oupptickta hot. Vid uppfdljning
av till exempel terrorattentat kan efterhandsanalys av trafikdata, och de
kommunikationshindelser som foregick attentatet, ge mojlighet att
identifiera bakomliggande aktorer och eventuella hotaktdrer som dnnu inte
upptickts och som planerar ytterligare attentat.

4.2.2 Forsvarets radioanstalts utvecklingsverksamhet

For att kunna tillgodose uppdragsgivarnas underrittelsebehov behover
Forsvarets radioanstalt ingdende kunskap om signalmiljon for att pa ett
effektivt sédtt kunna rikta inhdmtningskapacitet mot adekvata delar av
signalmiljon samt for att kunna urskilja, extrahera och tyda den relevanta
informationen. For detta krdvs expertkunskaper om séval signalmiljons
strukturer som dess anvindning for kommunikation och informations-
hantering. Forsvarets radioanstalt behover bland annat kontinuerligt hélla
sig uppdaterad om olika signalbdrares och frekvensers relevans for
myndighetens underrittelseproduktion. Forsvarets radioanstalt bedriver
dérfor en utvecklingsverksamhet for att etablera och uppritthalla en
tillréckligt god forstéelse av signalmiljon, samt tillrdckligt god forméga att
kunna inhdmta, bearbeta och analysera den information som forekommer
1 signalmiljon.

I signalspaningsverksamhetens inhdmtnings- och bearbetningsprocesser
behover dagligen anpassningar och justeringar géras med anledning av
fordndringar i signalmiljon som paverkar forutsittningarna att inhdmta,
bearbeta och analysera i enlighet med uppdragsgivarnas inriktningar.
Verksamheten dr under stindig utveckling. Av omvérldens fordndringar i
kombination med  telekommunikationsoperatérernas  dynamiska
utnyttjande av tillgéngliga kommunikationsvigar samt den allt snabbare
utvecklingstakten inom teknik och telekommunikationer foljer att det for



signalspaningen aldrig finns ndgra garantier att den information som
inhdmtas i dag dven kommer att kunna inhdmtas i morgon.

Den information som Forsvarets radioanstalt strdvar efter att finna och
rapportera, i syfte att tillgodose uppdragsgivarnas underrattelsebehov, &r
dartill oftast kénslig eller hemlig och dérfor skyddsvérd for den aktor som
hanterar informationen. Informationen &r oftast avsedd att hanteras
konfidentiellt och dérfor forsedd med nadgon form av atkomstskydd for att
forhindra obehorig dtkomst. Det krdvs da aktuell och ingdende kunskap
dels om hur signaler formedlas och hanteras i elektronisk form, dels om
de mekanismer som anvénds for att skydda informationen.

Utvecklingsverksamheten syftar enbart till att utveckla, etablera och
vidmakthélla de férmagor som ar nodvéndiga for forsvarsunderrittelse-
verksamheten.

43 Nuvarande reglering om signalspaning

4.3.1 Inriktning och dindamal for signalspaning

Signalspaning i forsvarsunderrittelseverksamhet fér, enligt 1 och 4 §§

signalspaningslagen, inriktas av  regeringen, Regeringskansliet,

Forsvarsmakten, Sékerhetspolisen och Nationella operativa avdelningen i

Polismyndigheten. Forsvarets radioanstalt kan séledes inte initiera ndgon

signalspaning utanfor uppdragsgivarnas inriktningar. Endast regeringen

kan inrikta Forsvarets radioanstalts utvecklingsverksamhet och den
verksamhet som bedrivs enligt 1 § andra stycket 9 signalspaningslagen.

Av 4§ tredje stycket signalspaningslagen framgar att inriktning av

signalspaning inte far avse endast en viss fysisk person.

Signalspaning far i enlighet med vad som anges i 1 § andra stycket
signalspaningslagen endast bedrivas i syfte att kartldgga

1. yttre militdra hot mot landet,

2. forutsdttningar for svenskt deltagande i fredsfraimjande och humanitéra
internationella insatser eller hot mot sékerheten for svenska intressen
vid genomforandet av sddana insatser,

3. strategiska forhallanden avseende internationell terrorism och annan
grov gransoverskridande brottslighet som kan hota vésentliga
nationella intressen,

4. utveckling och spridning av massforstorelsevapen, krigsmateriel och

produkter som avses i lagen (2000:1064) om kontroll av produkter med

dubbla anvéndningsomraden och av tekniskt bistand,

allvarliga yttre hot mot samhéllets infrastrukturer,

konflikter utomlands med konsekvenser for internationell sdkerhet,

frammande underrittelseverksamhet mot svenska intressen,

frimmande makts agerande eller avsikter av visentlig betydelse for
svensk utrikes-, sidkerhets- eller férsvarspolitik, eller

9. sadana foreteelser som avses i 1-8, men som inte riktas mot Sverige
eller ror svenska intressen, om det &r nddvéandigt for ett samarbete i
underrittelsefrigor med andra liander och internationella
organisationer som signalspaningsmyndigheten deltar i.

P9
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For Forsvarets radioanstalts utvecklingsverksamhet anges i 1 § tredje
stycket signalspaningslagen att om det &r nddvédndigt for
forsvarsunderrittelseverksamheten far signaler 1 elektronisk form
inhdmtas vid signalspaning for att folja fordndringar i signalmiljon i
omvérlden, den tekniska utvecklingen och signalskyddet samt for att
fortlopande utveckla den teknik och metodik som behdvs for att bedriva
verksambhet enligt signalspaningslagen.

4.3.2 Inhamtning av signaler

Inhédmtning av signaler i trdd fér, enligt 2 § signalspaningslagen, endast
avse signaler som fors ver Sveriges grins i trdd som dgs av en operatdr.
Av 2 a § signalspaningslagen framgér att signaler mellan en avsandare och
mottagare som béda befinner sig i Sverige inte far inhdmtas. Forbudet
omfattar dock, enligt andra stycket samma bestimmelse, inte signaler som
utvéxlas autonomt mellan tekniska system i sddana fall dér signalerna inte
innehéller personuppgifter, eller som sénds till eller fran utléndsk militér
personal, utlindska statsfartyg, statsluftfartyg eller militdra fordon.

Inhdmtning av signaler i trad far enligt 3 § signalspaningslagen endast
ske automatiserat och fir endast avse signaler som identifierats med hjilp
av sokbegrepp. Det framgéar vidare att dven vid annan automatiserad
inhdmtning ska sokbegrepp anvindas for identifiering av signaler.
Sokbegrepp ska enligt samma bestdmmelse utformas och anvidndas med
respekt for enskildas personliga integritet och s& att signalspaningen
medfor ett sa begrinsat integritetsintrang som mojligt. For sokbegrepp
som &r direkt hanforliga till en viss fysisk person giller ddrutover att de
endast far anvindas om det &r av synnerlig vikt for verksamheten.

Sokbegreppen kan beskrivas som en representation av de aktorer,
organisationer, plattformar eller tekniska system som signalspaningen
behover riktas mot. S6kbegreppen gor det inhdmtningstekniskt majligt for
Forsvarets radioanstalt att hitta och identifiera den relevanta
informationen. En kélla kan representeras av ett eller flera sokbegrepp. Ett
enskilt sokbegrepp kan ofta hinforas till en viss kommunikationstjanst
som kéllan anvénder sig av, till exempel en specifik mobiltelefonitjanst
eller e-posttjanst. Utgdngspunkten &r att ju hogre precision ett sokbegrepp
har, desto sndvare blir det samlade integritetsintranget vid signalspaningen
(jfr prop. 2006/07:63 s. 77).

4.3.3 Signalspaning kriver tillstind

All inhdmtning av signaler i elektronisk form vid signalspaning kréver
tillstand. Kravet pa tillstdnd géller oavsett for vilket syfte som inhdmtning
sker och oberoende av vilken teknik som anvinds. Det &r
Forsvarsunderrittelsedomstolen som provar fragor om tillstand till
signalspaning.



Forsvarsunderriittelsedomstolens provning av tillstand

Bestdmmelser om domstolen finns i lagen (2009:966) om Forsvars-
underrittelsedomstol och i forordningen (2009:968) med instruktion for
Forsvarsunderrittelsedomstolen.

Forsvarsunderrittelsedomstolen bestar av en ordférande, en eller hogst
tva vice ordforande samt minst tvd och hogst sex sérskilda ledamoter.
Ordforanden och vice ordforandena ska vara lagfarna med erfarenhet av
tjdnstgdring som domare. De sdrskilda ledaméterna ska ha sdrskild
kunskap om forhallanden av betydelse for domstolens verksambhet.
Ordféranden anstills av regeringen som ordinarie domare i domstolen.
Vice ordférandena och de sérskilda ledaméterna forordnas av regeringen
for fyra ar (2 och 3 §§ lagen om Forsvarsunderrittelsedomstol).

Enligt 9§ lagen om Forsvarsunderrittelsedomstolen &r domstolen
domfor med ordféranden och tva sérskilda ledamoter.

Ordforanden far ensam pé Forsvarsunderrittelsedomstolens vagnar
foreta forberedande atgarder och besluta om avskrivning. Ordféranden far
ocksa prova frgor enligt 5a § tredje stycket signalspaningslagen om
tillstdind 1 pagdende och tillstdindsprovade inhdmtningsuppdrag, om
provningen dr av enkel beskaffenhet och endast avser tillgang till
signalbdrare eller anvindning av sokbegrepp som inte &r direkt hanforliga
till viss fysisk person (10 § forsta stycket lagen om Forsvarsunderrittelse-
domstol). Av 4 § foljer att en vice ordférande triader i ordférandens stélle
om ordféranden &r forhindrad att tjainstgora.

Vid domstolen finns dven integritetsskyddsombud som pa ett generellt
plan ska bevaka enskildas integritetsintresse i domstolens mal. Ombudet
har rétt att ta del av det som forekommer i malet och att yttra sig (5 § lagen
om Forsvarsunderrittelsedomstol). Regeringen forordnar for minst fyra ar
i sénder personer som kan tjanstgéra som integritetsskyddsombud. Under
fyradrsperioden far vid behov ytterligare personer forordnas for
aterstdende del av perioden. Ett integritetsskyddsombud ska vara svensk
medborgare och ska vara eller ha varit advokat eller ha varit ordinarie
domare. Ett integritetsskyddsombud fér trots att regeringens forordnande
har upphort slutféra pagdende uppdrag (6 § forsta, andra och fjéarde
styckena lagen om Forsvarsunderrittelsedomstol). Systemet med
integritetsskyddsombud har utformats i huvudsak i enlighet med vad som
giller for offentliga ombud i drenden om vissa hemliga tvangsmedel i
allmén domstol (prop. 2008/09:201 s. 69 ff.).

Forsvarets radioanstalts ansdkan om signalspaning provas vid ett
sammantride dir Forsvarets radioanstalt och ett integritetsskyddsombud
nirvarar. Domstolen ska enligt 12§ forsta stycket lagen om
Forsvarsunderrittelsedomstol nir ansokan kommit in sé snart som mojligt
utse ett integritetsombud i mélet och halla sammantride. Av paragrafens
andra stycke framgér att om drendet dr sa bradskande att ett drjsmal
allvarligt skulle riskera syftet med ansokan, far sammantride hallas och
beslut fattas utan att ett integritetsskyddsombud har varit narvarande eller
annars fatt tillfdlle att yttra sig. Av forarbetena framgar att ombudet i
sadana fall ska ha ritt att ta del av uppgifterna i1 efterhand
(prop. 2008/09:201 s. 71).

Om ordféranden pa domstolens vignar fattat beslut i fragor enligt 5 a §
tredje stycket signalspaningslagen ska det integritetsskyddsombud som
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varit ndrvarande vid provningen av det inhdmtningsuppdrag till vilket
beslutet &r héanforligt underrdttas (12 § tredje stycket lagen om
Forsvarsunderrittelsedomstol).

Ansokan och tillstand

Forsvarets radioanstalt ska enligt 4 a § signalspaningslagen ansdka om
tillstand for signalspaning hos Forsvarsunderrittelsedomstolen. Ansdkan
ska bland annat innehalla uppgifter om det inhdmtningsuppdrag som
ansokan avser med en nidrmare redogorelse for det behov som foranleder
ansokan och uppgift om vilken inriktning uppdraget hanfor sig till, vilken
eller vilka signalbdrare avseende signaler 1 trdd som
signalspaningsmyndigheten behdver ha tillgdng till for att fullgora
uppdraget, de sdkbegrepp eller kategorier av sokbegrepp som ér avsedda
att anvéndas och vilken tid tillstdndet ska gélla.

Tillstand far enligt 5 § signalspaningslagen endast ldmnas om uppdraget
ar forenligt med lagen om forsvarsunderrittelseverksamhet och
signalspaningslagen, syftet med inhdmtningen inte kan tillgodoses pa ett
mindre ingripande sétt, uppdraget berdknas ge information vars vérde &r
klart storre &dn det integritetsintrdng som inhdmtning i enlighet med
ansdkan kan innebéra, de sokbegrepp eller kategorier av sokbegrepp som
ar avsedda att anvindas dr forenliga med 3 § signalspaningslagen samt
ansdkan inte avser endast en viss fysisk person.

Av 5 a § signalspaningslagen framgér vad tillstindet ska innehalla. 1
tillstdndet ska anges bl.a. det inhdmtningsuppdrag for vilket inhdmtning
far ske, vilken eller vilka signalbdrare avseende signaler i trdd som
signalspaningsmyndigheten ska fa tillgang till for att fullgéra uppdraget,
vilka sokbegrepp eller kategorier av sokbegrepp som far anvindas vid
inhdmtningen, den tid som tillstandet avser och de villkor i 6vrigt som
behovs for att begrdnsa intrdnget i enskildas personliga integritet. Ett
tillstand far ges for hogst sex manader fran dagen for beslutet och kan efter
fornyad provning forlangas med hogst sex manader i taget. Av samma
bestdmmelse framgar att sarskilt tillstdnd ska s6kas om det for fullgérande
av inhdmtningsuppdrag for vilket tillstand givits uppstar behov av tillgang
till ytterligare signalbdrare eller anvindning av andra tillstdndspliktiga
sokbegrepp. Vid ansdkan och provning giller 4 och 5 §§
signalspaningslagen i tillimpliga delar. Ett sddant tillstdnd ska ha samma
varaktighet som tillstandet for det inhdmtningsuppdrag inom vilket
tillgang till signalerna behovs eller sokbegreppen ar avsedda att anvindas.

I 5b§ signalspaningslagen finns bestimmelser om bradskande
forfarande. Om det kan befaras att inhdmtande av Forsvarsunderrittelse-
domstolens tillstaind skulle medféra sadan fordrojning eller annan
oldgenhet som &r av vidsentlig betydelse for ndgot av de i 13§
signalspaningslagen angivna syftena, far tillstand till signalspaningen ges
av den befattningshavare vid signalspaningsmyndigheten som regeringen
foreskriver. Ett sddant tillstind ska utformas i enlighet med 5 a§
signalspaningslagen. Om tillstind har ldmnats ska atgirden genast
anmadlas skriftligen till Forsvarsunderrittelsedomstolen. I anmaélan ska
skélen for atgirden anges. Forsvarsunderrittelsedomstolen ska skyndsamt
prova drendet och, om den finner att det inte finns skél for atgérden,
upphéva eller dndra beslutet. Om Forsvarsunderréttelsedomstolen dndrar



ett bradskande beslut ska dven siddan upptagning eller uppteckning av
uppgifter som kan hénforas till dndringen omgéende forstéras i den
utstrickning upptagningen eller uppteckningen kan héanforas till
andringen. Om beslutet upphort att gilla innan domstolen har provat
drendet, ska Forsvarets radioanstalt anmidla  atgérden  till
kontrollmyndigheten Statens inspektion for fOrsvarsunderrittelse-
verksamheten. Av 2§ forordningen om signalspaning i forsvars-
underrittelseverksamhet ~ framgar  att  Forsvarets  radioanstalts
myndighetschef eller dennes stillforetradare kan fatta beslut enligt 5 b §
signalspaningslagen.

Forsvarsunderrittelsedomstolens beslut i frdgor som rdr signalspaning,
eller domstolens beslut i vrigt, kan inte 6verklagas.

4.34 Forstoringsskyldighet

Forsvarets radioanstalt &r under vissa omstindigheter skyldig att

omgéende forstora en upptagning eller uppteckning med visst innehall.

Om Forsvarets radioanstalt inhdmtat signaler mellan mottagare och
avsdndare som bada befinner sig 1 Sverige ska enligt 2a§
signalspaningslagen upptagningen eller uppteckningen omgaende
forstoras sé snart det kan klarldggas att sddana signaler inhdmtats. Kravet
pa forstoring géller dven i frdga om upptagningar och uppteckningar som
Forsvarets radioanstalt har fitt frén ett annat land eller en internationell
organisation inom ramen fOr ett internationellt samarbete. Oavsett
innehallet i signalerna far de inte hanteras i annan utstrackning 4n vad som
krdvs for att konstatera att forstoringsskyldighet foreligger
(prop. 2008/09:201 s. 41).

Enligt 7 § signalspaningslagen ska upptagning eller uppteckning av
uppgifter som inhdmtats eller som Forsvarets radioanstalt har fatt fran ett
annat land eller en annan internationell organisation inom ramen for ett
internationellt samarbete forstdras om innehallet
1. har beddomts sakna betydelse for verksamhet som avses i 1§

signalspaningslagen,

2. avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3§
tryckfrihetsférordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,
eller som omfattas av efterforskningsforbudet i 3 kap. 5§
tryckfrihetsforordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sédana meddelanden mellan en person som ar
misstdnkt for brott och hans eller hennes forsvarare vilka skyddas
enligt 27 kap. 22 § forsta stycket rattegangsbalken, eller

4. avser uppgifter lamnade under bikt eller enskild sjdlavard, savida det
inte finns synnerliga skél att behandla uppgifterna for syften som anges
i1 § andra stycket signalspaningslagen.

I friga om den forsta punkten framgar det av fOrarbetena att det i
automatisk och manuell inhdmtning kan komma att finnas uppgifter om
fysiska personer som saknar relevans for forsvarsunderréttelse- och
utvecklingsverksamheten. En upptagning eller uppteckning som
innehéller bade relevant och irrelevant information ska dock inte forstoras
dd den 1 vart fall till viss del har betydelse for verksamheten
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(prop. 2006/07:63 s. 104—105). Daremot far inte dverskottsinformation
rorande enskilda som saknar relevans fran forsvarsunderrittelsesynpunkt
rapporteras (samma prop. s. 108-109 och 140-141). I och med den
lagdndring som trddde i kraft den 1 juli 2024 géller forstdrings-
skyldigheten enligt forsta punkten oavsett av om upptagningen eller
uppteckningen innehéller personuppgifter eller inte. Nagon foréndring i
frdga om hur material ska hanteras om det innehaller uppgifter som bade
ar relevanta och saknar betydelse ur underrattelsesynpunkt &r inte avsedd
med dndringen (prop. 2023/24:136 s. 47).

Kravet pd forstdring av uppgifter som omfattas av andra och tredje
punkten ar absolut. Nagon annan bedémning av innehallet i upptagningen
eller uppteckningen 4n vad som krdvs for att konstatera om
forstoringsskyldighet foreligger ska inte goras (jfr prop. 2006/07:63.
s. 105-106 och 140). Forstoringsskyldigheten for uppgifter som omfattas
av fjarde punkten &r ldngtgdende. Forstoringsskyldigheten skulle dock
exempelvis kunna underldtas om en religios foretrddare inom ramen for
sjdlavardande samtal till exempel uppmanar till terrorism eller angrepp
mot svenska forband i internationella insatser (prop. 2008/09:201 s. 114).

Om det vid en kontroll av kontrollmyndigheten framkommer att
inhdmtning inte &r forenlig med det tillstind som meddelats fér
myndigheten, enligt 10 § signalspaningslagen, besluta att viss inhdmtning
ska upphora eller att upptagning eller uppteckning av inhdmtade uppgifter
ska forstoras. Det sérskilda beslutandeorganet i kontrollmyndigheten som
frdn och med den 1 januari 2025 prévar begéran om kontroll frén enskild
enligt 10 a § signalspaningslagen har en liknande mojlighet att besluta om
att inhdmtning ska upphora eller att en upptagning eller uppteckning ska
forstoras.

Av 5§ forordningen om signalspaning i forsvarsunderrittelse-
verksamhet framgér att forstdring av upptagningar eller uppteckningar
enligt 7, 10 och 10 a §§ signalspaningslagen ska ske pa ett sadant sétt att
uppgifterna inte kan aterskapas.

4.3.5 Rapportering

Underrittelser med uppgifter som inhdmtats genom signalspaning i
forsvarsunderrittelseverksamhet ska enligt 8 § fOrsta meningen
signalspaningslagen rapporteras till berérda myndigheter i enlighet med
vad som fOreskrivs 1 lagen om fOrsvarsunderrittelseverksamhet.
Rapporteringen till berérda myndigheter sker generellt sett utifran aktuell
situation. I normalfallet &r rapporteringen skriftlig men dven andra sitt kan
vara godtagbara.

Om uppgifterna berdr en viss fysisk person, far rapporteringen endast
avse forhallanden som &r av betydelse for forsvarsunderrittelse-
verksamheten (8 § andra meningen signalspaningslagen). Bestimmelsen
innebér ett forbud mot rapportering av sddan Overskottsinformation
rorande enskilda som saknar relevans fran forsvarsunderrittelsesynpunkt
(prop. 2006/07:63 s. 141).



4.3.6 Underriittelseskyldighet till enskilda

Om det vid signalspaning har anvénts sokbegrepp som é&r direkt hanforliga
till en viss fysisk person ska denne enligt 11 a § signalspaningslagen
underrittas om det. En underrittelse ska innehdlla uppgift om nér
inhdmtning har skett och syftet med inh&mtningen. Underrittelsen ska
lamnas sd snart det kan ske utan men for forsvarsunderrittelse-
verksamheten, men senast en manad efter att inhdmtningsuppdraget som
foranlett inhdmtningen avslutats.

Av 11 b § signalspaningslagen framgar att underréttelse dock far skjutas
upp om sekretess hindrar att underréttelsen ldmnas. Om det pé grund av
sekretess inte har kunnat ldmnas ndgon underrittelse inom ett &r frén att
inhdmtningsuppdraget avslutades, behdver ndgon underrittelse inte
lamnas. Underrittelse ska inte lamnas om inhdmtningen uteslutande avsett
frimmande makts forhallanden eller forhéllanden mellan frimmande
stater.

4.3.7 Kontroll och tillsyn

Statens inspektion for forsvarsunderrittelseverksamheten

Statens inspektion for forsvarsunderrittelseverksamheten (Siun) ansvarar
for kontrollen av forsvarsunderrittelseverksamheten hos de myndigheter,
diribland Forsvarets radioanstalt, som bedriver sddan verksamhet. Siun ar
darutdver kontrollmyndighet enligt signalspaningslagen och har till
uppgift att kontrollera att signalspaningslagen f6ljs. Dessutom ska Siun
granska sddan behandling av personuppgifter som utfors i Forsvarets
radioanstalts forsvarsunderrittelse- och utvecklingsverksamhet med stod
av FRA-PuL. Bestdimmelser som ror Siun och dess verksamhet finns i
bland annat lagen om forsvarsunderrittelseverksamhet och anslutande
forordning, signalspaningslagen och forordningen (2009:969) med
instruktion for Statens inspektion for férsvarsunderrittelseverksamheten.

Av 10 § signalspaningslagen framgar att Siun ska ledas av en ndmnd
vars ledaméter utses av regeringen for en bestdmd tid, minst fyra ar, att
ordforanden och vice ordféranden ska vara eller ha varit ordinarie domare
och att dvriga ledamoter ska utses bland personer som foreslagits av
partigrupperna i riksdagen. Namnden far ha hogst sju ledamoter, vilket
framgér av 8 § i nyss ndmnda forordning.

Siuns kontroll av om signalspaningslagen f6ljs ska enligt 10 §
signalspaningslagen sérskilt avse granskning av sokbegrepp enligt 3 §,
forstoring av uppgifter enligt 7 § samt rapportering enligt 8 §. Om det vid
en kontroll framkommer att inhdmtningen inte dr forenlig med det tillstdnd
som Forsvarsunderrittelsedomstolen meddelat, far Siun besluta att viss
inhdmtning ska upphora eller att upptagning eller uppteckning av
inhdmtade uppgifter ska forstoras.

Enligt 4 § forordningen med instruktion for Statens inspektion for
forsvarsunderrdttelseverksamheten ska Siun i sin  kontroll av
forsvarsunderrdttelseverksamheten bland annat folja hur lagen och
forordningen om forsvarsunderréttelseverksamhet tillimpas, granska att
forsvarsunderréttelseverksamheten bedrivs i enlighet med den inriktning
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som &r bestimd och granska de verksamheter dir teknisk och
personbaserad inhdmtning av underréttelser bedrivs med sérskilda
metoder.

Siun ska enligt 5§ samma fGrordning utdva sin kontroll genom
inspektioner och andra undersokningar hos de myndigheter som bedriver
forsvarsunderrittelseverksamhet. Siun ska till myndigheten ldmna de
synpunkter och forslag till atgdrder som foranleds av gransknings-
verksamheten. Om det behovs ska Siun dven ldmna dessa synpunkter och
forslag om atgérder till regeringen. Av bestimmelsen framgér vidare att
Siun senast 1 mars varje ar ska ldmna en rapport till regeringen om
foregaende ars granskningsverksambhet.

Enligt 15 § forordningen med instruktion for Statens inspektion for
forsvarsunderrittelseverksamheten ska Siun, om nidmnden uppmirk-
sammar forhallanden som kan wutgdra brott, anmaila det till
Aklagarmyndigheten eller annan behdrig myndighet. Om  Siun
uppméirksammar felaktigheter som kan medfora skadestandsansvar for
staten gentemot en fysisk eller en juridisk person, ska ndimnden anméla det
till  Justitiekanslern. Om  Siun  finner omstdndigheter som
Integritetsskyddsmyndigheten bor uppmirksammas pé, ska ndmnden
anméla det till den myndigheten.

Utredningsskyldighet pa begdran av en enskild

Enligt 10 a § signalspaningslagen kan en enskild begdra kontroll av om
hans eller hennes meddelanden har inhdmtats i samband med
signalspaning enligt signalspaningslagen och, om sé é&r fallet, huruvida
inhdmtningen och behandlingen av inhdmtade uppgifter har skett i enlighet
med lag. Enligt tidigare lydelse av bestimmelsen var det Siun som utférde
kontrollen.

Fran och med den 1 januari 2025 &r det i stillet ett nytt sérskilt
beslutandeorgan inom Siun som utfér kontroll enligt 10a§
signalspaningslagen. Av bestimmelsen framgar ocksd att den
underrittelse som lamnas till den enskilde ska innehalla en motivering.

I forarbetena anfors att en begédran kan framstillas av alla, oavsett
medborgarskap eller hemvist, och &dven av juridiska personer. De
utredningsatgédrder som kan vidtas dr beroende av vilken information som
den enskilde kan tillhandahélla. Vilka uppgifter som kan lamnas utover att
kontrollen har utforts beror pa vilken sekretess som giller i det enskilda
fallet. Enligt forarbetena bor den enskilde, om det kan konstateras att det
inte forekommit nagon signalspaning eller att signalspaning som
forekommit varit lagenlig, endast fa beskedet att inget otillborligt har skett.
Det fanns enligt forarbetena inte skél for en annan ordning eftersom till
exempel foretrddare for frimmande makt som varit foremal for lagenlig
signalspaning i annat fall skulle kunna utnyttja utredningsskyldigheten for
att kartlagga svensk underrittelseverksamhet. Om kontrollmyndigheten i
stdllet kommer fram till att signalspaningen eller hanteringen av uppgifter
har skett i strid med regelsystem, bor, enligt forarbetena, den enskilde i
normalfallet upplysas om det och fa del av de uppgifter som kan ldmnas
med hénsyn till géllande sekretess. Utdver information till den enskilde
bor kontrollmyndigheten ockséd anméla sina iakttagelser och 6verlamna
relevanta delar av det som har framkommit till den myndighet som



ansvarar for den fraga som éar aktuell (prop. 2008/09:201 s. 92-93 och
115).

Inkoppling av signalbdrare till Forsvarets radioanstalt

Signalbdrare dr det medium som anvénds for att Gverfora en eller flera
signaler. Det finns en eller flera signalbérare i en trad eller kabel, men
signalbéraren dr det minsta fysiska medium genom vilket signalerna kan
overforas. For att det ska vara tekniskt mdjligt att inhdmta signaler i trdd
ar operatdrer som dger trad i vilka signaler fors Gver Sveriges grins, enligt
9 kap. 30 § lagen (2022:482) om elektronisk kommunikation, skyldiga att
overfora signalerna till samverkanspunkter.

Siun har enligt 12 § signalspaningslagen radigheten 6ver de signalbdrare
som traddgarna dverfor till samverkanspunkterna. En samverkanspunkt ar
en geografisk plats dar traddgarna lamnar &ver signalerna till Siun. Siun
ger 1 sin tur Forsvarets radioanstalt tillgang till signalbérare endast i den
utstrackning det foljer av tillstind enligt 5 a eller 5b § signalspanings-
lagen.

Integritetsskyddsrad

Det ska enligt 11 § signalspaningslagen finnas ett integritetsskyddsrad vid
Forsvarets radioanstalt. Radet har till uppgift att ha fortlopande insyn i de
atgdrder som vidtas for att sédkerstilla integritetsskyddet i
signalspaningsverksamheten. Ledaméterna av radet utses av regeringen
for viss tid. Rédet ska rapportera sina iakttagelser till Forsvarets
radioanstalts ledning och, om radet finner att det finns skal for det, till
Siun.

Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten ~ &r  tillsynsmyndighet  fér  den
personuppgiftsbehandling som sker vid Forsvarets radioanstalt. Siuns
granskning av Forsvarets radioanstalts behandling av personuppgifter
utgor ett komplement till Integritetskyddsmyndighetens tillsyn.

Integritetsskyddsmyndigheten har enligt 6 kap. 3 § FRA-PuL for sin
tillsyn rétt att bland annat fa tillgang till de personuppgifter som behandlas,
upplysningar om och dokumentation av behandlingen av personuppgifter
och sékerhets- och skyddsatgirder samt tilltrdde till sadana lokaler som
har anknytning till behandling av personuppgifter.

Integritetsskyddsmyndigheten har i enlighet med vad som nérmare
framgar av 6 kap. 4 och 5§§ FRA-PuL vissa befogenheter i det
forebyggande arbetet samt vissa korrigerande befogenheter som far
anvindas om tillsynsmyndigheten konstaterar att Forsvarets radioanstalt
eller ett personuppgiftsbitride behandlar personuppgifter i strid med lag
eller annan forfattning eller annars inte fullgor sina skyldigheter.

4.3.8 Internationellt samarbete

Forsvarets radioanstalt far, enligt regeringens nidrmare bestimmande,
etablera och uppritthélla samarbete i underrattelsefrdgor med andra lénder
och internationella organisationer, enligt 3 § lagen om fOrsvars-
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underréttelseverksamhet. Forsvarets radioanstalt far ocksd for sin
utvecklingsverksamhet delta i internationellt samarbete, enligt vad som
nidrmare framgar av 9 § signalspaningslagen.

Samarbete inom ramen for forsvarsunderrittelseverksamheten far,
enligt 3 § forordningen om forsvarsunderrittelseverksamhet, endast ske
under forutsittning att syftet med samarbetet dr att tjdina den svenska
statsledningen och det svenska totalférsvaret. For Forsvarets radioanstalts
utvecklingsverksamhet géller att samarbete far ske endast om syftet med
samarbetet dr att tjana den svenska statsledningen och den nationella
sdkerheten, enligt 6 § fOrordningen om signalspaning i fOrsvars-
underrittelseverksamhet. Av badda de ndmnda bestimmelserna foljer att de
uppgifter som Forsvarets radioanstalt lamnar till andra ldnder och
internationella organisationer inte fir vara till skada for svenska intressen.

Signalspaning far inte bedrivas for andra dandamal én de som angesi 1 §
signalspaningslagen. Sedan den 1 januari 2022 far signalspaning enligt 1 §
andra stycket 9 signalspaningslagen bedrivas for att kartlagga foreteelser
som inte riktas mot Sverige eller ror svenska intressen, om det &r
nodvindigt for ett samarbete i underrittelsefragor med andra lander och
internationella organisationer som Forsvarets radioanstalt deltar i. For
sddan signalspaning bestimmer regeringen inriktningen. Det krivs
tillstdnd for signalspaningen i likhet med annan signalspaning som
Forsvarets radioanstalt bedriver. I forarbetena anges att flertalet av
dndamalen i signalspaningslagen &r formulerade pa ett sitt som ger uttryck
for att foreteelserna i fraga ska vara riktade mot Sverige eller rora svenska
intressen (prop. 2020/21:224 s. 157). Aven om samarbetande linders
underrittelsebehov ofta sammanfaller pa en dvergripande niva kan de
enskilda behoven skilja sig at i fraga om detaljerna. Ett sddant exempel ar
den internationella terrorismen som utgdr ett hot som é&r patagligt for
manga ldnder, men dér ett visst land kan ha ett sdrskilt intresse for
specifika terroristceller som beddms utgora ett hot mot det egna landet
eller mot det egna landets intressen.

Av 4§ forordningen om forsvarsunderrittelseverksamhet foljer att
Forsvarets radioanstalt ska anméla fragor om att etablera och upprétthalla
internationellt samarbete till Regeringskansliet (Forsvarsdepartementet).
Forsvarets radioanstalt ska &ven informera om viktiga frigor som
uppkommer i samarbetet. Detsamma géller for Forsvarets radioanstalt
betrdffande internationellt samarbete avseende utvecklingsverksamheten
enligt 7§ forordningen om signalspaning i forsvarsunderrittelse-
verksamhet.

Av 6 § forsta stycket forordningen om forsvarsunderrittelseverksamhet
foljer att de myndigheter som bedriver forsvarsunderrittelseverksamhet
ska informera Siun om de principer som tillimpas for samarbete i
underréttelsefrdgor med andra lédnder och internationella organisationer
samt ldmna uppgift om med vilka linder och organisationer siddant
samarbete sker. Forsvarets radioanstalt ska sedan samarbetet etablerats
informera inspektionen om omfattningen av samarbetet och, ndr det
bedéms vara motiverat, om resultatet, erfarenheterna och den fortsatta
inriktningen av samarbetet. Forsvarets radioanstalt ska dven i andra viktiga
frdgor som ror forsvarsunderrittelseverksamhet 1dmna information till
inspektionen. Forsvarets radioanstalt ska vidare sirskilt informera om
innehéllet i den instruktion och de foreskrifter som géller for den eller de



enheter inom myndigheten som inhdmtar underréttelser med sirskilda
metoder.

4.3.9 Forsvarets radioanstalts
personuppgiftsbehandling

Personuppgiftsbehandling i Forsvarets radioanstalts forsvarsunderréttelse-
och utvecklingsverksamhet samt informationssdkerhetsverksamhet
regleras i FRA-PuL och FRA-PuF. Lagen och forordningen tridde i kraft
den 1januari 2022. Aven signalspaningslagen innehaller vissa
bestimmelser om  personuppgiftsbehandling, till exempel om
anvéandningen av s6kbegrepp och forstoringsskyldighet.

Nedan ldmnas en Oversiktlig redogorelse for delar av FRA-PuL och
FRA-PuF. For en mer utforlig redogorelse av regelverket hénvisas till
propositionen Behandling av personuppgifter vid Forsvarsmakten och
Forsvarets radioanstalt (prop. 2020/21:224).

Oversiktligt om regelverket

Enligt 2kap. 1§ FRA-PuL far personuppgifter bara behandlas for
sarskilda, uttryckligt angivna och berattigade &ndamal. Personuppgifter far
inte behandlas for ndgot 4andamal som é&r ofdrenligt med det Aandamal som
de ursprungligen behandlades for.

Forsvarets radioanstalt far behandla personuppgifter i sin
forsvarsunderrittelse- och utvecklingsverksamhet samt informations-
sikerhetsverksamhet (2 kap. 2, 3, 5 och 7 §§ FRA-PuL). Det finns vidare
mojlighet for Forsvarets radioanstalt att i vissa sérskilt angivna fall
behandla uppgifter for ett annat dndamal dn for det dndamal for vilket
personuppgifterna har samlats in, sa kallade sekundéra dandamal (2 kap. 4,
6 och 8 §§ FRA-PuL).

Forsvarets radioanstalt far enligt 2 kap. 9§ FRA-PuL behandla
personuppgifter som utgor allmint tillgédnglig information om det &r
nodvéndigt for den verksamhet som anges i 2, 5 och 7 §§ FRA-PuL.
Forsvarets radioanstalt far ocksd behandla personuppgifter for
vetenskapliga, statistiska eller historiska dndamal inom FRA-PuL:s
tillimpningsomrade (2 kap. 10 § FRA-Pul). Kénsliga personuppgifter,
som avslojar bland annat ras, etniskt ursprung, politiska ésikter eller
sexuell ldggning far didremot inte behandlas. Nér personuppgifter
behandlas fir de dock kompletteras med séddana uppgifter, om det &r
absolut nddvéndigt med hansyn till &ndamalen med behandlingen (2 kap.
13§)

Information som Forsvarets radioanstalt hanterar i forsvars-
underrittelseverksamheten och informationssdkerhetsverksamheten kan
vara krypterad eller avfattad pa ett frimmande sprék. Innan informationen
bearbetats saknas det forutséttningar att bedéma om den innehaller
personuppgifter. Av 2kap. 18§ FRA-PuL foljer att Forsvarets
radioanstalts hantering av information som innebdr behandling av
personuppgifter inte ska anses ofGrenlig med bestimmelserna om
tillatlighet, grundldggande krav, kénsliga personuppgifter, personnummer
och samordningsnummer, i det skede av behandlingen dé det d&nnu inte har
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kunnat faststillas vilka personuppgifter som informationen innehéller. Nar
det star klart att informationen innehaller personuppgifter, samt vilka
personuppgifterna dr, ska Forsvarets radioanstalt behandla dem enligt
lagen.

Enligt 2 kap. 19 § FRA-PuL far personuppgifter inte behandlas under
langre tid &n vad som behdvs med hénsyn till dndamélen med
behandlingen. Regeringen eller den myndighet som regeringen bestimmer
kan meddela foreskrifter eller i ett enskilt fall besluta om att
personuppgifter fir behandlas under endast viss tid eller fortsitta
behandlas for arkivindamél av allmént intresse eller for vetenskapliga,
statistiska eller historiska dndamaél.

Overforing av personuppgifter till en mottagare utomlands

Vid internationellt samarbete kan personuppgifter komma att 6verforas till

ett annat land eller en internationell organisation. Forutséttningarna for att

en overforing av personuppgifter till en mottagare utomlands ska vara

tilldten framgér av 2 kap. 20 § FRA-PuL och 2 kap. 1 § FRA-PuF. Enligt

2 kap. 20 § forsta stycket FRA-PuL fér personuppgifter dverforas till ett

annat land eller en internationell organisation endast om det &r nddvéandigt

for att Forsvarets radioanstalt ska kunna fullgdra sina uppgifter inom

ramen for det internationella forsvarsunderrittelse- och sdkerhets-

samarbetet. Dérutover krévs att

1. Overforingen riktas till en utlandsk underréttelse- eller sakerhetstjanst,
eller ett underrittelse- eller sdkerhetsorgan i en internationell
organisation,

2. sekretess inte hindrar en dverforing,

mottagaren garanterar tillrickligt skydd for personuppgifterna, och

4. overforingen inte innebdr ett oproportionerligt intrdng i den
registrerades personliga integritet.

w

Den forsta punkten innebdr att Sverforingen riktas till en utlandsk
underrittelse- eller sdkerhetstjanst, eller ett underrdttelse- eller
sdkerhetsorgan i en internationell organisation. EU, FN och Nato har
exempelvis denna typ av organ. Regeringen kan, enligt vad som framgar
av andra och tredje styckena i 2 kap. 20 § FRA-PuL, genom foreskrift eller
beslut i enskilda fall mojliggora for att Gverforing av personuppgifter dven
kan ske till andra internationella aktorer. Det kan till exempel vid
internationella militdra insatser vara nodvindigt att Overldmna
underréttelser till en funktion i en annan stat som inte kan ségas vara en
underréttelse- eller sékerhetstjénst.

Enligt den andra punkten far dverforing endast ske om sekretess inte
hindrar det. En sekretessprovning behdver sdledes ske som en del i
beddomningen om en oOverféring av personuppgifter ska ske
(prop. 2020/21:224 s. 118-119).

Enligt den tredje punkten ska mottagaren garantera tillrackligt skydd for
personuppgifterna. Enligt forarbetena dr det Forsvarets radioanstalt som,
genom en sammanvagd beddmning, har till uppgift att bedoma om det
mottagande landet eller organisationen erbjuder tillrackligt skydd.
Personuppgifter bor f4 Gverforas om Forsvarets radioanstalt tagit hdnsyn
till omstédndigheterna kring Overforingen och dragit slutsatsen att



tillrackliga skyddséatgarder for personuppgifterna foreligger. Som
utgangspunkt bor ldmpliga skyddsatgdrder anses foreligga om en
mottagande stat dr ansluten till dataskyddskonventionen eller annan
internationell Overenskommelse som innehéller bestimmelser om
dataskydd och registrerades rittigheter. Dérutdover bor Forsvarets
radioanstalt kunna beakta till exempel att den som kommer att behandla
uppgifterna kommer att ha tystnadsplikt som omfattar de 6verforda
uppgifterna och 4ataganden frén mottagarens sida att inte fora
personuppgifterna vidare eller att inte anvéinda personuppgifterna efter en
viss tidpunkt (prop. 2020/21:224 s. 119).

Den fjérde punkten trddde i kraft den 1 juli 2024. Av bestimmelsen
foljer att den personliga integriteten ska beaktas vid oOverforing av
personuppgifter till en mottagare utomlands. Bestimmelsen innebér att det
ankommer pa Forsvarets radioanstalt att infér en sadan Sverforing av
personuppgifter géra en proportionalitetsbeddmning dér det intrang i den
registrerades personliga integritet som Overforingen kan innebdra ska
vagas mot skélen for 6verforingen (prop. 2023/24:136 s. 48-49).

Av 2 kap. 1 § FRA-PuF framgar att Forsvarets radioanstalt far fora 6ver
personuppgifter till en utlindsk underrittelse- eller sdkerhetstjanst, en
utlindsk organisation inom informationssidkerhetsomrddet eller en
internationell organisation, om overforingen tjdnar den svenska
statsledningen eller det svenska totalforsvaret. Det framgar vidare att
overforingen av personuppgifter inte far vara till skada for svenska
intressen.

Uppgiftssamlingar

En uppgiftssamling é&r, enligt definitionen i 1 kap. 5§ FRA-PuL, en
samling med uppgifter som med hjilp av automatiserad behandling &r
gemensamt tillgéngliga. Av 3 kap. 1 § FRA-PuL f6ljer att personuppgifter
far goras gemensamt tillgéngliga och behandlas i uppgiftssamlingar om
det behovs for nagot av de dndamél som anges i 2 kap. FRA-PuL.
Regeringen eller den myndighet som regeringen bestimmer kan meddela
foreskrifter om vilka uppgiftssamlingar som fér finnas och vilka uppgifter
som far behandlas i respektive uppgiftssamling. Regeringen eller den
myndighet som regeringen bestimmer far ocksd besluta om
uppgiftssamlingar i ett enskilt fall.

Skyldigheter som personuppgifisansvarig

Forsvarets radioanstalt ska, genom lampliga tekniska och organisatoriska
atgdrder, sidkerstilla att behandlingen av personuppgifter &r
forfattningsenlig och att de registrerades rittigheter skyddas. Tillgangen
till personuppgifter ska begrénsas till vad var och en behover for att kunna
fullgéra sina arbetsuppgifter. Forsvarets radioanstalt ska vidta 1ampliga
tekniska och organisatoriska atgérder for att skydda de personuppgifter
som behandlas. Atgirderna ska sirskilt avse skydd mot obehérig eller
otillaten behandling eller forstdring och mot forlust eller annan oavsiktlig
skada (4 kap. 1-3 §§ FRA-PuL).

Forsvarets radioanstalt ska enligt 4 kap. 4 § FRA-PuL utse ett eller flera
dataskyddsombud. Ett dataskyddsombud har de uppgifter som nérmare
framgar av 4 kap. 5 § FRA-PuL. Bland annat ska dataskyddsombudet

39



40

sjdlvstindigt kontrollera att Forsvarets radioanstalt behandlar
personuppgifter forfattningsenligt och pa ett korrekt sitt och i dvrigt
fullgdr sina skyldigheter. I 4 kap. 6—10 §§ FRA-PuL finns bestimmelser
om personuppgiftsbitraden.

Enskildas rditt till information

Forsvarets radioanstalt ar skyldig att, utan avgift, en gang per kalenderar
till den som begér det 1&dmna skriftligt besked om huruvida personuppgifter
som ror honom eller henne behandlas. Om sadana uppgifter behandlas ska
sokanden fa del av dem och skriftliga information om vilka
personuppgifter om den sdkande som behandlas, varifrin
personuppgifterna kommer, andamalen med behandlingen, mottagare eller
kategorier av mottagare av personuppgifterna, dven i annat land eller
internationella organisationer, hur linge personuppgifterna far behandlas
eller, om det inte 4r mojligt att ange, kriterierna for att faststélla det och
ritten att begira rittelse, radering eller begrinsning av behandlingen.
Informationen ska ldmnas inom en manad fran det att ans6kan gjordes. Om
det finns sdrskilda skil for det, far information dock ldmnas senast fyra
manader efter det att ansdkan gjordes. Informationsskyldigheten géller
inte i den utstrdckning sekretess hindrar att uppgifterna lamnas ut (5 kap.
2-4 §§ FRA-PuL).

5 Skyddet for den personliga integriteten

5.1 Regeringsformen

Enligt 2 kap. 6 § forsta stycket regeringsformen 4r var och en gentemot det
allménna skyddad mot bland annat husrannsakan och liknande intrang,
undersdkning av brev eller annan fortrolig forsindelse samt hemlig
avlyssning eller upptagning av telefonsamtal eller annat fortroligt
meddelande. Enligt andra stycket dr var och en gentemot det allmidnna
skyddad mot betydande intrang i den personliga integriteten, om det sker
utan samtycke och innebdr Overvakning eller kartliggning av den
enskildes personliga forhallanden. Fri- och réttigheter enligt 2 kap. 6 §
regeringsformen kan begréinsas endast genom lag. Riksdagen far avseende
sadana fri- och réttigheter bemyndiga regeringen att meddela foreskrifter
om nér en lag ska trdda i kraft och ndr delar av en lag ska borja eller
upphdra att tillimpas (2 kap. 20 § regeringsformen). Begrinsning av fri-
och rittigheter far goéras endast for att tillgodose &dndamal som é&r
godtagbara i ett demokratiskt samhaélle. En begrénsning far inte ga utdver
vad som dr nédvandigt med hénsyn till det &ndamal som har foranlett den
och inte heller stricka sig sa langt att den utgdr ett hot mot den fria
asiktsbildningen sasom en av folkstyrelsens grundvalar (2 kap. 21 §
regeringsformen). For andra 4n svenska medborgare hér i riket géller att
sérskilda begransningar i dessa rittigheter far goras genom lag (2 kap. 25 §
regeringsformen).



5.2 Europakonventionen

Den europeiska konventionen om skydd for de ménskliga réttigheterna
och de grundldggande friheterna (Europakonventionen) géller som lag i
Sverige, se lagen (1994:1219) om den europeiska konventionen angaende
skydd for de ménskliga rittigheterna och de grundléggande friheterna. En
lag eller annan foreskrift far enligt 2 kap. 19 § regeringsformen inte
meddelas i strid med Sveriges ataganden pa grund av Europa-
konventionen.

Enligt artikel 8 i Europakonventionen har var och en rétt till respekt for
sitt privat- och familjeliv, sitt hem och sin korrespondens. En offentlig
myndighet far inte inskrédnka denna rétt annat 4n med stod av lag och om
det dr nodvéndigt i ett demokratiskt samhélle bland annat med hénsyn till
statens sdkerhet och den allménna sdkerheten. Lagen ska vara tillgénglig
for den som berérs av atgdrden och den ska vara s& preciserad att
inskrankningarna ar forutsebara. Vid atgdrder som begransar skyddet i
bl.a. artikel 8.1 i Europakonventionen ska det goras en proportionalitets-
bedomning dér riskerna med en atgird vigs mot dess fordelar. Det innebér
noggranna avvagningar mellan 4 ena sidan behovet av atgirden samt
atgdrdens forvintade effektivitet och nytta och & andra sidan vilka
integritetsintrdng som atgéarden kan forvintas medfora.

Av artikel 15 foljer att under krig eller i annat allmént nddlége som hotar
nationens existens far en konventionsstat vidta atgérder som avviker fran
sina skyldigheter enligt konventionen. En stat far endast gora avvikelser i
den utstrickning som det dr oundgéingligen nédvandigt med hinsyn till
situationens krav och under forutséttning att dessa atgérder inte strider mot
dess Ovriga forpliktelser enligt den internationella rétten. Avvikelse far
aldrig ske betriffande ratten till liv utom savitt géller dodande genom
lagliga krigshandlingar (artikel 2). Vidare far avvikelse inte ske frén
forbudet mot tortyr och oméinsklig eller fornedrande behandling eller
bestraffning (artikel 3), forbudet mot slaveri (artikel 4.1) samt den
straffréttsliga  legalitetsprincipen och forbudet mot retroaktiv
strafflagstillimpning (artikel 7). Om en stat gor avvikelser fran
konventionen enligt artikel 15 ska Europaradets generalsekreterare
underréttas om de atgdrder som vidtagits och om skélen for dessa samt nér
atgdrderna upphort att gilla och konventionens bestimmelser ater blivit
fullt tillimpliga.

53 Europarédets dataskyddskonvention

Sverige har ratificerat Europarddets konvention om skydd for enskilda vid
automatisk databehandling av personuppgifter (ETS 108), den s.k.
dataskyddskonventionen. Konventionen triadde i kraft den 1 oktober 1985
och kompletteras av ett antal av Europaradets ministerkommitté antagna
icke-bindande rekommendationer. Dataskyddskonventionen giller for
Europaradets 46 medlemsstater, men det finns dven andra ldnder som dr
parter till konventionen. Dataskyddskonventionen brukar ses som en
precisering av artikel 8 i Europakonventionen och syftar till att sakerstilla
respekten for grundldggande fri- och rattigheter, sdrskilt rétten till
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personlig integritet i samband med personuppgiftsbehandling (artikel 1 i
dataskyddskonventionen).

Dataskyddskonventionen tar sikte pa behandling av personuppgifter i
automatiserade personregister och automatiserad personuppgifts-
behandling i allmén och enskild verksamhet. Personuppgifterna ska enligt
konventionen inhdmtas och behandlas pé ett korrekt sdtt och de ska vara
relevanta med hénsyn till d@ndamélet (artikel 5). Vissa kategorier av
personuppgifter far inte behandlas genom automatiserad databehandling
om inte den nationella lagstiftningen ger ett &ndamalsenligt skydd. Till
sddana kategorier hor personuppgifter som avslojar ras, politiska asikter,
religios tro eller overtygelse i 6vrigt, sexualliv samt uppgifter om att ndgon
domts for brott (artikel 6). Dataskyddskonventionen reglerar &ven
enskildas ritt att veta att information lagras om honom eller henne och
ritten att under vissa forutséttningar fa informationen réttad (artikel 8).
Inskrankningar av réttigheterna i konventionen &r endast mojliga om de
foljer av nationell lag och &r nddviandiga i ett demokratiskt samhélle for
att skydda till exempel statens sdkerhet (artikel 9). Enligt artikel 10, som
dven omfattar personuppgiftsbehandling som ror nationell sékerhet, atar
sig konventionsstaterna att infora lampliga sanktioner och réittsmedel for
overtradelser av sddana bestimmelser i nationell lag genom vilka de
grundlidggande principer for dataskydd som har angetts i konventionen har
genomforts. Konventionen anger dock inte vilka krav som stills pa sddana
sanktioner.

Europaradets ministerkommitté antog ar 2001 ett tilliggsprotokoll till
dataskyddskonventionen (ETS 181). Tilldggsprotokollet innehaller
bestdmmelser om tillsynsmyndigheter och éverforing av personuppgifter
till lander som inte &r bundna av konventionen. Tilldggsprotokollet, som
Sverige har ratificerat, tridde i kraft den 1 juli 2004. Av protokollet
framgér bland annat att varje konventionsstat ska se till att en eller flera
myndigheter ansvarar for att kontrollera att de atgirder respekteras som
inom dess nationella lagstiftning ger verkan at konventionens principer.

Tillaggsprotokollet innehdller vidare bestimmelser som anger att
konventionsstaterna ska sikerstilla att dverforing av personuppgifter till
ett land som inte &r konventionspart bara far ske om landet i fraga
sdkerstiller en adekvat skyddsniva for uppgifterna. Undantag fran detta far
emellertid goras bl.a. om o&verforingen tillits av nationell lag som
motiverats av ett viktigt allméinintresse.

Det grundlaggande skyddet vid automatiserad behandling av
personuppgifter inom EU regleras numera frimst genom dataskydds-
forordningen (Europaparlamentets och radets forordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter
och om upphévande av direktiv 95/46/EG (allmén dataskyddsfoérordning).
Dataskyddskonventionen ar dock alltjamt relevant, sérskilt vid behandling
av personuppgifter pd omraden som inte omfattas av EU:s
kompetensomrade, till exempel allmén sékerhet och forsvar.

Efter en genomford oOversyn av dataskyddskonventionen antog
Europarédets medlemsstater den 18 maj 2018 ett dndringsprotokoll till
konventionen (CETS 223). Andringsprotokollet dppnades for under-
tecknande i oktober 2018 och trdder som utgangspunkt i kraft nir det har
ratificerats av samtliga parter till konventionen. Ikrafttradande sker ocksa



frdn fem ar efter det att protokollet 6ppnades for undertecknande forutsatt
att protokollet ratificerats av minst 38 parter. Sverige har undertecknat
men inte ratificerat dndringsprotokollet, som per den 1 november 2025
hade ratificerats av 33 stater.

Forsvarets radioanstalts personuppgiftsbehandling regleras bland annat
i lagen (2021:1172) om behandling av personuppgifter vid Forsvarets
radioanstalt (se avsnitt 4.3.9).

5.4 EU-stadgan

Av Furopeiska unionens stadga om de grundlidggande réttigheterna,
forkortad EU-stadgan, foljer att var och en har rtt till respekt for sitt
privatliv och familjeliv och sina kommunikationer (artikel 7). Av stadgan
framgar dven att var och en har rétt till skydd av de personuppgifter som
ror honom eller henne. Sadana uppgifter ska behandlas lagenligt for
bestdmda d@ndamal och pé grundval av den berdrda personens samtycke
eller ndgon annan legitim och lagenlig grund. Var och en har ritt att fa
tillgang till insamlade uppgifter som rér honom eller henne och att fa
rittelse av dem. En oberoende myndighet ska kontrollera att dessa regler
efterlevs (artikel 8). EU-stadgan ar réttsligt bindande for medlemsstaterna
vid tillimpning av unionsrétten. Stadgan &r séledes inte tillimplig pa
nationell lagstiftning inom omrdden dir EU inte har lagstiftnings-
kompetens.

6 Signalspaning i krig och krigsfara

6.1 En oversikt av den sdkerhetspolitiska
utvecklingen sedan signalspaningslagen tillkom

I forarbetena till lagen (2008:717) om signalspaning i forsvars-
underrattelseverksamhet (signalspaningslagen) bedomdes ett enskilt
militért angrepp i alla dess former frdn en annan stat mot Sverige som
osannolikt under en overskadlig tid, minst en tioarsperiod. Regeringen
konstaterade da att de sékerhetspolitiska hoten var av en annan karaktér &n
under kalla kriget, och att hoten ofta dr grinsdverskridande, icke-militira
och inte sillan utgér fran icke-statliga aktorer (prop. 2006/07:63 s. 16—17).

Sedan dess har den sdkerhetspolitiska situationen stegvis forsdamrats,
vilket regeringen bl.a. beskrivit i propositionerna Forsvarspolitisk
inriktning — Sveriges forsvar 2016-2020 (prop. 2014/15:109) och
Totalforsvaret 2021-2025 (prop. 2020/21:30).

Regeringen fattade den 16 maj 2022 beslut om att Sverige ska ansdka
om medlemskap i Nato och den 7 mars 2024 blev Sverige det 32:a
medlemslandet i alliansen.
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Som regeringen anfort i propositionen Totalforsvaret 2025-2030 (prop.
2024/25:34) har sdkerhetsldget forsdmrats ytterligare. Ryssland och Kina
utgdr tva exempel pa stater som pa olika sétt bidragit till detta.

Rysslands fullskaliga invasion av Ukraina har forsdmrat sikerhetsldget
i Europa, Sverige och ndromradet i grunden och for lang tid framét, och
ett vipnat angrepp mot Sverige eller vara allierade kan inte uteslutas (prop.
2024/25:34 s. 63). Det finns en bred och alltmer komplex hotbild mot
Sverige och svenska intressen samt 6kade risker for svensk sékerhet. Det
ar darfor av storsta vikt att 6ka tempot i forstarkningen av det militdra och
civila forsvarets formaga.

Aven Kina agerar i Sveriges niromrade. Kina kdper rysk energi och
exporterar insatsvaror till Rysslands rustningsindustri. Kinas partnerskap
med Ryssland och export av insatsvaror till rysk rustningsindustri
mojliggdr den ryska krigforingen i Ukraina. Pa sa vis forstirker Kinas
agerande det hot som Ryssland utgér mot det euroatlantiska omradet. Kina
forsoker skaffa sig tillgang till utlaindsk teknik genom strategiska uppkop
och investeringar i digital och fysisk infrastruktur, vilket kan fylla saval
civila som militira syften. Vidare anvénds studenter, gistforskare och
forskningssamarbeten i vidst pa ett otillborligt sitt for att inhdmta
information och kunskap. Aven aktiviteter inom cyberomradet nyttjas for
informationsinhdmtning. Sdkerhetspolisen har anfort att Kina bedriver
underrittelse- och sdkerhetshotande verksamhet i Sverige (se prop.
2024/25:34 s. 23).

6.2 Oversiktligt om nationell reglering for
krigsforhallanden

I Sverige har det sedan lang tid ansetts att man inte bor forlita sig pa den
s.k. konstitutionella nodrétten, dvs. grundsatsen att statsmakterna, nir
samhillets bestand hotas, kan &sidositta grundlag och dndé gora ansprak
pa att handla réttsenligt (prop. 2024/25:155 s. 14-15 och SOU 2023:75
s. 81). Regeringsformen utgér i stillet fran legalitetsprincipen, dvs. att all
maktutdvning, dven i krig och kriser, ska ha stod i lag (1 kap. 1 §).
Lagstiftaren har dérfor i fredstid utformat en réttslig reglering for krigs-
och krissituationer i syfte att uppna en sa god forfattningsberedskap som
mojligt. Utgangspunkten for regelverket &r att Sverige ska utgdra en
rittsstat &ven i sddana situationer. Regelverket ger réttsliga forutséttningar
for samhéllet att verka enligt sirskilda bestimmelser for att bland annat
underlétta beslutsfattande. Det ger ocksa forutsdttningar for staten att
kunna ingripa i enskilda individers fri- och réttigheter samt férfoga over
resurser som finns i naringslivet for att pa s sitt fa tillgang till personella
och materiella resurser som kan gynna de samlade forsvars-
anstrdngningarna. Sammantaget syftar regelverket till att ge legala
mdojligheter till en betydande nationell kraftsamling for att forsvara landet
samt for att fi& samhéllet att fungera i1 laga former &ven under
krigsforhéllanden.



Regeringsformen

En omstillning fran freds- till krigssamhéllet méaste vidtas snabbt for att fa
avsedd verkan. Likasd maste beslut inom den offentliga verksamheten
manga ganger kunna fattas och verkstillas snabbare under
krigsforhéllanden &n vad som normalt &r fallet. Beslutsfattande och viktiga
samhéllsinstitutioner maste ocksd fungera under krig och krigsfara. I
15 kap. regeringsformen finns bestimmelser som syftar till att skapa en
grund for legalt handlande &ven vid krig och krigsfara.

Begreppen krig och krigsfara ar inte definierade i regeringsformen eller
i dess forarbeten. Grundlagsberedningen anforde pa 1970-talet att det inte
var mdjligt att vare sig i lag- eller motivtext ndrmare ange vilka slags
handlingar eller handelser som ska anses innebéra att krigstillstand rader.
Beredningen forutsatte dock att regeringsformens bestimmelser om krig
alltid ska vara tillimpliga om riket ar helt eller delvis ockuperat. Uppgiften
att avgora om krigstillstdnd rader vilar enligt beredningen i férsta hand pa
regeringen (SOU 1972:15 s. 216 och 349). Enligt beredningen kan den
svenska regeringens behdrighet att sitta in Forsvarsmakten for att méota ett
angrepp inte fa vara beroende av om angriparen uttryckligen forklarar krig
eller betraktar angreppet som krig. Det maste vara regeringens sak att
under parlamentariskt ansvar ta stillning till angreppets karaktdr och
bestdimma forsvarsinsatsernas omfattning darefter (SOU 1972:15 s. 189).
Departementschefen instimde i beredningens uttalanden i denna del
(prop. 1973:90 s.446-447). 1 forarbetena till den reformerade
regeringsformen som trddde i kraft 2011 atergav regeringen de tidigare
forarbetsuttalandena om begreppen krig och krigsfara, och anfoérde att det
dven fortsittningsvis fir ankomma pa regeringen att under konstitutionellt
ansvar tolka begreppet (prop. 2009/10:80 s. 204).

I 15kap. 1-7 §§ regeringsformen finns bestimmelser som é&r av
betydelse vid fragor om normgivning under krig och krigsfara. I 1 §
regleras inkallande av riksdagen vid sidana omstindigheter. Enligt 2 § ska
en inom riksdagen utsedd krigsdelegation trdda i riksdagens stdlle, om
riket dr 1 krig eller krigsfara och forhallandena kriver det.
Krigsdelegationen har enligt 3 § samma befogenheter som riksdagen utom
i vissa avseenden. Ar riket i krig och kan regeringen till foljd av detta inte
fullgoéra sina uppgifter, kan riksdagen (eller krigsdelegationen) enligt 4 §
besluta om bildande av regering och om regeringens arbetsformer.

Regeringens befogenheter i krig och krigsfara regleras i 5 och 6 §§. Kan
under krig varken riksdagen eller krigsdelegationen fullgoéra sina
uppgifter, dr regeringen enligt 5 § forsta stycket behdrig att fullgéra dessa.
Regeringens befogenheter begriansas dock till vad som behovs for att
skydda riket och slutféra kriget. Enligt 5§ andra stycket undantas
stiftande, andring eller upphévande av grundlagarna, riksdagsordningen
och lag om val till riksdagen fran regeringens befogenheter.

Genom bestdmmelsen i 6 § finns en mojlighet for riksdagen att under
vissa krigsforhédllanden delegera normgivningskompetens till regeringen
dven i sadana dmnen dér foreskrifter annars ska meddelas genom lag, dvs.
dar delegation annars ar forbjuden. Uttrycket krigsforhallanden anvénds
t.ex. 1 prop. 2024/25:155 som samlingsuttryck for krig, krigsfara och
sadana extraordinéra férhéllanden som é&r foranledda av krig eller krigsfara
som riket har befunnit sig i (s. 22). Paragrafen géller alltsé inte bara under

45



46

krig eller krigsfara, utan ocksd om det rdder sddana extraordinédra
forhallanden som &r foranledda av krig eller av krigsfara som landet har
befunnit sig i. Vad som ér att anse som sddana extraordindra forhallanden
har inte definierats i forarbetena till regeringsformen. Av forarbetena till
3 § lagen (1992:1403) om totalférsvar och hojd beredskap kan dock viss
ledning hédmtas. 1 ndmnda bestimmelse anvinds utomordentliga
forhallanden som ar foranledda av att det &r krig utanfoér Sveriges grénser
eller av att Sverige har varit i krig eller krigsfara. Det framgar av
forarbetena att d&ven om bestdmmelserna — ockséd enligt den dévarande
lydelsen av 15kap. 6§ regeringsformen — skiljer sig &t sprakligt
Overensstimmer bestimmelserna i sak (prop. 1992/93:76 s. 46—47).

Riksdagens bemyndigande enligt 6 § ska ges i lag och det ska i en sddan
lag noga anges under vilka forutséttningar bemyndigandet far utnyttjas.
Bemyndigandet medfor inte rétt att stifta, dndra eller upphédva grundlag,
riksdagsordningen eller lag om val till riksdagen.

I 7§ gors undantag fran det sdrskilda forfarandet for réttighets-
begriansande lagstiftning om riket &r i krig eller omedelbar krigsfara eller
om krigsdelegationen i annat fall har trétt i riksdagens stélle.

Lagen om totalforsvar och hojd beredskap

I lagen (1992:1403) om totalforsvar och hojd beredskap definieras att
totalforsvar ar den verksamhet som behdvs for att forbereda Sverige for
krig och att verksamheten delas upp i dels militdr verksamhet (militért
forsvar), dels civil verksamhet (civilt forsvar).

Av 1§ foljer att beredskapen kan hojas for att stirka landets
beredskapsformaga och det finns tva beredskapsnivéer; skérpt och hogsta
beredskap. Under hogsta beredskap ér totalforsvar all samhéllsverksamhet
som da ska bedrivas.

Ar Sverige i krig rdder hogsta beredskap. Ar Sverige i krigsfara eller
rader det sddana utomordentliga forhallanden som &r féranledda av att det
ar krig utanfor Sveriges gréanser eller av att Sverige har varit i krig eller
krigsfara, far regeringen besluta om skérpt eller hogsta beredskap. Beslut
om hdjd beredskap fér avse en viss del av landet eller en viss verksamhet.
Regeringen ska, ndr forhallandena inte lingre rader, besluta att hojd
beredskap inte langre ska gilla (3-5 §§).

Av 6 § framgar att beslut om hojd beredskap ska tillkdnnages pa det sitt
som regeringen bestimmer. Att beredskapen hojts till skérpt eller hogsta
beredskap ska tillkdnnages i enlighet med hur lagar och forfattningar
kungors samt i ljudradion och television. Om det rader hogsta beredskap i
hela landet, kan regeringen besluta att detta ska tillkdnnages dven genom
beredskapslarm (9 § forordningen [2015:1053] om totalforsvar och hojd
beredskap). Vid beredskapslarm tillimpas ett flertal lagar omedelbart,
déribland forfogandelagen (1978:262) och lagen (1988:97) om forfarandet
hos kommunerna, férvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m. (13 § forordningen om totalférsvar och hojd bered-
skap).

Bestaimmelsen 1 3 § forsta stycket lagen om totalférsvar och hojd
beredskap utgdr en garanti for att anstringningarna att forsvara landet i ett
krigsldge kommer i gang dven om regeringen av ndgon anledning hindras
att fatta beslut om beredskapshdjning. Som huvudregel bér man dock ha



att rakna med att regeringen vid ett krigsutbrott pa nagot satt ger till kdnna
att Sverige kommit i krig (prop. 1992/93:76 s. 46).

I forarbetena har begreppen i nuvarande 3 § till viss del definierats. Det
anges att med att Sverige befinner sig i krigsfara avses att ett fientligt
angrepp pa landet beddms vara forestdende. Med utomordentliga
forhallanden pa grund av att det dr krig utanfor Sveriges granser avses att
det svenska samhillet drabbas av kraftiga pédkanningar och stérningar pa
grund av ett krig som vi inte tar del i, till exempel att landet far ta emot
stora strommar av flyende eller att forsorjningsléget blir anstrangt pa grund
av avsparrning. Sddana utomordentliga forhéllanden som é&r foranledda av
att Sverige har varit i krig eller krigsfara, som motiverar beslut om
beredskapshojning, kan exempelvis vara att forsorjningsliget ar anstréngt,
att viktiga samhéllsfunktioner &r utslagna pd grund av krigshandlingar
eller att det i landet finns stora skaror av utlanningar som soker skydd har.
Vidare anfordes i forarbetena att hogsta beredskap bor anvéndas, férutom
vid krig da den intrdder automatiskt, nér landet befinner sig i krigsfara,
dvs. nér risken for ett fientligt angrepp bedéms vara 6verhdngande eller i
andra situationer da samhillsfunktionerna utsdtts for extrema
pafrestningar, exempelvis efter ett krig dér landet drabbats av omfattande
forstorelse till f61jd av krigshandlingar (prop. 1992/93:76 s. 46-47).

Lagen om forfarandet hos kommunerna, forvaltningsmyndigheterna
och domstolarna under krig eller krigsfara m.m.

Lagen innehdller bestimmelser om organisation och verksamhet i
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara.

Lagens materiella regler i 5-37 §§ blir tillimpliga automatiskt om riket
ar i krig. Om krigsfara eller utomordentliga férhéllanden som ar féranledd
av krig eller av krigsfara som riket har befunnit sig i rader kan regeringen
foreskriva att 5—37 §§ ska tillimpas fran en viss tidpunkt. I det fallet maste
foreskriften understdllas riksdagen inom en manad frén utfdrdandet.
Foreskriften upphor att gidlla om den inte understills i rétt tid eller om
riksdagen inte godkénner den inom tvad méanader. Nér bestimmelserna
tillimpas géller inte ldngre bestimmelser i andra lagar och forfattningar
som avviker fran det som anges i lagen (2 och 3 §§).

Bestimmelser om forvaltningsmyndigheterna finns 1 11-16 §§.
Regeringen far bland annat foreskriva att en myndighets uppgifter inte ska
fullgoras, eller foras dver till en annan myndighet eller en domstol samt att
personalen som tjanstgor ska tjanstgora i andra anstillningar eller uppdrag
hos det allménna.

I 17-28 §§ finns bestimmelser om domstolarnas organisation och
verksamhet samt bestimmelser som innebédr att processforingen kan
forenklas eller fordndras pé olika sétt. Regeringen far bland annat
foreskriva att en domstol ska ta dver uppgifter som ankommer pé en annan
domstol av samma slag. Regeringen far ocksa foreskriva att uppgifter som
ankommer pa en domstol, som inte &r en allmdn domstol eller allmén
forvaltningsdomstol, inte ska fullgoras eller fullgdras av en annan domstol.
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Forordningen om statliga myndigheters beredskap

Enligt forordningen (2022:524) om statliga myndigheters beredskap &r
alla statliga myndigheter skyldiga att beakta totalforsvarets krav i sin
verksamhet. Myndigheterna ska ocksd planera for att kunna fortsétta
verksamheten sa 1ldngt som mojligt &ven under hojd beredskap.

6.3 Grundldggande principer inom det svenska
totalforsvaret

En grundliggande princip inom det svenska totalforsvaret dr den s.k.
ansvarsprincipen. Den innebér att strukturer som géller i fred s& langt som
mojligt dven ska upprétthallas vid hojd beredskap. Det som dr vil inarbetat
i vardagen har ocksd forutsdttningar att fungera under anstringda
forhallanden. I den svara situation som uppstér nar samhallet ska hantera
en allvarlig kris eller ytterst férsvara sig mot ett vdpnat angrepp behdver
samhillet darfor sd langt som mojligt undvika att dndra lednings-
forhallanden, organisation och arbetssétt.

Likhetsprincipen &r en tillimpning av ansvarsprincipen som innebdr att
en verksamhets organisering och lokalisering sd ldngt som mojligt ska
overensstimma i fred, kris och krig. Vissa avvikelser kan dock vara
nddvéndiga.

Nérhetsprincipen innebér att kriser ska hanteras pa ldgsta mojliga niva i
samhillet. Den ledningsniva som nirmast berdrs av ett akut krisforlopp
ska alltsd normalt svara for ledningen av de atgdrder som krdvs for att
hantera krisen pa ett effektivt stt.

6.4 Forsvarsunderrittelseverksamhet i ett allvarligt
forsamrat sikerhetsldage

Som framgér i avsnitt 6.1 har regeringen bedémt att ett vdpnat angrepp
mot Sverige eller vara allierade inte kan uteslutas. Det kan inte heller
uteslutas att militdra maktmedel eller hot om siddana kan komma att
anviandas mot Sverige eller vara allierade. Militira operationer mot
Sverige kan syfta till att besdtta svenskt territorium for ryska militdra
syften och forneka tillgang till svenskt territorium for Natos samlade
motatgirder. En storre konflikt kan inledas med ett angrepp pa Sverige.
Ett angrepp kan ocksa syfta till att forhindra Sverige att 16sa sina uppgifter
som allierad.

Det 6vergripande malet for totalforsvaret ska vara att ha formaga att
forsvara Sverige och var befolkning mot vapnat angrepp, hdvda véart lands
sjalvstandighet, suverénitet och territoriella integritet samt medverka till
forsvaret av allierade. Verksamhet inom totalforsvaret ska kunna bedrivas
enskilt och tillsammans med andra, inom och utom landet och i enlighet
med Sveriges dtaganden som medlem i Nato.

I enlighet med vad regeringen anforde i propositionen Totalférsvaret
2025-2030 (prop. 2024/25:34) &r den svenska forsvarsformégan och
mojligheterna for Sverige att fora en sjélvstindig utrikes-, sdkerhets- och
forsvarspolitik beroende av en god forvarsunderrittelseforméga.



Forsvarsunderrittelseverksamheten utgdr en av flera viktiga delar av
Sveriges samlade formaga till sdkerhetspolitisk omvirldsanalys. Den
sammanvigda sdkerhetspolitiska bedomningen som baseras pd savil
forsvarsunderréttelser som diplomatisk rapportering, information fran
Sakerhetspolisen med flera, sker i1 Regeringskansliet. Forsvars-
underrittelseverksamheten maste vara organiserad pa sadant sitt att den
kan arbeta uthélligt i hela konfliktskalan. Fdorsvarsunderrittelse-
verksamheten ska redan i rddande sékerhetspolitiska ldge kunna hélla en
hog beredskap, vilket stiller sérskilda krav pa uthallighet.
Forsvarsunderrittelseverksamhetens bedomningar ligger till grund for
krigsforbandens formageutveckling och inriktning av Forsvarsmaktens
operativa verksamhet i fred, hojd beredskap och krig.

6.4.1 Signalspaning i krig och krigsfara

Forsvarets radioanstalts signalspaningsverksamhet gér ut pd att inom
ramen for géllande inriktningar upptécka pa forhand okénda foreteelser
och uppgifter av relevans for dessa. Det kan exempelvis rora sig om
uppgifter om nya hot mot svenska sdkerhetsintressen, samhéllsviktiga
funktioner, eller underrittelsehot mot svensk kénslig information som inte
far hamna i frimmande makts hénder. Verksamheten innebér &ven att
kartldgga redan kénda foreteelser och f6lja forandringar i dessa for att
tidigt fa kunskap om till exempel hotaktdrers nya ambitioner, avsikter och
formégor. Forsvarsunderrittelseverksamhet ar ocksa ett centralt verktyg
vid kartliggning i efterhand av hindelser som of6rutsett intréffat, i syfte
att finna forklaringar till det intrdffade samt for att kartligga eventuella
dnnu inte identifierade inslag i en intrdffad héndelse. Genom sadan
uppfoljning kan ytterligare underrittelseinformation produceras som dels
ger bittre forstielse for orsakerna bakom det intrdffade, dels ger
kompletterande information om till exempel kvarvarande oupptickta hot.

Forsvarets radioanstalts signalspaning 1 forsvarsunderrittelse-
verksamhet dr av stor betydelse for svensk utrikes-, sdkerhets- och
forsvarspolitik i fredstid och kommer dven vara av stor vikt for det fall
Sverige skulle befinna sig i krig eller krigsfara. Det forsdmrade
sdkerhetspolitiska ldget de senaste &ren har bland annat inneburit att
Forsvarets radioanstalt fatt en ©kad mingd forfragningar fran sina
uppdragsgivare. [ hindelse av krig eller krigsfara kommer det finnas ett 4n
storre behov av rapportering till regeringen och andra berdrda
myndigheter. Det far ocksa anses sannolikt att det kommer finnas ett krav
pa en mer skyndsam rapportering. Aven i tiden innan krig eller krigsfara
rader finns det krav pd ett gott informations- och underréttelseldge for att
regeringen ska kunna agera forutseende, till exempel genom att fatta beslut
om beredskapshdjningar och andra motatgérder innan Sverige utsétts for
ett angrepp.

Saval  tillstindsforfarandet, som  utférs av  Forsvarsunder-
rattelsedomstolen, som verkstélligheten av tillstand, som utfors av Statens
inspektion av forsvarsunderrittelseverksamheten (Siun) &ar enligt
lagstiftningen centrala forutsittningar for att Forsvarets radioanstalt ska
kunna inhdmta signaler i elektronisk form vid signalspaning. Om nagon av
dessa verksamheter inte skulle fungera i en krigssituation riskeras i
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forlingningen hela Forsvarets radioanstalts signalspaningsverksamhet,
vilket kan innebidra betydande men for Sveriges formaéga att till exempel
forsvara sig mot frimmande makt. Forsvarets radioanstalts verksamhet
omgdrdas, 1 likhet med all forsvarsunderrittelseverksamhet, av string
sekretess. Mot bakgrund av detta ar det i princip endast de organ som i
fredstid utfor uppgifter enligt signalspaningslagen som har forméga att
utfora dem ocksa i krigstid. Det &r en sérbarhet i krig och krigsfara, och
skulle kunna innebéra svarigheter i frdga om Forsvarets radioanstalts
forméga att effektivt och dndamalsenligt fullgora sitt uppdrag rérande
signalspaning i forsvarsunderréttelseverksamhet.

Internationellt samarbete &r av avgoérande betydelse for svensk utrikes-,
sdkerhets- och forsvarspolitik och i dvrigt vid kartldggning av yttre hot
mot landet. Betydelsen kommer inte att minska i handelse av krig eller
krigsfara. Aven inom ramen for det internationella samarbetet kan det
komma att finnas behov av ett mer skyndsamt agerande och
beslutsfattande. Vid Overforing av personuppgifter till en mottagare
utomlands ska Forsvarets radioanstalt géra en beddmning av om en
mottagare kan garantera tillrickligt skydd for uppgifterna. Den tid som
denna provning kan ta skulle under krigsforhallanden kunna komma att
innebdra svérigheter i friga om mdjligheten att bedriva en effektiv
signalspaningsverksamhet under sddana forhéllanden.

Om Sverige ar i krig eller i krigsfara kan det bli aktuellt for Forsvarets
radioanstalt att gora andra prioriteringar mellan uppdragsgivarnas
inriktningar. Den ordinarie fredstida lagstiftningen tilldter vidare inte
andra dn nagra fa, sérskilt angivna myndigheter att inrikta
signalspaningsverksamheten. Det kan inte i fredstid fullt ut forutses var
behoven av inriktningsrétt kan finnas i krigstid.

I hiandelse av krig eller krigsfara kan Sveriges suverdnitet och
territoriella integritet kréinkas. Signaler i elektronisk form far —utomi vissa
sdrskilda undantagsfall — inte inhdmtas mellan en avsdndare och en
mottagare som béada befinner sig i Sverige. | héndelse av krig eller
krigsfara &r det rimligt att anta att fiendestaten kan komma att bedriva
fientlig verksamhet i Sverige som utgdr hot mot Sveriges suverénitet och
territoriella integritet med utgangspunkt dven fran icke militira
plattformar och strukturer. Detta innebér att det finns en risk att forbudet
innebdr begriansningar for Forsvarets radioanstalts mdjligheter att bedriva
en effektiv signalspaning under krigsférhéllanden.



6.5 Reglering av signalspaning i
forsvarsunderrittelseverksamhet i krig eller
krigsfara

6.5.1 En ny lag som reglerar signalspaning i
forsvarsunderrittelseverksamhet i krig eller
krigsfara

Regeringens forslag

En sérskild lag ska reglera vissa frdgor om signalspaning i
forsvarsunderrittelseverksamhet om Sverige &r i krig eller krigsfara.

Utredningens forslag

Forslaget fran utredningen stimmer verens med regeringens.

Remissinstanserna

De flesta remissinstanser, daribland Forsvarets radioanstalt,
Férsvarsmakten, Integritetsskyddsmyndigheten och Polismyndigheten,
tillstyrker eller har inga invindningar mot forslaget. Integritetsskydds-
myndigheten konstaterar hirvid att forslaget innebér dkade risker for den
personliga integriteten, men bedomer att de ar vil avvdgda ur
integritetssynpunkt och far anses vara godtagbara med hénsyn till de tungt
viagande intressen som redovisats.

Institutet for mdnskliga rdttigheter avstyrker att forslaget 1aggs fram pa
foreliggande beredningsunderlag eftersom det enligt institutet saknas
overviaganden om huruvida begridnsningar av rittighetsskyddeti 2 kap. 6 §
regeringsformen fér goras sa langtgéende att de riskerar att utgéra vad som
i internationell terminologi betraktas som en avvikelse. Institutet anser
dven att det saknas en tillrdcklig proportionalitetsbeddmning av forslagets
inskrinkningar i skyddet for den personliga integriteten, varfor
kompletteringar dven behover ske i den delen. Foreningen for Digitala
Fri- och Rdttigheter for fram liknande synpunkter.

Sveriges advokatsamfund instimmer i och for sig i utredningens
beddmning att det foreligger ett behov av utdkade mdjligheter till
signalspaning i situationer av krig eller krigsfara och finner &ven att det ar
angeldget att sddana regler finns for att bidra till skyddet av Sveriges
sdkerhet, territorium och suverdnitet. Samfundet avstyrker daremot
forslaget och anfor att det saknas en djupare analys av hur detta forhaller
sig till och uppfyller de grundldggande demokratiska och rittsstatliga
principerna. Samfundet stéller 4ven fragan om de ingrepp i enskildas fri-
och rittigheter som forslaget innebér inte ar alltfor 1angtgaende for att
uppfylla kraven pa proportionalitet.

Tjdnstemdnnens centralorganisation (TCO) pekar pa att i och med att
lagen kan tilldimpas i krigsfara kan den vara i kraft under lang tid, vilket
inte framstar som proportionerligt. Journalistforbundet for fram en
liknande synpunkt och avstyrker forslaget. Enligt forbundet framstar det i
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vart fall som oproportionerligt att lagen ska gélla redan under skérpt
beredskap.

Utkastets forslag

Forslaget i utkastet stimmer verens med regeringens.

Remissinstanserna

Sveriges advokatsamfund avstyrker forslaget och ifrdgasétter om de
ingrepp i de enskildas fri- och réittigheter som forslaget innebér ar alltfor
langtgédende for att uppfylla géillande proportionalitetskrav. Samfundet
efterfragar dértill en djupare analys av hur forslaget forhaller sig till och
uppfyller de grundldggande demokratiska och réttsstatliga principerna.

Skilen for regeringens forslag

Enligt utredningens bedémning &ar signalspaningslagstiftningen i stor
utstrackning effektiv i bade freds- och krigstid, men att lagstiftningen pa
vissa omraden innebér att signalspaningsverksamheten inte kan bedrivas
pa det effektiva sitt som krivs under de sérskilda forhallanden som géller
vid krig eller krigsfara. Det finns dérfor i viss utstrickning behov av en
sdrreglering om Sverige &r i krig eller krigsfara for att signalspaningen ska
kunna utforas effektivt 4ven under sddana forhallanden. For att skapa en
okad tydlighet och forstaelse for regleringen bor en siddan sirreglering
inforas i en ny lag. Det dr vidare lampligt att regleringen gors i en egen lag
mot bakgrund av att det foreslas bestimmelser som innebdr avsteg fran
savél signalspaningslagen som lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt (FRA-PuL). Det &r ldmpligt
och dndamalsenligt att i den foreslagna lagen anvdnda samma terminologi
och begrepp som anvénds i signalspaningslagen och FRA-PuL. Dérutéver
bor i den foreslagna lagen hénvisning ske till signalspaningslagen i fraga
om vilka myndigheter som &r signalspaningsmyndighet respektive
kontrollmyndighet.

I och med att den nya lagen ska tillimpas i sévél krig som krigsfara och
vissa anslutande extraordindra forhallanden 4r det inte otdnkbart, vilket
Journalistforbundet och TCO pétalar, att den i vissa fall skulle kunna
komma att gilla under en ldngre tidsperiod. Med héinsyn till lagens syfte
och funktion ar detta dock nddvindigt. Alternativet, dvs. att lagen inte
skulle gélla under krigsfara eller viss beredskapsnivd, ar varken
dndamaélsenligt eller forsvarbart utifran de risker som en saddan ordning
skulle kunna medfora. Fragan om tiden for lagens tillimpning behandlas
vidare i foljande avsnitt.

Att anvénda signalspaning innebér som utgangspunkt ett intrdng i ndgon
enskilds personliga integritet. Genom detta verktyg kan en enskilds
uppgifter hdmtas in for vidare bearbetning och analys. Det ligger i sakens
natur att forfarandet sker i hemlighet och utan samtycke fran den som
berors.

Enskilda tillforsikras skydd mot godtyckliga ingrepp i sitt privat- och
familjeliv fran statens sida genom bl.a. 2 kap. 6 § regeringsformen och
artikel 8 i Europakonventionen. I 2 kap. 6 § regeringsformen foreskrivs att
var och en gentemot det allménna 4r skyddad mot undersokning av brev



och andra fortroliga forsindelser samt mot hemlig avlyssning eller
upptagning av telefonsamtal eller andra fortroliga meddelanden. Utover
detta &r var och en gentemot det allménna skyddad mot betydande intrang
i den personliga integriteten, om det sker utan samtycke och innebér
overvakning eller kartliggning av den enskildes personliga férhéllanden.

Paragrafens skydd for den personliga integriteten &r inte absolut utan
kan som tidigare ndmnts begrinsas genom lag. Detta fOrutsitter att
begriansningen gors for att tillgodose dndamadl som &r godtagbara i ett
demokratiskt samhaille, aldrig gar utover vad som &r nodvéindigt med
hénsyn till det indamal som har foranlett den, inte stracker sig sa langt att
den utgdr ett hot mot den fria &siktsbildningen sdsom en av folkstyrelsens
grundvalar och inte gors enbart pa grund av politisk, religios, kulturell eller
annan sadan 4&skddning (2 kap. 20§ forsta stycket 2 och 21§
regeringsformen).

I artikel 8.1 i Europakonventionen anges att var och en har rtt till
respekt for sitt privat- och familjeliv, sitt hem och sin korrespondens.
Inskréankningar i dessa réttigheter far endast géras med stéd av lag och om
det i ett demokratiskt samhélle &dr nodvandigt bl.a. med hénsyn till statens
sakerhet och den allménna sékerheten, till férebyggande av oordning och
brott eller till skydd for andra personers fri- och réttigheter (artikel 8.2).

Vid étgirder som begriansar skyddet i 2 kap. 6 § regeringsformen och
artikel 8.1 i Europakonventionen ska det gdras en proportionalitets-
bedomning dér riskerna med en atgird vigs mot dess fordelar. Det innebér
avvigningar mellan & ena sidan behovet av atgdrden samt atgdrdens
forvantade effektivitet och nytta och & andra sidan vilka integritetsintrang
som atgirden kan forvintas medfora. En atgidrd &r bara tillaiten om
fordelarna med den star i rimlig proportion till nackdelarna. I detta ingar
att bedoma om atgédrden ar nodviandig utifran det avsedda dndamalet och
om det finns alternativ som ar mindre integritetskansliga.

Den svenska lagstiftningen om och tillimpningen av signalspaning i
forsvarsunderréttelseverksamhet har nyligen varit foremal for
Europadomstolens provning (Centrum for rdttvisa mot Sverige, nr
35252/08 [GCJ). Domstolen kom da fram till att regelverket i huvudsak
moter de krav som foljer av Europakonventionen. De brister som
Europadomstolen identifierade har direfter atgdrdats genom beslut om
lagéndringar i enlighet med forslag som ldmnats i propositionen
Signalspaning 1 forsvarsunderrittelseverksamhet — 4tgérder med
anledning av Europadomstolens dom (prop. 2023/24:136, bet.
2023/24:F5U11, rskr. 2023/24:206).

Det huvudsakliga fokuset i krig eller krigsfara dr den nationella
sakerheten och att skydda civilbefolkningen, alltsa enskilda. Den nya
foreslagna lagen om signalspaning i krig och krigsfara innebér, som
Institutet for mdnskliga rdttigheter och Sveriges advokatsamfund pekar pa,
bl.a. undantag fran forbudet mot att inhdmta inhemsk trafik om sadan
inhdmtning &r av betydelse for att hantera yttre hot mot Sveriges sékerhet,
ett forenklat tillstandsforfarande och att Forsvarets radioanstalt ska ha
radigheten Over signalbdrare. Vidare ska kontroll och tillsyn av
lagstiftningen ske i efterhand. Dessa avvikelser fran den ordinarie
lagstiftningen innebér alltsd till viss del avsteg fran &tgéirder som é&r
avsedda att skydda den personliga integriteten.
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Signalspaningsverksamheten kommer under krigsforhallanden att
utgdra en vésentlig del av Sveriges forsvar. Syftet med forslaget ar att
mojliggora att Forsvarets radioanstalt dven under sadana sérskilda
forhallanden som kan radda under krig och krigsfara kan utfora
signalspaningsverksamheten pé ett effektivt och dndamélsenligt sétt. Ett
motsatt forhéllande skulle kunna leda till betydande risker for Sveriges
forsvarsformaga. Regeringen beddmer att det inte finns ndgot mindre
ingripande alternativ for att uppna syftet med forslaget. Forslaget bedoms
utifrdn dessa aspekter som nddvandigt. Ytterst ska forslaget dirmed bidra
till att skydda Sveriges suverinitet, territoriella integritet och
civilbefolkningen. Den okade risk for den personliga integriteten som
forslaget kan innebdra méste alltsd ses mot dessa mycket tungt vigande
intressen. Som [Integritetsskyddsmyndigheten papekar maste det hérvid
ocksa beaktas att de situationer ddr forslaget blir tillimpligt sannolikt
kommer intréffa i begransad utstrackning.

Genom att det infors en sérskild lag pa omradet blir det &ven mer
forutsebart och tydligt for enskilda ndr och i vilken omfattning
signalspaning far anvéndas under krigsforhallanden. For att tillgodose
skyddet for enskildas personliga integritet ska det ocksa finnas mojlighet
att kontrollera efterlevnaden av lagen i efterhand, vilket motverkar
oproportionerliga intrdng i enskildas personliga integritet. Denna viktiga
fraga behandlas vidare i redovisningen som foljer (se avsnitt 6.5.7).

Utredningen har genomfort en genomgang och belysning av relevant
reglering ur sévil grundlags- som europarittsligt perspektiv samt vilka
begransningar som kan goras i forhallande till enskildas fri- och rittigheter
under sddana sérskilda forhallanden som kan rada i krig och krigsfara. Som
beskrivs i foljande avsnitt har utredningen ocksé dvervigt och lagt fram
forslag till olika atgéarder som syftar till att ge skydd mot oproportionerliga
intrang 1 enskildas personliga integritet. Som ndmnts inledningsvis finns
det redan i dag lagstiftning som medger att relativt langtgédende atgérder
kan vidtas vid krig och krigsfara, vilket bl.a. kan avse att myndigheters
eller vissa domstolars uppgifter inte ska fullgoras eller 6vertas av andra
organ. Att forslaget under denna typ av forhallanden innebdr en
begriansning av Forsvarsunderrittelsedomstolens och Siuns uppgifter &r
alltsd ndgot som i och for sig kan ske redan genom befintlig lagstiftning.

Mot denna bakgrund delar regeringen inte Institutet for ménskliga
rattigheters och Sveriges advokatsamfunds uppfattning att det skulle
krdavas ytterligare analyser utifrdn de aspekter som remissinstanserna
nidmner, eller att forslaget skulle innebéra en alltfor stor inskrdnkning av
enskildas fri- och rittigheter som foljer av regeringsformen eller
folkrattsliga regelverk. Regeringen anser tvirtom, i likhet med
Integritetsskyddsmyndigheten, att forslaget tar hansyn till skyddet for
enskildas personliga integritet pa ett vil avvigt sétt i forhéllande till de
sdrskilda situationer da den foreslagna lagen kan komma att tillimpas. I
sammanhanget finns det ocksa skil att sérskilt framhalla att i en situation
av krigsfara eller vissa anslutande extraordindra forhallanden har
regeringen under konstitutionellt ansvar att bedoma om situationen kraver
en viss atgird. I det ligger att regeringen har att prova vilka av lagens
bestdmmelser som det kan anses proportionerligt att tillimpa utifran bl.a.
de forhallanden som rader och det utdkade integritetsintrdng detta kan
innebdra for enskilda. Regeringen vill vidare peka péd att regeringens



foreskrifter i dessa fall kommer att understillas riksdagen for provning (se
vidare avsnitt 6.5.2). Sammanfattningsvis dr det regeringens uppfattning
att de atgdrder som foreslds dr nodvéandiga och proportionerliga for att
uppné syftet med forslaget. Regeringen bedomer darmed att forslaget
uppfyller kraven som f6ljer av regeringsformen och Europakonventionen.
Det bor alltsa genomforas.

6.5.2 Tidpunkt for tillimpning

Regeringens forslag

Lagen ska tillimpas utan sérskilt beslut om Sverige &r i krig.

Regeringen far meddela foreskrifter om att bestimmelserna, helt eller
delvis, ska tillimpas om Sverige ar i krigsfara eller det rdder saddana
extraordinéra forhallanden som é&r foranledda av krig eller av krigsfara
som Sverige har befunnit sig i.

Regeringens foreskrift om att bestimmelserna ska tillimpas ska
understéllas riksdagens provning inom en ménad fran utfardandet.

Niér forhéllandena inte langre dr sddana att lagen kan tillimpas, ska
regeringen fOreskriva att de sérskilda beredskapsbestimmelserna i
lagen inte langre ska tillimpas.

Utredningens forslag

Forslaget fran utredningen stdmmer i allt vésentligt Overens med
regeringens. Utredningens forslag har en annan spraklig utformning.

Remissinstanserna

En majoritet av remissinstanserna tillstyrker forslaget eller har inget att
invinda mot det.

Férsvarshogskolan stéller sig positiv till forslaget men papekar att i
annan lagstiftning pa4 omradet anvénds frimst begreppet utomordentliga
forhallanden”, och inte “extraordinira forhallanden”.

Centrum for rdttvisa anser att tillimpningsomradet for lagen bor
tydliggoras i1 syfte att sdkerstilla att lagen enbart kan tillimpas nér
forutsittningarna for att avvika frdn Europakonventionen dr uppfyllda.
Tjanstemdnnens centralorganisation (TCO) for fram en liknande
synpunkt.

Utkastets forslag

Forslaget i utkastet stimmer i allt vésentligt 6verens med regeringens.
Utkastets forslag har en annan spréklig utformning.

Remissinstanserna

Ingen remissinstans yttrar sig sérskilt 6ver forslaget.
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Skilen for regeringens forslag

Det finns fullmaktslagar pd flera omraden och de har i stor utstrickning
utformats i fraga om dess tillimpning pd liknande vis. Grund for de
sirskilda bemyndigandena 1 fullmaktslagarna &r 15kap. 6§
regeringsformen. Riksdagen kan enligt bestimmelsen — om Sverige ar i
krig eller krigsfara eller det rdder sddana extraordinira forhallanden som
ar foranledda av krig eller av krigsfara som riket har befunnit sig i —
delegera normgivningskompetens till regeringen som genom forordning
kan meddela foreskrifter i ett visst amne som annars ska meddelas genom
lag. Som Forsvarshdgskolan noterar forekommer i dldre fullmaktslagar
hénvisning till utomordentliga forhéllanden, vilket var den terminologi
som tidigare anvindes i regeringsformen. Detta &ndrades 2011 och det
angavs da att dndringen bara var spraklig (prop. 2009/10:80 s. 298).
Samma begrepp bor anvindas dven i den nya lagen.

Fullmaktslagar kan vara konstruerade sé att de tréder i tillimpning utan
sdrskilt beslut i handelse av krig, medan det i andra situationer krévs att
regeringen foreskriver att de ska tillimpas. I till exempel lagen om
totalforsvar och hojd beredskap anges att hogsta beredskap radder om
Sverige ar i krig. Om det rdder krigsfara eller sddana utomordentliga
forhallanden som ar foranledda av att det &r krig utanfoér Sveriges grénser
eller av att Sverige har varit i krig eller krigsfara, far regeringen besluta
om skérpt eller hogsta beredskap. Ett sddant beslut kan gélla i hela eller
delar av landet.

I fraga om tillimpningen av den foreslagna lagen &r det, i likhet med vad
Centrum for rdttvisa anfor, lampligt att den utformas pé ett sitt som
overensstimmer med annan lagstiftning som ska tillimpas i krig och
krigsfara. Den foreslagna lagen ska dérfor tillimpas utan sérskilt beslut om
Sverige &ar i krig. Vid krigsfara eller om det rader extraordinéra
forhallanden som ir foranledda av krig eller av krigsfara som Sverige har
befunnit sig i ska lagen helt eller delvis tillimpas om regeringen
foreskriver det. Det far, vilket uttryckts i tidigare forarbeten, anses vara en
fordel att regeringen sa langt som det dr mojligt sarskilt ska ta stillning till
fullmaktslagens tillimpning (se t.ex. prop. 1987/88:6 s. 39). Det framstar
inte som ldmpligt att inom ramen for denna lagradsremiss nirmare
exemplifiera under vilka forhallanden eller i vilka situationer som den
foreslagna lagen kan bli tillimplig. 1 avsnitt 6.2 redogdrs for vad
forarbetena till bl.a. regeringsformen anger betrdffande begreppen krig
och krigsfara samt extraordindra forhéllanden pa grund av krig eller av
krigsfara som riket har befunnit sig i. Det kan utifran forarbetena bl.a.
konstateras att krig enligt regeringsformens mening alltid ska anses
foreligga om riket ar helt eller delvis ockuperat (SOU 1972:15 s. 216 och
prop. 1973:90 s. 447). Vid sidan av ockupationsfallen kan ménga olika
situationer och hindelser rymmas under begreppen krig och krigsfara. Det
behover inte vara fraga om ett regelrdtt militdrt angrepp mot svenskt
territorium eller en risk for detta (SOU 2023:75 s. 85). En aktion som é&r
eller verkar vara ett terroristangrepp kan innebéra att krig eller krigsfara
ska anses rada, beroende pa omstidndigheterna (prop. 2024/25:155 s. 56
och SOU 2008:125 s. 518-519). Det har ocksa antagits att krig eller
krigsfara i regeringsformens mening i vissa fall skulle kunna anses rada
om Sverige blir indraget i en vépnad konflikt utomlands (prop. 2009/10:80



s. 203-204). Att tolka begreppen krig och krigsfara i regeringsformens
mening ankommer dock i foérsta hand pé regeringen, under konstitutionellt
ansvar (SOU 1972:15 s. 216, prop. 1973:90 s. 446 och 447 samt prop.
2009/10:80 s. 204).

I avsnitt 6.5.1 gor regeringen beddmningen att forslaget om en ny
lagstiftning som reglerar signalspaning i forsvarsunderrittelseverksamhet
i krig och krigsfara ar forenlig med de krav som stélls upp i artikel 8 i
Europakonventionen. De &tgérder som ska kunna vidtas enligt lagen ar
aven beroende av vilken situation som Sverige befinner sig i. Som nyss
beskrivits ska regeringen enligt forslaget f4 meddela foreskrifter om att
bestimmelserna i lagen — helt eller delvis — ska tillimpas om Sverige &r i
krigsfara eller det radder sddana extraordindra forhallanden som &r
foranledda av krig eller av krigsfara som Sverige har befunnit sig i. En
sadan ordning innebér att de olika former av atgérder som lagen uppstéller
kan anpassas efter situationen som rader, vilket i sin tur begransar riskerna
for intrang i enskildas personliga integritet.

Med anledning av synpunkter frdn Centrum for réttvisa och TCO vill
regeringen anfora foljande. Som framgér av redogérelsen i avsnitt 5.2
foreskriver artikel 15 i Europakonventionen att en konventionsstat under
krig eller i annat allmént nodldge som hotar nationens existens far avvika
frén sina skyldigheter enligt konventionen i vissa avseenden. I artikeln
foreskrivs dven en underrittelseskyldighet i forhallande till Europaradets
generalsekreterare 1 sddana situationer, bl.a. om de atgérder som vidtagits
och om skilen for dessa. Konventionen géller som lag i Sverige. Som
utredningen har redogjort for dr den aktuella konventionsbestimmelsen i
regel tillimplig pa exceptionella kris- eller nddsituationer som paverkar
hela befolkningen och som utgor ett hot mot det organiserade livet i det
samhille som staten bestdr av. Konventionsstaterna anses ha ett relativt
stort, men inte obegrinsat, utrymme att sjilva avgéra om den egna
nationens existens hotas av ett allmént nodldge. Konventionsstaternas
tillimpning av artikel 15 kan vidare bli foremal foér provning av
Europadomstolen. Som redan har angetts &r dock regeringens bedomning
att forslaget dr forenligt med de krav som stélls upp i Europakonventionen.

Mot bl.a. denna bakgrund anser regeringen — till skillnad fran vad
Centrum for réttvisa och TCO anfor — att det inte finns skél att tydliggora
tillimpningsomrédet for lagen ytterligare.

I likhet med vad som géller enligt flera andra fullmaktslagar, och med
hénsyn till den befogenhet som tillkommer regeringen, bor en foreskrift
om att bestimmelser i lagen ska tillimpas understillas riksdagen for
provning inom en méanad. Dirigenom mojliggdrs en parlamentarisk
kontroll av de atgarder som regeringen vidtar.

Den foreslagna lagen foreslas vidare innehalla bestimmelser om att
regeringen ska foreskriva om att lagens bestimmelser inte ldngre ska
tillampas och att eventuella forordningar som meddelats med stod av
bemyndigande i lagen inte lingre ska gélla ndr krig eller krigsfara inte
langre rader. Lagen bor inte upphora automatiskt eftersom det kan krévas
en dvergangsperiod for att dvergé till normala forhéllanden, till exempel
for att Forsvarsunderrdttelsedomstolen och Siun ska kunna &tergd till
ordinarie verksamhet. Det dr dock sjdlvklart av stor vikt att atergdngen kan
ske s snabbt som mdjligt. Motsvarande géller enligt andra fullmaktslagar
(se tex. 3§ forfogandelagen [1978:262], 3§ lagen [1988:97] om
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forfarandet hos  kommunerna, forvaltningsmyndigheterna  och
domstolarna under krig eller krigsfara m.m. och 5 § lagen [1992:1403] om
totalforsvar och hdjd beredskap).

6.5.3 Inhamtningens omfattning

Regeringens forslag

Signaler mellan en avséndare och en mottagare som bada befinner sig i
Sverige ska fi inhdmtas om saddan inhdmtning ar av betydelse for att
hantera yttre hot mot Sveriges sdkerhet.

Utredningens forslag

Forslaget fran utredningen stimmer i sak dverens med regeringens men
har en annan lagteknisk utformning.

Remissinstanserna

De flesta av remissinstanserna, diribland Forsvarshogskolan, tillstyrker
forslaget eller har inga synpunkter.

Tjdnstemdnnens centralorganisation anfor att om mojlighet till
signalspaning avseende kommunikation inom Sverige ges kommer det att
kraftigt paverka journalisters mojlighet att garantera kdllors anonymitet.
Journalistforbundet avstyrker forslaget av samma skal.

Utkastets forslag

Forslaget 1 utkastet stimmer i sak 6verens med regeringens men har en
annan lagteknisk utformning.

Remissinstanserna

Ingen remissinstans yttrar sig sirskilt 6ver forslaget.

Skilen for regeringens forslag

Nuvarande reglering

Enligt 2 a § forsta stycket signalspaningslagen far inhdmtning inte avse
signaler mellan en avsdndare och en mottagare som béda befinner sig i
Sverige. Om sédana signaler inte kan avskiljas redan vid inhdmtningen,
ska upptagningen eller uppteckningen forstoras sa snart det star klart att
sddana signaler har inhdmtats. Kravet pa forstoring géller dven i fraga om
upptagningar och uppteckningar som signalspaningsmyndigheten har fatt
fran ett annat land eller en internationell organisation inom ramen for ett
internationellt samarbete. I andra stycket medges att inhdmtning av
inhemsk trafik far ske for dels signaler som utvixlas autonomt mellan
tekniska system 1 sddana fall dir signalerna inte innehaller
personuppgifter, dels signaler som sénds fran eller till utlindsk militér
personal, utldndska statsfartyg, statsluftfartyg eller militdra fordon.



Férsvarets radioanstalts behov av inhdmtning av inhemska signaler i
vissa sdrskilda situationer

Forsvarsunderrittelseverksamhet far enligt 1 § lagen (2000:130) om
forsvarsunderrattelseverksamhet endast avse utldndska forhallanden. Det
géller dven for signalspaning i forsvarsunderrittelseverksamhet, och dven
i hdndelse av krig eller krigsfara.

I hindelse av krig eller krigsfara kan fientlig verksamhet komma att ske
pa svenskt territorium. I fradga om signaler som sénds fran eller till utlandsk
militdr personal, utléndska statsfartyg, statsluftfartyg eller militéra fordon
ar den nuvarande lagstiftningen tillimpbar &ven i en krigssituation. Annan
fientlig verksamhet pé svenskt territorium omfattas dock inte. Det vill séga
att om frimmande makt bedriver fientlig verksamhet mot Sverige pa
svenskt territorium som inte omfattas av de situationer som anges ovan far
inhdmtning av sddana signaler inte ske. I hdndelse av krig eller krigsfara
kan fienden komma att bedriva verksamhet i Sverige som utgér hot mot
Sveriges suverdnitet och territoriella integritet med utgéngspunkt dven
frén icke militdra plattformar och strukturer. Sddan fientlig verksamhet
kan ha sin utgédngspunkt inom exempelvis politiska och diplomatiska,
psykologiska och informationsméssiga, underrittelseinhdmtande och
krigsforberedande atgérder. Begriansningar inom ovan i héndelse av krig
eller krigsfara utgér en uppenbar risk for hinder mot en effektiv
signalspaning i frdga om att till exempel kartligga frimmande makts
agerande, avsikt och svensk forméga att uppticka hot. Att det vid sidan av
signalspaning i forsvarsunderrittelseverksamhet kan forekomma polisiér
anviandning av exempelvis hemliga tvingsmedel, eller att myndigheter
genomfor analyser av uppgifter fran 6ppna kéllor, fortar inte denna risk.
Detta inte minst med hinsyn till den grinsdragning som finns mellan
forsvarsunderrittelseverksamheten och den  brottsutredande  och
brottsbekdmpande verksamheten (prop. 2008/09:201 s. 41-42), vilket &r
en fraga som aterkommer nedan.

Det kan harvid ndmnas att det i norsk lagstiftning finns en mojlighet att
anvinda inhdmtningsmetoder mot personer i Norge i liknande situationer.
Norska lov om Etterretningstjenesten reglerar den norska utrikes-
underrittelsetjanstens verksamhet och tridde i kraft i juni 2020.
Inhdmtningsmetoder far som huvudregel inte anvindas mot personer i
Norge. Mgjlighet till undantag finns dock om Norge ar i krig, krig hotar
eller Norges oberoende eller sikerhet ar i fara. Under sddana forhallanden
kan det beslutas att utrikesunderréttelsetjansten — utan hinder av forbudet
att anvdnda inhdmtningsmetoder mot personer i Norge — far inhdmta
uppgifter som ar av betydelse for Forsvarsmaktens forméga att hantera
fientlig militdr verksamhet (§ 4—1 och § 42 forsta och andra stycken lov
om Etterretningstjenesten).

Inhdmtning av inhemsk trafik far ske om det dr av betydelse for att
hantera yttre hot mot Sveriges sdkerhet

Regeringen anser att det i hdndelse av krig eller krigsfara bor finnas
utrymme att under vissa sérskilda forutsdttningar inhdmta inhemska
signaler for att kunna hantera annan fientlig verksamhet pa svenskt
territorium, dvs. inhdmtning av signaler som inte traffas av 2 a § andra
stycket signalspaningslagen. Mojlighet att inhdmta sddana signaler skulle
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kunna bidra till Sveriges formaga att till exempel uppticka hot och virna
den territoriella integriteten. For att mojliggdra sadan inhdmtning foresléar
regeringen att det infors en bestimmelse om att signaler i elektronisk form
som s@nds mellan en mottagare och en avsdndare i Sverige far inhdmtas
om inhdmtning 4r av betydelse for att hantera yttre hot mot Sveriges
sikerhet. Som regeringen foreslar i avsnitt 7.3 ska signalspaningslagen
fortydligas pa sé sitt att signaler i elektronisk form ska fa inhdmtas vid
signalspaning oavsett om signalerna dr under férmedling eller ar lagrade.
Sadan inhdmtning av inhemsk trafik som nu 4r aktuell far alltsa &dven avse
lagrade signaler.

Sedan signalspaningslagens tillkomst har en viktig utgdngspunkt varit
att regler om detta inte far strida mot det skydd for meddelarfriheten som
giller enligt tryckfrihetsforordningen och yttrandefrihetsgrundlagen. I
forarbetena till lagen framhalls dock att dven om signalspaningen inte
riktas mot personer som dr verksamma inom massmedieomradet kommer
det inte att ga att helt undvika risken for att exempelvis ett meddelande
mellan en journalist och en meddelare inhdmtas. Denna problematik
ansdgs inte kunna 16sas pa annat sétt &n genom en bestimmelse om en
omgaende forstoringsskyldighet (se prop. 2006/07:63 s. 105-106). Den
aktuella forstoringsskyldigheten reglerasi7 § 2 signalspaningslagen. I den
foreslagna lagen om signalspaning i krig eller krigsfara dr nimnda regel
inte undantagen. Det innebdr att forstoringsskyldigheten ska vara
tillimplig dven i frdga om signalspaning i krig eller krigsfara.

Som bl.a. Tjdinstemdnnens centralorganisation framfor kan en
inhdmtning av inhemsk trafik visserligen innebéra en viss utdkad risk for
att dven uppgifter som omfattas av det sk. kéllskyddet inhdmtas.
Regeringen anser dédremot att genom forslagets utformning tillgodoses, i
likhet med nu gillande lagstiftning, anonymitetsskyddet och
meddelarfriheten pa ett sétt som far anses godtagbart med hansyn till syftet
med forslaget (jfr a. prop. s. 106 f.).

Vad betriffar uttrycket “yttre hot” i forslaget klargdrs att det ar fraga om
foreteelser frén frimmande makt eller annan antagonistisk aktor.
Regeringens forslag innebir séledes inte en mdjlighet till allomfattande
signalspaning av signaler som &verfors i elektronisk form i Sverige.
Uttrycket ”yttre hot” klargor ocksé gransen mot de brottsbekdmpande och
brottsutredande verksamheterna. Som nimnts syftar bestimmelsen om att
inhemsk trafik inte far inhdmtas bland annat till att tydliggora
gransdragningen mellan forsvarsunderrittelseverksamheten och den
brottsutredande och brottsbekdmpande verksamheten. Gransdragningen
bor ocksa vara géllande i hiandelse av krig eller krigsfara. Kartlaggning av
yttre hot mot landet dr vidare enligt 1§ lagen om forsvars-
underréttelseverksamhet en  uppgift for  forsvarsunderrittelse-
verksamheten. Det innebér séledes ocksé ett tydliggorande i fraga om att
det ar for forsvarsunderrittelseverksamhet som inhdmtningen far ske. Inte
minst i forhallande till allmédnheten anser regeringen att det &r av betydelse
att lagstiftningen &r transparent och tydlig i frdga om signalspaningens
ramar och begrénsningar.

Uttrycket “Sveriges sdkerhet” tar, i enlighet med vad som uttalas i
propositionerna  Forstarkt  skydd  mot  frimmande makts
underrittelseverksamhet (prop. 2013/14:51) och Ett modernt och stérkt
skydd for Sveriges sidkerhet — ny sikerhetsskyddslag (prop. 2017/18:89),



sikte pd forhallanden av grundldggande betydelse for Sverige. Uttrycket
kan enligt tidigare forarbetsuttalanden sammanfattas som skyddet for
Sveriges oberoende — i betydelsen sjdlvstdndighet och suverinitet — och
bestdnd. Det innefattar en rétt till okrédnkta landsgrénser, ett bevarande av
det svenska sjdlvstyret och det demokratiska statsskicket samt av
nationens grundlidggande funktionalitet. Uttrycket tar sdledes inte enbart
sikte pa skyddet av det fysiska territoriet. Det avser ocksé hdavdandet av
Sveriges suverdnitet, vilket innebdr att Sverige ska kunna bruka sin
exklusiva frihet under det folkréttsliga regelverket, for att pd det egna
territoriet sjalvstindigt utova statens funktioner, sévil vad avser statens
inre som yttre forbindelser. Vad som dr av betydelse for Sveriges sikerhet
kan forandras &ver tid, bland annat i takt med samhillsutvecklingen.
Tidigare var begreppet starkt forknippat med Forsvarsmaktens
verksambhet, eftersom det frimsta hotet mot rikets sékerhet anségs vara ett
militdrt angrepp. I dag dr samhéllet och hotbilden mer komplexa och
foranderliga, vilket i sin tur har fort med sig att uppgifter hinforliga till
forhéllanden inom andra samhéllssektorer kan vara av betydelse for
Sveriges sdkerhet (se prop. 2013/14:51 s. 36).

I svensk forfattning forekommer ocksé uttrycket “nationell sékerhet”.
Uttrycket anvdnds inom EU-rdtten for att avgrinsa dess tillimpnings-
omrade i forhallande till medlemsstaterna. S& har uttrycket ocksé anvints
i svensk lagstiftning, till exempel i frdga om nir bestimmelser om
personuppgiftsbehandling i vissa fall inte ar tillimpliga (se t.ex. 1 kap. 4 §
brottsdatalagen [2018:1177]). Regeringen har tidigare anfort att det i
forlangningen ankommer pa EU-domstolen att tolka begreppet
(prop. 2017/18:232 s. 104).

Regeringen forordar, i likhet med utredningen, i detta sammanhang
uttrycket ”Sveriges sikerhet”. Det ar ett etablerat uttryck som forekommer
i annan lagstiftning och som, med hénsyn till att uttrycket “nationell
sdkerhet” huvudsakligen anvénds for att avgrinsa tillimpningsomradet
inom EU-rdtten, framstar som mest ldmpligt att anvéinda. Med hénsyn till
att Sveriges sdkerhet forekommer ocksd i annan lagstiftning anser
regeringen att det inte dr lampligt att ndrmare definiera begreppet, men i
enlighet med tidigare forarbetsuttalanden tar det sikte pa forhallanden av
grundldggande betydelse for Sverige.

6.5.4 Det ska vara mojligt att tillata ytterligare
myndigheter att inrikta signalspaning i
forsvarsunderriittelseverksamhet

Regeringens forslag

Det ska finnas mdjlighet for andra myndigheter &n de som anges i lagen
om signalspaning om forsvarsunderrittelseverksamhet att inrikta
signalspaningen.

Utredningens forslag

Forslaget fran utredningen stimmer 6verens med regeringens.
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Remissinstanserna

De flesta av remissinstanserna yttrar sig inte sérskilt dver forslaget.
Totalforsvarets forskningsinstitut stiller sig tveksamt till de praktiska
forutséttningarna att tillata ytterligare myndigheter inrikta signalspaning i
krig och krigsfara.

Utkastets forslag

Forslaget i utkastet stimmer dverens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sirskilt dver forslaget.

Skilen for regeringens forslag

Enligt 1§ lagen om forsvarsunderrittelseverksamhet ska forsvars-
underrittelseverksamhet bedrivas till stod for svensk utrikes-, sikerhets-
och forsvarspolitik samt i ovrigt for kartliggning av yttre hot mot landet.
Forsvarsunderrittelseverksamhet far endast avse utldndska forhallanden.
Av bestimmelsen framgér vidare att regeringen ska bestdmma
forsvarsunderrittelseverksamhetens inriktning och inom ramen for denna
inriktning far de myndigheter som regeringen bestimmer ange en ndrmare
inriktning av verksamheten. Regeringens beslut om vilka myndigheter
som fér inrikta forsvarsunderrittelseverksamheten omfattas av sekretess. |
frdga om signalspaning i forsvarsunderrittelseverksamhet framgér det
emellertid av lag vilka myndigheter som fér inrikta verksamheten. Enligt
1 och 4§§ signalspaningslagen far signalspaning i fOrsvars-
underrittelseverksamhet endast inriktas av regeringen, Regeringskansliet,
Forsvarsmakten, Sékerhetspolisen och Nationella operativa avdelningen i
Polismyndigheten. I avsnitt 10.1 behandlas fragan om fler myndigheter
ska ges rétt att inrikta signalspaning i forsvarsunderrittelseverksamhet.

Den offentliga verksamheten kommer i hiandelse av krig eller krigsfara
att behova stilla om sin verksamhet pa olika sdtt. Det gar inte att fullt ut
forutse hur en krigssituation kan komma att utvecklas. En sddan situation
kan ocksd komma att paverka olika delar av landet i olika stor
utstrackning. Det ar déarfor inte mojligt att fullt ut forutse hur en
omstillning av den offentliga verksamheten kan komma att gestalta sig. I
syfte att mojliggdra organisatoriska fordndringar i den offentliga
verksamheten har regeringen bland annat en vidstrickt mojlighet att
foreskriva om dverflyttning av uppgifter mellan myndigheter (2 och 11 §§
lagen om forfarandet hos kommunerna, forvaltningsmyndigheterna och
domstolarna under krig eller krigsfara m.m.). Det kan vidare inte heller
uteslutas att det i krig eller krigsfara finns behov for andra myndigheter att
inrikta signalspaning.

En effektiv signalspaning i denna del innebér enligt regeringen bland
annat att regeringens och myndigheters behov av underrittelser kan
tillgodoses pa ett tillfredstillande sédtt. Eftersom det inte kan fullt ut kan
forutses om krig eller krigsfara kan komma att paverka inriktningsrétten,
bor det finnas en beredskap i den nya lagen for att hantera den fragan.



Regeringen delar inte Totalférsvarets forskningsinstituts farhagor
avseende de praktiska forutsittningarna kring en sddan ordning.

Regeringen foreslar att en sérskild bestimmelse infors som ger
regeringen mojlighet att i forordning foreskriva att ytterligare myndigheter
far inrikta signalspaning i forsvarsunderrittelseverksamhet. Genom en
sadan foreskrift blir det, i likhet med den ordinarie lagstiftningen,
offentligt vilka myndigheter som fér inrikta signalspaningsverksamheten.

Regeringen foreslar dven att regeringen i enskilda fall ska fa fatta beslut
om ytterligare myndigheters inriktningsrétt. Forslaget overensstimmer i
denna del med vad som giller for annan inriktning av
forsvarsunderréttelseverksamhet enligt 1§ lagen om forsvars-
underrattelseverksamhet. Ett sddant beslut kommer med stor sannolikhet
omfattas av sekretess. Det skulle séledes skilja sig frén vad som annars
géller for signalspaning i forsvarsunderrittelseverksamhet. Det kan i
handelse av krig och krigsfara uppsta behov for regeringen att skyndsamt
ge andra myndigheter inriktningsrétt. Vilka omstidndigheter det skulle
kunna vara gar inte att nirmare exemplifiera, utan det far bedomas i varje
enskilt fall. Det kan vidare inte bortses fran att det under krigsférhallanden
kan finnas skdl att i forhéllande till bland annat frimmande makt
hemlighalla om ytterligare myndigheter far inriktningsrétt. Som tidigare
berorts kan en krigssituation inte fullt ut forutses. En lagstiftning som
mojliggor en effektiv signalspaning i forsvarsunderrittelseverksamheten
maste darfor, enligt regeringen, ta hénsyn till att férhallandena snabbt kan
forandras.

6.5.5 Ett sarskilt tillstandsforfarande

Regeringens forslag

Tillstdnd till signalspaning i forsvarsunderrittelseverksamhet ska ges
av den befattningshavare vid signalspaningsmyndigheten som
regeringen foreskriver.

Beslut om tillstand ska endast & ges om forutsattningarna for tillstand
i lagen om signalspaning 1 forsvarsunderrittelseverksamhet é&r
uppfyllda.

Tillstind ska utformas enligt bestimmelserna 1 lagen om
signalspaning i forsvarsunderréttelseverksamhet.

Det ska pa samma sitt som i den ordinarie lagstiftningen finnas
mojlighet att fatta sdrskilt beslut om det tillkommer ytterligare
tillstandspliktiga sokbegrepp eller behov av ytterligare signalbérare.

Utredningens forslag

Forslaget fran utredningen stimmer dverens med regeringens.

Remissinstanserna

En stor del av remissinstanserna tillstyrker forslaget eller yttrar sig inte
sarskilt over det.
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Férsvarshégskolan (FHS) for fram att det finns tungt vigande skél for
att under krig och krigsfara sa langt mojligt upprétthalla kontrollsystem
och skyddsmekanismer som sékerstiller skydd for personlig integritet.
FHS anser att det inte ar tillrdckligt visat eller motiverat varfor avsteg fran
detta dr nodvandigt utifran den situation som darvid kan uppsta.

Féreningen for Digitala Fri- och Rittigheter anser att forslaget inte &r
forenligt med grundlaggande réttsstatliga principer och att detta riskerar
att leda till godtycke och missbruk av signalspaningsbefogenheterna.
Enligt féreningen krévs en oberoende forhandsprovning av alla beslut om
signalspaning for att sikerstélla réttssakerheten.

Utkastets forslag

Forslaget i utkastet stimmer dverens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sirskilt dver forslaget.

Skilen for regeringens forslag

Nuvarande reglering

All inhdmtning av signaler i elektronisk form vid signalspaning kriaver
tillstand. Kravet pa tillstdnd géller oavsett for vilket syfte som inhdmtning
sker och oberoende av vilken teknik som anvinds. Ansékan om tillstand
gors av Forsvarets radioanstalt hos Forsvarsunderrittelsedomstolen.
Signalspaningslagen innehaller bestimmelser om vad en ansdkan ska
innehélla (4 a §), vilka forutsdttningar som maéste vara uppfyllda for att
tillstdnd ska fa lamnas (5 §) och vad som ska anges i ett tillstand (5 a §).
Ett tillstdind far gélla i hogst sex manader, och kan efter ny provning
forlingas med sex méanader i taget.

Det finns dven ett séarskilt forfarande for tillstdnd 1 bradskande fall (5 b §
signalspaningslagen). I sddana bradskande fall kan den befattningshavare
vid Forsvarets radioanstalt som regeringen foreskriver fatta ett beslut som
sedan anmdls till Forsvarsunderrittelsedomstolen som i efterhand provar
atgirden. Enligt 2 § forordningen (2008:923) om signalspaning i
forsvarsunderrittelseverksamhet dr det myndighetschefen vid Forsvarets
radioanstalt eller dennes stdllforetridare som kan fatta sddana beslut.
Forsvarsunderrittelsedomstolen kan upphiva eller dndra beslutet om den
inte finner skil for atgdrden. Forsvarets radioanstalt ska om atgirden
upphort att gélla innan Forsvarsunderrittelsedomstolen provat drendet
anmala atgérden till Siun.

Forsvarsunderrittelsedomstolen bestar av en ordférande, en eller hogst
tvd vice ordforande samt tvd eller hogst sex sirskilda ledamdter.
Domstolen ar beslutsfor med ordforande och tva sirskilda ledaméter. I mal
vid Forsvarsunderrittelsedomstolen foretrdder ett integritetsombud
enskildas integritetsintressen. Forsvarets radioanstalts ansdokan om
signalspaning provas vid ett sammantride dér réttens ledamdter,
Forsvarets radioanstalts foretrddare och integritetsskyddsombudet
ndrvarar.



Det bér dven under krigsforhdllanden finnas ett tillstandsforfarande

Ett tillstdndsforfarande innebér ett sékerstillande av att det intrang i den
personliga integriteten som signalspaning kan innebédra bara sker nér
viktiga intressen for det svenska samhillet berors. Det kan ségas ge vissa
garantier for att signalspaning bedrivs inom ramen for de dndamal och
forutséttningar i ovrigt som géller for verksamheten. Tillstdndet utgor
ramen for inhdmtningsuppdraget och utgdr ocksa grunden for den kontroll
som sker i efterhand.

Aven i en krigssituation bor det finnas ett tillstindsforfarande.
Tillstindsforfarandet bor utformas utifréan att det ska kunna ge ett skydd
mot oproportionerliga intrang i den personliga integriteten samtidigt som
det &r anpassat for de sdrskilda forhéllanden som rader i en séddan situation.
Det maéste enligt regeringen finnas ett skyndsamt och effektivt forfarande
utan risk for drojsmal for att kunna tillgodose att Forsvarets radioanstalt
kan utfora sitt uppdrag effektivt och dndamadlsenligt i héndelse under
krigsforhéllanden.

Tillstandsgivare

Forsvarsunderrittelsedomstolen har till uppgift att prova ansdkningar om
tillstand till signalspaning. Domstolen dr en specialdomstol och har ett
uppdrag som &r visensskilt fran andra domstolars verksamhet. Provningen
av ansOkningarna bygger pad mycket kinslig information som det rader
string sekretess for. Det stéller inte bara krav pa de som deltar i
provningen, utan ocksd pa det fysiska skyddet och skyddet for de
handlingar som  Forsvarsunderrittelsedomstolen  hanterar. Om
sekretessbelagd information skulle rojas, skulle det kunna fa mycket
betydande konsekvenser for det enskilda inhdmtningsuppdraget men dven
t.ex. for Forsvarets radioanstalts formaga att bedriva inhdmtning mot en
viss foreteelse.

Nir  Forsvarsunderréttelsedomstolen inrédttades anfordes det i
forarbetena att det inte finns nagon annan domstol som kan anses ha den
skyddsniva eller den kompetens som krévs for att prova ansékningar om
tillstand till signalspaning (prop. 2008/09:201 s. 46-47). Ar Sverige i krig
eller i krigsfara talar omsténdigheterna for att informationen &r &n mer
kinslig och 4n mer skyddsvérd, och saledes stéller dn storre krav pa
skyddsniva. Om Forsvarsunderrittelsedomstolen av nadgon anledning inte
skulle kunna fullgora sitt uppdrag finns det enligt regeringens beddmning
inte nagon annan domstol eller annan myndighet som skulle kunna utéva
domstolens uppgifter. Det innebér en risk for att provningen av Forsvarets
radioanstalts ansokningar inte kan komma till stdnd i en krigssituation,
vilket 1 forlangningen skulle kunna innebdra betydande men for bland
annat Sveriges formaga att skydda sig fran hot mot frimmande makt.

I bradskande fall kan Forsvarets radioanstalt enligt 5b§
signalspaningslagen fatta beslut om tillstand till signalspaning. Syftet med
det bradskande forfarandet &r att tillse att det finns en ordning som ger
Forsvarets radioanstalt en mojlighet att pabdrja sin verksamhet i de fall en
fordrojning skulle vara forknippad med allvarliga konsekvenser
(prop. 2008/09:201 s. 62—63). Forfarandet ar séledes ténkt att anvéndas i
undantagsfall. Om Forsvarsunderréttelsedomstolen i en krigssituation ar
forhindrad att utfora sina uppgifter skulle det innebéra en fordréjning av

65



66

den efterfoljande provningen, som enligt 5 b § signalspaningslagen ska
ske skyndsamt. Om étgérden har upphort att gdlla kommer nagon provning
inte att ske, utan atgérden ska i stdllet anmalas till Siun. Att anvénda det
bradskande forfarandet i en krigssituation skulle enligt regeringen bland
annat riskera att ge sken av en domstolsprovning som kanske aldrig dger
rum. Det gagnar inte allménhetens fortroende for tillstdndssystemet.

Forsvarsunderrittelsedomstolens forutsdttningar for att bedriva sin
verksambhet ér i allt visentligt anpassade efter fredstida forhallanden. For
att sédkerstélla domstolens formaga att bedriva sin verksamhet i
betryggande former dven under krig och krigsfara skulle det krévas en rad
kostsamma &tgérder i frdga om bland annat lokaler och personal. For att
domstolen ska kunna garantera tillgang till nddvéandig kompetens for att i
alla hotnivder kunna tillgodose lagstiftningens krav p& en beslutsfor
sammanséttning torde antalet sérskilda ledamoter behdva utdkas i en storre
omfattning samtidigt som det maste sdkerstéllas att dessa kan prioritera
domstolens verksamhet under krig och krigsfara. Det skulle innebéra att
ett stort antal personer skulle fa insyn i den mycket kénsliga verksamheten.
Det framstadr mot denna bakgrund inte som ett realistiskt alternativ att
skapa sadan redundans kring domstolens verksamhet att risken for
storningar vid krig eller krigsfara kan uteslutas.

Ett tillstindsforfarande med Forsvarsunderrittelsedomstolen som
tillstdndsgivare kan leda till betydande men for Forsvarets radioanstalts
formaga att bedriva en effektiv signalspaning i héndelse av krig eller
krigsfara, och ddrmed allvarligt forsdmra Sveriges mdjligheter att hantera
ett sddant ldge. For att tillgodose Sveriges behov av en effektiv
signalspaning bor tillstindsgivningen forenklas vid sadana svéra
forhallanden. Regeringen foreslar darfor att den befattningshavare vid
Forsvarets radioanstalt som regeringen foreskriver ska fa ge tillstand till
signalspaning i héndelse av krig eller krigsfara. Till skillnad fran
Férsvarshogskolan gor regeringen séledes bedomningen, med hénsyn till
vad som nu har anforts, att det foreligger ett behov av en sddan ordning.
Regeringen delar inte heller Foreningen for Digitala Fri- och Rdttigheters
bedomning av foljderna for ett sidant system. Som beskrivs i foljande
avsnitt (6.5.7) kommer dven denna form av signalspaning att vara féremél
for kontrollatgérder.

Regeringens forslag kan sidgas innebira ett avsteg fran den sa kallade
ansvarsprincipen som innebér att den som har ansvar for en verksamhet i
fred dven ska ha det vid hojd beredskap. Det finns dock starkt vigande
skl for att gora avsteg fran principen i detta fall.

Enligt regeringens beddmning &r den foreslagna fOrdndringen av
tillstandsforfarandet oundgéngligen nodviandig for att Forsvarets
radioanstalt ska kunna bedriva en effektiv och &ndamaélsenlig
signalspaning i forsvarsunderrittelseverksamhet i héndelse av krig eller
krigsfara. Forutsttningarna for att lamna tillstand till signalspaning som
anges i 5 § lagen om signalspaning i forsvarsunderréttelseverksamhet ska
gélla dven i sddana tillstdndsforfaranden som omfattas av forslaget. Det far
dock i sammanhanget beaktas att lagen endast kan tillimpas under vissa
forhdllanden (se avsnitt 6.5.2). Regeringen har att, utifrdn sitt
konstitutionella ansvar, prova om situationen kriaver en viss atgird.



Med hénsyn till vad som anforts bedoms den foreslagna forandringen
vara forenlig med artikel 8 i Europakonventionen och de krav som stélls
upp i regeringsformen.

Tillstandsprovning, utformning och tidsbegrdnsning

Den nya lagen ar tinkt att sdrreglera vissa fragor. 1 Ovrigt ska
signalspaningslagen och annan lagstiftning som é&r tillimplig pa Forsvarets
radioanstalts signalspaningsverksamhet tillimpas ocksd i krig eller
krigsfara. Det innebér bl.a. att bestimmelserna om for vilka &ndamal som
signalspaning far bedrivas, om hur sokbegrepp ska utformas och att
inriktning inte far avse en viss fysisk person r tillimpliga. En
tillstandsprovning under krigsforhallanden ska alltsd i likhet med det
ordinarie forfarandet omfatta en provning av detta. Aven i Ovrigt ska
bestimmelser om  forutsdttningarna  for  tillstind  enligt 5§
signalspaningslagen tillimpas i en krigssituation. Regeringens forslag
innebér siledes ingen fordndring i frdga om i vilka fall och under vilka
forutséttningar som signaler i elektronisk form far inhdmtas.

Beslut vid signalspaning i krig och krigsfara ska vidare utformas i
enlighet med bestimmelsernai5 a § signalspaningslagen. Det bidrar bland
annat till mojligheten att utfora efterhandskontroll av signalspanings-
verksamheten.

Det bor ocksé finnas utrymme att ge sérskilt tillstind om det uppstar
behov av tillgang till ytterligare signalbarare eller anvdndning av andra
tillstandspliktiga sokbegrepp i likhet med vad som géller enligt 5 a § tredje
stycket signalspaningslagen.

Regeringen beddmer att det ar lampligt att tillstdnd &ven i krigstid far
beviljas for hogst sex manader med mdjlighet till forlingning med sex
manader it gdngen.

I likhet med vad som géller enligt 13 § signalspaningslagen och 16 §
lagen (2009:966) om Forsvarsunderréttelsedomstol bor beslut enligt den
foreslagna lagen inte kunna dverklagas.

6.5.6 Forsvarets radioanstalt ska ha radigheten 6ver
signalbirare

Regeringens forslag

Forsvarets radioanstalt ska ha rddigheten 6ver signalbirarna.
Tillgangen till signalbdrare ska begrinsas till vad som foljer av
tillstdndet.

Utredningens forslag

Forslaget fran utredningen stimmer dverens med regeringens.

Remissinstanserna

De flesta remissinstanser tillstyrker forslaget eller invénder inte mot det.
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Férsvarshogskolan ifrégasitter om det finns tillrdckliga skdl for
forslaget eftersom det frimst verkar motiveras av effektivitetsskil. Aven
Féreningen for Digitala Fri- och Rdttigheter ifragasitter forslaget utifran
ett rittssédkerhetsperspektiv.

Utkastets forslag

Forslaget i utkastet stimmer verens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sarskilt over forslaget.

Skilen for regeringens forslag

Nuvarande reglering

Signalbdrare dr det medium som anvinds for att 6verfora en eller flera
signaler i trdd. Det finns en eller flera signalbérare i en trad eller kabel,
men signalbéraren &r det minsta fysiska medium genom vilket signalerna
kan overforas. For att det ska vara tekniskt mdjligt att inhdmta signaler i
trad &r operatdrer som dger trad i vilka signaler fors 6ver Sveriges grins,
enligt 9 kap. 30§ lagen (2022:482) om elektronisk kommunikation,
skyldiga att 6verfora signalerna till samverkanspunkter. Siun har enligt
12 § signalspaningslagen radigheten 6ver de signalbdrare som traddgarna
overfor till samverkanspunkterna. En samverkanspunkt dr en geografisk
plats dér traddgarna ldmnar Gver signalerna till Siun. Siun ger i sin tur
Forsvarets radioanstalt tillgang till signalbdrare endast i den utstrackning
det f6ljer av tillstdnd enligt 5 a eller 5 b § signalspaningslagen. Enligt 7 §
andra stycket forordningen (2009:969) med instruktion for Statens
inspektion for forsvarsunderrittelseverksamheten far verkstillighets-
atgédrder vidtas av den anstéllde vid Siun som ndmnden som leder Siun
bestimmer.

Regleringen i denna del tillkom i samband med de lagéndringar som
foljde péa den politiska dverenskommelsen hdsten 2008. Den ursprungliga
lydelsen av signalspaningslagen innebar att Forsvarets radioanstalt hade
tillgang till signalerna vid samverkanspunkterna. Regeringen papekade i
forarbetena att den ursprungliga regleringen inte innebar att Forsvarets
radioanstalt hade rétt eller mojlighet att ta del av innehallet i all den trafik
som overfors till samverkanspunkterna. Regeringen foreslog emellertid —
bland annat for att sékerstilla att den tekniska tillgdngen begrénsas till
sadan trafik som &r relevant — det nuvarande systemet som innebar dels att
tillstandsprovningen omfattar tillgdngen till signalbérare, dels att Siun har
radigheten &ver signalbdrarna (prop. 2008/09:201 s. 33—40).

Rddigheten over signalbdrare i krigstid

Signalspaning i krig och krigsfara kan forvintas innebéra storre och mer
skyndsamma behov av rapportering till sdvil regeringen som till andra
berérda myndigheter. For att tillgodose en effektiv signalspaning under
sadana forhéllanden anser regeringen att Forsvarets radioanstalt maste ha



mojlighet att inhdmta elektroniska signaler genom signalspaning utan risk
for fordrdjningar.

Tillgang till signalbarare &r en forutséttning for inhdmtning av signaler
i trdd. Fordrojningar i fradga om verkstélligheten av tillstdnd skulle kunna
paverka Forsvarets radioanstalts mojligheter att inhdmta sadana signaler
negativt. Ndmnden som leder Siun bestdmmer vilka anstéllda i Siun som
far vidta verkstéllighetsatgiarder. Det skulle krdvas en personalméssig
redundans hos Siun, som ar en liten myndighet, for att sékerstélla att
verkstilligheten kan ske pé ett sddant sitt som &r nddvindigt for att
Forsvarets radioanstalts mojligheter att inhdmta signaler i trad inte skulle
paverkas negativt. Det skulle bl.a. innebéra att fler personer skulle f& insyn
i den mycket kénsliga verksamheten. Siun skulle &ven behdva vidta ett
antal Ovriga atgérder for att dstadkomma aktuellt sdkerstdllande. Dartill
finns det — i hindelse av att Siun inte skulle kunna utfora sitt uppdrag i
denna del — inte ndgon annan som kan utfora det. I forarbetena anségs det
till exempel direkt oldmpligt att operatorerna skulle anfortros ansvaret for
verkstélligheten (prop. 2008/09:201 s. 38). I krigstid far det anses vara av
an storre vikt att uppgifter som ror forsvarsunderrittelseverksamheten inte
r6js.

Om verkstélligheten inte kan ske eller den riskerar att fordrojas skulle
det kunna innebdra negativa konsekvenser for till exempel Sveriges
forméga att forsvara sig mot ett angrepp fran frimmande makt. Regeringen
foreslar darfor att Forsvarets radioanstalt bor ha radigheten Over
signalbérarna i krig och, om regeringen foreskriver om det, vid krigsfara.

Till skillnad fran Férsvarshégskolan bedomer alltsa regeringen att den
avvikelse som gors i1 forhdllande till den ordinarie regleringen &r
nddvindig for att Forsvarets radioanstalt ska kunna bedriva en effektiv
signalspaning i krigstid. Det kan papekas att bestimmelsen ska tillaimpas i
krig utan sdrskilt beslut, men att det i Ovrigt krdvs att regeringen
foreskriver att bestimmelsen ska tillimpas, i enlighet med vad som
beskrivits ovan. Det maste sdledes goras en bedomning utifrdn rddande
situation om radigheten ska overflyttas.

Regeringen delar inte heller Foreningen for Digitala Fri- och
Rdttigheters farhagor i sammanhanget. Forsvarets radioanstalt ska inte i
krig eller krigsfara ha rétt eller mdjlighet att ta del av innehallet i all den
trafik som Overfors till samverkanspunkterna. Inhdmtningen ska bl.a.
foregds av en tillstindsprovning. For att tydliggora att tillgdngen ska
begrinsas till vad som foljer av tillstind foreslar regeringen att en
bestimmelse om detta infors i den nya lagen.

6.5.7 Kontroll och tillsyn

Regeringens forslag

Efterhandskontroll och kontroll pa begiran av en enskild enligt lagen
om signalspaning i forsvarsunderrittelseverksamhet ska inte utféras om
Sverige &r i krig eller, om regeringen foreskriver om det, vid krigsfara
eller extraordindra forhéllanden. Detsamma ska gélla for Ovriga
uppgifter som Statens inspektion for forsvarsunderrittelse-
verksamheten har i frdga om Forsvarets radioanstalts verksamhet.
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Integritetsskyddsradet ska inte utfora ndgon uppgift enligt lagen om
signalspaning i férsvarsunderrittelseverksamhet.

Efterhandskontroll och kontroll pa begéran av en enskild ska utforas
nér krig eller krigsfara inte langre rader.

Forsvarets radioanstalt ska ha en skyldighet att vidta atgérder for att
underltta kontroll i efterhand.

Utredningens forslag

Forslaget fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

De flesta remissinstanser, déiribland Integritetsskyddsmyndigheten,
tillstyrker eller har inga invdndningar mot forslaget.

Sveriges advokatsamfund avstyrker forslaget och anser att det saknas en
analys av hur det ska kunna garanteras att en efterhandskontroll avseende
genomford signalspaning och dess konsekvenser ska kunna genomforas
pa ett effektivt sitt. Enligt advokatsamfundet &r utredningens forslag till
mojligheter till kontroll i1 efterhand inte tillrdckligt tydliga eller
uttdommande, vilket &r en problematik som dven Férsvarshogskolan och
Féreningen for Digitala Fri- och Rdttigheter pekar pa. Forsvarshogskolan
for ocksa fram att det bor utredas ytterligare hur lagen kan utformas for att
sakerstilla ndgon form av &dndamadlsenlig process géllande tillstand,
kontroll och tillsyn &ven under krig och krigsfara. Hogskolan podngterar
att forslagen framst fokuserar pa effektivitet, vilket gor att balansen mellan
detta och skyddet for den personliga integriteten blir ytterst ojimn.

Férsvarsmakten for fram att &ven myndigheten har behov av att under
krig och krigsfara vara undantagen fran sddan kontroll av myndighetens
forsvarsunderrittelseverksamhet och militdra sdkerhetstjanst som utfors
av  Statens inspektion for  forsvarsunderrittelseverksamheten.
Forsvarsmakten anser dven att det bor 6vervdgas om samtliga myndigheter
som bedriver forsvarsunderrittelseverksamhet ska vara undantagna
kontrollen. Statens inspektion for forsvarsunderrittelseverksamheten
(Siun) uppmaérksammar samma fraga. Siun anmérker dven att utredningen
inte har foreslagit alla nddvindiga forfattningsédndringar som kréavs for att
Forsvarets radioanstalt helt ska vara undantagen frén inspektionens
kontroll i aktuella situationer.

Riksarkivet lyfter fragan om beslutandeorganet i kontrollmyndigheten i
sin efterhandskontroll enligt den foreslagna lagen @ven kan beakta andra
behov i sin bedomning. Enligt myndighetens uppfattning kan en
krigssituation innebdra sérskilda behov av att dokumentation finns
exempelvis for utredningar av hindelser.

Utkastets forslag

Forslaget i utkastet stimmer 6verens med regeringens.



Remissinstanserna

Sveriges advokatsamfund efterfragar en analys av hur en effektiv
efterhandskontroll ska garanteras. Samfundet pétalar i sammanhanget att
det dr nddviandigt att tillsyn och kontroll genomfors av personal med rétt
kompetens. I annat fall finns det risk for att eventuella brister eller
oegentligheter inte upptéckts.

Skilen for regeringens forslag

Nuvarande reglering

Siun &r ansvarig for kontrollen av forsvarsunderrittelseverksamheten
enligt lagen om forsvarsunderrittelseverksamhet och av Forsvarets
radioanstalts signalspaningsverksamhet enligt signalspaningslagen.

Av forordningen med instruktion for Statens inspektion for
forsvarsunderrittelseverksamheten framgar att Siun bland annat ska f6lja
hur lagen om forsvarsunderrittelseverksamhet och anslutande forordning
tillimpas, granska att forsvarsunderrittelseverksamheten bedrivs i
enlighet med den inriktning som &r bestimd samt granska de verksamheter
dér teknisk och personbaserad inhdmtning av underréttelser bedrivs med
sarskilda metoder. Dérutover ska Siun granska behandling av
personuppgifter som utfors i Forsvarets radioanstalts
forsvarsunderrittelse- och utvecklingsverksamhet. Siuns uppgift att
kontrollera forsvarsunderrittelseverksamheten enligt lagen om forsvars-
underrittelseverksamhet géller for samtliga myndigheter som bedriver
sddan verksambhet.

Av 10 § signalspaningslagen f6ljer att Siun ska kontrollera att Forsvarets
radioanstalt foljer signalspaningslagen. Kontrollen ska sidrskilt avse
granskning av sokbegrepp, forstéring av uppgifter och rapportering.

Forsvarets radioanstalt ska till Siun redovisa sadana s6kbegrepp som
enligt 3 § signalspaningslagen ar direkt hinforliga till fysisk person och
som anvénds i signalspaningsverksamheten.

Enligt 10 a § signalspaningslagen ska ett sirskilt beslutandeorgan i Siun
pa begidran av en enskild kontrollera om hans eller hennes meddelanden
inhdmtats genom signalspaning och, om sé &r fallet, om inhdmtningen och
behandlingen av inhdmtade uppgifter har skett i enlighet med lag.

Enligt 11§ signalspaningslagen ska det vidare inom Forsvarets
radioanstalt finnas ett rdd med uppgift att utéva fortlopande insyn i de
atgarder som vidtas for att sdkerstilla integritetsskyddet i signalspanings-
verksamheten. Radets ledamoter utses av regeringen for viss tid.

Kontroll av signalspaning i krig och krigsfara

Forsvarets underrittelsendmnd, som inréttades ar 1976, ansvarade tidigare
for kontrollen av forsvarsunderrittelseverksamheten. 1 de tva forsta
instruktionerna for Forsvarets underréttelsendmnd fanns en bestimmelse
om att underrittelsendmndens verksamhet upphdr vid krig och, om
regeringen bestimmer det, vid krigsfara (10 § forordningen [1976:498]
med instruktion for forsvarets underréttelsendmnd och 14 § férordningen
[1988:552] med instruktion for Forsvarets underrittelsendmnd). Nagon
motsvarande bestimmelse fordes inte in i den instruktion som tridde i
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kraft den 1 januari 2008 (jfr forordningen [2007:852] med instruktion for
Forsvarets underrittelsendmnd). Nagon bestimmelse med sédan innebdrd
finns heller inte i forordningen med instruktion for Statens inspektion for
forsvarsunderrittelseverksamheten.

Siun féar i sin kontrollverksamhet ta del av mycket kénslig information,
vilket stdller krav pa bland annat skyddet av lokaler och hantering av
handlingar. Siuns kontrollverksamhet bestér bland annat av inspektioner
pd plats hos de myndigheter som bedriver forsvarsunderrittelse-
verksambhet. For att pd begéran av enskild kontrollera om han eller hon har
varit foremal for signalspaning gors slagningar i Forsvarets radioanstalts
system. Sé&vdl den nidmnd som leder Siun, som det sérskilda
beslutandeorganet, bestdr av bland annat ledamoter som ska utses av
regeringen efter forslag frén riksdagspartierna. Sammantréddena kan inte
hallas pa distans.

For att kontrollen ska kunna utforas pa ett andamaélsenligt sétt dr Siun i
behov av fysisk tillgdng till Forsvarets radioanstalt, savél i fraga om
lokaler, som it-system och personal. Siun behdver saledes i stor
utstrackning befinna sig i Forsvarets radioanstalts lokaler for att kunna
utfora sitt uppdrag, till exempel genom att gora sékningar i Forsvarets
radioanstalts system. Krig eller krigsfara kommer med hog sannolikhet att
innebédra att det kommer finnas mycket begrdnsade mojligheter for Siun
att ha fysisk tillgdng till Forsvarets radioanstalt. Enligt regeringens
beddmning finns det bl.a. mot den bakgrunden betydande svarigheter for
Siun att utfora sin kontrollverksamhet under krigsférhallanden. Det skulle
ocksd kunna uppstd betydande svarigheter i frdga om att samla en
beslutsfor ndmnd.  Svérigheterna  finns  ddrmed  savdl  vid
informationsinsamling som i beslutsfattandet. Det gar dérfor inte att 16sa
genom att till exempel foreskriva om en annan sammanséttning i nimnden.
Instruktionerna for féregangaren till Siun, Forsvarets underrittelsendmnd,
ger vid handen att den tidigare avsikten varit att nadgon kontroll av
forsvarsunderrittelseverksamheten inte ska utforas i krig.

Regeringen  foreslar att kontroll enligt 10 och 10a§§
signalspaningslagen inte ska utforas i krig och, om regeringen foreskriver
om det, inte heller vid krigsfara eller vissa anslutande extraordinira
forhallanden.

Kontrollen som utfors enligt bade lagen om forsvarsunderrittelse-
verksamhet och signalspaningslagen innebir ett skydd for den personliga
integriteten. Det far anses vara av sérskild vikt i en verksamhet som i stor
utstrackning omgéirdas av string sekretess. Att efterhandskontrollen inte
ska utforas under krigsforhéllanden kan saledes anses som en forsvagning
av detta skydd, vilket dr en aspekt som bl.a. Férsvarshogskolan lyfter
fram. Detta innebér bland annat dven att det inte kommer finnas mojlighet
for kontrollmyndigheten, eller det sérskilda beslutandeorganet inom den
myndigheten, att besluta om att viss inhdmtning ska upphdéra. I stort syftar
alla regeringens forslag, och sé dven detta, till att mdjliggora att Forsvarets
radioanstalt dven under sadana  forhallanden kan  utfora
signalspaningsverksamheten pa ett effektivt och &ndamaélsenligt sitt.
Diarigenom kan myndigheten bland annat bidra till att skydda den
territoriella integriteten och civilbefolkningen. Enligt regeringen &r
forslaget om att efterhandskontrollen inte ska utféras nodvandigt for att
kunna sikerstélla att Forsvarets radioanstalt kan utfora sina uppdrag i krig



eller krigsfara. Som tidigare dven papekats kan lagen endast tillimpas
under vissa forhéllanden (se avsnitt 6.5.2). Regeringen har att, utifran sitt
konstitutionella ansvar, prova om situationen kréver en viss atgard.

Forslaget kan anses innebédra ett avsteg fran den sa kallade
ansvarsprincipen som innebir att den som har ansvar for en verksamhet i
fred dven ska ha det vid hojd beredskap. Forslaget ar dven i denna del
nodvéndigt for att kunna tillforsdkra att Forsvarets radioanstalt kan
fortsitta att bedriva sin verksamhet effektivt och &ndamélsenligt i handelse
av krig eller krigsfara.

Siun tar upp frdgan om utredningen adven har avsett att myndighetens
kontroll respektive granskning av Forsvarets radioanstalts verksamhet
enligt lagen om forsvarsunderrittelseverksamhet (2000:130) och lagen om
behandling av personuppgifter vid Forsvarets radioanstalt (2021:1172)
inte ska utforas. En sddan ordning &r i och for sig tinkbar med hénsyn till
syftet med forslaget. Utredningen har dock inte ldmnat forslag till
andringar av Siuns &vriga kontroll- och granskningsansvar. Det finns inte
heller underlag for att inom ramen for detta lagstiftningsdrende 6verviaga
en ordning dir dven andra myndigheter undantas frdn Siuns
kontrollverksamhet under krig och krigsfara, vilket Férsvarsmakten
foreslar.

Integritetsskyddsradet

Integritetsskyddsradet ar i behov av tillgang till Forsvarets radioanstalts
lokaler, it-system och personal for att kunna utféra sitt uppdrag. Rédet
bestar av ledamoter som utses av regeringen. Ledamoterna dr externa i
forhéllande till Forsvarets radioanstalt och har sadledes ingen annan
koppling dit. De kan ha sin dygnsvila pa olika platser i Sverige. Som
regeringen tidigare konstaterat kommer t.ex. krig eller krigsfara med hog
sannolikhet att innebédra att det kommer finnas mycket begrinsade
mojligheter for inte anstillda att ha fysisk tillgdng till Forsvarets
radioanstalt. Aven for Integritetsskyddsrddet finns det betydande
svarigheter att, med hinsyn till avsaknaden av mojlighet till fysisk tillgang
till Forsvarets radioanstalt, utfora den insyn som foljer av 11 §
signalspaningslagen i hdndelse av krig eller krigsfara. Det kan &ven med
hansyn till att krig eller krigsfara kan medfora svarigheter att resa inom
landet finnas betydande utmaningar for radet att utfora sin insyn eftersom
Integritetsskyddsradets verksamhet, i likhet med kontroll- och
tillsynsverksamheterna, inte kan utforas pa distans. Regeringen foreslar
darfor att radet inte ska utfoéra nagra uppgifter i krig eller, om regeringen
foreskriver det, vid krigsfara eller sddana extraordinéra forhallanden som
ar foranledda av krig eller av krigsfara som Sverige har befunnit sig i.

Kontroll nér krigsforhdllanden inte lingre rader

Efterlevnaden av den foreslagna lagen bor i stillet kontrolleras sirskilt nir
krigsforhéllanden inte ldngre rader. Det finns dé béttre forutsittningar att
genomfora kontroll, enligt regeringens bedomning. Att sadan
efterhandskontroll sker kan ge allménheten fortroende for att eventuella
brister och felaktigheter uppméarksammas och innebéar i forldngningen
ocksa ett skydd for den personliga integriteten.
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Det bor vidare vara mdjligt for en enskild att, efter det att krig eller
krigsfara inte ldngre rader, begédra kontroll av om hans eller hennes
meddelanden eller lagrade uppgifter inhdmtats vid signalspaning enligt
den nya lagen.

Krigsforhéllanden kan rdda under lang tid, och kontroll kan komma att
ske langt efter att atgdrden utforts. For att underldtta kontrollen bor dérfor
Forsvarets radioanstalt ha en skyldighet att vidta atgérder som kan
underlétta den efterfoljande kontrollen, till exempel genom att fora
sérskilda register eller annan form av dokumentation som gor det lattare
att f6lja vidtagna atgérder.

Till skillnad fran Sveriges advokatsamfund och Foreningen for Digitala
Fri- och Rdttigheter anser regeringen att utredningens forslag till
efterhandskontroll, nir krig eller krigsfara inte ldngre rader, ar tillrackligt
tydligt utformat. I detta sammanhang maste ocksa syftet med forslaget
aterigen betonas, ndmligen att mojliggora for Forsvarets radioanstalt att
under sédana sérskilda forhéllen som kan rada under krig och krigsfara
utfora signalspaningsverksamheten pé ett effektivt och @ndamaélsenligt
sitt, vilket har stor betydelse for skyddet av Sverige. En nedgang i
formagan skulle foljaktligen kunna leda till betydande konsekvenser for
landets forsvarsforméga, vilket understryker forslagets nédvandighet. Den
okade risk for den personliga integriteten som forslaget kan innebira maste
ses mot dessa tungt viagande intressen. Nér det géller intresseavvigningen
mellan skyddet av Sverige & ena sidan och skyddet for enskildas personliga
integritet & den andra framstar forslaget som bade angelédget, behovligt och
védl avvdgt. Eftersom efterhandskontrollen ska genomforas av den
ordinarie kontrollmyndigheten pé& omradet, alltsd Siun, delar inte
regeringen Advokatsamfundets farhdgor om kontrollen kommer att
genomforas av personal med rdtt kompetens. Sammanfattningsvis
bedomer regeringen forslaget som nodvéndigt och proportionerligt for att
dess syfte ska uppnas. Det bor alltsd genomforas.

Négra andra klargdranden eller analyser av det slag som
advokatsamfundet, Férsvarshégskolan och Riksarkivet efterfragar &r
enligt regeringens uppfattning inte behovliga.

6.5.8 Mottagarens skydd for personuppgifter vid
overforing till en utliindsk mottagare

Regeringens forslag

Det ska vara mojligt att géra undantag fran att mottagaren ska garantera
tillrdckligt skydd for uppgifterna vid Sverforing till en mottagare
utomlands.

Utredningens forslag

Forslaget fran utredningen stimmer verens med regeringens.

Remissinstanserna

Remissinstanserna yttrar sig inte sérskilt over forslaget.



Utkastets forslag

Forslaget i utkastet stimmer 6verens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sérskilt 6ver forslaget.

Skilen for regeringens forslag

Utbyte av underrittelser och samarbete om metodik och teknik &r centrala
inslag i forsvarsunderrittelseverksamhet och i Forsvarets radioanstalts
signalspaningsverksamhet. De internationella samarbetena &r nodvéndiga
eftersom inget land p& egen hand kan inhdmta ett fullstdndigt
underrittelseunderlag till stod for den bedrivna utrikes-, sdkerhets- och
forsvarspolitiken, eller for kartliggningen av yttre hot mot landet.
Fortroendefulla och effektiva samarbeten med motsvarande organisationer
i utlandet ar en forutséttning for att Forsvarets radioanstalt pa ett fullgott
satt ska kunna tillgodose det underrittelsebehov som finns hos regeringen
och Ovriga inriktande myndigheter.

Forsvarets radioanstalt far, enligt regeringens ndrmare bestimmande,
etablera och uppritthélla samarbete i underrattelsefragor med andra ldnder
och internationella  organisationer, enligt 3§ lagen om
forsvarsunderréttelseverksamhet. Forsvarets radioanstalt far ocksé for sin
utvecklingsverksamhet delta i internationellt samarbete, enligt vad som
niarmare framgér av 9 § signalspaningslagen. Samarbete inom ramen for
forsvarsunderréttelseverksamheten far, enligt 3 § forordningen om
forsvarsunderréttelseverksamhet, endast ske under forutsittning att syftet
med samarbetet dr att tjana den svenska statsledningen och det svenska
totalforsvaret. For Forsvarets radioanstalts utvecklingsverksamhet giller
att samarbete far ske endast om syftet med samarbetet dr att tjdna den
svenska statsledningen och den nationella sdkerheten, enligt 6 §
forordningen om signalspaning i forsvarsunderrittelseverksamhet. Av
bada de nimnda bestimmelserna foljer att de uppgifter som Forsvarets
radioanstalt 1dmnar till andra ldnder och internationella organisationer inte
far vara till skada for svenska intressen.

Vid internationella samarbeten kan personuppgifter komma att
overforas till en mottagare utomlands. Enligt 2 kap. 20 § forsta stycket
FRA-PuL féar personuppgifter overforas till ett annat land eller en
internationell organisation endast om det dr nodvéndigt for att Forsvarets
radioanstalt ska kunna fullgoéra sina uppgifter inom ramen for det
internationella forsvarsunderrittelse- och sikerhetssamarbetet. Déarutover
kravs att Overforingen riktas till en utlindsk underrittelse- eller
sakerhetstjanst, eller ett underrittelse- eller sédkerhetsorgan i en
internationell organisation, att sekretess inte hindrar en 6verforing, och att
mottagaren garanterar tillrdckligt skydd for personuppgifterna. Det
sistnimnda kravet giller ocksd som huvudregel enligt dataskydds-
konventionens tillaggsprotokoll (ETS 181). Darutdver ska den personliga
integriteten beaktas. Enligt 2 kap. 20 § andra och tredje styckena FRA-
PuL. kan regeringen, genom foreskrift eller beslut i enskilda fall,
mojliggora dverforing av personuppgifter dven i forhallande till andra
internationella aktorer. Ett sidant behov kan till exempel uppkomma inom
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ramen for en internationell insats didr mottagaren av Forsvarets
radioanstalts underrittelser &r ett organ i en annan stats vdpnade styrkor
som inte kan sdgas vara ett underrdttelse- eller sdkerhetsorgan
(prop. 2020/21:224 s. 118).

Internationella samarbeten &r 4n mer under krigsférhéllanden av mycket
stor betydelse for Forsvarets radioanstalts forsvarsunderrittelse-
verksamhet. Sddana forhallanden innebér att det kommer att stillas storre
krav pé Forsvarets radioanstalts forméga att kunna agera skyndsamt. Vid
overforing av personuppgifter till en mottagare utomlands ska Forsvarets
radioanstalt géra en sammanvégd beddmning av om det mottagande landet
eller organisationen erbjuder tillrickligt skydd for personuppgifterna
innan en Overforing fir ske. Av fOrarbetena framgar bland annat att
Forsvarets radioanstalt ska bedoma alla omstindigheter kring
overforingen och komma till slutsatsen att skyddsatgérderna ér tillrdckliga.
Om en mottagande stat ar ansluten till dataskyddskonventionen eller en
annan internationell 6verenskommelse som innehaller bestimmelser om
dataskydd och registrerades rittigheter kan lampliga skyddséatgirder som
utgangspunkt anses foreligga (prop. 2020/21:224 s. 224).

I héndelse av krigsforhallanden finns det en risk for att den tid som
denna beddomning tar i vissa fall kan komma att paverka Forsvarets
radioanstalts mojligheter att bedriva ett effektivt internationellt samarbete
negativt, vilket i forlangningen kan innebéra att Forsvarets radioanstalt
inte far information som myndigheten &r i behov av. Det bor finnas en
mdjlighet att dverfora personuppgifter d&ven om Forsvarets radioanstalt
inte kunnat forvissa sig om skyddet for de 6verférda personuppgifterna
hos mottagaren. Det ska darfor vara mojligt for regeringen att meddela
foreskrifter eller i ett enskilt fall fatta beslut om undantag fran kravet om
att mottagaren ska garantera tillrickligt skydd for uppgifterna. Med hénsyn
till att den foreslagna bestimmelsen ska gélla i krigsforhallanden gor
regeringen bedomningen att den dr motiverad av ett saddant viktigt
allménintresse som avses i dataskyddskonventionens tilldggsprotokoll
(ETS 181).

Det kan i sammanhanget papekas att det inte foreslds ndgon dndring i
friga om den proportionalitetsbedomning som Forsvarets radioanstalt
enligt 2 kap. 20 § forsta stycket 4 FRA-PuL ska gora vid 6verforing av
personuppgifter till en mottagare utomlands. En sddan proportionalitets-
bedomning ska alltsé utforas ocksa i de fall ndr undantag gors fran kravet
pa att mottagaren ska garantera tillrackligt skydd for uppgifterna. Med
hinsyn till detta, och mot bakgrund av de tungt vigande intressen som
motiverar forslaget, bedomer regeringen detta vara savil nddvandigt som
proportionerligt i forhallande till de eventuella risker for den personliga
integriteten som kan uppsta.

6.5.9 Tillsyn av personuppgiftsbehandling

Regeringens forslag

Tillsyn enligt lagen om behandling av personuppgifter vid Forsvarets
radioanstalt ska inte utforas.




Utredningens forslag

Forslaget fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

De flesta remissinstanser, daribland Integritetsskyddsmyndigheten,
tillstyrker eller har inga invéindningar mot forslaget.

Féreningen for Digitala Fri- och Rdttigheter pétalar att forslaget innebar
att viktiga kontrollfunktioner sétts ur spel just nir behovet av
rattssékerhetsgarantier dr som storst.

Utkastets forslag

Forslaget i utkastet stimmer 6verens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sérskilt 6ver forslaget.

Skilen for regeringens forslag

Integritetsskyddsmyndigheten ~ adr  tillsynsmyndighet  for  den
personuppgiftsbehandling som sker vid Forsvarets radioanstalt. Siuns
granskning av Forsvarets radioanstalts behandling av personuppgifter
utgdr ett komplement till Integritetskyddsmyndighetens tillsyn.

Integritetsskyddsmyndigheten har for sin tillsyn rétt att bland annat fa
tillgéng till de personuppgifter som behandlas, upplysningar om och
dokumentation av behandlingen av personuppgifter och sékerhets- och
skyddsétgérder samt tilltrdde till sddana lokaler som har anknytning till
behandling av personuppgifter. Integritetsskyddsmyndigheten har vissa
befogenheter 1 det forebyggande arbetet samt vissa korrigerande
befogenheter som far anvindas om tillsynsmyndigheten konstaterar att
Forsvarets radioanstalt eller ett personuppgiftsbitrdde behandlar
personuppgifter i strid med lag eller annan forfattning eller annars inte
fullgor sina skyldigheter (6 kap. 35 §§ FRA-PuL).

Tillsynen av personuppgiftsbehandling vid Forsvarets radioanstalt
kréver, i likhet med kontrollverksamheten, bland annat fysisk tillgéng till
Forsvarets radioanstalts lokaler, it-system och personal. Krigsforhallanden
kommer med hog sannolikhet att innebdra att det kommer att finnas
mycket begrinsade mojligheter for Integritetsskyddsmyndigheten att ha
fysisk tillgang till Forsvarets radioanstalt. Utan sadan tillgang kan tillsyn
av personuppgiftsbehandlingen inte utféras. Regeringen har ovan
konstaterat att Siuns kontroll av Forsvarets radioanstalts verksamhet bland
annat till foljd av detta svarligen kan utforas i krigstid. Det 4r mot denna
bakgrund regeringens beddmning att det inte bor utféras nagon tillsyn av
personuppgiftsbehandlingen vid Forsvarets radioanstalt i krig eller, om
regeringen foreskriver det, vid krigsfara eller sddana extraordindra
forhéllanden som é&r foranledda av krig eller krigsfara som Sverige har
befunnit sig i. Som tidigare papekats har regeringen att, utifran sitt
konstitutionella ansvar, prova om situationen kréver en viss atgérd och har
i den bedomningen att beakta det utdkade intranget i enskildas personliga
integritet som atgérden kan innebéra.
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Ansvarsprincipen innebdr, som tidigare ndmnts, att den som har ansvar
for en verksamhet i fred dven ska ha det vid hdjd beredskap.
Likhetsprincipen ér en tillimpning av ansvarsprincipen som innebdr att en
verksamhets organisering och lokalisering sd langt som mojligt ska
overensstimma 1 fred, kris och krig. Vissa avvikelser kan dock vara
nodvéandiga. Regeringens forslag kan anses innebdra ett avsteg fran
principerna. Det dr dock inte fraga om att 1ata ndgon annan myndighet
overta Integritetsskyddsmyndighetens tillsynsverksamhet, utan forslaget
innebdr att sddan verksamhet inte ska ske i krigsforhéllanden. Ett sddant
avsteg frén principerna ar nodvéandigt for att Forsvarets radioanstalt ska ha
mojlighet att bedriva en effektiv och &dndamélsenlig signalspaning i
forsvarsunderrittelseverksamhet i sddana sérskilt allvarliga forhéllanden
som krig eller krigsfara innebér.

Som framgér av avsnitt 5.3 har Sverige ratificerat 2001 ars
tillaggsprotokoll till Europaradets dataskyddskonvention (ETS 181).
Enligt artikel 1 ska varje konventionsstat se till att en eller flera
myndigheter ansvarar for att sdkerstilla efterlevnad av den nationella ratt
som ger effekt till de principer som finns i vissa av konventionens kapitel.
Integritetsskyddsmyndigheten ska — nér krigsforhéllanden inte ldngre
radder — dter utdva tillsyn Oover Forsvarets radioanstalts personuppgifts-
behandling. Nagon sérskild reglering for detta kriavs inte eftersom FRA-
PuL ér tillampbar pa den personuppgiftsbehandling som sker inom ramen
for den signalspaning som bedrivs enligt den nya lagen. Nir regeringen
forordnat om att bestimmelserna i den foreslagna lagen inte lédngre ska
tillimpas, kan séledes tillsyn utdvas av den personuppgiftsbehandling som
skett for signalspaning som bedrivits enligt den nya lagen. Regeringen
delar darfor inte Féreningen for Digitala Fri- och Rdttigheters oro for
forslagets foljder och bedomer att forslaget lever upp till det tillsynskrav
som foljer av dataskyddskonventionens tilldggsprotokoll.

6.5.10 Enskildas ritt till information

Regeringens forslag

Det ska vara mojligt att skjuta upp ldimnandet av information till en
enskild till efter att krigsférhéllanden upphort.

Utredningens forslag

Forslaget frén utredningen stimmer dverens med regeringens.

Remissinstanserna

Majoriteten av remissinstanserna yttrar sig inte sérskilt over forslaget.
Féreningen for Digitala Fri- och Rdttigheter for fram att forslaget kan
bryta mot rétten till insyn och transparens enligt dataskyddsférordningen
och kan paverka enskildas mojlighet att hdvda och forsvara sina
rittigheter.



Utkastets forslag

Forslaget i utkastet stimmer 6verens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sérskilt 6ver forslaget.

Skilen for regeringens forslag

En enskild har efter ansokan rétt till viss personrelaterad information enligt
5kap. 2§ FRA-PuL. Av bestimmelsen framgar att information ska
lamnas inom en ménad frén ansékan. Om det finns sérskilda skél far
informationen dock limnas senast fyra ménader efter ansokan. Enligt
S5kap. 3§ FRA-PuL giller inte informationsskyldigheten i den
utstrackning som sekretess hindrar det.

Enligt artikel 8 1 dataskyddskonventionen har var och en vissa
rattigheter, déribland rétt till information om huruvida personuppgifter
avseende honom eller henne behandlas. Av artikel 9 foljer att avvikelse
fran réttigheterna i artikel 8 far foreskrivas i lag, om avvikelsen é&r
nddvéndig i ett demokratiskt samhélle for att skydda till exempel statens
sakerhet.

Det huvudsakliga fokuset i hdndelse av krig eller krigsfara kommer att
vara det militira fOrsvaret, samtidigt som de viktigaste samhaills-
funktionerna behdver sékerstillas och civilbefolkningen skyddas. En
effektiv signalspaning i krigstid krdver att Forsvarets radioanstalt har
mojlighet att fullt ut fokusera pé sin kdrnverksamhet. Det innebér bland
annat att de personella resurser som Forsvarets radioanstalt disponerar
Over maste anvindas pa ett &ndamalsenligt sétt. Arbetet med att lamna
information till en enskild i hdndelse av krig eller krigsfara riskerar att ta
vérdefulla resurser i ansprak vid myndigheten.

Det maste finnas utrymme for Forsvarets radioanstalt att anvidnda sina
resurser pa bista satt i krigstid. For att tillgodose detta foreslar regeringen
att 5 kap. 2 § FRA-PuL inte ska tillimpas i krig eller, om regeringen
foreskriver det, vid krigsfara. Regeringen bedomer att forslaget &r [ampligt
och nédvindigt for att mojliggora att Forsvarets radioanstalt kan bedriva
en effektiv och dndamélsenlig signalspaning i héndelse av krig eller
krigsfara. Sett till de mycket speciella och samtidigt avgridnsade
omsténdigheter som krdvs for att den foreslagna bestimmelsen ska bli
tillamplig beddoms forslaget &dven vara proportionerligt ur ett
integritetsskyddsperspektiv och forenligt med dataskyddskonventionen.
Nar krig eller krigsfara inte ldngre rader ska bestimmelserna i 5 kap. 2 §
FRA-PuL ater tillimpas. Regeringen delar inte Féreningen for Digitala
Fri- och Rdttigheters bedomning av forslagets konsekvenser.
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7 Inhdmtning av signaler i elektronisk
form — ett fortydligande 1 lag

7.1 Teknik- och telekommunikationsutvecklingens
betydelse for tidigare lagstiftning

Lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet
(signalspaningslagen) tillkom mot bakgrund av den teknik- och
telekommunikationsutveckling som skedde under 1990-talet och tidiga
2000-talet och som innebar att fler signaler tillkom och att signalerna i allt
storre omfattning Gverfordes i trdd (kabel). Innan signalspaningslagen
tradde i kraft var Forsvarets radioanstalts inhdmtning begrinsad till tradlos
kommunikation, till exempel radio- och satellitkommunikation. I
forarbetena till signalspaningslagen beskrev regeringen att eftersom en
dominerande och vixande del av elektronisk kommunikation skedde via
trad eller kabel hade signalspaningens mdjligheter att inhdmta relevanta
underrittelser radikalt reducerats, vilket hade minskat den tillgdngliga
mangden underrittelser. Detta kunde pa sikt medféra allvarliga men for
underrittelseproduktionen till stod for Sveriges utrikes-, sdkerhets-, och
forsvarspolitik (prop. 2006/07:63 s. 57).

Regeringen framforde i nimnda forarbeten att det framstod som ett
mycket angeldget intresse att signalspaningsmyndigheten &ven i framtiden
skulle kunna bedriva en #&ndamalsenlig verksamhet. En avgdrande
forutséttning dr dock att signalspaningen kan genomforas oavsett med
vilken teknik signalerna formedlas. Regeringen ansag darfor att signaler i
elektronisk form skulle f& inh&dmtas, &ven da signalerna befinner sig i trad
(prop. 2006/07:63 s. 69). Av forarbetena framgar att lagregleringen av
signalspaning i forsvarsunderrittelseverksamhet ska vara teknikneutral pa
sa sitt att signalerna réttsligt sett bor behandlas lika oavsett hur och fran
vilket medium kommunikationen inhdmtas (prop.2006/07:63 s. 70).
Majligheten att inhdmta signaler i elektronisk form ar inte knuten till var
signalerna befinner sig, utan ar teknikneutral. Darmed kan inhdmtning ske
oavsett om signalerna befinner sig i etern eller i kabel (dvs. &r trddburen)
eller ndgon annanstans (prop. 2006/07:63 s. 137).

7.2 Teknik- och telekommunikationsutveckling
sedan signalspaningslagen tillkom

Det dr 6ver 15 &r sedan signalspaningslagen trddde i kraft. Den tekniska
utvecklingen av signalmiljon har varit snabb och omfattande sedan dess
och dr fortsatt under sténdig fordndring. Det ror sig bland annat om allmén
digitalisering, dynamiken och fordnderligheten i var och hur information
overfors och tillgingliggors, den alltmer utbredda anviandningen av
kryptering samt utvecklingen rérande generell informationssékerhet.

Det har under de senare dren blivit allt vanligare att lagra information i
s& kallade molntjanster. Lagring av data kan dérigenom ske pé
internetservrar i stéllet for att lagras direkt pa anvéndarens utrustning.



Forandringen i omvérldslédget med 6kad regionalisering av internet har
som en direkt f61jd paverkat signalmiljon pa motsvarande sétt. Ett exempel
pa detta dr enskilda ldnder som avsiktligt vidtar tekniska atgérder for att
begrinsa kommunikation till och fran det egna landet via internet.

Det finns flera anledningar till att kryptering anvinds i allt storre
utstrackning. En hogre grad av informationshantering har dkat behovet av
att skydda information eller kommunikation frén obehdriga, men dven for
att upprétthélla informationens integritet. Den teknologiska utvecklingen
har gjort det mojligt att anvinda sig av kryptering for att mota dessa behov.
Sammantaget har detta lett till en storre tillgénglighet av avancerad
kryptering, ofta utan anvandarens kédnnedom, i produkter och tjanster pa
marknaden avseende kommunikation och hantering av data.

Nya teknologier ger bland annat nya mdjligheter for anslutning av dn
fler typer av uppkopplad utrustning och dn storre fokus pa integritet och
kryptering. De tjdnster som ofta férknippas med dessa nya 16sningar &r
tillimpningar inom det som kallas ’sakernas internet” (eng. internet of
things), dar foremél kopplas upp och kommunicerar via internet. Det kan
till exempel rora sensorer, mitare och liknande i1 kontroll- och
sakerhetssystem i bade kontors-, industri- och offentlig miljo, fjarrstyrda
robotar och avancerade tillimpningar for artificiell intelligens.

7.3 Ett fortydligande i lag av att signaler i
elektronisk form far inhdmtas oavsett var de
befinner sig

Regeringens forslag

Det ska framgd av lagen om signalspaning i forsvars-
underrittelseverksamhet att

— signaler i elektronisk form vid signalspaning far inhdmtas oavsett
om signalerna &r under formedling eller lagrade,

— signalspaningsmyndigheten far vidta de tekniska &tgirder som ar
nddvindiga for att genomfora inhdmtning av signaler i elektronisk
form,

— forbudet mot att inhdmta signaler som sénds mellan en avséndare
och en mottagare som bada befinner sig i Sverige ocksa giller for
signaler som lagras i Sverige, och

— kontroll pé begéiran av en enskild dven ska avse lagrade uppgifter
som har inhdmtats i samband med signalspaning enligt lagen.

Utredningens forslag

Forslaget fran utredningen stimmer dverens med regeringens.

Remissinstanserna

De flesta remissinstanser tillstyrker eller har inga synpunkter pa forslaget,
déribland Férsvarets radioanstalt.
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Sveriges advokatsamfund avstyrker forslaget och menar att det saknas
en beddmning av savil hur gamla data som far inhdmtas som vilka andra
begransningar som ska gilla for lagrade signaler jimte vilka konsekvenser
inhdmtning av lagrade signaler kan fa for den personliga integriteten och
allménhetens tillit till myndigheterna. Advokatsamfundet anser dock att en
mdjlighet att inhdmta dven lagrade signaler i stort sett & mindre beténkligt.
Aven Journalistforbundet avstyrker forslaget och ifrigasitter om detta kan
anses utgdra ett fortydligande av lagen. Forbundet efterlyser dven en
riskanalys 1 forhallande till forstoringsskyldigheten kopplad till
kallskyddet.

Integritetsskyddsmyndigheten anser att det saknas en integritetsanalys
av forslaget. Foreningen for Digitala Fri- och Rdttigheter for fram
liknande synpunkter. Statens inspektion for forsvarsunderrittelse-
verksamheteten (Siun) noterar & sin sida att myndigheten enbart har
mandat och méjlighet att genomfora kontroll av tekniska atgarder inom
ramen for laglighetsgranskning. Siun framhéller vidare att forslaget maste
ses som en vidare utredningsskyldighet gillande den kontroll som sker pa
begiran av enskild enligt lagen och efterlyser ett fortydligande i fragan.

Utkastets forslag

Forslaget i utkastet stimmer verens med regeringens.

Remissinstanserna

Stockholms universitet ifragasatter om forslaget endast kan anses utgora
ett fortydligande i sammanhanget. Universitetet efterlyser darutover
fortydliganden av vilka tekniska &tgirder som far vidtas i sammanhanget
samt ytterligare analyser ur folkrittens inklusive de ménskliga
rittigheternas perspektiv, déribland signalspaningens forhallande till
skyddet av diplomatisk korrespondens enligt Wienkonventionen om
diplomatiska forbindelser.

Sveriges advokatsamfund vacker fragor om tillimpningen av forslaget i
forhallande till reglerna om datalagring enligt lagen om elektronisk
kommunikation. Advokatsamfundet fér dven fram att det kan uppsta
tillampningsproblem huruvida en uppgift ar under férmedling eller lagrad
och tar ater upp frdgan om hur gamla data som far inhdmtas.

Skilen for regeringens forslag

Gdllande ordning

Forsvarets radioanstalt far — om forutsittningarna for det ar uppfyllda
enligt lagen (2000:130) om forsvarsunderrittelseverksamhet och
signalspaningslagen — inhdmta signaler i elektronisk form vid
signalspaning. Uttrycket signaler i elektronisk form beskriver foremaélet
for inhdmtningen. Regeringen anforde i propositionen En anpassad
forsvarsunderrittelseverksamhet att fokus bor vara pa vad som far
inhdmtas, snarare an i vilket system signalerna overfors. Med signaler i
elektronisk form avses alla former av signaler som dverfors bland annat
med hjdlp av elektromagnetiska végor. (prop. 2006/07:63 s. 70-71). 1
forfattningskommentaren angav regeringen vidare att mojligheten att



inhdmta signaler i elektronisk form inte &r knuten till var signalerna
befinner sig. Darmed kan inhdmtning ske oavsett om signalerna befinner
sig 1 etern eller i kabel (dvs. dr trddburen) eller ndgon annanstans
(prop. 2006/07:63 s. 137). Det kan exempelvis vara fraga om signaler som
overfors via satellit eller signaler som &r lagrade i nétverksansluten
utrustning, 1 savdl mjuk- som hardvara. Det senare, vilket
Forsvarsberedningen beskrivit som nétverksinhdmtning, syftar till att
kartlagga och f& &tkomst till information i informationssystem, datorer
eller néitverk av dessa (Ds 2019:8 s. 253). All digital information utgdrs
saledes av signaler i elektronisk form.

Forsvarets radioanstalt har inhdmtat lagrade signaler inom ramen for
tillstdindsprévade inhdmtningsuppdrag. Siun har granskat denna
inhdmtning.

Internationell utblick

Nedan redogors for bestimmelser i Finlands, Norges och Storbritanniens
lagstiftningar om inhdmtning av information som ar lagrad i exempelvis
datasystem och annan nétverksansluten utrustning. Gemensamt for
lagstiftningarna ar att de — i jdmforelse med signalspaningslagen — &r
forhéllandevis nya.

I Finland regleras Forsvarsmaktens underrittelseverksamhet i bland
annat lagen om militdr underrattelseverksamhet (2019/590). Lagen, som
tridde i kraft 2019, innehaller bland annat bestimmelser om ett flertal
olika metoder som under olika forutsdttningar far tillimpas i saddan
verksamhet. En av dessa bendmns som underrittelseinhdmtning i
utlindska datasystem (62 §) och innebér att information inhdmtas med
datatekniska metoder fran ett datasystem utanfor Finland. Av forarbetena
framgar att bestimmelsen &r teknikneutral pa sédant sétt att
underrittelseinhdmtningen kan riktas inte bara mot datorer utan ocksa mot
andra motsvarande tekniska anordningar. Underréttelseinhdmtningen kan
ocksd inbegripa inhdmtande av information om en funktion i en
anordnings programvara, lagrad information eller identifierings-
uppgifterna i en anordning samt avlyssning, upptagning eller annan
behandling av ett meddelande som inte dr avsett for utomstaende (RP
203/2017 rd s.279). Enligt 63§ ndmnda lag fattas beslut om
underrittelseinhdmtning 1 utlindska datasystem av huvudstabens
underréttelsechef.

Norska lov om Etterretningstjenesten, som trddde i kraft ar 2020,
innehaller bestimmelser om Etterretningstjeneste (ET) som &r Norges
utrikesunderréttelsetjanst. Lagen innehéller bland annat bestimmelser om
vilka inh&mtningsmetoder som ET far anvénda, déiribland
”"midtpunktinnhenting” (§ 6-9) och “endepunktinnhenting” (§ 6-10).
“Midtpunktinnhenting” innebdr att ET kan inhdmta elektronisk
kommunikation i transit och kartligga kommunikationsinfrastruktur.
”Endepunktinnhenting” innebdr att ET kan observera och inhdmta
elektronisk information fran icke-6ppna datasystem eller liknande system
eller tjénster. Med andra ord sker inhdmtning av informationen vid
“endepunktinnhenting” inte nir informationen Overfors utan dar
information lagras. Av forarbetena till lagen framgér att bestimmelsen &r
en precisering och kodifiering av gillande metodanvandning (prop. 80 L
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s. 81). Om det finns anledning att tro att information som inhdmtas med
”endepunktinnhenting” kommer att omfatta information som inte &r
avsedd att kommuniceras, far inhdmtning enligt bestimmelsens andra
stycket ske endast om det dr absolut nodvéndigt. Beslut om att anvianda
”endepunktinnhenting” fattas av chefen for ET och far inte ges for langre
tid &n nddvindigt, dock langst for ett r gangen (§ 6-12). Av § 6-8 foljer
att ET far inhdmta information genom att anvinda tekniska sensorer eller
andra tekniska metoder 4n de som anges i bland annat § 6—10. Enligt § 6—
11 far ET vidta de forberedande dtgidrder som ar nodvéndiga for att
anvinda metoderna som anges i kapitel 6 i nimnda lag, bland annat
kringga faktiska och tekniska hinder, installera, genomsoka eller tilldgna
sig teknisk utrustning och programvara samt ta kontroll 6ver, dndra eller
anvinda elektronisk eller annan teknisk utrustning.

I Storbritannien regleras tillstindsprocesser for olika former av
inhdmtningsmetoder som underrittelse- och sékerhetstjinsterna samt
brottsbekdmpande myndigheter far anvénda sig av i Investigatory Powers
Act 2016 (IPA). I IPA, som antogs 2016, finns bland annat bestimmelser
om en metod som bendmns “equipment interference”. Metoden finns dels
som s.k. "targeted equipment interference”, dels som s.k. ”bulk equipment
interference”. Det senare fallet far endast anvéndas av underréttelse- och
sdkerhetstjénster, och tar sikte pa utlindska forhéllanden. For “bulk
equipment interference” krévs tillstdnd (eng. warrant) av en Secretary of
State och dérefter krévs ocksd godkdnnande av tillstdndet fran en Judicial
Commissioner, som dr eller har varit domare (178 och 179 IPA). Med
“equipment” avses, enligt Section 135 och 198 IPA, ”equipment
producing electromagnetic, acoustic or other emissions or any device
capable of being used in connection with such equipment”. Av Equipment
Interference Code of Practice, som kompletterar bestimmelserna i IPA,
framgar vidare att “’equipment’ for these purposes is not limited to
equipment which is switched on and/ or is emitting signals but also
includes equipment which is capable of producing such emissions”
(Equipment Interference Code of Practice, Home Office, Mars 2018, s. 6).

Folkrdttsliga aspekter

Signalspaning i forsvarsunderréttelseverksamhet sker bl.a. i cyberrymden.
Det rader internationell samsyn om att folkrétten, inklusive FN-stadgan, &r
tillimplig i cyberrymden. Frdgor om hur folkrétten ska tillimpas i olika
avseenden diskuteras fortsatt, bl.a. i FN-sammanhang. Sverige publicerade
ijuli 2022 en nationell position om folkréittens tillimplighet i cyberrymden
och 1 november 2024 publicerades en EU-deklaration om samma fraga,
som bl.a. behandlar fradgor om cyberaktiviteter pa andra staters territorium.
I den nationella positionen anges bl.a. att Sverige inte ser behov av nagra
nya folkréttsliga regler pa cyberomradet. Liknande stéllningstaganden
gors dven 1 EU:s deklaration. Flera andra stater har ocksé publicerat denna
typ av nationella positioner om folkréttens tillimplighet i cyberrymden.
Underréttelseinhdmtning med cybermetoder &r inte underkastad ett
generellt folkrattsligt forbud. Detta synsitt har bl.a. stdd i Sveriges och
andra staters positionspapper om cyber och folkrétt samt i litteratur (se den
av NATO Cooperative Cyber Defence Centre of Excellence uppréttade
webbsidan cyberlaw.ccdcoe.org och Tallinn Manual 2.0 on the



International Law Applicable to Cyber Operations, andra upplagan, 2017,
s. 168—174). Som Stockholms universitet dven konstaterar finns det inte
heller nagon folkrittslig samsyn betrdffande hur staters suverdnitet ska
forstas nér det géller olika former av cyberétgirder som metod, utan synen
pa detta varierar fran stat till stat. Detta kan exempelvis illustreras genom
redogodrelsen for andra landers lagstiftning pa omradet ovan, som alltsa
tillater underrattelseinhdmtning frén utlindska datasystem. Det framstar
déremot vare sig som ldmpligt eller &ndamalsenligt att inom ramen for
denna lagrddsremiss gora nagra vidare uttalanden om hur den svenska
positionen pa omradet bor utformas.

Signalspaning 1 fOrsvarsunderrittelseverksamhet &r en form av
underrittelseinhdmtning som far bedrivas for sérskilt angivna andamaél och
enligt sdrskilt tillstdind (se avsnitt 4.2 och 4.3). Lagstiftningen har
anpassats i enlighet med Europadomstolens dom i maélet Centrum for
rattvisa mot Sverige (se avsnitt 6.5.1). Efter dessa anpassningsatgérder har
Europaradets ministerkommitté den 12 juni 2025 antagit en resolution om
att avsluta Overvakningsforfarandet géillande verkstélligheten av den
aktuella domen (Resolution CM/ResDH(2025)135). Lagstiftningen och de
forslag som lamnas i denna lagradsremiss bedéms uppfylla géllande
folkrétt.

Mot bakgrund av vad som nu anforts bedomer regeringen, till skillnad
frén Stockholms universitet, att ndgra ytterligare folkrittsliga analyser
inom ramen for detta lagstiftningsdrende inte dr behovliga. Av samma skél
anser regeringen att det har genomforts en tillricklig analys i frAgan hur
signalspaningslagstiftningen forhaller sig till de méanskliga réttigheterna.
Nér det sedan géller reglerna enligt Wienkonventionen om diplomatiska
forbindelser (SO 1967:1), vilket Stockholms universitet sirskilt lyfter, ar
det en konvention som Sverige har ratificerat och som i huvudsak har
inkorporerats i svensk ritt genom 2 § lagen (1976:661) om immunitet och
privilegier i vissa fall. Av 1 § i ndimnda lag framgéar bl.a. att bestimmelser
om immunitet och privilegier enligt lagen ska gélla trots bestimmelser i
andra forfattningar. Denna reglering forelag redan vid signalspanings-
lagens tillkomst 2008. Det finns inte anledning att utifran de forslag som
nu ldmnas utfora ndgon sirskild analys utifran det regelverket. Forsvarets
radioanstalt har att forhalla sig till gdllande lagstiftning i sin verksamhet.

Ett tydliggérande i lag bor géras om att inhdmining av signaler i
elektronisk form far ske oavsett om de dr under formedling eller lagrade

Teknik- och telekommunikationsutvecklingen, och med den en
signalmiljo under stidndig fordndring, har varit mycket omfattande sedan
signalspaningslagens tillkomst. Internets omfattning vad géller
overforingshastigheter och trafikmadngder samt dynamiken och
foranderligheten i var och hur information 6verfors och tillgéngliggors
fran en stund till en annan for med sig att det blir svarare for
signalspaningsverksamheten att hitta relevant information i den
signalmiljo som Forsvarets radioanstalt kan na. Information som
Forsvarets radioanstalt &r i behov av for att kunna svara pé de inriktande
myndigheternas underrittelsebehov. Darutdver tillkommer den alltmer
utbredda anvéndningen av kryptering i kommunikationstjanster.
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Signalspaningslagstiftningen dr som tidigare namnts teknikneutral, &ven
om det finns vissa sdrskilda bestimmelser for inhdmtning i trdd av signaler
i elektronisk form. Signalspaningslagstiftningen kan utifran dess
teknikneutralitet i viss utstrdckning anses vara rustad for att mota den
accelererande teknik- och telekommunikationsutvecklingen. Av
forarbetena till signalspaningslagen foljer, som ndmnts ovan, att
inhdmtning far ske oavsett var signalerna befinner sig. Forsvarets
radioanstalt har inhdmtat lagrade signaler i elektronisk form, vilket har
granskats av Siun. Regeringen ser inte att det finns nagon risk for att ett
fortydligande av lagen p& foreslaget séitt kan leda till
tillimpningssvarigheter av de slag som Sveriges advokatsamfund lyfter.
Som anforts tidigare utgors all digital information av signaler i elektronisk
form. Vad som &r avgdrande ar att inhdmtningen maste folja det tillstdnd
som getts och i Ovrigt uppfylla forutsdttningarna som uppstills i
signalspaningslagen. Som Advokatsamfundet dven for fram skulle en
annan ordning kunna medféra gransdragningsproblematik eftersom en
signal som formedlas for att dérefter mottas i praktiken omedelbart skulle
kunna oOverga till att bli lagrad. Att ddremot uppstilla uttryckliga
begransningar avseende ldngden pa signalernas lagringstid, alltsa dldern
pa de lagrade signaler som inhdmtas, &r inte 1ampligt och skulle kunna leda
till praktiska svérigheter. Nagra ytterligare fortydliganden i detta avseende
ar enligt regeringens uppfattning inte nddvéndiga, och regeringen delar
inte Advokatsamfundets farhdgor nir det kommer till den praktiska
tillimpningen.

Nir det sedan géller sddan datalagring som sker enligt 9 kap. 19-26 §§
lagen (2022:482) om elektronisk kommunikation, och som Sveriges
advokatsamfund vickt fragor om, sker den lagringsskyldigheten for
brottsbekdmpande d&ndamal. Denna typ av lagrade uppgifter far lamnas ut
enligt regler om vissa tvangsmedel i 27 kap. rittegangsbalken eller enligt
lagen (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas verksamhet. Som
regeringen beskriver i avsnitt 9.3 omgirdas anvidndandet av sédana
tvangsmedel av ett omfattande regelverk, och signalspaning bor inte kunna
anvindas for att kringgd detta regelverk. Mot den bakgrunden ser
regeringen, till skillnad fran Advokatsamfundet, inte ndgon risk for
tillimpningssvarigheter i detta sammanhang, eller fér den delen behov av
att Overvdga en utdkning av dndamélen i1 lagen om elektronisk
kommunikation, till att &ven avse signalspaning.

Integritetsskyddsmyndigheten efterfragar en integritetsanalys av
forslaget, eftersom detta enligt myndigheten innebér en utvidgning av
mojligheten att inhdmta information i forhallande till vad som var avsikten
vid lagens tillkomst. Aven Féreningen for Digitala Fri- och Rittigheter
har efterlyst ytterligare analyser av forslaget. Det dr enligt regeringen av
stor betydelse for allménhetens fortroende for signalspaning i
forsvarsunderrittelseverksamhet att verksamhetens omfattning &r klar och
tydlig. Som framgatt ovan finns det i bland annat Finlands, Norges och
Storbritanniens lagstiftningar sérskilda bestimmelser om inhdmtning av
exempelvis information som &r lagrad i datasystem och annan
nitverksansluten  utrustning. Det bor darfor  tydliggoras i
signalspaningslagen att inhdmtning av signaler i elektronisk form far ske
oavsett om signalerna ar under formedling eller ar lagrade. Mot bakgrund



av vad som har anforts ovan géllande signalspaningslagens forarbeten och
hur lagstiftningen har tillimpats innebédr forslaget, i likhet med
utredningens beddmning, ett fortydligande om att inhdmtningen inte &r
beroende av var signalerna befinner sig och &r ett klargérande av réttsldget.
Till skillnad fran Journalistférbundet och Stockholms universitet anser
regeringen ocksa att forfarandet ryms inom den befintliga definitionen av
signalspaning. Det ror sig alltsé inte om négon egentlig fordndring, utan
tvartom har lagstiftningen redan tillimpats pé detta sétt. Forslaget
sakerstiller ocksa att signalspaningslagstiftningen kan mdta den alltmer
accelererande teknik- och telekommunikationsutvecklingen som innebér
bade nya utmaningar och mojligheter, bland annat i friga om den alltmer
utbredda anvindningen av kryptering. Forslaget innebér saledes att
Forsvarets radioanstalt fortsatt kan bedriva en effektiv och dandamalsenlig
signalspaningsverksamhet. Som framgér nedan foreslds dven vissa
foljdandringar i signalspaningslagen for att tillse att forslaget inte innebér
en forsdmring for enskildas integritetsskyddsintressen. Enligt regeringens
mening &r det bl.a. mot den bakgrunden — och med hénsyn till att forslaget
endast utgor ett fortydligande av befintlig lag och ett klargérande av
rattslaget — inte behovligt med négra ytterligare analyser ur ett
integritetsskyddsperspektiv d4n de som utredningen har lagt fram.

Vad betriffar frigan om forslaget kan komma att ha ndgon inverkan pa
uppgifter som omfattas av det s.k. kéllskyddet har en liknande fraga
behandlats i avsnitt 6.5.3. Det kan ocksa konstateras att forslaget inte har
nagon paverkan pad den forstoringsskyldighet som regleras i 7 §2
signalspaningslagen. Anonymitetsskyddet och meddelarfriheten kommer
alltsa dven fortsdttningsvis att vara tillgodosett genom lagstiftningen, pa
samma sétt som tidigare.

Ett tydliggérande i lag bor géras om att signalspaningsmyndigheten far
vidta nédvindiga tekniska dtgdrder for att genomfora inhdmtningen av
signaler i elektronisk form

For att genomf6ra inhdmtning av signaler i elektronisk form kan tekniska
atgarder behdva vidtas. Vilken typ av atgirder som kravs ér beroende av
vilka fOreteelser som signalspaningen riktas mot, den tekniska
utvecklingen och signalmiljon. Vid exempelvis inhdmtning av lagrade
uppgifter kan Forsvarets radioanstalt behdva utnyttja tekniska sarbarheter,
forbiseenden och av leverantdren inbyggda &tkomstmdjligheter i
nétverksansluten utrustning. Flera olika typer av tekniska atgdrder kan
behdva vidtas mot en eller flera ndtverksanslutna utrustningar. Vidare kan
atgirderna behova ske over tid. Nér det géller inhdmtning av signaler som
inte dr lagrade kan det exempelvis rora sig om tekniska dtgarder som vidtas
for att ta om hand signalerna fran samverkanspunkterna eller for att
etablera en satellitinhdmtningsmilj6. Till skillnad fran Stockholms
universitet anser regeringen att ytterligare fortydliganden inte é&r
nddvindiga, sérskilt med hénsyn till att teknikutvecklingen &r stindigt
fordnderlig. Det dr dock sjdlvfallet sa att de tekniska dtgérder som vidtas
omfattas av den efterhandskontroll som utférs av Siun, och ndgon dndring
avseende denna kontrollverksamhet &r alltsa inte avsedd. Enligt regeringen
bor det fortydligas i signalspaningslagen att signalspaningsmyndigheten
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(Forsvarets radioanstalt) far vidta de tekniska &tgérder som &r nédvéndiga
for att genomfora inhdmtning av signaler i elektronisk form.

Tydliggorande foljddndringar

Enligt 2 a § signalspaningslagen far inhdmtning inte avse signaler mellan
en avsidndare och en mottagare som béda befinner sig i Sverige. Med
hénsyn till det fortydligande om lagrade uppgifter som regeringen foreslar
finns det en risk for att 2 a§ signalspaningslagen i sin nuvarande
ordalydelse inte omfattar sddana signaler. Det &r inte regeringens avsikt
med forslaget. Forsvarets radioanstalt tillimpar i dag bestimmelsen pa
sadant sitt att lagrade signaler i Sverige endast kan bli féremal for
inhdmtning om undantagen i andra stycket ar tillimpliga. Regeringen
beddmer i likhet med utredningen att Forsvarets radioanstalts tillimpning
av bestdimmelsen framstar som rimlig och lamplig. Bestimmelsen har ett
tydligt integritetsskyddande syfte. Med hénsyn till detta och till vikten av
att eventuella oklarheter kring dess tillimpning klargdrs bor det dérfor
framga att inhdmtningsforbudet dven giller signaler som &r lagrade i
Sverige. Detsamma bor dven gilla forstdringsskyldigheten om sédana
signaler inte kan avskiljas vid inhdimtningen. Enbart den omstindigheten
att signalerna &dr lagrade i Sverige innebédr dock inte per automatik att
inhdmtningsforbudet aktualiseras, utan detta forutsitter som huvudregel
att avsidndaren och mottagaren bada befinner sig hdr. Vidare bor det
fortydligas att undantagen i andra stycket omfattar all inhdmtning. Det ar
av vikt bade i frdga om inhdmtning som riktas mot militir personal m.m.
och 6vningsverksambhet (se forslag i avsnitt 8.3) att inhdmtning kan ske for
lagrade signaler. 1 fridga om signaler som utvéxlas autonomt mellan
tekniska system, och som inte innehéller personuppgifter, &r dock sddana
signaler till sin natur alltid under férmedling. Det dr alltsé i dessa fall inte
frdga om lagrade signaler. Nér det géller den situation som Stockholms
universitet pekar pad i sammanhanget, dvs. betrdffande uppgifter som
lagras i utlandet men avsidndaren och mottagaren befinner sig i Sverige,
torde det ligga néra till hands att denna kan anses omfattas av 2 a § forsta
stycket signalspaningslagen. 1 slutindan dr det dock Forsvarets
radioanstalt som i det enskilda fallet har att avgdra om omsténdigheterna
ar sadana att forbudet mot att inhdmta inhemska signaler aktualiseras eller
inte.

Det foreslagna fortydligandet om lagrade signaler ska inte heller
innebéra ndgon fordndring i fraga om den kontroll som regleras i 10 a §
signalspaningslagen. Av bestimmelsen foljer att kontrollen ska avse om
den enskildes meddelanden inhdmtats i samband med signalspaning enligt
signalspaningslagen. For att forslaget om fortydligande 1 1§
signalspaningslagen inte ska innebéra en forsamring for den enskilde bor
det i lagen anges att kontrollen ska avse hans eller hennes meddelanden
eller lagrade uppgifter. Sddana lagrade uppgifter kan vara meddelanden
som skickats eller tagits emot av den enskilde, men ocksa andra lagrade
uppgifter hos den enskilde omfattas. Det bor i likhet med vad som tidigare
uttalats vara fraga om uppgifter som inhdmtats fran den enskilde och som
genom urvalsprocessen med sokbegrepp blivit tillgénglig for Forsvarets
radioanstalt for vidare bearbetning och analys (jfr prop. 2008/09:201
s. 92). I enlighet med vad som tidigare uttalats dr de utredningsétgérder



som kan vidtas avhéngiga vilken information den enskilde kan
tillhandahalla (a. prop. s. 92-93)

8 Signalspaning 1 6vningsverksamhet

8.1 Behov av signalspaning 1 6vningsverksamhet

Regeringens bedomning

Forsvarets radioanstalt bor fa inhdmta signaler i elektronisk form vid
signalspaning till stod for ovningsverksamhet som sker i syfte att
utveckla totalforsvarsformégan.

Utredningens bedomning

Bedomningen fran utredningen stimmer dverens med regeringens.

Remissinstanserna

Forsvarets radioanstalt instimmer i utredningens bedémning. Ovriga
remissinstanser yttrar sig inte sarskilt i frigan.

Utkastets bedomning

Beddmningen i utkastet stimmer dverens med regeringens.

Remissinstanserna

Remissinstanserna yttrar sig inte sirskilt i denna del.

Skilen for regeringens bedomning

Det sikerhetspolitiska lidget har forsdmrats de senaste aren och Sverige &r
sedan mars 2024 medlem i Nato (se avsnitt 6.1). Det forsdmrade
sakerhetspolitiska ldget har bland annat inneburit en utdkad nationell
ovningsverksamhet for Forsvarsmakten. Aven 6vningsverksamheten
tillsammans med internationella samarbetspartners har Okat med
anledning av det forsémrade omvirldslaget och Sveriges medlemskap i
Nato. Ett forsdmrat sdkerhetspolitiskt 1dge innebér ocksa storre behov av
ovningsverksamhet inom totalférsvaret. Utbildning och &vning utgor
viktiga verktyg for att bygga reell totalforsvarsformaga.

Forsvarets radioanstalt ska enligt senare regleringsbrev for myndigheten
stirka myndighetens forméga att verka vid svéra pafrestningar och under
hdjd beredskap. Beredskapsplanering vid Forsvarets radioanstalt inom
totalforsvaret innefattar planering, forberedelser och dvningar i syfte att
Forsvarets radioanstalt ska kunna klara av omstéllningen till
krigsorganisation och kunna verka nér krigsforhéllanden rader i Sverige.
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Eftersom det inte gér att forutse hur sddana forhallanden kan komma att
gestalta sig innebar det sdledes forberedelser for nagot som i dag ar oként.

Det &r av stor vikt att Forsvarets radioanstalt har mdjlighet att 6va i den
skarpa signalmiljon for att kunna utveckla myndighetens formaga att verka
under hojd beredskap. All inhdmtning av signaler i elektronisk form vid
signalspaning kraver stod i lag. Forsvarets radioanstalt far inte inhdmta
signaler i elektronisk form genom signalspaning for nagra andra dndamal
dn dem som anges i 1§ lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet (signalspaningslagen). Signalspaning till
stod for svensk oOvningsverksamhet inom ramen for utveckling av
totalforsvarsformagan saknas som ett &ndamal i nimnda bestimmelse.
Detta innebir att Forsvarets radioanstalt inte kan delta med signalspaning
i 6vningar som bedrivs i den skarpa signalmiljon. Det saknas alltsa enligt
nuvarande reglering mdjlighet for Forsvarets radioanstalt att delta med
signalspaning i dvningsverksambhet.

Signalspaning inom ramen for vningsverksamhet innebdr att rikta
inhdmtningen mot de aktorer eller férband som i dvningen representerar
frimmande makt. Det foreligger ofta naturliga berdringspunkter mellan
ovningsscenarier och verkligheten. En 6vning ska ytterst bidra till att
utveckla de 6vandes forméga att 16sa sina uppgifter i ett verkligt skeende.
Utgangspunkten for ett dvningsscenario kan till exempel vara skydd av ett
verkligt omrade, en anlédggning eller en annan resurs av betydelse for det
svenska militéra forsvaret eller totalforsvaret.

Det forsamrade sikerhetspolitiska ldget innebér att det finns allt stdrre
behov av att stirka och utveckla totalforsvarsformagan. Genom 6vning
med signalspaning i skarp signalmiljo skulle Forsvarets radioanstalt
enskilt och tillsammans med Forsvarsmakten kunna utveckla och
forbereda verksamheten infor beredskapshdjning, krig och krigsfara pa ett
sdtt som inte d4r mojligt enligt den nuvarande reglering. Forberedelser och
Ovningar kravs for att effektivt agera i det system i vilket den egna
verksamheten utgor ett delsystem eller ett enskilt verktyg.

Med mer 6vningsverksamhet och aktivitet inom Forsvarsmakten och
totalforsvaret oOkar vidare exponeringen av den skyddsvirda
verksamheten. Signalspaning inom ramen for &vningsverksamhet kan
saledes ocksd syfta till att minska risken for att svenska militidra
forbandsenheter identifieras av frimmande makts underréttelsetjanst. Vid
sadan verksamhet ska Forsvarets radioanstalt rikta signalspaning mot
enheterna for att verifiera deras modus och egen radiosignalering. Det kan
till exempel handla om att svenska férbandsenheter ska kunna forflytta sig
geografiskt utan att bli upptéckta och ligesbestimda nir de kommunicerar.

Enligt regeringens beddmning finns det mot bakgrund av det forsémrade
sdkerhetsldget och de dkade behoven av dvningsverksamhet inom sévél
det militdra forsvaret som i totalférsvaret behov av att Forsvarets
radioanstalt kan delta med signalspaning i Ovningar. Vid sadan
ovningsverksamhet ges Forsvarets radioanstalt och Forsvarsmakten
mojlighet att utveckla och forstirka sin formaga att samverka infor
beredskapshojning och i krig och krigsfara. I likhet med vad utredningen
anfort bedomer regeringen att dvningsverksamheten i forsta hand kan vara
till stor nytta for att myndigheterna ska kunna verka tillsammans under
sddana forhallanden. Sddan Gvningsverksamhet kan ocksé vara till stor
nytta for att effektivisera och utveckla Forsvarets radioanstalts egen



forméga att bedriva sin verksamhet. Ovningsverksamheten kan dirutéver
dven vara till nytta for att stdrka och utveckla totalforsvarsformagan hos
andra i totalforsvaret. Regeringen anser séledes att signaler i elektronisk
form bor fa inhdmtas vid signalspaning ocksd inom ramen for
ovningsverksambhet.

Eftersom Ovningsverksamhet innebdr att forbereda sig for framtida,
okinda skeenden dr det svart att fullt ut forutse hur olika 6vningsscenarion
kan komma att se ut. Lagstiftningen maste dérfor kunna ge Forsvarets
radioanstalt tillrdckliga mdojligheter att bedriva en effektiv och
andamalsenlig dvningsverksamhet for att totalforsvarsformagan i sin tur
ska kunna utvecklas.

8.2 Ett nytt andamal {or signalspaning 1
ovningsverksamhet

Regeringens forslag

En ny bestimmelse som mojliggér inhdmtning av signaler i elektronisk
form vid signalspaning i dvningsverksamhet ska inforas i lagen om
signalspaning i forsvarsunderréttelseverksamhet.

Utredningens forslag

Forslaget fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

En majoritet av remissinstanserna, déribland Forsvarets radioanstalt,
Forsvarsmakten, Integritetsskyddsmyndigheten, Justitiekanslern och
Polismyndigheten, tillstyrker eller har inga synpunkter pa forslaget.

Sveriges advokatsamfund avstyrker forslaget och anfor att det saknas en
bedomning av vilka sdrskilda begransningar som bor kunna gélla for
inhdmtningen for att atgdrderna inte i onddan ska inkrdkta pd den
personliga integriteten. Advokatsamfundet ser inte heller hur en dvning
ska kunna ge sddan information vars virde ar klart storre &n det
integritetsintrang ~ som  inhdmtningen  kan  innebdra.  Enligt
advokatsamfundet borde sdrskilda signalutvédxlingar kunna ordnas som
kan bli féreméal for 6vningsverksamheten, vilket skulle undvika onddiga
integritetsintrang.

Tjdnstemdnnens centralorganisation (TCO) avstyrker forslaget om att
ovning ska kunna ske i den skarpa signalmiljon eftersom det inte kan
uteslutas att uppgifter som omfattas av killskydd kan inhdmtas och
dérefter hanteras av myndigheter i andra lander. Journalistforbundet
framfor synpunkter av liknande slag och avstyrker forslaget. Forbundet
pekar pa att det inte kan uteslutas att 6vningsverksamheten kan resultera i
storre inhdmtningar av uppgifter vilket leder till att intrang i den personliga
integriteten kan bli omfattande. Férbundet anser dven att forslaget innebér
en begrinsning av fri- och réittigheter enligt regeringsformen men att det
saknas en proportionalitetsbeddmning av detta.
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Utkastets forslag

Forslaget i utkastet stimmer dverens med regeringens.

Remissinstanserna

Sveriges advokatsamfund ifragasatter ater hur en 6vning ska kunna ge
information vars védrde dr klart storre 4n det integritetsintrdng som
inhdmtningen kan innebédra. Enligt samfundet saknas det dven en
bedomning av vilka begrinsningar som skulle kunna gélla for
inhdmtningen for att atgédrden inte i onddan ska inkrékta pa den personliga
integriteten.

Skilen for regeringens forslag

Nuvarande reglering

Enligt 1§ lagen (2000:130) om forsvarsunderrittelseverksamhet ska
forsvarsunderrittelseverksamhet bedrivas till stéd for svensk utrikes-,
sakerhets- och forsvarspolitik samt i ovrigt for kartldggning av yttre hot
mot landet. Forsvarsunderrittelseverksamhet far endast avse utlindska
forhallanden. Signalspaningslagen innehdller i sin tur begrdnsningar for
signalspaningsverksamheten. Av 1 § andra stycket signalspaningslagen
framgar att signalspaning i forsvarsunderrittelseverksamhet endast far ske
i syfte att kartldgga de foreteelser som anges i bestimmelsen. Av 1 § tredje
stycket signalspaningslagen foljer att signalspaning ocksa far ske for
Forsvarets radioanstalts utvecklingsverksamhet.

En ny dndamadlsbestimmelse for signalspaning i 6vningsverksamhet

Det finns behov av att Forsvarets radioanstalt kan bedriva signalspaning i
ovningsverksamhet. Som konstateras ovan omfattas inhdmtning av
signaler i elektronisk form i dvningsverksamhet inte av det nuvarande
regelverket. For att signalspaning i 6vningsverksamhet ska fa bedrivas
krivs sdledes att det infors ett nytt lagstdd som kan mojliggora detta.
Regeringen foreslar darfor att det infors en ny sérskild
dndamaélsbestimmelse som innebér att Forsvarets radioanstalt far inhdmta
signaler i elektronisk form vid signalspaning i dvningsverksamhet.
Forslaget innebir att Forsvarets radioanstalt far delta med signalspaning
i Ovningar i den skarpa signalmiljon. Genom 6vning med signalspaning i
den miljon kan Forsvarets radioanstalt enskilt och tillsammans med
Forsvarsmakten utveckla och forbereda verksamheten infor beredskaps-
hojning, krig och krigsfara pa ett sitt som inte dr mdjligt enligt den
nuvarande regleringen. I forsta hand &r det friga om gemensam
ovningsverksamhet tillsammans med Forsvarsmakten. Men Forsvarets
radioanstalt kan 4&ven komma att bedriva 6vningsverksamhet pa egen hand.
I ett storre totalférsvarssammanhang skulle det ocksa kunna férekomma
att andra myndigheter deltar i 6vningarna. Det kan rora sig om nationell
dvningsverksamhet, men ocksa internationell. Ovningsverksamheten ska
ge deltagarna mojlighet att 6va pa uppgifter som de kan komma att méta i
ett verkligt scenario. Den ska bidra till att deltagarna far utveckla sina
formagor att 16sa problem och utmaningar som de kan méta i exempelvis
en situation dé Sverige &r i krig eller i krigsfara. I detta sammanhang ar det



avgorande att kunna hantera signalmiljon i vilken signalspaningen ska
kunna verka i vid krigsfara eller krig. Syftet med 6vningsverksamheten &r
saledes att utveckla formégan hos myndigheterna och i forlangningen
Sverige att verka infor och under h&jd beredskap. Signaler i elektronisk
form ska enligt regeringens forslag f4 inhdmtas vid 6vning, om det ar
nddvéndigt for att utveckla forméga att verka under hojd beredskap.

Intrdng i den personliga integriteten

Ovningsverksamheten innebir att forbereda sig for nigot som #r okint.
Signalspaning i Odvningsverksamhet dr dérfor avsedd att bedrivas i
verklighetsndra, om &n fiktiva, scenarier. Det innebédr bland annat att
Forsvarets radioanstalt vid dvningar kommer att verka i och kartldgga den
skarpa signalmiljon, vilket regeringen, till skillnad fran vad Sveriges
advokatsamfund anser, bedomer vara mest &ndamalsenligt. Signalspaning
i 0vningsverksamhet kommer troligen i huvudsak att avse inhdmtning av
signaler i elektronisk form som 6verfors i etern. Vid siddan inhdmtning
inhdmtas férre signaler &n vad som é&r fallet vid inhdmtning av signaler i
trdd. Ovningsscenarierna kommer dock att paverka inhimtningsbehoven
vid respektive tillfallen, till exempel kan de komma att skilja sig &t vid en
mindre, lokal 6vning i jamforelse med en storre internationell 6vning med
manga deltagare. Det kan dock, i likhet med vad som giller vid
signalspaning i forsvarsunderrittelse- och utvecklingsverksamhet, inte
uteslutas att en upptagning eller uppteckning som innehaller uppgifter som
saknar relevans inhdmtas och att en sddan omfattar uppgifter om enskildas
personliga forhéllanden. Som Sveriges advokatsamfund pépekar finns det
alltsa en risk for intrdng i den personliga integriteten for enskilda som inte
deltar i 6vningen. For den enskilde som deltar i dvningen, till exempel i
egenskap av figurant som agerar som frimmande makt, méste dock
intranget i den personliga integriteten anses vara obefintligt.

Journalistforbundet och TCO har péapekat att om signalspaning tillats i
de fall som nu ar aktuella skulle det kunna medfora en risk for att uppgifter
som omfattas av kéllskydd inhdmtas for att darefter hanteras av utlandska
myndigheter.

For att en sadan inskrdnkning i den personliga integriteten som forslaget
riskerar att medfora ska kunna godtas, maste den std i proportion till
forslagets syfte, och begrdnsningar far bara goéras for att tillgodose
andamal som &r godtagbara i ett demokratiskt samhélle (se avsnitt 5.1).
For att signalspaning i 6vningsverksamhet ska anses vara acceptabel &r det
alltsa viktigt att verksamheten omgérdas av rattssakerhetsgarantier och har
ett tydligt tillimpningsomrade.

Som beskrivits inledningsvis i detta kapitel finns det ett tydligt och
angeldget behov for Forsvarets radioanstalt att bedriva signalspaning i
ovningsverksambhet, bland annat for att effektivisera och utveckla den egna
formagan men dven for att stirka och utveckla totalforsvarsformagan hos
andra i totalforsvaret. Regeringen bedomer att det inte heller finns nagot
mindre ingripande alternativ for att uppné syftet med forslaget. Det finns
dartill ett flertal mekanismer i bland annat signalspaningslagen som syftar
till att virna enskildas integritetsskyddsintressen. Det innebér exempelvis
att den signalspaning som bedrivs inom ramen for 6vningsverksamhet ska
foregds av en inriktning (se avsnitt 8.4) och av tillstindsprévning av
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Forsvarsunderrattelsedomstolen (se avsnitt 8.5). Regeringen foreslar
ocksa att Forsvarets radioanstalt ska ha en forstoringsskyldighet avseende
upptagningar och uppteckningar som inhdmtas inom ramen for
dvningsverksamheten (se avsnitt 8.6). Aven den forstoringsskyldighet som
foreligger enligt 2 a och 7 §§ signalspaningslagen ska vara tillimplig vid
signalspaning i 6vningsverksamhet. Verksamheten ska ocksa omfattas av
Statens inspektion for forsvarsunderrittelseverksamhetens (Siun)
efterhandskontroll. Samma réttssédkerhetsgarantier ska alltsd vara
tillimpliga vid signalspaning i 6vningsverksamhet. Som beskrivs nedan
ska dven samma villkor som ska vara uppfyllda vid overforing av
personuppgifter till en mottagare utomlands i forsvarsunderréttelse- och
sdkerhetssamarbetet dven vara uppfyllda vid sddan 6verforing som sker
inom ramen fOor internationellt samarbete i Ovningsverksamheten.
Regleringen innebar alltsd ett d&ndamalsenligt skydd for den typen av
uppgifter som Journalistforbundet och TCO syftar pa. Regeringen delar
darfor inte heller Sveriges advokatsamfunds och Journalistforbundets
farhagor kring tillimpningen av det nya regelverket. Sammanfattningsvis
ar det regeringens uppfattning att de atgirder som foreslas dr nodvéandiga
och proportionerliga for att uppnad syftet med forslaget. Regeringen
bedomer darmed att forslaget uppfyller kraven som foljer av
regeringsformen och Europakonventionen.

Som Journalistforbundet papekar leder forslaget i och for sig till att fler
uppgifter kan omfattas av inhdmtning genom signalspaning vilket alltsa
kan innebdra en risk for intrdng i enskildas grundliggande fri- och
rattigheter som skyddas enligt 2 kap. 6 § regeringsformen och artikel 8 i
Europakonventionen. Den regleringen beskriver utredningen i avsnitt 4 i
betdnkandet. Utredningen har dven redogjort for nédvandigheten av
forslaget och utformat detta pa ett sitt som ska frdmja skyddet for
enskildas personliga integritet. Flera av dessa atgérder har nyss redovisats.
Regeringen delar dérfor inte Journalistforbundets beskrivning av att det
saknas en proportionalitetsbedomning av forslaget. Forslaget bedoms
tillhandahalla ett tillrickligt skydd for enskildas personliga integritet.

8.3 Inhdmtning av inhemska signaler

Regeringens forslag

Signaler i elektronisk form som sidnds mellan en avsindare och en
mottagare som bada befinner sig i Sverige och signaler som lagras i
Sverige ska fa inhdmtas vid signalspaning i 6vningsverksamhet.

Utredningens forslag

Forslaget fran utredningen stimmer verens med regeringens.

Remissinstanserna

Remissinstanserna yttrar sig inte sérskilt over forslaget i denna del.



Utkastets forslag

Forslaget i utkastet stimmer 6verens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sérskilt 6ver forslaget.

Skilen for regeringens forslag

Det dr avgorande for formageuppbyggnad att dels kunna hantera den
skarpa signalmiljon i vilken signalspaning ska kunna verka i vid krig eller
krigsfara, dels kunna ha mdjlighet att 6va i den skarpa signalmiljon.
Grunden for mélsdkning och inhdmtning av exempelvis signaltekniska
uppgifter och adresseringsuppgifter vid Ovningsverksamhet &r att
kartldgga signalmiljon i vilken dvningen bedrivs. Med utgdngspunkt frén
det kan sedan malsdkning och inhdmtning mot avsédndare och mottagare
inom &vningen genomforas.

Av naturliga skdl kommer nationell dvningsverksamhet for det militéra
forsvaret, eller i ett storre totalforsvarssammanhang, bedrivas i Sverige.
De inslag i 6vningsverksamheten som star i fokus for signalspaningen ar
signaler i elektronisk form, dvs. inslag i Ovningen som innefattar
anviandning av  tekniska system for kommunikation och
informationshantering frén 6vningsdeltagarnas sida. Bade avséndare och
mottagare kommer i dessa sammanhang troligen befinna sig i Sverige. For
att signalspaning i dvningsverksamhet fullt ut ska kunna bidra till att
utveckla totalforsvarsformagan ér det av vikt att 6vning kan ske under sa
realistiska former som mojligt. Med andra ord att signaler i elektronisk
form kan inhdmtas vid signalspaning mellan deltagarna i Gvningen.
Nationell 6vningsverksamhet i en skarp signalmiljé forutsitter alltsa att
signaler kan inhdmtas mellan en avsidndare och en mottagare som béda
befinner sig i Sverige. Enligt nuvarande reglering &r sddan inhdmtning inte
tillaten.

Enligt 2 a § forsta stycket signalspaningslagen far inhdmtning inte avse
signaler mellan en avsidndare och mottagare som béada befinner sig i
Sverige. Om sadana signaler inte kan avskiljas redan vid inh&mtningen,
ska upptagningen eller uppteckningen forstoras sa snart det star klart att
sadana signaler har inhdmtats. Detsamma géller i fraga om upptagningar
och uppteckningar som Forsvarets radioanstalt har fatt fran ett annat land
eller en internationell organisation inom ramen fOr ett internationellt
samarbete. Fran forbudet att inhdmta inhemska signaler finns tva undantag
i paragrafens andra stycke. Undantag géller dels for signaler som utvéxlas
autonomt mellan tekniska system i sddana fall dér signalerna inte
innehaller personuppgifter, dels for signaler som sénds fran eller till
utlandsk militdr personal, utlindska statsfartyg, statsluftfartyg eller
militdra fordon. I avsnitt 7.3 foreslar regeringen att forbudet att inhdmta
signaler mellan en avsdndare och mottagare som bada befinner sig i
Sverige och undantaget fran forbudet for utlindsk militdr personal m.m.
ska omfatta ocksa signaler som lagras i Sverige.

I forarbetena anforde regeringen att forbudet mot inhdmtning av signaler
mellan en avsdndare och mottagare som béda befinner sig i Sverige,
liksom de begriansningar i 6vrigt som lagen uppstiller, endast géller vid
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signalspaning som sker utan samtycke (prop.2008/09:201 s.42). Det
skulle séaledes i och for sig vara mgjligt att inhdmta inhemsk trafik i
ovningsverksamheten med stod av samtycke fran avsdndare och
mottagare. Det dr dock inte en lamplig ordning bland annat med hinsyn
till att det inte garanteras att det aldrig inhdmtas uppgifter som saknar
relevans for 6vningsverksamheten (jfr prop. 2006/07:63 s. 104—-105). Om
ett system med samtycke skulle anvédndas i 6vningsverksamhet skulle det
ocksé stdlla stora krav pa sidrskild dokumentation for att mdjliggora
efterfoljande granskning. Det riskerar att leda till en administrativt tung
borda for Forsvarets radioanstalt och for 6vriga som deltar i vningen. Det
ar enligt regeringen ldmpligare och mer d&ndamalsenligt att ha ett sarskilt
undantag i lag. En lagreglering i denna frdga innebdr ocksd att
signalspaningslagstiftningens omfattning blir tillgénglig for allminheten.

For att mojliggdra en dandamalsenlig signalspaning i dvningsverksamhet
foreslar regeringen att Forsvarets radioanstalt vid sddan verksamhet ska
tillatas att inhdmta signaler i elektronisk form som sédnds mellan en
avsdndare och mottagare som bada befinner sig i Sverige. Detsamma
foreslar regeringen ska gélla for signaler som lagras i Sverige (se avsnitt
7.3). Signalerna kan séindas fran eller till savil fysiska personer som fartyg,
luftfartyg och fordon. Beroende p& 6vningssammanhang kan det vara fraga
om béde militidra och civila avséindare och mottagare. Signalspaning i
ovningsverksamhet kan anvédndas vid bade nationella och internationella
ovningar. Aven internationella avsindare och mottagare pa svenskt
territorium bor diarfor omfattas av undantaget. Det kan dirutdver dven vara
fraga om signaler som sdnds till, fran eller utvixlas autonomt mellan
tekniska system. Det fOreslagna undantaget vid signalspaning i
ovningsverksamhet omfattar sédledes ockséd sddan inhdmtning som anges i
2 a § andra stycket 1 och 2 signalspaningslagen.

Om signaler inhdmtas som inte omfattas av undantaget ska
upptagningen eller uppteckningen, i enlighet med vad som géller enligt
2 a § forsta stycket signalspaningslagen, forstoras s snart det star klart att
sddana signaler har inhdmtats. Samma forstoringsskyldighet ska gilla i
frdga om upptagning eller uppteckning som Forsvarets radioanstalt far
inom ramen fOr internationellt samarbete i &vningsverksamheten.
Forsvarets radioanstalts forstoringsskyldighet behandlas vidare i avsnitt
8.6.

8.4 Inriktning av signalspaning 1
ovningsverksamhet

Regeringens forslag

Regeringen och Forsvarsmakten ska fa ansvar att inrikta signalspaning
i 6vningsverksamhet.

Regeringen ska ensam ansvara for inriktning av dvningsverksamhet
vid internationellt samarbete.




Utredningens forslag

Forslaget fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

Remissinstanserna yttrar sig inte sirskilt dver forslaget.

Utkastets forslag

Forslaget i utkastet stimmer 6verens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sérskilt 6ver forslaget.

Skilen for regeringens forslag

Det ar regeringen som enligt 1§ lagen om forsvarsunderrittelse-
verksamhet bestimmer forsvarsunderrittelseverksamhetens inriktning.
Signalspaning i forsvarsunderrittelseverksamhet far enligt 1§ fOrsta
stycket och 4 § forsta stycket signalspaningslagen inriktas av regeringen,
Regeringskansliet, Forsvarsmakten, Sikerhetspolisen och Nationella
operativa avdelningen i Polismyndigheten. Det foljer av 3 § lagen om
forsvarsunderrittelseverksamhet att Forsvarets radioanstalt, enligt
regeringens nirmare bestimmande, far etablera och uppritthélla
samarbete 1 underrittelsefrigor med andra ldnder och internationella
organisationer. Detsamma géller for Forsvarets radioanstalts
internationella samarbete inom utvecklingsverksamheten enligt 9 § andra
stycket signalspaningslagen.

Det ar sjdlvklart att regeringen, liksom vad som giller for Ovrig
signalspaning, ska inrikta signalspaning i dvningsverksamhet. Fragan &r
om nagon annan myndighet ocksa bor fa inriktningsritt i denna del.

Ovningsverksamheten ska i forlingning bidra till att utveckla och stirka
formégan for Forsvarets radioanstalt att verka under hojd beredskap. 1
vissa avseenden finns det likheter med Forsvarets radioanstalts
utvecklingsverksamhet, som regeringen ensam inriktar. I férarbetena
anfordes att det mot bakgrund av att utvecklingsverksamheten syftar till
att tillgodose Forsvarets radioanstalts eget behov av att folja den tekniska
utvecklingen inte fanns anledning att ge andra myndigheter mgjlighet att
inrikta den (prop. 2006/07:63 s. 79). Ovningsverksamheten ska dock inte
endast kunna anvéndas for att utveckla Forsvarets radioanstalts egen
verksamhet, wutan ocksd kunna bidra till utvecklingen av
totalforsvarsformagan hos andra myndigheter. Det ar huvudsakligen
genom Ovningar tillsammans med Forsvarsmakten som sadant
utvecklingsarbete dr avsett att bedrivas. Sett till detta anser regeringen att
det dar lampligt att ocksd Forsvarsmakten far inrikta signalspaning i
ovningsverksamhet. En saddan inriktningsrétt for Forsvarsmakten bedomer
regeringen kan mojliggdra effektiva dvningar i den skarpa signalmiljon.
Det finns inte behov av att tillata ytterligare myndigheter att inrikta
signalspaning i 6vningsverksambhet.

I avsnitt 8.8 nedan foreslér regeringen att Forsvarets radioanstalt vid
signalspaning i 6vningsverksamhet ska f4 samarbeta med andra ldnder och
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internationella organisationer. Regeringen bdr ensam ansvara for
inriktning av Ovningsverksamhet vid internationellt samarbete. Det
Overensstimmer med att det endast &r regeringen som fér inrikta
Forsvarets radioanstalts internationella samarbete i forsvarsunderréttelse-
och utvecklingsverksamhet. I tidigare forarbeten har det motiverats med
det internationella samarbetets tydliga utrikes-, sdkerhets- och
forsvarspolitiska aspekter samt att det dr efter regeringens nirmare
bestimmande som sédant samarbete far ske (prop. 2020/21:224 s. 158).
Samma skl gor sig enligt regeringen gillande dven i1 friga om
internationellt samarbete i1 Ovningsverksamheten. Det bor saledes
ankomma pa regeringen att ensam inrikta verksamheten i den delen.
Négon sérskild reglering i denna fradga ar inte nddvéndig, eftersom ett
sddant samarbete endast ska f& ske efter regeringens narmare
bestimmande (se avsnitt 8.8).

8.5 Tillstdnd for signalspaning vid
ovningsverksamhet

Regeringens forslag

Det ska krivas tillstind for att signaler i elektronisk form ska fa
inhdmtas vid signalspaning i vningsverksamhet.

Utredningens forslag

Forslaget fran utredningen stimmer verens med regeringens.

Remissinstanserna

Remissinstanserna yttrar sig inte sérskilt 6ver forslaget.

Utkastets forslag

Forslaget i utkastet stimmer verens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sirskilt dver forslaget.

Skilen for regeringens forslag

Det krévs tillstdnd av Forsvarsunderrittelsedomstolen for att Forsvarets
radioanstalt ska fa inhdmta signaler i elektronisk form vid signalspaning.
Bestaimmelser om vad en ansdkan till Forsvarsunderréttelsedomstolen ska
innehédlla och vad domstolen ska prova framgir av 4a och 5 §§
signalspaningslagen. I 5 b § signalspaningslagen finns bestimmelser om
tillstandsprovningen i bradskande fall. Tillstindsprovningen innebir en
form av forhandskontroll. Bland annat ska anvéndning av s6kbegrepp eller
kategorier av sokbegrepp provas av domstolen. Domstolsprévningen utgdr
séledes ett skydd mot otillborliga intréng i den personliga integriteten for



enskilda. Tillstdnden utgor ocksé en grund for den efterhandskontroll som
Siun utfor enligt 10 § signalspaningslagen.

Regeringen anser att dven signalspaning i Ovningsverksamhet ska
foregés av tillstand av Forsvarsunderrittelsedomstolen. Med hansyn till att
ovningsverksamheten kommer att féregas av planering bedoms det inte
finnas behov av en mojlighet att fatta bradskande beslut enligt 5b §
signalspaningslagen. Det finns darfor inte skél att gdra nagra dndringar i
ndmnda paragraf.

Regeringens forslag i frdga om signalspaning i &vningsverksamhet
innebér ingen skillnad i frdga om vad en ansdkan ska innehalla eller vad
Forsvarsunderrittelsedomstolen ska préva (prop. 2008/09:201 s. 5659
och 111-112). Det ankommer pd Forsvarets radioanstalt att utifrén de
behov som finns inom ramen for 6vningsverksamheten formulera en
ansokan till Forsvarsunderrittelsedomstolen i enlighet med vad som krévs
enligt signalspaningslagen.

8.6 Forstoringsskyldighet

Regeringens forslag

En upptagning eller uppteckning som innehéller uppgifter som saknar
relevans for 6vningsverksamheten ska omgéende forstoras.

Utredningens forslag

Forslaget fran utredningen stimmer dverens med regeringens.

Remissinstanserna

De flesta av remissinstanserna yttrar sig inte specifikt over forslaget.
Statens  inspektion for  forsvarsunderrittelseverksamheten  (Siun)
framhaller att forstoringsskyldigheten innebér att det kommer finnas en
begransad tid for granskning av det inhdmtade materialet. Siun anser att
ytterligare atgdrder maéste Overvdgas for att sdkerstilla att det finns
tillrdckligt med tid for kontrollen.

Utkastets forslag

Forslaget i utkastet stimmer dverens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sérskilt over forslaget.

Skilen for regeringens forslag

Nuvarande reglering

Som ndmnts tidigare innehéller 2a§ signalspaningslagen en
forstoringsskyldighet vid inhdmtning av inhemska signaler. Ytterligare
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bestimmelser om Forsvarets radioanstalts forstoringsskyldighet finns i 7 §

signalspaningslagen. Av 7§ 1 signalspaningslagen framgéar att en

upptagning eller uppteckning omgaende ska forstdras om innehéallet har

bedomts sakna betydelse for verksamhet som avses 1 1§

signalspaningslagen. Enligt 7 § 24 signalspaningslagen ska en

upptagning eller uppteckning ocksé forstoras om innehéllet

e avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3§
tryckfrihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen,
eller som omfattas av efterforskningsforbudet i 3 kap. 5§
tryckfrihetsforordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

e omfattar uppgifter i sddana meddelanden mellan en person som &r
misstinkt for brott och hans eller hennes forsvarare vilka skyddas
enligt 27 kap. 22 § forsta stycket réittegdngsbalken, eller

e avser uppgifter lamnade under bikt eller enskild sjdlavard, savida det
inte finns synnerliga skl att behandla uppgifterna for syften som anges
i 1 § andra stycket signalspaningslagen.

Kravet pa forstoring géller dven 1 frdga om upptagningar och
uppteckningar som Forsvarets radioanstalt har fatt fran ett annat land eller
en internationell organisation inom ramen for ett internationellt samarbete.

Darutdver kan Siun vid efterhandskontroll enligt 10 § signalspanings-
lagen besluta att en wupptagning eller uppteckning under vissa
omstindigheter ska forstoras. Enligt 10 a § signalspaningslagen har det
sdrskilda beslutandeorganet som utfor kontroll pa begéran av enskild en
motsvarande befogenhet. Av 5§ forordningen (2008:923) om
signalspaning i forsvarsunderrittelseverksamhet framgar att forstoring av
upptagningar eller uppteckningar enligt 7, 10 och 10 a §§ signalspanings-
lagen ska ske pé ett sddant sitt att uppgifterna inte kan éaterskapas.

Forstoring av upptagning eller uppteckning som inhdmtas vid
signalspaning i 6vningsverksamhet

Regeringen foreslar att Forsvarets radioanstalt ska fa inhdmta signaler i
elektronisk form vid signalspaning i &vningsverksamhet. Enligt 3 §
signalspaningslagen ska inhdmtning av signaler i trdd ske automatiserat.
Séddan inhdmtning far endast avse signaler som identifierats genom
sokbegrepp. Aven vid annan automatiserad inhdmtning ska sokbegrepp
anvindas for identifiering av signaler. Genom anvindningen av
sokbegrepp sker ett urval av vilka signaler som inhdmtas. Urvalsprocessen
syftar till att f& fram uppgifter som é&r relevanta, vilket innebér ett visst
integritetsskydd. Det kan dock konstateras att det inte finns ndgon absolut
garanti fOr att det &ndé inte kan forekomma uppgifter som saknar relevans
i det material som inhdmtas.

Det kan inte heller i friga om signalspaning i Gvningsverksamhet
uteslutas att det kan forekomma uppgifter som saknar relevans for
ovningsverksamhetens behov. Eftersom uppgifterna inte behdvs for
ovningsverksamheten saknas det skél att hantera dem. Prévningen av
uppgifternas relevans for dvningsverksamheten bor enligt regeringen ske
16pande. Sa snart det kan konstateras att en upptagning eller uppteckning
innehaller uppgifter som saknar betydelse for vningsverksamheten ska de
forstoras.



Ovningsverksamheten ska inte resultera i nigra underrittelser (se avsnitt
8.7). Det innebdr att relevansen av de inhdmtade uppgifterna upphor nér
6vningen avslutats och de slutsatser och erfarenheter som 6vningen lett till
har summerats. Det saknas efter denna tidpunkt sk&l att hantera
uppgifterna vidare och de bor sdledes omgaende forstoras. Det kan med
hénsyn till 6vningens omfattning variera vilken tid som &ar nddvéndig for
att sammanstélla erfarenheter och slutsatser fran den. Enligt regeringen gér
det dérfor inte att uttala sig om ndgon exakt tidpunkt for nir en sddan
sammanstéllning ska vara fardigstdlld. Det bor dock ankomma pé
Forsvarets radioanstalt att sd snart som det dr mojligt efter 6vningens
avslutande dokumentera erfarenheter och slutsatser sd att inhdmtade
uppgifter kan forstoras.

For att tillgodose att en upptagning eller uppteckning som inhdmtas
inom ramen for 6vningsverksamheten forstors i enligt med vad som anges
ovan foreslar regeringen att 7 § 1 signalspaningslagen dndras pa sadant
sdtt att ovningsverksamheten ocksa omfattas av bestimmelsen.

Ovriga bestimmelser som reglerar Forsvarets radioanstalts
forstoringsskyldighet dr sdsom bestimmelserna &dr utformade tillimpbara
dven pa signalspaning i 6vningsverksamhet.

I frdga om kontroll av Forsvarets radioanstalts forstoring kan det
konstateras att Siun, enligt 10 § signalspaningslagen, sdrskilt ska
kontrollera bland annat forstéring av uppgifter. Det innebér i detta fall att
Siun har till uppgift att kontrollera att Forsvarets radioanstalt inte bevarar
och hanterar upptagningar eller uppteckningar som innehéller uppgifter
som saknar relevans for 6vningsverksamheten. Eftersom forstoring av
uppgifter ska ske i anslutning till 6vningens slut och summering av
slutsatserna och erfarenheterna kring denna sa kan detta innebara, vilket
Siun framhéller, beroende av 6vningens beskaffenhet finnas en begransad
tidsperiod d& inspektionen kan genomféra efterhandskontroll av det
material som inhdmtats. Enligt regeringens uppfattning bor dock Siun vid
behov kunna koordinera sina inspektioner och granskningar med
ovningsverksamheten for att pa sa sétt ges mojlighet att granska materialet
innan forstoring sker. I annat fall fir som nyss ndmnts kontrollen bl.a. avse
att forstoring av uppgifter sker pa ett korrekt sétt.

8.7 Ovningar far inte resultera i underrittelser

Regeringens forslag

Uppgifter som inhdmtats vid signalspaning i 6vningsverksamhet ska
inte fa resultera i underréttelser.

Utredningens forslag

Forslaget fran utredningen stimmer dverens med regeringens.

Remissinstanserna

Remissinstanserna yttrar sig inte sirskilt dver forslaget.
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Utkastets forslag

Forslaget i utkastet stimmer dverens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sirskilt dver forslaget.

Skilen for regeringens forslag

Av 2§ lagen om forsvarsunderrittelseverksamhet framgar att
forsvarsunderrittelseverksamhet ska fullgéras genom inhdmtning,
bearbetning och analys av information. Underréttelser ska rapporteras till
berérda myndigheter. Enligt 8 § forsta meningen signalspaningslagen ska
Forsvarets radioanstalt rapportera underrittelser med uppgifter som
inhdmtats enligt signalspaningslagen till berérda myndigheter i enlighet
med vad som foreskrivs i lagen om forsvarsunderréttelseverksamhet. Av
8 § andra meningen signalspaningslagen foljer att om uppgifterna berér en
viss fysisk person, far rapporteringen endast avse férhallanden som &r av
betydelse i de hdnseenden som anges i 1 § lagen om forsvarsunderrattelse-
verksambhet.

Signalspaning i1 dévningsverksamhet syftar till att stirka och utveckla
Forsvarets radioanstalts och andra myndigheters forméga att verka under
hojd beredskap. For att &stadkomma ett effektivt och dndamélsenligt
utvecklingsarbete behdver resultaten av en 6vning bland annat analyseras
och foljas upp. En 6vning kan séledes komma att resultera i olika former
av dokumenterade erfarenheter och slutsatser som, vid behov, kan delas
med andra myndigheter. Sddan dokumentation &r dock inte att anse som
underréttelser som ska rapporteras enligt lagen om forsvarsunderréttelse-
verksamhet. Enligt regeringen bor Ovningsverksamheten ddrmed inte
omfattas av 8 § forsta meningen signalspaningslagen. For att tydliggora
detta foreslar regeringen att det infors ett nytt andra stycke som fortydligar
att uppgifter som inhdmtas vid signalspaning i 6vningsverksamhet inte far
resultera i underréttelser.

8.8 Internationellt samarbete

Regeringens forslag

Forsvarets radioanstalt ska vid signalspaning i 6vningsverksamhet fa
samarbeta med andra ldnder och internationella organisationer.

Utredningens forslag

Forslaget fran utredningen stimmer verens med regeringens.

Remissinstanserna

Remissinstanserna yttrar sig inte sérskilt over forslaget.



Utkastets forslag

Forslaget i utkastet stimmer 6verens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sérskilt 6ver forslaget.

Skilen for regeringens forslag

Enligt 3 § lagen om fOrsvarsunderrittelseverksamhet far den eller de
myndigheter som bedriver forsvarsunderréttelseverksamhet, efter
regeringens niarmare bestimmande, etablera och uppratthélla samarbete i
underrittelsefragor med andra ldnder och internationella organisationer.
De myndigheter som bedriver forsvarsunderrittelseverksamhet far
samarbeta i underrittelsefrigor med andra ldnder och internationella
organisationer endast under forutsittning att syftet med samarbetet ar att
tjdna den svenska statsledningen och det svenska totalférsvaret. De
uppgifter som myndigheterna ldmnar till andra ldnder och internationella
organisationer far inte vara till skada for svenska intressen (3 §
forordningen [2000:131] om forsvarsunderrittelseverksamhet).

En motsvarande reglering finns for internationellt samarbete i fraga om
Forsvarets radioanstalts utvecklingsverksamhet enligt 9 § andra stycket
signalspaningslagen och 6§ forordningen om forsvarsunderrittelse-
verksambhet.

Forsvarets radioanstalts deltagande i internationellt samarbete inom
myndighetens forsvarsunderrittelse- och utvecklingsverksamhet utgdr en
integrerad och viktig del i myndighetens arbete. Inget land kan pa egen
hand inhdmta ett fullstindigt underrittelseunderlag till stod for den
bedrivna utrikes-, sékerhets- och forsvarspolitiken, eller for
kartldggningen av yttre hot mot landet. Utbyte av underrdttelser och
samarbete om metodik och teknik dr centrala inslag i
forsvarsunderrittelseverksamhet, och inte minst i Forsvarets radioanstalts
signalspaningsverksamhet. Internationella samarbeten kan &stadkomma
en utdkad geografisk rackvidd for Forsvarets radioanstalts signalspaning,
och motsvarande for en samarbetspart. Fortroendefulla samarbeten bidrar
ocksd patagligt till mojligheterna att moéta den dynamiska och
accelererande teknik- och telekommunikationsutveckling som fortlopande
stiller signalspaningen infor nya utmaningar och som inget land ensamt
formar mota. Fortroendefulla och effektiva samarbeten med motsvarande
organisationer i utlandet dr en forutsittning for att Forsvarets radioanstalt
pa ett fullgott sétt ska kunna tillgodose det underréittelsebehov som finns
hos regeringen och Ovriga inriktande myndigheter. Forsvarets
radioanstalts internationella samarbeten inom forsvarsunderrittelse- och
utvecklingsverksamhet dr saledes av avgorande betydelse for svensk
utrikes-, sidkerhets- och forsvarspolitik och 1 dvrigt vid kartldggning av
yttre hot mot landet.

Regeringen anser att det d4ven inom ramen for 6vningsverksamheten
finns behov av att samarbeta med andra lidnder och internationella
organisationer, till exempel med utldndska signalspaningsfunktioner vid
internationella dvningar. Sddana samarbeten kan bidra till att utveckla och
starka totalforsvarsformégan hos Forsvarets radioanstalt. Mot bakgrund av
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att Forsvarets radioanstalt, efter regeringens nirmande bestimmande, far
bedriva internationella samarbeten inom forsvarsunderrittelse- och
utvecklingsverksamheten framstér det som lampligt att sidana samarbeten
ocksa far ske inom ramen for dvningsverksamheten. Det bor dérfor i
signalspaningslagen inforas en bestimmelse som mdjliggor internationellt
samarbete, vilken bor fd motsvarande innehéll som bestimmelserna som
reglerar internationellt samarbete i fOrsvarsunderrittelse- och
utvecklingsverksamheten. Frdgan om inriktning av sédan verksamhet
berérs i avsnitt 8.4.

Overforing av personuppgifter till en mottagare utomlands behandlas i
avsnitt 8.12 nedan.

8.9 Andamal for personuppgiftsbehandling i
ovningsverksamhet

Regeringens forslag

Personuppgifter ska fa behandlas i Forsvarets radioanstalts dvnings-
verksamhet om det &r nddvindigt for att bedriva sadan
Oovningsverksamhet som anges i1 lagen om signalspaning i
forsvarsunderrittelseverksamhet.

Personuppgifter som behandlas i Forsvarets radioanstalts dvnings-
verksamhet ska myndigheten dven fa behandla om det &r nddvéandigt
for att tillhandahélla information som behovs

1.med anledning av samverkan med annan 1 frdga om
ovningsverksambhet, eller

2. med anledning av samarbete om 6vningsverksamhet med andra
lander eller internationella organisationer enligt lagen om signalspaning
i forsvarsunderrittelseverksamhet.

Utredningens forslag

Forslaget fran utredningen stimmer dverens med regeringens.

Remissinstanserna

De flesta remissinstanser, daribland [Integritetsskyddsmyndigheten,
tillstyrker eller har inga synpunkter pa forslaget.

Foreningen for Digitala Fri- och Rdttigheter anser bl.a. att en person-
uppgiftsbehandling av det aktuella slaget inte &r acceptabel, och att
anvandningen av riktiga personuppgifter i 6vningssyfte skapar onddiga
integritetsrisker som inte kan motiveras i relation till behovet. Féreningen
papekar dven att behandlingen inte vore nddvandig om dvningar i stillet
kan utféras med anonymiserade uppgifter eller syntetisk data.

Utkastets forslag

Forslaget i utkastet stimmer verens med regeringens.
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Remissinstanserna

Ingen remissinstans yttrar sig sérskilt 6ver forslaget.

Skilen for regeringens forslag

Nuvarande reglering

Upptagningar och uppteckningar som Forsvarets radioanstalt inhdmtar vid
signalspaning innehéller inte sillan personuppgifter. Detsamma kan antas
i frga om den inhdmtning vid signalspaning som sker inom ramen for
ovningsverksamheten. Den huvudsakliga regleringen av Forsvarets
radioanstalts personuppgiftsbehandling finns i lagen (2021:1172) om
behandling av personuppgifter vid Forsvarets radioanstalt (FRA-PuL) och
forordningen (2021:1208) om behandling av personuppgifter vid
Férsvarets radioanstalt.

Forsvarets radioanstalt far behandla personuppgifter bara for sirskilda,
uttryckligt angivna och berittigade &dndamél. Personuppgifter far inte
behandlas for ndgot &andamal som &r ofoérenligt med det &ndamal for vilket
personuppgifterna ursprungligen behandlades (2 kap. 1§ FRA-PuL).
Regeringen uttalade i forarbetena att med att indamélen ska vara sérskilda
innebér att de maste vara tillrackligt specificerade for att ge ledning for
bedomningen av vilka uppgifter som &r adekvata och relevanta for den
aktuella behandlingen och for att det ska kunna avgoras att inte fler
uppgifter 4n noédvandigt behandlas. Négot hinder mot att ange flera
parallella &andamal for behandlingen finns inte. Regeringen anforde vidare
att &ndamalen ska anges uttryckligen redan nér personuppgifterna samlas
in. Att dndamalen ska vara berdttigade innebdr att det ska finnas en
koppling till myndighetens reglerade verksamhet som utgér den réttsliga
grunden. Personuppgifter far séledes inte behandlas for ett andamal som
inte dr beréttigat i forhallande till verksamheten. Det ska finnas ett sérskilt,
uttryckligt angivet och beréttigat &andamal for behandlingen inte bara vid
insamlingen, utan dven for varje atgdrd som vidtas med de insamlade
uppgifterna (prop. 2020/21:224 s. 65-66). Forsvarets radioanstalt far
behandla personuppgifter i sin forsvarsunderrittelse- och utvecklings-
verksamhet samt informationssikerhetsverksamhet (2 kap. 2, 3,5 och 7 §§
FRA-Pul).

Det finns vidare moéjlighet for Forsvarets radioanstalt att i vissa sdrskilt
angivna fall behandla uppgifter for ett annat &ndamal &n for det &ndamal
for vilket personuppgifterna har samlats in, sa kallade sekundira &ndamal
(2 kap. 4, 6 och 8 §§ FRA-PuL). I forarbetena anges att en sddan ordning
skapar en 6kad tydlighet och innebdr ett stirkt integritetsskydd. Forsvarets
radioanstalts verksamhetsansvar ér av sadan tydligt avgransad omfattning
att ett inforande av sekunddra dndamél ar lampligt nér det géller
behandling av personuppgifter i myndighetens forsvarsunderrittelse- och
utvecklingsverksamhet samt informationssikerhetsverksamhet
(prop. 2020/21:224 s. 66). Darutover giller den generella sd kallade
finalitetsprincipen (prop. 2020/21:224 s. 80, 82 och 84). Principen innebér
att fortsatt behandling inte far ske for ndgot andamal som &r oforenligt med
det dndamal for vilket personuppgifterna ursprungligen behandlades och
kommer till uttryck 1 2kap. 1§ andra stycket FRA-PuL
(prop. 2020/21:224 s. 213).
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Behandling av personuppgifter i 6vningsverksamheten

Regeringen foreslar att Forsvarets radioanstalt ska f4 bedriva
signalspaning i Ovningsverksamhet. Som anforts i tidigare avsnitt ar
regeringens bedémning dven att det &r mest andamalsenligt att vningarna
kan ske i den skarpa signalmiljon. Det bor déarfor inforas en
dndamalsbestimmelse som ger uttryck for att Forsvarets radioanstalt far
behandla personuppgifter om det &r nddvindigt for att bedriva
ovningsverksamheten.

Behandling av personuppgifter for sekunddra dndamdl

Fran integritetssynpunkt 4r det en fordel att sa langt som mojligt precisera
i vilka fall personuppgiftsbehandling far ske for annat dndamal &n det
dandamal enligt vilket uppgifterna har samlats in (prop. 2020/21:224 s. 81).

Signalspaning i dvningsverksamhet syftar till att stirka och utveckla
totalforsvarsformagan. Forsvarets radioanstalts verksamhet i denna del
kommer att innebéra att det finns behov av att samverka med nationella
och internationella myndigheter och internationella organisationer.
Personuppgifter som behandlas i Forsvarets radioanstalts Ovnings-
verksamhet bor dérfor dven fa behandlas om det dr nodvindigt for att
tillhandahalla information som behdvs i samverkan med annan avseende
ovningsverksamhet eller med anledning av samarbete om &vnings-
verksamhet med andra ldnder och internationella organisationer enligt
signalspaningslagen.

8.10  Behandling av allmént tillganglig information

Regeringens forslag

Forsvarets radioanstalt ska fa behandla personuppgifter som utgor
allmént tillgdnglig information om det &r ndodvéandigt for de d&ndamaél
som anges for 6vningsverksamheten.

Utredningens forslag

Forslaget fran utredningen stimmer verens med regeringens.

Remissinstanserna

Remissinstanserna yttrar sig inte sarskilt dver forslaget.

Utkastets forslag

Forslaget i utkastet stimmer dverens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sirskilt dver forslaget.



Skilen for regeringens forslag

Av 2 kap. 9 § FRA-PuL framgar att Forsvarets radioanstalt far behandla
personuppgifter som utgdr allmint tillgénglig information om det &r
nddvandigt for den verksamhet som anges i 2 kap. 2,5 och 7 §§ FRA-PuL.

I forarbetena uttalades att Forsvarets radioanstalt for att bedriva en
effektiv forsvarsunderrittelseverksamhet har behov av god tillgéng till
allmént tillgénglig information. Den information som inh&dmtats genom
sarskilda metoder kan ddrigenom pa ett béttre sétt séttas i sitt sammanhang.
Det &r framfor allt friga om personuppgifter som kan patréffas vid sokning
pa internet eller vid s6kningar i 6ppna databaser. Databaser med publikt
tillgénglig information anskaffas och laggs upp som referensdatabaser hos
myndigheten dir den kan gora sokningar. I fOrsvarsunderrittelse-
verksamheten kan ett syfte med att behandla personuppgifter i
referensdatabaser vara att identifiera vem som anvinder en adressuppgift
av intresse. Forsvarets radioanstalt har vidare behov av att behandla
personuppgifter i sidana databaser for att kunna filtrera bort signaler i
sddana fall dér bade sédndare och mottagare befinner sig i Sverige, till
exempel genom att bedoma vilka IP-adresser som avser datorer i Sverige.
Det kan @ven inom utvecklingsverksamheten vara nddvandigt att behandla
personuppgifter som utgdr allmént tillgénglig information, bland annat vid
kartldggning av signalmiljon (prop. 2020/21:224 s. 84-85).

Regeringen bedémer att det ockséd i 6vningsverksamheten kan uppsta
behov av att behandla personuppgifter som utgér allmén information,
exempelvis 1 syfte att filtrera bort signaler. I enlighet med vad som
anfordes i forarbetena kan behandlingen av allmént tillgdnglig information
bidra till att minska omfattningen av sddan inhdmtning som inte &r tillaten
enligt signalspaningslagen (prop. 2020/21:224 s. 85). Regeringen foreslar
darfor att Forsvarets radioanstalt ska f4 behandla personuppgifter som
utgor allmént tillgédnglig information om det dr nddvéndigt for de andamal
som anges for dvningsverksamheten. Signalspaning i dvningsverksamhet
foreslas alltsd omfattas av 2 kap. 9 § FRA-PuL.

8.11 Behandling av personuppgifter i vissa fall

Regeringens forslag

Bestimmelsen i lagen om personuppgiftsbehandling vid Forsvarets
radioanstalt om behandling av personuppgifter i vissa fall ska ocksa
omfatta Forsvarets radioanstalts signalspaning i vningsverksamhet.

Utredningens forslag

Forslaget i utredningen stimmer &verens med regeringens.

Remissinstanserna

Remissinstanserna yttrar sig inte sarskilt dver forslaget.
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Utkastets forslag

Forslaget i utkastet stimmer dverens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sirskilt dver forslaget.

Skilen for regeringens forslag

Forsvarets radioanstalts inhdmtning av signaler i trad ska ske automatiserat
och s6kbegrepp ska anvindas for att identifiera signalerna. Aven vid annan
inhdmtning ska sokbegrepp anvindas (3 § signalspaningslagen).
Personuppgifter behandlas redan nér informationen i tillstdndsgivna
signalbdrare  genomgér urval med  hjdlp av  sokbegrepp.
Personuppgiftsbehandling sker saledes &ven for information som inte
inhdmtas, och ménga av de personuppgifter som behandlas automatiskt
blir dessutom aldrig féremal for manuell granskning (prop. 2020/21:224
s. 95). Information som Forsvarets radioanstalt hanterar i forsvars-
underrittelseverksamheten och informationssékerhetsverksamheten kan
darutover vara krypterad eller pa ett frimmande sprak. Innan
informationen bearbetats saknas det forutséttningar att bedoma om den
innehéller personuppgifter (prop. 2020/21:224 s. 222).

Av 2 kap. 18 § FRA-PuL f6ljer att Forsvarets radioanstalts hantering av
information som innebédr behandling av personuppgifter inte ska anses
oforenlig med bestimmelserna om tillatlighet, grundliggande krav,
kinsliga personuppgifter, personnummer och samordningsnummer, i det
skede av behandlingen d& det dnnu inte har kunnat faststillas vilka
personuppgifter som informationen innehéller. Nar det star klart att
informationen innehéaller personuppgifter, samt vilka personuppgifterna
ar, ska Forsvarets radioanstalt behandla dem enligt 6vriga bestimmelser
(prop. 2020/21:224 s. 222).

Inhdmtning av signaler i elektronisk form vid signalspaning i
ovningsverksamhet ska ske pa samma sétt som annan inhdmtning. Det kan
forekomma att den information som Forsvarets radioanstalt hanterar i
ovningsverksamheten dr sddan att den maste bearbetas innan det gér att
bedoma om den innehéller personuppgifter. Regeringen foreslar dérfor att
2 kap. 18§ FRA-PuL ocksad ska omfatta Forsvarets radioanstalts
ovningsverksamhet.

8.12 Overforing av personuppgifter till en mottagare
utomlands

Regeringens forslag

Bestimmelser om &verforing av personuppgifter till en mottagare
utomlands ska tillaimpas vid sddan 6verforing som sker inom ramen for
internationellt vningssamarbete.




Utredningens forslag

Forslaget fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

De flesta remissinstanser, daribland Integritetsskyddsmyndigheten,
tillstyrker eller har inga invédndningar mot forslaget.

Institutet for mdnskliga rdttigheter hanvisar till vad institutet i sitt
remissvar till utredningens delbetdnkande anfort betraffande den
personliga integriteten och 6verforing av personuppgifter till annat land
eller en internationell organisation. Institutet anser att samma brister som
dé gjordes gillande &r aktuella betrdffande overforing av personuppgifter
till ett annat land eller en internationell organisation inom ramen for
Ovningsverksambhet.

Utkastets forslag

Forslaget i utkastet stimmer verens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sérskilt dver forslaget.

Skiilen for regeringens forslag

Regeringen fOreslar 1 avsnitt 8.8 att Forsvarets radioanstalt vid
signalspaning som sker inom ramen for 6vningsverksamhet ska fa bedriva
internationellt samarbete. Vid sadant internationellt samarbete kan
personuppgifter komma att Overforas till ett annat land eller en
internationell organisation. 1 frdga om Forsvarets radioanstalts
internationella forsvarsunderrittelse- och sdkerhetssamarbete regleras
forutséttningarna for sddan dverforing i 2 kap. 20 § FRA-PuL och 2 kap.
1 § FRA-PuF.

Enligt 2 kap. 20 § forsta stycket FRA-PuL fér personuppgifter 6verforas
till ett annat land eller en internationell organisation endast om det &r
nddvindigt for att Forsvarets radioanstalt ska kunna fullgéra sina uppgifter
inom ramen for det internationella forsvarsunderrittelse- och
sakerhetssamarbetet. Darutover krivs enligt 2 kap. 20 § forsta stycket |
FRA-PuL att overforingen riktas till en utlindsk underrittelse- eller
sakerhetstjanst, eller ett underréttelse- eller sédkerhetsorgan i en
internationell organisation. EU, FN och Nato har exempelvis denna typ av
organ. Regeringen kan, enligt vad som framgar av 2 kap. 20 § andra och
tredje styckena FRA-PuL, genom foreskrift eller beslut i enskilda fall
mdjliggora for att Sverforing av personuppgifter dven kan ske till andra
internationella aktdrer. Det kan till exempel vid internationella militdra
insatser vara nodvéndigt att overlamna underrittelser till en funktion i en
annan stat som inte kan ségas vara en underréttelse- eller sikerhetstjanst.

Enligt 2 kap. 20 § forsta stycket 2 FRA-PuL ska sekretess inte hindra en
overforing. En sekretessprovning behdver sidledes ske som en del i
bedémningen om en dverforing av personuppgifter ska ske.

Enligt den tredje punkten ska mottagaren garantera tillrackligt skydd for
personuppgifterna. Enligt forarbetena &r det Forsvarets radioanstalt som,
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genom en sammanvagd beddmning, har till uppgift att bedoma om det
mottagande landet eller organisationen erbjuder tillrdckligt skydd.
Personuppgifter bor fa Gverforas om Forsvarets radioanstalt tagit hdnsyn
till omstindigheterna kring Overforingen och dragit slutsatsen att
tillrackliga skyddséatgarder for personuppgifterna foreligger. Som
utgangspunkt bor ldmpliga skyddsatgirder anses foreligga om en
mottagande stat dr ansluten till dataskyddskonventionen eller annan
internationell Overenskommelse som innehéller bestdmmelser om
dataskydd och registrerades rittigheter. Dérutdver bor Forsvarets
radioanstalt kunna beakta till exempel att den som kommer att behandla
uppgifterna kommer att ha tystnadsplikt som omfattar de Overforda
uppgifterna och 4ataganden frdn mottagarens sida att inte fora
personuppgifterna vidare eller att inte anvinda personuppgifterna efter en
viss tidpunkt (prop. 2020/21:224 s. 119).

Enligt 2 kap. 20 § forsta stycket 4 FRA-PuL ska slutligen den personliga
integriteten beaktas vid overforing av personuppgifter till en mottagare
utomlands.

De krav som gor sig géllande vid 6verforing av personuppgifter inom
ramen for det internationella fOrsvarsunderrittelse- och sdkerhets-
samarbetet gor sig enligt regeringen ocksé gillande vid sddan 6verforing
som kan komma att ske inom ramen for internationellt samarbete inom
ramen for ovningsverksamheten. For att tillgodose att samma villkor
tillimpas ocksa vid saddan overforing bor 2 kap. 20 § FRA-PuL édndras pa
saddant sétt s& att internationellt ovningssamarbete ocks&d omfattas av
bestdmmelsen.

Regeringens forslag innebdr att samma villkor som ska vara uppfyllda
vid Overforing av personuppgifter till en mottagare utomlands i
forsvarsunderrittelse- och sdkerhetssamarbetet dven ska vara uppfyllda
vid séddan dverforing som sker inom ramen for internationellt samarbete i
ovningsverksamheten. Det innebér bland annat att Forsvarets radioanstalt
ska gora en beddmning av om mottagaren garanterar tillrackligt skydd for
uppgifterna och en proportionalitetsbeddmning innan personuppgifterna
far overforas. I bedomningarna far omsténdigheterna i det enskilda fallet
beaktas. Sett i ljuset av regeringens forslag 1 friga om
forstoringsskyldighet (se avsnitt 8.6) bor ataganden fran mottagaren om
dennes hantering av personuppgifterna fa betydelse i Forsvarets
radioanstalts beddmning av om mottagaren garanterar tillrdckligt skydd
for uppgifterna. Det kan till exempel vara friga om ataganden om att
forstora eller inte anvianda personuppgifterna efter en viss tidpunkt. Det
ska hdr &dven framhaéllas att underrittelsesamarbete bygger pa ett
Omsesidigt fortroende. En motpart som missbrukar fortroendet kommer
inte léangre att fa ta del av information.

De onskemél om fortydliganden samt synpunkter som Institutet for
mdnskliga rdttigheter framfor 1 denna del har nidrmast béring pa redan
géllande lagstiftning och &r inte foremal for detta lagstiftningsdrende. Det
kan dven pépekas att regeringen tidigare har bedomt att lagstiftningen i
FRA-PuL tillgodoser den brist som Europadomstolen identifierat i detta
sammanhang (prop. 2020/21:224 s. 119 och prop. 2023/24:136 s. 33).



9 Inhdmtning av inhemsk trafik 1 vissa
bradskande situationer och en anpassad
dndamalsbestimmelse

9.1 Forbudet mot att inhdmta inhemsk trafik

Av 2a§ forsta stycket lagen (2008:717) om signalspaning i
forsvarsunderréttelseverksamhet ~ (signalspaningslagen) framgar att
signaler som sidnds mellan en avsdndare och en mottagare som bada
befinner sig i Sverige inte fir inhdmtas. Om sédana signaler inte kan
avskiljas redan vid inhdmtningen, ska upptagningen eller uppteckningen
forstoras sa snart det star klart att sidana signaler har inhdmtats. Kravet pa
forstoring géller dven i frdga om upptagningar och uppteckningar som
signalspaningsmyndigheten har féatt fran ett annat land eller en
internationell organisation inom ramen for ett internationellt samarbete.
Av paragrafens andra stycke framgar att forsta stycket inte tillimpas i
fréga om dels signaler som utvixlas autonomt mellan tekniska system i
sddana fall dir signalerna inte innehéller personuppgifter, dels signaler
som sinds fran eller till utlindsk militdr personal, utlindska statsfartyg,
statsluftfartyg eller militéra fordon.

Bestdmmelsen har sin bakgrund i den politiska 6verenskommelsen som
traffades mellan de i regeringen ingéende partierna hosten 2008. Enligt en
av punkterna i Overenskommelsen skulle det i lagen tydliggoras att
Forsvarets radioanstalt inte far signalspana mot trafik med bade avsidndare
och mottagare i Sverige.

I det forslag till bestimmelse som ldmnades i promemorian Forslag till
dndring av signalspaningslagen (Ds 2009:1) fanns inte nigra undantag
frén forbudet mot att inhdmta inhemsk trafik. Flera remissinstanser var
kritiska till det absoluta forbudet, bland annat ifragasatte Justitickanslern
om forbudet inte innebar att man nagon gang tappar bort hogst visentliga
forsvarsunderréttelser och om inte en ventil for synnerligen angeldgna fall
borde o&vervigas (prop.2008/09:201 s.40). Regeringen foreslog i
propositionen ett undantag i friga om signaler mellan sédndare och
mottagare pad utlindska statsfartyg, statsluftfartyg eller militdra fordon.
Riksdagen beslutade direfter i enlighet med regeringens fOrslag
(bet. 2009/10:FoU3, rskr. 2009/10:3).

Efter senare lagéndringar, som trddde i kraft den 1 januari 2022,
omfattar inte forbudet signaler som utvéxlas autonomt mellan tekniska
system i sadana fall dér signalerna inte innehaller personuppgifter och inte
heller signaler som sdnds fran eller till utlindsk militdr personal
(prop. 2020/21:224, bet. 2021/22:F5U2, rskr. 2021/22:45).

9.2 Finns det behov av ytterligare undantag fran
forbudet mot att inh&mta inhemsk trafik?

Forbudet och forstdringsskyldigheten 1 2a§ forsta stycket
signalspaningslagen giller som huvudregel oavsett for vilken foreteelse
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inhdmtningen sker och oavsett vilka uppgifter som en inhdmtad
upptagning eller uppteckning innehaller. Det innebér att om signalspaning
bedrivs mot avsdndare och mottagare som befinner sig utanfor Sverige
maste inhdmtningen avbrytas och inhdmtade uppgifter forstéras om bade
avsdndaren och mottagaren skulle forflytta sig in i Sverige. Denna ordning
riskerar att fa allvarliga konsekvenser i vissa bradskande situationer nér ett
utldndskt forhallande stricker sig in i Sverige och hotar liv, hélsa eller
egendom. Utredningen exemplifierar detta enligt foljande.

e Vid signalspaning upptéicker Forsvarets radioanstalt att internationella
terrorister, som befinner sig utanfér Sverige, inom kort planerar ett
terrorattentat i Sverige. Under tiden som inhdmtningsuppdraget pagér
forflyttar sig terroristerna dver Oresundsbron och in i Sverige. Enligt
den nuvarande lagstiftningen ska inhdmtningen av signaler dem
emellan avbrytas och de uppgifter som eventuellt inhdmtats nér
avsdndare och mottagare befinner sig i Sverige forstoras. Regelverket
géller séledes oavsett vilka uppgifter som framkommer och oavsett hur
allvarlig eller bradskande situationen dr, dvs. d&ven om enskilda
maénniskors liv eller hélsa ar i fara.

e Forsvarets radioanstalt finner vid analys av en inhdmtad upptagning
eller uppteckning konkret information om att ett terrorattentat ska ske
inom kort. Det visar sig dock vid en vidare analys att avsédndare och
mottagare befann sig i Sverige nér upptagningen eller uppteckningen
inhdmtades. Forsvarets radioanstalt ska d& forstora upptagningen eller
uppteckningen, och far inte rapportera uppgifterna vidare.
Forstoringsskyldigheten géller alltsa dven om Forsvarets radioanstalt
skulle ha uppgifter som skulle kunna vara av avgérande betydelse for
att skydda ménniskors liv eller hélsa.

o Efter en oforutsedd intraffad hdndelse i Sverige rader en akut situation
ddr nationella resurser maste konsolideras for att sékerstélla att det inte
finns nagra kvarvarande hot fran exempelvis internationella terrorister.
Om en avsédndare eller en mottagare befinner sig utanfor Sverige kan
Forsvarets radioanstalt inhdmta signaler som kan ge information om
kvarvarande oupptickta yttre hot och som kan skydda ménniskors liv
eller hédlsa. Om en avsdndare och en mottagare bada befinner sig i
Sverige saknar dock Forsvarets radioanstalt, enligt nuvarande
lagstiftning, mojlighet att bidra med sadan information.

I den typ av situationer som exemplifierats ovan innebér férbudet, som
Justitiekanslern framhdll inom ramen for det tidigare lagstiftningsirendet,
att det finns en risk for att uppgifter som kan ha ett mycket betydande
underréttelsevirde inte kan inhdmtas eller att de maste forstoras. Det finns
som en foljd av detta en uppenbar risk for enskilda ménniskors liv eller
hélsa eller for omfattande forstorelse av egendom. Forsvarets radioanstalts
myndighetschef riskerar dessutom att stdllas infér mycket svara moraliska
och etiska dilemman. Stéllt pa sin spets handlar det i en sadan situation om
att antingen folja signalspaningslagstiftningen och dé riskera ménniskors
liv eller att agera i strid med lagen. En annan aspekt som det inte gar att
bortse frén ar hur allmédnhetens fortroende for statens formaga att skydda
befolkningen skulle péverkas om det skulle bli ként att till exempel ett
terroristattentat hade kunnat forhindras och ménniskoliv rdddas om



signalspaningen hade fatt fortsétta eller om rapportering hade fatt ske av
uppgifter som faktiskt fanns tillgéngliga for Forsvarets radioanstalt.

9.3 Inhdmtning av inhemsk trafik 1 vissa
bradskande situationer som innebér fara for
manniskors liv eller hélsa eller for omfattande
forstorelse av egendom

Regeringens forslag

Forbudet mot inhdmtning av inhemsk trafik i lagen om signalspaning i
forsvarsunderrittelseverksamhet ska inte tillimpas i frdga om signaler i
sddana bradskande situationer som innebér fara for ménniskors liv eller
hilsa eller for omfattande forstorelse av egendom.

En tillimpning av undantaget ska kréva ett sirskilt tillstand.

Ett sddant sérskilt tillstdnd ska kunna ges kortare varaktighet &n det
tillstdnd for det inhdmtningsuppdrag som det sérskilda tillstdndet hanfor
sig till.

Utredningens forslag

Forslaget fran utredningen stimmer dverens med regeringens.

Remissinstanserna

De flesta remissinstanser tillstyrker eller har inga synpunkter pa

utredningens forslag, déribland Forsvarets radioanstalt,
Fortifikationsverket,  Integritetsskyddsmyndigheten — och  Aklagar-
myndigheten.

Journalistforbundet avstyrker forslaget.

Forsvarsunderrittelsedomstolen  lyfter ett antal fragestéllningar
betrdffande utredningens forslag, bl.a. i friga om efterhandskontroll.
Statens inspektion for forsvarsunderrdttelseverksamheten efterfragar ett
klargérande om inspektionens efterhandskontroll &ven omfattar laglig-
heten av tillstind som meddelats av befattningshavare vid Forsvarets
radioanstalt.

Polismyndigheten, Forsvarsunderrittelsedomstolen och Forsvarets
radioanstalt vdcker fragan om uttrycket strategiska forhallanden i
dndamalsbestimmelsen i signalspaningslagen behdver ses Over for att
regelverket ska fungera mer dndamalsenligt.

Utkastets forslag

Forslaget i utkastet stimmer dverens med regeringens.

Remissinstanserna

Polismyndigheten tillstyrker forslaget. Ovriga remissinstanser yttrar sig

inte sarskilt 1 denna del. 13
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Skilen for regeringens forslag

Inhdmtning av inhemsk trafik bor kunna ske i vissa bradskande
situationer som hotar liv, hdlsa eller egendom

Som beskrivits 1 avsnitt 4.2.1 far forsvarsunderrittelseverksamhet enligt
1 § lagen (2000:130) om forsvarsunderrittelseverksamhet endast avse
utlindska forhallanden. Det giller ocksa den signalspaning som bedrivs
for forsvarsunderrittelseindamal. Huvudregeln enligt 2 a § forsta stycket
signalspaningslagen &r vidare att inhdmtning inte far avse signaler mellan
en avsidndare och mottagare som bada befinner sig i Sverige. Redan nir
bestimmelsen infordes var den forsedd med vissa undantag, ndmligen for
signaler mellan séndare och mottagare pd utlindska statsfartyg,
statsluftfartyg  eller militira fordon. Dessa undantag frén
inhdmtningsférbudet tillkom for att skapa forutsdttningar for att Forsvarets
radioanstalt ska kunna bedriva en effektiv och dndamalsenlig forsvars-
underrittelseverksamhet (jfr prop. 2008/09:201 s.42). Undantagen
utdkades dérefter &r 2022 till att bl.a. dven avse signaler som utvéxlas
autonomt mellan tekniska system i sddana fall dar signalerna inte
innehaller personuppgifter. Det finns starka skil for att infora ytterligare
ett undantag, nimligen for sddana bradskande situationer som innebér fara
for manniskors liv eller hilsa eller for omfattande forstorelse av egendom.
I avsnitt 9.2 beskrivs nagra exempel pa sddana situationer. Det ror sig om
situationer dir bestimmelser om nddvérn och ndd aktualiseras (se 24 kap.
brottsbalken). Sddana situationer kan uppsta i tva olika typfall. I det ena
fallet kommer informationen om en sddan situation frén en av Forsvarets
radioanstalts inriktande myndigheter. I dagsldget far inte den myndighet
som har informationen inrikta signalspaning i syfte att erhalla information
for att kunna avvérja situationen, om béde avsidndare och mottagare finns
i Sverige. I det andra fallet dr det Forsvarets radioanstalt som identifierar
situationen genom information som finns i redan inhdmtat material. 1
dagslédget far den informationen inte foras vidare till brottsbekdmpande
myndigheter utan maste forstoras, och kan saledes inte anvéndas for att
avvirja situationen.

I likhet med utredningens slutsats ar regeringens bedomning att det ar
en brist i den nuvarande regleringen att det saknas mdjlighet till undantag
fran forbudet mot inh&mtning av inhemsk trafik i brddskande situationer
som innebdr fara for ménniskors liv eller hdlsa eller for omfattande
forstorelse av egendom uppstér. Det finns i sddana situationer en uppenbar
risk for att uppgifter som kan vara av avgoérande betydelse for att kunna
forhindra allvarlig brottslighet och att skydda enskilda ménniskors liv eller
hélsa och egendom mot omfattande forstorelse gar forlorade.

Det torde vara ovanligt att den typ av bradskande situationer som
innebér fara for manniskors liv eller hélsa eller for omfattande forstorelse
av egendom uppstar. Detta innebér dock inte att det inte finns ett behov av
att mojliggora att inhdmtning kan ske om sédana situationer skulle intréffa.
Sett i ljuset av de allvarliga konsekvenser ett inhdmtningsférbud kan fa i
dessa fall bor dven inhemsk trafik kunna inhdmtas i sddana situationer.

I likhet med utredningens uppfattning anser regeringen att det inte heller
kan anses acceptabelt att en enskild beslutsfattare ska behdva stéllas infor
den typ av etiska och moraliska dilemman som beskrivits ovan. Vidare bor



den konstitutionella nodritten som utgangspunkt inte anvéndas for ett
undantag frdn 2 a § signalspaningslagen. Denna nddrétt kan beskrivas som
grundsatsen att statsmakterna, nir samhaéllets bestand hotas, kan asidositta
grundlag och @ndé gora ansprak pa att handla réttsenligt (SOU 2023:75
s. 81). Statsmakterna har i princip tagit avstdnd fran denna ndodrétt
(prop. 1973:90 s. 444). Ett visst begrinsat utrymme for en sedvaneréttsligt
grundad konstitutionell nodrétt anses visserligen finnas, ndgot som har
kommit till tydligast uttryck i samband med terroristaktioner. Det &r dock
oklart hur langt den konstitutionella nodrétt som anses finnas stracker sig
(SOU 2023:75 s.83 och prop.2005/06:111 s. 41). Regeringen har i
forarbetena till lagen (2006:343) om Forsvarsmaktens stod till polisen vid
terrorismbekdmpning ansett att en reglering av mdjligheterna att i vissa
fall sitta in militdra forband med valdsbefogenheter for att ingripa mot
terroristhandlingar inte bor ta sin utgadngspunkt i vad som kan anses gilla
enligt den konstitutionella nddréitten (prop. 2005/06:111 s. 40).
Regeringen har dven tidigare uttalat att det rddande forhéllningssittet i
fragan bor gélla framdver (prop. 2024/25:155 s.15). 1 likhet med
utredningen ar regeringen av uppfattningen att det inte heller kan anses
lampligt eller dndamalsenligt att en beslutsfattare ska forlita sig pa
nddritten i brottsbalken i sddana situationer. Det bor darfor finnas en ventil
frén forbudet mot att inhdmta inhemsk trafik som kan tillimpas i vissa
brddskande situationer som hotar liv, hilsa eller egendom. Det sker
lampligast genom att ett sirskilt undantag infors i signalspaningslagen.

Ett nytt undantag for inhdmtning av inhemsk trafik i vissa bradskande
situationer som hotar liv, hélsa eller egendom

Som framkommit i det féregdende maste Forsvarets radioanstalt upphora
med signalspaningen och inhdmtade uppgifter maste forstéras om det
framkommer att savél avsindare som mottagare befinner sig i Sverige.
Detsamma géller om de forflyttar sig sé att de bada befinner sig i Sverige.
Som ocksa angetts ovan &r regeringens bedomning att detta riskerar fa
allvarliga konsekvenser eftersom det hindrar inhemsk signalspaning dven
i sadana bradskande situationer som innebér fara fér ménniskors liv eller
hilsa eller for omfattande forstorelse av egendom.

Forbudet mot att inhdmta inhemsk trafik har bla. inforts for att
tydliggora grinsdragningen mellan forsvarsunderrittelseverksamheten
och den brottsutredande och brottsbekdmpande verksamheten (jfr prop.
2008/09:201 s.42). 1 linje med detta ar de brottsbekdmpande
myndigheterna forbjudna att anvénda de uppgifter som Forsvarets
radioanstalt rapporterar for att utreda brott (se lagen [2019:547] om forbud
mot anvéndning av vissa uppgifter for att utreda brott). Nagot hinder mot
att anvinda uppgifterna for att forebygga, forhindra och upptécka brott
finns déremot inte (prop. 2018/19:96 s. 28). Ett syfte med 2 a § forsta
stycket signalspaningslagen dr vidare att tydliggéra att fOrsvars-
underrittelseverksamheten 4r inriktad mot utlindska forhallanden.
Begransningen till utlindska forhallanden i 1 § lagen (2000:130) om
forsvarsunderrittelseverksamhet  hindrar dock inte att fOrsvars-
underrittelseverksamheten kan avse dven vissa foreteelser inom landet.
Det dr inte avgoérande var den relevanta verksamheten bedrivs. I tidigare
forarbeten har som exempel pé nir utlindska forhéllanden maste anses
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stricka sig innanfor landets grénser angetts att en organisation med
verksamhet som utgdr ett hot mot landet har sitt ursprung i ett annat land
men verkar genom representanter i Sverige eller genom att pa annat sitt
utnyttja resurser i Sverige. Det handlar dd om att folja upp utlindska
forhallandens koppling till Sverige for att kunna bedéma hotbilden mot
landet. Enligt vad regeringen da framhdll 4r mandatet for de myndigheter
som bedriver forsvarsunderrittelseverksamhet begrénsat till just
underrittelseverksamhet och alla atgiarder som syftar till att hantera de hot
av kriminell karaktér som kan identifieras inom landet dr forbehéllna de
brottsbekdmpande myndigheterna (prop. 2006/07:63 s.43). Som
framkommit ovan finns det inget som hindrar att de brottsbekdmpande
myndigheterna anvénder sig av uppgifter som de fatt frén signalspaning,
med undantag for att sddana uppgifter inte far anvédndas i
forundersokningsverksamheten. Tvirt om ar syftet med att Nationella
operativa avdelningen i Polismyndigheten och Sikerhetspolisen fér inrikta
signalspaning och att inhdmtning far ske avseende internationell terrorism
och annan grov grinsdverskridande brottslighet som kan hota visentliga
nationella intressen att bidra till forutsédttningarna for brottsbekédmpande
myndigheter att kunna 16sa sina uppgifter och avvérja allvarliga hot mot
Sverige.

Med utgéngspunkt i detta och med hinsyn till i vilka typer av situationer
som behovet av inhdmtning kan uppstd i &r regeringens beddmning, i
enlighet med flertalet remissinstanser, déribland Férsvarets radioanstalt
och  Integritetsskyddsmyndigheten, — men  till  skillnad  frén
Journalistforbundet, att utredningens forslag bor genomfoéras. Darfor
foreslar regeringen att inhemsk trafik ska fa inhdmtas i sddana bradskande
situationer som innebdr fara for méanniskors liv eller hélsa. Fara for
omfattande forstorelse av egendom bor ocksd omfattas. Omfattande
forstorelse av egendom kan, dven om det inte direkt innebér att manniskor
dor eller skadas, i forlangningen komma att fa stora konsekvenser for
sambhillet och for enskilda méinniskors liv eller hélsa. S& kan vara fallet nér
hotet riktas mot fastigheter innehédllande samhillsviktiga funktioner, men
ocksa bostadsfastigheter. Ytterligare exempel dr sddan egendom som kan
anses utgdra kritisk infrastruktur, till exempel broforbindelser eller
ledningar for vattenforsdrjning. Om fara for omfattande forstorelse av
egendom inte skulle omfattas ar det regeringens beddmning att
undantagets tillampningsomrade riskerar att bli for alltfér begransat. Det
kan inte heller bortses fran att det finns en risk for att liknande svéra
moraliska och etiska dilemman som tidigare beskrivits kan uppstd om
endast fara for méanniskors liv eller hilsa omfattas.

Bedomningen av om det ror sig om en sadan bradskande situation som
innebér fara for ménniskors liv eller hilsa eller for omfattande forstorelse
av egendom far goras utifran de uppgifter som Forsvarets radioanstalt har
tillgang till i varje enskilt fall. Det innebar att Forsvarets radioanstalt i stor
utstrackning kommer att vara beroende av de uppgifter som lamnas av den
inriktande myndigheten 1 det enskilda fallet. Rapportering av
underrdttelser enligt det nya undantaget bor ske enligt de géllande
bestimmelserna i 8 § signalspaningslagen (se avsnitt 4.3.5) och fér
anpassas efter den situation som réder i det enskilda fallet.

I sammanhanget ska framhallas att polisidra myndigheter har tillgéng till
flera verkningsfulla verktyg for att genomfora sitt uppdrag. Ett sadant



exempel ar hemliga tvAngsmedel som kan anvéndas i olika skeden av det
brottsbekdmpande arbetet, bade for att férebygga, forhindra eller upptécka
allvarlig brottslig verksamhet i underrittelseverksamhet (sd kallade
preventiva tvangsmedel) och for att utreda brott i en forundersdkning. Till
dessa hemliga tvangsmedel hor bl.a. hemlig avlyssning och dvervakning
av elektronisk kommunikation och hemlig kameradvervakning, vilka
regleras i 27 kap. réittegdngsbalken, men dven hemlig dataavldsning enligt
lagen (2020:62) om hemlig dataavldsning. Vidare bedrivs
underrittelseverksamhet av  bland annat Polismyndigheten och
Sakerhetspolisen som innebédr insamling, bearbetning och analys av
information som senare kan ha betydelse for att forhindra eller for att
utreda brott. Aven i sidan verksamhet finns det vissa mojligheter att
anvinda tvangsmedel vilket regleras i flera lagar, bland annat i lagen
(2007:979) om éatgéarder for att forhindra vissa sdrskilt allvarliga brott
(preventivlagen), lagen (2012:278) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet (inhdmtningslagen) och lagen om hemlig
dataavldsning.

Anvindandet av dessa tvangsmedel omgérdas av ett omfattande
regelverk, och signalspaning bor inte kunna anvéndas for att kringgé detta
regelverk. Det aktuella forslaget bedoms inte medfora ndgon sédan risk.
For det forsta far signalspaning endast bedrivas inom ramen for
forsvarsunderréttelseverksamhet i enlighet med vad som foreskrivs i lagen
om forsvarsunderrittelseverksamhet. Till detta kommer att undantaget
frén forbudet mot inhdmtning av inhemsk trafik dr mycket begransat i och
med att det endast avser bradskande situationer som dértill innebér fara for
minniskors liv eller hélsa eller for omfattande forstorelse av egendom.
Som tidigare framhallits far vidare uppgifter frén signalspaning inte
anvindas 1 forundersokning. Det ska dven understrykas att dven all
anvindning av signalspaning omgérdas av ett omfattande regelverk.

Polismyndigheten, Férsvarsunderrittelsedomstolen och Forsvarets
radioanstalt har med anledning av utredningens forslag framfort
synpunkter pa begrinsningen i &ndamalsbestimmelsen i signalspanings-
lagen till kartliggning av strategiska forhallanden nédr det géller
internationell terrorism och annan grov griansoverskridande brottslighet
som kan hota visentliga nationella intressen. Den fragan behandlar
regeringen i avsnitt 9.5.

En sdrskild tillstandsprovning bor gdlla for inhdmtning av inhemsk trafik
i vissa brddskande situationer

Vid all inhdmtning av signaler i elektronisk form krévs tillstand fran
Forsvarsunderrittelsedomstolen  eller 1 brddskande fall  fran
myndighetschefen vid Forsvarets radioanstalt eller dennes stillforetradare
(4 a=5b §§ signalspaningslagen och 2 § forordningen [2008:923] om
signalspaning i forsvarsunderréttelseverksamhet). Regeringen anser, sett
till den typ av situationer som forslaget ska kunna tillimpas for, att det bor
kravas en sdrskild tillstindsprovning for att tillimpa det foreslagna
undantaget.

Behovet av att inhdmta signaler mellan en avséndare och en mottagare
som bada befinner sig i Sverige torde vanligen uppsta i ett pdgdende redan
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tillstdndsprovat inhdmtningsuppdrag, vilket kan illustreras genom de tre
exempel som redogjorts for i avsnitt 9.2. Det framstar inte som lampligt
eller andamalsenligt att i de situationer dar tillstand finns behdva gora en
ny ansdkan eftersom det innebar att det kan 10pa parallella tillstand rérande
samma inhdmtningsuppdrag. Utgéngspunkten bor i stdllet vara att ett
sarskilt tillstind ska sdkas om behov av att tillimpa det foreslagna
undantaget uppstar. Regeringen foreslar dérfor att en bestimmelse med
sddan innebord infors. En liknande mojlighet finns vid behov av ytterligare
signalbédrare och tillkommande sokbegrepp enligt 5 a § tredje stycket
signalspaningslagen. Det framstér som ldmpligt att reglera mojligheten till
sdrskilt tillstdind betrdffande det foreslagna undantaget i samma
bestdmmelse.

Som  Forsvarsunderrittelsedomstolen  fér  fram  anger 5§
signalspaningslagen att tillstdnd till signalspaning endast fir lamnas om
syftet med inhdmtningen inte kan tillgodoses pé ett mindre ingripande sétt.
Enligt forarbetena till den bestimmelsen anges bl.a. att nér
underrittelsebehovet dr framstéllt av en annan svensk underrittelse-
myndighet bor utgangspunkten vara att den myndigheten har uttémt
praktiska mojligheter att pa annat sitt fa informationen (prop. 2008/09:201
s. 111). Enligt 5 a § tredje stycket giller bestimmelsen i 5 § i tillaimpliga
delar vid ansdkan och provning. Huruvida ett underrittelsebehov i en
saddan brédskande situation som regeringens forslag aktualiserar skulle
kunna tillgodoses genom olika former av straffprocessuella tvangsmedel,
i stillet for genom signalspaning, &r en fradga som far bedémas fran fall till
fall. Nagon bestimmelse som sérskilt reglerar detta forhallande ar enligt
regeringens uppfattning inte behdvlig. Som angetts ovan bor dock
utgangspunkten vara att mojligheten att inhdmta uppgifter med stéd av
regelverket om forsvarsunderrittelseverksamhet inte far anvandas for att
kringga regelverket om straffprocessuella tvangsmedel.

Om behov skulle uppsta av att tillimpa undantaget utan att det finns ett
tillstdndsprovat inhdmtningsuppdrag, far ansokan goras i enlighet med
4 a § signalspaningslagen.

Ett tillstand till signalspaning far ges for hogst sex manader &t gangen
och kan efter fornyad provning forlingas med hogst sex manader i taget
(5a§ andra stycket signalspaningslagen). Att det dr frdga om en
bréddskande situation som hotar liv, hilsa eller egendom bor fa genomslag
i friga om tillstdndens ldngd. Det bor endast vara aktuellt med tillstand
som giller for en mycket begransad tidsperiod, ndgon eller allra hogst
négra dagar. Det innebér att om den bradskande situationen fortgar maste
en ny ansokan saledes goras och skilen for inhdmtningen dvervégas, om
inhdmtning med stod av det foreslagna undantaget fortsatt ska kunna ske.
Tillstdnd efter en sérskild ansdkan i ett redan tillstdndsprovat uppdrag bor
saledes ges kortare varaktighet &n ursprungstillstandet. Det kan dven i
fraga om behov av ytterligare signalbdrare och tillkommande sdkbegrepp
finnas behov av en mgjlighet att ge tillstdind med kortare varaktighet &n
ursprungstillstandet. Regeringen foreslar darfor att signalspaningslagen
dndras for att mojliggora detta.

Tillstand till inhd@mtning vid signalspaning ska enligt huvudregeln
meddelas av Forsvarsunderrittelsedomstolen. Med hénsyn till de nu
aktuella drendenas brddskande natur kommer det dock ofta vara frdga om
tillstdind som meddelas av Forsvarets radioanstalts myndighetschef eller



dennes stéllforetrddare enligt 5b§ signalspaningslagen och 2§
forordningen om signalspaning i forsvarsunderrittelseverksamhet. Sddana
beslut ska genast anmilas till Forsvarsunderrittelsedomstolen, som
skyndsamt ska prova drendet. Domstolen kan, om den finner att det inte
finns skél for atgdrden, upphédva eller dndra beslutet. Om ett bradskande
beslut har upphort att gilla innan domstolen har provat drendet, ska
Forsvarets radioanstalt anméla atgérden till Statens inspektion for
forsvarsunderréttelseverksamheten (Siun). Givet bedomningen att
tillstdnden i fraga kommer avse en mycket begrdnsad tidsperiod, ndgon
eller allra hogst ndgra dagar, kommer domstolen typiskt sett inte ha
mojlighet att prova &drendet. Siun kommer dock i efterhand granska
Forsvarets radioanstalts hantering.

For en effektiv efterhandskontroll &r det av vikt att Forsvarets
radioanstalt underrdttar Siun vid tillimpning av den foreslagna
bestimmelsen om inhdmtning av inhemsk trafik i vissa bradskande
situationer. Ett sadant forfarande kan lampligen regleras i forordning.

Niar det géller beslut som har fattats av Forsvarets radioanstalts
myndighetschef eller dennes stillféretrddare, och som upphort att gélla
innan domstolen har haft moéjlighet att prova adrendet, lyfter
Forsvarsunderrittelsedomstolen och Siun frdgan om inspektionens
kontroll @ven omfattar tillstindets lagenlighet och proportionalitet. I
forarbetena till 5 b § signalspaningslagen framgér att en anmélan till Siun
enligt bestimmelsens andra stycke bor generera ndgon form av narmare
kontroll av atgédrdens lagenlighet (prop. 2008/09:201 s. 64). Néagon
andring av géllande ordning i detta avseende &r inte avsedd.

9.4 Undantag fran forstoringsskyldigheten

Regeringens forslag

Om signaler mellan en avséndare och en mottagare som bada befinner
sig 1 Sverige inte kan avskiljas redan vid inhdmtningen, ska
upptagningen eller uppteckningen inte behdva forstoras om den
innehaller

1. uppgifter om en bradskande situation, och

2. uppgifterna beddéms vara av avgorande betydelse for att skydda
méanniskors liv eller hélsa eller for att undvika omfattande forstorelse
av egendom.

Utredningens forslag

Forslaget fran utredningen stimmer dverens med regeringens.
Remissinstanserna

Forsvarsunderrdttelsedomstolen har inte nagra invindningar mot
forslaget. Ovriga remissinstanser yttrar sig inte sarskilt i denna del.
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Utkastets forslag

Forslaget i utkastet stimmer dverens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sirskilt i denna del.

Skilen for regeringens forslag

Ett undantag firdn forstoringsskyldigheten bor inforas for vissa
upptagningar och uppteckningar

Forsvarets radioanstalt vidtar olika atgérder for att tillgodose att inhemsk
trafik inte inhdmtas. I vissa fall 4r det trots detta inte mojligt att bedoma
vilka signaler som kan innefatta trafik mellan en avsdndare och en
mottagare som bada befinner sig i Sverige. Om sadana signaler inte kan
avskiljas redan vid inhdmtningen ska darfor upptagningen eller
uppteckningen, enligt 2 a § forsta stycket signalspaningslagen, férstoras sa
snart det star klart att signaler som omfattas av férbudet har inh&dmtats.
Som regeringen tidigare har beskrivit dr forstoringsskyldigheten i 2 a §
forsta stycket signalspaningslagen absolut nér det inte ror sig om sddana
uppgifter som anges i 2 a § andra stycket. Det innebér att en upptagning
eller uppteckning ska forstoras oavsett vilka uppgifter som framkommer i
det inhdmtade materialet. Det innebér i sin tur exempelvis att Forsvarets
radioanstalt, trots att det ror sig om uppgifter om ett utlandskt férhallande,
inte till berérda myndigheter far rapportera konkreta uppgifter om ett nédra
forestaende terroristbrott i Sverige eller mot svenskar utomlands om
avsdndaren och mottagaren bada befann sig i Sverige nir signalerna
inhdmtades. Det finns alltsa ingen mojlighet i en sddan situation for
brottsbekdmpande myndigheter att fi kdnnedom om uppgifter som kan
vara av avgorande betydelse i friga om Sveriges formaga att forhindra
allvarlig brottslighet och att skydda enskilda méanniskors liv eller hélsa
samt egendom mot omfattande forstorelse. Det kan i enlighet med vad som
konstaterats ovan inte anses acceptabelt att en enskild befattningshavare
vid Forsvarets radioanstalt i en sddan situation ska stéllas infor valet att
forstora uppgifter i enlighet med lag, med vetskap om att manniskors liv
riskeras, eller att rapportera uppgifterna till brottsbekdmpande
myndigheter med de konsekvenser som kan f6lja pa att han eller hon agerat
i strid med lag. Det bor dirfor finnas en mojlighet till undantag fran
forstoringsskyldigheten i1 2 a § forsta stycket signalspaningslagen i vissa
bradskande situationer dir liv, hélsa eller egendom é&r i fara. Det sker
lampligast genom att ett sérskilt undantag infors i signalspaningslagen.
Om det &r fraga om uppgifter som dr av avgoérande betydelse for att
skydda ménniskors liv eller hélsa eller for att undvika omfattande
forstorelse av egendom anser regeringen att uppgifter sdledes bor fa
bevaras och rapporteras, i stillet for att forstdras. Detta bor gilla under
forutsittning att upptagningen eller uppteckningen inte ska forstoras enligt
nagon annan bestdimmelse. Det maste ocksd vara uppgifter som fatt
inhdmtas enligt bestimmelser i lagen om forsvarsunderriéttelseverksamhet
och signalspaningslagen, bland annat ska det vara fraga om ett utlandskt
forhdllande. Det &r alltsd friga om ett undantag fran forstorings-



skyldigheten for underrittelser som &r av avgorande betydelse i friga om
att forhindra sadan allvarlig brottslighet och som hade fatt rapporteras om
avsdndaren eller mottagaren befunnit sig utanfér Sverige nér signalerna
inhdmtades. Det bor ocksa vara fraga om en bradskande situation.

Till skillnad fran vid inhdmtning, ddr Forsvarets radioanstalt far
information fran en av de inriktande myndigheterna, &r det i denna typ av
situationer Forsvarets radioanstalt som vid bearbetning och analys av
inhdmtade upptagningar och uppteckningar uppmarksammar uppgifter.
Det ér séledes Forsvarets radioanstalt som har att géra en bedomning av
det tillgéngliga materialet samt dess bradskande natur och betydelse for att
forhindra den allvarliga brottsligheten. Ett undantag bor utformas utifran
detta. Regeringen foreslar dérfor att Forsvarets radioanstalt ska fa gora
undantag frdn  fOrstoringsskyldigheten om  upptagningen eller
uppteckningen innehdller uppgifter om en bradskande situation och
uppgifterna bedoms vara av avgoérande betydelse for att skydda
ménniskors liv eller hilsa eller for att undvika omfattande forstorelse av
egendom.

Pa motsvarande sdtt som vid tillimpning av den foreslagna
bestimmelsen om inhdmtning av inhemsk trafik 1 vissa bradskande
situationer dr det for en effektiv efterhandskontroll av vikt att Forsvarets
radioanstalt dven underrdttar Siun vid tillimpning av den foreslagna
bestimmelsen om undantag frén f{orstoringsskyldigheten. Detta kan
lampligen regleras i forordning.

Forsvarets radioanstalts rapportering av underréttelser till berdrda
myndigheter far, enligt vad som anges i avsnitt 9.3, anpassas efter den
situation som rader i det enskilda fallet.

9.5 En anpassad dndamalsbestammelse

Regeringens forslag

Andamalsbestimmelsen i signalspaningslagen avseende kartliggning
av internationell terrorism och annan grov gransoverskridande
brottslighet som kan hota visentliga nationella intressen ska inte lingre
begrinsas till kartliggning av strategiska forhallanden.

Utredningens forslag

Utredningen har inte lagt fram négot forslag i detta avseende.

Remissinstanserna

Forsvarsunderrittelsedomstolen anser att det for att uppna syftet med
forslaget om en bestdmmelse som medger inhdmtning av inhemsk trafik i
vissa nddliknande  situationer framstdr som nddvindigt att
dandamalsbestimmelsen i signalspaningslagen justeras och att uttrycket
strategiska  forhallanden tas bort eller omformuleras. Aven
Polismyndigheten och Forsvarets radioanstalt vicker fragan om uttrycket
behover ses over for att regelverket ska fungera mer &ndamalsenligt.
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Utkastets forslag

Forslaget i utkastet stimmer dverens med regeringens.

Remissinstanserna

Férsvarets  radioanstalt, Polismyndigheten och Sdkerhetspolisen
tillstyrker forslaget.

Statens inspektion for forsvarsunderrittelseverksamheten anser att
forslaget kan innebdra en okad risk for grdnsdragningsproblem mellan
forsvarsunderrittelseverksamheten och den brottsbekdmpande verksam-
heten. Sdkerhets- och integritetsskyddsnimnden efterfragar ett mer
utforligt resonemang om forslagets effekter. Ovriga remissinstanser yttrar
sig inte sérskilt i denna del.

Skilen for regeringens forslag

Nuvarande reglering

Av 1 § andra stycket 3 signalspaningslagen framgar att signalspaning féar
bedrivas 1 syfte att kartligga strategiska forhallanden avseende
internationell terrorism och annan grov grinsoverskridande brottslighet
som kan hota visentliga nationella intressen. Begridnsningen till
kartlaggning av  strategiska  forhdllanden framgick inte av
signalspaningslagen i dess ursprungliga lydelse, men anségs folja av att
forsvarsunderrittelseverksamheten i forsta hand ar inriktad pé att ge sddan
strategisk information som regeringen och olika myndigheter behdver for
planering, beslut och andra atgérder (prop. 2006/07:63 s. 40).

Bestdimmelsen i 1§ andra stycket3 signalspaningslagen fick sin
nuvarande utformning 2009. Regeringen angav da att signalspaningens
uppgift i forhallande till internationell terrorism eller annan grov
gransoverskridande brottslighet av sa allvarlig karaktér att den kan hota
visentliga nationella intressen ar att kartldgga den utifran ett utrikes- och
sdkerhetsperspektiv medan sddan underréttelseverksamhet som behovs for
att operativt bekdmpa brottsligheten ar primért ett polisidrt ansvar (prop.
2008/09:201 s. 109).

I samband med att Sékerhetspolisen och Rikskriminalpolisen (numera
Nationella operativa avdelningen i Polismyndigheten) &r 2013 ater gavs
ratt att inrikta signalspaning 1 forsvarsunderrittelseverksamhet
konstaterade regeringen i forarbetena att signalspaning utgor en viktig
killa for att ge dessa organ underréttelser om utlindska forhéllanden (prop.
2011/12:179 s. 14-16).

Andamdlsbestimmelsen som ror internationell terrorism och annan grov
grdnséverskridande brottslighet bor inte ldngre begrdinsas till sddan
kartliggning som enbart avser strategiska forhallanden

En grundldggande forutsittning for det undantag frén forbudet mot
inhemsk trafik som fOreslds i avsnitt 9.3 &r att det ar frdga om
forsvarsunderrittelseverksamhet enligt 1§ lagen om fOrsvars-
underrittelseverksamhet. Det ska alltsa bl.a. vara ett utlindskt forhallande,
dvs. verksamheter eller foreteelser som har sin utgdngspunkt i utlandet
(prop. 2006/07:63 s. 43). Den typ av situationer som utredningen beskrivit



kan héarréra fran internationell terrorism, men dven frdn annan grov
gransoverskridande brottslighet som kan hota vésentliga nationella
intressen. Dértill maste det finnas en inriktning fran regeringen eller annan
inriktande myndighet och inhdmtningen maste avse kartldggning av nadgon
av foreteelserna i 1 § andra stycket signalspaningslagen. Enligt nuvarande
regelverk ska det vara fraga om kartldggning av strategiska forhallanden
nér det géller internationell terrorism och annan grov griansdverskridande
brottslighet som kan hota visentliga nationella intressen. Utredningen har
i detta hdnseende anfort att &ven om det ocksa kan finnas operativa inslag
i kartlaggningen, méste det — med hénsyn till nimnda bestimmelse — alltid
vara frdga om kartldggning av strategiska forhéllanden.

Forsvarsunderrittelsedomstolen och Polismyndigheten har angiende
forslaget om ett undantag framfort att begreppet strategiska forhallanden
bor ses over for att uppnd syftet med forslaget, dvs. att med hjilp av
signalspaning kunna stddja Sakerhetspolisen och Polismyndigheten med
uppgifter 1 bradskande fall. Férsvarets radioanstalt dr av en liknande
uppfattning.

Uttrycket strategiska forhallanden i den aktuella &ndamalsbestimmelsen
har inforts i syfte att ytterligare tydliggora grénsdragningen mellan
forsvarsunderréttelseverksamhet ~ och  polisidir  brottsbekdmpande
verksambhet. I forarbetena framhalls att forsvarsunderrittelseverksamheten
rent generellt syftar till att ge underlag pa en overgripande niva, inte att
kartlagga verksamheten i operativt brottsbekdmpande syfte (jfr prop.
2006/07:63 s. 137 och prop. 2008/09:201 s. 29).

Samtidigt star klart att all inhdmtning i kartliggande syfte bestar av
inhdmtning avseende konkreta foreteelser, t.ex. i form av terroristnétverks
planer och atgirder for att utféra dad i Sverige. I linje med detta bor det
inte vara otillatet att inhdmta uppgifter om konkreta foreteelser av den
anledningen att de kan komma att vara av operativ betydelse. Avgorande
for inhdmtningsuppdraget bor i stillet vara att det avser kartliggning. Den
nuvarande begransningen av inriktningsmdjligheten, nir det géller
internationell terrorism och annan grov griansoverskridande brottslighet
som kan hota vésentliga nationella intressen, till kartliggning av just
strategiska forhéllanden riskerar att i allt for stor utstrickning begrinsa
Forsvarets radioanstalts mojlighet att inhdmta och till berdrda myndigheter
formedla konkreta uppgifter. Detta riskerar i forlingningen leda till att
uppgifter om utldndska foreteelser som utgoér internationell terrorism och
annan grov grinsoverskridande brottslighet som kan hota visentliga
nationella intressen inte kommer brottsbekdmpande myndigheter till
handa och ddrmed inte kan anvéndas for att hindra sddan brottlighet. Det
kan dessutom vara forenat med svéra avvdgningar att avgora vilka
konkreta uppgifter som dr av relevans for strategiska forhéllanden, och
som darfor far inhdmtas och rapporteras, och vilka som &r av s pass stor
operativ betydelse for polisidra myndigheter, att de inte anses avse
strategiska  forhallanden och dérmed inte far inhdmtas och
vidareformedlas. Detta talar for att begrdnsningen till kartliggning av
strategiska forhallanden bor tas bort. Det ska dock framhallas att
signalspaning alltjdmt ska bedrivas i férsvarsunderrattelseverksamhet och
dérmed endast far bedrivas avseende utldndska forhallanden samt &ven
fortsatt ska avse kartliggning.
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Problematiken med nuvarande begrénsning till strategiska forhéllanden
nér det géller forslaget om att signalspaning i vissa bradskande fall ska fa
avse inhemsk trafik har lyfts av savil Forsvarsunderrittelsedomstolen som
Polismyndigheten och Forsvarets radioanstalt. De exempel som redogjorts
for 1 avsnitt 9.2, och som alltsa illustrerar nodvéndigheten av en sérskild
reglering for vissa bradskande situationer, ror framst akuta situationer med
ageranden i form av internationell terrorism eller annan grov
gransoverskridande brottslighet. For att den foreslagna bestimmelsen om
vissa bradskande situationer ska ge avsedd effekt maste det std klart att
signalspaningen kan ske pa en sa pass preciserad och konkret nivé att den
kan bidra till att avvérja hotet i fraga. Utredningens forslag till reglering
om signalspaning i vissa bradskande situationer tydliggér darmed den
begriansning som uttrycket strategiska forhallanden innebér for att kunna
uppna forslagets onskvirda effekt.

Enligt regeringens bedomning riskerar begrinsningen nir det géller
internationell terrorism och organiserad brottslighet till kartliggning av
enbart strategiska forhallanden att direkt motverka forslaget till undantag
fran inhdmtning av inhemsk trafik i bradskande situationer nér liv, hélsa
eller egendom ér i fara. Den bor darfor tas bort.

Den aktuella problematiken gor sig dock dven gillande i andra
situationer 4n da det foreslagna undantaget for vissa bradskande
situationer ar tillimpligt. Sakerhetspolisen och Polismyndigheten har
ingen mojlighet att sjélvstandigt bedriva polisidr verksamhet i utlandet och
ar, liksom péapekats i tidigare forarbeten, vid sidan av signalspaning i
huvudsak hénvisade till internationella samarbeten for att pa sa sitt
inhdmta ndrmare information om utldndska forhéllanden och foreteelser
(fr prop. 2011/12:179 s. 14-16). En sadan inhdmtning ar dock naturligtvis
begrinsad i olika avseenden, t.ex. mojligheten att kunna péverka urvalet
av information eller kontrollera uppgifternas tillforlitlighet. Mer
preciserade underlag genom signalspaning skulle alltsd kunna utgéra en
vardefull resurs for att stirka Sdkerhetspolisens och Polismyndighetens
forebyggande arbete mot terrorism och annan allvarlig brottslighet med
internationella kopplingar in i Sverige.

Som Forsvarsunderrittelsedomstolen dven papekar &r signalspaning i
syfte att kartligga frammande underrittelseverksamhet mot svenska
intressen, vilket regleras i 1 § andra stycket 7 signalspaningslagen, inte
begransad till att avse endast strategiska forhallanden. Som domstolen
konstaterar innebédr detta att mdjligheten till signalspaning och
underrittelserapportering dr mer begrinsad nédr det exempelvis géller
Sékerhetspolisens kontraterrorismverksamhet jamfort med samma
myndighets kontraspionageverksamhet. Enligt regeringen framstar detta
vare sig som konsekvent eller andamélsenligt.

En fraga som uppkommer i sammanhanget, och som ocksa identifierats
av  Forsvarsunderrittelsedomstolen och  Statens inspektion  for
forsvarsunderrdittelseverksamheten, dr hur en dndring av den aktuella
dndamalsbestdmmelsen i signalspaningslagen forhéller sig till de slutsatser
som dragits i tidigare forarbeten till lagen, enligt vad som beskrivits ovan.
Det ska framhaéllas att signalspaningslagstiftningen sedan dess tillkomst
har utvecklats och fortydligats nér det géller den polisidra anvindningen
av uppgifter fran signalspaning i forsvarsunderrittelseverksamhet. Utdver
att  Sédkerhetspolisen och Nationella operativa avdelningen i



Polismyndigheten getts inriktningsrétt har det bland annat inforts reglering
som mojliggor att dessa organ far ta emot underrittelser med inhdmtade
uppgifter fran Forsvarets radioanstalt, dven om det péagar en
forundersokning. Regleringen &r tydligt avgrinsad i forhéllande till
Sakerhetspolisens och Polismyndighetens brottsutredande verksamhet
genom att den uppstiller ett forbud mot att anvidnda
underrattelseuppgifterna i en forundersdkning. Det finns ddremot inte
nagot hinder mot att anvinda uppgifterna for att férebygga, forhindra och
uppticka brott (prop. 2018/19:96 s. 27-28).

Som framgatt i det foregdende bestar all inhdmtning i kartldggande syfte
av inhdmtning avseende konkreta foreteelser, och det ar alltsa tillatet att
inhdmta sddana uppgifter. Konkreta foreteelser kan naturligtvis dven vara
av operativ betydelse for polisidra myndigheter. Nagot hinder mot att
anvinda sadana uppgifter for att forebygga, forhindra och upptécka brott
finns som konstaterats inte. Aven nu gillande reglering medger alltsa att
inhdmtade uppgifter har operativa inslag. Enbart det forhallandet att
uttrycket strategiska forhéllanden tas bort fran den aktuella punkten i
andamaélsbestimmelsen =~ och  didrmed  att  signalspaning i
forsvarsunderrittelseverksamhet kan ske pad en mer preciserad niva —
betrdaffande samma typ av yttre hot som tidigare och med oféréndrade
forutséttningar av hur uppgifterna kan anvéndas —innebdr inte nagot
principiellt avsteg i sammanhanget.

Det star vidare klart att badde Sékerhetspolisen och Nationella operativa
avdelningen i Polismyndigheten har ett stort behov av uppgifter som kan
tillhandahallas genom signalspaning, exempelvis for att kartldgga
terroristnédtverk eller andra kriminella grupperingar som &gnar sig at
allvarlig grénsoverskridande brottslighet och som hotar vésentliga
nationella sidkerhetsintressen. Med héansyn till den slags brottslighet som
uppgifterna kan gilla finns det dven en risk for att den nuvarande
avgransningen i &ndamalsbestimmelsen 1 signalspaningslagen om
strategiska forhéllanden avseende internationell terrorism och annan grov
brottslighet som kan hota visentliga nationella intressen kan leda till
allvarliga konsekvenser och utgdra ett vésentligt hinder for staten att
fullgdra dess grundldggande uppgifter, s& som att virna Sveriges och
allménhetens sékerhet. Detta kan i sin tur paverka tilltron till staten och
myndigheterna pa ett negativt sétt.

Sammanfattningsvis anser regeringen att det finns 6vertygande skil for
att justera den aktuella dndamalsbestimmelsen pa sa sitt att begreppet
strategiska forhéllanden tas bort. Detta innebdr bland annat att
kartliggningen kan ske pa en mer preciserad niva och att Forsvarets
radioanstalts underrittelser exempelvis kan innefatta information som &r
tidskritisk och individspecifik. Kartldggningen ska fortfarande avse
brottslighet av allvarligare beskaffenhet och som 4r av internationell
karaktdr. Det &r i samtliga fall frdga om utldndska forhallanden som
stricker sig in i landet. Justeringen medfor inte nagot &dndrat synsétt i fraga
om den grdnsdragning som é&dven fortsatt ska gélla mellan
forsvarsunderrittelseverksamheten ~ och ~ den  brottsbekdmpande
verksamheten, vilket utvecklas ndrmare i avsnitt 9.6. Forslaget medfor
ddrmed ingen oOkad risk for gridnsdragningsproblem mellan
forsvarsunderrittelseverksamhet och brottsbekdmpande verksamhet.
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Regeringen behandlar fragan om forslagets effekter i forhallande till den
personliga integriteten i avsnitt 9.7.

9.6 Gréinsdragningen mellan
forsvarsunderrittelseverksamhet och
brottsbekdmpande verksamhet

Regeringens bedomning

Forslagen om en bestimmelse som medger inhdmtning av inhemsk
trafik 1 vissa bradskande situationer och en reviderad
andamalsbestimmelse paverkar inte grainsdragningen som finns mellan
forsvarsunderréttelseverksamhet och brottsbekdmpande verksamhet.

Forslaget om en dndrad dndamalsbestimmelse innebér att uppgifter i
underrittelser som Forsvarets radioanstalt rapporterar till annan
myndighet fir vara av operativ karaktir och bl.a. innehélla bade
tidskritisk och personspecifik information. Uppgifterna far dock inte
anvéndas for att utreda brott.

Utredningens bedomning

Utredningens beddmning stimmer 6verens med regeringens.

Remissinstanserna

Férsvarsunderrittelsedomstolen  efterfrigar  fortydliganden  eller
exemplifieringar hur uppgifterna kan anvindas for att forhindra brott i
sddana akuta situationer som fOrslaget om att tillita inhdmtning av
inhemsk trafik under vissa premisser avser.

Utkastets bedomning

Beddmningen i utkastet stimmer 6verens med regeringens.

Remissinstanserna

Statens inspektion for forsvarsunderrittelseverksamheten for fram att
fragor rorande gransdragningen mellan forsvarsunderrittelseverksamhet
och brottsbekimpande verksamhet bor belysas ytterligare. Ovriga
remissinstanser yttrar sig inte sirskilt i denna del.

Skilen for regeringens bedomning

Forsvarsunderrittelseverksamhetens ~ forhallande till den  brotts-
bekdmpande verksamheten regleras ndrmare 1 4§ lagen om
forsvarsunderrittelseverksamhet. Enligt paragrafen fir det inom
forsvarsunderrittelseverksamheten inte vidtas atgiarder som syftar till att
16sa uppgifter som enligt lagar eller andra foreskrifter ligger inom ramen
for Polismyndighetens, Sikerhetspolisens och andra myndigheters
brottsbekdmpande och brottsforebyggande verksamhet. Om det inte finns



hinder enligt andra bestdmmelser, far dock de myndigheter som bedriver
forsvarsunderrittelseverksamhet ldmna stdd till andra myndigheters
brottsbekdmpande och brottsférebyggande verksamhet. De dtgirder som
inte far vidtas i forsvarsunderrittelseverksamheten é&r, enligt vad som
anges 1 foOrarbetena till bestdimmelsen, konkreta atgdrder i den
brottsforebyggande och brottsbekdmpande verksamheten med det direkta
syftet att 16sa uppgifter som foreskrivs for denna verksamhet. Det handlar
om siddana atgdrder som, om de vidtogs av andra myndigheter, skulle
kunna stéra utdvandet av den brottsbekdmpande eller brottsforebyggande
verksamheten. Begrinsningen traffar endast s&dana &tgirder for
inhdmtning av information som tar sig mer konkreta uttryck an t.ex.
inhdmtning av signaler i elektronisk form vid signalspaning (prop.
1999/2000:25 s. 20 och prop. 2006/07:63 s. 135 f.). En grundldggande
princip som f6ljer av andra regler, och som darfor inte har ansetts behova
anges uttryckligen 1 signalspaningslagen, &r dock att forsvars-
underrittelseverksamheten inte far innefatta forfarande i samband med
forundersokning, vissa arbetsmetoder som &r forbehéllna polismén och
anvindning av straffprocessuella tvangsmedel (prop. 2006/07:63 s. 41 och
135). I samband med att Sékerhetspolisen och Nationella operativa
avdelningen i Polismyndigheten gavs ritt att inrikta signalspaning i
forsvarsunderréttelseverksamhet papekades i forarbetena att detta inte
innebar nigon 4&ndring 1 frdga om grénsdragningen mellan
forsvarsunderréttelseverksamhet och brottsbekdmpande verksamhet
(prop. 2011/12:179 s. 22). Enligt 1 § lagen (2019:547) om forbud mot
anviandning av vissa uppgifter for att utreda brott far uppgifter i
underrittelser som Forsvarets radioanstalt rapporterat till en annan
myndighet i enlighet med lagen om forsvarsunderrittelseverksamhet inte
anvindas for att utreda brott. Sddana uppgifter far alltsd inte anvéndas i
forundersokning. Regleringen hindrar dock inte att uppgifterna anvénds
inom den brottsbekdmpande verksamheten 1 dvrigt, i vilken bl.a. ingar att
upptdcka och forhindra brott. Eftersom forbudet inte paverkas av
regeringens forslag upprétthalls gransdragningen mellan
forsvarsunderréttelseverksamheten ~ och ~ den  brottsbekdmpande
verksamheten (jfr prop. 2018/19:96 s. 18).

Statens inspektion for forsvarsunderrittelseverksamheten (Siun)
framfor att varje fordndring i samarbetet mellan forsvarsunderrittelse-
myndigheter och brottsbekdmpande myndigheter, med avsikten att den
grundlidggande gransdragningen inte ska dndras, riskerar att leda till ett
svartolkat regelverk. Inspektionen pekar sarskilt pa de bedomningar som
gors 1 Dbetinkandet En reformerad underrittelseverksamhet (SOU
2025:78). 1 det betinkandet framfors bland annat att inre och yttre hot
alltmer behdver hanteras som en helhet. Betdnkandet har remissbehandlats
och bereds inom Regeringskansliet. Det finns alltsa inte anledning att inom
ramen for denna lagradsremiss behandla innehallet i det betdnkandet. Som
konstateras i1 foregdende avsnitt delar inte heller regeringen Siuns
beddmning att det nu aktuella fOrslaget om en reformerad
dndamalsbestimmelse innebdr O&kade risker for grinsdragnings-
problematik mellan  forsvarsunderrittelseverksamhet och  brotts-
bekdmpande verksamhet. Forsvarsunderrittelseverksamheten far endast
avse utlandska forhéllanden och ska inte heller fortsittningsvis innefatta
forfarande i samband med forundersokning, vissa arbetsmetoder som ar
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forbehéllna polismén eller anvéndning av straffprocessuella tvangsmedel.
Att underrittelser far innefatta information av operativ karaktir och
dédrmed ge stod till brottsbekdmpningen innebdr inte att Forsvarets
radioanstalt arbetar med brottsbekdmpande verksamhet. Den rittsliga
gransdragningen mellan Forsvarets radioanstalts forsvarsunderréttelse-
verksamhet och den brottsbekdmpande verksamheten regleras tydligt i
lagen om foérbud mot anvéndning av vissa uppgifter for att utreda brott.
Andringen innebir alltsi att det inte lingre behdver goras nigon
bedomning i frgan om uppgifterna ar av sa pass stor operativ betydelse
for polisidra myndigheter att de darmed inte 4r att anse som strategiska
forhéllanden. Grinsdragningen mellan forsvarsunderrittelseverksamhet
och brottsbekdmpande verksamhet uppritthélls fortsatt genom forbudet
mot att anvénda uppgifterna for att utreda brott.

Forsvarsunderrdttelsedomstolen  efterfragar  fortydliganden eller
exemplifieringar hur uppgifterna kan anvindas for att forhindra brott i
sddana akuta situationer som forslaget om att tillita inhdmtning av
inhemsk trafik under vissa premisser avser. Aktuella forslag — sévél i nu
ndmnda avseende, som forslaget om en dndrad dndamélsbestimmelse — &r
inte avsett att fordndra grinsdragningen mellan forsvarsunderrittelse-
verksamheten och den brottsbekimpande verksamheten. Forsvarets
radioanstalt ska inte heller fortséttningsvis vara en brottsbekdmpande
myndighet. Ddremot ska myndigheten 4dven fortsatt inhdmta och
rapportera uppgifter till berérda myndigheter i enlighet med 8 §
signalspaningslagen, déribland brottsbekdmpande myndigheter. Det é&r
sedan upp till de brottsbekdmpande myndigheterna att bedoma vilka
atgdrder som kan vidtas med anledning av de uppgifter som Forsvarets
radioanstalt rapporterar, med beaktande av lagen om férbud mot
anvandning av vissa uppgifter for att utreda brott. Uppgifterna kan séledes
anviandas av de brottsbekdmpande myndigheterna for att forebygga,
forhindra och uppticka brottslig verksamhet. Det finns inte heller ndgot
hinder mot att uppgifterna anviands inom de brottsbekdmpande
myndigheternas underrittelseverksamhet for att fa fram ytterligare
uppgifter som i sin tur kan anvéndas for att utreda brott (prop. 2018/19:96
s. 22 f)). Uppgifterna kan dock inte anvéndas i en forundersdkning i
enlighet med lagen om forbud mot anvindning av vissa uppgifter for att
utreda brott. Nagra ytterligare fortydliganden eller exemplifieringar ar
enligt regeringens mening inte behovliga.

9.7 Den personliga integriteten

Regeringens bedomning

Det eventuella intrang i den personliga integriteten som forslagen
innebdr, utgdr en proportionerlig inskrinkning av det skydd som finns
i regeringsformen och Europakonventionen.

Utredningens bedomning
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Remissinstanserna

Tjanstemdnnens centralorganisation (TCO) och Journalistforbundet
bedomer att forslaget om en bestimmelse som medger inhdmtning av
inhemsk trafik i vissa brddskande situationer riskerar att kraftigt paverka
journalisters mdjlighet att garantera kéllors anonymitet. Enligt
Journalistférbundet &r det positivt att det grundlagsreglerade kéllskyddet
viarnas genom att kravet pd att forstora uppgifter som omfattas av
kallskydd upprétthalls.

Utkastets bedomning

Utkastets bedomning stimmer dverens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sédrskilt over bedomningen.

Skiilen for regeringens bedomning

Regeringens forslag till en ny bestimmelse i signalspaningslagen innebér
att inhdmtning ska fi ske mellan en avsidndare och en mottagare som béda
befinner sig 1 Sverige i vissa bradskande situationer som innebér fara for
minniskors liv eller hélsa eller for omfattande forstorelse av egendom.
Enligt forslaget ska det ocksd finnas en mojlighet till undantag fran
forstoringsskyldigheten i 2 a § forsta stycket signalspaningslagen i vissa
bradskande situationer dér liv, hilsa eller egendom ér i fara.

Inhdmtning enligt regeringens forslag forutsitter dven fortsatt att det &r
fréga om ett utlindskt forhallande, att inriktning finns fran en inriktande
myndighet, att inhdmtningen sker i syfte att kartligga nadgon av de sérskilt
angivna foreteelserna i signalspaningslagen och att det finns tillstdnd. Det
ar siledes frdga om inhdmtning som ur ett integritetskyddsperspektiv
skulle kunna anses godtagbar om exempelvis avsdndaren, men inte
mottagaren, befann sig 1 Sverige. Syftet med de foreslagna
bestdimmelserna &r att mojliggora att allvarlig brottslighet som innebér fara
for ménniskors liv eller hilsa eller for omfattande forstorelse av egendom
kan forhindras. Forslaget om en ny bestimmelse om undantag fran
forstoringsskyldigheten innebidr inte heller att signaler kan inhdmtas i
storre utstrackning. Det innebdr didremot att redan inhdmtade uppgifter,
som annars hade forstorts, kan rapporteras i vissa bradskande situationer.
Mot bakgrund av detta bedomer regeringen att det intrdng som aktuella
forslag kan komma att innebéra for skyddet for den personliga integriteten
enligt regeringsformen och Europakonventionen for avsdndaren och
mottagaren dr begrénsat och far anses vara proportionerligt sett till syftet
med bestimmelserna.

Betriffande regeringens forslag om éndring i den berdrda
dandamalsbestimmelsen i signalspaningslagen innebér detta & sin sida att
signalspaning bor fa ske for att pa en mer konkret niva kartldgga terrorism
och vissa former av grov internationell brottslighet. Det ror sig dock om
samma typ av brottslighet som omfattas av nu giéllande
dandamalsbestimmelse. Den absoluta huvuddelen av den brottslighet som
polisidra myndigheter bland annat har att férhindra &r alltsa inte av sadant
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slag som omfattas av &ndamalsbestimmelsen, utan det ror sig om brott av
allvarligare beskaffenhet och som ar av internationell karaktdr. Det ar i
samtliga fall friga om utléndska forhéllanden som strécker sig in i landet.
Syftet med regeringens forslag dr att mojliggora att sadan allvarlig
brottslighet kan forhindras. Det ror sig hdrvid om inh@mtning som i relativt
stor utstrdckning redan kan ske enligt nu gillande regelverk. Skillnaden ar
att forslaget till ett reviderat &andamal, som inte &r avgrénsat till att endast
avse strategiska forhéllanden, medger inhdmtning péd ett mer preciserat
sdtt, och att Forsvarets radioanstalts underrittelser exempelvis kan
innefatta information som é&r tidskritisk och individspecifik. Samtidigt
beddms en mer preciserad inhdmtning leda att farre irrelevanta uppgifter
inhdmtas, vilket r till gagn for den personliga integriteten. Med hénsyn
till detta och till att andamalet &r avgrinsat till att endast avse internationell
terrorism och annan grov gransdverskridande brottslighet som kan hota
véasentliga nationella intressen beddomer regeringen sammantaget att det
integritetsintrang for enskilda som forslaget kan anses innebdra dr av
begrinsat slag.

Det finns dock, som vid all signalspaning, en viss risk for att
upptagningar  eller uppteckningar som saknar relevans  for
inhdmtningsuppdraget inhdmtas. Det finns darfor skél att pAminna om
signalspaningslagens bestimmelser om bland annat forstdring och
rapportering, vilka syftar till att virna enskildas integritetsintressen.
Bestimmelserna innebdr exempelvis att om en upptagning eller
uppteckning inhdmtas mellan en avsidndare och mottagare som inte ar av
relevans ur forsvarsunderrittelsesynpunkt ska den forstoras (7 § 1
signalspaningslagen). Forstoringsskyldigheten i 7 §2 och 3 signal-
spaningslagen &r absolut. Detta innebar att skyldigheten enligt dessa
bestimmelser géller utan hinder av forslaget om en ny bestimmelse som
mojliggdr inhdmtning av inhemsk trafik vid vissa bradskande situationer,
vilket ocksa Journalistforbundet noterar. Enligt Tjdnstemdnnens
centralorganisation (TCO) riskerar forslaget om att kunna inhdmta
inhemsk trafik i vissa bradskande situationer, trots forstdringskravet, att
kraftigt paverka journalisters mojlighet att garantera kéillors anonymitet.
Journalistférbundet framfor en liknande synpunkt. Enligt regeringens
mening kommer anonymitetsskyddet och meddelarfriheten &ven
fortsdttningsvis att vara tillgodosett genom lagstiftningen, pd samma sétt
som tidigare.

Vidare géller att om uppgifter som rapporteras till berérda myndigheter
berér en viss fysisk person, far rapporteringen endast avse forhallanden
som dr av betydelse 1 forsvarsunderrittelsesynpunkt (8 §
signalspaningslagen). Slutligen kan ndmnas att Siun har i uppgift att
kontrollera att Forsvarets radioanstalt foljer signalspaningslagen (10 §
signalspaningslagen). Siun ska sérskilt granska anvindningen av
sokbegrepp, forstoring och rapportering. En enskild kan enligt 10 a §
signalspaningslagen begéra kontroll av om hans eller hennes meddelanden
har inhdmtats och, om sé skett, huruvida inhdmtningen varit lagenlig.

Sammantaget innebér det att de mekanismer i signalspaningslagen som
syftar till att skydda den personliga integriteten &r tillimpbara ocksa vid
tillimpningen av de regler som foreslds. Dartill utovar Sékerhets- och
integritetsskyddsndmnden  tillsyn ~ 6ver  Sidkerhetspolisens  och
Polismyndighetens tillimpning av lagen om foérbud mot anvéndning av



vissa uppgifter for att utreda brott (1 § tredje stycket lagen [2007:980] om
tillsyn over viss brottsbekdmpande verksamhet).

Syftet med regeringens forslag ar bland annat att mojliggora att allvarlig
brottslighet som innebdr fara fér ménniskors liv eller hdlsa eller for
omfattande forstorelse av egendom kan forhindras. Forslagen kan saledes
astadkomma ett skydd for den personliga integriteten for dem som kan
komma att utsdttas for sadan allvarlig brottslighet. Som framgar av
redogorelsen i avsnitt 9.3 och 9.5 ar forslagen motiverade av tungt vigande
intressen, och utifrdn dessa nddvindiga. Nagot mindre ingripande
alternativ beddms inte heller finnas. Med hénsyn till detta, och till de
skyddsmekanismer som finns i signalspaningslagen, anser regeringen att
det intrdng i den personliga integriteten som forslagen skulle kunna
innebéra vid inhdmtning av signaler i elektronisk form ar proportionerligt.

10 Inriktning av signalspaning 1
forsvarsunderrittelseverksamhet

10.1 Ritten att inrikta signalspaning 1
forsvarsunderrittelseverksamhet dndras 1
nulédget inte

Regeringens bedomning

Ingen ytterligare myndighet bor i nuldget ges ritt att inrikta
signalspaning i forsvarsunderréttelseverksamhet.

Utredningens forslag

Forslaget fran utredningen stdmmer inte Overens med regeringens
beddmning. Utredningen foreslar att Inspektionen for strategiska
produkter ges rdtt att inrikta signalspaning 1  fOrsvars-
underrittelseverksamhet.

Remissinstanserna

De flesta remissinstanserna, déribland Inspektionen for strategiska
produkter (ISP), tillstyrker utredningens forslag eller har inga synpunkter
pa det.

Foérsvarets radioanstalt &r av uppfattningen att ingen ytterligare
myndighet bor ges ritt att inrikta  signalspaning i
forsvarsunderrittelseverksamhet och avstyrker forslaget. Forsvarets
radioanstalt anfor vidare att om nagon ytterligare myndighet ska fa
inriktningsratt kan det ifragasittas om inte Tullverket vore ett mer 1dmpligt
val. Myndigheten framfor ocksd att forslaget kommer att leda till
undantriangningseffekter i forhallande till redan befintliga inriktande
myndigheter och att ISP:s underriéttelsebehov bor kunna tillgodoses inom
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ramen for befintligt samarbete och dialog med Forsvarets radioanstalt.
Aven Sikerhetspolisen avstyrker forslaget och anfor att det finns en
konkret risk for att detta kommer att leda till undantringningseffekter.
Sékerhetspolisen papekar dven att om inriktningsrétt ges till en myndighet
som 1 ovrigt har begrdnsade mojligheter till egen underrittelseinhdmtning
riskerar det att leda till en inkomplett underréttelsebild. Sékerhetspolisen
anser vidare att ISP:s underréttelsebehov bor kunna tillgodoses genom
okad dialog mellan ISP och Forsvarets radioanstalt samt genom ISP:s
etablerade samverkan med Sékerhetspolisen och Forsvarsmakten.
Férsvarsmakten pekar ocksé pa riskerna for undantrangningseffekter och
anser att en undantringning av myndighetens underrittelsebehov till
forméan for en tillkommande inriktande myndighet inte kan accepteras.
Flera myndigheter anfor, utan att uttala sig om utredningens forslag om
ISP, att de sjdlva bor ges inriktningsrdtt. Det giller Forsvarets
materielverk,  Totalférsvarets  forskningsinstitut,  Tullverket  och
Myndigheten for psykologiskt forsvar. De forstndimnda tvd myndigheterna
framfor  sdrskilt att samtliga myndigheter som  bedriver
forsvarsunderrittelseverksamhet bor ha inriktningsratt.

Utkastets forslag

Forslaget i utkastet, som motsvarar utredningens forslag, stimmer inte
overens med regeringens beddmning.

Remissinstanserna

Totalforsvarets forskningsinstitut framfor ater att samtliga myndigheter
som bedriver forsvarsunderrittelseverksamhet bor ges inriktningsritt.
Férsvarets materielverk dr av samma uppfattning och anfor att
myndighetens behov av underréttelser inte i tillricklig utstrickning kan
tillgodoses genom fordjupade dialoger med Forsvarets radioanstalt. Aven
Tullverket framfor att myndigheten har behov av inriktningsrétt och att en
fordjupad dialog inte ar tillrdckligt i sammanhanget. Myndigheten for civilt
forsvar (tidigare Myndigheten for samhéllsskydd och beredskap) framfor
a sin sida att det finns skal att pa nytt se 6ver om det finns behov for det
civila forsvaret att kunna inrikta signalspaning i
forsvarsunderrittelseverksamhet.

Myndigheten for psykologiskt forsvar avstyrker forslaget eftersom detta
innebdr att myndigheten inte ges inriktningsritt, och patalar att dess behov
pa omradet har okat.

Forsvarets radioanstalt och Sdkerhetspolisen avstyrker utkastets forslag
i enlighet med myndigheternas tidigare yttranden. Férsvarsmakten anser
att det foreligger en betydande risk for undantrangningseffekter vid en
utdkning av inriktningsrétten.

Skilen for regeringens forslag

Nuvarande reglering

Regeringen  bestimmer inriktningen for  fOrsvarsunderrittelse-
verksamheten. Inom ramen for den inriktningen fir de myndigheter som
regeringen bestimmer ange ndrmare inriktning av verksamheten (1 §



andra stycket lagen [2000:130] om forsvarsunderrittelseverksamhet). Av
4 § lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet
framgér dock att inriktning av signalspaning endast far anges av
regeringen, Regeringskansliet, Forsvarsmakten, Sékerhetspolisen och
Nationella operativa avdelningen i Polismyndigheten.

En fortsatt restriktiv hdllning i fraga om inriktningsrdtt

Enligt den wursprungliga lydelsen av 1§ signalspaningslagen fick
signalspaning i forsvarsunderrittelseverksamhet ske i de fall regeringen
eller, enligt regeringens bestimmande, en myndighet ndrmare bestdmt
inriktningen for signalspaningen. Bestimmelsen Overensstimde saledes
tidigare med vad som géller for annan forsvarsunderrittelseverksambhet.
Den politiska overenskommelsen mellan partierna i regeringen hosten
2008 innebar att endast regeringen, Regeringskansliet och Férsvarsmakten
skulle fa inrikta signalspaning i fOrsvarsunderrittelseverksamhet
(prop. 2008/09:201 s. 31-32). Sékerhetspolisen och Nationella operativa
avdelningen i Polismyndigheten (tidigare Rikskriminalpolisen) har
dérefter getts ritt att inrikta signalspaning i fOrsvarsunderrittelse-
verksamhet (prop. 2011/12:179, bet. 2012/13:JuU7, rskr. 2012/13:61).
Fragan om vilka myndigheter som ska f& inrikta signalspaning i
forsvarsunderrdttelseverksamhet har séledes préglats av en mycket
restriktiv hallning.

Signalspaning i forsvarsunderrittelseverksamhet dr en mycket kanslig
verksamhet som omgérdas av stark sekretess. Manga uppgifter &r
kvalificerat hemliga. Signalspaning ar vidare en inhdmtningsmetod som
medfor intrdng i den personliga integriteten. En central utgangspunkt ar
darfor att det maste finnas ett starkt behov av signalunderrittelser hos en
myndighet for att myndigheten ska ges rétt att inrikta signalspaningen.
Behovet ska inte kunna tillgodoses pa nagot annat mindre ingripande sitt,
exempelvis inhdmtning genom andra kéllor eller genom att myndigheten i
egenskap av berdrd myndighet fér ta del av underréttelser fran Forsvarets
radioanstalt enligt 8 § signalspaningslagen. Signaler i elektronisk form fér
vidare endast inhdmtas om Forsvarsunderrittelsedomstolen ldmnar
tillstand. En forutsdttning for tillstaind ar bland annat att syftet med
inhdmtningen inte kan tillgodoses pé ett mindre ingripande sitt. Andra,
mindre ingripande atgirder maste alltsd vara uteslutna for att
signalspaning ska fa anvindas.

Det finns enligt regeringens beddmning starka skél att fortsatt tillimpa
en restriktiv hallning i friga om antalet inriktande myndigheter. Ju fler
inriktande myndigheter, desto storre spridning riskerar inhdmtade
uppgifter att fa. Detta géller sdvil for uppgifter som har baring pa Sveriges
sakerhet, som for uppgifter som ror den personliga integriteten.

Forsvarets radioanstalts signalspaningsverksamhet &r vidare en
begrinsad resurs. Med fler inriktande myndigheter kan Forsvarets
radioanstalt behdva gora prioriteringar mellan olika uppdrag och
uppdragsgivare, i en dn storre utstrickning &n vad som redan sker. Som
Scdkerhetspolisen och Férsvarsmakten pekar pé riskerar fler inriktande
myndigheter medfora undantrangningseffekter, vilket skulle paverka de i
dag inriktande myndigheterna negativt. Aven detta talar for en fortsatt
restriktiv hallning i friga om att ge fler myndigheter inriktningsrétt.
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Vid en beddmning om ytterligare myndigheter bor ges inriktningsratt
behdver &dven beaktas att det har genomfGrts en &versyn av
underrittelseverksamheten med huvudsakligt fokus pa
forsvarsunderrittelseverksamheten (se betdnkandet En reformerad
underrittelseverksamhet, SOU 2025:78). Efter genomford remiss-
behandling beslutade regeringen i oktober 2025 att bland annat ge en
sérskild utredare i uppdrag att forbereda och genomfora bildandet av en ny
myndighet med uppgift att bedriva civil utrikes underrittelsetjénst (dir.
2025:92). Enligt uppdraget ska myndigheten kunna inleda sin verksamhet
den 1 januari 2027. Parallellt med uppdraget bereds nddvindiga
forfattningséndringar i Regeringskansliet infér en remittering och
framtagandet av en proposition med forslag till nodvéndiga lagéndringar.

Ingen ytterligare myndighet bor i nuldget ges inriktningsrdtt

Utredningen har i fridgan om inriktningsritt foreslagit att Inspektionen for
strategiska  produkter (ISP) ska ges sadan ritt. ISP é&r
forvaltningsmyndighet for drenden och tillsyn enligt lagen (1992:1300)
om krigsmateriel samt lagen (2000:1064) om kontroll av produkter med
dubbla anvindningsomrdden och av tekniskt bistdnd. Myndigheten &r
vidare nationell myndighet med de uppgifter som féljer av lagen
(1994:118) om inspektioner enligt Forenta nationernas konvention om
forbud mot kemiska vapen och anslutande forordning (1997:121). ISP ska
hantera riktade sanktioner enligt de forordningar om sanktioner som
beslutas av Europeiska unionen, efter beslut av regeringen med anledning
av sddana forordningar eller enligt foreskrifter som regeringen beslutar
med stod av lagen (1996:95) om vissa internationella sanktioner.

Riksdagen papekade i ett tillkdnnagivande till regeringen i mars 2018 att
signalspaning bedrivs i syfte att kartligga utveckling och spridning av
massforstorelsevapen, krigsmateriel och produkter med dubbla
anvindningsomraden, men att ISP inte har rétt att inrikta signalspaning for
att uppna detta syfte. Regeringen borde dérfor enligt riksdagen se dver
mojligheten att ge ISP rétt att inrikta signalspaning fran Forsvarets
radioanstalt (bet. 2017/18:F6US, rskr. 2017/18:178).

ISP har ett operativt inriktat samarbete pa handldggarniva inom gruppen
for ickespridning och exportkontroll (ISEK). Samarbetet sker genom
regelbundna moten mellan ISP och Forsvarets radioanstalt,
Forsvarsmakten genom Militdra underrdttelse- och sdkerhetstjansten,
Sékerhetspolisen, Totalforsvarets forskningsinstitut och Tullverket (skr.
2022/23:114 s. 96). Det finns saledes ett etablerat samarbetsformat for
fragor om ickespridning och exportkontroll.

ISP har dock fler uppgifter. Sedan den 1 december 2023 ar ISP
granskningsmyndighet enligt lagen (2023:560) om granskning av
utldndska direktinvesteringar. ISP &dr ocksa Sveriges kontaktpunkt enligt
Europaparlamentets och radets forordning (EU) 2019/452 av den 19 mars
2019 om upprittande av en ram for granskning av utlindska
direktinvesteringar i unionen. ISP har enligt lagen om granskning av
utldndska direktinvesteringar till uppgift att efter anmaélan eller pa eget
initiativ granska utlandska direktinvesteringar i skyddsvird verksambhet,
och kan, om det dr nddvéndigt, forbjuda en sddan investering. Lagen syftar
till att hindra utlindska direktinvesteringar i svensk skyddsvird



verksamhet som kan inverka skadligt pa Sveriges sékerhet eller pa allmén
ordning eller allmédn sékerhet i Sverige. Uppgiften att granska utlandska
direktinvesteringar fyller en viktig funktion for att bland annat behalla
Sveriges oberoende och skydda Sveriges sékerhet. Det &r en uppgift som
inte direkt kan sdgas ha ndgon motsvarighet i de nuvarande inriktande
myndigheternas inriktningar till Forsvarets radioanstalt. Dessa
omstindigheter talar i ndgon méan for att ISP ska ges rétt att inrikta
signalspaning i forsvarsunderréttelseverksamhet.

Det finns dock omsténdigheter som talar emot att ge ISP inriktningsrétt
for att tillgodose de behov av uppgifter som myndigheten har inom ramen
for sina uppgifter enligt lagen om granskning av utldndska
direktinvesteringar. ISP har i sin granskning enligt den lagen sérskilda
tidsfrister att forhalla sig till bade i frdga om att fatta beslut om att inleda
en granskning och att fatta beslut om att forbjuda eller godkénna en
investering. Detta &r mindre vil forenligt med Forsvarets radioanstalts
signalspaningsverksamhet i det avseendet att verksamheten bedrivs med
langa ledtider i syfte att upptécka dnnu okénda hotaktorer, foreteelser och
uppgifter av relevans om dessa. Med hansyn till de tidsfrister som ISP har
att tillimpa innebar detta att signalspaning dr en mindre val lampad metod
for att tillgodose ISP:s underrittelsebehov for drendehanteringen.

I friga om ISP:s drendehantering méste ocksé beaktas att Forsvarets
radioanstalts rapportering dr underréttelseinformation. Det bor séledes
enligt regeringens beddmning inte vara mojligt att anvinda informationen
som underlag for beslut i ett enskilt drende. Jimforas kan med att
brottsbekdmpande myndigheter forbjudna att anvidnda uppgifter frén
Forsvarets radioanstalt i en férundersokning (1 § lagen [2019:547] om
forbud mot anvéndning av vissa uppgifter for att utreda brott). Detta talar
ocksé emot signalspaning i forsvarsunderrittelseverksamhet som metod
for att tillgodose ISP:s underrittelsebehov i enskilda drenden.

Det finns alltsd flera omstidndigheter som talar emot att ge ISP
inriktningsrétt. Dessa ar till stor del hanforliga till att ISP till stor del bor
kunna fa sitt underrittelsebehov tillgodosett genom okad dialog och
samverkan med Forsvarets radioanstalt, Forsvarsmakten och
Sakerhetspolisen, i enlighet med vad Férsvarets radioanstalt och
Sakerhetspolisen har framfort. En annan betydande omstdndighet &r ISP:s
eventuella anvéndning av uppgifter fran Forsvarets radioanstalt i sin
provning av enskilda drenden enligt lagen om granskning av utldndska
direktinvesteringar. Genom en fordjupad dialog med bland annat
Forsvarets radioanstalt samt genom  forslaget om en ny
dandamalsbestimmelse som avser kartlaggning av strategiska forhallanden
avseende sddana utlindska direktinvesteringar som anges i lagen om
granskning av utldndska direktinvesteringar (se avsnitt 10.2) bor ISP:s
underrittelsebehov kunna tillgodoses i tillrdcklig utstrdckning.

Som regeringen konstaterar ovan &r utgdngspunkten att det ska rada
restriktivitet i fragan om ytterligare myndigheter ska ges rétt att inrikta
signalspaning i forsvarsunderréttelseverksamhet. Sadan signalspaning &r
en sérskild och begrinsad resurs. Vidare har det genomforts en Gversyn av
forsvarsunderréttelseverksamheten och regeringen har inlett ett arbete som
syftar till att inrdtta en civil utrikes underrattelsetjénst. Det &r naturligt att
en sddan myndighet ges inriktningsrétt, vilket kommer att paverka det
totala inhdmtningsuppdraget. Mot bakgrund av vad som nu har redovisats,
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och d& sérskilt med hénvisning till det péaglende arbetet pa
forsvarsunderrittelseomradet, gor regeringen — till skillnad fran
utredningen — beddmningen att det i nuldget inte finns skél att ge ISP eller
nagon annan myndighet inriktningsritt. Vid denna beddmning har
regeringen noterat vad Fdrsvarets materielverk, Myndigheten for
psykologiskt forsvar, Totalforsvarets forskningsinstitut och Tullverket
anfor kring sina behov pa omradet. Regeringen kommer att dterkomma i
frdgan om inriktningsrétt vid ett senare tillfdlle.

Négon Oversyn av det slag som Myndigheten for civilt forsvar
efterfragar &r inte mojlig inom ramen for detta lagstiftningsérende.

10.2  Ett nytt indamal for signalspaning infors

Regeringens forslag

Signalspaning i forsvarsunderrittelseverksamhet ska fa bedrivas for att
kartldgga strategiska forhallanden som géller sadana utldndska
direktinvesteringar som avses i lagen om granskning av utlandska
direktinvesteringar.

Utredningens forslag

Forslaget fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

Endast Forsvarets radioanstalt och Inspektionen for strategiska produkter
yttrar sig sérskilt i denna del och tillstyrker forslaget.

Utkastets forslag

Forslaget i utkastet stimmer dverens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sarskilt over forslaget.

Skilen for regeringens forslag

Signalspaning far endast bedrivas for vissa dndamdl

Enligt 1§ lagen om forsvarsunderrittelseverksamhet far forsvars-
underréttelseverksamhet bedrivas i1 syfte att stodja svensk utrikes-,
sékerhets- och forsvarspolitik samt i ovrigt for att kartldgga yttre hot mot
landet. Verksamheten far dirutdver vidare endast avse utlindska
forhallanden. Signalspaning i forsvarsunderrittelseverksamhet far endast
bedrivas for att kartligga de sarskilda foreteelser som anges i 1 § andra
stycket signalspaningslagen. Bestimmelsen innehaller nio punkter med
angivna dndamal for vilka signalspaning far bedrivas (avsnitt 4.3.1). For
att det ska vara mojligt for Forsvarets radioanstalt att bedriva



signalspaning efter inriktning fran en myndighet maste det séledes finns
nagot eller ndgra dndamal i ndmnda bestimmelse som signalspaning far
bedrivas for.

Lagen om granskning av utldndska direktinvesteringar

Lagen om granskning av utldndska direktinvesteringar blir tillimplig vid
investeringar i skyddsvérd verksamhet. Vad som avses med skyddsvérd
verksamhet och utlandsk direktinvestering definieras i lagen.

Den som har for avsikt att investera i skyddsvérd verksamhet har en
skyldighet att anmdila till granskningsmyndigheten om nagon av
forutsdttningarna 1 7, 9 eller 10 §§ ar uppfyllda. En granskning av en
investering kan dven inledas pa granskningsmyndighetens initiativ.

Granskningsmyndigheten ska inom viss tid besluta om att antingen
ldmna en anmélan utan atgéird eller inleda en granskning av investeringen
(14 §). Enligt 15 § ska granskningsmyndigheten, om en granskning inleds,
dérefter fatta beslut om att antingen forbjuda eller godkénna investeringen.
For att en investering som omfattas av anmilningsskyldigheten ska fa
genomforas kravs antingen att anmélan om investeringen har ldmnats utan
atgérd eller att investeringen har godkénts vid en granskning (16 §).

En investering ska forbjudas om det dr nodvéndigt for att forebygga
skadlig inverkan pa Sveriges sékerhet eller pa allméan ordning eller allmén
sdkerhet i Sverige (20 §).

Granskningsmyndigheten far, enligt 29 §, i samband med sin granskning
eller sin kontroll av efterlevnaden av meddelade villkor begéra
information fran kommuner, regioner och statliga myndigheter. Enligt
30 § ska granskningsmyndigheten vid sin granskning samverka med de
statliga myndigheter som regeringen bestimmer. Regeringen har i 7 §
forordningen (2023:624) om granskning av utlindska direktinvesteringar
angett vilka myndigheter det &r.

Ett nytt dndamal bor inforas gillande utlindska direktinvesteringar

Som beskrivits i avsnitt 10.1 finns det ingen dndamalsbestimmelse som
fullt ut kan tillimpas nér det géller syften som avser granskning av
utlindska direktinvesteringar. Lagen om granskning av utldndska
direktinvesteringar fyller en mycket viktig funktion for att bland annat
behalla Sveriges oberoende och skydda Sveriges sdkerhet. Savil
Forsvarsmakten som Sdkerhetspolisen har sirskilda uppgifter pa omradet,
niamligen att dessa ska samverka med ISP vid dess granskning enligt lagen
(7§ forordningen [2023:624] om granskning av utldndska direkt-
investeringar). Information om denna sorts investeringar &r alltsd inte bara
av intresse for ISP, utan dven for befintliga myndigheter med
inriktningsratt. ISP kan ocksa ha fordjupade dialoger med FRA avseende
de omraden som é&r av betydelse for ISP:s verksamhet (avsnitt 10.1). En
bestdimmelse som kan tillimpas nér det giller sddana investeringar maste
dock inforas om signalspaning i forsvarsunderrittelseverksamhet ska
kunna anvindas for att underréttelsebehoven ska kunna tillgodoses i den
delen. Trots att ISP inte ges inriktningsritt bedomer regeringen
sammantaget att det, i likhet med utredningens forslag, finns skél att infora
ett nytt dndamal betrdffande sadana utlindska direktinvesteringar som
avses i lagen om granskning av utldndska direktinvesteringar.
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I likhet med utredningen gor regeringen dven beddmningen att
signalspaning i forsvarsunderrittelseverksamhet i férhallande till lagen om
granskning av utlindska direktinvesteringar &r bést ldmpad for
kartlaggning av foreteelser om strategiska forhallanden. Signalspaningens
uppgift skulle i sddana fall vara att kartldgga foreteelser pa en strategisk
niva for att ge ett dvergripande underlag. For bedomningar i enskilda
drenden enligt lagen om granskning av utlindska direktinvesteringar &r
berdrda myndigheter emellertid i behov av information frén andra kéllor.
Forslaget ar dven tydligt motiverat utifran dess betydelse for Sveriges
sdkerhet och beddms vara acceptabelt i férhdllande till den risk for okat
integritetsintrdng som forslaget kan medfora. Regeringen foreslar dérfor
att signalspaning i forsvarsunderrittelseverksamhet ska fa anvéndas for att
kartlagga strategiska forhdllanden avseende sddana utldndska
direktinvesteringar som avses i lagen om granskning av utldndska
direktinvesteringar.

11 Ovriga forslag

11.1 En overgripande redovisning av ovrig
inhdmtning ska ingd i ansdkan

Regeringens forslag

I ansokan om tillstdnd for signalspaning ska det, utéver vilken eller
vilka signalbédrare avseende signaler i trdd som signalspanings-
myndigheten behover ha tillgéng till for att fullgéra uppdraget, anges
en overgripande redovisning av ¢vrig inhdmtning.

Utredningens forslag

Forslaget fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

Sveriges  advokatsamfund efterlyser ett fortydligande om att
signalspaningsmyndigheten vid ansokan ska &ldggas att presentera en
analys och beddmning av de hot, risker och skador som kan uppkomma
vid signalspaningen och vid dverféring av uppgifter utomlands. Ovriga
remissinstanser yttrar sig inte sirskilt Over forslaget.

Utkastets forslag

Forslaget i utkastet stimmer 6verens med regeringens.



Remissinstanserna

Sveriges advokatsamfund anser att Forsvarsunderrittelsedomstolens
proportionalitetsavvagning riskerar att bli ensidig om inte den typen av
uppgifter som Advokatsamfundet tidigare pekat pa redovisas vid ansdkan.

Skilen for regeringens forslag

All inhdmtning av signaler i elektronisk form kraver tillstind av
Forsvarsunderrittelsedomstolen. Ansékan om tillstdnd for signalspaning
ska goras av Forsvarets radioanstalt. I 4 a§ lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet (signalspaningslagen)
finns bestimmelser om vad en ans6kan ska innehalla. Av 5§
signalspaningslagen framgér kriterierna for att tillstdnd ska fa lamnas.

Vid provningen av en ansdkan ska domstolen bland annat ta stdllning
till om uppdraget berdknas ge information vars vérde &r klart storre &n det
integritetsintrdng som inhdmtning i enlighet med ansdkan kan innebéra
(5 § 3 signalspaningslagen). Detta forutsitter att domstolen pa ett
overgripande plan far information om all den inhdmtning som kan komma
att bli aktuell under tillstdindets giltighetstid. Enligt 4a§2
signalspaningslagen &r redovisningen av sjdlva inhdmtningen emellertid
begrinsad till inhdmtning i trdd. Regeringen anser att det, i enlighet med
utredningens forslag, bor uttryckligen framgd av lagtexten att annan
inhdmtning ska redovisas pé ett dvergripande plan i ansokan.

De fragor som Sveriges advokatsamfund vicker &r inte foremal for
aktuellt lagstiftningsdrende. Dirtill uppfyller nuvarande reglering de
andamal som Advokatsamfundet efterfragar. Regeringens forslag medfor
ocksa att forutsdttningarna for den proportionalitetsbedomning som
Forsvarsunderrittelsedomstolen ska gora efter en ansdkan om tillstand
ytterligare stirks.

11.2  Ett fortydligande av tillamplig bestimmelse

Regeringens forslag

Hianvisningen i 5a§ tredje stycket lagen om signalspaning i
forsvarsunderrittelseverksamhet ska dndras fran 4 § till 4 a § i samma
lag.

Utredningens forslag

Forslaget fran utredningen stimmer dverens med regeringens.

Remissinstanserna

Remissinstanserna uttalar sig inte sérskilt over forslaget.

Utkastets forslag

Forslaget i utkastet stimmer 6verens med regeringens.
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Remissinstanserna

Ingen remissinstans yttrar sig sirskilt dver forslaget.

Skilen for regeringens forslag

I5 a § tredje stycket signalspaningslagen finns en mojlighet for Forsvarets
radioanstalt att ansdka om ett sarskilt tillstdnd inom ramen for ett redan
tillstdndsprovat inhdmtningsuppdrag om det uppstér behov av tillgang till
ytterligare signalbédrare eller anvéndning av andra tillstdndspliktiga
sokbegrepp. Av bestimmelsen framgér att vid utformningen av ansdkan
och vid provningen av den géller 4 och 5 §§ signalspaningslagen i
tillampliga delar. Hénvisningen till 4 § framstar som felaktig da ndmnda
paragraf innehéller bestimmelser om inriktning. Hénvisning torde
ratteligen goras till 4 a § signalspaningslagen, som reglerar vad en ansdkan
ska innehélla. 1 forfattningskommentaren till 5 a § signalspaningslagen
anges dven att 4 a § signalspaningslagen ska gilla i tillimpliga delar
(prop. 2008/09:201 s. 112). Regeringen foreslar darfor att bestimmelsen
dndras pé sédant sitt att hdnvisning gors till 4 a § signalspaningslagen.

11.3 Underrittelseskyldigheten till enskilda upphéivs

Regeringens forslag

Bestdmmelsen om underrittelseskyldighet till enskilda i lagen om
signalspaning i forsvarsunderrittelseverksamhet ska upphévas.

Utredningens forslag

Forslaget fran utredningen stimmer verens med regeringens.

Remissinstanserna

Forsvarets radioanstalt tillstyrker forslaget och anser att det finns skal att
upphéva dven andra bestimmelser.

Féreningen for Digitala Fri- och Rdttigheter for fram att forslaget kan
bryta mot rétten till insyn och transparens enligt dataskyddsférordningen
och kan paverka enskildas mdjlighet att hdvda och forsvara sina
rittigheter.

Utkastets forslag

Forslaget i utkastet stimmer dverens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sarskilt over forslaget.



Skilen for regeringens forslag

Nuvarande reglering

Om det vid signalspaning har anvénts sokbegrepp som é&r direkt hanforliga
till en viss fysisk person ska personen underrdttas om detta. En
underrittelse ska ldmnas sd snart det kan ske utan men for
forsvarsunderrittelseverksamheten, dock senast en manad efter att det
inhdmtningsuppdrag som foranlett inhdmtningen avslutades. En
underrattelse far dock skjutas upp om sekretess hindrar att underrittelse
lamnas. Har det pad grund av sekretess inte kunnat ldmnas nagon
underrattelse inom ett ar fran det att inhdmtningsuppdraget avslutades,
behover nagon underrittelse inte 1dmnas. Underrittelse ska inte heller
lamnas om inhdmtningen uteslutande avser frimmande makts
forhallanden eller forhallanden mellan frammande makter (11 aoch
11 b §§ signalspaningslagen).

Underréttelseskyldigheten aktualiseras i de situationer d& det vid
signalspaning har anvints sokbegrepp som é&r direkt hénforliga till en
fysisk person. Syftet med bestimmelsen 4r att denna person ska fa
mdjlighet att bedoma vilket integritetsintrang som han eller hon har varit
foremal for och att reagera mot vad han eller hon kan anse vara en
rattsstridig atgdrd. Inforandet av en underrittelseskyldighet var en av
punkterna i den politiska Overenskommelsen som tréffades mellan
regeringspartierna i september 2008 (prop. 2008/09:201 s. 86).

Signalspaningskommitténs syn pa underrdttelseskyldigheten i
signalspaningslagen

Signalspaningskommittén tillsattes av regeringen i februari 2009 for att
tillgodose vad riksdagen anfort i samband med slutbehandlingen av
propositionen En anpassad forsvarsunderrittelseverksamhet
(prop. 2006/07:63) om att en kommitté skulle f6lja Forsvarets radioanstalt
frén ett integritetsskyddsperspektiv (bet. 2007/08:F6ULS5 och rskr.
2007/08:266). Signalspaningskommittén redovisade sitt uppdrag i
betidnkandet Uppfoljning av signalspaningslagen (SOU 2011:13).

I friga om underrittelseskyldigheten i signalspaningslagen ansag
Signalspaningskommittén att den inte var &ndamalsenlig. Enligt
kommittén far underrittelseskyldigheten inte nagon praktisk funktion som
rattssidkerhetsgaranti eller som ett skydd for enskildas integritet, eftersom
verksamheten vid Forsvarets radioanstalt 4r omgédrdad av omfattande
sekretess. Signalspaningskommittén konstaterade ocksd att nagon
underrittelse vid utgdngen av 2010 inte hade ldmnats, och att det finns
anledning att tro att nagon underrittelse aldrig kommer att ldmnas. Ett
viktigare instrument enligt kommittén &r den kontroll p&d begdran av
enskild som ska utforas enligt 10 a § signalspaningslagen (SOU 2011:13
s. 77-78).

Europadomstolens syn pa underrdttelseskyldigheten i
signalspaningslagen

Europadomstolen provade i malet Centrum for rdttvisa mot Sverige, nr
35252 [GC] regleringen om och tillimpningen av signalspaningslagen. I
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avgorandet uttalade sig domstolen bland annat om underrittelse-
skyldigheten.

Europadomstolen konstaterade i domen att i tidigare praxis har
efterfoljande notifieringar till enskilda i fraga om hemliga tvangsmedel
ansetts vara en relevant faktor vid beddmningen av hur effektiva
rattsmedlen dr. Sddana notifieringar har dock inte ansetts nodvandiga om
de nationella rittsmedlen é&r tillgédngliga for alla, dvs. tillgdngen till
rattsmedlen &r oberoende av om en enskild underréttats eller inte (p. 271).
Inom ramen for signalspaning kan ett rittsmedel som inte dr beroende av
notifiering till enskild vara ett effektiv sddant och, beroende pa
omsténdigheterna, till och med erbjuda béttre garantier for ett korrekt
forfarande, &n ett system som baseras péd notifiering. Europadomstolen
konstaterade att savil sekretess som att det kan vara svart att identifiera
var enskilda utanfor statens eget territorium befinner sig kan medfora att
notifiering till enskilda vid signalspaning saknar eller far mycket liten
praktisk effekt (p. 272).

Europadomstolen konstaterade att pad grund av sekretess har nagon
underrittelse enligt signalspaningslagen aldrig skickats till ndgon enskild
(p. 354). Domstolen konstaterade ocksd att dven om det skulle vara
tekniskt mojligt att genomfora en sddan underrittelse, skulle det kunna fa
oforutsebara och ldngtgdende konsekvenser (p. 355). Med hénvisning till
tidigare uttalanden konstaterade Europadomstolen att dven ett rittsmedel
som inte bygger pa notifiering kan anses vara effektivt sadant.
Europadomstolen godtog séledes den svenska ordningen, men betonade
samtidigt att avsaknaden av en fungerande notifieringsmekanism maéste
véigas mot effektiviteten av de rittsmedel som finns tillgéngliga for den
enskilde (p. 355).

Underrittelseskyldigheten bor upphdvas

Forsvarets radioanstalt har sedan bestimmelsen infordes, pa grund av
sekretess, aldrig ldmnat ndgon underrittelse till en enskild enligt 11 a §
signalspaningslagen. Regeringen har i likhet med utredningen svart att se
att nidgon underrittelse enligt bestimmelserna i signalspaningslagen
kommer att 1dmnas i framtiden. Underréittelseskyldigheten fyller séledes
inte ndgon praktisk funktion som réttssékerhetsgaranti eller som ett skydd
for enskildas integritet. Som Europadomstolen anforde i sitt avgorande i
malet Centrum f6r rdttvisa mot Sverige, &r en sédan
underréttelseskyldighet inte nodvéndig for att en enskild ska anses ha
tillgang till ett effektivt rattsmedel, sa lange rattsmedlen &r tillgéngliga for
envar. Den utredningsskyldighet som erbjuds en enskild enligt 10 a §
signalspaningslagen ér tillgdnglig for savil fysiska som juridiska personer
och oberoende av hemvist eller medborgarskap. Det finns séledes inga
begrdnsningar i friga om vem som kan begira kontroll enligt
bestimmelsen. Kontroll enligt 10 a § signalspaningslagen innebdr en
granskningsmojlighet fran ett fristdende och sjilvstandigt organ. Organet
kan fa tillgang till material som den enskilde pa grund av sekretess inte
kan ta del av. Det finns dédrigenom stérre mdjligheter att beddma och
atgdrda eventuella integritetsintrdng och dédrmed goda forutséttningar att
tillvarata den enskildes intressen. Med hansyn &ven till att ett nytt sarskilt
beslutandeorgan frén och med den 1 januari 2025 har i uppgift att prova



begédran far enskilda anses ha tillgang till ett effektivt rattsmedel. Darfor
delar regeringen inte Foreningen for Digitala Fri- och Rdttigheters
farhdgor i sammanhanget. Det kan &dven tilldggas att regeringen foreslog
utredningsskyldigheten i 10 a § signalspaningslagen mot bakgrund av att
en underrittelseskyldighet, med hénsyn till bland annat sekretess,
beddémdes som otillricklig for att enskilda ska kunna tillvarata sin rétt
(prop. 2008/09:201 s. 91-92).

Regeringen delar avslutningsvis, till skillnad frén Forsvarets
radioanstalt, utredningens bedomning att det saknas skél att foresla att
bestimmelser om den enskildes rétt till personrelaterad information som
regleras i 5 kap. 2 § lagen (2021:1172) om behandling av personuppgifter
vid Forsvarets radioanstalt ska upphévas.

11.4 Forsvarsunderrittelsedomstolen

Forsvarsunderrittelsedomstolen  provar fragor om tillstdnd  till
signalspaning 1 forsvarsunderrittelseverksamhet. Bestimmelser om
domstolen finns i lagen (2009:966) om Forsvarsunderrittelsedomstol och
i forordningen (2009:968) med instruktion for Forsvarsunderrittelse-
domstolen.

11.4.1 Antalet sirskilda ledamoter och forordnandetid
for vice ordforande och de sidrskilda ledamoterna

Regeringens forslag

Antalet sidrskilda ledamoéter vid Forsvarsunderrittelsedomstolen ska
utokas till hogst étta stycken.

Vice ordférande och sérskilda ledaméter vid domstolen ska forordnas
av regeringen for hogst fyra ar i sdnder.

Utredningens forslag

Forslaget fran utredningen stdmmer delvis Overens med regeringens.
Utredningen foreslér inte att antalet sdrskilda ledamdter utokas.

Remissinstanserna

Forsvarsunderrittelsedomstolen anser att det hogsta antalet sdrskilda
ledamoter vid domstolen bor wutokas till tio stycken. Ovriga
remissinstanser uttalar sig inte sarskilt om forslaget.

Utkastets forslag

Forslaget i utkastet stimmer dverens med regeringens.

143



144

Remissinstanserna

Forsvarets radioanstalt stiller sig positiv till forslaget. Ovriga
remissinstanser yttrar sig inte sirskilt i denna del.

Skilen for regeringens forslag

En nédrmare redogorelse for regleringen kring Forsvarsunderrittelse-
domstolens sammanséttning finns i avsnitt 4.3.3. Domstolen bestar av en
ordforande, en eller hogst tva vice ordférande samt minst tvd och hogst
sex sérskilda ledamoter. Det dr endast ordféranden som ér fast anstalld i
Forsvarsunderrittelsedomstolen. Vice ordforande och de sirskilda
ledaméterna utfor uppdraget som ett sidouppdrag. Forordnandetiden for
dessa om fyra ar bestimdes med hénsyn till att det, inte minst ur
sekretessynpunkt, bedomdes finns behov av att fa kontinuitet i domstolens
verksamhet (prop. 2008/09:201 s. 68—69).

Eftersom Forsvarets radioanstalt endast far bedriva signalspaning efter
tillstdind av Forsvarsunderrittelsedomstolen édr det viktigt att det finns
ledamdter tillgédngliga som kan préva Forsvarets radioanstalts
ansokningar. Det &r med hénsyn till de mal Forsvarsunderrittelse-
domstolen provar ett begrdnsat antal personer i Sverige som kan vara
aktuella for uppdraget som sérskild ledamot. For att sdkerstilla att
Forsvarsunderrittelsedomstolen ocksd fortsittningsvis kan utfora sitt
uppdrag pé ett &andamalsenligt och effektivt sétt finns det darfor skél att
Overvdga om atgdrder bor vidtas for att trygga domstolens tillgang till
ledamoter.

Ett alternativ som skulle kunna Gvervégas ér att utoka antalet ledaméter,
vilket Forsvarsunderrittelsedomstolen foreslar. Enligt domstolen kan det
uppsta behov av en storre krets sdrskilda ledamoéter i ett fordndrat
omvirldslige, som inte dr sd allvarligt att den foreslagna lagen om
signalspaning i krig eller krigsfara ska tillimpas. Det kan t.ex. vara fraga
om fredstida kriser som gor det svart for de sirskilda ledamoterna att ta sig
till domstolen eller prioritera domstolens verksamhet. Att utdka
mdjligheten att forordna fler sirskilda ledamoter skulle medfora ett storre
handlingsutrymme f{Oor att snabbt anpassa verksamheten efter nya
forhallanden. Hansyn maste dock hérvid tas till att den verksamhet som
Forsvarsunderrittelsedomstolen bedriver innehéller hemliga och kansliga
uppgifter. Fler personer 4n nddvandigt bor inte fa insyn i verksamheten.
Vid en samlad bedomning &r regeringens slutsats att antalet ledamdter bor
utdkas, men att antalet lampligen bor bestimmas till hogst atta stycken.

En flexibel forordnandetid dr ocksa en atgidrd som kan skapa &n battre
forutséttningar for Forsvarsunderrittelsedomstolens verksamhet. Sarskilt i
sadana fall dir en vice ordforande eller sérskild ledamot ska férordnas pa
nytt och pa grund av till exempel alder eller stundande pensionsavgang har
onskemal om en kortare forordnandetid skulle en kortare tid dn fyra ar
kunna 6vervégas. En mer flexibel forordnandetid skulle d& mojliggora en
bibehallen kontinuitet i domstolen om alternativet i stéllet dr att den
tidigare forordnade ledamoten avstér fran ett nytt forordnande.

Regeringen foreslar dérfor att forordnandetiden for vice ordforande och
sirskilda ledamoter dndras fran fyra ar till hogst fyra ar. Behovet av
kontinuitet, inte minst av sekretesskél, bor alltjaimt vara av stor vikt vid
bestimmande av tiden for forordnandet. Utgangspunkten bor darfor



fortsatt vara att vice ordforande och sérskilda ledamoter, i likhet med
nuvarande ordning, forordnas for fyra ar i sédnder. Regeringens forslag
innebar dock att det finns mojlighet att ta hansyn till en ledamots behov i
det enskilda fallet och i vissa sérskilda fall forordna for en kortare tid. Sa
skulle till exempel kunna vara fallet om en tidigare ledamot ska férordnas
pa nytt och pa grund av till exempel alder eller stundande pensionsavgéng
sjdlv har onskemal om en kortare forordnandetid. I dylika situationer bor
det ur sekretessynpunkt vara godtagbart att forordna ledamoten for en
kortare period &n fyra &r.

11.4.2  Forordna och utse integritetsskyddsombud

Regeringens forslag

Integritetsskyddsombud ska forordnas av regeringen for hogst fyra ar i
sdnder.

Bestdmmelsen om att forordna ytterligare integritetskyddsombud
inom tidsperioden ska upphévas.

Bestdmmelsen om nér ett integritetskyddsombud ska utses ska dndras
sd att integritetsombudet ska utses i samband med sammantradet i
stéllet for s& snart som mojligt efter det att ansékan kommit in.

Utredningens forslag

Forslaget fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

Remissinstanserna yttrar sig inte sirskilt dver forslaget.

Utkastets forslag

Forslaget i utkastet stimmer 6verens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sérskilt dver forslaget.

Skiilen for regeringens forslag

Férordnande av integritetsskyddsombud

I avsnitt 4.3.3 finns en redogorelse av integritetsskyddsombuden vid
Forsvarsunderrittelsedomstolen och den reglering som édr relevant i
sammanhanget. Ombuden forordnas alltsa for minst fyra ar i sénder, och
vid behov fir under fyraarsperioden ytterligare personer forordnas for
aterstdende del av denna. Systemet med integritetsskyddsombud har
utformats enligt systemet med offentligt ombud i drenden om vissa
hemliga tvangsmedel i allmén domstol (prop. 2008/09:201 s. 69—71). En
bestimmelse om forordnande av offentliga ombud i sédana drenden finns
127 kap. 27 § rittegangsbalken. Av forarbetena till bestimmelsen framgér
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att systemet har utformats for att de offentliga ombuden ska vara
oavhingiga. Utformningen av bestimmelsen foljde pa att Lagradet riktade
kritik mot lagradsremissens forslag i denna del, och syftade till att
tydliggora att regeringen inte fritt kan entlediga ett offentligt ombud.
Genom att regeringen forordnar dem som ska tjanstgéra som offentligt
ombud for en viss period och under denna period kan forordna ytterligare
personer for aterstiende del av perioden s& ansdg regeringen att ndgon
sdrskild foreskrift som gav regeringen mojligt att entlediga ett offentligt
ombud inte behdvdes (prop. 2002/03:74 s. 25-26).

Det har framkommit att integritetsskyddsombuden forordnas av
regeringen for fyra &r i sdnder, oavsett nér i tiden de forordnas. Det
forekommer séledes inte att integritetsskyddsombud forordnas for
aterstdende del av en fyradrsperiod, utan tillkommande ombud férordnas
for en egen fyradrsperiod. Det framstér inte som att ordningen pa nagot
sdtt hindrar integritetsskyddsombudets oberoende. Det saknas dérfor
enligt regeringen behov av att sérskilt reglera forordnandet av
tillkommande integritetsskyddsombud. Bestdmmelsen i 6 § forsta stycket
andra meningen lagen om Forsvarsunderrittelsedomstol bor dérfor
upphévas.

Forordnandetiden foreslas ocksé dndras sé att den dverensstimmer med
vad utredningen foreslar i friga om domstolens ledaméter. Aven i friga
om forordnandetiden for integritetsskyddsombud bor dock fortsatt
utgdngspunkten vara att forordnande sker for fyra ar.

Utse integritetsskyddsombud

Av 12 § forsta stycket lagen om Forsvarsunderrittelsedomstol foljer att
domstolen ska utse ett integritetsskyddsombud i malet sa snart som mojligt
efter att ansdkan kommit in. Forsvarets radioanstalt meddelar alltid
domstolen innan en ansdkan skickas in. Kansliet paborjar da inbokning av
integritetsskyddsombud och sirskilda ledaméter till sammantréidet.
Integritetsskyddsombudet forordnas sedan formellt i mélet i samband med
sammantradet, vilket antecknas i akten. Nagra sirskilda handldggnings-
atgérder, savitt géller integritetsskyddsombudet, vidtas inte i samband med
att ansokan inkommer till domstolen. Bestdimmelsen i 12 § forsta stycket
kan dock enligt ordalydelsen tolkas som att det formella férordnandet ska
ske redan i samband med att ans6kan kommer in, dven om
integritetsskyddsombudet i praktiken redan har utsetts i samband med
inbokningen till sammantrédet.

Det framgar inte av forarbetena till bestimmelsen varfor lagstiftaren valt
ndmnda tidpunkt for att utse integritetsskyddsombud. Som konstaterats
ovan har dock systemet med integritetsskyddsombud utformats enligt
bestimmelserna om offentligt ombud i drenden om vissa hemliga
tvangsmedel i allmin domstol. Det kan konstateras att 12 § forsta stycket
lagen om Forsvarsunderréttelsedomstol har likheter med 27 kap. 28 §
rittegdngsbalken som reglerar allmdn domstols handldggning i drenden
om vissa hemliga tvangsmedel. Av forarbeten till bestimmelsen i
rittegdngsbalken foljer att bestimmelsen utformats efter Lagradets
synpunkter. Utformningen av bestimmelsen tar sikte pa att tillgodose att
det finns ett forordnat offentligt ombud ocksd i sadana bradskande



forfaranden dér sammantrade dger rum utan att ett offentligt ombud ar
nérvarande (prop. 2002/03:74 s. 27 och 102).

En mojlighet att 1 brddskande situationer halla sammantrdde utan att ett
integritetsskyddsombud nérvarar finns i 12 § andra stycket lagen om
Forsvarsunderrittelsedomstol. Ett integritetsskyddsombud ska i sddana
fall ha rétt att ta del av handlingar i efterhand (prop. 2008/09:201 s. 71).
En skillnad mellan de olika systemen é&r att det inte gar att Gverklaga
Forsvarunderrittelsedomstolens domar och beslut. Ett offentligt ombud
har séledes en tillkommande uppgift som integritetsskyddsombudet saknar
och det dr naturligtvis nddviandigt att det offentliga ombudet férordnas och
far del av handlingarna innan Overklagandetiden 16per ut.
Integritetsskyddsombudet ska emellertid, om ombudet uppméarksammar
missforhéllanden, pétala det for Riksdagens ombudsmidn och
Justitiekanslern (prop. 2008/09:201 s. 71). Detta &r dock till skillnad fran
ett overklagande inte begrénsat i tid.

Forsvarsunderrittelsedomstolen hanterar i sin verksamhet i princip
uteslutande kénsliga och hemliga uppgifter. Inga handlingar skickas av
sdkerhetsskyddsskél ut infor sammantrddena. Det framstar dérfor enligt
regeringen som savil ldmpligt som dndamalsenligt att utse integritets-
skyddsombuden i samband med sammantradet, i stéllet for sd snart som
mojligt efter att ansdkan kommit in. Sévitt regeringen kan beddma
paverkar inte handldggning i denna del integritetsskyddsombudens
mojlighet att bevaka enskildas integritetsintresse i malet. Bestimmelsen
om nér ett integritetsskyddsombud utses i malet bor déarfor enligt
regeringen fortydligas sa att den béttre motsvarar Forsvarsunderrittelse-
domstolens faktiska handlaggning i denna del.

Bestammelsen i 12 § tredje stycket lagen om Forsvarsunderrittelse-
domstol bor vidare utformas pa sadant sitt, att den mdjliggor att det finns
ett utsett integritetsskyddsombud som kan ta del av handlingar inom ramen
for det bradskande forfarandet i 12 § andra stycket samma lag. Aven om
det inte finns nagra tidsfrister att beakta ligger det i sakens natur att s& sker
i néra anslutning till sammantridet.

11.4.3  Underrittelse till integritetsskyddsombud efter
beslut fran ordféranden

Regeringens forslag

Om forordnandet for ett integritetsskyddsombud upphdrt ska ett annat
integritetsskyddsombud kunna underrittas om ordférandens beslut i
fraga om tillgang till signalbérare eller anvdndning av so6kbegrepp i
pagaende och tillstandsprovade inhdmtningsuppdrag.

Utredningens forslag

Forslaget fran utredningen stimmer dverens med regeringens.

Remissinstanserna

Remissinstanserna yttrar sig inte sirskilt dver forslaget. 147
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Utkastets forslag

Forslaget i utkastet stimmer dverens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sirskilt dver forslaget.

Skilen for regeringens forslag

Enligt 5 a § tredje stycket signalspaningslagen ska sarskilt tillstdnd sokas
om det for fullgérande av inhdmtningsuppdrag for vilket tillstdnd givits
uppstar behov av tillgéng till ytterligare signalbérare eller anvindning av
andra tillstdndspliktiga sokbegrepp. Ordforanden i Forsvarsunderrittelse-
domstolen far p&d domstolens vignar fatta beslut om tillstdnd i pagdende
och tillstdndsprovade inhdmtningsuppdrag, om provningen ar av enkel
beskaffenhet och endast avser tillgang till signalbérare eller anvindning av
sokbegrepp som inte ar direkt hanforliga till viss fysisk person, enligt 10 §
forsta stycket 2 lagen om Forsvarsunderrittelsedomstol. Enligt 12 § tredje
stycket samma lag ska vid sddana beslut det integritetsskyddsombud som
nédrvarade vid provningen av den ursprungliga ansékan till vilken beslutet
ar hanforlig underrittas. Om domstolen i andra fall provar fragor om
tillstdind i pégdende och tillstindsprovade inhdmtningsuppdrag ska
sammantrade hallas (13 §).

Integritetsskyddsombud ska sdkerhetsprovas (3 kap. 1§ sékerhets-
skyddslagen [2018:585]). Sékerhetsprovningen ska foljas upp under den
tid som deltagandet i den sékerhetskénsliga verksamheten pagéar och bland
annat ska registerkontroll goras, varvid uppgifter lopande ska himtas
under den tid deltagandet i den sdkerhetskénsliga verksamheten pagar
(3 kap. 3 och 14 §§ samma lag).

Nér integritetsskyddsombudets forordnande upphoér avslutas normalt
sakerhetsprovningen och den kontinuerliga registerkontrollen. Det innebér
att ombudet inte ldngre kan ta del av sdkerhetsskyddsklassificerade
uppgifter. For det fall integritetsskyddsombudets uppdrag har upphort
framstar det av sdkerhetsskyddsskdl som oldmpligt att han eller hon
underrittas enligt 12 § tredje stycket lagen om Forsvarsunderrittelse-
domstol.

En ansokan om tillstdnd till ytterligare signalbérare eller sokbegrepp kan
ske under tillstdndsperioden om hdgst sex manader. Bestimmelsen om
underrittelse till integritetsskyddsombudet kan saledes komma att
tillimpas under hela tillstindsperioden. For att mojliggora att ett
integritetsskyddsombud kan ta del av sdkerhetsskyddsklassificerade
uppgifter efter att forordnandet upphort skulle sdkerhetsprovningen
behova fortga dven efter det att forordnandet upphort. Detta skulle i sadant
fall behdva ske i friga om samtliga integritetsombud efter att deras
forordnande upphor, eftersom det inte dr mojligt att i forvig veta om det
kommer uppsté behov av underrittelse enligt 12 § tredje stycket lagen om
Forsvarsunderrittelsedomstol. Enligt regeringen framstér det inte som en
lamplig ordning. Det finns dérfor skl att dverviga om bestimmelsen om
vilket integritetsskyddsombud som ska underréttas bor dndras.

I syfte att begrénsa spridningen av hemligt och kénsligt material torde
det i regel vara lampligast att det ombud som nérvarade vid prévningen av



den ursprungliga ansdkan underrittas. Om ett integritetsskyddsombuds
forordnande har upphdrt bor det emellertid vara lampligare ur sekretess-
och sdkerhetsskyddsynpunkt att ett annat, forordnat integritetsskydds-
ombud underréttas.

Fragan dar om integritetsskyddsombudets uppgift att bevaka enskildas
intressen paverkas av en dndring av bestimmelsen.

Integritetsskyddsombudets uppgift dr att bevaka enskildas integritets-
intresse i mal vid domstolen. Uppdraget handlar om att bevaka enskildas
intressen i allménhet. Integritetsskyddsombudet foretrdder alltsd inte
nagon sérskild person (prop. 2008/09:201 s. 118). Eftersom uppdraget inte
ar knutet till en viss person kan det argumenteras for att det inte ar
nddvéndigt att underrdtta samma ombud som nérvarade vid den
ursprungliga ansdkan. Det finns inte heller nfgon motsvarande
bestammelse om vilket integritetsskyddsombud som ska nérvara vid
provning av fragor om tillstand i pagdende och tillstindsprovade
inhdmtningsuppdrag som sker vid sammantride. I forarbetena anges att
det inte finns nagot hinder mot att samma integritetsskyddsombud anlitas
i flera mél som har samband med varandra, till exempel vid en begidran om
att tillstdnd ska avse tillgang till ytterligare signalbérare eller anvéndning
av andra sokbegrepp (prop. 2008/09:201 s. 120).

Vid provningen vid ett sammantréde kan dock omstiandigheterna till viss
del anses skilja sig at eftersom integritetsskyddsombudet dé& har rétt att
yttra sig. Vid underrittelse enligt 12 § tredje stycket lagen om
Forsvarsunderrittelsedomstol far integritetsskyddsombudet i stillet ta del
av handlingarna i efterhand. Det fér integritetsskyddsombudet ocksa gora
niar domstolen provat en ansdkan vid ett sammantride utan att ett
integritetsskyddsombud nérvarat eller yttrat sig, enligt 12 § andra stycket
lagen om Forsvarsunderrittelsedomstol. 1 det sistndmnda fallet har i
tidigare forarbeten uttalats att for det fall integritetsskyddsombudet
uppmaérksammar missférhallanden &r det en naturlig f61jd av uppdraget att
han eller hon patalar det for Riksdagens ombudsmén eller Justitiekanslern
(prop. 2008/09:201 s. 71). Motsvarande torde anses vara gillande for det
fall ett ombud efter underrittelse uppméirksammar missférhallanden.
Enligt regeringens beddomning utgér inte omstindigheten att integritets-
skyddsombudet tar del av handlingarna i efterhand ett hinder mot
ombudets mdjligheter att utfora sitt uppdrag.

Regeringen anser att den nuvarande regleringen av sikerhetsskyddsskél
inte framstar som lamplig. Det bor vid underrattelse enligt 12 § tredje
stycket lagen om Forsvarsunderrittelsedomstol da ett integritetsskydds-
ombuds forordnande upphort vara mojligt att underritta ett annat
integritetsskyddsombud &n det som nédrvarade vid den ursprungliga
provningen. Enligt regeringens beddmning har ett annat ombud fullgoda
mdjligheter att bevaka enskildas integritetsintresse &ven om han eller hon
inte ndrvarade vid provningen av den ursprungliga ansdkan. Regeringen
foreslar dérfor att bestimmelsen dndras pa sa sitt att den mojliggor
underrdttelse till ett annat forordnat integritetsskyddsombud nér
forordnandet upphort for det integritetsskyddsombud som nérvarade vid
provningen av den ursprungliga ansdkan.
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11.44 Deltagande i verksamheten efter att
integritetsskyddsombudets forordnande upphort

Regeringens forslag

Bestimmelsen om att integritetsskyddsombudet efter att forordnandet
upphdrt far slutféra pagaende uppdrag ska upphévas.

Utredningens forslag

Forslaget fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

Remissinstanserna uttalar sig inte sirskilt dver forslaget.

Utkastets forslag

Forslaget i utkastet stimmer verens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sirskilt dver forslaget.

Skilen for regeringens forslag

Ett integritetsskyddsombud fér, trots att forordnandet upphort, slutfora
pagéende uppdrag (6 § fjarde stycket lagen om Forsvarsunderrittelse-
domstol). Systemet med integritetsskyddsombud &r som tidigare ndmnts
utformat efter systemet for offentliga ombud som foretrdder enskildas
integritetsintresse i drenden om vissa hemliga tvangsmedel, och en
liknande regel finns 1 27 kap. 27 § fjarde stycket rittegangsbalken.

I den verksamhet som Forsvarsunderrittelsedomstolen bedriver
behandlas uteslutande hemliga och kinsliga uppgifter. Bestimmelsen om
att ett integritetsskyddsombud far slutféra pagaende uppdrag trots att
forordnandet har upphort dr dérfor av sidkerhetsskyddsskél problematisk,
eftersom bland annat den kontinuerliga registerkontrollen da har upphort.

Som tidigare angetts utser Forsvarsunderrittelsedomstolen integritets-
skyddsombud for mélet i samband med sammantrddet. Utifran detta kan
det, enligt regeringens mening, inte uppstad nadgon period mellan det att
ombudet utses och att ansdkan provas dar det kan uppsta behov for ett
ombud vars forordnande upphort att slutféra sitt uppdrag. Savitt
framkommit uppstar det inte heller behov av att tillimpa bestimmelsen
med hénsyn till sammantrddenas langd eller liknande. Det ar endast vid
underrittelse enligt 12 § tredje stycket lagen om Forsvarsunderréttelse-
domstol som det kan finnas behov av att tillimpa bestimmelsen. Eftersom
regeringen foreslar en dndring av den bestimmelsen finns det inte heller
vid sddan underrittelse anledning att tillimpa bestimmelsen.

Tillimpningen av bestimmelsen om att integritetsskyddsombudet far
slutfora pagéende uppdrag trots att regeringens forordnande har upphort
framstar enligt regeringens mening som oldamplig av sékerhetsskyddsskal.



Savitt framkommit fyller inte bestimmelsen négon praktisk funktion
eftersom nagon situation dir bestimmelsen kan behova tillaimpas inte kan
uppstd. Bestdimmelsen bor déarfor upphdvas. Mot bakgrund av att
regeringen forordnar integritetsskyddsombuden for viss tid, och séledes
inte utan godtagbara skél kan entlediga ett integritetsskyddsombud under
pagaende forordnande, bedoms forslaget inte paverka integritetsskydds-
ombudets oberoende.

11.4.5 Beslut om ersiittning till integritetsskyddsombud

Regeringens forslag

Ordf6randen 1 Forsvarsunderrittelsedomstolen ska ensam fa fatta beslut
om erséttning till integritetsskyddsombud.

Utredningens forslag

Forslaget fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

Remissinstanserna har inte nagra synpunkter pa forslaget.

Utkastets forslag

Forslaget i utkastet stimmer 6verens med regeringens.

Remissinstanserna

Ingen remissinstans yttrar sig sérskilt 6ver forslaget.

Skilen for regeringens forslag

Ett integritetsskyddsombud har rétt till ersdttning. Enligt 7 § lagen om
Forsvarsunderrittelsedomstol ska i frdga om ersdttning till integritets-
skyddsombud 21 kap. 10 § forsta och andra styckena rittegdngsbalken
tillimpas. Av forfattningskommentaren till bestimmelsen framgér att
ombudet ska yrka erséttning for varje enskilt mal och att det 4r ratten som
fattar beslut om erséttning.

Enligt 10 § forsta stycket lagen om Forsvarsunderrittelsedomstol far
ordféranden ensam vidta vissa atgérder. Bestimmelsen anger, enligt
forarbetena, i vilken utstrdckning som den som tjénstgor som ordférande
far vidta vissa atgérder. Om ordforanden dr forhindrad att tjdnstgora,
intrdder en vice ordforande i ordférandens stélle (4 §).

Det har framkommit att det med hénsyn till den verksamhet som
domstolen bedriver varken ar praktiskt eller lampligt att rédtten fattar beslut
om ersdttning. Regeringen anser darfor att ordféranden ensam pa
domstolens védgnar bor fa fatta beslut om erséttning till integritets-
skyddsombuden och foreslar att en bestimmelse med sddan innebord
inforsi 10 § forsta stycket lagen om Forsvarsunderrittelsedomstol. Det har
inte framkommit att det dr nodvéndigt for att bedoma skéligheten av
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integritetsskyddsombudets yrkade erséttning att det 4r den som tjénstgjort
som ordforande vid réttens provning som ocksd fattar beslut om
ersittningen. For att underlatta en effektiv och &ndamélsenlig hantering av
integritetsskyddsombudens ~ersdttningsansprak bdr det dérfor inte
uppstillas ndgot krav pa att det dr den som tjénstgjort som ordférande vid
rittens provning av ett enskilt mal som ocksa ska fatta beslut om
integritetsskyddsombudets ersdttning i malet. I normalfallet torde det dock
vara ordforanden i Forsvarsunderrittelsedomstolen som deltar i réttens
provning av ansdkan om tillstdnd och vid ett senare tillfélle fattar beslut
om erséttning till det integritetsskyddsombud som nédrvarat vid
sammantridet.

12 Ikrafttradande- och
overgangsbestimmelser

Regeringens forslag

De foreslagna dndringarna ska trdda i kraft den 1 augusti 2026.

Regeringens bedomning

Det finns inte behov av nagra sérskilda dvergangsbestimmelser.

Utredningens forslag och bedomning

Forslaget och bedomningen fran utredningen stimmer delvis dverens med
regeringens. Utredningen foreslar ett annat datum for ikrafttradande.

Remissinstanserna

Férsvarets radioanstalt instimmer i utredningens forslag och beddmning.
Ovriga remissinstanser yttrar sig inte i denna del.

Utkastets forslag och bedomning

Forslaget och bedomningen i utkastet stimmer delvis Overens med
regeringens. | utkastet foreslas ett annat datum for ikrafttrddande.

Remissinstanserna

Ingen remissinstans yttrar sig sirskilt dver forslaget eller bedomningen.

Skilen for regeringens forslag och bedomning

Med hédnsyn bland annat till det rddande sdkerhetspolitiska ldaget dr det
angeldget att den nya lagen och Ovriga lagidndringar kan trdda i kraft s&
snart som mojligt. De bor 1ampligen trdda i kraft den 1 augusti 2026.

Forslagen bedoms inte medfora ndgra behov av Overgangs-
bestdmmelser.



13 Konsekvenser

Regeringens bedomning

De kostnadsokningar som forslagen kan medfora for berdrda
myndigheter kan finansieras inom befintliga ekonomiska ramar.
Forslagen medfor inga 6kade kostnader for det allménna i dvrigt eller
for enskilda.

De konsekvenser som forslagen kan medfora for den personliga
integriteten ar proportionerliga.

Utredningens bedomning

Bedomningen fran utredningen stimmer 6verens med regeringens.

Remissinstanserna

Sveriges advokatsamfund anser att utredningen inte har gjort tillrackliga
analyser kring integritets-, cyber-, informations- och réattssikerhetsfragor.
Féreningen for Digitala Fri- och Rdttigheter for fram liknande synpunkter
och ifragasitter forslagens proportionalitet samt efterlyser en jimforelse
med andra EU-ldnders lagstiftning.

Centrum for rdttvisa anfor att eftersom det foreslds ytterligare
utvidgningar av Forsvarets radioanstalts verksamhet bor Sverige
skyndsamt atgérda de kvarstdende brister i lagstiftningen p&d omrédet som
Europadomstolen identifierade i malet Centrum for rittvisa mot Sverige.
Tjdnstemdnnens centralorganisation (TCO) for fram liknande synpunkter.

Polismyndigheten framhéller att det &r av stor vikt att forslaget om att
Inspektionen for strategiska produkter ska fa inrikta signalspaning i
forsvarsunderrittelseverksamhet  inte  medfor sddana  befarade
undantrangningseffekter som kan riskera att paverka Polismyndigheten
negativt. Sdkerhetspolisen pekar péa att det finns en konkret risk for
undantringningseffekter i och med att Forsvarets radioanstalt inte foreslas
fa ndgra utdkade anslag for den wutvidgade inriktningsrétten.
Férsvarsmakten for fram en liknande synpunkt och foreslar att Forsvarets
radioanstalt tillférs medel for att detta ska undvikas. Aven Forsvarets
radioanstalt pekar pa risken for undantrangningseffekter, som inte &r av
tillfallig karaktdr. Det anfors dven att flera av utredningens forslag
forutsitter att myndighetens verksamhet utvecklas och behdver byggas
upp i vissa delar, vilket kommer innebara kostnadsokningar.

Statens inspektion for forsvarsunderrdttelseverksamheten framhaller att
for det fall forslagen innebdr dndrade forutsittningar for inspektionens
kontroll maste ytterligare resurser tillféras myndigheten.

Utkastets bedomning

Bedomningen i utkastet stimmer 6verens med regeringens.
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Remissinstanserna

Institutet for mdnskliga rdttigheter anser att det finns behov av ytterligare
analys och oOverviaganden for att sdkerstdlla att lagstiftningen bade ar
dndamalsenlig och forenlig med minskliga rattigheter, framfor allt vad
giéller den personliga integriteten.

Férsvarsmakten anfor pé nytt att Forsvarets radioanstalt bor tillforas
medel for att undvika undantrangningseffekter i och med forslaget om att
Inspektionen for strategiska produkter ska fa inrikta signalspaning i
forsvarsunderrittelseverksamhet. Polismyndigheten understryker att det &r
av stor vikt att undantringningseffekter inte uppstar som kan paverka
myndigheten negativt.

Sveriges advokatsamfund anfor ater att det inte har gjorts tillrickliga
analyser kring integritets-, cyber-, informations- och rattssdkerhetsfragor.

Scdkerhets- och integritetsskyddsnimnden efterfragar en analys av vilka
effekter som forslaget om en anpassad dndamalsbestimmelse i lagen om
signalspaning 1 forsvarsunderrittelseverksamhet kan fa for ndmndens
tillsynsverksambhet.

Skilen for regeringens bedomning

Konsekvenser for Forsvarets radioanstalt

Regeringens bedomning &r att forslaget om en ny lag om signalspaning i
forsvarsunderrittelseverksamhet i krig och krigsfara inte kommer att
medfora nagra kostnadsdkningar som inte ryms inom ramen for befintlig
ekonomisk ram.

I fraga om forslaget om signalspaning i 6vningsverksamhet &r det en ny
verksamhet for Forsvarets radioanstalt. Eftersom det 4r en ny verksambhet,
som i stor utstrickning kommer bedrivas i samverkan med
Forsvarsmakten, finns det vissa osdkerhetsfaktorer i fraga om i vilken
omfattning som verksamheten i vart fall inledningsvis kommer att
bedrivas. De kostnader som forslagen i denna del kan komma att medfora
bor kunna rymmas inom Forsvarets radioanstalts befintliga ekonomiska
ramar.

Regeringens forslag i Ovrigt syftar i stor utstrdckning till att den
lagstiftning som reglerar Forsvarets radioanstalts signalspanings-
verksamhet ska blir mer modern och indamélsenlig. Ovriga forslag som
regeringen lamnar beddms inte medfora nagra kostnadsékningar for
Forsvarets radioanstalt.

Konsekvenser for Forsvarsunderrdttelsedomstolen

Regeringens forslag om att Forsvarets radioanstalt ska fa bedriva
signalspaning i dvningsverksamhet kan komma att innebéra en viss 6kning
av antalet ansokningar till domstolen. De eventuella kostnadsdkningar
som detta kan innebdra bor kunna finansieras inom myndighetens
befintliga ekonomiska ramar.

Regeringens forslag i dvrigt, bland annat i frdga om &ndringar i lagen
(2009:966) om Forsvarsunderrittelsedomstol, bedoms inte medfora nagra
kostnadsdkningar for Forsvarsunderrittelsedomstolen.



Konsekvenser for Statens inspektion for forsvarsunderrittelse-
verksamheten

Regeringen foreslar att upptagningar eller uppteckningar som inhédmtats
vid signalspaning i 6vningsverksamhet ska forstoras sa snart de inte ldngre
ar av relevans for dvningsverksamheten. For att genomfora efterhands-
kontrollen i den delen pa ett &ndamalsenligt sitt kan den behdva
genomforas pa ett annat sétt dn efterhandskontrollen annars genomfors. De
kostnadsokningar som forslagen kan komma att medfora for Statens
inspektion for forsvarsunderrittelseverksamheten bor kunna rymmas inom
ramen for myndighetens befintliga ekonomiska ramar.

Konsekvenser for andra myndigheter

Regeringens forslag om ett undantag fran forbudet mot inhdmtning av
inhemsk trafik i vissa bradskande situationer beddoms i viss utstrackning
kunna forbéttra Sédkerhetspolisens och Polismyndighetens forméga att
identifiera och motverka hot mot Sveriges sékerhet, bl.a. i form av brottslig
verksamhet som innefattar terroristbrottslighet. Samma resonemang kan
anldggas gillande forslaget om en anpassad dndamalsbestimmelse i
signalspaningslagstiftningen. Nér det géller forslaget om en anpassad
dndamalsbestimmelse kan det, vilket Sdkerhets- och
integritetsskyddsndmnden pekar pa, medfora att fler uppgifter rapporteras
frén Forsvarets radioanstalt till Polismyndigheten och Sikerhetspolisen.
Detta kan i forlangningen innebéra ett — om dn begriansat — utdkat behov
av tillsynsétgirder fran ndmndens sida, frimst med utgangspunkt i
regleringen 1 lagen (2019:547) om forbud mot anvéndning av vissa
uppgifter att utreda brott. Enligt regeringens bedomning bor detta dock
endast innebdra en mindre péverkan pa ndmndens verksamhet, och
eventuella kostnader som forslaget kan anses ge upphov till bor rymmas
inom ramen for ndimndens befintliga ekonomiska ramar.

Regeringen bedomer att forslagen inte medfor ndgra kostnadsdkningar
for andra statliga myndigheter.

Konsekvenser for enskilda

Regeringen behandlar i1 anslutning till vissa av forslagen vilka
konsekvenser for den personliga integriteten som forslagen bedoms fa. Det
géller for forslagen om signalspaning i krig och krigsfara (avsnitt 6),
signalspaning i 6vningsverksamhet (avsnitt 8), inhdmtning av inhemsk
trafik 1 vissa bradskande situationer och undantag fran fOrstdrings-
skyldigheten i sddana situationer samt en anpassad dndamélsbestimmelse
(avsnitt 9), upphdvande av bestimmelser om underrittelseskyldigheten
(avsnitt 11.3) samt dndringar avseende integritetsskyddsombuden (avsnitt
11.4.2-11.4.4). Som framgér av dessa avsnitt bedomer regeringen att de
intrang som forslagen kan medfora utgor en proportionerlig inskrankning
av det skydd for den personliga integriteten som finns i regeringsformen
och Europakonventionen sett till syftena med forslagen, vilka bland annat
ar att skydda civilbefolkningen i hdndelse av krig och krigsfara och att i
bradskande situationer skydda enskilda ménniskors liv och hilsa. I
samtliga fall gor regeringen alltsd bedomningen att forslagen é&r
proportionerliga och motiverade samt att respekten for enskildas
personliga integritet tillgodoses genom de skyddsatgirder som foreslas.
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Regeringen lamnar darutover forslag om att signaler i elektronisk form
ska fa inhdmtas oavsett var de befinner sig. Forslaget innebér ett
fortydligande i lag. Forslaget bidrar enligt regeringen till att tydliggdra
inhdmtningens omfattning. Regeringen ldmnar ocksad forslag om
foljdandringar som syftar till att tillgodose att fortydligandet inte leder till
ett forsdmrat skydd for den personliga integriteten. Regeringen foreslar
ocksa det infors en ny dndamalsbestimmelse. Forslaget innebar att
inhdmtningen fir ske for att kartligga en ytterligare foreteelse, vilket
skulle kunna innebéra en viss 6kad inhdmtning. For de 6vriga forslag som
regeringen ldmnar géller, i likhet med all annan inhdmtning, att de
bestimmelser i signalspaningslagstiftningen som syftar till att vdrna
enskildas integritetsskyddsintressen och skydda enskilda fran otillborliga
intrang i den personliga integriteten ska tillimpas. Sammantaget bedoémer
regeringen att de konsekvenser som forslagen i dessa delar kan medfora
for enskilda &r proportionerliga. Regeringen anser dven, till skillnad frén
Sveriges advokatsamfund, Foreningen for Digitala Fri- och Rdttigheter
och Institutet for mdnskliga rdttigheter att relevanta fragor om personlig
integritet och réttssikerhet samt cyber- och informationssikerhetsfragor
har beaktats pé ett vil avvigt sitt. Det kan i detta sammanhang framhallas
att Forsvarets radioanstalt i sin verksamhet har att beakta tillimpliga
bestimmelser om bl.a. sekretess, sédkerhetsskydd och dataskydd vid sin
behandling av uppgifter. Vidare kan erinras om det sérskilda ansvar
Forsvarets radioanstalt har inom informationssékerhetsomrédet och att det
nationella cybersidkerhetscentret sedan den 1 november 2024 finns inom
myndigheten (se 4 och 4 a §§ férordningen [2007:937] med instruktion for
Forsvarets radioanstalt och forordningen [2025:237] om det nationella
cybersédkerhetscentret vid Forsvarets radioanstalt). Forsvarets radioanstalt
har alltsd mycket goda forutsittningar att uppréatthélla de krav som stélls
enligt lagstiftningen i frdga om bl.a. sekretess, sdkerhetsskydd och
dataskydd. Nagra vidare jamforelser med andra ldnders regelverk &n de
som utredningen har redovisat &r inte heller behdvliga.

Betriffande fragan om de brister i den svenska lagstiftningen om och
tillimpningen av signalspaning i forsvarsunderrittelseverksamhet som
Europadomstolen har identifierat genom sitt avgorande i malet Centrum
for rittvisa mot Sverige, nr 35252/08 [GC] har dessa behandlats i
propositionen Signalspaning i forsvarsunderrittelseverksamhet — &tgérder
med anledning av Europadomstolens dom (prop. 2023/24:136). Till
skillnad fran vad Centrum for rdttvisa och TCO anfor anser regeringen att
identifierade brister har tagits om hand genom de forfattningséndringar
som skett med anledning av den propositionen. Négra ytterligare
folkrattsliga avvagningar utover de som har gjorts r inte heller behovliga
utifran de nu aktuella forslagens beskaffenhet. Forslagen bedoms ocksa
var forenliga med Sveriges dvriga internationella ataganden om ménskliga
rittigheter.

Ingenting har framkommit som tyder pa kostnadsdkningar for de
traddgande operatérerna som en foljd av forslagen. Forslagen i ovrigt
medfor inte heller ndgra ekonomiska konsekvenser for enskilda.

Ovriga konsekvenser

Forslagen bedoms inte paverka



— den kommunala sjélvstyrelsen,

— sysselsdttning och offentlig service i olika delar av landet,

— sma foretags arbetsforutsittningar, konkurrensforméga eller villkor i
ovrigt i forhéallande till storre foretags,

— jamstélldheten mellan kvinnor och mén, eller

— mdojligheten att na de integritetspolitiska malen.

Forslagen bedoms inte heller i dvrigt medfora nagra konsekvenser av
betydelse.

14 Forfattningskommentar

14.1 Forslaget till lag om signalspaning i
forsvarsunderrittelseverksamhet 1 krig eller
krigsfara

Lagens tillimpning
1§ Om Sverige ér i krig ska 5-14 §§ tillimpas.

Av paragrafen framgér att de sérskilda beredskapsbestimmelserna i lagen
ska tillimpas om Sverige ir i krig. Overvigandena finns i avsnitt 6.5.2.

I 5-14 §§ finns sdrskilda bestimmelser som innebér att regelverket for
signalspaning i forsvarsunderrittelseverksamhet anpassas for att mota
behoven under krig.

Bestammelserna i 5-14 §§ ska tillimpas automatiskt om Sverige ar i
krig. Det krdavs alltsd inte négot sdrskilt beslut for att dessa ska bli
tillampliga. Detta utgdr en garanti for att reglerna sétts i funktion vid ett
krigsutbrott, d&ven om regeringen av ndgon anledning skulle vara
forhindrad att forklara att krigstillstind har intrdtt. Utgangspunkten dr dock
att regeringen ger till kiinna att Sverige &r i krig.

Det har i forarbetena till regeringsformen uttalats att det inte dr mojligt
att i vare sig lag- eller motivtext ndrmare ange vilka slags handlingar eller
héndelser som ska anses innebéra att krigstillstand rader. Krig ska dock
alltid anses foreligga om landet &r helt eller delvis ockuperat (se prop.
1973:90 s. 373 och 446 f. samt prop. 2009/10:80 s. 204).

28§ Om Sverige dr i krigsfara eller om det rader sddana extraordinira
forhallanden som é&r foranledda av krig eller av krigsfara som Sverige har befunnit
sig i, far regeringen meddela foreskrifter om att 5-14 §§ helt eller delvis ska
tillimpas frén den tidpunkt som regeringen bestammer.

En sadan foreskrift ska understillas riksdagens prévning inom en méanad fran
utfdrdandet. Foreskriften upphor att gélla om den inte understills riksdagen i rétt
tid eller om riksdagen inte godkdnner den inom tvd manader fran det att den
understilldes.
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I paragrafen anges forutsdttningarna for att tillimpa lagens
beredskapsbestimmelser i andra situationer dn krig och att sidana
foreskrifter ska understillas riksdagen inom viss tid. Overviigandena finns
iavsnitt 6.5.2.

Av forsta stycket framgar att regeringen far foreskriva att 5—-14 §§ ska
tillimpas om Sverige &r i krigsfara eller om det rader sddana extraordindra
forhallanden som dr foranledda av krig eller av krigsfara som Sverige har
befunnit sig i. Dessa situationer, som hédanefter bendmns krigsrelaterade
forhédllanden, Overensstimmer med riksdagens mojlighet att delegera
normgivningskompetens  till  regeringen  enligt 15 kap. 63§
regeringsformen. Regeringen kan, utifran de férhéllanden som rader, vilja
om 5-14 §§ ska tillimpas i sin helhet eller endast i vissa delar. Det
ankommer pé regeringen att under konstitutionellt ansvar, beddma om
situationen &r sddan och om 5—14 §§ helt eller delvis ska tillimpas.

Av andra stycket framgér att foreskrifter som meddelats med stod av
forsta stycket ska understillas riksdagen inom en méanad frén utfardandet.
Om sé inte sker eller om riksdagen inte godkénner foreskriften, senast
inom tva manader fran understéllningen, sa upphor foreskriften att gélla.

3§ Under den tid som 5-14 §§ tillimpas géller dessa bestdmmelser, eller
foreskrifter som meddelats med st6d av dem, i stéllet f6r avvikande bestimmelser
i ndgon annan lag eller forfattning.

Regeringen ska foreskriva att bestimmelserna i 5—14 §§ inte ska tillimpas, nér
det inte ldngre radder sddana forhallanden som avsesi 1 § eller 2 § forsta stycket.

Paragrafen reglerar foretrdde for lagens bestimmelser i forhallande till
annan reglering samt nér regeringen ska foreskriva att dessa inte langre
ska tillimpas. Overvigandena finns i avsnitt 6.5.1 och 6.5.2.

1 forsta stycket anges att lagens beredskapsbestammelser och foreskrifter
som har meddelats med stod av bemyndigandena i lagen har foretrdade i
den man de avviker fran bestimmelser i nagon annan lag eller foreskrift.
Sddana bestimmelser finns i forsta hand i lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet och i lagen (2021:1172)
om behandling av personuppgifter vid Forsvarets radioanstalt.

Av andra stycket framgéar att regeringen ska foreskriva om att lagens
beredskapsbestdmmelser inte langre ska tillimpas nir Sverige inte ldngre
ar 1 krig eller nér den krigsfara eller de extraordindra forhallanden som har
foranlett att regeringen aktiverat bestimmelser i lagen har upphort.
Bestimmelsen innebédr sédledes att beredskapsbestimmelserna inte
automatiskt upphor att gélla.

Signalspaningens omfattning
4§ Med signalspaningsmyndighet och kontrollmyndighet i denna lag avses de

myndigheter som anges i lagen (2008:717) om signalspaning i
forsvarsunderrattelseverksamhet.

Av paragrafen foljer att signalspaningsmyndigheten och kontroll-
myndigheten 1 lagen (2008:717) om signalspaning 1 fOrsvars-
underrittelseverksamhet ocksd dr signalspaningsmyndighet och
kontrollmyndighet i denna lag. Overviigandena finns i avsnitt 6.5.1.



5§ Bestimmelsen i 2 a § forsta stycket lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet ska inte tillimpas om inhdmtningen &r av
betydelse for att hantera yttre hot mot Sveriges sikerhet.

I paragrafen anges ett undantag fran 2 a § forsta stycket lagen (2008:717)
om signalspaning i forsvarsunderrittelseverksamhet. Overviigandena
finns i avsnitt 6.5.3.

Av 2a§ lagen om signalspaning i forsvarsunderrittelseverksamhet
framgar att inhdmtning inte fa avse signaler mellan en avsidndare och
mottagare som bada befinner sig i Sverige. Bestimmelsen i 2 a § anger
vissa undantag fran forbudet. Vissa éndringar foreslas i 2 a § lagen om
signalspaning i fOrsvarsunderrittelseverksamhet. Se déarfor &ven
kommentaren till den paragrafen.

Paragrafen innebér att signaler som sdnds mellan en avsidndare och en
mottagare som bada befinner sig i Sverige, eller signaler som lagras hir,
far inhdmtas om inhdmtningen ar av betydelse for att hantera yttre hot mot
Sveriges sakerhet. Bestimmelsen ar frimst avsedd att tillimpas i frdga om
fientlig verksamhet som tar sin utgangspunkt fran icke militéra plattformar
och strukturer. Det kan exempelvis rora sig om fientlig verksamhet som
bedrivs av civila personer men som inte direkt kan kopplas till en militar
struktur. Sédan fientlig verksamhet kan ha sin utgangspunkt inom
exempelvis  politiska  och  diplomatiska,  psykologiska  och
informationsméssiga, underrittelseinhdmtande och krigsforberedande
atgarder.

Med uttrycket “yttre hot” avses att det ar frdga om foreteelser fran
frimmande makt eller annan antagonistisk aktor.

Med uttrycket ”Sveriges sikerhet” avses forhdllanden av grundldaggande
betydelse for Sverige, sdsom skyddet for Sveriges oberoende och
grundldggande funktionalitet. (se bl.a. prop. 2013/14:51 s. 36 och prop.
2017/18:89 s. 38 och 133).

Inriktning

6 § Regeringen far meddela foreskrifter om att ndgon annan myndighet &n de
som anges 1 4§ forsta stycket lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet  far  inrikta  signalspaning 1  forsvars-
underrittelseverksamhet.

Regeringen far ocksa besluta om detta i ett enskilt fall.

I paragrafen regleras inriktning av signalspaning i férsvarsunderrittelse-
verksamhet i krig och krigsrelaterade forhallanden. Overvigandena finns
1 avsnitt 6.5.4.

Av paragrafen framgér att regeringen genom foreskrift i forordning eller
i ett enskilt fall kan besluta om att ytterligare myndigheter far inrikta
signalspaning i forsvarsunderrdttelseverksamhet. Paragrafen innebér att
andra myndigheter &n de som anges i lagen (2008:717) om signalspaning
i forsvarsunderrittelseverksamhet kan ges rétt att inrikta denna
signalspaning. Det ankommer pa regeringen att avgdra om ytterligare
myndigheters inriktningsritt ska anges i forordning eller i ett beslut.
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Tillstand

7§ Tillstand till signalspaning enligt 1 och 1ag§§ lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet far ges av den befattningshavare
vid signalspaningsmyndigheten som regeringen foreskriver.

Tillstand enligt forsta stycket far endast limnas om forutséttningarna for tillstand
enligt 5 § lagen om signalspaning i forsvarsunderrittelseverksamhet dr uppfyllda.

Paragrafen innehéller bestimmelser om ansvar och fOrutsdttningar for
tillstind. Overviigandena finns i avsnitt 6.5.5.

Av forsta stycket foljer att tillstdnd till signalspaning far ges av den
befattningshavare vid Forsvarets radioanstalt som regeringen foreskriver.
Det ankommer saledes pé regeringen att i forordning anvisa vilken eller
vilka befattningshavare som ska ha ritt att fatta sddana beslut. For att
mojliggora en effektiv och &dndamélsenlig signalspaning i fOrsvars-
underrittelseverksamhet under de sérskilda forhéllanden som rader nir
lagen ér tillimplig bor det i vart fall finnas fler 4n tva befattningshavare
som kan fatta beslut. Om bestimmelsen tillimpas innebér den alltsa att
Forsvarsunderrittelsedomstolen inte ska prova ansdkningar om tillstind.

Av andra stycket framgér att forutsittningarna enligt 5§ lagen
(2008:717) om signalspaning i forsvarsunderréttelseverksamhet ska vara
uppfyllda for att tillstdnd ska fa ges. Det &r sdledes samma krav som ska
tillampas under krigsforhdllanden som i fredstid.

8 § Tillstand enligt 7 § ska utformas enligt 5 a § forsta och andra styckena lagen
(2008:717) om signalspaning i forsvarsunderrittelseverksamhet.

Om det for fullgérande av inhdmtningsuppdrag for vilket tillstand getts uppstar
behov av tillgdng till ytterligare signalbédrare eller anvdndning av andra
tillstdndspliktiga sokbegrepp, giller 5 a § tredje stycket lagen om signalspaning i
forsvarsunderrittelseverksamhet i tillampliga delar.

Paragrafen innehaller bestimmelser om utformningen av tillstdnd och
forfarandet vid sirskilda tillstind. Overviigandena finns i avsnitt 6.5.5.

Av forsta stycket foljer att tillstind ska utformas i enlighet med
bestimmelserna i lagen (2008:717) om signalspaning 1 fOrsvars-
underrittelseverksambhet.

Av andra stycket framgar att 5 a § tredje stycket lagen om signalspaning
i forsvarsunderrittelseverksamhet ska tillimpas i tillampliga delar om det
uppstar behov av ytterligare signalbdrare eller tillstandspliktiga
sOkbegrepp 1 ett pagadende inhdmtningsuppdrag. Av 5 a § tredje stycket
ndmnda lag framgar att det i sddana fall ska sokas ett sarskilt tillstind fran
Forsvarsunderrittelsedomstolen. Om 7 § é&r tillimplig ska ansdkan om
sarskilt tillstdnd i stéllet stéllas till en befattningshavare vid Forsvarets
radioanstalt.

Vissa dndringar foreslas i 5 a § tredje stycket lagen om signalspaning i
forsvarsunderrittelseverksamhet. Se darfor d&ven kommentaren till den
bestdmmelsen.

Radighet over signalbirare

9§ Signalspaningsmyndigheten ska ha rddigheten 6ver sddana signalbérare som
avses 1 12§ forsta stycket lagen (2008:717) om signalspaning i forsvars-
underrittelseverksamhet.



Signalspaningsmyndigheten ska begrénsa sin tillgang till signalbérare till det
som foljer av tillstand enligt 7 §.

I paragrafen regleras rddigheten 6ver och tillgangen till signalbérare.
Overviigandena finns i avsnitt 6.5.6.

Forsta stycket innebér att Forsvarets radioanstalt ska ha radigheten 6ver
signalbdrarna. Bestimmelsen innebér alltsa att kontrollmyndigheten inte
ska ha radigheten over signalbdrare.

Av andra stycket foljer att Forsvarets radioanstalt ska begrinsa sin
tillgéng till signalbdrarna sa att myndigheten endast har tillgang till de
signalbérare som foljer av tillstand enligt 7 §.

Overforing av personuppgifter till en mottagare utomlands

10§ Regeringen far meddela foreskrifter om att personuppgifter som behandlas

enligt lagen (2021:1172) om behandling av personuppgifter vid Forsvarets

radioanstalt far verforas till ett annat land eller en internationell organisation &ven

om forutséttningarna i 2 kap. 20 § forsta stycket 3 den lagen inte &r uppfyllda.
Regeringen far ocksé besluta om detta i ett enskilt fall.

I paragrafen ges mojlighet att géra undantag frén ett av de villkor som
uppstills for att en overforing av personuppgifter till ett annat land eller en
internationell organisation ska vara tilliten. Overviigandena finns i avsnitt
6.5.8.

Enligt 2 kap. 20 § forsta stycket 3 lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt ska mottagaren garantera
tillrackligt skydd for personuppgifterna. Det ar Forsvarets radioanstalt som
ska gbra en sammanvégd bedomning av om det mottagande landet eller
organisationen erbjuder tillrickligt skydd for personuppgifterna innan en
overforing far ske. Forsvarets radioanstalt ska beddma alla omsténdigheter
kring &verforingen och komma till slutsatsen att skyddsatgérderna é&r
tillrackliga. Om en mottagande stat 4dr ansluten till dataskydds-
konventionen eller en annan internationell &verenskommelse som
innehéller bestimmelser om dataskydd och registrerades réttigheter kan
lampliga skyddsétgiarder som utgangspunkt anses foreligga (se prop.
2020/21:224 s. 224).

Av forsta stycket framgar att regeringen kan meddela foreskrifter om att
personuppgifter far Overforas till en mottagare utomlands &ven om
Forsvarets radioanstalt inte gjort en bedomning av mottagarens skydd av
personuppgifterna.

Villkoren for 6verforing av personuppgifter till en mottagare utomlands
enligt 2 kap. 20 § lagen om behandling av personuppgifter vid Forsvarets
radioanstalt ska i Ovrigt vara uppfyllda for att sddan Sverforing ska vara
tillaten.

Enligt andra stycket far regeringen ocksa besluta om sddan overforing i
ett enskilt fall.

Enskilds ritt till information

11§ Bestimmelserna om Forsvarets radioanstalts skyldighet att ldmna
information till en enskild enligt 5 kap. 2 § lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt ska inte tillimpas.
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Paragrafen innehéller undantag fran en enskilds rdtt till viss person-
relaterad information enligt 5 kap. 2 § lagen (2021:1172) om behandling
av personuppgifter vid Forsvarets radioanstalt. Overviigandena finns i
avsnitt 6.5.10.

Av paragrafen foljer att Forsvarets radioanstalt inte behdver ldmna sadan
information till en enskild under den tid som paragrafen ar aktiverad.

Kontroll och tillsyn

12§ Bestimmelserna om kontroll enligt 10 § forsta och andra styckena och
10a§ forsta och andra styckena lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet ska inte tillimpas.

I paragrafen regleras undantag till vissa kontrollatgirder enligt lagen
(2008:717) om signalspaning i forsvarsunderrittelseverksamhet.
Overvigandena finns i avsnitt 6.5.7.

I paragrafen anges att bestimmelserna om kontroll enligt 10 § forsta och
andra styckena och 10a§ forsta och andra styckena lagen om
signalspaning i forsvarsunderrittelseverksamhet inte ska tillimpas. Av
paragrafen foljer saledes att sddan kontroll inte ska utféras under den tid
som paragrafen ar aktiverad. Nir paragrafen inte ldngre ar tillimplig kan
kontroll utdvas i efterhand.

13 § Integritetsskyddsradets uppgifter enligt 11§ lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet ska inte utforas.

Paragrafen reglerar undantag fran Integritetsskyddsradets uppgifter.
Overvigandena finns i avsnitt 6.5.7.

I paragrafen anges att Integritetsskyddsradet inte ska utfora de uppgifter
som anges i 11§ lagen (2008:717) om signalspaning i fOrsvars-
underrittelseverksamhet under den tid som paragrafen &r aktiverad.

14 § Tillsyn enligt lagen (2021:1172) om behandling av personuppgifter vid
Forsvarets radioanstalt ska inte utforas.

Paragrafen innehéller bestimmelser om undantag frén tillsyn enligt lagen
(2021:1172) om behandling av personuppgifter vid Forsvarets
radioanstalt. Overvigandena finns i avsnitt 6.5.9.

Av paragrafen framgar att tillsyn av Forsvarets radioanstalts behandling
av personuppgifter enligt lagen om behandling av personuppgifter vid
Forsvarets radioanstalt inte ska utféras under den tid som paragrafen &r
aktiverad. Nér paragrafen inte langre &r tillimplig kan tillsyn enligt lagen
om behandling av personuppgifter vid Forsvarets radioanstalt genomforas
avseende sadan personuppgiftsbehandling.

15§ Nar detinte langre rdder sddana forhallanden som anges i 1 § eller 2 § forsta
stycket, ska kontrollmyndigheten kontrollera att denna lag har f6ljts.

Vid en sédan kontroll ska 10 § forsta och andra styckena lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet tillimpas.



Paragrafen innehaller bestimmelser om efterhandskontroll nér krig eller
krigsrelaterade forhdllanden inte lingre rader. Overvigandena finns i
avsnitt 6.5.7.

Bestaimmelsen innebdr att kontrollmyndigheten ska kontrollera att lagen
har foljts ndr krig eller krigsrelaterade forhallanden inte ldngre rader.
Regeringen ansvarar for att meddela nér krig inte langre rader alternativt
foreskriva nér tidigare meddelade foreskrifter inte langre ska gélla.

Niér kontroll utfors ska bestimmelserna i 10 § forsta och andra styckena
lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet
tillimpas. Det innebédr att kontrollmyndigheten sérskilt ska granska
anviandningen av sokbegrepp, forstdring och rapportering. Kontroll-
myndigheten kan ocksa besluta om att upptagning eller uppteckning ska
forstoras, om inhdmtningen inte &r forenlig med tillstdind som meddelats
enligt lagen.

16 § Nar det inte langre rader sddana forhallanden som anges i1 § eller 2 § forsta
stycket, ska det sirskilda beslutandeorganet i kontrollmyndigheten tillimpa
bestimmelserna i 10a§ forsta och andra styckena lagen (2008:717) om
signalspaning i forsvarsunderréttelseverksamhet pd meddelanden och lagrade
uppgifter som inhédmtats i samband med signalspaning enligt denna lag och pa
tillstdnd som ldmnats enligt denna lag.

Paragrafen reglerar utredningsskyldighet pa begéran av enskild nir krig
eller krigsrelaterade forhallanden inte lingre rader. Overvigandena finns i
avsnitt 6.5.7.

Av paragrafen foljer att det sirskilda beslutandeorganet ska tillimpa
bestdimmelserna i 10 a § forsta och andra styckena lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet pa meddelanden och
lagrade uppgifter som inhdmtats i samband med signalspaning enligt de
sdrskilda beredskapsbestimmelserna och pa tillstand som lamnats enligt
de sidrskilda beredskapsbestimmelserna. Det innebér att det sdrskilda
beslutandeorganet ska kontrollera om den enskildes meddelanden eller
lagrade uppgifter har inhdmtats vid signalspaning och, om sé é&r fallet,
huruvida inhdmtningen och behandlingen av inhdmtade uppgifter har skett
i enlighet med lag. I enlighet med 10 a § forsta stycket lagen om signal-
spaning i forsvarsunderrittelseverksamhet ska den enskilde underréttas
om att kontrollen har utforts. Det sdrskilda beslutandeorganet kan ocksé
besluta om att inh&mtning avseende den som begért kontrollen ska
upphdra eller att upptagning eller uppteckning av inhdmtade uppgifter ska
forstoras, om det vid kontroll framkommer att inhdmtningen inte &r
forenlig med det tillstand som ldmnats.

Regeringen ansvarar for att meddela nér krig inte 1dngre rader alternativt
foreskriva nér tidigare meddelade foreskrifter inte langre ska gélla.

17§ Signalspaningsmyndigheten ska vidta de atgdrder som &r nddvéndiga for att
underlétta kontroll enligt 15 och 16 §§.

Paragrafen reglerar Forsvarets radioanstalts skyldighet att vidta atgarder
for att underldtta kontrollen enligt 15 och 16 §§. Overvéigandena finns i
avsnitt 6.5.7.
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Sadana 4tgirder kan till exempel vara att under tiden som lagen
tillampas fora sdrskilda register eller annan form av dokumentation. Syftet
med bestdimmelsen dr att mdjliggora att kontrollmyndigheten och det
sarskilda beslutandeorganet nér krigsforhallanden inte langre rader i
efterhand kan f6lja och dédrigenom kontrollera de atgarder som Forsvarets
radioanstalt vidtagit under sadana forhallanden.

Overklagande

18 § Beslut enligt denna lag far inte verklagas.

Paragrafen reglerar 6verklagande av beslut enligt lagen. Overviigandena
finns i avsnitt 6.5.5.

Beslut enligt lagen fér, i likhet med vad som giller enligt lagen
(2008:717) om signalspaning i forsvarsunderrittelseverksamhet och lagen
(2009:966) om Forsvarsunderrittelsedomstol, inte 6verklagas.

142  Forslaget till lag om éndring i lagen (2008:717)
om signalspaning i
forsvarsunderrittelseverksamhet

1§ [ forsvarsunderrittelseverksamhet enligt lagen (2000:130) om forsvars-
underrittelseverksamhet far den myndighet som regeringen bestdmmer
(signalspaningsmyndigheten) inhdmta signaler i elektronisk form vid
signalspaning, oavsett om signalerna dr under formedling eller lagrade.
Signalspaning i forsvarsunderrittelseverksamhet far endast ske i de fall regeringen
eller en myndighet som anges i 4 § nidrmare har bestimt inriktningen av
signalspaningen.

Signalspaning i forsvarsunderréttelseverksamhet far ske endast i syfte att
kartlagga

1. yttre militdra hot mot landet,

2. forutsdttningar for svenskt deltagande i fredsframjande och humanitira
internationella insatser eller hot mot sdkerheten for svenska intressen vid
genomforandet av sddana insatser,

3. internationell terrorism och annan grov gransoverskridande brottslighet som
kan hota vdsentliga nationella intressen,

4. utveckling och spridning av massforstorelsevapen, krigsmateriel och
produkter som avses i lagen (2000:1064) om kontroll av produkter med dubbla
anvindningsomraden och av tekniskt bistand samt strategiska forhdallanden som
gdller sadana utlindska direktinvesteringar som avses i lagen (2023:560) om
granskning av utldndska direktinvesteringar,

5. allvarliga yttre hot mot samhallets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell sékerhet,

7. fraimmande underrittelseverksamhet mot svenska intressen,

8. frimmande makts agerande eller avsikter av vésentlig betydelse for svensk
utrikes-, sdkerhets- eller forsvarspolitik, eller

9. sadana foreteelser som avses i 1-8, men som inte riktas mot Sverige eller ror
svenska intressen, om det dr nodvéndigt for ett samarbete i underrattelsefragor med
andra lidnder och internationella organisationer som signalspaningsmyndigheten
deltar i.

Om det dr nodvandigt for forsvarsunderrittelseverksamheten far signaler i
elektronisk form inhédmtas vid signalspaning dven for att




1. folja forandringar i signalmiljon i omvérlden, den tekniska utvecklingen och
signalskyddet, samt

2. fortlopande utveckla den teknik och metodik som behévs for att bedriva
verksamhet enligt denna lag.

Paragrafen reglerar bland annat 4ndamal for signalspaning.
Overviigandena finns i avsnitt 7.3, 9.5 och 10.2.

1 forsta stycket gors ett tilligg, som innebar att inhdmtning av signaler i
elektronisk form far ske oavsett om signalerna &r under férmedling eller
ar lagrade. Av tidigare forarbeten framgér att mdjligheten att inhdmta
signaler i elektronisk form inte ar knuten till var signalerna befinner sig.
Darmed kan inhdmtning ske oavsett om signalerna befinner sig i etern eller
i kabel (dvs. ar trddburen) eller ndgon annanstans (se prop. 2006/07:63
s. 137). Andringen innebir ett fortydligande i lagen om att signaler i
elektronisk form far inhdmtas oavsett var signalerna befinner sig. Det kan
exempelvis vara fraga om signaler som &verfors via satellit eller signaler
som &r lagrade i nitverksansluten utrustning, i sdval mjuk- som hérdvara.

I andra stycket anges i nio punkter de nirmare &ndamal for vilka
signalspaning i forsvarsunderrittelseverksamhet far bedrivas.

Tredje punkten andras pa sé sitt att kartldggning enligt det aktuella
andamalet inte ldngre begrinsas till strategiska forhallanden. Detta innebér
alltsa att kartliggningen far ske pé en preciserad niva. Det kan exempelvis
handla om information som ir tidskritisk och individspecifik. Andringen
medfor dock ingen skillnad frén nu géllande ordning i fraga om hur
uppgifterna som inhdmtas far anvidndas inom den brottsbekdmpande
verksamheten. Uppgifterna kan alltsd exempelvis inte anvédndas i en
forundersokning.

1 fidrde punkten gors ett tilligg, som innebar att signalspaning i
forsvarsunderréttelseverksamhet far ske for att kartligga strategiska
forhéllanden avseende sddana utldndska direktinvesteringar som avses i
lagen (2023:560) om granskning av utlindska direktinvesteringar.
Signalspaningens uppgift i detta sammanhang ar att kartldgga foreteelser
pa en strategisk nivad for att ge ett Overgripande underlag i friga om
granskning av utldndska direktinvesteringar enligt nimnda lag.

l1a§ Om det dr nodvindigt for att utveckla formdgan att verka under hojd
beredskap fir signaler i elektronisk form dven inhdmtas vid ovning.

Enligt paragrafen, som &r ny, far signaler i elektronisk form inhdmtas vid
O0vning om det dr nodvandigt for att utveckla forméga att verka under hojd
beredskap. Overvigandena finns i avsnitt 8.2.

Bestaimmelsen innebar att Forsvarets radioanstalt far inhdmta signaler i
elektronisk form vid dvningsverksamhet. For att fa inhdmta signaler vid
ovning krivs dock att det har till syfte att utveckla Forsvarets radioanstalts
och annan myndighets formaga att verka under hojd beredskap.
Ovningsverksamhet kan bedrivas av Forsvarets radioanstalt ensamt eller
tillsammans med andra myndigheter. Ovningsverksamheten kan vara
savil nationell som internationell. Bestimmelsen mojliggor for Forsvarets
radioanstalt att bedriva skarp signalspaning i sddan verksambhet.

Bestaimmelsen om forstoringsskyldighet géller d&ven for uppgifter som
inhdmtats vid 6vning, se kommentaren till 7 §.
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2§ Inhdmtning som sker i trad fir endast avse signaler som fors 6ver Sveriges
grins i trdd som dgs av en operator.

Vid inhdmtning enligt 1 och 1ag§§ av signaler i elektronisk form fair
signalspaningsmyndigheten vidta de tekniska dtgdrder som dr nédvindiga for att
genomfora inhdminingen.

Av paragrafen framgar att inhdmtning som sker i trad endast far avse
signaler som fors over Sveriges grins i trdd som dgs av en operator.
Overviigandena finns i avsnitt 7.3.

Andra stycket ar nytt. Av bestimmelsen foljer att Forsvarets radioanstalt
fér vidta de tekniska atgirder som &r nodvéndiga for att inh&dmta signaler i
elektronisk form enligt 1 och 1 a §§. Vilken typ av atgarder som krévs ar
beroende pa vilka foreteelser som signalspaningen riktas mot, den tekniska
utvecklingen och signalmiljéon. Vid exempelvis inhdmtning av lagrade
uppgifter kan Forsvarets radioanstalt behova utnyttja tekniska sarbarheter,
forbiseenden och av leverantdren inbyggda &atkomstmdjligheter i
nétverksansluten utrustning. Nér det géller inhdmtning av signaler som
inte dr lagrade kan det exempelvis rora sig om tekniska atgarder som vidtas
for att ta om hand signalerna fran samverkanspunkterna eller for att
etablera en satellitinhdmtningsmiljo.

2 a§ Inhdmtning fér inte avse signaler mellan en avsédndare och mottagare som
bada befinner sig i Sverige. Om sidana signaler inte kan avskiljas redan vid
inhdmtningen, ska upptagningen eller uppteckningen forstoras sa snart det stir
klart att sddana signaler har inhdmtats. Kravet pa forstoring géller &dven i friga om
upptagningar och uppteckningar som signalspaningsmyndigheten har fatt fran ett
annat land eller en internationell organisation inom ramen for ett internationellt
samarbete.

Forsta stycket tillimpas inte i friga om

1. signaler som utvéxlas autonomt mellan tekniska system i sddana fall dar
signalerna inte innehéller personuppgifter,

2. signaler som sénds fran eller till utlindsk militir personal, utléndska
statsfartyg, statsluftfartyg eller militdra fordon, eller

3. signaler mellan en avsdndare och en mottagare vid sadan ovningsverksamhet
som angesil a§.

Forsta stycket och andra stycket 2 och 3 tilldmpas dven pd signaler som lagras
i Sverige.

Paragrafen reglerar forbud mot signalspaning i vissa fall och undantag fran
forbudet. Overvigandena finns i avsnitt 7.3 och 8.3.

1 andra stycket tredje punkten, som &r ny, infors ett nytt undantag fran
forbudet i forsta stycket. Av bestdmmelsen foljer att forbudet och
forstoringsskyldigheten i forsta stycket inte géller vid signalspaning i
ovningsverksamhet i fraga om signaler mellan avsdndare och mottagare
vid dvningsverksamhet som béda befinner sig i Sverige. Signalerna kan
sdndas fran eller till savédl fysiska personer som fartyg, luftfartyg och
fordon. Beroende pa 6vningssammanhang kan det vara fraga om béade
militdira och civila avsdndare och mottagare. Signalspaning i
ovningsverksamhet kan anvindas vid bade nationella och internationella
ovningar. Aven internationella avsindare och mottagare pa svenskt
territorium omfattas darfor av undantaget. Det kan dirutdver dven vara



frdga om signaler som sénds till, fran eller som utvixlas autonomt mellan
tekniska system.

1 tredje stycket, som dr nytt, fortydligas att forbudet i forsta stycket och
undantagen i andra stycket andra och tredje punkterna ocksa ska tillimpas
pa signaler som lagras i Sverige.

2b§ Bestimmelsen i 2 ayg forsta stycket tillimpas inte i fraga om signaler i
sddana brddskande situationer som innebdr fara for mdnniskors liv eller hilsa
eller for omfattande forstorelse av egendom.

Om sddana signaler som anges i 2 a § forsta stycket inte kan avskiljas redan vid
inhdmtningen, behover upptagningen eller uppteckningen inte forstoras om den
innehdller

1. uppgifter om en bradskande situation, och

2. uppgifterna bedoms vara av avgorande betydelse for att skydda mdnniskors
liv eller hiilsa eller for att undvika omfattande forstérelse av egendom.

Paragrafen dr ny och innebédr tva nya undantag fran 2 a § forsta stycket.
Overvigandena finns i avsnitt 9.3 och 9.4.

Forsta stycket innebir att Forsvarets radioanstalt fir inhdmta signaler i
elektronisk form mellan en avsdndare och en mottagare som bada befinner
sig i Sverige, om det foreligger en brddskande situation som innebér fara
for méinniskors liv eller hilsa eller for omfattande forstorelse av egendom.
Med uttrycket “bradskande situation som innebér fara” avses situationer
dar det foreligger en konkret och néra forestdende fara. Det ska med andra
ord vara fraga om en situation dér det dr angeldget att omgéende forhindra
eller avvérja faran for ménniskors liv eller hilsa eller for omfattande
forstorelse av egendom.

For att tillimpa undantaget i forsta stycket krédvs ett sarskilt tillstand till
detta. Om det redan finns ett tillstdindsprovat inhdmtningsuppdrag ska
ansdkan om tillstdnd och provning ske enligt 5 a § tredje stycket. I annat
fall far en ansdkan goras enligt 4 a§. Detta framgar av 5a§, se
kommentaren till den paragrafen.

Av andra stycket foljer att en upptagning eller uppteckning som harrér
frén signaler mellan en avsindare och en mottagare som béda befinner sig
i Sverige inte maste forstoras om forutséttningarna i forsta och andra
punkten ar uppfyllda.

Enligt andra stycket forsta punkten ska upptagningen eller
uppteckningen innehélla uppgifter om en bradskande situation. Det ska
alltsa vara fraga om uppgifter om en nira forestdende héndelse.

Av andra stycket andra punkten fOljer att upptagningen eller
uppteckningen ocksd ska innehélla uppgifter som beddéms vara av
avgorande betydelse for att skydda méanniskors liv eller hélsa eller for att
undvika omfattande forstorelse av egendom. Det maste sédledes finnas
uppgifter om fara som hotar méinniskors liv eller héilsa eller omfattande
forstorelse av egendom.

Forsvarets radioanstalt ska gora en bedémning av om rapportering av
uppgifterna skulle fa en avgérande betydelse i att forhindra eller avvérja
faran. Bedomningen far goras utifran den kunskap som myndigheten har
vid tidpunkten samt uppgifternas art och karaktir. Vid beddmningen bor
exempelvis vigas in hur konkreta uppgifterna om faran ar.
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Om Forsvarets radioanstalt beddomer att upptagningen eller
uppteckningen inte ska forstdras, och inte heller forstoras enligt ndgon
bestdmmelse 1 7 §, far upptagningen eller uppteckningen anvéndas for den
rapportering som ska ske till berérda myndigheter i enlighet med 8 §.

Med omfattande forstorelse av egendom avses i béda styckena
exempelvis betydande forstorelse av bostadsfastigheter, forstorelse av
fastigheter innehdllandes samhaéllsviktiga funktioner eller forstdrelse av
kritisk infrastruktur.

4§ Ilagen (2000:130) om forsvarsunderrittelseverksamhet finns bestimmelser
om regeringens och myndigheters inriktning av sddan verksamhet. Inriktning av
signalspaning far anges endast av regeringen, Regeringskansliet, Forsvarsmakten,
Sakerhetspolisen och Nationella operativa avdelningen i Polismyndigheten.

Regeringen bestdmmer inriktningen av sddan verksamhet som bedrivs enligt 1 §
andra stycket 9 och tredje stycket.

Regeringen och Forsvarsmakten bestdmmer inviktningen av sddan verksamhet
som bedrivs enligt 1 a §.

En inriktning av signalspaningen fér inte avse endast en viss fysisk person.

Paragrafen innehéller bestimmelser om inriktning av signalspaning.
Overvigandena finns i avsnitt 8.4.

I tredje stycket, som far nytt innehall, anges att regeringen och
Forsvarsmakten bestdmmer inriktningen for signalspaning i &vnings-
verksamhet. Forsvarsmaktens inriktning omfattar inte internationellt
signalspaningssamarbete i 6vningsverksamhet eftersom sadan verksamhet
sker enligt regeringens narmare bestimmande enligt 9 §.

Det nya fjdrde stycket motsvarar det tidigare tredje stycket.

4a§ Signalspaningsmyndigheten = ska  anséka om  tillstand  hos
Forsvarsunderrittelsedomstolen for signalspaning enligt 1 och I a §§. En sadan
ansOkan ska innehalla uppgifter om

1. det inhdmtningsuppdrag som ansdkan avser, med en ndrmare redogorelse for
det behov som foranleder ansdkan och uppgift om vilken inriktning uppdraget
hanfor sig till,

2.vilken eller vilka signalbdrare avseende signaler 1 trdd som
signalspaningsmyndigheten behover ha tillgéng till {or att fullgéra uppdraget samt
en overgripande redovisning av évrig inhdmining,

3. de sokbegrepp eller kategorier av sokbegrepp som ér avsedda att anvindas vid
inhdmtningen,

4. vilken tid tillstdndet ska gélla, och

5. de omstindigheter i 6vrigt som myndigheten vill &dberopa till stod for sin
ansokan.

Paragrafen innehaller bestimmelser om ansokan om tillstind for
signalspaning. Overviigandena finns i avsnitt 8.5 och 11.1.

Forsta meningen 4ndras pa sidant sitt att 1 a § liggs till. Andringen
innebér att signalspaning i Ovningsverksamhet omfattas av tillstands-
kravet.

Andra punkten dndras genom att en overgripande redovisning av ovrig
inhdmtning laggs till i frdga om vad som ska redovisas i ansodkan.
Bestimmelsen syftar till att tillgodose att Forsvarsunderrittelsedomstolen
pa ett dvergripande plan far information om all den inhdmtning med olika
metoder som kan komma att bli aktuell under tillstandets giltighetstid.



5a§ Ietttillstdnd ska anges

1. det inhdmtningsuppdrag for vilket inhdmtning far ske,

2.vilken eller vilka signalbdrare avseende signaler i trdd som
signalspaningsmyndigheten ska fa tillgang till for att fullgora uppdraget,

3. vilka sokbegrepp eller kategorier av sokbegrepp som far anvindas vid
inhdmtningen,

4. den tid som tillstandet avser, och

5. de villkor i 6vrigt som behovs for att begrénsa intranget i enskildas personliga
integritet.

Ett tillstand far ges for hogst sex manader fran dagen for beslutet och kan efter
fornyad prévning forldingas med hogst sex méanader i taget.

Om det for fullgérande av inhdmtningsuppdrag for vilket tillstand getts uppstar
behov av tillgang till ytterligare signalbdrare eller anvédndning av andra
tillstandspliktiga sokbegrepp, ska sérskilt tillstand sokas. Sarskilt tillstand ska dven
sokas vid undantag enligt 2 b § forsta stycket. Vid ans6kan och provning géller
4 aoch 5§§ i tillampliga delar. Ett sadant sdrskilt tillstand ska som lingst ha
samma varaktighet som tillstdndet for det inhdmtningsuppdrag som det sdrskilda
tillstandet hdnfor sig till.

I paragrafen anges vad ett tillstind ska innehalla, ett tillstinds varaktighet
och vad som giller for kompletterande tillstind. Overviigandena finns i
avsnitt 9.3 och 11.2.

Genom en ny andra mening i tredje stycket infors en skyldighet for
Forsvarets radioanstalt att ansoka om sérskilt tillstand om behov av
undantag enligt 2 b § forsta stycket uppstar i ett redan tillstandsprovat
inhdmtningsuppdrag eller nér ett sddant inhdmtningsuppdrag inte finns.

I tredje stycket blir andra meningen tredje meningen och hinvisningen
till vilken bestimmelse som i tillimpliga delar giller vid ansékan om
sirskilt tillstind #ndras fran 4 § till 4a§. Andringen innebir att
hianvisningen rétteligen gors till den bestimmelse som reglerar
utformningen av ansdkan och inte som tidigare den bestimmelse som
reglerar inriktning. Andringen motsvarar vad som anges i friga om
utformning av ansdkan i tidigare forfattningskommentar (se prop.
2008/09:201 s. 112).

1 tredje stycket blir tredje meningen fjdrde meningen och éndras pa
sddant sitt att ett sdrskilt tillstind kan ges kortare varaktighet dn det
tillstand for det inhdmtningsuppdrag som det sdrskilda tillstandet hanfor
sig till. Varaktigheten av ett sdrskilt tillstind behover saledes
nddvindigtvis inte vara densamma som det ursprungliga tillstandet.

Ovriga indringar #r endast sprakliga.

7§ Enupptagning eller uppteckning av uppgifter som har inhdmtats enligt denna
lag eller som signalspaningsmyndigheten har fatt fran ett annat land eller en
internationell organisation inom ramen for ett internationellt samarbete ska
omgaende forstoras om innehallet

1 har bedomts sakna betydelse for verksamhet som avses i 1 och I a §§,

2.avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3§
tryckfrihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller som
omfattas av efterforskningsforbudet i 3 kap. 5 § tryckfrihetsforordningen eller
2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sédana meddelanden mellan en person som &r misstankt
for brott och hans eller hennes forsvarare vilka skyddas enligt 27 kap. 22 § forsta
stycket rittegangsbalken, eller
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4. avser uppgifter ldmnade under bikt eller enskild sjédlavéard, savida det inte
finns synnerliga skil att behandla uppgifterna for syften som anges i 1 § andra
stycket.

Paragrafen innehéller bestimmelser om forstdring av en upptagning eller
uppteckning. Overvigandena finns i avsnitt 8.6.

Férsta punkten &andras pa sadant sétt att forstoringsskyldigheten
omfattar en upptagning eller uppteckning vars innehéll bedomts sakna
betydelse for 6vningsverksamheten. Provningen av uppgifternas relevans
ska ske 16pande. Relevansen av de inhdmtade uppgifterna upphor, oavsett
tidigare beddmning, nir Ovningen avslutats och de slutsatser och
erfarenheter som dvningen lett till har summerats. Det saknas efter denna
tidpunkt skél att hantera uppgifterna vidare.

8§ Underrittelser med uppgifter som inhdmtats enligt denna lag ska rapporteras
till berérda myndigheter i enlighet med det som foreskrivs i lagen (2000:130) om
forsvarsunderrittelseverksamhet. Om uppgifterna berdr en viss fysisk person, far
rapporteringen endast avse forhéllanden som &r av betydelse i de hdnseenden som
anges i 1 § den lagen.

Uppgifter som inhdmtats med stéd av 1 a § far inte resultera i underrdttelser.

Paragrafen innehéller bestimmelser om rapportering av underrittelser.
Overvigandena finns i avsnitt 8.7.

Andra stycket ar nytt. Av bestimmelsen framgar att uppgifter som
inhdmtats vid signalspaning i vningsverksamhet inte far resultera i ndgra
underrittelser. Uppgifter som inhdmtats i sddan verksamhet far saledes
inte rapporteras. Ovrig dndring &r endast spraklig.

9§ Ilagen (2000:130) om forsvarsunderrittelseverksamhet finns bestimmelser
om internationellt samarbete pa forsvarsunderrittelseomréadet.

Signalspaningsmyndigheten far for den verksamhet som anges i 1§ tredje
stycket och 1 ay, enligt regeringens nirmare bestimmande, etablera och
upprétthélla samarbete i signalspaningsfragor med andra lander och internationella
organisationer.

I paragrafen behandlas internationellt samarbete. Overviigandena finns i
avsnitt 8.8.

Andringen i andra stycket innebir att Forsvarets radioanstalt far bedriva
internationellt signalspaningssamarbete i Ovningsverksamhet, enligt
regeringens ndrmare bestimmande.

10a § Ett sdrskilt beslutandeorgan i kontrollmyndigheten &r skyldigt att pa
begiran av en enskild kontrollera om hans eller hennes meddelanden eller lagrade
uppgifter har inhdmtats i samband med signalspaning enligt denna lag och, om sé
ar fallet, huruvida inhdmtningen och behandlingen av inhdmtade uppgifter har
skett 1 enlighet med lag. Beslutandeorganet ska underrdtta den enskilde om att
kontrollen har utforts. Underréttelsen ska innehélla en motivering.

Beslutandeorganet far besluta att inhdmtning avseende den som begirt
kontrollen ska upphora eller att upptagning eller uppteckning av inhdmtade
uppgifter ska forstoras, om det vid kontroll framkommer att inhdmtningen inte &r
forenlig med tillstand som lamnats enligt denna lag.

Ledamoéterna i beslutandeorganet utses av regeringen for en bestdmd tid.
Ordféranden och vice ordféranden ska vara eller ha varit ordinarie domare eller ha



motsvarande juridisk erfarenhet. Ovriga ledaméter ska utses bland personer som
foreslagits av partigrupperna i riksdagen.

Paragrafen innehéller bestimmelser om kontroll pd begéran av enskild.
Overviigandena finns i avsnitt 7.3.

Forsta stycket dndras pa sadant sétt att det anges att kontrollen utéver
den enskildes meddelanden ocksa omfattar lagrade uppgifter.

Andringen, som ir en foljd av dndringen i 1 § forsta stycket, innebir att
kontrollen &ven avser lagrade uppgifter som inhdmtats fran den enskilde
och som genom urvalsprocessen med sdkbegrepp blivit tillgénglig for
Forsvarets radioanstalt for vidare bearbetning och analys. Det framgér
numer tydligt att det avser lagrad information. De utredningsatgirder som
kan wvidtas dr avhingiga vilken information den enskilde kan
tillhandahalla.

12b§ 1lagen (2026:000) om signalspaning i forsvarsunderrittelseverksamhet i
krig eller krigsfara finns bestimmelser om signalspaning i forsvarsunderrdttelse-
verksamhet om Sverige dr i krig eller i krigsfara eller det rdder sddana
extraordindra forhdllanden som dr foranledda av krig eller av krigsfara som
Sverige har befunnit sig i.

Paragrafen, som ar ny, dr en upplysningsbestimmelse som innehaller en
hanvisning till regleringen om signalspaning i krig och krigsfara som
aterfinns i lagen om signalspaning i férsvarsunderrattelseverksamhet i krig
eller krigsfara.

14.3 Forslaget till lag om &ndring i lagen (2009:966)
om Forsvarsunderrittelsedomstol

2 § Forsvarsunderrittelsedomstolen bestar av en ordforande, en eller hogst tva
vice ordforande samt minst tva och hogst drta sirskilda ledamoter.

Ledamoéterna ska vara svenska medborgare och fér inte vara underariga eller i
konkurstillstand eller ha forvaltare enligt 11 kap. 7 § fordldrabalken. Innan en
ledamot borjar tjanstgora i domstolen, ska han eller hon ha avlagt domared.

Ilagen (2010:1390) om utndmning av ordinarie domare finns bestimmelser om
utndmning av ordférande i domstolen. Vice ordférande och sirskilda ledamoter
forordnas av regeringen for hogst fyra ar i sdnder.

I paragrafen regleras domstolens sammanséttning, grundliaggande krav pa
ledaméterna och anstéllningsforhallande for domstolens ordférande.
Overvigandena finns i avsnitt 11.4.1.

Forsta stycket indras i friga om antalet sirskilda ledaméter. Andringen
innebér att hogst atta sddana ledamoter kan forordnas, i stéllet for hogst
sex stycken.

Tredje stycket dndras péa sadant sitt att vice ordforande och sdrskilda
ledaméter kan forordnas for en tid om hogst fyra ar i sénder, i stillet for
fyra &r. Hirmed framgar tydligare att samma person kan forordnas pa nytt.
Andringen innebir ocks4 att regeringen har majligt att forordna for kortare
tid 4n fyra &r om det foreligger skél for detta. S& kan exempelvis vara fallet
om en vice ordférande eller sérskild ledamot ska férordnas pa nytt och han
eller hon pa grund av stundande pensionsavgang eller alder sjélv har
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onskemal om en kortare férordnandetid. Utgangspunkten ska dock dven
fortséttningsvis vara att ett forordnande sker for fyra ér i sénder.

6 § Regeringen forordnar for hdgst fyra ar i sdnder personer som kan tjanstgora
som integritetsskyddsombud.

Ett integritetsskyddsombud ska vara svensk medborgare och ska vara eller ha
varit advokat eller ha varit ordinarie domare. Ett integritetsskyddsombud far inte
vara i konkurstillstand eller ha forvaltare enligt 11 kap. 7 § fordldrabalken.

Regeringen ska inhdmta forslag pd lampliga kandidater fran Sveriges
advokatsamfund och Domarndmnden.

I paragrafen anges hur integritetsskyddsombud férordnas och vilka som
ska forordnas till sidana ombud. Overvigandena finns i avsnitt 11.4.2.

Férsta  stycket andras 1 frdga om  forordnandetiden  for
integritetsskyddsombuden. ~ Andringen  innebdr  att  integritets-
skyddsombuden kan forordnas for hogst fyra ér, i stillet for som tidigare
minst fyra ar. Utgdngspunkten ska fortséttningsvis vara att forordnande
sker for fyra ar, men dndringen innebér att det finns utrymme att dven
forordna for en kortare tid om det foreligger skél for det. Férordnande for
kortare &n tid &n fyra ar bor, i likhet med vad som anges i 5 §, exempelvis
kunna ske vid ett omférordnande och ombudet pa grund av stundande
pensionsavgang eller &alder sjdlv har Onskemdl om en kortare
forordnandetid.

10§ Ordforanden far ensam pa Forsvarsunderrittelsedomstolens vignar

1. vidta forberedande atgérder och besluta om avskrivning,

2. prova fragor enligt 5 a § tredje stycket lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet om tillstdnd i pagaende och tillstandsprovade
inhdmtningsuppdrag, om provningen &r av enkel beskaffenhet och endast avser
tillgdng till signalbérare eller anvédndning av sdkbegrepp som inte dr direkt
hanforliga till en viss fysisk person, och

3. fatta beslut om ersdttning till integritetsskyddsombud.

Ordféranden far férordna en lagfaren tjdnsteman vid domstolen att ensam pa
domstolens vignar vidta forberedande atgirder.

I paragrafen anges bland annat i vilken utstrickning domstolens
ordférande ensam fér vidta vissa atgirder. Overviigandena finns i avsnitt
11.4.5.

1 forsta stycket tredje punkten, som &r ny, anges att ordféranden ensam
far fatta beslut om erséttning till integritetsskyddsombud. Beslut behover
saledes inte fattas vid sammantridet. Ovriga dndringar ér endast sprakliga.

12 § Nair en ansdkan om tillstand till signalspaning har kommit in till domstolen,
ska domstolen sa snart som mojligt halla ett sammantrdde. Vid sammantriadet ska
ansOkande myndighet och det integritetsskyddsombud som domstolen utser
nirvara. Domstolen far besluta att ndgon annan som kan l&dmna upplysningar av
betydelse for provningen far ndrvara vid sammantrédet.

Om édrendet ar sé bradskande att ett drojsmal allvarligt skulle riskera syftet med
ansOkan, far sammantrdde héllas och beslut fattas wutan att ett
integritetsskyddsombud har varit ndrvarande eller annars fétt tillfdlle att yttra sig.

Nir ett beslut enligt andra stycket har fattats ska ett integritetsskyddsombud
underrittas. Nér ett beslut enligt 10 § forsta stycket 2 har fattats av ordféranden
pa domstolens vignar ska det integritetsskyddsombud som varit nirvarande vid



provningen av det inhdmtningsuppdrag som beslutet dr hanforligt #/] underrittas.
Om integritetsskyddsombudets forordnande har upphdrt far ett annat
integritetsskyddsombud underrdttas.

Paragrafen innehéller kompletterande bestimmelser om handldggningen
av ansokan om tillstand till signalspaning. Overvigandena finns i avsnitt
11.42 0ch 11.4.3.

Forsta stycket dndras for att béttre motsvara den faktiska
handléaggningen i Forsvarsunderrittelsedomstolen. I och med &ndringen
behdver domstolen inte utse ett integritetsskyddsombud sa snart som
ansokan kommit in.

Tredje stycket forsta meningen dr ny. Bestimmelsen innebar att ett
integritetsskyddsombud ska underrittas vid beslut enligt paragrafens andra
stycke.

Tredje stycket tredje meningen &r ny. Vid beslut av ordféranden i
pagdende och tillstindsprovade inhdmtningsuppdrag géller enligt
huvudregeln i tredje stycket andra meningen att det integritets-
skyddsombud som varit nidrvarande vid provningen av det inhdmtnings-
uppdrag till vilket beslutet 4r hianforligt ska underréttas. Tredje stycket
tredje meningen innebdr ett undantag frdn denna huvudregel.
Bestaimmelsen mdjliggér for underrittelse till ett annat integritets-
skyddsombud i de fall forordnandet for det integritetsskyddsombud som
ndrvarade vid den ursprungliga provningen har upphért. Ovriga dndringar
i tredje stycket ar endast sprakliga.

14.4  Forslaget till lag om éndring i lagen
(2021:1172) om behandling av personuppgifter
vid Forsvarets radioanstalt

1 kap.

2§ Denna lag giller vid behandling av personuppgifter i Forsvarets radioanstalts
forsvarsunderrittelse-, utvecklings-, och ovningsverksamhet samt
informationssékerhetsverksamhet.

I paragrafen regleras lagens tillimpningsomrade. Paragrafen éndras s att
den ockséd omfattar signalspaning vid 6vningsverksamhet.

2 kap.
Ovningsverksamhet

6a8§ Personuppgifter  far  behandlas i  Forsvarets  radioanstalts
ovningsverksamhet om det dr nodvindigt for att bedriva sadan verksamhet som
anges i lag§ lagen (2008:717) om signalspaning i forsvarsunderrdttelse-
verksambhet.

Paragrafen, som dr ny, reglerar dndamaélet for behandlingen av person-
uppgifter 1 Forsvarets radioanstalts 6vningsverksamhet. Rubriken fore
paragrafen &r ocksa ny. Overvigandena finns i avsnitt 8.9.
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Forsvarets radioanstalt far enligt bestimmelsen behandla person-
uppgifter om det dr nddvéndigt for att bedriva signalspaning i 6vnings-
verksambhet.

6b§ Personuppgifier som behandlas med stéd av 6 a § far dven behandlas om
det dr nodvdndigt for att tillhandahdlla information som behévs

1. med anledning av samverkan med ndgon annan i frdga om
ovningsverksamhet, eller

2. med anledning av samarbete om 6vningsverksamhet med andra linder eller
internationella organisationer enligt lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet.

Paragrafen, som ar ny, reglerar sekundira dndamal for behandling av
personuppgifter som har behandlats i Forsvarets radioanstalts dvnings-
verksamhet. Overvigandena finns i avsnitt 8.9.

Enligt forsta punkten far Forsvarets radioanstalt dven behandla de
aktuella personuppgifterna for att tillhandahalla information som behovs
med anledning av samverkan med annan i friga om 6vningsverksambhet.

Av andra punkten foljer att Forsvarets radioanstalt far behandla
personuppgifter med anledning av samarbete om dvningsverksamhet med
andra lénder eller internationella organisationer enligt lagen (2008:717)
om signalspaning i forsvarsunderrdttelseverksamhet.

9§ Forsvarets radioanstalt far behandla personuppgifter som utgér allmént
tillgénglig information om det dr nédviandigt for den verksamhet som anges i 2, 5,
6 aoch7§§.

Paragrafen ger stod for behandling av personuppgifter som utgdr allmént
tillginglig information. Overvigandena finns i avsnitt 8.10.

Paragrafen #ndras pa sadant sdtt att 6a§, som ger Forsvarets
radioanstalt ratt att behandla personuppgifter i myndighetens
ovningsverksamhet, ocksd omfattas av bestimmelsen.

18 § Hantering av information som innebér behandling av personuppgifter ska
inte anses oforenlig med bestimmelsernail, 2,5, 6 a, 7,9, 11-14 och 16 §§ i det
skede av behandlingen da det inte har kunnat faststéllas vilka personuppgifter som
informationen innehéller.

Paragrafen reglerar behandling av personuppgifter 1 vissa fall.
Overvigandena finns i avsnitt 8.11.

Paragrafen &dndras pa sadant sitt att 6a§, som ger Forsvarets
radioanstalt rdtt att behandla personuppgifter i myndighetens
ovningsverksamhet, ocksd omfattas av bestimmelsen.

Andringen innebir att hantering av information som innebér behandling
av personuppgifter inte ska anses oforenlig med 6 a § i det skede dé det
annu inte har kunnat faststéllas vilka personuppgifter som informationen
innehéller.

20 § Personuppgifter som behandlas med stod av denna lag far foras 6ver till ett
annat land eller en internationell organisation endast om det dr nddvéndigt for att
Forsvarets radioanstalt ska kunna fullgéra sina uppgifter inom ramen for det



internationella ~ forsvarsunderréttelse-  och  sdkerhetssamarbetet  eller
ovningssamarbetet och

1. 6verforingen riktas till en utlindsk underréttelse- eller sdkerhetstjénst, eller ett
underrittelse- eller sdkerhetsorgan i en internationell organisation,

2. sekretess inte hindrar en dverforing,

3. mottagaren garanterar tillrickligt skydd for personuppgifterna, och

4. 6verforingen inte innebér ett oproportionerligt intrang i den registrerades
personliga integritet.

Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela foreskrifter om
att overforing far ske dven i andra fall 4n som anges i forsta stycket 1.

Regeringen far ocksé besluta om sadan dverforing i ett enskilt fall.

Paragrafen innehaller bestimmelser om forutséttningar for overforing av
personuppgifter till en mottagare utomlands. Overvigandena finns i
avsnitt 8.12.

Forsta stycket andras pa saddant sétt att dvningssamarbete ldggs till.
Andringen innebir att personuppgifter far dverforas till ett annat land eller
en internationell organisation om det dr nodvéindigt for att Forsvarets
radioanstalt ska kunna fullgéra sina uppgifter inom det internationella
Ovningssamarbetet. Bestimmelsen dr saledes tillimplig ocksa vid sadan
verksamhet. De villkor som enligt forsta stycket ska vara uppfyllda for att
overforing av personuppgifter till en mottagare utomlands ska vara tillaten
ska ddarmed vara uppfyllda vid s&dan Overforing inom ramen for
internationellt samarbete i 6vningsverksamheten.
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Sammanfattning av slutbetdnkandet
Signalspaning 1 forsvarsunderrittelseverksamhet
—en modern och @ndamalsenlig lagstiftning
(SOU 2024:59)

Utredningens uppdrag

Utredningen uppdrag bestar i att gora en versyn av lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet (signalspaningslagen).
Syftet med uppdraget ar att sdkerstilla en modern och &ndamaélsenlig
reglering som dr anpassad efter den tekniska utvecklingen,
omvirldsutvecklingen och de forsvars- och sikerhetsméssiga behoven
samt som beaktar skyddet for den personliga integriteten. Utredningen ska
lamna nodviandiga forfattningsforslag.

Av utredningens direktiv fOljer att utredningen sirskilt ska
uppmaérksamma vissa fragor. I detta slutbetinkande behandlas séledes dels
vilka atgérder som krévs for att Forsvarets radioanstalt ska kunna bedriva
en effektiv signalspaning oavsett sikerhetsldge, dels om fler myndigheter
bor fa inrikta signalspaning i forsvarsunderrittelseverksamhet. Inom
ramen for dversynen behandlar utredningen darutdver ytterligare nagra
fragor.

En ny lag om signalspaning i krig och krigsfara

Forsvarsunderrittelseverksamheten kommer under krigsférhallanden vara
betydelsefull for Sveriges forméaga att skydda civilbefolkningen och
Sveriges territoriella integritet mot frimmande makt. Att det finns en
effektiv signalspaningsverksamhet i krigsforhallanden ar séledes av stor
vikt. Utredningens bedémning &r att signalspaningslagstiftningen i stor
utstrackning ar effektiv i bade freds- och krigstid. Det géller bland annat i
fraiga om for vilka &ndamal som signalspaning far bedrivas,
forstoringsskyldighet och rapportering. Pa vissa omraden innebdr dock
lagstiftningen att signalspaningsverksamheten inte kan bedrivas pa det
effektiva sitt som kriavs under de sdrskilda forhallanden som géller i krig
eller krigsfara. Utredningen foresldr darfor en ny lag som ska reglera
signalspaning i forsvarsunderréttelseverksamhet under krigsférhallanden.
Bestammelserna 1 lagen syftar till att mgjliggdra for Forsvarets
radioanstalt att bedriva en effektiv och dndamalsenlig signalspaning under
sadana sérskilda forhallanden.

Tidpunkt for tillimpning av lagen

Utredningen foreslar att bestimmelserna i lagen ska tillimpas omedelbart
om Sverige dr i krig. Ar Sverige i krigsfara eller rader det sidana
extraordinéra forhallanden som ar foranledda av krig eller av krigsfara som
Sverige har befunnit sig i foreslar utredningen att regeringen far meddela
foreskrifter om att bestimmelserna i lagen, helt eller delvis, ska tillimpas.
Regeringens foreskrift om att bestimmelserna ska tillimpas ska
understéllas riksdagen. Nar krigsforhallanden inte ldngre rader ska



regeringen foreskriva om att bestimmelserna i den foreslagna lagen inte Bilaga 1

langre ska tillimpas.

Inhdmtningens omfattning

Utredningen foreslar ett sarskilt undantag fran forbudet mot att inhdmta
inhemsk trafik, om sdan inhdmtning 4r av betydelse for att hantera yttre
hot mot Sveriges sikerhet. Forslaget syftar till att tillgodose att det finns
mojlighet att under krigsforhéllanden bedriva signalspaning mot sédan
fientlig verksamhet i Sverige som utgér hot mot Sveriges suverénitet och
territoriella integritet med utgangspunkt &ven fran icke militdra
plattformar och strukturer.

Inriktning av signalspaning i forsvarsunderrdttelseverksamhet

Utredningen foreslar att det ska vara mdjligt for regeringen att i foreskrift
eller i ett enskilt beslut 1ata &ven andra myndigheter, 4n de som i den
ordinarie lagstiftningen har inriktningsrétt, fa4 inrikta signalspaning i
forsvarsunderrittelseverksamhet.

Ett sdrskilt tillstandsforfarande

Utan tillstdind fr&n Forsvarsunderrittelsedomstolen far signaler i
elektronisk form inte inhdmtas. Om Forsvarsunderrittelsedomstolen i en
krigssituation inte kan fullgora sitt uppdrag finns det ingen annan domstol
eller myndighet som kan utféra uppdraget. Det innebér en risk for att
provningen av Forsvarets radioanstalts ansokningar inte kan komma till
stand 1 en krigssituation, vilket i forlingningen skulle kunna innebira
betydande men for bland annat Sveriges formaga att skydda sig fran hot
mot frimmande makt. Utredningen foreslar darfor ett forenklat
tillstdndsforfarande som innebér att den befattningshavare vid Forsvarets
radioanstalt som regeringen bestimmer fattar beslut om tillstdnd for
signalspaning.

Radigheten over signalbdrare

Utredningen foreslar att Forsvarets radioanstalt ska ha radigheten 6ver
signalbérarna i krig och, om regeringen foreskriver om det, vid krigsfara.
Utredningen foresldr ocksd att Forsvarets radioanstalt ska begrinsa
tillgangen till signalbérare till vad som foljer av tillstand.

Kontroll och tillsyn

Kontroll och tillsyn 6ver Forsvarets radioanstalts verksamhet utdvas av
Statens inspektion for forsvarsunderrittelseverksamheten (Siun),
Integritetsskyddsradet och Integritetsskyddsmyndigheten. For att utfora
sina respektive uppgifter dr de i behov av fysisk tillgéng till Forsvarets
radioanstalt. Mojligheten till sadan tillgdng kommer i héndelse av krig
eller krigsfara med hog sannolikhet vara mycket begriansade. Utredningen
foreslar darfor att bestimmelserna om efterhandskontroll och kontroll pé
begiran av enskild i signalspaningslagen samt om tillsyn i lagen
(2021:1172) om personuppgiftsbehandling vid Forsvarets radioanstalt inte
ska tilldmpas under saddana forhéllanden. Integritetsskyddsradet ska inte
heller utfora sina uppgifter.
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For att underlétta kontroll av den foreslagna lagens tillimpning nér
krigsforhallanden inte ldngre rader, foreslar utredningen att Forsvarets
radioanstalt ska ha en skyldighet att vidta atgdrder som kan underlétta den
efterfljande kontrollen.

Ett undantag firdn villkor vid overforing av personuppgifter till en
mottagare utomlands.

Vid &verforing av personuppgifter till ett annat land eller en internationell
organisation ska sérskilda villkor vara uppfyllda for att sadan dverforing
ska vara tillaten. Utredningen foreslér att regeringen ska kunna meddela
foreskrifter eller i ett enskilt fall fatta beslut om undantag fran villkoret om
att mottagaren ska garantera tillracklig skydd for de 6verforda uppgifterna.
Forslaget innebér att Forsvarets radioanstalt, efter foreskrift eller beslut,
far Overfora personuppgifter till en mottagare utomlands dven om
Forsvarets radioanstalt inte kunnat forvissa sig om skyddet for de
overforda personuppgifterna hos mottagaren.

Undantag fran skyldigheten att ge enskilda viss information

Utredningen foreslar undantag fran skyldigheten for Forsvarets
radioanstalt att [dmna information till en enskild om viss personrelaterad
information som denne har rétt till enligt lagen om behandling av
personuppgifter vid Forsvarets radioanstalt.

Inhimtning av signaler i elektronisk form — ett fortydligande i lag

Utredningen foreslar ett fortydligande i signalspaningslagen om att
signaler i elektronisk form far inhdmtas oavsett om signalerna dr under
formedling eller &r lagrade. Utredningen fOreslar ocksd att det i
signalspaningslagen fortydligas att Forsvarets radioanstalt far vidta de
tekniska atgdrder som dr nédvindiga for att genomfora inhdmtning av
signaler i elektronisk form. Som en f6ljd av utredningens forslag om
fortydligande foreslar utredningen ocksa vissa andra fortydliganden och
andringar i signalspaningslagen.

Signalspaning i 6vningsverksamhet

Det sékerhetspolitiska lédget har de senaste dren forsdmrats. Det innebér att
det finns allt storre behov av att stirka och utveckla totalférsvarsformégan.
For att utveckla Forsvarets radioanstalts formaga att verka under hojd
beredskap har myndigheten behov av att i Ovningssyfte bedriva
signalspaning i den skarpa signalmiljon. Det saknas mdjlighet att bedriva
sadan dvningsverksamhet enligt nuvarande lagstiftning.

En ny dndamdlsbestimmelse

Utredningen foreslar att det infors ett nytt &ndamaél i signalspaningslagen
som mdjliggdér signalspaning 1 Ovningsverksamhet. Syftet med
ovningsverksamheten &r att utveckla formagan att verka infor och under
hojd beredskap. Ovningsverksamheten kan bedrivas av Forsvarets
radioanstalt enskilt eller tillsammans med andra myndigheter. Den kan
vara nationell eller internationell.



Inhdmining av inhemsk trafik

For att mojliggdra en dndamaélsenlig signalspaning i 6vningsverksamhet
foreslar utredningen att det vid signalspaning i 6vningsverksamhet ska
vara tillatet att inhdmta signaler mellan en avsdndare och en mottagare som
bada befinner sig i Sverige.

Inriktning av signalspaning i 6vningsverksamhet

Utredningen foreslar att regeringen och Forsvarsmakten ska fa inrikta
signalspaning 1 Ovningsverksamhet. Forsvarsmaktens inriktningsratt
omfattar dock inte internationellt samarbete i 6vningsverksamhet.

Tillstand till signalspaning i 6vningsverksamhet

Utredningen foreslar att ocksa signalspaning i 6vningsverksamhet, som
vid alla annan signalspaning, ska foregds av tillstind av
Forsvarsunderrittelsedomstolen.

Férstoringsskyldighet

Utredningen foreslar att en upptagning eller uppteckning som inhdmtats
vid signalspaning i dvningsverksamhet — i likhet med vad som géller for
Forsvarets radioanstalts Ovriga signalspaningsverksamhet enligt 7 § 1
signalspaningslagen — ska forstdras om innehéllet saknar relevans for
&vningsverksamhetens behov. Ovningsverksamheten ska inte resultera i
nagra underrittelser. Det innebédr att relevansen av de inhdmtade
uppgifterna upphdr nir Ovningen avslutats och de slutsatser och
erfarenheter som 6vningen lett till har summerats.

Ovningar far inte resultera i underrdttelser

For att tydliggéra att Ovningsverksamheten inte ska resultera i
underrattelser foreslar utredningen en sirskild bestimmelse med sadan
innebord.

Internationellt samarbete

Utredningen foreslar att Forsvarets radioanstalt, efter regeringens narmare
bestimmande, ska fa bedriva internationellt samarbete inom ramen for
signalspaning i 6vningsverksambhet.

Overforing av personuppgifter till en mottagare utomlands

Utredningen foreslar att bestimmelserna om villkor vid &verforing av
personuppgifter till ett annat land eller en internationell organisation ska
tillimpas vid 6verforing av personuppgifter vid internationellt samarbete
inom ramen for 6vningsverksamhet.

Personuppgiftsbehandling vid signalspaning i 6vningsverksamhet

Utredningen foreslar att Forsvarets radioanstalt ska fa behandla
personuppgifter om det dr nddvandigt for att  bedriva
ovningsverksamheten. Utredningen foreslar vidare att personuppgifter
som behandlas i Forsvarets radioanstalts ovningsverksamhet far
myndigheten dven behandla om det dr nddvéandigt for att tillhandahalla
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information som behdvs med anledning av samverkan med annan i fraga
om Ovningsverksamhet eller med anledning av samarbete om
ovningsverksamhet med andra ldnder eller internationella organisationer
enligt signalspaningslagen.

Utredningen foreslar att Forsvarets radioanstalt ska f4 behandla
personuppgifter som utgdr allmént tillgédnglig information om det &r
nddvindigt for Gvningsverksamheten samt att bestimmelsen i lagen om
personuppgiftsbehandling vid Forsvarets radioanstalt om behandling av
personuppgifter i vissa fall ockséd ska omfatta Forsvarets radioanstalts
signalspaning i 6vningsverksambhet.

Utredningen foreslar att det vid Forsvarets radioanstalt far finnas
uppgiftssamlingar for 6vningsverksamhet som innehaller personuppgifter.
Personuppgifter i en uppgiftssamling for dvningsverksamhet fir inte
behandlas ldngre an ett ar efter det att behandlingen av uppgifterna
paborjades.

Inhéimtning av inhemsk trafik i vissa bradskande situationer som
kan innebéra fara for liv, hilsa eller omfattande forstorelse av
egendom

Utredningen foreslar undantag fran forbudet mot att inhdmta signaler
mellan en avséndare och en mottagare som bada befinner sig i Sverige och
fran forstoringsskyldigheten av sddana signaler om de inte kan avskiljas
vid inhdmtningen. Undantagen &r avsedda att tillimpas i nodliknande
situationer dédr bland annat ménniskors liv eller hélsa &r i fara.
Bestammelserna syftar till att mojliggora att Forsvarets radioanstalt, i
sddana situationer, kan bidra med information som kan rddda ménniskors
liv eller hélsa eller for att undvika omfattande forstorelse av egendom.

Inriktning av signalspaning i forsvarsunderrittelseverksamhet

Utredningen har bedomt om Forsvarets materielverk, Inspektionen for
strategiska  produkter, Myndigheten f6r psykologiskt forsvar,
Totalforsvarets forskningsinstitut och Tullverket bor fa inrikta
signalspaning i forsvarsunderréttelseverksamhet.

Utredningens bedomning ar att fortsatt restriktivitet ska gélla i fraga om
inriktningsritten. Enligt utredningen kan Forsvarets materielverks,
Myndigheten for psykologiskt forsvars, Totalforsvarets forskningsinstituts
och Tullverkets behov av underrittelser i stor utstrickning tillgodoses
inom ramen for en fordjupad dialog med Forsvarets radioanstalt.
Myndigheterna foreslas darfor inte fa inriktningsratt.

Utredningen foreslar att Inspektionen for strategiska produkter ska ges
ritt att inrikta signalspaning i férsvarsunderrittelseverksamhet bland annat
med hénsyn till att myndighetens underrittelsebehov inte i tillricklig
utstrackning bedoms kunna tillgodoses inom ramen for en fordjupad
dialog.  Utredningen  foreslar  ocksd  att  signalspaning i
forsvarsunderrittelseverksamhet ska f4 anvdndas for att kartligga
strategiska forhallanden avseende séddana utldndska direktinvesteringar
som avses 1 lagen (2023:560) om granskning av utlindska
direktinvesteringar.



Ovriga forslag

En évergripande redovisning av dvrig inhdmitning i ansékan

Utredningen foreslér att Forsvarets radioanstalt i ansdkan om tillstdnd {for
signalspaning utover att ange vilken eller vilka signalbérare avseende
signaler i trdd som myndigheten behover ha tillgang till for att fullgora
uppdraget ocksd ska ange en Overgripande redovisning av &vrig
inhdmtning.

Underridttelseskyldigheten till enskild i signalspaningslagen upphdvs

Utredningen foreslar att bestimmelserna om underrittelseskyldighet i
signalspaningslagen upphévs. Forslaget ldmnas mot bakgrund av att
utredningen beddomer att underrittelseskyldigheten inte fyller nigon
praktisk  funktion och ddrmed saknar betydelse ur ett
integritetsskyddsperspektiv.

Forsvarsunderrdttelsedomstolen

Utredningen foreslar vissa é&ndringar 1 lagen (2009:966) om
Forsvarsunderrittelsedomstol som huvudsakligen syftar till att béttre
anpassa lagstiftningen till de forhallanden som réder for domstolen och
den handldggning som sker dir. Utredningen foreslar att det infors en
mdjlighet att forordna vice ordforande, sdrskilda ledamoter och
integritetsskyddsombud for kortare tid dn fyra &r. Utredningen foreslar
ocksé dndringar i friga om bland annat nér ett integritetsskyddsombud
utses i malet, att ordféranden i domstolen kan fatta beslut om erséttning
till integritetsskyddsombudet och vilket ombud som i vissa fall ska
underrittas om beslut som fattas av ordféranden.

Ikrafttriadande av utredningens forslag
Utredningen foreslar att forslagen triader i kraft den 1 oktober 2025.

Konsekvenser av utredningens forslag

De ekonomiska konsekvenser som forslagen kan medfora for berdérda
myndigheter bedoms rymmas inom respektive myndighets befintliga
ekonomiska ramar. Forslagen medfor inte i 6vrigt nagra kostnadsdkningar
for det allmédnna eller for enskilda. Forslagens konsekvenser for den
personliga integriteten beddms acceptabla och proportionerliga mot
bakgrund av syftena med forslagen. De forslag som utredningen lamnar
bedoms 1 Ovrigt inte f4 ndgon betydelse av de slag som anges i
kommittéforordningen (1998:1474).
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Slutbetdnkandets lagforslag

Forslag till lag om signalspaning 1
forsvarsunderrittelseverksamhet 1 krig eller krigsfara

Harigenom foreskrivs foljande

Lagens tilliimpning
1§ Ar Sverige i krig ska 5-14 §§ tillimpas.

2§ Ar Sverige i krigsfara eller rader det sidana extraordinira
forhallanden som &r foranledda av krig eller av krigsfara som Sverige har
befunnit sig i, far regeringen meddela foreskrifter om att 5—14 §§ helt eller
delvis ska tillimpas fran den tidpunkt som regeringen bestimmer.

En sddan foreskrift ska understillas riksdagen inom en manad fran
utfardandet. Foreskriften upphor att gélla, om den inte understills
riksdagen 1 rétt tid eller om riksdagen inte godkinner den inom tva
ménader frén det att den understélldes.

3§ Under den tid som 5-14 §§ tillimpas géiller dessa bestimmelser,
eller foreskrifter som meddelats med stéd av dem, i stéllet for avvikande
bestdmmelser i annan lag eller forfattning.

Regeringen ska foreskriva att bestimmelserna i 5-14 §§ inte ska
tillimpas, nér det inte ldngre rader sddana forhdllanden som avses i 1 §
eller 2 § forsta stycket.

4§ Med signalspaningsmyndighet och kontrollmyndighet i denna lag
avses de myndigheter som anges i lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet.

Signalspaningens omfattning

5§ Med undantag frdn 2 a§ forsta stycket lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet far inh&dmtning avse
signaler mellan en avsindare och mottagare som bada befinner sig i
Sverige, om sadan inhdmtning ar av betydelse for att hantera yttre hot mot
Sveriges sdkerhet.

Inriktning

6 § Regeringen far meddela foreskrifter eller i ett enskilt fall besluta att
annan myndighet, 4n de som anges i 4 § forsta stycket lagen (2008:717)
om signalspaning 1 forsvarsunderrittelseverksamhet, far inrikta
signalspaning i forsvarsunderréttelseverksamhet.

Tillstand

7§ Tillstand till signalspaning enligt 1 och 1 a §§ lagen (2008:717) om
signalspaning 1 forsvarsunderrittelseverksamhet far ges av den



befattningshavare vid signalspaningsmyndigheten som regeringen
foreskriver.

Tillstdnd enligt forsta stycket far endast lamnas om forutsdttningarna for
tillstand enligt 5§ lagen om signalspaning i fOrsvarsunderrittelse-
verksambhet dr uppfyllda.

8 § Tillstand enligt 7 § ska utformas enligt 5 a § lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet.

Om det for fullgérande av inhdmtningsuppdrag for vilket till-stdnd givits
uppstar behov av tillgang till ytterligare signalbérare eller anvéindning av
andra tillstdndspliktiga sokbegrepp, giller 5 a § tredje stycket lagen om
signalspaning i forsvarsunderrittelseverksamhet i tillimpliga delar.

Rédighet 6ver signalbirare

9§ Signalspaningsmyndigheten ska ha radigheten &ver sé&dana
signalbdrare som avses i 12 § forsta stycket lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet.

Signalspaningsmyndigheten ska begrinsa sin tillgang till signalbarare
till vad som foljer av tillstdnd enligt 7 §.

Overforing av personuppgifter till en mottagare utomlands

10 § Regeringen far meddela foreskrifter eller i ett enskilt fall besluta att
personuppgifter som behandlas enligt lagen (2021:1172) om behandling
av personuppgifter vid Forsvarets radioanstalt far 6verforas till ett annat
land eller internationell organisation dven om forutsittningarna i 2 kap.
20 § forsta stycket 3 den lagen inte &r uppfyllda.

Enskilds ratt till information

11§ Bestimmelser om skyldighet att ldmna information till enskild
enligt 5 kap. 2 § lagen (2021:1172) om behandling av personuppgifter vid
Forsvarets radioanstalt ska inte tillimpas.

Kontroll och tillsyn

12§ Bestdmmelserna om kontroll enligt 10 § forsta och andra styckena
och 10 a § forsta och andra styckena lagen (2008:717) om signalspaning i
forsvarsunderréttelseverksamhet ska inte tillimpas.

13 § Integritetskyddsradets uppgifter enligt 11 § lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet ska inte utforas.

14 § Tillsyn enligt lagen (2021:1172) om behandling av personuppgifter
vid Forsvarets radioanstalt ska inte utforas.

15§ Naér det inte ldngre rader sddana forhallanden som anges i 1 § eller
2 § forsta stycket, ska kontrollmyndigheten kontrollera att denna lag har
foljts.

Vid sédan kontroll ska 10 § forsta och andra styckena lagen (2008:717)
om signalspaning i forsvarsunderrittelseverksamhet tillimpas.
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16 § Nér det inte langre rader sddana forhallanden som anges i 1 § eller
2§ forsta stycket, ska det sérskilda beslutandeorganet i
kontrollmyndigheten tillimpa bestdmmelserna i 10 a § forsta och andra
stycket lagen (2008:717) om signalspaning i forsvarsunderrittelse-
verksamhet pa meddelanden och lagrade uppgifter som inhdmtats i
samband med signalspaning enligt denna lag och pa tillstand som ldmnats
enligt denna lag.

17 § Signalspaningsmyndigheten ska vidta de Aatgérder som &r
nddvindiga for att underlétta kontroll enligt 15 och 16 §§.

Ovriga bestimmelser

18 § Beslut som meddelas enligt denna lag fér inte dverklagas.

Denna lag trader i kraft den 1 oktober 2025.



Forslag till lag om dndring i lagen (2008:717) om
signalspaning 1 forsvarsunderrittelseverksamhet

Harigenom foreskrivs i fraga om lagen (2008:717) om signalspaning i

forsvarsunderrittelseverksamhet!

dels att 11 a och 11 b §§ ska upphora att gilla,

dels att rubriken ndrmaste fore 11 a § ska utga,

dels att 1-2 a, 4,4 a,5 a, 7-9 och 10 a §§ ska ha foljande lydelse,

dels att det ska inforas tre nya paragrafer, 1a, 2b och 12b §§, av

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1§

I
forsvarsunderrittelseverksamhet
enligt lagen (2000:130) om
forsvarsunderrittelseverksamhet
far den myndighet som regeringen
bestdmmer
(signalspaningsmyndigheten)
inhdmta signaler i elektronisk form
vid signalspaning. Signalspaning i
forsvarsunderréttelseverksamhet
far endast ske i de fall regeringen
eller en myndighet som anges i 4 §
narmare har bestdmt inriktningen
av signalspaningen.

I
forsvarsunderriéttelseverksamhet
enligt lagen (2000:130) om
forsvarsunderriéttelseverksamhet
far den myndighet som regeringen
bestdimmer
(signalspaningsmyndigheten)
inhdmta signaler i elektronisk form
vid signalspaning, oavsett om
signalerna dr under férmedling
eller dr lagrade. Signalspaning i
forsvarsunderrittelse-verksamhet
far endast ske i de fall regeringen
eller en myndighet som anges i 4 §
nidrmare har bestdmt inriktningen
av signalspaningen.

Signalspaning i forsvarsunderrittelseverksamhet far ske endast i syfte

att kartldgga
1. yttre militdra hot mot landet,
2. forutséttningar  for

svenskt deltagande i

fredsfrimjande och

humanitira internationella insatser eller hot mot sékerheten for svenska
intressen vid genomforandet av sddana insatser,

3. strategiska forhallanden avseende internationell terrorism och annan
grov gransoverskridande brottslighet som kan hota vésentliga nationella

intressen,

4. utveckling och spridning av
massforstorelsevapen,
krigsmateriel och produkter som
avses 1 lagen (2000:1064) om
kontroll av produkter med dubbla

! Senaste lydelse av

11 a §2009:967

11 b § 2009:967

rubriken narmast fore 11 a § 2009:967.
2 Senaste lydelse 2021:1173.

4. utveckling och spridning av
massforstorelsevapen,
krigsmateriel och produkter som
avses 1 lagen (2000:1064) om
kontroll av produkter med dubbla
anvandningsomraden  och  av
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anviandningsomrdden och  av  tekniskt bistdnd samt strategiska
tekniskt bistand, forhdllanden  avseende sadana
utlindska direktinvesteringar som
avses i lagen (2023:560) om
granskning av utlindska
direktinvesteringar,
5. allvarliga yttre hot mot samhéllets infrastrukturer,
6. konflikter utomlands med konsekvenser for internationell sikerhet,
7. fraimmande underrittelseverksamhet mot svenska intressen,
8. frimmande makts agerande eller avsikter av vésentlig betydelse for
svensk utrikes-, sikerhets- eller forsvarspolitik, eller
9. sédana foreteelser som avses i 1-8, men som inte riktas mot Sverige
eller ror svenska intressen, om det dr ndodvéindigt for ett samarbete i
underrittelsefragor med andra ldnder och internationella organisationer
som signalspaningsmyndigheten deltar i.
Om det dr nodvindigt for forsvarsunderrittelseverksamheten far
signaler i elektronisk form inhdmtas vid signalspaning dven for att
1. folja fordndringar i signalmiljon i omvérlden, den tekniska
utvecklingen och signalskyddet, samt
2. fortlopande utveckla den teknik och metodik som behovs for att
bedriva verksamhet enligt denna lag.

la§

Om det dr nédvindigt for att
utveckla férmdga att verka under
hojd  beredskap far signaler i
elektronisk form dven inhdmtas vid
ovning.

2§
Inhdmtning som sker i trdd far endast avse signaler som fors dver
Sveriges grins i trdd som &dgs av en operator.

Vid inhdmtning enligt 1 och
1 ag§ av signaler i elektronisk
form far
signalspaningsmyndigheten vidta
de tekniska dtgdrder som dr
nodvdindiga for att genomfora

inhdmtningen.

2a§’

Inhdmtning far inte avse signaler mellan en avsdndare och mottagare
som bada befinner sig i Sverige. Om sadana signaler inte kan avskiljas
redan vid inhdmtningen, ska upptagningen eller uppteckningen forstoras
sa snart det star klart att sidana signaler har inhdmtats. Kravet pa forstoring
géller &dven 1 frdga om upptagningar och uppteckningar som
signalspaningsmyndigheten har fatt fran ett annat land eller en
internationell organisation inom ramen for ett internationellt samarbete.

3 Senaste lydelse 2021:1173.



Forsta stycket tillimpas inte i fraga om

1. signaler som utvéxlas
autonomt mellan tekniska system i
sadana fall ddr signalerna inte
innehéller personuppgifter, eller

2. signaler som sinds fran eller
till utlandsk militdr personal,
utlindska statsfartyg,
statsluftfartyg eller militéra fordon.

1. signaler som utvéxlas
autonomt mellan tekniska system i
sddana fall dér signalerna inte
innehéller personuppgifter,

2. signaler som sinds fran eller
till utlindsk militdr personal,
utldndska statsfartyg,
statsluftfartyg eller militéra fordon,
eller

3. signaler mellan en avsdndare
och en mottagare vid sddan
ovningsverksamhet som anges i
lag.

Forsta  stycket  och  andra
stycket 2 och 3 tillimpas dven pa
signaler som lagras i Sverige.

2b§

Bestimmelsen i 2a§ forsta
stycket tillimpas inte i fraga om
signaler i sddana brddskande
situationer som innebdr fara for
mdnniskors liv eller hdlsa eller for
omfattande forstorelse av
egendom.

Om sddana signaler som anges i
2a$ forsta stycket inte kan
avskiljas redan vid inhdmtningen,
behover upptagningen eller
uppteckningen inte forstoras om
den innehdller

1. uppgifter om en brddskande
situation, och

2. uppgifterna bedoms vara av
avgorande betydelse for att skydda
mdnniskors liv eller hdlsa eller for
att undvika omfattande forstorvelse
av egendom.

4§

I lagen (2000:130) om forsvars-
underrittelseverksamhet finns
bestimmelser om regeringens och
myndigheters inriktning av saddan

verksambhet. Inriktning av
signalspaning far anges endast av
regeringen, Regeringskansliet,

4 Senaste lydelse 2021:1173.

I lagen (2000:130) om forsvars-
underréttelseverksamhet finns
bestimmelser om regeringens och
myndigheters inriktning av sadan

verksambhet. Inriktning av
signalspaning far anges endast av
regeringen, Regeringskansliet,
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Forsvarsmakten, Sikerhetspolisen
och Nationella operativa
avdelningen i Polismyndigheten.

Forsvarsmakten, Sakerhetspolisen
och Nationella operativa
avdelningen i Polismyndigheten
och Inspektionen for strategiska
produkter.

Regeringen bestimmer inriktningen av saddan verksamhet som bedrivs
enligt 1 § andra stycket 9 och tredje stycket.

Regeringen och Forsvarsmakten
bestimmer inriktningen av sddan
verksamhet som bedrivs enligt

la§.

En inriktning av signalspaningen far inte avse endast en viss fysisk

person.

4a8

Signalspaningsmyndigheten ska
ansOka om tillstdnd hos
Forsvarsunderrittelsedomstolen
for signalspaning enligt 1§. En
sadan ansOokan ska innehélla
uppgifter om

Signalspaningsmyndigheten ska
ansOka om tillstind hos For-
svarsunderrittelsedomstolen  for
signalspaning enligt 1 och / a §3.
En sddan ansokan ska innehalla
uppgifter om

1. det inhdmtningsuppdrag som ansokan avser, med en ndrmare
redogorelse for det behov som foranleder ansdékan och uppgift om vilken

inriktning uppdraget hanfor sig till,

2. vilken eller vilka signalbérare
avseende signaler i1 trad som
signalspaningsmyndigheten
behover ha tillgang till for att
fullgdra uppdraget,

2. vilken eller vilka signalbérare
avseende signaler 1 trdd som
signalspaningsmyndigheten
behover ha tillgang till for att
fullgbra uppdraget samt en
overgripande redovisning av ovrig
inhdmtning,

3. de sokbegrepp eller kategorier av sokbegrepp som &r avsedda att

anvindas vid inhdmtningen,

4. vilken tid tillstdndet ska gélla, och
5. de omstandigheter i 6vrigt som myndigheten vill &beropa till stod for

sin ansOkan.

5a§f

I ett tillstand ska anges

1. det inhdmtningsuppdrag for vilket inhdmtning far ske,

2.vilken eller vilka signalbdrare avseende signaler i trdd som
signalspaningsmyndigheten ska fa tillgéng till for att fullgdra uppdraget,

3. vilka sdkbegrepp eller kategorier av sokbegrepp som far an-véndas

vid inhdmtningen,

4. den tid som tillstandet avser, och

5. de villkor i 6vrigt som behdvs for att begrénsa intranget i enskildas

personliga integritet.

5 Senaste lydelse 2009:967.
¢ Senaste lydelse 2009:967.



Ett tillstand far ges for hogst sex manader frén dagen for beslutet och Bilaga 2

kan efter fornyad provning forlingas med hogst sex manader i taget.

Om det for fullgérande av
inhdmtningsuppdrag  for  vilket
tillstand givits uppstar behov av
tillgéng till ytterligare signalbdrare
eller  anviandning av  andra
tillstdndspliktiga sdkbegrepp, ska
sarskilt tillstdnd sokas. Vid ansokan
och provning géller 4 och 5 §§ i
tillimpliga delar. Ett s&dant
tillstdnd ska ha samma varaktighet
som tillstandet for det
inhdmtningsuppdrag inom vilket
tillgang till signalerna behévs eller
sokbegreppen dr avsedda  att
anvdndas.

Om det for fullgérande av
inhdmtningsuppdrag  for  vilket
tillstdnd givits uppstar behov av
tillgang till ytterligare signalbérare,
anvandning av andra
tillstdndspliktiga sokbegrepp eller
undantag enligt 2 b § forsta stycket,
ska sérskilt tillstdnd sokas. Vid
ansdkan och provning giller 4 a
och 5§§ i tillampliga delar. Ett
sadant sérskilt tillstdnd ska som
langst ha samma varaktighet som
tillstindet for det inhdmtnings-
uppdrag som det sdrskilda till-
standet hénfor sig till.

7§’

En upptagning eller uppteckning av uppgifter som har inhdmtats enligt
denna lag eller som signalspaningsmyndigheten har fétt fran ett annat land
eller en internationell organisation inom ramen for ett internationellt
samarbete ska omgéende forstéras om innehallet

1. har bedomts sakna betydelse
for verksamhet som avsesi 1 §,

1. har bedomts sakna betydelse
for verksamhet som avses i 1 och

lagy,

2. avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3§
tryckfrihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller
som  omfattas av  efterforskningsforbudet 1 3 kap. 5§
tryckfrihetsforordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sdédana meddelanden mellan en person som &r
missténkt for brott och hans eller hennes forsvarare vilka skyddas enligt
27 kap. 22 § forsta stycket rattegangsbalken, eller

4. avser uppgifter lamnade under bikt eller enskild sjilavard, sdvida det
inte finns synnerliga skél att behandla uppgifterna for syften som anges i
1 § andra stycket.

8 §®

Underrittelser med uppgifter som inhdmtats enligt denna lag ska
rapporteras till berérda myndigheter i enlighet med vad som foreskrivs i
lagen (2000:130) om forsvarsunderréttelseverksamhet. Om uppgifterna
berdr en viss fysisk person, far rapporteringen endast avse forhallanden

som dr av betydelse i de hdnseenden som anges i 1 § den lagen.
Uppgifter som inhdmtats med
stod av 1 a§ far inte resultera i

underriittelser.

7 Senaste lydelse 2024:425.

§ Senaste lydelse 2009:967. 189
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9§
I lagen (2000:130) om forsvarsunderrittelseverksamhet finns

bestdmmelser om
forsvarsunderrittelseomradet.
Signalspaningsmyndigheten fér
for den verksamhet som anges i1 §
tredje stycket, enligt regeringens
niarmare bestimmande, etablera
och wuppritthdlla samarbete i
signalspaningsfrdgor med andra

internationellt

samarbete pa

Signalspaningsmyndigheten fér
for den verksamhet som anges i1 §
tredje stycket och /ag, enligt
regeringens narmare bestimmande,
etablera och uppratthélla samarbete
i signalspaningsfragor med andra

lander och internationella  ldnder och internationella
organisationer. organisationer.
10a§'

Ett sdrskilt beslutandeorgan i
kontrollmyndigheten ar skyldigt att
pd begdran av en enskild
kontrollera om hans eller hennes
meddelanden har inhdmtats i
samband med signalspaning enligt
denna lag och, om sd &r fallet,
huruvida inhdmtningen och
behandlingen av inhdmtade
uppgifter har skett i enlighet med

lag. Beslutandeorganet ska
underritta den enskilde om att
kontrollen har utforts.

Underrittelsen ska innehdlla en
motivering.

Ett sdrskilt beslutandeorgan i
kontrollmyndigheten ar skyldigt att
pd begdran av en enskild
kontrollera om hans eller hennes
meddelanden eller lagrade
uppgifter har inhdmtats i samband
med signalspaning enligt denna lag
och, om sa éar fallet, huruvida
inhdmtningen och behandlingen av
inhdmtade uppgifter har skett i
enlighet med lag.
Beslutandeorganet ska underrétta
den enskilde om att kontrollen har
utforts. Underrittelsen ska
innehélla en motivering.

Beslutandeorganet far besluta att inhdmtning avseende den som begart

kontrollen ska upphora eller att upptagning eller uppteckning av
inhdmtade uppgifter ska forstdras, om det vid kontroll framkommer att
inhdmtningen inte dr forenlig med tillstdnd som ldmnats enligt denna lag.

Ledamoterna i beslutandeorganet utses av regeringen for en bestimd tid.
Ordféranden och vice ordféranden ska vara eller ha varit ordinarie domare
eller ha motsvarande juridisk erfarenhet. Ovriga ledaméter ska utses bland
personer som foreslagits av partigrupperna i riksdagen.

12by§
I lagen  (2025:000) om
signalspaning i

forsvarsunderrittelseverksamhet
under krig eller krigsfara finns
bestimmelser om signalspaning i
forsvarsunderrittelseverksamhet
om Sverige dr i krig eller i krigsfara
eller det rdader sadana

? Senaste lydelse 2009:967.
10 Senaste lydelse 2024:425.



extraordindra forhdllanden som dr Bilaga 2
foranledda av krig eller av

krigsfara som Sverige har befunnit

Sig .

Denna lag trader i kraft den 1 oktober 2025.
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Forslag till lag om dndring i lagen (2009:966) om
Forsvarsunderrittelsedomstol

Hiarigenom foreskrivs att 2, 6, 10 och 12 §§ lagen (2009:966) om
Forsvarsunderrittelsedomstol ska ha f6ljande lydelse.
Nuvarande lydelse Féreslagen lydelse
28!
Forsvarsunderrittelsedomstolen bestar av en ordforande, en eller hogst
tva vice ordférande samt minst tva och hogst sex sérskilda ledamoter.
Ledamoterna ska vara svenska medborgare och far inte vara underériga

eller 1 konkurstillstand eller ha forvaltare enligt 11 kap. 7 § fordldrabalken.
Innan en ledamot borjar tjédnstgdra i domstolen, ska han eller hon ha avlagt

domared.

I lagen (2010:1390) om
utndmning av ordinarie domare
finns bestimmelser om utndmning
av ordférande i domstolen. Vice
ordforande och sirskilda ledaméter
forordnas av regeringen for fyra ar.

I lagen (2010:1390) om
utndmning av ordinarie domare
finns bestdmmelser om utndmning
av ordférande i domstolen. Vice
ordforande och sdrskilda ledaméter
forordnas av regeringen for hogst

fyra ar i sdnder.

63§
Regeringen forordnar for minst Regeringen forordnar for hogst
fyra ar i sdnder personer som kan fyra ar i sdnder personer som kan
tjénstgora som tjanstgora som

integritetsskyddsombud. Under integritetsskyddsombud.
fyradrsperioden fdar vid behov

ytterligare personer forordnas for

dterstdende del av perioden.

Ett integritetsskyddsombud ska vara svensk medborgare och ska vara
eller ha wvarit advokat eller ha wvarit ordinarie domare. Ett
integritetsskyddsombud fér inte vara i konkurstillstdnd eller ha forvaltare
enligt 11 kap. 7 § fordldrabalken.

Regeringen ska inhdmta forslag pa ldmpliga kandidater fran Sveriges
advokatsamfund och Domarndmnden.

Ett integritetsskyddsombud far
trots att regeringens forordnande
har upphért slutfora pdgdende

uppdrag.

! Senaste lydelse 2010:1399.



10§
Ordféranden far ensam pé Forsvarsunderrittelsedomstolens vagnar

1. foreta forberedande atgirder
och besluta om avskrivning, och

2 prova fragor enligt 5 a § tredje
stycket lagen (2008:717) om
signalspaning i forsvars-
underrattelseverksamhet om
tillstdnd i pagéende och
tillstdndsprévade inhdmtnings-
uppdrag, om provningen ir av
enkel beskaffenhet och endast
avser tillgang till signalbérare eller
anvindning av sokbegrepp som
inte dr direkt hénforliga till viss
fysisk person.

1. foreta forberedande atgirder
och besluta om avskrivning,

2. prova fragor enligt 5 a § tredje
stycket lagen (2008:717) om
signalspaning i forsvars-
underréttelseverksamhet om
tillstdnd i pagaende och
tillstdndsprovade inhdmtnings-
uppdrag, om provningen ir av
enkel beskaffenhet och endast
avser tillgang till signalbérare eller
anvindning av sokbegrepp som
inte dr direkt hénforliga till viss
fysisk person, och

3. fatta beslut om ersdttning till
integritetsskyddsombud.

Ordforanden far forordna en lagfaren tjansteman vid domstolen att
ensam pa domstolens végnar vidta forberedande &tgérder.

12§

Nér en ansokan om tillstand till
signalspaning har kommit in till
domstolen, ska domstolen sa snart
som mojligt utse ett
integritetsskyddsombud i madlet och

halla ett sammantrdde. Vid
sammantrddet ska  ansokande
myndighet och

integritetsskyddsombudet nirvara.
Domstolen far forordna att annan
som kan lidmna upplysningar av
betydelse for provningen far
nirvara vid sammantrédet.

Nir en ansokan om tillstand till
signalspaning har kommit in till
domstolen, ska domstolen s& snart
som mdjligt hélla ett sammantrade.
Vid sammantridet ska ansdkande

myndighet och det
integritetsskyddsombud som
domstolen utser nédrvara.

Domstolen far forordna att annan
som kan ldmna upplysningar av
betydelse for provningen far
nirvara vid sammantrédet.

Om érendet dr s& bradskande att ett drojsmal allvarligt skulle riskera
syftet med ansokan, far sammantride hallas och beslut fattas utan att ett
integritetsskyddsombud har varit narvarande eller annars fatt tillfélle att

yttra sig.

Nér ett beslut enligt 10 § forsta
stycket 2 har fattats av ordféranden
pa domstolens vidgnar ska det
integritetsskyddsombud som varit
ndrvarande vid prévningen av det
inhdmtningsuppdrag  till  vilket
beslutet dr hanforligt underréttas.

Ndr ett beslut enligt andra stycket
har fattats ska ett integritets-
skyddsombud underrdttas. Nar ett
beslut enligt 10 § forsta stycket 2
har fattats av ordforanden pa
domstolens  vdgnar ska det
integritetsskyddsombud som varit
nérvarande vid provningen av det
inhdmtningsuppdrag  till  vilket
beslutet &r hanforligt under-rittas.
Om integritetsskyddsombudets
forordnande har upphort, far ett
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Bilaga 2 annat integritetsskyddsombud
underrdttas.

Denna lag trader i kraft den 1 oktober 2025.
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Forslag till lag om dndring av lagen (2021:1172) om
behandling av personuppgifter vid Forsvarets

radioanstalt

Harigenom foreskrivs i frdga om lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt
dels att 1 kap. 2 § och 2 kap. 9, 18 och 20 §§ ska ha foljande lydelse,
dels att det ska inforas tva nya paragrafer, 2 kap. 6 a och 6 b §§, och
nirmast fore 2 kap. 6 a § en ny rubrik av f6ljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

1 kap.

Denna lag géller vid behandling
av personuppgifter i Forsvarets

28

Denna lag giller vid behandling
av personuppgifter i Forsvarets

radioanstalts forsvarsunderrittelse- radioanstalts férsvarsunder-
och utvecklingsverksamhet samt réttelse-, utvecklings-, och 6vnings-
informationssidkerhetsverksamhet. verksamhet samt informations-
sidkerhetsverksamhet.
2 kap.
Ovningsverksamhet
6as
Personuppgifter far behandlas i
Forsvarets radioanstalts
ovningsverksamhet om det dr

nodvindigt for att bedriva sddan
verksamhet som anges i 1 a § lagen
(2008:717) om signalspaning i
forsvarsunderrittelseverksamhet.

6b§

Personuppgifter som behandlas
med stod av 6ag§ fdar dven
behandlas om det dr nédvindigt for
att tillhandahdlla information som
behovs

1. med anledning av samverkan
med annan i  frdga om
ovningsverksamhet, eller

2. med anledning av samarbete
om ovningsverksamhet med andra
ldnder eller internationella
organisationer enligt lagen
(2008:717) om signalspaning i
forsvarsunderrittelseverksamhet.
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Forsvarets  radioanstalt  far
behandla personuppgifter som
utgor allmént tillgénglig
information om det dr nddvandigt
for den verksamhet som anges i 2,
5och7§S.

9§

Forsvarets  radioanstalt  far
behandla personuppgifter som
utgor allmént tillgénglig
information om det dr nddvéndigt
for den verksamhet som anges 1 2,
5,6 aoch7§§.

18 §

Hantering av information som
innebéar behandling av
personuppgifter ska inte anses
oforenlig med bestimmelserna i 1,
2,5 7,9, 11-14 och 16 §§ i det
skede av behandlingen da det inte
har  kunnat faststdllas  vilka
personuppgifter som informationen
innehaller.

Hantering av information som
innebér behandling av
personuppgifter ska inte anses
oforenlig med bestimmelserna i 1,
2,5,6a,7,9,11-14 och 16 §§ i det
skede av behandlingen da det inte
har kunnat faststdllas  vilka
personuppgifter som informationen
innehaller.

20 §!

Personuppgifter som behandlas
med stdd av denna lag far foras
over till ett annat land eller en
internationell organisation endast
om det dr nddvindigt for att
Forsvarets radioanstalt ska kunna
fullgora sina uppgifter inom ramen
for det internationella
forsvarsunderrittelse- och
sakerhetssamarbetet och

Personuppgifter som behandlas
med stdd av denna lag far foras
over till ett annat land eller en
internationell organisation endast
om det dr nodvandigt for att
Forsvarets radioanstalt ska kunna
fullgora sina uppgifter inom ramen

for det internationella
forsvarsunderrittelse- och
sidkerhetssamarbetet eller

ovningssamarbetet och

1. overforingen riktas till en utlindsk underrittelse- eller sdkerhetstjanst,
eller ett underréttelse- eller sdkerhetsorgan i en internationell organisation,

2. sekretess inte hindrar en 6verforing,

3. mottagaren garanterar tillrickligt skydd for personuppgifterna, och

4. overforingen inte innebdr ett oproportionerligt intrdng i den

registrerades personliga integritet.

Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om att Gverforing far ske dven i andra fall &n som anges i forsta

stycket 1.

Regeringen fér ocksa besluta om séddan 6verforing i ett enskilt fall.

Denna lag triader i kraft den 1 oktober 2025.
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Forteckning dver remissinstanserna

Efter remiss av betdnkandet Signalspaning i forsvarsunderrittelse-
verksamhet — en modern och &ndamaélsenlig lagstiftning (SOU 2024:59)
har yttranden kommit in frén Arbetsgivarverket, Centrum for rittvisa,
Fortifikationsverket, Forsvarets materielverk, Forsvarets radioanstalt,
Forsvarshogskolan, Forsvarsmakten, Forsvarsunderrittelsedomstolen,
Forvaltningsrétten i Stockholm, Goéteborgs tingsrétt, Inspektionen for
strategiska ~ produkter, Institutet for ménskliga réttigheter,
Integritetsskyddsmyndigheten,  Justitieckanslern, Myndigheten  for
samhillsskydd och beredskap, Myndigheten for psykologiskt forsvar,
Polismyndigheten, Post- och telestyrelsen, Riksarkivet, Statens inspektion
for forsvarsunderrittelseverksamheten, Statskontoret, Svea hovritt,
Sveriges advokatsamfund, Sakerhetspolisen, Tjansteméannens
centralorganisation (TCO), Totalforsvarets forskningsinstitut, Tullverket,
Umea universitet och Aklagarmyndigheten.

Diarutdver har yttranden kommit in fran Féreningen for Digitala Fri- och
Rattigheter, Journalistforbundet och tva privatpersoner.

Foljande remissinstanser har inte svarat eller angett att de avstar fran att
lamna nagra synpunkter: Civil Rights Defenders, Forum for Dataskydd,
Global Connect AB, Hi3G Access AB, Internetstiftelsen,
Landsorganisationen i Sverige (LO), Regelradet, Riksdagens ombudsmén
JO), Svenska  Stadsnitsforeningen, Sveriges  Akademikers
Centralorganisation (Saco), Tech Sverige, Tele2 AB, Telenor Sverige AB
och Telia Company AB.
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Lagforslagen 1 utkastet till lagradsremiss

Forslag till lag om signalspaning 1
forsvarsunderrittelseverksamhet 1 krig eller krigsfara

Harigenom foreskrivs foljande.

Lagens tilliimpning

1§ Om Sverige ér i krig ska 5-14 §§ tillimpas.

2§ Om Sverige &r i krigsfara eller om det rader sddana extraordinéra
forhallanden som ar foranledda av krig eller av krigsfara som Sverige har
befunnit sig i, far regeringen meddela foreskrifter om att 5—14 §§ helt eller
delvis ska tillimpas fran den tidpunkt som regeringen bestimmer.

En sddan foreskrift ska understillas riksdagen inom en manad fran
utfardandet. Foreskriften upphor att gélla, om den inte understills
riksdagen 1 rétt tid eller om riksdagen inte godkinner den inom tva
manader fran det att den understélldes.

3§ Under den tid som 5-14 §§ tillimpas géiller dessa bestimmelser,
eller foreskrifter som meddelats med stéd av dem, i stéllet for avvikande
bestdmmelser i ndgon annan lag eller forfattning.

Regeringen ska foreskriva att bestimmelserna i 5-14 §§ inte ska
tillimpas, nér det inte ldngre rader sddana forhdllanden som avses i 1 §
eller 2 § forsta stycket.

4§ Med signalspaningsmyndighet och kontrollmyndighet i denna lag
avses de myndigheter som anges i lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet.

Signalspaningens omfattning

5§ Bestimmelsen i 2a§ forsta stycket lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet, om att inhdmtning inte
far avse signaler mellan en avsédndare och mottagare som bada befinner sig
i Sverige, ska inte tillimpas om saddan inhdmtning &r av betydelse for att
hantera yttre hot mot Sveriges sikerhet.

Inriktning

6 § Regeringen fir meddela foreskrifter om att ndgon annan myndighet
an de som anges i 4 § forsta stycket lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet ~ far  inrikta  signalspaning i
forsvarsunderrittelseverksamhet.

Regeringen fér ocksa besluta om detta i ett enskilt fall.



Tillstand

7 § Tillstand till signalspaning enligt 1 och 1 a §§ lagen (2008:717) om
signalspaning i fOrsvarsunderrittelseverksamhet fir ges av den
befattningshavare vid signalspaningsmyndigheten som regeringen
foreskriver.

Tillstand enligt forsta stycket far endast limnas om forutséttningarna for
tillstdind enligt 5§ lagen om signalspaning i forsvarsunderrittelse-
verksambhet dr uppfyllda.

8§ Tillstdind enligt 7 § ska utformas enligt 5a§ forsta och andra
styckena lagen (2008:717) om signalspaning i
forsvarsunderrittelseverksamhet.

Om det for fullgdrande av inhdmtningsuppdrag for vilket tillstind getts
uppstar behov av tillgang till ytterligare signalbérare eller anvéndning av
andra tillstdndspliktiga sokbegrepp, giller 5 a § tredje stycket lagen om
signalspaning i forsvarsunderrittelseverksamhet i tillimpliga delar.

Rédighet 6ver signalbirare

9§ Signalspaningsmyndigheten ska ha rddigheten 6ver sddana signal-
biarare som avses 1 12 § forsta stycket lagen (2008:717) om signalspaning
i forsvarsunderrittelseverksamhet.

Signalspaningsmyndigheten ska begrédnsa sin tillgang till signalbarare
till vad som foljer av tillstdnd enligt 7 §.

Overforing av personuppgifter till en mottagare utomlands

10 § Regeringen far meddela foreskrifter eller i ett enskilt fall besluta att
personuppgifter som behandlas enligt lagen (2021:1172) om behandling
av personuppgifter vid Forsvarets radioanstalt far 6verforas till ett annat
land eller en internationell organisation d&ven om forutséttningarna i 2 kap.
20 § forsta stycket 3 den lagen inte dr uppfyllda.

Enskilds ritt till information

11§ Bestimmelserna om skyldighet att limna information till en enskild
enligt 5 kap. 2 § lagen (2021:1172) om behandling av personuppgifter vid
Forsvarets radioanstalt ska inte tillimpas.

Kontroll och tillsyn

12§ Bestdmmelserna om kontroll enligt 10 § forsta och andra styckena
och 10 a § forsta och andra styckena lagen (2008:717) om signalspaning i
forsvarsunderréttelseverksamhet ska inte tillimpas.

13 § Integritetskyddsradets uppgifter enligt 11 § lagen (2008:717) om
signalspaning i forsvarsunderrittelseverksamhet ska inte utforas.

14 § Tillsyn enligt lagen (2021:1172) om behandling av personuppgifter
vid Forsvarets radioanstalt ska inte utforas.
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15§ Nér det inte langre rader sddana forhallanden som anges i 1 § eller
2 § forsta stycket, ska kontrollmyndigheten kontrollera att denna lag har
foljts.

Vid sadan kontroll ska 10 § forsta och andra styckena lagen (2008:717)
om signalspaning i forsvarsunderrittelseverksamhet tillampas.

16 § Nir det inte ldngre rader sddana forhallanden som anges i 1 § eller
2§ forsta stycket, ska det sdrskilda beslutandeorganet i kontroll-
myndigheten tillimpa bestimmelserna i 10 a § forsta och andra styckena
lagen (2008:717) om signalspaning i férsvarsunderrittelseverksamhet pé
meddelanden och lagrade uppgifter som inhdmtats i samband med
signalspaning enligt denna lag och p4 tillstind som ldmnats enligt denna
lag.

17 § Signalspaningsmyndigheten ska vidta de atgidrder som &r
nodvindiga for att underlétta kontroll enligt 15 och 16 §§.

Ovriga bestimmelser

18 § Beslut enligt denna lag far inte Gverklagas.

Denna lag trader i kraft den 1 juni 2026.



Forslag till lag om dndring i lagen (2008:717) om
signalspaning 1 forsvarsunderrittelseverksamhet

Harigenom foreskrivs i fraga om lagen (2008:717) om signalspaning i

forsvarsunderrittelseverksamhet!

dels att 11 a och 11 b §§ ska upphora att gilla,

dels att rubriken ndrmaste fore 11 a § ska utga,

dels att 1-2 a, 4,4 a, 5 a, 7-9 och 10 a §§ ska ha f6ljande lydelse,

dels att det ska inforas tre nya paragrafer, 1a, 2b och 12b §§, av

foljande lydelse.
Nuvarande lydelse Foreslagen lydelse
1 §?

I forsvarsunderrittelse- I forsvarsunderrittelse-
verksamhet enligt lagen (2000:130)  verksambhet enligt lagen (2000:130)
om forsvarsunderrittelse- om forsvarsunderrittelse-
verksambhet far den myndighet som  verksamhet far den myndighet som
regeringen bestimmer (signal- regeringen bestimmer (signal-
spaningsmyndigheten) inhdmta  spaningsmyndigheten) inhdmta
signaler i elektronisk form vid signaler i elektronisk form vid
signalspaning.  Signalspaning i signalspaning, oavsett om

forsvarsunderrittelseverksamhet
far endast ske i de fall regeringen
eller en myndighet som anges i 4 §
nidrmare har bestdmt inriktningen
av signalspaningen.

signalerna dr under férmedling
eller dr lagrade. Signalspaning i
forsvarsunderréttelseverksamhet
far endast ske i de fall regeringen
eller en myndighet som anges i 4 §
nidrmare har bestdmt inriktningen
av signalspaningen.

Signalspaning i forsvarsunderrittelseverksamhet far ske endast i syfte

att kartldgga
1. yttre militdra hot mot landet,
2. forutséttningar  for

svenskt deltagande i

fredsfrimjande och

humanitéra internationella insatser eller hot mot sdkerheten for svenska
intressen vid genomforandet av sddana insatser,

3. strategiska forhdllanden
avseende internationell terrorism
och annan grov griansoverskridande
brottslighet som kan  hota
vasentliga nationella intressen,

4. utveckling och spridning av
massforstorelsevapen,
krigsmateriel och produkter som
avses 1 lagen (2000:1064) om
kontroll av produkter med dubbla

! Senaste lydelse av

11 a §2009:967

11 b § 2009:967

rubriken narmast fore 11 a § 2009:967.
2 Senaste lydelse 2021:1173.

3. internationell terrorism och
annan grov griansoverskridande
brottslighet som kan  hota
visentliga nationella intressen,

4. utveckling och spridning av
massforstorelsevapen,
krigsmateriel och produkter som
avses 1 lagen (2000:1064) om
kontroll av produkter med dubbla
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anviandningsomrdden och  av  anvindningsomriden och av
tekniskt bistand, tekniskt bistdnd samt strategiska
forhdllanden  avseende sdadana
utlindska direktinvesteringar som
avses i lagen (2023:560) om
granskning av utlindska direkt-
investeringar,
5. allvarliga yttre hot mot samhillets infrastrukturer,
6. konflikter utomlands med konsekvenser for internationell sikerhet,
7. fraimmande underrittelseverksamhet mot svenska intressen,
8. frimmande makts agerande eller avsikter av vésentlig betydelse for
svensk utrikes-, sikerhets- eller forsvarspolitik, eller
9. sddana foreteelser som avses i 1-8, men som inte riktas mot Sverige
eller ror svenska intressen, om det dr ndédvindigt for ett samarbete i
underrittelsefrdgor med andra ldnder och internationella organisationer
som signalspaningsmyndigheten deltar i.
Om det dr nodvindigt for forsvarsunderrittelseverksamheten far
signaler i elektronisk form inhdmtas vid signalspaning dven for att
1. folja fordndringar 1 signalmiljon i omvérlden, den tekniska
utvecklingen och signalskyddet, samt
2. fortlopande utveckla den teknik och metodik som behovs for att
bedriva verksamhet enligt denna lag.

la§

Om det dr nédvindigt for att
utveckla formdgan att verka under
hojd  beredskap far signaler i
elektronisk form dven inhdmtas vid
ovning.

28
Inhdmtning som sker i trdd far endast avse signaler som fors &ver
Sveriges grins i trdd som &dgs av en operator.

Vid inhdmtning enligt 1 och
1 ag§ av signaler i elektronisk
form far signalspanings-
myndigheten vidta de tekniska
atgdrder som dr nodviandiga for att

genomfora inhdmtningen.

2a§’

Inhdmtning far inte avse signaler mellan en avsdndare och mottagare
som bada befinner sig i Sverige. Om sadana signaler inte kan avskiljas
redan vid inhdmtningen, ska upptagningen eller uppteckningen forstoras
sa snart det star klart att sidana signaler har inhdmtats. Kravet pa forstoring
géller &dven 1 frdga om upptagningar och uppteckningar som
signalspaningsmyndigheten har fatt fran ett annat land eller en
internationell organisation inom ramen for ett internationellt samarbete.

3 Senaste lydelse 2021:1173.



Forsta stycket tillimpas inte i fraga om

1. signaler som utvéxlas
autonomt mellan tekniska system i
sadana fall ddr signalerna inte
innehéller personuppgifter, eller

2. signaler som sinds fran eller
till utlandsk militdr personal,
utlindska statsfartyg, statsluft-
fartyg eller militdra fordon.

1. signaler som utvéxlas
autonomt mellan tekniska system i
sddana fall dér signalerna inte
innehéller personuppgifter,

2. signaler som sinds fran eller
till utlindsk militdr personal,
utlindska statsfartyg, statsluft-
fartyg eller militdra fordon, eller

3. signaler mellan en avsdndare
och en mottagare vid sddan
ovningsverksamhet som anges i
la§.

Férsta  stycket  och  andra
stycket 2 och 3 tillimpas dven pa
signaler som lagras i Sverige.

2byg

Bestimmelsen i 2a§ forsta
stycket tillimpas inte i fraga om
signaler i sddana brddskande
situationer som innebdr fara for
mdnniskors liv eller hilsa eller for
omfattande forstorelse av
egendom.

Om sddana signaler som anges i
2a$ forsta stycket inte kan
avskiljas redan vid inhdmtningen,
behover upptagningen eller
uppteckningen inte forstoras om
den innehdller

1. uppgifter om en brddskande
situation, och

2. uppgifterna bedoms vara av
avgorande betydelse for att skydda
mdnniskors liv eller hélsa eller for
att undvika omfattande forstorelse
av egendom.

4§

I lagen (2000:130) om forsvars-
underrittelseverksamhet finns
bestimmelser om regeringens och
myndigheters inriktning av saddan

verksambhet. Inriktning av
signalspaning far anges endast av
regeringen, Regeringskansliet,

Forsvarsmakten, Sakerhetspolisen

4 Senaste lydelse 2021:1173.

I lagen (2000:130) om fOrsvars-
underréttelseverksamhet finns
bestimmelser om regeringens och
myndigheters inriktning av sadan

verksambhet. Inriktning av
signalspaning far anges endast av
regeringen, Regeringskansliet,

Forsvarsmakten, Sékerhetspolisen,
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och Nationella operativa
avdelningen i Polismyndigheten.

Nationella operativa avdelningen i

Polismyndigheten och
Inspektionen  for  strategiska
produkter.

Regeringen bestimmer inriktningen av saddan verksamhet som bedrivs
enligt 1 § andra stycket 9 och tredje stycket.

Regeringen och Forsvarsmakten
bestimmer inriktningen av sddan
verksamhet som bedrivs enligt

la§.

En inriktning av signalspaningen far inte avse endast en viss fysisk

person.

4a8

Signalspaningsmyndigheten ska
ansOka om tillstdnd hos
Forsvarsunderrittelsedomstolen
for signalspaning enligt 1§. En
sidan ansokan ska innehdlla
uppgifter om

Signalspaningsmyndigheten ska
ansOka om tillstind hos For-
svarsunderrittelsedomstolen  for
signalspaning enligt 1 och / a §5.
En sddan ansokan ska innehélla
uppgifter om

1. det inhdmtningsuppdrag som ansokan avser, med en ndrmare
redogorelse for det behov som foranleder ansdékan och uppgift om vilken

inriktning uppdraget hanfor sig till,

2. vilken eller vilka signalbérare
avseende signaler 1 trdd som
signalspaningsmyndigheten
behover ha tillgang till for att
fullgdra uppdraget,

2. vilken eller vilka signalbérare
avseende signaler 1 trdd som
signalspaningsmyndigheten
behover ha tillgang till for att
fullgbra uppdraget samt en
overgripande redovisning av ovrig
inhdmtning,

3. de sokbegrepp eller kategorier av sokbegrepp som &r avsedda att

anvindas vid inhdmtningen,

4. vilken tid tillstdndet ska gélla, och
5. de omstandigheter i 6vrigt som myndigheten vill &beropa till stod for

sin ansOkan.

5a§f

I ett tillstand ska anges

1. det inhdmtningsuppdrag for vilket inhdmtning far ske,

2.vilken eller vilka signalbdrare avseende signaler i trdd som
signalspaningsmyndigheten ska fa tillgang till for att fullgora uppdraget,

3. vilka sokbegrepp eller kategorier av sokbegrepp som far anvandas vid

inhdmtningen,

4. den tid som tillstandet avser, och

5. de villkor i 6vrigt som behdvs for att begrénsa intranget i enskildas

personliga integritet.

5 Senaste lydelse 2009:967.
¢ Senaste lydelse 2009:967.



Ett tillstand far ges for hogst sex manader frén dagen for beslutet och Bilaga 4

kan efter fornyad provning forlingas med hogst sex manader i taget.

Om det for fullgérande av
inhdmtningsuppdrag  for  vilket
tillstand givits uppstdr behov av
tillgéng till ytterligare signalbdrare
eller  anviandning av  andra
tillstdndspliktiga sdkbegrepp, ska
sarskilt tillstdnd sokas. Vid ansokan
och provning géller 4 och 5 §§ i
tillimpliga delar. Ett s&dant
tillstdnd ska ha samma varaktighet
som tillstandet for det
inhdmtningsuppdrag inom vilket
tillgang till signalerna behévs eller
sokbegreppen dr avsedda  att
anvdndas.

Om det for fullgérande av
inhdmtningsuppdrag  for  vilket
tillstdind getts uppstar behov av
tillgang till ytterligare signalbérare,
anvandning av andra
tillstdndspliktiga sokbegrepp eller
undantag enligt 2 b § forsta stycket,
ska sérskilt tillstdnd sokas. Vid
ansdkan och provning giller 4 a
och 5§§ i tillampliga delar. Ett
saddant sdrskilt tillstdind ska som
ldngst ha samma varaktighet som
tillstindet for det inhdmtnings-
uppdrag som det sdrskilda till-
standet hénfor sig till.

7§’

En upptagning eller uppteckning av uppgifter som har inhdmtats enligt
denna lag eller som signalspaningsmyndigheten har fétt fran ett annat land
eller en internationell organisation inom ramen for ett internationellt
samarbete ska omgéende forstéras om innehallet

1. har bedomts sakna betydelse
for verksamhet som avsesi 1 §,

1. har bedomts sakna betydelse
for verksamhet som avses i 1 och

lagy,

2. avser uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3§
tryckfrihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller
som  omfattas av  efterforskningsforbudet 1 3 kap. 5§
tryckfrihetsforordningen eller 2 kap. 5 § yttrandefrihetsgrundlagen,

3. omfattar uppgifter i sdédana meddelanden mellan en person som &r
missténkt for brott och hans eller hennes forsvarare vilka skyddas enligt
27 kap. 22 § forsta stycket rattegangsbalken, eller

4. avser uppgifter lamnade under bikt eller enskild sjilavard, sdvida det
inte finns synnerliga skél att behandla uppgifterna for syften som anges i
1 § andra stycket.

8 §®

Underrittelser med uppgifter som inhdmtats enligt denna lag ska
rapporteras till berérda myndigheter i enlighet med vad som foreskrivs i
lagen (2000:130) om forsvarsunderréttelseverksamhet. Om uppgifterna
berdr en viss fysisk person, far rapporteringen endast avse forhallanden

som dr av betydelse i de hdnseenden som anges i 1 § den lagen.
Uppgifter som inhdmtats med
stod av 1 a§ far inte resultera i

underriittelser.

7 Senaste lydelse 2024:425.

§ Senaste lydelse 2009:967. 205
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9§
I lagen (2000:130) om forsvarsunderrittelseverksamhet finns
bestimmelser om internationellt samarbete péd forsvarsunderrittelse-

omradet.
Signalspaningsmyndigheten fér
for den verksamhet som anges i1 §
tredje stycket, enligt regeringens
niarmare bestimmande, etablera
och wuppritthdlla samarbete i
signalspaningsfrdgor med andra

Signalspaningsmyndigheten fér
for den verksamhet som anges i1 §
tredje stycket och /ag, enligt
regeringens narmare bestimmande,
etablera och uppratthélla samarbete
i signalspaningsfragor med andra

lander och internationella  ldnder och internationella
organisationer. organisationer.
10a§'

Ett sdrskilt beslutandeorgan i
kontrollmyndigheten ar skyldigt att
pd begdran av en enskild
kontrollera om hans eller hennes
meddelanden har inhdmtats i
samband med signalspaning enligt
denna lag och, om sd &r fallet,
huruvida inhdmtningen och
behandlingen av inhdmtade
uppgifter har skett i enlighet med
lag. Beslutandeorganet ska
underritta den enskilde om att
kontrollen har utforts.
Underrittelsen ska innehalla en
motivering.

Ett sdrskilt beslutandeorgan i
kontrollmyndigheten ar skyldigt att
pd begdran av en enskild
kontrollera om hans eller hennes
meddelanden eller lagrade
uppgifter har inhdmtats i samband
med signalspaning enligt denna lag
och, om sa éar fallet, huruvida
inhdmtningen och behandlingen av
inhdmtade uppgifter har skett i
enlighet med lag. Beslutande-
organet ska underratta den enskilde
om att kontrollen har utforts.
Underrittelsen ska innehalla en
motivering.

Beslutandeorganet far besluta att inhdmtning avseende den som begart
kontrollen ska upphora eller att upptagning eller uppteckning av
inhdmtade uppgifter ska forstdras, om det vid kontroll framkommer att
inhdmtningen inte dr forenlig med tillstdnd som ldmnats enligt denna lag.

Ledamoterna i beslutandeorganet utses av regeringen for en bestimd tid.
Ordforanden och vice ordforanden ska vara eller ha varit ordinarie domare
eller ha motsvarande juridisk erfarenhet. Ovriga ledaméter ska utses bland
personer som foreslagits av partigrupperna i riksdagen.

? Senaste lydelse 2009:967.
10 Senaste lydelse 2024:425.

12by§

I lagen (2025:000) om signal-
spaning i forsvarsunderrdttelse-
verksamhet under krig eller
krigsfara finns bestimmelser om
signalspaning i  forsvarsunder-
rdttelseverksamhet om Sverige dr i
krig eller i krigsfara eller det rader
sddana extraordindra forhdllanden



som dr foranledda av krig eller av Bilaga 4
krigsfara som Sverige har befunnit
Sig .

Denna lag trader i kraft den 1 juni 2026.
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Forslag till lag om dndring i lagen (2009:966) om
Forsvarsunderrittelsedomstol

Hiarigenom foreskrivs att 2, 6, 10 och 12 §§ lagen (2009:966) om

Forsvarsunderrittelsedomstol ska ha f6ljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

28!

Forsvarsunderrittelsedomstolen
bestar av en ordférande, en eller
hogst tvd vice ordférande samt
minst tvd och hogst sex sirskilda
ledamoter.

Forsvarsunderrittelsedomstolen
bestar av en ordférande, en eller
hogst tvd vice ordférande samt
minst tvd och hogst drta sérskilda
ledamoter.

Ledamoterna ska vara svenska medborgare och far inte vara underériga
eller 1 konkurstillstand eller ha forvaltare enligt 11 kap. 7 § fordldrabalken.
Innan en ledamot bdrjar tjanstgora i domstolen, ska han eller hon ha avlagt

domared.

I lagen (2010:1390) om
utndmning av ordinarie domare
finns bestimmelser om utnimning
av ordférande i domstolen. Vice
ordforande och sirskilda ledaméter
forordnas av regeringen for fyra ar.

I lagen (2010:1390) om
utndmning av ordinarie domare
finns bestimmelser om utndmning
av ordforande i domstolen. Vice
ordforande och sirskilda ledaméter
forordnas av regeringen for hogst
fyra ér i sdnder.

6 §*

Regeringen forordnar for minst
fyra ar i sdnder personer som kan
tjdnstgéra som integritetsskydds-
ombud. Under fyradrsperioden far
vid behov ytterligare personer
forordnas for dterstiende del av
perioden.

Regeringen forordnar for hdgst
fyra ar i sdnder personer som kan
tjdnstgdra som integritetsskydds-
ombud.

Ett integritetsskyddsombud ska vara svensk medborgare och ska vara

eller ha wvarit advokat eller

ha wvarit ordinarie domare. Ett

integritetsskyddsombud far inte vara i konkurstillstand eller ha forvaltare

enligt 11 kap. 7 § fordldrabalken.

Regeringen ska inhdmta forslag pé lampliga kandidater fran Sveriges

advokatsamfund och Domarndmnden.

Ett integritetsskyddsombud far
trots att regeringens forordnande
har upphért slutfora pdgdende

uppdrag.

! Senaste lydelse 2010:1399.

2 Andringen innebdr bl.a. att fjirde stycket tas bort.



10§
Ordféranden far ensam pé Forsvarsunderrittelsedomstolens viagnar

1. foreta forberedande atgirder
och besluta om avskrivning, och

2. prova fragor enligt 5 a § tredje
stycket lagen (2008:717) om
signalspaning 1 forsvarsunder-
rattelseverksamhet om tillstdnd i
pagdende och tillstindsprovade
inhdmtningsuppdrag, om prov-
ningen ar av enkel beskaffenhet och
endast avser tillgdng till signal-
birare eller anvéndning av sok-
begrepp som inte &r direkt
hanforliga till viss fysisk person.

1. foreta forberedande atgirder
och besluta om avskrivning,

2. prova fragor enligt 5 a § tredje
stycket lagen (2008:717) om
signalspaning 1 fOrsvarsunder-
rittelseverksamhet om tillstdnd 1
pagéende och tillstdndsprovade
inhdmtningsuppdrag, om prov-
ningen ar av enkel beskaffenhet och
endast avser tillgdng till signal-
biarare eller anvindning av
sokbegrepp som inte dr direkt hén-
forliga till en viss fysisk person,
och

3. fatta beslut om ersdttning till
integritetsskyddsombud.

Ordforanden far forordna en lagfaren tjansteman vid domstolen att
ensam pa domstolens végnar vidta forberedande atgéarder.

12§

Nér en ansdkan om tillstidnd till
signalspaning har kommit in till
domstolen, ska domstolen sa snart
som mojligt utse ett integritets-
skyddsombud i mdlet och hélla ett
sammantrdde. Vid sammantridet
ska ansokande myndighet och
integritetsskyddsombudet nérvara.
Domstolen far férordna att annan
som kan lidmna upplysningar av
betydelse for provningen far
nirvara vid sammantrédet.

Nér en ansdkan om tillstand till
signalspaning har kommit in till
domstolen, ska domstolen s& snart
som mdjligt hélla ett sammantrade.
Vid sammantridet ska ansokande
myndighet och det integritets-
skyddsombud som domstolen utser
nérvara. Domstolen far besluta att
ndgon annan som kan ldmna
upplysningar av betydelse for
provningen far ndrvara vid
sammantridet.

Om érendet dr s& bradskande att ett drojsmal allvarligt skulle riskera
syftet med ansokan, fir sammantride hallas och beslut fattas utan att ett
integritetsskyddsombud har varit narvarande eller annars fatt tillfélle att

yttra sig.

Nér ett beslut enligt 10 § forsta
stycket 2 har fattats av ordféranden
pa domstolens vidgnar ska det
integritetsskyddsombud som varit
ndrvarande vid prévningen av det
inhdmtningsuppdrag  till  vilket
beslutet dr hanforligt underréttas.

Ndr ett beslut enligt andra stycket
har fattats ska ett integritets-
skyddsombud underrdttas. Nir ett
beslut enligt 10 § forsta stycket 2
har fattats av ordféranden pa dom-
stolens végnar ska det integritets-
skyddsombud som varit nirvarande
vid provningen av det inhdmtnings-
uppdrag till vilket beslutet é&r
hénforligt underrattas. Om integri-
tetsskyddsombudets  forordnande
har  upphort, fdar ett annat
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rdttas.

Denna lag triader i kraft den 1 juni 2026.
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Forslag till lag om dndring i lagen (2021:1172) om
behandling av personuppgifter vid Forsvarets

radioanstalt

Harigenom foreskrivs i frdga om lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt
dels att 1 kap. 2 § och 2 kap. 9, 18 och 20 §§ ska ha foljande lydelse,
dels att det ska inforas tva nya paragrafer, 2 kap. 6 a och 6 b §§, och
nirmast fore 2 kap. 6 a § en ny rubrik av f6ljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

1 kap.
28

Denna lag géller vid behandling
av personuppgifter i Forsvarets
radioanstalts forsvarsunderrittelse-
och utvecklingsverksamhet samt
informationsséikerhetsverksamhet.

Denna lag giller vid behandling
av personuppgifter i Forsvarets

radioanstalts forsvars-
underrittelse-, utvecklings-, och
ovningsverksamhet samt

informationssidkerhetsverksamhet.

2 kap.

Ovningsverksamhet

6as

Personuppgifter far behandlas i
Férsvarets radioanstalts ovnings-
verksamhet om det dr nodvindigt
for att bedriva sidan verksamhet
som anges i 1 a § lagen (2008:717)
om signalspaning i férsvarsunder-
rittelseverksamhet.

6b§

Personuppgifter som behandlas
med stod av 6ag§ fdar dven
behandlas om det dr nédvindigt for
att tillhandahdlla information som
behovs

1. med anledning av samverkan
med ndgon annan i frdga om
ovningsverksamhet, eller

2. med anledning av samarbete
om ovningsverksamhet med andra
ldnder eller internationella
organisationer enligt lagen
(2008:717) om signalspaning i
forsvarsunderrittelseverksamhet.
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Forsvarets  radioanstalt  far
behandla personuppgifter som
utgor allmént tillgénglig
information om det dr nddvandigt
for den verksamhet som anges i 2,
5och7§S.

9§

Forsvarets  radioanstalt  far
behandla personuppgifter som
utgor allmént tillgénglig
information om det dr nddvéndigt
for den verksamhet som anges 1 2,
5,6 aoch7§§.

18 §

Hantering av information som
innebéar behandling av
personuppgifter ska inte anses
oforenlig med bestimmelserna i 1,
2,5 7,9, 11-14 och 16 §§ i det
skede av behandlingen da det inte
har  kunnat faststdllas  vilka
personuppgifter som informationen
innehaller.

Hantering av information som
innebér behandling av
personuppgifter ska inte anses
oforenlig med bestimmelserna i 1,
2,5,6a,7,9,11-14 och 16 §§ i det
skede av behandlingen da det inte
har kunnat faststdllas  vilka
personuppgifter som informationen
innehaller.

20 §!

Personuppgifter som behandlas
med stod av denna lag far foras
over till ett annat land eller en
internationell organisation endast
om det dr nddvindigt for att
Forsvarets radioanstalt ska kunna
fullgora sina uppgifter inom ramen
for det internationella
forsvarsunderrittelse- och
sakerhetssamarbetet och

Personuppgifter som behandlas
med stdd av denna lag far foras
over till ett annat land eller en
internationell organisation endast
om det dr nodvandigt for att
Forsvarets radioanstalt ska kunna
fullgora sina uppgifter inom ramen

for det internationella
forsvarsunderrittelse- och
sidkerhetssamarbetet eller

ovningssamarbetet och

1. overforingen riktas till en utlindsk underrittelse- eller sdkerhetstjanst,
eller ett underréttelse- eller sdkerhetsorgan i en internationell organisation,

2. sekretess inte hindrar en 6verforing,

3. mottagaren garanterar tillrickligt skydd for personuppgifterna, och

4. overforingen inte innebdr ett oproportionerligt intrdng i den

registrerades personliga integritet.

Regeringen kan med stod av 8 kap. 7 § regeringsformen meddela
foreskrifter om att Gverforing far ske dven i andra fall &n som anges i forsta

stycket 1.

Regeringen fér ocksa besluta om séddan 6verforing i ett enskilt fall.

Denna lag triader i kraft den 1 juni 2026.

! Senaste lydelse 2024:426.



Forteckning 6ver remissinstanserna (utkastet till
lagrddsremiss)

Efter remiss har yttranden &ver utkastet till lagradsremiss kommit in fran
Arbetsgivarverket,  Fortifikationsverket,  Forsvarets  materielverk,
Forsvarets radioanstalt, Forsvarsmakten, Forsvarsunderrittelsedomstolen,
Forvaltningsrétten i Stockholm, Goéteborgs tingsritt, Inspektionen for
strategiska ~ produkter, Institutet for ménskliga  réttigheter,
Integritetsskyddsmyndigheten,  Justitieckanslern, Myndigheten  for
psykologiskt forsvar, Myndigheten for samhillsskydd och beredskap,
Polismyndigheten, Post- och telestyrelsen, Riksarkivet, Statens inspektion
for forsvarsunderrittelseverksamheten, Stockholms universitet (juridiska
fakulteten), Svea hovridtt, Sveriges advokatsamfund, Sakerhets- och
integritetsskyddsndmnden, Totalforsvarets forskningsinstitut, Umeé
universitet (juridiska institutionen) och Aklagarmyndigheten.

Foljande remissinstanser har inte svarat eller angett att de avstar fran att
lamna nagra synpunkter: Centrum for réttvisa, Civil Rights Defenders,
Forum for Dataskydd, Forsvarshogskolan, Landsorganisationen i Sverige
(LO), Regelradet, Riksdagens ombudsmén (JO), Sveriges Akademikers
Centralorganisation (Saco), Tele2 AB, Telenor Sverige AB, Telia
Company AB och Tjansteminnens Centralorganisation (TCO).
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