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SAKERHETSSKYDDSOVERENSKOMMELSE
MELLAN
SVERIGE
OCH
FINLAND

INLEDNING

S_verige och Finland (nedan kallade parterna) har kommit dverens om
foljande rorande sdkerhetsskyddets utformning avseende finskt-svenskt
samarbete inom forsvarsmaterielomréadet:

1. TILLAMPLIGHET

Parternas ataganden enligt denna Overenskommelse sker inom ramen
for vardera partens nationella lagstiftning.

Bestimmelserna i 6verenskommelsen skall utgdra en integrerad del i
varje avtal mellan parterna som innefattar dverlimnande eller utbyte av
sekretessbelagda uppgifter inom ramen for det svensk-finska forsvarsma-
terielsamarbetet.

Bestimmelserna i 6verenskommelsen kan ocksa tillimpas p& Ovrigt
samarbete mellan parterna nédr uppgift som en av parterna anser sekretess-
belagd, limnas till den andra parten.

2. FORKLARINGAR

Foljande uttryck har i denna dverenskommelse den betydelse som anges
i bilaga till denna 6verenskommelse.
a) Sekretessbelagd uppgift
b) Sekretessbelagd handling
c) Sekretessgrader
d) Mojlig informationsforlust
e) Konstaterad informationsforlust
f) Principen om “behov-att-veta”
g) Sikerhetsklarering

3. OMSESIDIGT SAKERHETSSKYDD

S4 langt respektive lands nationella lagar, férordningar och andra regler
medger, skall parterna vidtaga ldmpliga atgérder for att skydda sekretess-
belagd uppgift som ar mottagen eller framkommer som ett resultat av avtal
mellan parterna. Detta betyder att parterna skall ge sédana sekretessbelag-
da uppgifter samma grad av sikerhetsskydd som egna sekretessbelagda
uppgifter av motsvarande sekretessgrad.

S4 langt respektive lands nationalla lagar, forordningar och andra regler
medger skall dganderitt, patent, affirshemligheter, copyright och liknande
rittigheter med koppling till sekretessbelagda uppgifter, vilka mottas eller
framkommer som ett resultat av samarbete mellan parterna handhas och
skyddas i enlighet med den 6verlimnande partens krav.

Part skall limna sekrtessbelagda uppgifter endast till dem som med
anledning av sin funktion eller anstéllning har *behov-att-veta”, och for
vilka sikerhetsklarering, har skett.

Vardera parten skall se till att sikerhetsskyddsbestdimmelserna iakttas
vid myndigheter, organisationer och foretag, vilka innehar, utarbetar och/
eller utnyttjar sekretessbelagda uppgifter fran den andra parten.



4. DELGIVNING AV SEKRETESSBELAGDA UPPGIFTER

Part fir anvidnda mottagna sekretessbelagda uppgifter endast for det
dndamal de har 6verlimnats. Part fir inte limna sekretessbelagda uppgif-
ter till ndgon utomstiende utan samtycke av den part fran vilka uppgifter-
na hérror.

5. SEKRETESSGRADER

En sekretessbelagd handling som $verldmnas till den andra parten skall
vara mirkt med en av de sekretessgrader som anges i bilaga, punkt c till
denna 6verenskommelse.

Part som ldmnar Sver sekretessbelagd uppgift skall informera den mot-
tagande parten om varje fordndring av sekretessen.

Mottagande part skall mirka den sekretessbelagda handlingen med egen
motsvarande sekretessbeteckning. Overlimnande part skall informera
mottagande part om sin syn pa frigan om sekretessgrad i mottagarens
graderingssystem i de fall dd graderingsnivéerna inte &verensstimmer.
Oversittningar, kopior, bearbetningar m. m. skall méirkas pa samma sitt
som originalet.

6. GENOMFORANDE

Vardera parten skall inom det egna landet utarbeta och distribuera
sdkerhetsinstruktioner och handhavandeanvisningar for sekretessbelagda
uppgifter som redovisas i avtal eller annan kommunikation mellan parter-
na.

Vardera part skall p& begiran limna information som sitt sikerhets-
skydd vad giller reglering, organisation och tillimpliga rutiner. Part skall
medverka till att utveckla 6msesidiga rutiner vid besék och inspektioner.

7. BESOK

For tilltrdde till anldggningar dir sekretessbelagda uppgifter utarbetas,
hanteras eller annars forvaras, eller dir projekt med sekretessbelagda
uppgifter genomfors krivs besokstillstind av ansvarig sidkerhetsmyndig-
het. Sadant tillstdnd beviljas bara bestkare fran den part for vilken siker-
hetsklarering har utfirdats och som har “behov-att-veta”.

8. FORBEREDELSER FOR PROJEKTAVTAL OCH KONTRAKT

Part som Onskar sluta avtal innehallande sekretessbelagda uppgifter med
ett foretag eller person som har hemvist i det andra landet som omfattas av
denna Overenskommelse, skall frin den andra parten — i den min den
partens regler s& medger — i forekommande fall i forvdg erhalla ett
skriftligt beslut huruvida det aktuella foretaget eller den aktuella personen
ir sdkerhetskontrollerad pa erforderlig niva och om denna har resurser for
att handha och forvara sekretessbelagd information.

Varje samarbetsprojekt och annat avtal inom denna dverenskommelses
tillimpningsomrade skall innehdlla en projektsdkerhetsplan och en for-
teckning over tillampliga sdkerhetsgrader.

Kopia av varje objekt- och projektavtal rérande forsvarsmaterielsamar-
bete skall tillstdllas berord sdkerhetsansvarig myndighet i respektive land.

9. SAMBAND OCH OVERFORING AV HANDLINGAR
Sekretessbelagda handlingar skall normalt $verforas mellan ldnderna
genom diplomatisk kurir via ambassad. Andra sitt for 6verlimnande av
siddana handlingar kan anvindas om det sirskilt har dverenskommits
mellan parterna. I den mén ett verlimnande giller sekretessbelagda upp-
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gifter som dr kvalificerat hemlig skall Sverenskommelse i varje siirskilt fall
tréiffas om sittet for 6verlimnande.

10. MOJLIG ELLER KONSTATERAD INFORMATIONSFORLUST

Om mdjlig eller konstaterad informationsforlust eller annan hiindelse
som kan dventyra sikerheten intrédffar, skall den part dir hiindelsen intréaf-
far omgéende informera den andra parten och genomfora erforderlig ut-
redning.

11. SAKERHETSMYNDIGHETER

Behdoriga sdkerhetsmyndigheter i respektive land, ansvariga fér genom-
forande och dvervakning av denna Sverenskommelse, 4r:

I Finland: Huvudstaben, Sikerhetschefen

I Sverige: Forsvarsmakten, Militira Underriéttelse- och Sikerhetstjins-
ten

12. GILTIGHET

Denna sidkerhetsskyddsdverenskommelse trider i kraft vid underteck-
nandet och giller tills vidare. Den ena parten kan sidga upp éverenskom-
melsen genom skriftligt meddelande till den andra parten. I ett sddant fall
upph6r 6verenskommelsen sex manader efter den dag meddelandet om
uppsidgningen har mottagits.

Parternas respektive skyldigheter och rittigheter betriffande sikerhets-
skyddsatgirder enligt denna 6verenskommelse for gemensamt samarbete
skall fortsitta att gilla iven om denna dverenskommelse upphor att gilla.

Upprittat i Helsingfors den 20 december 1995 i tva likalydande original
pa svenska och finska spriken, vilkas texter skall dga lika giltighet.

For Sverige For Finland

Peter Lagerblad Perti Nykénen
Statssekreterare Kanslichef
Forsvarsdepartementet Forsvarsministeriet



BILAGA

Definitioner

a) Sekretessbelagd information
Sekretessbelagd information innefattar:

i} all information som omfattas av sekretess till skydd for forsvarsintres-
sena eller for nationella sdkerhetskrav inbegripet materiel” i den bety-
delse som anges under ii) nedan, vare sig den dr handling, muntlig,
elektroniskt lagrad eller forekommer i verkligheten.

ii) “materiel” innefattar vapen, utrustningar och Ovrig materiel eller del
till sidan — antingen férdig eller under tillverkning.

b) Sekretessbelagd handling

Med sekretessbelagd handling avses en handling som innehéller sekre-
tessbelagda uppgifter och som utgors av skrivelse, brev, anteckning,
sammanfattning, rapport, PM, signal/meddelande, skiss, foto, film,
karta, sjokort, plan, anteckningsbok, stencil, karbonpapper osv. eller
annan form av registrerad sekretessbelagd information (t. ex. bandin-
spelning, magnetisk inspelning, diskett, hilkort, flyg- och tekniska be-
skrivningar).

c) Sekretessgrader

Finland Sverige

Erittdin salainen* Kvalificerat hemlig
(Top Secret) (Top Secret) 1)
(Enligt lag) (Enligt lag)
Salainen Hemlig 2)
(Secret) (Secret)
(Enligt lag) (Enligt lag)

Luottamuksellinen** —3)
(Confidential)

(Endast i forsvaret)

att 4sittas sekretessbelagda handlingar, vars icke godkédnda spridning skul-

le medféra

1) utomordentligt allvarlig skada

2) allvarlig skada/skede

3) skada

* T det finska forsvaret: Salainen — Vain Nimettyjen Henkil6iden Tieto-
on (Endast for angivna personers kiinnedom)

** | det finska forsvaret: Ei Teitoja Sivullisille — Siilytettivd Lukitussa

Paikassa (Endast for tjinstebruk. Skall férvaras under 1as.)

d) Mdjlig informationsforlust
en mojlig informationsforlust dr misstanke om att det har forekommit
en handling eller underlatenhet som kan medfora otilliten spridning av
sekretessbelagda uppgifter och som kan resultera i skada for en eller
flera av parterna, oavsett om denna skada dr uppenbar eller pavisbar,
eller ej.
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€) Konstaterad informationsforlust

detta uttryck utnyttjas ndr kunskap finns om att sekretessbelagda upp-
gifter kommit icke auktoriserade personer helt eller delvis till del eller
det finns valgrundad risk for att s& har skett.

Principen om “behov-att-veta”

detta uttryck innebir att tillging till sekretessbelagda uppgifter bara far
ske till en person som har ett av respektive part bekriftat behov av
sddan tillgdng i samband med sina arbetsuppgifter inom ramen for det
syfte for vilket uppgifterna iimnades ut till den mottagande parten.

g) Sdkerhetskiarering

siikerhetsklarering av en person ¢ller organisation ir det slutliga positi-
va beslut som fGljer pd en understkningsprocedur for att sikerstiilla att
den personen och/eller organisationen kan f3 tillging till och hantera
sekretesshelagda uppgifter 1 enlighet med respektive lands nationella
sikerhetsskyddsbestimmelser.



TURVALLISUUSSUOJAA KOSKEVA YHTEISYMMARRYS

Ruotsin
ja
Suomen

vililld

SO 1995:79



SO 1995:79

JOHDANTO

Ruotsi ja Suomi (jdljempdnd osapuolet) ovat sopineet seuraavaa koskien

suomalais-ruotsalaista puolustusmateriaalialan yhteistyohon liittyvaa turvallisuussuojaa:

1 SOVELTAMISALA

Osapuolten timin yhteisymmérryksen mukaiset sitoumukset tapahtuvat kummankin

osapuolen kansallisen lainsdéddnnon puitteissa.

Yhteisymmérryksen madrdykset ovat olennainen osa kaikkia osapuolten vilisid
sopimuksia, jotka sisiltivit ruotsalais-suomalaisen puolustusmateriaaliyhteistyon

puitteissa tapahtuvaa salattavaksi luokiteltujen tietojen luovuttamista tai vaihtoa.

yhteistyshon luovutettaessa toisen osapuolen salattavaksi luokiteltavana pitdmad tietoa

toiselle osapuolelle.

2 MAARITELMAT

Seuraavilla ilmaisuilla on tissd yhteisymmirryksessd yhteisymmérryksen litteessd

annettu merkitys.

a) Salattavaksi luokiteltu tieto

b) : Salattavaksi luokiteltu asiakirja
c) Salattavuusluokat

d) Mahdollinen tietojen havidminen
e) Todettu tietojen havidminen

f) "Tarvitsee tietoa" -periaate

g) Turvallisuusselvitys



3 KESKINAINEN TURVALLISUUSSUOJA SO 1995:79

Siind laajuudessa kuin kunkin maan kansalliset lait, asetukset ja muut sddnnot sallivat,
osapuolten tulee ryhtyi tarvittaviin toimenpiteisiin salattavaksi luokitellun, vastaanotetun
tai osapuolten vilisen sopimuksen tuloksena esiintulevan tiedon suojaamiseksi. Tama
tarkoittaa sitd, ettd osapuolten tulee antaa tillaisille salattavaksi luokitelluille tiedoille

sama turvallisuussuoja kuin heididn omilla vastaavan salattavuusiuokan tiedoillaan on.

Siind laajuudessa kuin kunkin maan kansalliset lait, asetukset ja muut sdinnét sallivat,
omistusoikeutta, patenttia, litkesalaisuuksia, tekijanoikeutta ja vastaavia oikeuksia, jotka
liittyvét osapuolten vilisen yhteistyon tuloksena vastaanotettuihin tai esille tulleisiin
salattavaksi luokiteltuihin tietoihin, on késiteltivd ja suojeltava luovuttavan osapuolen

vaatimusten mukaisesti.

Osapuoli saa luovuttaa salattavaksi luokiteltuja tietoja vain niille, jotka toimintansa tai

tehtéiviinsd johdosta "tarvitsevat tietoa”, ja joista on tehty turvallisuusselvitys.

Kummankin osapuolen tulee huolehtia siitd, ettd viranomaiset, organisaatiot ja yritykset,
joilla on, jotka laativat ja/tai kiyttavit salattavaksi luokiteltuja toisten osapuolten tietoja,

noudattavat turvallisuusuojamédrdyksia.

4 SALATTAVAKSI LUOKITELTUJEN TIETOJEN
TIEDOKSIANTAMINEN

Salattavaksi luokiteltuja tietoja vastaanottanut osapuoli saa kdyttdd tietoja vain siihen
tarkoitukseen; johon ne on luovutettu. Osapuoli ei saa luovuttaa salattavaksi
luokiteltuja tietoja kenellekddn ulkopuoliselle ilman tietoja luovuttaneen osapuolen

suostumusta.
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5 SALATTAVUUSLUOKAT

Salattavaksi luokiteltu, toiselle osapuolelle luovutettava tieto on merkittivi jollakin

timin yhteisymmirryksen liitteessd, kohdassa c, annetulla salattavuusluokaila.

Salattavaksi  luokiteltua aineistoa luovuttaneen osapuolen on ilmoitettava

vastaanottavalle osapuolelle jokaisesta salattavuutta koskevasta muutoksesta.

Vastaanottavan osapuolen on merkittivd salattavaksi luokiteltu asiakirja omalla
vastaavalla  salattavuusmerkinnpilldin. Luovuttavan osapuolen on ilmoitettava
vastaanottavalle osapuolelle vastaanottajan luokittelujdrjestelmiin salattavuusluokkaa
koskeva kantansa silloin, kun salattavuusluokkien tasot eividt ole yhteneviiset.
Kiinnokset, kopiot, asiakirjan muokkaukset yms on merkittivd alkuperdistd vastaavalla

tavalla.
6 TOTEUTTAMINEN

Kummankin osapuolen on omassa maassaan laadittava ja jaettava salattavaksi
luokiteltuja  tietoja  varten sopimuksessa tai muussa osapuolten vilisessd

tiedonviilityksessi esitetyt turvallisuus- ja kisittelyohjeet.

Kummankin osapuolen tulee pyynndsti luovuttaa turvallisuussuojaansa koskevia tietoja,
jotka liittyvit sadntelyyn, organisaatioon ja sovellettaviin rutiineihin. Osapuolen tulee

osallistua vierailuihin ja tarkastuksiin liittyvien keskindisten rutiinien kehittdmiseen.
7 VIERAILUT

Pidsyd varten laitoksiin, jossa salattavaksi luokiteltua tietoa laaditaan, kdsitellddn tai+
muutoin siilytetiin tai jossa salattavaksi luokiteltuja tietoja sisdltdvia hankkeita
toteutetaan, vaaditaan vastuullisen turvallisuusviranomaisen vierailulupa. Téllainen lupa
annetaan vain osapuolen sellaiselle vierailijalle, jolla on turvallisuusselvitys ja joka

"tarvitsee tietoa".



8 PROJEKTISOPIMUKSEN JA ASIAKIRJAN VALMISTELUT

Osapuolen, joka haluaa tehdd salattavaksi luokiteltuja tietoja siséltivin sopimuksen
yrityksen tai henkilon kanssa, jolla on kotipaikka toisessa tdmidn yhteisymmirryksen
piiriin  kuuluvassa maassa, on kyseisessd tapauksessa etukiteen saatava toiselta
osapuolelta - siind laajuudessa kuin osapuolen sddnnét sallivat - kirjallinen péitos siiti,
onko kyseiselld yritykselld tai kyseiselld henkilolld vaadittavan tasoinen
turvallisuusselvitys ja onko hidnelld salattavaksi luokiteltavan aineiston kisittelyyn ja

sdilyttimiseen tarvittavat mahdollisuudet.

Jokaisessa timén yhteisymmarryksen soveltamisalueeseen kuuluvassa
yhteistyoprojektissa ja muussa sopimuksessa on oltava projektin turvallisuussuunitelma

ja luettelo soveltuvista turvallisuusluokista.

Jokaisesta puolustusmateriaaliyhteistydhon liittyvasta esiselvitys- ja
projektisopimuksesta on toimitettava kopio kummankin maan vastuulliselle

turvallisuusviranomaiselle.
9 VIESTIYHTEYDET JA ASIAKIRJOJEN SIIRTAMINEN

Salattavaksi luokiteltuja asiakirjoja on normaalisti siirrettivd maiden vililld
diplomaattikuriirin avulla suurldhetyston kautta. Muita tllaisten asiakirjojen siirtotapoja
voidaan kiyttid, jos niistd on erikseen sovittu osapuolten vililld. Mikéli luovuttaminen
koskee salattavuusluokitukseltaan erittdin salaisia tietoja, siirtotavasta on sovittava

kussakin erityistapauksessa.

10 MAHDOLLINEN TAI TODETTU TIETOJEN HAVIAMINEN

Jos tapahtun mahdollinen tai todettu tietojen hévidminen tai muunlainen
turvallisuusintresseji mahdollisesti vaarantava tapahtuma, on sen osapuolen, jolle tapaus

sattuu, vilittémasti ilmoitettava siiti toiselle osapuolelle ja tehtédvi tarvittava selvitys.

SO 1995:79
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11 TURVALLISUUSVIRANOMAISET

Kummankin maan asianomaiset turvallisuusviranomaiset, joilla on vastuu timin

yhteisymmirryksen toteuttamisesta ja valvonnasta, ovat:

Suomessa:  Pédesikunta, Turvallisuuspéillikko

Ruotsissa:  Puolustusvoimat, Sotilaallinen tiedustelu- ja turvallisuuspalvelu

12 VOIMASSAOLO

Tdmé turvallisuussuojasopimus tulee voimaan allekirjoituksesta ja on voimassa
toistaiseksi. Toinen osapuoli voi irtisanoa sopimuksen toiselle osapuolelle tehdylld
kirjallisella ilmoituksella. Tallin yhteisymmirryksen voimassaolo padttyy kuuden

kuukauden Kuluttua siitd paivistd, jolloin irtisanomisilmoitus on vastaanotettu.
Timidn  yhteisymmirryksen — mukaiseen  yhteistyohon  liittyvdt  keskindisid

turvallisuustoimenpiteitd koskevat velvoitteet ja oikeudet ovat voimassa tdmén

yhteisymmirryksen lakkaamisesta huolimatta.

ruotsin ja suomen kielelld, jotka tekstit ovat yhtd todistusvoimaisia.

Ruotsin puolesta Suomen puolesta
Peter Lagerblad Pertti Nykan€n
Valtiosihteeri Kansliapagllikkd
Puolustusministerid Puolustusministeri



Miéritelmit

a)

ii)

b)

c)

Siva 1 (3)

lattavaksi luokiteltava ti
Salattavaksi luokiteltavalla tiedolla tarkoitetaan:

tietoa, joka salataan maanpuolustuksen edun tai kansallisten turvallisuus-
vaatimusten suojaamiseksi. Salattavaksi luokiteltavia tietoja voi esiintyd
suullisessa viestinndssi, sdhkoisessi tai elektronisessa tiedon siirrossa tai
tallentamisessa, seuraavassa kohdassa ii) mairitellyssé "materiaalissa”
seki asiakirjoissa.

materiaalin osalta jokaista konetta, koneen osaa tai vélinettd tai asetta,
joko valmista tai valmisteilla olevaa tai valmistukseen kéytettyd materiaa-
lia.

Salattavaksi luokite]tava asiakirja

Salattavaksi luokiteltavalla asiakirjaila tarkoitetaan asiakirjaa, joka sisil-
t44 salattavaksi luokiteltavia tietoja. Asiakirja voi olla kirjelma, kirje,
muistiinpano, yhteenveto, raportti, muistio, viesti/ilmoitus, konsepti, va-
lokuva, filmi, kartta, merikortti, suunnitelma, muistikirja, monistusvaha-
paperi, hiilipaperi tms tai kaikki muussa muodossa oleva silytetty, salat-
tavaksi luokiteltava tieto esim nauhoitteella, magneettinauhoitteella, le-
vykkeells, reikdkortilla ja teknisissd kuvauksissa.

ajattavul

Salattavuusluokalla tarkoitetaan salaisen tiedon arviointia ja sitd, missid
maédrin tiedon ei hyviksytty levittiminen vahingoittaisi jotakuta osapuol-
ta.

Seuraavassa taulukossa esitetdzn kunkin osapuolen kiyttamét salatta-
vuustuokat seki millaisen vahingon paljastaminen aiheuttaisi.

SO 1995:79

13



SO 1995:79

Suomi

Erittdin salainen *
(Top Secret)
{Enligt lag)

Salainen
(Secret)
(Enligt lag)

Luottamuksellinen **
(Confidential)
(Endast i forsvaret)

Ruotsi

Kvalificerat hemlig
(Top Secret) 1)
(Enligt lag)

Hemlig 2)
(Secret)
(Enligt lag)

Huomautukset 1) - 3)

9]
2)

3)

kK

d)

e)

erittdin vakava vahinko
vakava vahinko
vahinko

Suomen puolustusvoimissa: Salainen - Vain Nimettyjen Henkildiden Tie-
toon (Hemlig - Endast for angivna personers kdnnedom)

Suomen puolustusvoimissa: Ei tietoja Sivullisille - Sdilytettavd Lukitussa
Paikassa

(Inte f6r utomstéende. Skall forvaras under 1s.)

Mahdollinen tietojen hévidminen

Mabhdollisella tietojen hdvidmiselld tarkoitetaan epdilya siiti, ettd on saat-
tanut tapahtua luvaton salattavaksi luokiteltavien tietojen levidminen, joka
voi johtaa turvallisuusriskiin ja seurauksena aiheuttaa vahinkoa yhdelle tai
useammalle osapuolelle huolimatta siitd, onko vahinko ilmeinen, todistet-
tavissa tai ei.

Todettu tietojen hédvidminen

Tatd termid kdytetiddn, kun tiedetddn, ettd salattavaksi luokiteltavaa tietoa
on kokonaan tai osaksi luovutettu asianosattomille henkiltille tai on jou-
tunut téllaiselle levittdmisvaaralle alttiiksi ja josta on mahdotonta todistaa,
ettei téllaista levittdmistd olisi tapahtunut.



g2

“Tarvitsee tietoa" -peri SO 1995:79

Téami kisite tarkoittaa siti, ettd salattavaksi luokiteltujen tietojen kiytto-
oikeuden saa vain henkild, jonka osalta kyseinen osapuoli vahvistaa, ettd
henkilo tarvitsee tietoa ty6tehtdvissdin siind tarkoituksessa, mihin tiedot
annettiin vastaanottavalle osapuolelle.

Turvalli i

Henkilon, organisaation tai laitoksen turvallisuusselvitys on sitd tatkimus-
menettelyd seuraava lopullinen positiivinen p#étds, jolla varmistetaan, ettd
henkil6 ja/tai organisaatio voi saada ja kisitelld salattavaksi luokiteltavaa

tietoa kummankin osapuolen kansallisten turvallisuusmééirdysten mukaan.

Norstedts Tryckeri AB, Stockholm 1996
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