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Sveriges advokatsamfund har genom remiss den 14 juli 2023 beretts tillfille att avge
yttrande 6ver departementspromemorian En modern lagstiftning for Kriminalvardens

personuppgiftsbehandling (Ds 2023:21).

Sammanfattning

Advokatsamfundet avstyrker forslaget om undantag fran sokforbudet i 2 kap. 14 §
brottsdatalagen, eftersom sokning och urval baserat pa etniskt ursprung, politiska
asikter, religios eller filosofisk Gvertygelse, hélsa, sexualliv eller sexuell 14ggning inte ar
motiverat av tillrackligt tungt vigande skél. Advokatsamfundet avstyrker vidare
forslaget om direktatkomst i dess nuvarande utformning, forslaget om ett allméant
undantag fran huvudregeln i 2 kap. lagen om kriminalvirdens behandling av
personuppgifter inom brottsdatalagens omrade for biometriska data, forslagen om
inforande av nya bestaimmelser i lagen om intensivovervakning med elektronisk
kontroll samt forslaget att i sikerhetsregistret fa behandla uppgifter om personer som
tillsammans med andra kan antas dgna sig at organiserad brottslig verksamhet. Skilen

for detta framgar nedan.
Advokatsamfundet tillstyrker forslaget om att skyldigheten att fora journal lagfasts.

Advokatsamfundet lamnar i 6vrigt forslagen i promemorian utan erinran, dock med

foljande synpunkter.
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Synpunkter

Gemensamt tillgéngliga personuppgifter
Sokbegransningar

Till skillnad fran vad som foreslas i promemorian anser Advokatsamfundet att en
generell sokbegransning av majligheten att soka i uppgifter som ar gemensamt

tillgdngliga i Kriminalvarden bor inforas.

Som anférs i promemorian stills visserligen i 3 kap. 6 § brottsdatalagen krav pa att den
som ar personuppgiftsansvarig ska se till att tillgangen till personuppgifter begriansas
till vad var och en behdver for att kunna fullgora sina arbetsuppgifter. Detta innebar
séledes en majlighet att infora exempelvis tekniska sokbegransningar, men givet den
risk som finns for obefogade sokningar bor en tydlig sidan begransning ocksa inforas i
lag. Det finns saledes skal att dven i lagen om kriminalvardens behandling av
personuppgifter inom brottsdatalagens omrade infora en bestimmelse som begransar
vad som far visas vid sokning i gemensamt tillgdngliga uppgifter med hjialp av namn,
personnummer, samordningsnummer eller annan identitetsbeteckning. For den som i
sitt arbete har behorighet och behov av uppgifterna innebiar en sddan begransning inte
nagot namnvirt merarbete, samtidigt som den skulle forstirka de enskildas

integritetsskydd avsevart.

Det ska vidare uppmarksammas att det foreslagna undantaget fran sokforbudet i 2 kap.
14 § brottsdatalagen, sa att sokning baserat pa etniskt ursprung, politiska &sikter,
religios eller filosofisk 6vertygelse, hilsa, sexualliv eller sexuell 14ggning ska vara
mojlig, tycks motiveras med att Kriminalvarden behover undantaget for att "kunna
bedriva sin verksamhet pa ett andamalsenligt och siakert satt med de forutsattningar
som rader, bl.a. den hoga beldggningsgraden pa hiakten och anstalter och 6kningen av

domda personer som tillhor kriminella grupperingar”.

Enligt Advokatsamfundet ar detta inte en tillracklig grund for dndringsforslaget.
Verksamhetsskal kan inte aberopas for att asidosatta det viktiga skyddet for kansliga
personuppgifter. Detta sarskilt eftersom enskilda, enligt 2 kap. 6 § regeringsformen, ar
skyddade mot betydande intring i den personliga integriteten, om det sker utan
samtycke och innebar 6vervakning eller kartlaggning av den enskildes personliga
forhallanden. Detta skydd far enligt 2 kap. 21 § regeringsformen endast begriansas

genom lag for att tillgodose dndamaél som &ar godtagbara i ett demokratiskt samhalle.
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§

Begransningen far aldrig ga utover vad som ar nédvandigt med hansyn till det andamal

som har foranlett den.

De behov som avses tillgodoses genom undantaget fran sokforbudet ar inte sddana att
de inte kan tillgodoses pa andra, mindre integritetskansliga, satt. Kriminalvarden kan
exempelvis genom att dimensionera sin verksamhet s att beldggningsgraden minskar
komma till ratta med situationen, utan en reglering som dventyrar alla registrerades
grundlagsfasta rattigheter. Sarskilt mot denna bakgrund torde det foreslagna
undantaget inte vara mgjligt att infora med hanvisning till grundlagsskyddet for

personlig integritet.

Det far i detta sammanhang slutligen anmarkas att forekomsten av anknytning till en
“kriminell gruppering” (hur nu detta ska definieras) inte skulle &tkommas genom
personurval baserat pa etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse, hilsa, sexualliv eller sexuell laggning. Tvartom forefaller det narmast
stotande att “kriminella grupperingar” typiskt sett skulle kunna identifieras genom
nagon av dessa kategorier av kdnsliga personuppgifter. Det finns naturligtvis
exempelvis manga personer med visst etniskt ursprung som inte ingar i en “kriminell

gruppering” dven om andra personer med sagda etniska ursprung kan gora det.

Advokatsamfundet delar visserligen uppfattningen att dylika uppgifter i vissa fall kan
ha betydelse for att sikerstélla en anstaltsplacering som skyddar den enskilda, men
detta torde kunna sakerstillas utan undantag fran sokforbudet i brottsdatalagen nar
det géller personurval bland kinsliga personuppgifter. Att alternativa metoder méjligen
skulle kunna vara nagot mer arbetskriavande uppvéger inte den integritetsskyddsforlust

forslaget skulle innebéra.

Direktatkomst

Direktatkomst innebir att en annan myndighet 4n Kriminalvarden kan ges mojlighet
att fritt valja att ta del av vilka av de uppgifter som omfattas av dtkomsten som
myndigheten vill ta del av. Sekretessbrytande regler foreslas for att mojliggora sddan

atkomst.

Forslaget ger myndigheterna en for vid ratt att direkt &tkomma och behandla aktuella

personuppgifter. Begransningen till att syftet med atkomsten maste omfattas av 1 kap.



§

2 § brottsdatalagen ar for vag. Lagforslaget bor i stillet innehélla tydliga bestimmelser

om vilka uppgifter som far dtkommas genom direktatkomst.

Skyldighet att fora journal

Advokatsamfundet delar uppfattningen om att grundldggande bestimmelser om

journalforing bor finnas i lag.

Det ska noteras att det foreslas att uppgifter i journaler ska fa goras gemensamt
tillgdngliga. Journaluppgifter kan vara av sarskilt kianslig karaktar, varfor lampligheten
i att dessa gors gemensamt tillgdngliga kan ifragasattas. Fragan bor regleras i storre
detalj.

Biometriska uppgifter

Det foreslas att Kriminalvirden ska fa bekrafta en persons identitet med hjalp av
biometriska data vid verkstillighet savil i som utanfor anstalt. Som forslaget ar
utformat forefaller det frimst vara ansiktsigenkidnning som foreslas anviandas vid
slumpmassiga kontroller vid intensivovervakning med elektronisk kontroll, men dven

vid forflyttning av intagna inom en anstalt eller mellan anstalter.

Anviandningen av ansiktsigenkidnning ar forenat med ett betydande integritetsintrang.
Enligt dagens reglering far biometriska uppgifter, som ar kénsliga personuppgifter,
bara behandlas om det ar sarskilt foreskrivet och absolut nédviandigt for &ndamalet

med behandlingen.!

Det foreslagna undantaget fran huvudregeln i 2 kap. 3 § lagen om kriminalvardens
behandling av personuppgifter inom brottsdatalagens omrade; dir Kriminalvarden far
vad som narmast kan beskrivas som ett generellt carte blanche att anvinda biometrisk
autentisering for att bekrifta en persons identitet vid verkstallighet savil i som utanfor
anstalt, ar enligt Advokatsamfundet alltfor ldngtgdende. I stillet bor huvudregeln —

med krav pa absolut nédvandighet visavi &ndamélen med behandlingen — fortsatt gélla.

Om ett generellt undantag av foreslagen art anda ska inforas, bor detta undantag
atminstone av legalitetsskil vara begriansat till de former av biometrisk autentisering

som foreslas fa anvindas och vars konsekvenser kan overblickas i lagstiftningsarbetet,

1 Advokatsamfundet héanvisar har till sitt remissyttrande den 13 oktober 2023 6ver betdnkandet Biometri — for en
effektivare brottsbekdmpning (SOU 2023:32).



§

sasom exempelvis fingeravitryck. Argumentet i promemorian (s. 178) om att detta skulle
innebara risk for att bestimmelsen snabbt blir omodern torde inte vaga upp det
betydande integritetsintrang det skulle innebéra att 6ppna upp for all slags biometrisk
autentisering, sarskilt som olika autentiseringsmetoder torde féra med sig olika grader

av integritetsintrang och -risker.

Det priméra foreslagna anvindningsomradet for ansiktsigenkdnning forefaller vara att
sdkerstilla identiteten pa den som gor utandningsprov vid nykterhetskontroll utanfor
anstalt. Skilet hartill 4r att "pa ett mycket resurseffektivt satt genomfora
nykterhetskontroller” (promemorian, s. 127). Detta kan inte anses vara en absolut
nodvandig behandling sett till iAndamalet med behandlingen. Finns mindre ingripande
satt identiteten kan kontrolleras pa, bor sdledes dessa anvandas. Sarskilt sett till att det
redan ar beslutat att en 8 a § om lamnande av fingeravtryck ska inforas i lagen om
intensivovervakning med elektronisk kontroll kan det inte anses motiverat med
ytterligare utokning. Redan skilen for forslaget med lokutionen “att underldtta” torde

dartill med styrka tala for att behandlingen inte ar nédvdndig.

Advokatsamfundet avstyrker darfor forslaget om att infora nya bestimmelseri 8 b §
och 8 ¢ § lagen om intensivovervakning med elektronisk kontroll. For det fall
bestimmelserna trots detta skulle komma att inféras, bor de i vart fall begriansas sa att
ansiktsbild bara far tas om det ar absolut noédvandigt for att identifiera personen ifraga

och identifieringen inte kan ske pa annat mindre ingripande sitt.

Eftersom syftet med att anvanda biometriska uppgifter, som anforts ovan, enbart anges
vara att underlitta identifieringen under verkstalligheten bor ansiktsbilden inte fa
behandlas och lagras under s lang tid som tva ar efter att den senaste domen mot
personen ifraga verkstéllts. I stillet bor det, om bestimmelserna 6verhuvudtaget ska
inforas, foreskrivas att ansiktsbilden far behandlas endast sa lange som

verkstilligheten pagar.

Sckerhetsregistret

Kriminalvarden foreslas i sikerhetsregistret fa behandla uppgifter om personer som
tillsammans med andra kan antas dgna sig at organiserad brottslig verksamhet. Enligt
promemorian innebar detta att uppgifter om personer som varken ar hiaktade eller

domda for brott kan komma att behandlas med det lagt stillda kravet att de "kan antas’

Agna sig &t viss verksamhet. Aven om uppgiftsbehandling bara far ske om det &r



§

“absolut nodvandigt” for att uppratthallande av sakerhet ar det for vagt att knyta
registreringen till att personerna har "kopplingar” till "kriminella natverk”. Forslaget ar
enligt Advokatsamfundets uppfattning alltfér vagt och allméint utformat och ger en

alltfor obegransad mgjlighet att behandla dylika personuppgifter.

Den foreslagna bestimmelsen i 4 kap. 3 a § lagen om kriminalvardens behandling av

personuppgifter inom brottsdatalagens omrade bor mot denna bakgrund inte inforas.

Gallring

En ny bestammelse foreslas i 4 kap. 9 § lagen om kriminalvardens behandling av
personuppgifter inom brottsdatalagens omrade, som innebar att uppgifter som
behandlas med stod av en dom som inte vunnit laga kraft och dar grunden for
behandlingen sedan bortfaller, ska raderas senast tre manader efter att domen vunnit
laga kraft. Detta omfattar aven personer som ar narstaende till eller har annan nara

forbindelse med en person som avses i kapitlets 2 §.

Advokatsamfundet ifragasitter, aven om gallringsskyldigheten i sig ar positiv, om inte
uppgifterna kan raderas tidigare, sarskilt avseende de nirstdende personerna. Det
foreslas darfor att uppgifterna ska raderas genast efter att domen vunnit laga kraft. Den
enskildes intresse, vilket i promemorian anges som skl for treménadersfristen, torde i
stillet kunna tillgodoses genom t.ex. sdidan begriansning som anges i 4 kap. 10 § andra

stycket brottsdatalagen.

Ovrigt
I 6vrigt lamnas forslagen utan erinran.

SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander
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