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Yttrande over En modern lagstiftning
for Kriminalvardens
personuppgiftsbehandling (Ds
2023:21)

Integritetsskyddsmyndigheten (IMY) har granskat férslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundldggande fri- och rattigheter
skyddas i samband med behandling av personuppgifter.

Overgripande bedémning

IMY anser att forslaget i stort innebar en forbattring ur ett integritetsskyddsperspektiv,
och ser positivt pa att Kriminalvardens registerforfattningar anpassas ytterligare till
brottsdatalagen (2018:1177) och till storre del liknar den lagstiftning som galler for
ovriga myndigheter inom rattskedjan.

Bland annat framstar Kriminalvardens nya féreslagna férordning som mer
andamalsenlig, da den inte langre baseras pa en detaljerad upprakning av vilka
uppgifter som ar tilldtna att behandla. Syftet med personuppgiftsbehandlingen kommer
nu att avgéra om Kriminalvardens behandling ar tilldten. IMY ser det ocksa som
fordelaktigt att flera delar som tidigare reglerats i férordning nu kommer att styras av
lag, sdsom regleringen om gemensamt tillgangliga uppgifter som ska ersatta
regleringen om det centrala kriminalvardsregistret. Bestdmmelserna om gemensamt
tillgangliga uppgifter gor ocksa lagstiftningen mer teknikneutral, och lagtekniskt
Overensstammande med ett flertal andra rattsvardande myndigheter.

Vissa delar av utredningens férslag medfér dock en utékad personuppgiftsbehandling,
varfor IMY vill lamna féljande synpunkter.

Direktatkomst for Tullverket (avsnitt 8.8, 10.2.2 och 10.3.2)

Utredningen foreslar att Tullverket ska fa mojlighet till direktatkomst till Kriminalvardens
centrala kriminalvardsregister och sakerhetsregister. Utredningen motiverar detta med
att Tullverkets brottsbekampande verksamhet har fatt allt storre betydelse, och att
Kriminalvarden och Tullverket far ett nytt satt att samarbeta 6ver myndighetsgranserna
som majliggor ett enklare informationsutbyte.

IMY instammer i utredningens bedémning att direktatkomsten bor regleras i lag. IMY
anser dock att Tullverkets behov, sasom de beskrivs i betdnkandet, inte framstar som
tillrackligt starka for att motivera direktatkomst, nar det finns mindre ingripande
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alternativ till informationsutbyte an direktatkomst. | det fortsatta lagstiftningsarbetet
behdver Tullverkets behov analyseras ytterligare.

Breddning av sakerhetsregistret (avsnitt 9.9.1 och 15.1)

Utredningen foreslar en breddning av de personkategorier som far behandlas i
sakerhetsregistret. IMY har i ett tidigare remissyttrande uttalat sig om forslag om
utvidgning av registrerade i sékerhetsregistret.” Nu féreslas bland annat att registret
ska fa innehalla uppgifter om personer som tillsammans med andra kan antas agna
sig at organiserad brottslig verksamhet, om det bedéms vara absolut ndédvandigt for att
uppratthalla sékerheten pa hakten eller kriminalvardsanstalter.

IMY anser att det behdvs ytterligare vagledning for tillamparen i det fortsatta
lagstiftningsarbetet for att minimera riskerna for en alltfér langtgéende och
oproportionerlig personuppgiftsbehandling. Exempelvis kan mer detaljerade
bestammelser, kring bedémningen om i vilka fall registrering bor ske, inféras i
férordning. Ett annat alternativt ar att forfattningskommentaren kompletteras med
exempel och fortydliganden.

Sokning i kansliga personuppgifter (avsnitt 8.6.3 och 15.1)

Utredningen foreslar ett undantag fran det generella sokforbudet i 2 kap. 14 §
brottsdatalagen fér uppgifter som har gjorts gemensamt tillgangliga.

IMY konstaterar att forslaget innebar en stor utvidgning av det nuvarande undantaget
for Kriminalvarden, da det ocksa innefattar det centrala kriminalvardsregistret.
Utredningens analys visar dock pa ett reellt behov for Kriminalvarden att genomféra
sokningar pa kansliga personuppgifter for att kunna bedriva sin verksamhet pa ett
andamalsenligt satt. For att sakerstalla att den praktiska tillampningen inte gar utéver
bestammelsens syfte anser IMY att forfattningskommentaren bér kompletteras med
exempel och fortydliganden.

Positionsuppgifter vid elektronisk évervakning (avsnitt 8.3.3
och 14.4.1)

Utredningen foreslar en generell bestammelse i Kriminalvardens brottsdatalag som
klargor att positionsuppgifter som tas fram vid elektronisk 6évervakning som ett led i
verkstallighet av en pafoljd far géras gemensamt tillgangliga. Eftersom uppgifterna
medger en ingdende kartldggning av var en ddmd person befinner sig eller har
befunnit sig ska de fa behandlas i hdgst tre manader.

IMY vill betona att registrering av GPS-positionering innebar ett mycket stort intrang i
den enskildes personliga integritet och mojliggdr en detaljerad kartlaggning av en
klients privatliv. Det ar en grundlaggande princip att inte fler personer an vad som ar
noédvandigt ska ha tillgang till personuppgifter och IMY ifrégasatter om det finns ett
behov av att alla som arbetar med en klient ska ha tillgang till informationen om GPS-
positioner. Det bor analyseras vidare om det ar mojligt att begransa kretsen till ett fatal

1 remissyttrande 6ver Brottsdatalag-kompletterande lagstiftning (SOU 2017:74), dnr 2216-2017, uttalade IMY
(davarande Datainspektionen) att det sags som sarskilt anmarkningsvart att utvidga registreringen i sdkerhetsregistret
till att omfatta &ven personer som har en personlig anknytning eller annan nara férbindelse till den som finns
registrerad, samt att det kravs mycket noga 6vervaganden for att registrera personer som har kontakt med eller
besoker personer som finns registrerade i sékerhetsregistret.
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personer, vilket ocksa inkluderar om det éverhuvudtaget finns ett behov av att gora
uppgifterna gemensamt tillgangliga.

Biometrisk autentisering (avsnitt 8.7.2, 11.1.2, 14.4.1, 14.4.2 och
15.1)

Vidare foreslar utredningen en bestdmmelse om anvandning av biometrisk
autentisering for att bekrafta en persons identitet nar denne verkstaller ett
fangelsestraff i eller utanfor anstalt. Forslaget innebar t.ex. att ansiktsigenkanning kan
anvandas for att avgéra om en pastadd identitet ar riktig vid de regelbundna och
slumpmassiga kontroller som ska genomféras vid intensivivervakning med elektronisk
kontroll, eller for att mojliggdra sakrare identifiering vid forflyttning av intagna inom en
kriminalvardsanstalt eller mellan anstalter.

IMY har inga synpunkter pa forslaget i sig, da utredningen redogér fér lampliga
sakerhetsatgarder som ska minska risken for integritetsintrang. Detta innefattar bland
annat att den biometriska matchningen endast kommer kéras mot den ddmdes egna
ansiktsbild, och att den biometriska data som skapas vid en automatisk autentisering
ska raderas senast en vecka efter autentiseringstillfallet. IMY vill dock betona vikten av
en adekvat sakerhetsniva for de tekniska lIdsningar som Kriminalvarden avser att
anvanda for biometrisk autentisering och valkomnar att det sarskilt lyfts fram i avsnitt
14.4.2 att Kriminalvarden ska genomféra en konsekvensbedémning och att
myndigheten har en langtgaende skyldighet att samrad med IMY.

Detta yttrande har beslutats av enhetschefen Jonas Agnvall efter féredragning av
juristen Emma Andersson.

Jonas Agnvall, 2023-11-13 (Det hér &r en elektronisk signatur)
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