Sveriges
advokatsamfund

Stockholm den 7 april 2025

R-2025/0304

Till Forsvarsdepartementet

F62024/01744

Sveriges advokatsamfund har genom remiss den 6 februari 2025 beretts tillfalle att
yttra sig over Kustbevakningens hemstéllan om lag- och férordningsandringar for en
mer effektiv samordning av civila behov av sjoovervakning och formedling av civil
sjoinformation samt insamling, bearbetning och analys av sjorelaterad information i
syfte att skapa sjolagesbilder och analyser av dessa for eget och andra myndigheters
behov.

Inledning

Advokatsamfundets uppgift ar framst att ta stillning till hur Kustbevakningens
hemstillan (Hemstéllan) kan komma att paverka rattssakerheten, men dven den
enskildes ratt till integritet och privatliv samt huruvida den eventuella inskrankningen
av denna ratt star i rimlig proportion till samhaéllets intresse av att kunna vidta sddana

atgarder som Hemstéllan avser.

Sammanfattning

Advokatsamfundet har forstaelse for den problematik som Hemstéllan behandlar och
vill atgiarda, men anser samtidigt att Hemstéllan till vissa delar innehaller sidana
forslag till lagstiftningsatgiarder som kan komma att leda till alltfor 1angtgaende
negativa konsekvenser for rattssakerheten och den personliga integriteten. Hemstéallan

tar inte heller tillracklig hansyn till vilka konsekvenser forslagen kan fa for
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informationssakerheten eller Sveriges nationella sikerhet.* Darutover ar Hemstallan
alltfor langtgaende vad géller utformningen av de foreslagna sekretessreglerna och
mojligheterna till direktdtkomst. Dessutom ar flera av de foreslagna bestimmelserna av

sddan karaktar att de bor ges i lag i stillet for i lagre forfattning.

Advokatsamfundet kan mot denna bakgrund i huvudsak inte tillstyrka de forslag som

Hemstallan innehéller.

Synpunkter

Aven om Advokatsamfunden kan ha forstielse for och instimma i manga av
Hemstillans bedomningar, finns det ett flertal inslag i densamma som féranleder

Advokatsamfundet att framfora ett antal invindningar.

Réittsséikerheten

Hemstallan innehaller inget resonemang kring hur de foreslagna
forfattningsatgiarderna kan komma att paverka rattssakerheten. De uppgifter som kan
forekomma i samband med underrittelseverksamhet och som Kustbevakningen vill
kunna bedriva, kan i forlangningen fa betydelse i samband med férundersékning och
andra rattsliga forfaranden. Till detta kommer att uppgifterna kan anga enskilda
personer och utgora personuppgifter.2 Det ar darfor viktigt att uppgifterna hanteras pa

ett rattssakert sitt sa att riskerna for felaktiga bedomningar och slutsatser minimeras.

Av rattssdkerhetsskil ar det darfor, enligt Advokatsamfundets uppfattning, angeldget
att de uppgifter som forekommer blir foremal f6r en siker behandling hos
Kustbevakningen. Detta stiller mycket hoga krav pa informationssédkerhet,
cybersikerhet och IT-sdkerhet som maéste vara av savil administrativ, organisatorisk
som teknisk art. Det ar en stor brist i Hemstéllan att dessa fragor inte dgnats nagot

namnvart intresse.

Rattssakerhetskraven syftar till att &stadkomma att det material som forekommer har
en sadan robusthet att de kan laggas till grund for tilliten till uppgifterna, nar de ska

anvandas i Kustbevakningens eller andra myndigheter eller aktorers verksamhet.

t Se Hemstéllan, s. 20.
2 Se Hemstillan, s. 26, 38 och 4o0.
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Advokatsamfundet efterlyser darfor en djupare analys av vilka konsekvenser
Hemstallans forslag kan medfora for rattssikerheten och tillforlitligheten i de uppgifter
som forekommer. I detta ssmmanhang far Advokatsamfundet d&ven uppméarksamma
om den objektivitetsprincip som giller enligt svensk grundlag och som innebar att
Kustbevakningen i sin hemstillan borde ha beaktat eventuella risker och negativa

konsekvenser av de lagstiftningsatgarder som onskas.3

Den personliga integriteten

Vid bedomningen av hur langtgdende inskrankningar i enskildas fri- och rattigheter
som kan tolereras i ett demokratiskt samhalle for att forebygga och utreda brott, ar det
av vikt att klargora vilken betydelse en atgard som innebir intrang i en skyddad
rattighet kan ha for att uppna malet att forhindra och lagfora brott. En
proportionalitetsavvigning maste darefter goras mellan atgirdens betydelse for det
efterstravande dndamalet (samhaillsnyttan) a ena sidan och graden av intrang i
enskildas skyddade rattigheter — sdsom ratten till yttrande- och informationsfrihet eller
ratten till sjalvbestimmande och personlig integritet — som atgarden innebar & andra

sidan.4

Begriansning av skyddet enligt 2 kap. 6 § regeringsformen (1974:152) far endast goras
for att tillgodose andamal som &r godtagbara i ett demokratiskt samhalle och far inte ga
utover vad som dr nodvandigt med hansyn till det endamal som foranleder

begransningen.s

Hemstéllans forslag innebar att fler uppgifter om enskilda ska vara tillgdngliga for fler
aktorer for fler syften.® Detta medfor enligt Advokatsamfundets uppfattning typiskt sett
en ytterligare inskrankning i enskildas fri- och rattigheter som innebar 6kade risker for
den personliga integriteten. Darfor borde Hemstéllan dven ha dgnat dessa

fragestallningar betydligt storre omsorg.

Skyddet for personuppgifterna och den personliga integriteten stiller krav pa olika

slags sikerhetsatgarder. Eftersom det ar fraga om behandling av personuppgifter som

3 Se 1 kap. 9 § regeringsformen (1974:152).

4 Se exempelvis departementspromemorian Datalagring, EU-ratten och svensk ratt (Ds 2014:23), s. 33.

5 Jfr. t.ex. betdnkandet Europaradets konvention om it-relaterad brottslighet (SOU 2013:39), s. 81 och
betdankandet Effektivare gransoverskridande inhamtning av elektroniska bevis (SOU 2024:85), s. 92 ff. och 182.
6 Se Hemstéllan, s. 13 f. och 42.
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rentav kan komma att utgora brottsdata, stills sirskilda sikerhetskrav.” Aven detta
borde ha foranlett Kustbevakningen att i Hemstillan fora sarskilda resonemang och
bedomningar kring risker, sarbarheter och tankbara skador jamte vilka

sdkerhetsatgiarder dessa bor foranleda.

Som exempel pa sdkerhetsatgiarder som bor bli aktuella i sammanhanget kan ndamnas
loggning, behorighetsadministration och behorighetsbegransningar samt olika tekniska
siakerhetsatgiarder sasom kryptering. Advokatsamfundet anser darfor att det inom
ramen for den fortsatta beredningen av lagstiftningsiarendet bor goras ytterligare och

narmare bedomningar avseende dessa fragor.

Utokning av Kustbevakningens uppdrag

Advokatsamfundet har i sak inget att erinra mot att Kustbevakningens uppdrag utokas i
enlighet med Hemstéllan. Enligt de i Hemstéllan foreslagna foreskrifterna ska
Kustbevakningens uppgift att sjdlvstandigt forebygga, forhindra och uppticka brottslig
verksamhet utokas, sa att den omfattar alla brott som begas i den maritima miljon och
som har samband med myndighetens uppdrag i 6vrigt.8 Advokatsamfundet anser
emellertid att det finns risk for att det kan komma uppsta vissa
gransdragningsproblem, eftersom det i praktiken kan bli oklart vilka brott som
omfattas genom uttrycket samband med myndighetens uppdrag i 6vrigt”. Hemstallan
tar i denna del inte tillracklig hansyn till legalitetsprincipen. Formuleringen kan
namligen uppfattas som att Kustbevakningen inte fir agera mot vissa brott, trots att
denna upptickts eller pa annat satt kommit till Kustbevakningens kdinnedom. Om detta
ar avsikten borde det uttryckligen anges vilka brott som inte omfattas, for att pa sa sitt
minimera riskerna for att Kustbevakningens ingripanden kan uppfattas som

godtyckliga.

I Hemstéllan foreslas att Kustbevakningens uppdrag att samverka med andra
myndigheter ska ges i forordning (2019:84) med instruktion fér Kustbevakningen.?
Advokatsamfundet anser dock att det ar lampligare att sidana slags foreskrifter i stillet
meddelas i lag. Detsamma galler Kustbevakningens bedrivande av

underrattelseverksamhet och att 1ata andra myndigheter eller aktorer fa del av

7 Se t.ex. 3 kap. brottsdatalagen (2018:1177) och art. 10 och 32 GDPR.
8 Se Hemstaéllan, s. 5 och 24.
9 Se Hemstéllan, s. 2 och 27.
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underrattelseinformation. Anledningen till detta ar att en sidan samverkan kan fa
direkta foljder for enskilda och att sidana foreskrifter darfor bor ges i lag, i stéllet for i

lagre forfattningar.°

En ytterligare anledning till att denna slags foreskrifter bor meddelas i lag och inte i
forordning eller foreskrifter, ar enligt Advokatsamfundets uppfattning att lagar
generellt sett kan anses mer vilforankrade ur ett demokratiskt perspektiv och ger

darmed typiskt sett aven starkare rattssiakerhetsgarantier.

Foéreslagna regler om sekretess

Advokatsamfundet har inget att erinra mot att det infors nya sekretessregler i
offentlighets- och sekretesslagen (2009:400) for det slags uppgifter som anges i
Hemstéallan.* Dock delar inte Advokatsamfundet bedomningen att sekretessreglerna
ska ges ett omvant skaderekvisit, sdsom foreslas betraffande vissa av de i Hemstéllan
foreslagna bestimmelserna.'2 Ett omvant skaderekvisit innebar att sekretess ska vara
utgangspunkten och att uppgifterna far r6jas endast om det star klart att detta kan ske

utan men for skyddsintresset.

Advokatsamfundets instdllning ar att omviant skaderekvisit endast ska inféras med
restriktivitet och sarskilt nar det giller skydd for uppgifter om enskilda. Ett omvént
skaderekvisit till skydd for uppgifter i myndighetsutovning bor saledes inte forekomma
annat dn i undantagsfall. Anledningen till detta ar att Advokatsamfundet finner det
angelaget att mojligheterna for offentlighet och allmédnhetens insyn i
myndighetsutévningen inte forsvéras i onddan. Aven forsvarssekretessen har endast ett
rakt skaderekvisit och det finns ingen anledning till att de i Hemstéllan aktuella

uppgifterna har behov av ett starkare skydd dn detta.s

Darfor anser Advokatsamfundet att det ar tillrackligt om de i Hemstallan foreslagna

sekretessbestimmelserna far ett rakt skaderekvisit i stallet for ett omvant.

Advokatsamfundet kan daremot instimma med Hemstallan om att den sekretess som

géller hos Kustbevakningen for en viss uppgift ocksa ska gilla hos en mottagande

10 Jfr, t.ex. betinkandet Okat informationsfldde till brottsbekimpningen — En ny huvudregel (SOU 2023:69) s. 41
och se 2 kap. 20 och 21 §§ regeringsformen (1974:152).

1 Se Hemstillan, s. 6 ff.

12 Se Hemstéllan, s. 29, 35 och 42.

13 Jfr. 15 kap. 2 § offentlighets- och sekretesslagen (2009:400).
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myndighet dit uppgiften 6verfors. Att samma uppgift kan omfattas av olika starkt
sekretesskydd beroende pa hos vilken myndighet uppgiften forekommer, skapar bade
otrygghet och oklarhet for den vars intressen sekretessen ska skydda. Skyddsintresset
for en uppgift borde rimligen vara lika stor oberoende av hos vilken myndighet den

finns.4

Informationssdkerhetsfragorna

De informationssystem som anvands maste vara utformade pa sadant satt att de
uppgifter som forekommer behandlas pa ett sakert satt med tillforlitlig teknik och av
lampliga medarbetare. Detta stiller krav pa administrativ hantering av behorigheter
och inférande och vidmakthallande av olika slags atgarder for att uppna informations-,
cyber- och IT-sdkerhet i samband med hanteringen. Av Hemstillan foljer att fler
uppgifter kan komma att behandlas 4n tidigare och att uppgifterna kan komma att
behandlas for nya &ndamaél. Darav foljer dven att det kan komma att behova goras
sarskilda risk- och sarbarhetsanalyser, liksom att det dven vidtas fler

siakerhetsatgirder.’s

Informationssidkerhetsfragor blir &ven aktuella med anledning av EU:s
cybersiakerhetsakt och kompletterande svensk lagstiftning.® Denna lagstiftning kan fa
betydelse genom att den anvisar olika atgirder och krav for att &stadkomma hog
cybersiakerhet. Kustbevakningen omfattas av krav enligt sakerhetsskyddslagen
(2018:5825), men kommer dven att omfattas av krav pa informations- eller
cybersikerhet enligt NIS 2-direktivet och den svenska lagstiftning som ska
implementera direktivet. Detta medfor att det maste stéllas motsvarande krav pa de
leverantorer som Kustbevakningen eventuellt upphandlar for informationshanteringen.
Hemstéllan borde darfér ha uppméarksammat att reglerna om cybersikerhet kan
medfora att motsvarande krav pa cybersikerhet méste stillas pa de upphandlade
leverantorerna av informationssystem, produkter eller tjinster som Kustbevakningen
anlitar. De uppgifter som ska behandlas hos Kustbevakningen och som eventuellt

senare ska inhdmtas av andra myndigheter, jamte hur uppgifterna senare behandlas

14 Se Hemstillan, s. 31.

15 Se 3 kap. brottsdatalagen (2018:1177) och Hemstillan, s. 30.

16 Se EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersédkerhetsbyra) och om cybersédkerhetscertifiering av informations- och
kommunikationsteknik och om upphévande av férordning (EU) nr 526/2013 (cybersédkerhetsakten), samt lagen
(2021:553) med kompletterande bestimmelser till EU:s cybersiakerhetsakt.
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maste uppfylla de informations- eller cybersiakerhetskrav som galler, inte minst for att
bibehalla en hog grad av tillforlitlighet om de senare ska anvandas i brottsutredningar

och rattegangar.

Advokatsamfundet anser darmed inte att Hemstéllan i tillracklig grad har beaktat
frigorna om vilka krav som kommer att behova stéllas pa informations-, cyber- eller
IT-sdakerheten i de system och hos de leverantorer som anviands hos eller anlitas av

Kustbevakningen.

Forhallandet till Sveriges nationella sékerhet

Kustbevakningens verksamhet och informationssystem angar till olika delar Sveriges
sdakerhet och omfattas dirmed av sikerhetsskyddslagen (2018:585). P4 denna grund
finns det enligt Advokatsamfundets bedomning skal att ytterligare utreda i vilka delar
och i vilken omfattning Kustbevakningens verksamhet angar eller kan komma att anga
Sveriges sikerhet. Diarmed finns dven skal att sirskilt bedoma om i vilken utstrackning

bestammelsen om forsvarssekretess kan anses gilla Kustbevakningens verksamhet.??

I detta sammanhang ar det darfor viktigt for Sveriges sdkerhet att atkomst till
informationen genom de foreslagna bestimmelserna inte sker pa ett sitt som dventyrar
den nationella sikerheten. Med anledning darav finner Advokatsamfundet att
Hemstillan inte i tillrdcklig grad analyserat vilka eventuella risker som de foreslagna
bestammelserna kan féra med sig for Sveriges sidkerhet. Exempelvis har nagon
bedomning inte gjorts avseende vad som kan behova goras for att skydda systemen och
uppgifterna, si att administrativ eller teknisk atkomst utformas pa ett satt som tar

hansyn till riskerna for Sveriges nationella sikerhet.

Advokatsamfundet anser inte att Hemstéallan heller har beaktat fragestillningarna
rorande de foreslagna bestammelsernas forhallande till Sveriges nationella sakerhet i
tillracklig grad. Advokatsamfundet anser att det foreligger ett behov av att narmare

analysera och bedoma dven dessa fragor.

Nyttan av de féreslagna dtgdrderna

Advokatsamfundet delar Kustbevakningens oro 6ver den internationella utvecklingen

pa siakerhetsomradet. Detta innebéar att Advokatsamfundet instimmer i att vi behover

17 Se 1 kap. 1 § sikerhetsskyddslagen (2018:585), Hemstillan, s. 27 samt 15 kap. 2 § offentlighets- och
sekretesslagen (2009:400).
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oka var vaksamhet nar det giller olika aktorers aktiviteter och de eventuella hot dessa

kan innefatta mot Sverige och var sikerhet.!8

Samtidigt far intresset av att kunna kartlagga hoten och dela information om dessa med
olika aktorer inte fa sddana dimensioner att vi aventyrar de varden som kiannetecknar
vart land och som vi vill forsvara mot fientliga och antagonistiska hot. De
lagstiftningsatgirder som Hemstéllan finner 6nskvirda far ddrmed inte bli av sddan art
eller omfattning att kraven pa rittssidkerhet och skyddet for personlig integritet borjar
tappa sitt virde. Detsamma giller vidmakthallandet av de grundlidggande principer
som giller for Sverige i dess egenskap av demokratisk rattsstat, sdsom
behovsprincipen, legalitetsprincipen, proportionalitetsprincipen, och

objektivitetsprincipen.

Det saknas i Hemstéllan en nirmare analys 6ver hur de foreslagna
lagstiftningsatgirderna och den okade tillgang till uppgifterna som blir konsekvensen
darav verkligen kan bidra till 6kad effektiviteten i brottsbekdmpningen. Darfor anser
Advokatsamfundet inte att Hemstillan i tillracklig grad gjort ndgon sddan bedomning
avseende dessa fragestillningar.»9 Enligt Advokatsamfundet kan det mot denna
bakgrund ocksa ifragasattas om de foreslagna bestaimmelserna verkligen kommer att
vara effektiva for att uppfylla andaméalen med Hemstillans forslag, vilket ar ett annat
krav i den avviagning som ska goras innan en ingripande lagstiftning av aktuellt slag
infors. Advokatsamfundet saknar diarmed en tillracklig och robust nirmare analys och

bedomning av den nytta som de foreslagna reglerna kan tdnkas bidra med.

Kostnaderna

Det kan antas att forslagen kommer att medfora 6kade kostnader for Kustbevakningen,
eftersom detta kommer att medfora att myndigheten far ytterligare arbetsuppgifter och
bland annat kommer att behova investera i teknisk utrustning. Advokatsamfundet
forutsatter darfor att Kustbevakningen kommer att tilldelas tillrdckliga ekonomiska

medel for detta om forslagen i Hemstéllan leder till lagstiftning.2°

18 Se Hemstallan, s. 41.
19 Jfr. dock SOU 2024:85 s. 91.
20 Se Hemstallan, s. 43.
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Sammanfattning av Advokatsamfundets synpunkter

Advokatsamfundet kan instimma i Hemstéllans bedomning vad giller bakgrunden till
de foreslagna bestimmelserna. Darfor kan Advokatsamfundet stilla sig bakom flera av
forslagen, men det finns anledning att invinda mot tillrackligt stora delar av
Hemstillan for att Advokatsamfundet sammantaget anser sig behova avstyrka

Hemstaillans forslag.

Hemstéllan har inte i tillrdcklig grad uppméarksammat vilka konsekvenser de foreslagna
bestammelserna kan féra med sig for rattssikerheten, den personliga integriteten,
informationssakerheten eller Sveriges nationella sikerhet. I dessa delar efterlyser

Advokatsamfundet darfor en narmare och djupare analys.

Dartill behover vissa fortydliganden goras vad giller arten och omfattningen av det
utokade uppdrag for Kustbevakningen som Hemstillan avser. Samtidigt finner
Advokatsamfundet att det torde vara tillrackligt att de foreslagna

sekretessbestimmelserna ges ett rakt skaderekvisit i stéllet for ett omvént.
SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander
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