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Juridiska fakultetskansliet Finansdepartementet

Remiss av Uppgiftsskyldighet for vissa e-legitimationsforetag

I promemorian foreslas en uppgiftsskyldighet for foretag som tillhandahaller e-
legitimationer. De brottsbekdmpande myndigheterna avses fa mojlighet att vinda sig
direkt till ett e-legitimationsforetag for att inhdmta information om en persons e-
legitimationsanvdndning mot finansiella foretag. I praktiken handlar det om anvéndning
av Bank-ID och Freja plus.

Juridiska fakultetsndmnden vid Stockholms universitet avstyrker att forslaget laggs till
grund for lagstiftning. Utredningen uppvisar betydande brister rorande forslagets
genomforande och konsekvenser. Dartill 6kar risken for betydande intréng 1 enskildas
personliga integritet.

Ett remissyttrande i ett &rende som detta, vilket direkt berdr grundlagsskydd och EU-
lagstiftning motiverar omfattande utredning. Fakultetsndmnden véljer dock att endast
pavisa tre, var for sig avgorande argument till varfor forslaget bor avvisas.

1. Vad forslaget innebér &r oklart.

2. Konsekvensanalysen ér bristfillig och spekulativ.

3. Forslaget okar risken for integritetskrankningar och urholkar etablerade
grundlagsskydd.

1 Oklarheten

Vilka data som ska omfattas av uppgiftsskyldigheten dr oklart. Det anges att skyldigheten
ska “begrinsas till att endast avse uppgifter om enskildas forhallanden till finansiella
foretag” samtidigt som det framhélls att ”de uppgifter som omfattas av
uppgiftsskyldigheten kan variera frén fall till fall”. Eftersom det uteslutande &r fraga om
digital hantering och de datapunkter som varje anvdndning av e-legitimation genererar ar
omfattande blir arbetet med att hantera en varierande uppgiftsskyldighet omfattande.
Vagheten reflekteras dven i skrivningar som “beroende pé vad det ar fraga om for
uppgifter [och hur uppgifter inhdmtas] kan déarfor behdvas mer detaljerad reglering av hur
uppgiftslimnandet ska ske” samt dven foljande skrivning: Det ankommer pa e-
legitimationsforetagen och de brottsbekdmpande myndigheterna att tillsammans upprétta
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rutiner och system som mojliggor ett effektivt informationsutbyte.” I kommentaren till
den foreslagna 2 § anges dartill att ”det kommer i forsta hand vara fraga om uppgifter
som ror enskildas anvdndning av e-legitimation mot ett finansiellt foretag” samt att ”den
foreslagna bestimmelsen utgor inte ndgot hinder mot att e-legitimationsforetag pd
frivillig viig ldmnar fler uppgifter dn vad som omfattas av uppgiftsskyldigheten.”
(Kursiveringar tillagda).

Det ar obestridligt att olika sétt pa vilka ett system av detta slag utformas kommer att
generera olika réttsliga konsekvenser. Fakultetsnimnden finner att utredningens vaghet,
och i vissa fall motstridiga skrivningar, innebér att det inte gar att forsta hur ett system av
detta slag kommer att manifestera sig. Det gér darfor inte heller att utvérdera.

2 Konsekvensanalysen

Utredningen anger att ’de foreslagna bestimmelserna om uppgiftsskyldighet for e-
legitimationsforetag forvintas effektivisera arbetet med att bekédmpa alla former av brott”
(med vilket avses brott i vilka straffskalan ingar fangelse i ett ar eller mer). (Kursivering
tillagd). Specialstraffritten ordknad torde forslaget dirmed omfatta ca 250-275 olika
brottstyper. Narmare forklaring eller exemplifiering av hur arbetet forvintas effektiviseras
saknas. Ej heller redovisas ndgon statistik eller berdkningar, vare sig for insamlade
uppgifter eller forvintad effekt. Denna avsaknad av kontrolldata (d.v.s. storleken pa
problemet och i vilken utstrickning de brottsbekdimpande myndigheterna hitintills
misslyckats 1 sitt arbete pa grund av de hinder som forslaget avses undanréja) innebir att
effekten over tid inte kommer att kunna méitas. Med vissa sjdlvklara undantag rérande
ekonomisk kriminalitet dr det for fakultetsnamnden oklart varfor och pa vilket satt
bekdmpningen av merparten av de brott som omfattas forvintas effektiviseras.

Forslaget handlar om hantering av dataméngder som omfattar ekonomiska transaktioner.
Enligt utredningen har 99.9 % av folkbokforda vuxna i Sverige bank-id. Foljaktligen
handlar detta dagligen om miljontals transaktioner. Eftersom en meningsfull
uppgiftsskyldighet bland annat maste innefatta vilka som ar mottagare av betalningar
omfattas dérfor ocksé en ordknelig méngd kénsliga personuppgifter (t.ex. avgifter till
fackforeningar, ideella organisationer, politiska partier, kostnader for hélso- och
sjukvérd.). Dartill gdr att utldsa tidsangivelser och platsinformation. Méngden
overskottsinformation som det nu aktuella systemet kan generera dr utomordentligt stor.

Utredningen tillstar foljaktligen att “forslagen om uppgiftsskyldighet kan ... innebéra viss
okad risk for intrdng i enskildas personliga integritet” men drar slutsatsen att
“konsekvenserna for enskilda i form av integritetsintrang anses vara proportionerliga och
motiverade 1 forhallande till de brottsbekdimpande myndigheternas behov av uppgifter
fran de berorda foretagen.” (Kursiveringar tillagda).

Mot detta méste anmérkas att proportionalitet i juridiska sammanhang handlar om att
viga (balansera) olika intressen mot varandra. Processen forutsitter nagon form av
viktning, d.v.s. undersokning och jdmforelse av identifierbara delmoment eller
kvantifiering. En sddan analys gér inte att finna i det forelagda forslaget.

3 Risker

Fakultetsndmnden ifragasétter inte att intentionerna hos de som star bakom forslaget ar
goda. Det gér dock inte att bortse fran att detta &r ett mycket riskfyllt forslag. Om
forslaget genomfors tillskapas ett kontrollinstrument som 1 forlangningen gor det mojligt
att kontrollera hela befolkningens ekonomiska hantering och livsforing i detalj. I nértid &r
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detta inte en akut fara, men makthavare kommer och gar och historien ar entydig, vad som
ar rent, mjol och pése varierar 6ver tid. Ibland dramatiskt.

Konstruktionen att tillimpningen avses vara kopplad till vad som &r brott med minst ett
ars fangelse 1 straffskalan gor det ocksa enkelt att bredda anvindningen genom att justera
upp straffskalorna i de brott som det nuvarande forslaget utesluter. En annan mgjlighet
som Oppnar sig dr att det kommer att gé att infora nya brottstyper med straffskala som
omfattar ett ars fangelse. En samtida utblick mot omvarlden visar att det kan gélla forbud
mot arrangerande eller deltagande i vissa aktiviteter, jimstdlldhetsarbete eller egentligen
vad som helst. P4 detta sétt kan grundlagsskydd for bland annat integritet och
yttrandefrihet successivt urholkas pa ett nira nog omérkligt sitt. Yttrandefriheten
eftersom alla som medverkar i verksamheten ska kunna aldggas tystnadsplikt, vilket 4ven
inskrianker den grundlagsskyddade meddelandefriheten.

Remissvaret har pa fakultetsndmndens uppdrag beslutats av prodekanus, professor
Pernilla Leviner. Yttrandet har beretts av professor Peter Wahlgren. Féredragande har
varit utredare Karolina Alveryd. Yttrandet har expedierats av Juridiska fakultetskansliet.
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