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Finansiell ID-Teknik BID AB (BID) har tagit del av promemorians forslag att infora en
uppgiftsskyldighet for vissa e-legitimationsforetag att lamna ut information om enskilds forhallande
rorande e-legitimationens anvdandning mot féretag som omfattas av tystnadsplikt till
brottsbekdmpande myndigheter och lamnar hdrmed vara synpunkter pa forslaget.

BID Idmnar inga synpunkter pa den del av promemorian som rér utokad uppgiftsskyldighet for
foretag som tillhandahaller kryptotillgangar och kryptorelaterade tjanster.

Sammanfattning

BID motsatter sig starkt lagforslaget om uppgiftsskyldighet for vissa e-legitimationsforetag.
Lagforslaget innebar en klar och tydlig forsamring i forhallande till nuvarande ordning hur
brottsutredande myndigheter far del av den informationen kring anvandningen av BankID. For det
forsta innebar lagforslaget att en minskad mangd uppgifter skulle komma brottsutredande
myndigheter till handa. For det andra skulle lagforslaget foranleda en uppenbar risk att det skulle ta
langre tid innan aktuella uppgifter kan lamnas Over till brottsutredande myndigheter. Stora
investeringar har redan gjorts fran BID och bankernas sida for att bygga en form av
sjdlvbetjaningstjanst ("Myndighetsportal”) for brottsutredande myndigheter. Inom
Myndighetsportalen hanteras myndighetsférfragningar rorande anvandningen av BankID bade
skyndsamt och rattssakert inom ramen for nuvarande lagstiftning.

BID:s installning ar darfor att lagstiftaren inte bor ga vidare med lagférslaget. Var installning bygger
pa att vi anser att lagférslaget innebar ett otillborligt kringgaende av finansrorelselagstiftningens
sekretessregler genom att brottsutredande myndigheter kommer att kunna inhdmta information
som omfattas av sekretess, fran ett e-legitimationsféretag som i manga fall inte har en direktrelation
med den finansiella entitet som lyder sekretess, istallet for att inhdmta sddan information fran den
finansiella entiteten som lyder under finansrorelselagstiftningens regler.

| vissa fall ar e-legitimationsforetaget en underleverantor till den finansiella entiteten och i dessa fall
ges brottsutredande myndigheter en mojlighet att begéra in informationen direkt fran en
underleverantor som enbart hanterar informationen at den finansiella entitetens rakning. | nyss
namnda situation skapas en odnskad ordning i vilken finansiella entiteter frantas majligheten att
utova kontroll 6ver vem som lamnar ut sekretessbelagd information néar e-legitimationsféretag far
ett "eget” lagkrav att lamna ut finansiella entiteters information till brottsutredande myndigheter.


mailto:fi.remissvar@regeringskansliet.se
mailto:fi.fma.b@regeringskansliet.se
mailto:anna.bergqvist@regeringskansliet.se

Finansiell ID-Teknik BID AB Datum Arende
Kungsgatan 33 2024-06-11 Fi2025/00837 '
111 56 Stockholm

BankID

Vi anser att lagforslaget innebdr en ordning med en rattsosaker princip, om ett e-legitimationsforetag
blir alagd en rattslig skyldighet att limna ut sekretessbelagd information, som en finansiell entitet
ansvarar for. En sadan ordning blir dessutom férvirrande for en enskild som far svart att avgora vilken
aktor som ar ansvarig. Syftet med banksekretess, bade for att skydda stabilitet och fértroende pa
marknaden, kan dventyras samtidigt som intranget i den personliga integriteten gentemot det
allmdnna enligt 2 kap. 6 § regeringsformen utmanas.

Om e-legitimationsforetag enligt lag skall bli skyldiga att Iamna ut uppgifter rérande enskildas
anvandning av e-legitimation i olika tjanster och specifikt om lokaliseringsuppgifter skulle Iamnas ut,
sa maste sadan ny lagstiftning omgéardas av samma rattssakerhetsprinciper som galler nar
lokaliseringsuppgifter inhdmtas fran andra verksamhetsutovare som beskrivs tydligt i promemorian.l
Denna fraga skall alltsa inte beredas hos Finansdepartementet utan hos Justitiedepartementet dar en
eventuell ny lagreglering kring uppgiftsskyldighet for e-legitimationsforetag atfoljs av motsvarande
rattssdakerhetsgarantier som andra hemliga tvangsatgarder som brottsutredande myndigheter har i
sin verktygsvaska.

Nedan gar vi igenom och redogor mer i detalj kring de olika problem och hinder vi ser med
promemorians forslag samt lyfter fram fragor som bor utredas vidare.

Forslaget I6ser inget behov jamfért med nuvarande ordning

Med nuvarande ordning nar en BankID-bank far en sekretessbrytande forfragan fran en
brottsutredande myndighet rérande enskildas BankID-anvandning, sa erhaller den brottsutredande
myndigheten en BankID-rapport med information om den enskilds utférda identifieringar och
underskrifter med BankID gentemot samtliga forlitande parter. En sadan BanklID-rapport innehaller
saledes redan idag informationen om BankID-anvandningen for samtliga uppraknade finansiella
foretag som omfattas av uppgiftsskyldigheten enligt férsta paragrafen i forslag till lag om
uppgiftsskyldighet for vissa e-legitimationsféretag, men dven information om anvandning mot alla
dvriga forlitande parter2.

Av sida 13 i promemorian framgar det féljande: ”Ett finansiellt féretag kan i regel endast Iémna
uppgifter som rér legitimeringar mot de tjénster som féretaget tillhandahdller. En bank kan t.ex.
endast Idmna ut uppgifter om godkdnnande av sddana betalningar som genomférs av banken i fraga.
En kartldggning av en persons e-legitimationsanvdndning riskerar dérfér att bli resurskrédvande
eftersom forfragningar mdste géras mot flera olika finansiella féretag.”. Nyss namnda angivna skal i
promemorian ar felaktig om brottsutredande myndighetens forfragan stélls mot en bank som ingar i
BankID-samarbetet. Givet att banken har utfardat ett BankID till den enskilde som férfragan beror, sa
erhaller brottsutredande myndighet med nuvarande ordning en BanklID-rapport genom att banken i
elektronisk form 6verlamnar den kompletta transaktionshistoriken for den enskildes BankID
anvandning till brottsutredande myndighet.

Behovet av fordndring som framfoérs promemorians 3:e kapitel och citatet ovan, som féranleder
forslaget till ny lagstiftning, bygger saledes pa ett helt felaktigt antagande i den del promemorian
rorande BankID. Brottsutredande myndigheter far redan idag den kompletta transaktionshistoriken
for BankID fran bankerna. BID forfogar inte 6ver nagon annan information utéver den information
som bankerna redan idag lamnar ut till brottsutredande myndigheter.

1Ses. 16 i promemorian.

2 Myndigheter och foretag som anvinder e-legitimationer i sina e-tjdnster kallas gemensamt for
forlitande parter
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Forslaget innebar att brottsutredande myndigheter far mindre information

Promemorians bedémning av uppgiftsskyldighetens omfattning och skyddet for den personliga
integriteten framgar av 4.1 kap. i promemorians och andra meningen ur bedomningen lyder: ”Syftet
med uppgiftsskyldigheten bér vara att komplettera uppgiftsskyldigheten fér finansiella féretag.”.
Skalen till bedémningen utvecklas vidare och det framgar mycket tydligt att frageratten till e-
legitimationsforetag skall begrénsas till att endast avse uppgifter om enskildas férhallande till
finansiella foretag och endast omfatta uppgifter om en legitimering som hade kunnat lamnas ut av
det finansiella foretaget som legitimeringen skett mot.

Skalen som utvecklas i promemorians bedémning motstrider promemorians bedémning att e-
legitimationsforetaget skall kunna komplettera uppgiftsskyldigheten for finansiella foretag. Om e-
legitimationsforetagets uppgiftsskyldighet enbart ror uppgifter som e-legitimationsforetaget redan
har delat med ett finansiellt foretag. Samma uppgifter finns sdledes redan hos det finansiella
foretaget. Syftet med den féreslagna uppgiftsskyldigheten kommer darfor ej kunna uppfyllas.

Rérande anvandning av BankID, sa delas inga lokaliseringsuppgifter med forlitande parter vid
identifiering eller underskrift med BankID. Lokaliseringsuppgifter ar saledes ingen information BID
skulle kunna lamna ut enligt foreslagen ny lagreglering.

Med foreslagen ny reglering sa skulle en BanklD-rapport ldmnad fran BID behova innehalla farre
uppgifter, anvandning mot ett urval forlitande parter, som utgor finansiellt foretag, samt mindre
information om varje utférd transaktion an dagens BankID-rapporter.

Oproportionerligt mycket arbete och kostnad fér e-legitimationsféretagen

BID haller inte med om promemorians bedémning att “det bér vara fraga om begrdnsade kostnader”
for e-legitimationsforetagen att ta fram nya system och rutiner for att kunna hantera alla
myndighetsforfragningar, samt bedémningen att den I6pande administrativa bordan bedéms vara
proportionerlig.

Faktum ar att forslaget utgor ett oproportionerligt stort ansvar och arbetsborda for e-
legitimationsforetagen ur flera perspektiv:

i Under 2024 besvarade BankID-bankerna sammanlagt drygt 57 000 myndighetsforfragningar
dar BankID-information 6verldamnades till brottsutredande myndigheter. Att 6verféra den
arbetsuppgiften fran de finansiella verksamhetsutévarna till e-legitimationsforetagen &r inte
proportionerligt.

ii. BankID-banker har sammanlagt éver 100 utredare som kan besvara
myndighetsforfragningar som beror information om BanklD-anvandning dar flera av de
stora bankerna har bemanning langt utanfor ordinarie arbetstid och vissa har bemanningen
dygnet runt. For att bygga upp motsvarande funktion pa BID som skulle ligga i ndrheten av
bankernas servicenivaer och kapacitet, skulle det belasta BID med mycket stora extra
tillkommande kostnader.
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iii. BanklID anvands idag av mer dn 7 100 olika foretag och organisationer (s.k. férlitande parter)
dér det ar saljande bank som tecknar avtal med och séljer tillgangen till BankID i forlitande
partens e-tjanster. BID har idag ingen detaljerad information om vilka alla dessa olika
foretag och organisationer ar. Vi har exempelvis i normalfallet inte tillgang till
organisationsnummer utan vi har enbart kinnedom om férlitande partens ”displayName”
(det namn som visas upp i BankID sdkerhetsprogramvara) och vem som ar séljande bank. Att
enbart baserat pa displayName manuellt férséka bedéma huruvida foretaget bakom aktuellt
displayName ocksa &r en verksamhetsutévare som faller in under nagon av de 15 olika
rorelselagar som tas upp i 1 § forslaget till ny lagstiftning, utgor en mycket svar uppgift.
Dessutom om samma féretag bade bedriver reglerad och oreglerad verksamhet. Det skulle
utgora inte enbart en oproportionerlig arbetsuppgift, utan dven en nast intill omaijlig
bedémning for BID att manuellt utféra och forséka bedéma vilka av alla 7 100 férlitande
parter som faller in inom upprakningen verksamhetsutdvare i forslagen ny lagstiftning. Vad
vi som e-legitimationsforetag minimum behover ar att fran aktuella tillsynsmyndigheter
regelbundet fa en komplett sadan lista med samtliga verksamhetsutévare som vi skulle vara
skyldig att [dmna ut information om.

Ar det lagstiftarens vilja att genomféra denna nya lag, s bor e-legitimationsféretagen bli
kompenserade for uppkomna merkostnader fran brottsutredandemyndighet och att lamplig
tillsynsmyndighet i lag eller forordning bemyndigas att utfarda foreskrifter for sddana kostnader likt
Post- och telestyrelsens foreskrifter (2022:16) om ersattning for kostnader vid utlamnande av
uppgifter som lagras eller bevaras for brottsbekdmpande dndamal.3

BID kommer aldrig kunna hantera myndighetsférfragningar lika skyndsamt som bankerna

Aven om kravet i rérelselagarna och férslaget pa ny lagstiftning mot e-legitimationsforetagen ar
utformade med samma krav att uppgifterna skall lamnas utan dréjsmal, sa kommer BID aldrig att
kunna ha samma kapacitet och redundans att hantera myndighetsférfragningar som bankerna har.
BankID-bankerna har idag 6ver 100 utredare som kan besvara myndighetsforfragningar rérande
BankID och hanterar dven dessa forfragningar langt utanfor ordinarie kontorstid.

Aven i de fall BID anstiller ny personal och bygger fdrmagan att hantera alla
myndighetsforfragningar, sa kommer brottsutredande myndighet i genomsnitt fa vinta langre tid pa
ett svar.

Nyligen har BID pa uppdrag av bankerna lanserat gemensam tjanst for
brottsutredandemyndigheter f6r att hantera BankID-forfragningar.

| syfte att forenkla, effektivisera och hantera myndighetsférfragningar rérande BankID-anvandning pa
ett mer effektivt och rattssdkert satt har BID pa uppdrag av bankerna utvecklat och under aret
lanserat en tjanst som kallas Myndighetsportalen, dar behdorig personal hos brottsutredande
myndigheter kan registrera forfragningar som rér BankiD-anvandning. Efter att en forfragan
registrerats i Myndighetsportalen far samtliga berérda banker forfragan och maste godkanna
utldmnandet av sin del av uppgifterna. Nar alla beroérda banker [amnat sitt godkdnnande, skapas
automatiskt och med hansyn till vilken sekretessbrytande lag som anvands, en BankID-rapport till
fragestallaren. Dessa BanklID-rapporter ar i elektronisk form och &r i ett format att informationen kan
importeras in i brottsutredande myndigheters analysprogram.

3 Se bemyndigande for forskriften i 9 kap. 13 § 2 férordningen (2022:511) om elektronisk
kommunikation
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Myndighetsportalen har testats under pilotprojekt av bade Ekobrottsmyndigheten och
Polismyndigheten med mycket positivt mottagande. Aterkopplingen fran pilotanvindarna pa
myndigheterna ar mycket positiva och just nu pagar inférandeprojekt pa myndigheterna.

Det &r BID och bankernas bestamda ambition och malsattning att samtliga myndighetsforfragningar
rérande BanklD-anvandning framodver maste ga via Myndighetsportalen och att forfragningar som
inkommer via mail till banken i framtiden inte langre skall accepteras. BID vill i detta remissvar dven
till regeringen hemstalla om att regeringen ger tydliga instruktioner till samtliga brottsutredande
myndigheter och Utbetalningsmyndigheten, att myndigheterna skall ta fram planer for att
myndighetens samtliga forfragningar rérande BankID-anvandning skall ga via Myndighetsportalen.

BID delar inte lokaliseringsuppgifter vid anvdandning BankiD med forlitande part

Med anledning av promemorians skrivningar kring specifikt lokaliseringsuppgifter, sa ser vi det
nodvandigt att undanrgja alla former av missforstand. Inga lokaliseringsuppgifter [amnas ut till nagon
forlitande part vid anvdandning av BankID for legitimering eller underskrift. Detta géller dven
finansiella foretag. De uppgifter som lamnas over till forlitande part framgar i var tekniska API
beskrivning i completionData.*

| de fall lokaliseringsuppgifter vid anvandning av BankID finns, sa utgor den informationen utgivande
banks datauppgifter och det kravs att utgivande bank via en manuell hantering loggar in i ett specifikt
utredarsystem som BID tillhandahaller bankerna och hamtar hem den informationen.

Den data som BID hanterar dr respektive verksamhetsutdvares data och banksekretess rader

Tyvarr har utredningen i promemorian dragit en felaktig slutsats rérande den
transaktionsinformation vid anvdandning av BankID som BID centralt arkiverar pa uppdrag av
respektive utgivande bank.

Pa sida 14 i promemorian pastas: ”... till skillnad fran vad som géller for finansiella féretag saknas en
lagreglerad tystnadsplikt for e-legitimationsforetag. Det finns alltsa inte nagot som hindrar att e-
legitimationsforetag vid misstanke om brott Iamnar uppgifter om enskildas férhallanden till berérda
myndigheter”.

Specifikt for BankID s3 ar det respektive utgivande bank som ar personuppgiftsansvarig for
uppgifterna som via ett uppdragsférhallande regleras med BID att hantera. For dessa uppgifter ar
dven 1 kap. 10 § lag (2004:297) om bank- och finansieringsrorelse tillamplig, och galler dven om
uppgifterna lagras av BID i BanklID-infrastrukturen. Uppgifter som omfattas av nyss namnda
banksekretess ar BID saledes hindrade att Iamna ut till berérda myndigheter. Det stélls héga krav pa
det kreditinstitut som traffas direkt av 1. kap § lag (2004:297) om bank- och finansieringsrorelse vid
anvandning av underleverantorer for hantering av sekretessbelagda uppgifter och underleverantérer
far endast hantera uppgifterna i enlighet med uttryckliga och skriftliga instruktioner fran
kreditinstitutet. Det rader sdledes inte nagon tvekan att enskilds forhallande till kreditinstitutet inte
obehdorigen far rojas och att det dven i ett uppdragsforhallande otvetydigt ar bankens ansvar att
sekretessen inte obehdrigen forbigas.

Obehorighetsrekvisitet® for banksekretessen kan sammanfattas s&, att banken har en tystnadsplikt
som endast far brytas med stod av lagbestimmelser, bestimmelser utfardade med stéd av lag eller
av andra sarskilt behoriga skal. BID anser inte att uppgiftsskyldigheten i foreslagen ny lagstiftning kan
tolkas uppna obehdrighetsrekvisitet for banksekretessen.

4 https://developers.bankid.com/api-references/auth--sign/collect

5 Per-Ola Jansson i skriften Banksekretess och annan finansiell sekretess, 2010.
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Aven om obehédrighetsrekvisitet skulle uppfyllas med féreslagen ny lagstiftning, skulle det helt
urholka rattssakerheten om en verksamhetsutdvares lagstadgade sekretessregler och ansvar kan
kringgas med foreslagen ny lagstiftning, som riktar in sig pa verksamhetsutévarens underleverantor.
For att bibehalla rattssakerheten bér nuvarande ordning gélla, att sekretessbrytande regler enbart
kan riktas direkt mot berord verksamhetsutévare som ansvarar for att sekretessen uppratthalls.

Foreslagen ny lagstiftning skulle kunna tillampas pa andra e-legitimationsféretag som inte hanterar
uppgifter som ar sekretessbelagda, exempelvis Freja, men inte vara tillamplig mot BID pa grund av
ovan namnda sekretessregler. Om detta ar lagstiftarens 6nskemal med den nya féreslagna lagen,
hemstaller BID att ny lag kompletteras med regler for undantag for uppgiftsskyldigheten rérande
uppgifter som e-legitimationsféretaget forfogar 6ver och som sekretesskyddas av annan lag.

Inhdmtning av specifikt lokaliseringsuppgifter maste omgirdas med samma
rattssdkerhetsgarantier som tillampas vid 6vrig elektronisk kommunikation och hemliga
tvangsmedel.

Promemorian beskriver hur brottsutredande myndigheternas generella ratt att inhdamta
lokaliseringsuppgifter ar omgardade med olika rattssdakerhetsgarantier.

| de fall brottsutredande myndigheter begar ut uppgifter fran ett finansiellt féretag enkom, i syfte att
inhdmta lokaliseringsuppgifter, sa maste ett sadant forfarande omgéardas med jamforbara
rattssdkerhetsgarantier som galler nar lokaliseringsuppgifter inhdmtas med hemliga tvangsmedel.

BID anser att denna fraga bor utredas vidare och om det anses lampligt inféra andamalsenliga
andringar i lagen (2012:278) om inhdamtning av uppgifter om elektronisk kommunikation i de
brottsbekampande myndigheternas underrattelseverksamhet och lagen (2007:979) om atgarder for
att forhindra vissa sarskilt allvarliga brott.

Otydligt vilka akt6érer som traffas av foreslagen lag.
Det ar otydligt vilka aktérer som uppfyller kriterierna som ett ”e-legitimationsforetag”.

| promemorians foreslagna lagtext 1 § 2 st. framgar foljande: " Med e-legitimationsféretag avses
féretag som tillhandahdller tjcinster for elektronisk identifiering och elektronisk underskrift”.

Idag ar antalet e-legitimationsféretag som anvands av finansiella verksamhetsutovare begrénsat till
BID och Freja, men antalet utfardare av e-legitimationer kommer att 6ka. Exempelvis fick
Polismyndigheten nyligen uppdrag att utfarda en statlig e-legitimation, men framfor allt kommer det
som en effekt av nya elDAS-férordningen® inféras europeiska digitala identitetsplanbdcker, som alla
finansiella verksamhetsutévare via forordningen artikel 5f.2 blir tvingade att godta. Vid nasta dversyn
av elDAS-férordningen skall man aven specifikt bedéma om privata verksamhetsutdvare aven skall
tvingas godta samtliga anmalda medel for elektronisk identifiering. Resultatet av denna kommande
framtid ar att antalet e-legitimationer en finansiell verksamhetsutévare blir tvingad att godta
kommer utgdra en mycket Iang lista pa e-legitimationsforetag dar flertalet av dessa e-
legitimationsforetag inte ens traffas av svensk jurisdiktion och dar flertalet kommer vara olika
myndigheter.

6 2024/1183 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2024/1183 av den 11 april
2024 om andring av férordning (EU) nr 910/2014 vad géller inrdttandet av ett europeiskt ramverk for
digital identitet.
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Vi gor ocksa tolkningen att nér ett finansiellt foretag koper tjanster fran ett foretag som levererar
elektroniska underskrifter som exempelvis Scrive eller Comfact, sa traffas dessa ocksa av foreslagen
ny lagstiftning. Det kan rimligen inte vara lagstiftarens avsikt att brottsutredande myndigheters
frageratt skall stracka sig till samtliga leverantorer enligt elDAS-férordningen av betrodda tjdnster
som levererar tjanst for elektronisk underskrift till en finansiell verksamhetsutévare.

Nodvandigt med en sarskild personuppgiftsreglering

Roérande personuppgiftsbehandling &r promemorians bedomning i 4.6 kap foljande: ” Det behéver
inte inféras ndgon ytterligare reglering av den personuppgiftsbehandling som féljer av férslaget om
uppgiftsskyldighet.”. Promemorian har dock inte i ndgon del belyst att e-legitimationsféretagen kan
vara personuppgiftsbitrade till finansiella entiteter. BID delar promemorians uppfattning att rattslig
forpliktelse bor vara lamplig rattslig grund for den vidarebehandling som ett utlamnande innebar,
daremot ar det den aktor som ar personuppgiftsansvarig som beddémer rattslig grund och bestammer
andamal med behandlingen. Fér BankID &r BID inte personuppgiftsansvarig for de uppgifter som
finns i BankID-infrastrukturen och som lagforslaget avser ska lamnas ut till brottsutredande
myndigheter. For att BID ska kunna lamna information med stod av rattslig forpliktelse i enlighet med
EU:s dataskyddsforordning kravs det att BID &ar personuppgiftsansvarig for sadan information. Om
lagstiftaren gar vidare med lagforslaget anser BID att denna fraga maste utredas ytterligare.

Foredragande i arendet
Petter Dahl

Stockholm den 11 juni 2025

Martina Skande
VD, Finansiell ID-Teknik BID AB



