Remissvar

Ds 2026:1 - Nya mojligheter att bekdampa onlinerekrytering
Inlémnat av Snap Inc. (Snapchat)

Inledning

Snap Inc. (Snapchat) vdlkomnar den svenska regeringens initiativ att hantera det allvarliga och
vaxande samhallsproblemet med kriminell rekrytering av unga personer online. Att organiserade
kriminella aktorer utnyttjar digitala miljder for att rekrytera minderariga till skadliga och olagliga
aktiviteter ar en djupt oroande utveckling som kraver samordnade insatser fran samhallet,
offentliga myndigheter, familjer och digitala tjanster.

Vi uppskattar ambitionen i forslaget och den tydliga avsikten att stdrka de verktyg som star till
brottsbekdmpande myndigheters forfogande for att motverka kriminell rekrytering. Malet att
skydda unga manniskor fran tvang, manipulation och exploatering ar ett mal som Snapchat delar.

Samarbete med brottsbhekampande myndigheter och
sdakerhetsarbete

Kriminella néatverk utnyttjar i allt stérre utstrackning digitala kommunikationskanaler for att
kontakta, manipulera och rekrytera sarbara unga individer. Detta fenomen aterspeglar bredare
samhaélleliga utmaningar, inklusive socialt utanforskap, ekonomisk utsatthet och organiserad
brottslighets anpassningsformaga till teknologiska utvecklingar.

Digitala tjanster utgor en del av ett mycket stérre ekosystem. Att motverka rekrytering online kraver
darfor riktade och precisa regleringsverktyg som fokuserar pa tydligt olagligt beteende, samtidigt
som legitima kommunikationskanaler bevaras — kanaler som anvdnds av den overvaldigande
majoriteten av anvandare for positiva och lagliga syften.

Snap Inc. stoder regeringens mal att motarbeta kriminell rekrytering och annan olaglig verksamhet
online. Vi anser att effektiva I6sningar krdver ndra och kontinuerligt samarbete mellan digitala
plattformar och brottsbekdmpande myndigheter.

Att stodja brottsbekdampande myndigheter ar darfor en central del av Snaps sakerhetsarbete. Vi

har ett séarskilt Law Enforcement Operations-team som arbetar dygnet runt for att granska och
besvara forfrdgningar fran brottsbekampande myndigheter om uppgifter.
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Aven om innehall pd Snapchat raderas som standard — utformat foér att dterspegla karaktaren av
verkliga samtal mellan vanner — forhindrar detta inte samarbete med brottsbekdmpande
myndigheter. N&r innehall rapporteras av anvandare eller proaktivt identifieras genom vara
sakerhetssystem kan vi bevara relevant innehall och kontoinformation. Denna information kan
granskas och delas med brottsbekdmpande myndigheter efter giltiga réattsliga begaranden.

Uppgifter kan ocksa sparas under andra omstandigheter — till exempel:

e Nar vi vidtar atgarder mot olagligt och potentiellt skadligt innehall som bryter mot vara
Community Guidelines behaller vi i regel tillhorande uppgifter under en langre period, och
dessa finns tillgangliga om brottsbekdmpande myndigheter vill félja upp inom ramen fér en
utredning.

Snabbt samarbete med myndigheter &r en prioritet. Vart Law Enforcement Operations-team svarar
vanligtvis pd Emergency Disclosure Requests (EDR) inom 30 minuter och pa icke-akuta, giltiga
rattsliga forfragningar inom tva till tre veckor, eller snabbare om en sérskild tidsram begars.

For att underlatta effektivt samarbete uppratthdller Snap &ven en sarskild kanal med
brottsbekampande myndigheter genom den svenska SPoC. Vi utbyter operativ information och
haller regelbundna moten for att bidra till att sakerstélla kontinuiteten i vart konstruktiva
arbetsforhallande.

Utbver att hantera giltiga forfragningar fran brottsbekdmpande myndigheter arbetar vara
sdkerhetsteam ocksad med att proaktivt eskalera innehall som innebar éverhdngande hot mot liv,
exempelvis hot mot manniskors liv eller sékerhet eller liknande nddsituationer.

Stod for lagstiftningsambitionen

Forslagets centrala delar — inklusive en formaliserad mekanism for borttagning, samarbete med
vardtjanstleverantorer enligt Digital Services Act (DSA) samt sanktioner vid bristande efterlevnad
— aterspeglar ett seridst och strukturerat forsok att hantera en definierad skada.

Vi valkomnar sarskilt:

e Anpassningen till DSA-ramverket, vilket sdkerstaller processuell konsekvens inom EU-
ratten

e Fokuset pa tydligt kriminella handlingar snarare &n bredare kategorier av skadligt men
lagligt yttrande

e Erkannandet att borttagningsbeslut maste uppfylla formella rattsliga krav
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Samtidigt kan vissa delar av utkastet — sérskilt kravet pa borttagning inom en timme, bredden i
definitionen av “rekryteringsinnehall”, samt skyldigheten att bevara uppgifter i sex manader — vinna
pa ytterligare fortydligande och justering for att sakerstalla proportionalitet och praktisk effektivitet.

Foreslagna fortydliganden

1. Definition av “rekryteringsinnehall”

Forslaget definierar rekryteringsinnehall i relation till brott som kan ge minst tva ars fangelse, samt
rekrytering av minderariga till brottslig verksamhet.

Aven om syftet &r tydligt kan formuleringen skapa rattslig osdkerhet i gransfall dar innehall kan
tolkas som forberedande, retorisk eller kontextuell diskussion snarare &n konkret
rekryteringsverksamhet. Denna utmaning forstarks av hanteringen av ofullbordade brott, sarskilt i
en miljd som ké&nnetecknas av Crime-as-a-Service eller Violence-as-a-Service-modeller
(CaaS/VaaS) over flera plattformar. | sddana ekosystem kan beteenden vara fragmenterade mellan
olika tjanster och aktérer, dar enskilda innehallsdelar kan framsta som tvetydiga eller enbart
faciliterande isolerat sett, men potentiellt utgdéra en del av en bredare férberedande eller
mojliggdrande kedja. Utan en tydlig avgrdnsning mellan skyddade yttranden, férberedande
handlingar och straffbar medverkan eller facilitation finns en risk for rattsosdkerhet bade for
anvadndare och for tjansteleverantdrer som ska beddma efterlevnad o6ver sammankopplade
plattformar.

Alltfor breda definitioner riskerar:

Overborttagning av lagligt innehall

Rattslig osakerhet for vardtjanstleverantorer

Okade efterlevnadskostnader pd grund av komplex juridisk bedémning fran fall till fall
Potentiella kylande effekter pa legitimt yttrande

Foreslaget fortydligand
Vi foreslar respektfullt:

e Att definitionen begransas till innehdll som utgor direkt och avsiktlig rekrytering eller
materiell facilitation, snarare an innehdll som rimligen kan anses vara en del av
forberedande handlingar

e Att ett uttryckligt krav pa tydligt brottsligt uppsat och individualiserad riktning infors, sarskilt
nar den pastaddda rekryteringen avser minderariga
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e Att det klargors att kontextuella, journalistiska, forebyggande eller medvetandehdjande
diskussioner &r undantagna.

Detta skulle bevara lagens effektivitet samtidigt som forutsebarheten 6kar och onédiga rattstvister
minskar.

2. Krav pa borttagning inom en timme

Det foreslagna kravet att ta bort eller blockera tillgang till innehall "sa snart som majligt och senast
inom en timme” efter mottagandet av ett beslut innebar en mycket kort efterlevnadsfrist.

Vid hanteringen av de bredare samhalleliga risker som &r forknippade med allvarlig brottslig
verksamhet ar det relevant att notera att Snapchat uppratthaller etablerade kanaler for
noduppgiftsbegaranden fran brottsbekdmpande myndigheter. N&r vi mottar en giltig Emergency
Disclosure Request (EDR) som ror en 6verhangande risk for dodsfall eller allvarlig fysisk skada
svarar vart team vanligtvis inom cirka 30 minuter. Dessa begéaranden avser tillhandahallande av
tillgénglig kontoinformation i enlighet med tillamplig lag; de innebdr inte materiell granskning av
innehall inom denna tidsram.

Néar misstankt rekrytering eller facilitering uppfyller den rattsliga tréskeln fér en EDR, och samma
etablerade kommunikationskanaler anvands, &r Snapchat operativt positionerat att svara
myndigheter inom jamforbara tidsramar. Denna kapacitet bor forstds som en del av vart bredare
samarbete med behdriga myndigheter i situationer med dverhdngande fara, snarare &n som en
del av rutinmédssiga innehallsbeddémningar eller borttagningsprocesser enligt det foreslagna
ramverket.

Aven om snabb intervention kan vara motiverad i vissa brddskande fall kan ett generellt krav pé
en timme:

e Oka risken for tekniska fel vid granséverskridande implementering av borttagning
Skapa operativa utmaningar néar beslut kréver kontextuell juridisk beddmning
Leda till forsiktighetsbaserad overborttagning for att minska sanktionsrisker och darmed
(oavsiktligt) paverka yttrandefriheten

e Krava specialiserad juridisk och operativ bemanning dygnet runt till betydande kostnad

Med hansyn till den komplexa och kontextspecifika juridiska analys som kravs for
rekryteringsinnehall — till skillnad fran de mer tydligt definierade kategorierna i EU:s reglering om
terroristinnehall — kommer identifiering och bedémning ofta inte realistiskt att kunna slutféras inom
en timme. Vi féreslar darfor respektfullt att en langre tidsperiod 6vervéags.

Foreslagen omformulering
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Vi foreslar att en graderad bradskandehetsmodell infors, sasom:

e Omedelbar borttagning (en timme) endast nar myndigheten klassificerar beslutet som
bradskande och styrker risk for 6verhdngande skada i live och offentligt tillgangligt innehall

e Standardfrist pa 12-24 timmar i normala fall

e FEtt uttryckligt utrymme for rimlig teknisk fordréjning nar detta ar nodvandigt for att
sdkerstdlla korrekthet och forhindra felaktig borttagning

Detta tillvdgagangssatt skulle upprétthalla en stark verkstéllighetskapacitet samtidigt som
proportionalitet och rattssakerhet sakerstalls.

3. Sex manaders bevarandeskyldighet

Det foreslagna kravet att bevara borttaget rekryteringsinnehall och tillhérande uppgifter i sex
manader skulle vinna pa fortydligande och precisering for att sédkerstélla rattssékerhet och
proportionalitet. Sarskilt géller att:

o Det behodvs ett fortydligande av omfattningen av "tillh6érande uppgifter”, for att sékerstalla
att detta begrénsas till uppgifter som &r direkt kopplade till det specifika innehall som har
tagits bort och inte omfattar orelaterad anvandarinformation

e Bevarandet bor vara Vvillkorat av en formell begaran eller bekraftelse fran
brottsbekdmpande myndigheter inom en faststalld tidsperiod efter borttagningen, i stallet
for att gélla automatiskt i samtliga fall

Utan sadana justeringar riskerar atgarden att skapa osékerhet kring omfattningen av de uppgifter
som omfattas av lagringsskyldigheten samt att medfoéra betydande skyldigheter avseende
datalagring och datasakerhet, inklusive lagring av kédnsligt kommunikationsinnehall i fall dér ingen
formell utredning har inletts.

Foreslagen justering

Vi foreslar:

e Att "tillhdrande uppgifter” klargors som begrénsade till metadata for det borttagna
innehallet

e Att skyldigheten att bevara uppgifter i sex manader villkoras av att en formell begéran eller
bekraftelse fran brottsbekdmpande myndigheter mottas inom en faststélld tidsperiod

Dessa preciseringar skulle uppratthalla utredningars effektivitet samtidigt som proportionaliteten
och dverensstdammelsen med dataskyddsprinciper starks.
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4. Sanktionsramverk

Ett effektivt sanktionssystem ar avgorande for att sékerstalla att den foreslagna lagen uppnar sin
avsedda samhalleliga verkan. Utformningen av sanktionsramverket spelar en viktig roll for hur

efterlevnadssystem byggs upp och hur resurser fordelas i praktiken. Forutsebarhet,
proportionalitet och tydlighet bidrar till att sdkerstdlla att foretag investerar i langsiktig
sdkerhetsinfrastruktur i stédllet for att prioritera defensiva eller Overdrivet forsiktiga

borttagningsrutiner.

| | detta avseende skulle ytterligare fortydliganden av hur begrepp som ”systematisk” eller
"upprepad” bristande efterlevnad ska tolkas stérka forslagets effektivitet.

Foreslagna fortydligande
Vi foreslar respektfullt att den slutliga lagstiftningen:

e Anger objektiva kriterier eller illustrativa faktorer som vagledning féor bedémningen av vad
som utgor systematisk eller upprepad bristande efterlevnad

e Uttryckligen erk&nner dokumenterade interna efterlevnadssystem, revisionsmekanismer
och samarbete med myndigheter i god tro som relevanta omstdndigheter i
proportionalitetsbedémningar

e Tydligt skiljer mellan enstaka operativa fel och strukturell eller avsiktlig asidosattning av
rattsliga skyldigheter

Ett transparent och val avvdagt sanktionssystem forbattrar samhélleliga resultat genom att
uppmuntra till varaktiga investeringar i sakerhetssystem, samarbetsrelationer med myndigheter
och kontinuerlig forbattring av efterlevnadsprocesser.

Nar tillsynsramverk &r tydliga och proportionerliga kan ansvarsfulla tjansteleverantorer rikta
resurser mot proaktiv upptackt, forebyggande arbete och samarbete med brottsbekdmpande
myndigheter — i stéllet for defensiv dverborttagning eller rent processuella efterlevnadsstrategier.

Vi stoder darfor en sanktionsmodell som &r fast, forutsebar och strukturerad pa ett satt som
maximerar de langsiktiga sdkerhetsvinsterna for unga manniskor.

5. Anpassning till Digital Services Act

Vi stoder starkt att mekanismen forankras i DSA-ramverket. FOr att ytterligare stdrka enhetligheten
foreslar vi:

e Uttryckliga hanvisningar till DSA:s processuella skyddsmekanismer
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e Harmoniserade krav pa utformningen av underréattelser
e FEtt fortydligande om att dubbla nationella rapporteringsskyldigheter inte ska uppkomma
nar transparensrapportering enligt DSA redan ar tillamplig

Regelméassig samstammighet mellan EU-instrument starker verkstalligheten och minskar
fragmenteringen.

Slutsats

Snapchat delar den svenska regeringens ambition att bekdmpa kriminella aktorers exploatering av
unga manniskor online. Vi valkomnar allvaret i forslaget och den strukturerade rattsliga ansats som
antagits i Ds 2026:1.

Dessa justeringar skulle bevara lagens skyddande syfte samtidigt som proportionaliteten,
rattssakerheten och den operativa effektiviteten starks.

Snapchat &r fortsatt engagerat i samarbete med svenska myndigheter, brottsbekdampande
myndigheter och andra relevanta intressenter for att bekdmpa brottslig verksamhet online. Vi star
redo att bidra med var expertis och operativa erfarenhet for att bidra till att sédkerstélla att digitala
kommunikationstjanster forblir sdkra miljoer fér unga ménniskor, samtidigt som grundldggande
rattigheter skyddas och ett balanserat regelverk uppréatthalls.
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