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Kommittédirektiv

Uppdrag att lamna férslag pa organisationsférandring och
ansvarsfordelning for samhallets informations- och cybersakerhet

Beslut vid regeringssammantride den 14 november 2024

Sammanfattning

I Foérsvarsberedningens rapport Kraftsamling — Inriktningen av
totalférsvaret och utformningen av det civila foérsvaret (Ds 2023:34)
ifragasitts om dagens myndighetsstruktur dr dndamalsenlig fér att uppna en
samlad och samordnad styrning av samhillets informations- och
cybersakerhetsarbete. Mot denna bakgrund ges en sirskild utredare i
uppdrag att utreda hur en 6verforing av arbetsuppgifter inom informations-
och cybersikerhet frain Myndigheten f6r samhallsskydd och beredskap
(MSB) till Forsvarets radioanstalt (FRA) kan genomféras.

Utredaren ska bl.a.

* utreda och redovisa forutsattningarna fér och konsekvenserna av en
overforing av arbetsuppgifterna,

e analysera och bedéma hur 6verforing av uppgifter och ansvar for dessa
paverkar samhillets motstandskraft pa informations- och
cybersikerhetsomradet,

* analysera och foresla vilka av MSB:s uppgifter inom informations- och
cybersikerhet som bor féras 6ver till FRA, och

e limna nodvindiga forfattningstorslag.

Uppdraget ska redovisas senast den 1 juli 2025.



Behovet av att se Over ansvaret for vissa delar av samhallets
informations- och cybersékerhet

Det svenska samhallet har i mycket snabb takt digitaliserats och naringslivet
och samhillsviktiga tjdnster dr i dag beroende av digitala 16sningar. Det har
inneburit nya sarbarheter eftersom automatisering och digitalisering av
alltifran betalfunktioner till vatten- och avloppssystem gjort oss mer utsatta
tor t.ex. systemfel 1 den digitala miljén och cyberattacker. Med hinsyn till det
allvarliga sikerhetsliget behover en forindring ske snabbt. Arbetet med att
standigt effektivisera den samhillsviktiga infrastrukturen maste 1 storsta
mojliga utstrackning anpassas efter vilka sikra digitala 16sningar som finns

tillgidngliga.

I takt med samhallets 6kande digitalisering ar det viktigt att inte tappa fart i
arbetet med att forebygga, uppticka, sta emot och hantera problem som
uppkommer nir informations- och cybersidkerheten brister. Regeringen
bedomer att dagens befintliga myndighetsstruktur nir det galler
informations- och cybersikerhet inte dr dndamalsenlig utan behover ses over
tor att bli mer samlad och funktionell.

Uppdraget att foresla en ny struktur for en samlad styrning av vissa
delar av informations- och cybersakerhet

Informations- och cybersikerhet dr en grundliggande del av samhillets
funktionalitet och har stor inverkan pa naringslivet och medborgarnas
vardag som helhet. For att stirka samarbetet mellan myndigheter och
niringsliv och forbittra kunskapen om hur samhillet pa bista sitt kan
virnas vid cyberangrepp, samt for att skydda sambhillet vid andra storre
storningar, krivs att det finns savil formaga som adekvat stod for att motsta,
hantera och snabbt agera pa hiandelser i cybermiljon. Detta dr sirskilt viktigt
nir cyberangrepp sker vid en kris, h6jd beredskap eller 1 krig.

MSB och FRA har bada omfattande uppgifter inom informations- och
cybersikerhet. Enligt sin instruktion ska FRA ha hog teknisk kompetens
inom informationssakerhetsomradet och far efter begiran stodja andra
myndigheter och enskilda verksamhetsutovare pa omradet, bl.a. genom att
ge tekniskt stod. MSB har i uppgift att stodja och samordna arbetet med
sambhillets informationssikerhet samt analysera och bedéma
omvirldsutvecklingen inom omradet. I detta ingar att limna rad och stod i
fraga om férebyggande arbete till andra statliga myndigheter, kommuner och



regioner samt till féretag och organisationer. Bida myndigheterna arbetar
saledes med att stirka samhillets motstandskraft pa cybersikerhetsomradet.

Ar 2020 gav regeringen FRA, Férsvarsmakten, MSB och Sikerhetspolisen i
uppdrag att férdjupa samverkan inom cybersikerhetsomradet genom ett
nationellt cybersikerhetscenter (NCSC) (beslut den 10 december 2020, F6 nr
8). Regeringen angav att dessa myndigheter skulle ha en nira samverkan med
Forsvarets materielverk, Polismyndigheten och Post- och telestyrelsen. Syftet
med uppdraget var att stirka Sveriges samlade formaga att forebygga,
uppticka och hantera antagonistiska cyberhot. En utredare har bitritt
Forsvarsdepartementet med att limna forslag pa hur en dandamalsenlig och
effektiv ledning, organisering och styrning av NCSC kan utformas och
foreslar bl.a. att FRA ska fa ett huvudmannaskap f6r NCSC
(F62024/00785). Forslagen har remitterats. FRA har efter en dndring av
myndighetens instruktion, som beslutades den 19 september 2024,
huvudmannaskap f6r NCSC fran och med den 1 november 2024. Ovriga
forslag bereds inom Regeringskansliet.

Det finns skal att i storre utrickning 4n i dag — och med en bredare ansats dn
den tidigare utredningen hade i uppgift att féresla — samla uppdrag och
arbetsuppgifter rérande informations- och cybersikerhet hos en och samma
myndighet 1 syfte att uppna ett mer andamalsenligt informations- och
cybersikerhetsarbete. For att dstadkomma detta ska centrala delar av de
arbetsuppgifter inom informations- och cybersikerhet som MSB har i dag
toras over till FRA. Utredaren ska darfor underséka och limna forslag pa
vilka av MSB:s uppgifter rérande informations- och cybersikerhet som bor
overforas till FRA. En utgangspunkt for utredaren ska vara att en
organisatorisk atskillnad mellan stédjande verksamhet och tillsynsverksamhet
inom cybersikerhetsomradet ska uppritthallas. Utredaren ska sakerstilla en
tydlig ansvarsférdelning, utan 6verlapp eller dubblering av uppgifter och
ansvar, och att verksamheten kan bedrivas effektivt utifrin de behov som
finns att samla informations- och cybersikerhetsfragorna.

Sambhillets behov av snabb och siker information om pagaende it-incidenter
ar omfattande och 6kar i takt med digitaliseringen. FRA behover dirfor vid
en overforing av uppgifter ha mojlighet att formedla rad och stod avseende
hot, sarbarheter och risker. Vid en 6verforing av uppgifter behover dessa
behov tillgodoses och utredaren ska darfor utreda vilka forutsittningar FRA



behover for att kunna genomféra denna uppgift, i friga om t.ex.

personalresurser och lokaler.

MSB ir Sveriges nationella CSIRT (computer incident response team) vilket
innebir att myndigheten bl.a. har i uppgift att ta emot och hantera
incidentrapporter fran leverantorer enligt lagen (2018:1174) om
informationssikerhet for samhillsviktiga och digitala tjanster (NIS-lagen).
Eftersom verksamheten som CSIRT-enhet regleras av Europaparlamentets
och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om étgirder f6r en
hog gemensam niva pa sikerhet i natverks- och informationssystem i hela
unionen (NIS-direktivet) omfattas den av tillsyn fran Europeiska unionens
revisionsritt i enlighet med artikel 287 i fordraget om Europeiska unionens
funktionssitt. Det finns dven mojlighet for MSB att ta emot finansiering fran
EU f6r denna verksamhet.

EU har enligt artikel 4.2 i férdraget om Europeiska unionen som huvudregel
inte kompetens inom omraden som ror medlemsstaternas nationella sikerhet
eller foérsvar. Den storsta delen av FRA:s verksambhet, signalspaning i
forsvarsunderrittelseverksamhet, 4r sidan verksamhet som inte omfattas av
EU:s kompetens. Det ir viktigt att denna verksamhet dven fortsatt kan
bedrivas utan krav pa ytterligare reglering eller insyn fran EU. De 6vriga
uppgifter hos MSB som omfattas av EU-lagstiftning granskas ocksé av
Europeiska unionens revisionsritt. Revisionsritten kan ta del av
granskningar av verksamheten som ansvarig tillsynsmyndighet har
genomfort. Det giller i synnerhet om verksamheten utvecklas med stéd av
EU-finansiering. Dessa férhallanden kvarstar dven om verksamheten flyttas
till annan myndighet.

Det ar viktigt att Overforingen av uppgifter genomfors pa ett sitt som
m6jliggor att de delar av FRA:s verksamhet som ror nationell sakerhet och
torsvar inte omfattas av krav pa insyn fran EU.

Bade MSB och FRA, var f6r sig och inom ramen f6r NCSC, spelar en viktig
roll f6r svensk utrikes- och sikerhetspolitik pa cyberomradet. Bland annat
utgdr MSB svensk teknisk kontaktpunkt i cyberarbetet inom Organisationen
tor sikerhet och samarbete 1 Europa (OSSE). Utredaren bor beakta hur en
overforing av arbetsuppgifter kan bidra till ett mer samlat internationellt
toretradarskap i cyberfragor pa myndighetsniva.



Utredaren beh6ver dven analysera om informationshantering som krivs med
anledning av 6verféringen av arbetsuppgifter till FRA och NCSC medfor
nagot behov av andringar 1 offentlighet- och sekretesslagstiftningen eller av
regelverket som giller f6r personuppgiftsbehandling. Utredaren behéver
bl.a. ta stillning till om det finns forutsittningar f6r nédvindigt utbyte av
information mellan MSB och FRA i samband med och efter 6verféringen av
arbetsuppgifter. Utredaren behéver dven analysera om det finns
forutsittningar for att genomfora nédvandigt informationsutbyte mellan
FRA och privata aktorer. I uppdraget ingar dirmed bland annat att ta
stillning till om nu gillande regelverk innebir ett tillrickligt skydd for
uppgifter som kommer att utbytas.

Utredaren ska darfor

e analysera och foresla vilka uppgifter pa informations- och
cybersikerhetsomriadet hos MSB som bor foras 6ver till FRA eller
NCSC vid FRA, och nir en sadan 6verforing kan och bor genomforas,

* analysera och foresla hur 6verforingen fran MSB till FRA av aktuella
uppgifter kan genomforas,

* analysera och limna f6rslag pa hur FRA efter en overforing av uppgifter
kan tillgodose regeringens och samhillets behov av snabb och siker
information om cyberincidenter,

* analysera och foresla hur rapportering och uppféljning av informations-
och cybersakerhetsverksamheten vid en 6verforing av uppgifter kan
struktureras sa att verksamheten blir mojlig for regeringen att folja upp
over tid,

e analysera och limna f6rslag pa hur en 6verforing av uppgifter kan ske
utan att Sveriges moijligheter att uppfylla sina EU-rittsliga forpliktelser
eller fa del av EU-rittsligt st6d paverkas,

e analysera om det finns behov av dndringar i offentlighets- och
sekretesslagstiftningen och regelverket som giller f6r
personuppgiftsbehandling,

* analysera vilka foljder en 6verforing av uppgifter far nar det giller FRA:s
behov av personalresurser och lokaler,

* vid behov foresla atgirder for en foérdjupad samverkan inom ramen for
NCSC, och

e limna nodvindiga forfattningsforslag.



Utredaren ska i analys och forslag sikerstilla att en 6verféring av uppgifter
inte inverkar negativt pa de delar av FRA:s verksamhet som r6r nationell
sakerhet och forsvar.

Konsekvensbeskrivningar

Utredaren ska i enlighet med kommittéférordningen (1998:1474) och
torordningen (2024:183) om konsekvensutredningar ange
kostnadsberakningar och andra konsekvensbeskrivningar f6r sina forslag.

Utredaren ska

- 1isina 6verviganden och forslag sirskilt beakta de konsekvenser for
MSB respektive FRA som en 6verforing av uppgifter far for respektive
myndighets 6vriga uppdrag,

- klargora vad en Overféring av uppgifter medfér f6r konsekvenser nir
det kommer till hanteringen av sidkerhetsskyddsfragor inom
verksamheten,

- analysera vilka rittsliga konsekvenser, bade nationella och EU-rittsliga,
som en Overforing av arbetsuppgifterna innebir,

- sirskilt beakta konsekvenserna i forhéllande till genomférandet av
Europapatlamentets och radets direktiv (EU) 2022/2555 av den 14
december 2022 om atgirder for en hég gemensam cybersikerhetsniva i
hela unionen (NIS2-direktivet), samt

- analysera och redovisa de verksamhetsmassiga och personella

konsekvenserna av forslagen som laimnas.

Kontakter och redovisning av uppdraget

Utredaren ska halla sig informerad om och beakta relevant arbete som pagar
inom Regeringskansliet och kommittévisendet. Utredaren ska sirskilt beakta
arbetet med att ta hand om f6rslagen i promemoriorna Ett nytt Nationellt
cybersikerhetscenter — Andamalsenliga och effektiva former fér ledning,
organisering och styrning och Ett nytt Nationellt cybersikerhetscenter,
Forutsittningar f6r en effektiv verksamhet (F62024/00785). Utredaren ska
ocksa beakta arbetet med att ta om hand forslagen i betdnkandena Nya regler
om cybersakerhet (SOU 2024:18) och Motstandskraft i samhallsviktiga
tjanster (SOU 2024:64).

Utredaren ska ha en nira dialog med MSB och FRA och kontakter bor dven
tas med andra myndigheter och organisationer som pa olika sitt berors av de
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fragestillningar som uppdraget omfattar, bl.a. de myndigheter som ar
tillsynsmyndigheter enligt NIS-direktivet. Utredaren ska ha en nira dialog
med Arbetsgivarverket i arbetsrattsliga fragor. Utredaren ska fortlopande
halla Regeringskansliet (Forsvarsdepartementet) informerat om det I6pande
arbetet.

Utredaren far dven ta upp och limna f6rslag i andra fragor 4n de som nimns
1 dessa direktiv om fragorna har samband med uppdraget och det inda kan

redovisas i tid.
Uppdraget ska redovisas senast den 1 juli 2025.

(Forsvarsdepartementet)
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