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Till statsradet och chefen for
Justitiedepartementet

Regeringen beslutade den 27 oktober 2011 att tillkalla en sirskild
utredare med uppdrag att analysera behovet av férfattningsindringar
for att Sverige ska kunna tilltrida Europarddets konvention om it-
relaterad brottslighet med tilliggsprotokoll och limna férslag till
de forfattningsindringar som behévs for att mojliggora ett svenskt
tilltride till instrumenten (dir. 2011:98).

Till sirskild utredare forordnades dverdklagaren Nils Rekke.

Som experter 1 utredningen férordnades frin och med den
1 december 2011 kriminalkommissarien Anders Ahlqvist (Rikspolis-
styrelsen), advokaten Per Furberg (Setterwalls Advokatbyrd), kam-
mardklagaren Chatrine Rudstrom (Aklagarmyndigheten), kanslirddet
Susanne Sodersten (Justitiedepartementet) och professorn Per Ole
Triskman (Lunds universitet).

Som experter férordnades vidare frin och med den 21 augusti
2012 rittssakkunnige Walo von Greyerz (Justitiedepartementet)
och frin och med den 13 september 2012 kammariklagaren Cecilia
Trossmark (Ekobrottsmyndigheten).

Som sekreterare 1 utredningen anstilldes fr&n och med den
1 december 2011 hovrittsassessorn Anna Graninger.

Den 11 oktober 2012 beslutade regeringen att iven ge utred-
ningen 1 uppdrag att analysera behovet av och limna férslag till de
forfattningsidndringar som behovs f6r att genomféra Europaparlamen-
tets och ridets kommande men 4nnu inte formellt antagna direktiv
om angrepp mot informationssystem och om ersittande av ram-
beslut 2005/222/RIF och &éverviga behovet av skirpta straff for
brytande av post- eller telehemlighet och dataintring fér att ge ett
okat utrymme att beakta allvaret i storskaliga angrepp mot infor-
mationssystem (dir. 2012:102).



Utredningen, som har antagit namnet Utredningen om it-brotts-
konventionen (Ju 2011:12), o&verlimnar hirmed betinkandet
Europarddets konvention om it-relaterad brottslighet (SOU 2013:39).

Experterna har 1 allt visentligt stillt sig bakom utredningens
overviganden och férslag. Betinkandet har dirfér formulerats 1 vi-
form.

Uppdraget ir hirmed slutfért.
Stockholm i maj 2013

Nils Rekke

[Anna Graninger
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Sammanfattning

Vart uppdrag

Utredningen har haft i uppdrag att analysera behovet av och limna
torslag till de forfattningsindringar som krivs for att Sverige ska
kunna tilltrida Europarddets konvention om it-relaterad brottslig-
het och dess tilliggsprotokoll.

Dirutdver har vi 1 tilliggsdirektiv fitt 1 uppdrag att analysera be-
hovet av och limna forslag till de férfattningsindringar som behévs
for att genomféra Europaparlamentets och ridets kommande men
innu inte formellt antagna direktiv om angrepp mot informations-
system och om ersittande av rambeslut 2005/222/RIF.

I uppdraget har vidare ingdtt att &verviga behovet av skirpta
straff for brytande av post- eller telehemlighet och dataintring for
att ge ett 6kat utrymme att pd ett nyanserat sitt beakta allvaret i stor-
skaliga angrepp mot informationssystem.

Behovet av lagandringar mot bakgrund av konventionen
och tillaggsprotokollet

Europarddets konvention om it-relaterad brottslighet har tre huvud-
syften. Det forsta ir att dstadkomma en tillnirmning av lindernas
nationella straffritt betriffande vissa girningar. Det andra ir att siker-
stilla att det finns nationella processrittsliga bestimmelser som
tillgodoser behoven av att utreda och lagféra de brott som behand-
las 1 konventionen och andra brott som begds med hjilp av datorer
samt att kunna ta till vara bevisning i elektronisk form. Det tredje
ir att ligga grunden for ett snabbt och effektivt internationellt sam-
arbete vid bekimpningen av it-relaterade brott.

Konventionen éppnades f6r undertecknande den 23 november
2001 och tridde i kraft den 1 juli 2004. Hittills har 51 stater under-
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tecknat konventionen och 39 stater ratificerat den. Majoriteten av
EU:s medlemsstater har ratificerat konventionen liksom de &vriga
nordiska linderna. Sverige undertecknade konventionen samma dag
som den upprittades, men har dnnu inte ratificerat den.

Under arbetet med konventionen fanns det nigra frigor som inte
hann slutbehandlas. Dessa har tagits upp 1 ett tilliggsprotokoll till
konventionen. Tilliggsprotokollet behandlar kriminalisering av gir-
ningar av rasistisk och frimlingsfientlig natur begdngna med hjilp
av datorsystem.

Tilliggsprotokollet dppnades f6r undertecknande den 28 januari
2003 och tridde 1 kraft den 1 mars 2006. Hittills har 37 stater under-
tecknat tilliggsprotokollet och 20 stater ratificerat det. Sverige under-
tecknade tilliggsprotokollet samma dag som det upprittades, men
har dnnu inte ratificerat det.

Vir bedémning ir att svensk ritt redan uppfyller sdvil konven-
tionens som tilliggsprotokollets krav pd straffrittsliga bestimmel-
ser, under forutsittning att dels forslagen 1 regeringens proposition
2012/13:74 Forfalsknings- och sanningsbrotten antas av riksdagen,
dels Sverige utnyttjar den mojlighet som finns 1 tilliggsprotokollet
att kriva vissa ytterligare rekvisit for straffansvar nir det giller for-
nekande, grovt férringande, gillande eller rittfirdigande av folkmord
eller brott mot minskligheten.

Vad avser konventionens processrittsliga bestimmelser, till vilka
tilliggsprotokollet hinvisar, gor vi bedémningen att lagstiftnings-
tgirder krivs for att svensk ritt ska leva upp till konventionens krav
i artikel 16 och 17. Artiklarna giller skyndsamt sikrande av lagrade
datorbehandlingsbara uppgifter och skyndsamt sikrande och partiellt
réjande av trafikuppgifter. Vi bedémer ocks3 att det finns skil att
dverviga att inféra en sddan mojlighet till foreliggande att limna
information inom ramen for en husrannsakan som avses 1 konven-
tionens artikel 19.4, dven om svensk ritt formellt sett redan kan
anses uppfylla de krav som stills. I &vrigt anser vi att svensk ritt redan
uppfyller de krav som stills med hinsyn till att vissa méjligheter till
forbehall finns.

Nir det giller konventionens bestimmelser om internationellt sam-
arbete, till vilka tilliggsprotokollet pd samma sitt som nir det giller
de processrittsliga bestimmelserna hinvisar, anser vi att lagstiftnings-
dtgirder krivs for att svensk ritt ska leva upp till konventionens
krav i artiklarna 29 och 30, vilka avser rittslig hjilp med skyndsamt
sikrande av lagrade datorbehandlingsbara uppgifter och skyndsamt
rojande av vissa trafikuppgifter (motsvarigheterna till artiklarna 16

14
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och 17 pd omradet for riteslig hjilp). I 6vrigt bedomer vi att svensk
ritt redan uppfyller de krav som stills.

Genomforandet av konventionen och tillaggsprotokollet
i svensk ratt

Artikel 16 1 konventionen innebir att det ska vara mojligt att skynd-
samt sikra sirskilt angivna lagrade datorbehandlingsbara uppgifter.
Ett sikrande innebir att uppgifterna ska bevaras pi ett betryggande
sitt. Med uppgifter avses vilken typ av uppgifter som helst, dvs. sdvil
trafik-, innehdlls- som abonnentuppgifter. Den grundliggande tanken
bakom artikeln ir att sikrandet ska goras pa ett mindre ingripande
sitt in genom exempelvis husrannsakan och beslag. Sikrandet ir
vidare tinkt att kunna ske s&vil hos fysiska som juridiska personer,
inklusive tjinsteleverantorer. Det ska kunna tillimpas sivil pd de
brott som straffbeliggs i enlighet med konventionen och p& andra
brott som begitts med hjilp av ett datorsystem som generellt pd in-
samling av bevis 1 elektronisk form om ett brott.

For att uppfylla kraven 1 artikeln foresldr vi att det i rittegdngs-
balken inférs en méjlighet att foreligga nigon att under viss tid
bevara elektroniska uppgifter. Den som 1 elektronisk form innehar
en viss lagrad uppgift som skiligen kan antas ha betydelse f6r utred-
ningen om ett brott ska siledes kunna féreliggas att bevara upp-
giften. I foreliggandet ska anges under hur ling tid uppgiften ska
bevaras. Tiden far inte bestimmas lingre in nédvindigt och fir inte
overstiga 90 dagar. Om det finns sirskilda skil ska tiden fér beva-
rande f3 forlingas med hogst 30 dagar. Om det dr mojligt ska fore-
liggandet ges skriftligt. I annat fall ska den som féreliggandet riktas
mot s& snart som mojligt 8 ett skriftligt bevis om beslutet. Med-
delande om 4tgirden fir inte obehorigen foras vidare. Foreliggan-
det ska innehilla en underrittelse om detta.

Enligt vart forslag ska ett bevarandeféreliggande inte 3 riktas mot
den som skiligen kan misstinkas for brottet eller mot nirstiende
till den misstinkte. Beslut om bevarandeforeliggande ska {8 med-
delas av undersokningsledaren eller dklagaren. Den som &lagts ett
bevarandeforeliggande ska f3 begira rittens prévning av det. For
rittens provning ska i tillimpliga delar gilla vad som giller for
prévning av beslag.

Om ett bevarandeféreliggande riktas mot en sidan leverantor
som ir skyldig att lagra trafikuppgifter enligt lagen (2003:389)om
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elektronisk kommunikation féresldr vi att samma regler som giller
1 friga om dtgirder for att skydda uppgifter som ska lagras, ska gilla
dven for uppgift som omfattas av féreliggandet. Vidare ska motsva-
rande regler om ritt till ersittning f6r kostnader och om anpassning
for utlimnande av uppgifter som giller for lagring av trafikuppgifter
gilla for uppgifter som ska bevaras.

Den som inte féljer ett bevarandeforeliggande kan enligt vir
mening 1 vissa situationer hdllas straffrittsligt ansvarig enligt bestim-
melsen om brytande av myndighets bud i 17 kap. 13 § brottsbalken.
Straffansvar enligt 9 kap. 6 § rittegdngsbalken kan utkrivas for den
som utan tillstdnd bryter mot skyldigheten att hemlighlla att sik-
ringsitgirder vidtagits.

For att uppfylla kraven i konventionens artikel 29 foresldr vi att
mojligheten att foreligga nigon som i elektronisk form innehar en
viss lagrad uppgift som skiligen kan antas ha betydelse for utred-
ningen om ett brott att bevara uppgiften, riknas upp som en av de
dtgirder som omfattas av rittslig hjilp enligt lagen (2000:562) om
internationell rictslig hjilp 1 brottmal.

Enligt artikel 17 ska ett sidant skyndsamt sikrande av trafik-
uppgifter som avses 1 artikel 16 kunna iga rum oavsett om en eller
flera tjinsteleverantérer har varit inblandade vid éverféringen av ett
meddelande. I manga fall ir flera tjinsteleverantorer involverade d&
elektroniska uppgifter éverfors. Det ir dirfor inte sikert att det ir
tillrickligt att trafikuppgifter hos enbart en av tjinsteleverantdrerna
1 6verforingskedjan sikras. For att det ska vara mojligt att foreligga
samtliga de tjinsteleverantdrer som deltagit vid 6verféringen att
bevara trafikuppgifter krivs forst att dessa kan identifieras. For att
sikrande ska kunna dga rum hos de tjinsteleverantérer som varit
delaktiga vid 6verforingen foreskriver artikel 17 att det ska vara
mojligt att skyndsamt 3 tillgdng till de uppgifter som krivs for att
tjinsteleverantdrerna och den vig pd vilken meddelandet 6éverfordes
ska kunna spiras. Aven sikrandet enligt artikel 17 ska kunna tillim-
pas savil pd de brott som straffbeliggs i enlighet med konventionen
och pd andra brott som begitts med hjilp av ett datorsystem som
generellt pd insamling av bevis 1 elektronisk form om ett brott.

For att uppfylla kraven 1 artikel 17 féresldr vi att det 1 lagen om
elektronisk kommunikation inférs en skyldighet for leverantorer
att till den myndighet som beslutat om ett bevarandeféreliggande
limna ut uppgift om vilka &vriga leverantérer som har deltagit vid
dverforingen av det meddelande som omfattas av foreliggandet. Vi
bedémer att det inte krivs ndgra ytterligare lagstiftningstgirder in
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denna for att uppfylla kraven 1 konventionens artikel 30 pd rittslig
hjilp med skyndsamt réjande av vissa trafikuppgifter.

Enligt konventionens artikel 19.4 ska det finnas en mojlighet 1
nationell ritt f6r behoriga myndigheter att foreligga en person som
har kunskap om ett datorsystems funktion eller om de dtgirder som
tillimpas for att skydda de datorbehandlingsbara uppgifter som finns
1 systemet, att i den mdn det ir skiligt limna den information som
ir nédvindig for att mojliggdéra husrannsakan 1 it-miljé. Vi bedomer
att de svenska reglerna om vittnesférhor infor ritta visserligen for-
mellt sett far anses uppfylla de krav som stills upp 1 artikeln, men att
det dnd& finns skil att 1 svensk ritt inféra en specifik méjlighet till
foreliggande att limna information i syfte att underlitta husrann-
sakan 1 it-milj6. Enligt brottsutredande myndigheter finns nimligen
ett praktiskt behov av att inféra en sddan mojlighet till féreliggande.

Vi foreslir dirfér en ny bestimmelse 1 rittegdngsbalken som
innebir att den som kan antas kidnna till funktionerna i eller andra
forutsittningar f6r dtkomst till ett visst datasystem och granskning
av uppgifterna dir fir foreliggas att limna de upplysningar som be-
hovs for att ett beslut om husrannsakan ska kunna verkstillas. Ett
beslut om foreliggande fir meddelas av undersdkningsledaren eller
3klagaren. Foreliggandet ska dokumenteras.

Om négon skiligen kan misstinkas for brottet far enligt vért for-
slag foreliggande inte riktas mot den misstinkte. Foreliggande far
inte heller riktas mot den som, om 4tal vicks, inte skulle vara skyldig
att vittna 1 méilet eller om sidan uppgift som de brottsutredande
myndigheterna vill f tillgdng till. Vigrar den forelagde att limna
upplysningar far pd undersékningsledarens eller dklagarens begiran
vittnesférhér med honom eller henne dga rum infér ritten. Om f6r-
horet ska 1 tillimpliga delar gilla vad som foreskrivs om bevisupp-
tagning utom huvudférhandling. En misstinkt fir beredas tillfille
att nirvara vid férhoret om det kan ske utan men fér utredningen.

I tilliggsprotokollets artikel 6.1 uppstills krav pd kriminalisering
av girningar som innebir att ndgon uppsitligen och orittmitigt med
hjilp av ett datorsystem sprider eller pd annat sitt for allminheten
tillgingliggdr material som fornekar, grovt forringar, gillar eller ritt-
firdigar girningar som enligt folkritten eller vissa internationella
domstolar utgor folkmord eller brott mot minskligheten. Vi fére-
slar att Sverige utnyttjar den méjlighet som finns att férklara att
krav uppstills pd att férnekandet eller det grova foérringandet goérs
med uppsét att uppmuntra till hat, diskriminering eller vild mot en
enskild person eller en grupp av personer pd grund av ras, hudfirg,
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hirstamning, nationellt eller etniskt ursprung liksom iven tros-
bekinnelse, eftersom svensk ritt di, genom frimst bestimmelserna
om hets mot folkgrupp och uppvigling, uppfyller artikelns krav pd
vad som ska vara straffbelagt.

Artiklarna 20 och 21 1 konventionen giller insamling 1 realtid av
trafikuppgifter respektive avlyssning av innehillsuppgifter. Vi fore-
slar att Sverige avger forbehall av innehdll att 8tgirderna i artikel 20
endast tillimpas pd sddana brott avseende vilka hemlig vervakning
av elektronisk kommunikation kan anvindas och att forbehdll avges
av innehdll att dtgirderna i artiklarna 20 och 21 inte tillimpas pd
meddelanden som endast &verfors 1 ett elektroniskt kommunika-
tionsnit av mindre betydelse frin allmin kommunikationssynpunkt.

Behovet av lagandringar mot bakgrund av direktivet

Inom EU antogs 2005 ett rambeslut om angrepp mot informations-
system. Europaparlamentets och ridets direktiv om angrepp mot
informationssystem och om ersittande av rambeslut 2005/222/RIF
syftar till att ytterligare nirma medlemsstaternas strafflagstiftning
till varandra p& omrddet fér angrepp mot informationssystem och
att indra och utdka bestimmelserna 1 rambeslutet. Vidare ir avsikten
att forbittra samarbetet mellan myndigheter och brottsbekimpan-
de organ i medlemsstaterna. Férhandlingarna om direktivet ir 1 allt
visentligt slutférda. Det 8terstdr fér EU:s institutioner att formellt
anta den text som har godkints av foretridare f6r rddet och Europa-
parlamentet. Efter att direktivet antas har medlemsstaterna tvd &r pd
sig att genomfora det.

Tyngdpunkten i direktivet utgdérs av materiellt straffrittsliga
bestimmelser. Bestimmelserna dverensstimmer till stor del med de
som finns 1 Europarddets konvention om it-relaterad brottslighet.
Till skillnad frin konventionen stiller direktivet emellertid precisa
krav pd vilka pafoljder som ska kunna démas ut f6r vissa av brotten
1 direktivet.

Enligt artikel 9.3 och 9.4 ska brotten olaglig systemstérning och
olaglig datastdrning 1 vissa fall vara belagda med ett maximistraff pd
minst tre respektive fem &rs fingelse. Svensk ritt uppfyller genom
fraimst dataintrdngsbestimmelsen direktivets krav pd vilka handlingar
som ska vara straffbelagda som olaglig systemstérning och olaglig
datastdérning. Straffskalan foér dataintrng ir boter eller fingelse 1
hogst tvd r. Vi bedémer dirfor att straffskalan for dataintring miste
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skirpas for att Sverige ska kunna genomféra direktivet. Av artikel
9.2 foljer vidare att vissa straffbara befattningar med verktyg ska
vara belagda med ett maximistraff pd minst tvd &rs fingelse. Svensk
ritt uppfyller 1 denna del kravet pd straffbarhet genom frimst be-
stimmelserna om foérberedelse till brott, bl.a. f6rberedelse till data-
intrdng. For forberedelse till dataintrdng ir det inte méjligt att doma
uill tvd drs fingelse. Det krivs alltsd dven av detta skil en skirpning
av straffskalan for dataintring.

I 6vrigt anser vi att svensk ritt redan uppfyller de krav som
stills 1 direktivet.

En sarskild straffskala for grovt dataintrang

Straffskalan for brytande av post- eller telehemlighet stricker sig
frdn boter till fingelse tva &r. Enligt vir mening ir den nuvarande
straffskalan alltjime vl avvigd. Nigot skil att skirpa straffet for
brytande av post- eller telehemlighet anser vi alltsd inte finnas.

Aven straffskalan for dataintring stricker sig frin boter till
fingelse tvd &r. Den nuvarande straffskalan for dataintring ger emel-
lertid enligt vr uppfattning inte tillrickligt utrymme fér att kunna
beakta allvaret i storskaliga angrepp mot informationssystem. Av
olika skil ir det inte alltid mojligt att vid sddana angrepp mot infor-
mationssystem tillimpa andra straffbestimmelser med hogre straff-
skalor, sisom bestimmelserna om sabotage, grov skadegorelse och
terroristbrott. Enligt vir mening finns det alltsd vid sidan av direk-
tivet kriminalpolitiska skil for att skirpa straffskalan fér dataintring.

Vi foresldr dirfor att det infors en sirskild straffskala for grovt
dataintring. Straffskalan ska stricka sig frin fingelse sex m&nader
till fingelse sex &r. Vid bedémande av om ett dataintrdng ir grovt
ska sirskilt beaktas om girningen har orsakat eller kunnat orsaka
allvarlig skada eller har avsett ett stort antal uppgifter eller om gir-
ningen annars varit av sirskilt farlig art.

Bestimmelsen om dataintring ska inte lingre vara subsidiir 1 for-
hillande till straffbestimmelserna om brytande av post- eller tele-
hemlighet och om intring 1 férvar. Férsok och forberedelse till
grovt dataintring ska vara straffbart.
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Our remit

The Inquiry was tasked with analysing the need and making pro-
posals for the legislative amendments required for Sweden to be
able to accede to the Council of Europe Convention on Cyber-
crime and its Additional Protocol.

In supplementary terms of reference, we were also tasked with
analysing the need and making proposals for the legislative amend-
ments needed to implement the draft (not yet formally adopted)
Directive of the European Parliament and of the Council on attacks
against information systems, repealing Council Framework Decision
2005/222/JHA.

The remit also included considering the need for tougher penalties
for breaches of postal or telecommunication secrecy, or data security,
in order to allow greater scope to take more nuanced account of
the seriousness of large-scale attacks on information systems.

The need for legislative amendments in light of
the Convention and Additional Protocol

The Council of Europe Convention on Cybercrime has three main
aims. The first is to bring national penal law provisions concerning
certain offences more closely into alignment. The second is to
ensure that there are national procedural law provisions that meet
the need to investigate and take legal action against the offences
dealt with in the Convention and other offences committed using
computers, and to be able to utilise evidence in electronic form. The
third is to pave the way for rapid and effective international co-
operation to combat cybercrime.
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The Convention was opened for signature on 23 November 2001
and entered into force on 1 July 2004. So far, 51 states have signed
the Convention and 39 states have ratified it. The majority of the
EU Member States have ratified the Convention, along with the
other Nordic countries. Sweden signed the Convention on the day
it was drawn up, but has not yet ratified it.

Several issues emerged during work on the Convention that were
not settled. These were taken up in an Additional Protocol to the
Convention. The Additional Protocol concerns the criminalisation
of acts of a racist and xenophobic nature committed through com-
puter systems.

The Additional Protocol was opened for signature on 28 January
2003 and entered into force on 1 March 2006. So far, 37 states have
signed the Additional Protocol and 20 states have ratified it. Sweden
signed the Additional Protocol on the day it was drawn up, but has
not yet ratified it.

In our assessment, Swedish law already fulfils the requirements
of both the Convention and the Additional Protocol with regard to
penal law provisions, as long as the proposals in Government bill
2012/13:74 Falsification offences and offences against the truth are
adopted by the Riksdag, and Sweden uses the possibility to set certain
additional criminal liability requirements with regard to denial, gross
minimisation, approval or justification of genocide or crimes against
humanity.

With regard to the procedural law provisions of the Convention,
to which the Additional Protocol refers, we consider that legisla-
tive measures are needed in order for Swedish law to conform to
the requirements in Articles 16 and 17 of the Convention. The articles
concern expedited preservation of stored computer data and expe-
dited preservation and partial disclosure of traffic data. We also
consider that there are grounds to consider introducing the kind of
possibility to order the disclosure of information as part of a search
referred to in Article 19.4 of the Convention, even though, in
formal terms, Swedish law can be considered to already fulfil the
requirements set. In other respects we consider that Swedish law
already fulfils the requirements set, given the possibilities for reser-
vations.

With regard to the provisions of the Convention concerning
international cooperation, to which the Additional Protocol refers
in the same way as for the procedural law provisions, we consider
that legislative measures are needed in order for Swedish law to
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conform to the requirements in Articles 29 and 30 of the Conven-
tion concerning judicial assistance for the expedited preservation of
stored computer data and expedited disclosure of preserved traffic
data (which correspond to Articles 16 and 17 in the area of judicial
assistance). In other respects we consider that Swedish law already
fultils the requirements set.

Implementation of the Convention and Additional
Protocol in Swedish law

Article 16 of the Convention states that it should be possible to
obtain the expeditious preservation of specified computer data.
Preservation means that data is stored securely. The term ‘data’
refers to any kind of data, 1.e. traffic data, content data or subscriber
information. The basic idea behind the article is that the preser-
vation of data should be achieved less intrusively than by search
and seizure. Furthermore, the intention is that it should be possible
to preserve data from both natural and legal persons, including
service providers. It should be applicable both to offences that are
punishable under the Convention and other offences committed using
a computer system, and generally to the collection of electronic
evidence concerning an offence.

In order to meet the requirements contained in the article, we
propose that a possibility to order a person to preserve electronic
data for a given period be introduced into the Swedish Code of
Judicial Procedure. Anyone who has certain data stored in electronic
form that can reasonably be assumed to be of significance to the
investigation of an offence could thereby be ordered to preserve
that data. The order should specify how long the data must be pre-
served. The time period may not be longer than necessary, and no
longer than 90 days in any case. If there are special grounds to do
so, it should be possible to extend the time period by a maximum
of 30 days. If possible the order should be issued in writing. Other-
wise the person who is the subject of the order should receive
written evidence of the decision as soon as possible. Communica-
tions concerning the measure may not be forwarded without
authorisation. The order should contain information to this effect.

According to our proposal, a preservation order may not be
issued to anyone who might reasonably be suspected of the offence
or anyone closely associated with the suspect. Decisions to issue a
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preservation order should be communicated by the leader of the
investigation or the prosecutor. A person to whom a preservation
order is issued should be able to demand a judicial review of the order.
Such judicial reviews should, where appropriate, be subject to the
rules that apply to reviews of seizures.

If a preservation order is issued to a service provider that is liable
to store traffic data under the Electronic Communications Act
(2003:389), we propose that the same rules that apply for measures
to protect data to be stored should also apply to data covered by the
order. Furthermore, corresponding rules on the right to compensa-
tion for costs and on adaptation for disclosure of data that apply to
traffic data storage should apply to data to be preserved.

In our view, in certain situations it should be possible to hold
anyone who fails to comply with a preservation order criminally
liable under the provisions on breaches of official orders contained
in Chapter 17, Section 13 of the Penal Code. Under Chapter 9,
Section 6 of the Swedish Code of Judicial Procedure criminal liability
may be enforced against anyone who, without authorisation, breaches
an obligation to conceal the fact that a preservation measure has
been taken.

In order to meet the requirements contained in Article 29 of the
Convention, we propose that the possibility to order anyone who
has certain data stored in electronic form that can reasonably be
assumed to be of significance to the investigation of an offence to
preserve that data should count as one of the measures covered by
judicial assistance under the Act on International Judicial Assistance
in Criminal Matters (2000:562).

Under Article 17, the expeditious preservation of traffic data
referred to in Article 16 should be possible regardless of whether
one or more service providers were involved in the transmission of
a communication. In many cases, several service providers are in-
volved when electronic data is transmitted. It is therefore not neces-
sarily sufficient to preserve traffic data from just one of the service
providers in the chain of transmission. For it to be possible to
order all service providers involved in the transmission to preserve
traffic data, it must first be possible to identify them. For it to be
possible to preserve data from those service providers that have
been involved in the transmission, Article 17 states that it must be
possible to gain expeditious access to the data required to trace the
service providers and the path through which the communication
was transmitted. Preservation under Article 17 should also be
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applicable both to offences that are punishable under the Conven-
tion and other offences committed using a computer system, and
generally to the collection of electronic evidence concerning an
offence.

In order to meet the requirements contained in Article 17, we
propose that an obligation be introduced into the Electronic Com-
munications Act for service providers to submit information con-
cerning the other providers involved in transmission of the com-
munication that is the subject of the preservation order to the
authority that has decided to issue the order. In our assessment, no
other legislative measures are needed in order to meet the require-
ments contained in Article 30 of the Convention concerning judicial
assistance for the expedited disclosure of certain traffic data.

Under Article 19.4 of the Convention, national legislation must
empower the competent authorities to order any person who has
knowledge about the functioning of a computer system or measures
applied to protect the computer data therein to provide, as is
reasonable, the necessary information to enable searches of the IT
environment to be undertaken. In our view, although the Swedish
rules on the examination of witnesses in court can certainly be con-
sidered to meet the requirements of the article in formal terms,
there are still grounds to introduce a specific possibility to order
the disclosure of information into Swedish law with the aim of
facilitating searches in IT environments. This is because there is,
according to the criminal investigation authorities, a practical need
to introduce the possibility to issue this kind of order.

We therefore propose a new provision in the Swedish Code of
Judicial Procedure stating that anyone who can be assumed to be
familiar with the functions of a given computer system or other re-
quirements for accessing it and examining the data in it may be
ordered to provide the necessary instructions for a search to be
conducted. A decision to issue an order may be communicated by
the investigation leader or the prosecutor. The order must be docu-
mented.

Under our proposal, if anyone can reasonably be suspected of
the offence, the order cannot be issued to the suspect. Nor may an
order be issued to anyone who, if prosecution proceedings are
initiated, would not be obliged to testify in the case or with regard
to the data that the criminal investigation authorities wish to access.
If the subject of the order refuses to disclose information, the in-
vestigation leader or prosecutor may demand that they be examined

25

Summary



Summary

SOU 2013:39

before a court. This examination should be subject to the appro-
priate parts of the rules that apply to the taking of evidence outside
of a main hearing. A suspect may be given the opportunity to attend
the examination if this will not harm the investigation.

Article 6.1 of the Additional Protocol requires the criminalisa-
tion of acts whereby a person intentionally, and without right, uses
a computer system to distribute or otherwise make available to the
public material which denies, grossly minimises, approves or justifies
acts constituting genocide or crimes against humanity, as defined
in international law or certain international courts. We propose
that Sweden take the opportumty to declare a requirement that the
offences of denial or gross minimisation are committed with intent
to incite hatred, discrimination or violence against an individual or
group on grounds of race, skin colour, origin, national or ethnic
roots, or faith, because Swedish law would then meet the criminali-
sation requirements contained in the article, primarily through the
provisions on agitation against a national or ethnic group and incite-
ment to rebellion.

Articles 20 and 21 of the Convention concern the real-time
collection of traffic data and the interception of content data re-
spectively. We propose that Sweden enter a reservation of substance
to the effect that the measures in Article 20 should only apply to
offences for which secret surveillance of electronic communications
can be used, and that a reservation of substance be entered to the
effect that the measures in Articles 20 and 21 should not apply to
communications transmitted solely through an electronic communi-
cations network that is relatively insignificant from a general com-
munication standpoint.

Need for legislative amendments in light of the Directive

In 2005, a framework decision concerning attacks on information
systems was adopted within the EU. The Directive of the European
Parliament and of the Council on attacks against information systems,
repealing Council Framework Decision 2005/222/JHA, aims to
bring the Member States’ criminal legislation into greater align-
ment in the area of attacks on information systems, and to amend
and expand the provisions in the framework decision. A further aim
is to improve cooperation between authorities and law enforcement
bodies in the Member States. The negotiations on the Directive
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have, in essence, been concluded. It remains for the EU institutions
to formally adopt the text that has been approved by representa-
tives in the Council and the European Parliament. Once the Direc-
tive is adopted the Member States have two years to implement it.

The central point of the Directive consists of material criminal
law provisions. These provisions largely correspond to those found
in the Council of Europe Convention on Cybercrime. Unlike the
Convention, however, the Directive sets specific requirements for
the penalties that can be imposed for certain offences outlined in
the text.

Under Articles 9(3) and 9(4), the offences of illegal system
interference and illegal data interference should, in some cases,
respectively be punishable by a maximum penalty of at least three
years’ or five years” imprisonment. Primarily through the provisions
on data security breaches, Swedish law meets the requirements con-
tained in the Directive with regard to the actions that should be
punishable as illegal system interference and illegal data inter-
ference. The scale of penalties for data security breaches is a fine or
a maximum of two years” imprisonment. We therefore consider that
the scale of penalties for data security breaches must be tougher in
order for Sweden to be able to implement the Directive. Further-
more, Article 9(2) states that certain the criminal use of various tools
should be punishable by a maximum penalty of two years’ imprison-
ment. Swedish law meets the punishability requirement, primarily
through the provisions on preparation to commit an offence, in-
cluding preparation to commit a data security breach. However,
preparation to commit a data security breach cannot be punished
by two years’ imprisonment. This is another reason why the scale
of penalties for data security breaches needs to be tougher.

In other respects we consider that Swedish law fulfils the require-
ments set out in the Directive.

A special scale of penalties for gross breaches of data
security

The scale of penalties for breaches of postal or telecommunication
secrecy ranges from fines to two years’ imprisonment. In our view,
the current scale of penalties is still well-balanced. There is there-
fore no reason to introduce a tougher scale of penalties for breaches
of postal or telecommunication secrecy.
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The scale of penalties for breaches of data security also ranges
from fines to two years’ imprisonment. In our view, however, the
current penalty scale for data security breaches does not allow suffi-
cient scope to take account of the seriousness of large-scale attacks
on information systems. For various reasons, in the case of such
attacks on information systems it is not always possible to apply other
penalty provisions involving higher penalty scales, such as those
concerning sabotage, gross vandalism or terrorist offences. In our
view therefore, even aside from the Directive there are criminal policy
grounds to introduce a tougher scale of penalties for data security
breaches.

We therefore propose the introduction of a special scale of
penalties for gross breaches of data security. The scale should range
from six months’ to six years” imprisonment. When assessing whether
a breach of data security is gross, special attention should be paid
to whether the act caused, or could have caused, serious damage,
targeted a large volume of data or was otherwise of a particularly
dangerous nature.

The provision on breaches of data security should no longer be
subsidiary to the penalty provisions concerning breaches of postal
or telecommunication secrecy and intrusion into a safe depository.
Attempts and preparations to commit gross breaches of data security

should be punishable offences.
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1 Forfattningsforslag

1.1 Forslag till

lag om andring i rattegangsbalken

Hirigenom foéreskrivs att det 1 rittegdngsbalken ska inforas tre
nya paragrafer, 27 kap. 16 och 16 a §§ samt 28 kap. 7 a §, av féljande

lydelse.

Nuvarande lydelse

Foreslagen lydelse

27 kap.

16 §'

Den som i elektronisk form
innebar en viss lagrad uppgift
som skdligen kan antas ha betyd-
else for utredningen om ett brott
far foreliggas att bevara wupp-
giften.

I foreliggandet ska anges
under bur ling tid uppgiften ska
bevaras. Tiden far inte bestimmas
lingre dn nodvindigt och far inte
dverstiga 90 dagar. Om det finns
sdrskilda skdil far tiden for bevar-
ande forlingas med hégst 30 dagar.

Foreliggande far inte riktas mot
den som skéligen kan misstinkas
for brottet eller ndgon honom eller
henne sddan ndrstiende person
som avses i 36 kap. 3 §.

! Tidigare 16 § upphivd genom 1989:650.
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16a§

Foreliggande enligt 16 § be-
slutas av  undersékningsledaren
eller dklagaren. Om det dr mdj-
ligt ska foreliggandet ges skriftligt.
I annat fall ska den forelagde s
snart som maojligt fd ett skriftligt
bevis om beslutet.

Meddelande om dtgirden fir
inte obehirigen foras vidare. Fore-
liggandet ska innebdlla en under-
réttelse om detta.

Den som dlagts foreliggandet
far begira rittens prévning av
foreliggandet. For réttens provning
géller i tillimpliga delar vad som
sdgs 16 §.

28 kap.

7a$§

Undersokningsledaren  eller
dklagaren fdr foreligga den som
kan antas kinna till funktionerna
i eller andra forutsittningar for
dtkomst till ett visst datasystem
och granskning av uppgifterna
dér att limna de upplysningar
som behdvs for att ett beslut om
husrannsakan ska kunna verk-
stillas. Beslut om foreliggande
ska dokumenteras.

Om ndgon skdligen kan miss-
tinkas for brottet far foreliggande
inte riktas mot den misstinkte.
Foreliggande far inte heller riktas
mot den som, om dtal vicks, inte
skulle vara skyldig att vittna i
malet om omstindighet som avses
i forsta stycket.

Vigrar den forelagde att limna
upplysningar far pd undersik-
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ningsledarens eller dklagarens be-
gdran vittnesforhér med honom
eller henne dga rum infor ritten.
Om forboret giller 1 tillimpliga
delar vad som foreskrivs om
bevisupptagning utom huvudfor-
handling. En misstinkt fir be-
redas tillfille att nirvara vid for-
hiret om det kan ske utan men
for utredningen.

Denna lag trider 1 kraft den 1 januari 2015.
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1.2 Forslag till

SOU 2013:39

lag om andring i brottsbalken

Hirigenom foreskrivs att 4 kap. 9 ¢ och 10 §§ brottsbalken ska

ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
4 kap.
9c§

Den som i annat fall in som
sdgs 1 8 och 9 §§ olovligen be-
reder sig tillgdng till en uppgift
som ir avsedd fér automatiserad
behandling eller olovligen ind-
rar, utplinar, blockerar eller 1
register for in en sidan uppgift
déms for dataintrang tll boter
eller fingelse 1 hogst tvd &r. Det-
samma giller den som olovligen
genom nigon annan liknande
dtgird allvarligt stor eller hindrar
anvindningen av en sidan upp-
gift.

Den som olovligen bereder
sig tillgdng till en uppgift som ir
avsedd fér automatiserad be-
handling eller olovligen indrar,
utplénar, blockerar eller i register
for in en sddan uppgift doms for
dataintrdng till boter eller fingelse
1 hogst tvd dr. Detsamma giller
den som olovligen genom nigon
annan liknande &tgird allvarligt
stor eller hindrar anvindningen
av en sddan uppgift.

Om brottet dr grovt, doms for
grovt dataintrang till fingelse 1
ligst sex mdnader och hégst sex dr.
Vid bedémande av om brottet dr
grovt ska sirskilt beaktas om gir-
ningen har orsakat eller kunnat
orsaka allvarlig skada eller har
avsett ett stort antal uppgifter eller
om gdrningen annars varit av
sarskilt farlig art.

10§

For torsok, forberedelse eller
stimpling till minniskorov,
minniskohandel eller olaga fri-
hetsberévande och fér under-
latenhet att avsloja sddant brott

For forsok, forberedelse eller
stimpling  till minniskorov,
minniskohandel eller olaga fri-
hetsberévande och fér under-
latenhet att avsloja sddant brott

? Senaste lydelse 2007:213.
? Senaste lydelse 2004:406.
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déms till ansvar enligt vad som
sigs 1 23 kap. Detsamma giller
for forsok eller forberedelse till
olaga tving som ir grovt eller till
dataintring som om det full-
bordats inte skulle ha varit att
anse som ringa.

Forfattningsforslag

déms till ansvar enligt vad som
sigs 1 23 kap. Detsamma giller
for forsok eller forberedelse till
olaga tvng som ir grovt, till
dataintring som om det full-
bordats inte skulle ha varit att
anse som ringa, eller till grovt
dataintring.

Denna lag trider i kraft den 1 januari 2015.
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1.3 Forslag till
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lag om andring i lagen (2000:562) om
internationell rattslig hjalp i brottmal

Hirigenom féreskrivs i friga om lagen (2000:562) om inter-

nationell rittslig hjilp 1 brottmal

dels att 1 kap. 2 §, 2 kap. 1, 2 och 4 §§ ska ha féljande lydelse,
dels att det ska inforas en ny paragraf, 4 kap. 24 ¢ §, samt nir-
mast fére 4 kap. 24 ¢ § en ny rubrik av féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.

2§

4

Rittslig hjilp enligt denna lag omfattar féljande dtgirder:
1. f6rhér 1 samband med férundersékning 1 brottmal,

2. bevisupptagning vid domstol,

3. telefonforhor,

4. forhér genom videokonferens,
5. kvarstad, beslag samt husrannsakan och andra 4tgirder som

avses 128 kap. rittegingsbalken,

6. hemlig avlyssning av elek-
tronisk  kommunikation och
hemlig &vervakning av elek-
tronisk kommunikation,

7. tekniskt bistdnd med hem-
lig avlyssning av elektronisk
kommunikation och hemlig éver-
vakning av elektronisk kommu-
nikation,

8. tillstdnd  wll  grinsover-
skridande hemlig avlyssning av
elektronisk kommunikation och
hemlig 6vervakning av elek-
tronisk kommunikation,

9. hemlig kameradvervakning,

10. hemlig rumsavlyssning,

6. foreliggande enligt 27 kap.
16 § rittegangsbalken,

7. hemlig avlyssning av elek-
tronisk  kommunikation och
hemlig &vervakning av elek-
tronisk kommunikation,

8. tekniskt bistdnd med hem-
lig avlyssning av elektronisk
kommunikation och hemlig éver-
vakning av elektronisk kommu-
nikation,

9. tillstdind  wll  grinsover-
skridande hemlig avlyssning av
elektronisk kommunikation och
hemlig 6vervakning av elek-
tronisk kommunikation,

10. hemlig kameradvervakning,

11. hemlig rumsavlyssning,

* Senaste lydelse 2012:284.
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11. 6vertdérande av  frihets-
berovade for forhér m.m., och

12. rittsmedicinsk undersék-
ning av en avliden person.

Forfattningsforslag

12. 6verforande av  frihets-

berévade for forhér m.m., och

13. rittsmedicinsk undersok-

ning av en avliden person.

Lagen hindrar inte att hjilp limnas med annan 4tgird in sidan
som anges 1 forsta stycket om det kan ske utan tvingsmedel eller

annan tvingsitgird.

I friga om 6verlimnande, utlimning och delgivning finns sir-
skilda bestimmelser. Det finns ocksd sirskilda bestimmelser om
rittslig hjilp 1 brottmal &t vissa internationella organ.

2 kap.
1§

Rittslig hjilp som avses i1
1 kap. 2 § forsta stycket 1-6, 9,
10 och 12 ska limnas under de
forutsittningar som giller for en
motsvarande 3tgird under en
svensk forundersokning eller
rittegdng  enligt  rittegings-
balken eller annan lag eller for-
fattning och enligt de sirskilda
bestimmelserna i denna lag.

Rittslig hjilp som avses 1
1 kap. 2 § forsta stycket 7, 8 och
11 limnas enligt de sirskilda
bestimmelserna i denna lag.

Rittslig hjilp som avses i
1 kap. 2 § forsta stycket 1-7, 10,
11 och 13 ska limnas under de
forutsittningar som giller for en
motsvarande 3tgird under en
svensk forundersokning eller
rittegdng  enligt  rittegdngs-
balken eller annan lag eller for-
fattning och enligt de sirskilda
bestimmelserna i denna lag.

Rittslig hjilp som avses 1
1 kap. 2 § forsta stycket 8, 9 och
12 limnas enligt de sirskilda
bestimmelserna i denna lag.

I 5 kap. 2 § finns bestimmelser om att den rittsliga hjilpen fir

forenas med villkor 1 vissa fall.

2§

Rittslig hjilp som avses i1
1 kap. 2§ forsta stycket 1-4, 7
och 77 fir limnas dven om den
girning som ansoékan avser inte
motsvarar ett brott enligt svensk
lag. Rittslig hjilp som avses 1
1 kap. 2§ forsta stycket 5, 6,
8-10 och 12 fir endast limnas

Rittslig hjilp som avses i
1 kap. 2 § forsta stycket 1-4, 6,
8 och 12 fir limnas dven om den
girning som ansoékan avser inte
motsvarar ett brott enligt svensk
lag. Rittslig hjilp som avses 1
1 kap. 2§ forsta stycket 5, 7,
9-11 och 13 fir endast limnas

> Senaste lydelse 2007:982.
¢ Senaste lydelse 2007:982.
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om den girning som ansdkan
avser motsvarar ett brott enligt
svensk lag (dubbel straffbarhet),
om inte annat foljer av 4 kap.
20§ betriffande husrannsakan
och beslag.

SOU 2013:39

om den girning som ansdkan
avser motsvarar ett brott enligt
svensk lag (dubbel straffbarhet),
om inte annat foljer av 4 kap.
20§ betriffande husrannsakan
och beslag.

4§
En ansékan om rittslig hjilp 1 Sverige enligt denna lag bér inne-

hilla

— uppgift om den utlindska domstol eller myndighet som hand-

ligger drendet,

— en beskrivning av det rittsliga férfarande som pagir,

— uppgift om den aktuella girningen med tid och plats for denna,
samt de bestimmelser som ir tillimpliga i den ansékande staten,

—uppgift om vilken 3tgird som begirs och, i férekommande
fall, i vilken egenskap en person ska héras,

—namn pd och adress till de personer som ir aktuella i drendet.

I 4kap. 8, 11, 14, 24a, 25,
25b, 25 ¢, 26 a och 29 §§ finns
sirskilda bestimmelser om vad
en ansdkan ytterligare ska inne-
hilla vid vissa slag av dtgirder.

I 4 Kkap. 8, 11, 14, 24 a, 24 ¢,
25, 25b, 25 ¢, 26 a och 29 §§
finns sirskilda bestimmelser om
vad en ansokan ytterligare ska
innehdlla vid vissa slag av dtgir-

der.

Om irendet dr bridskande eller om verkstillighet 6nskas inom
viss tidsfrist, ska detta anges och motiveras.

En ansékan om rittslig hjilp ska goras skriftligen genom post,
bud eller telefax. Den fir dven, efter 6verenskommelse i1 det enskilda

fallet, 6versindas pd annat sitt.

4 kap.

Foreliggande enligt 27 kap. 16 §
rittegdngsbalken

24c¢§

En ansokan om foreliggande
enligt 27 kap. 16§ rittegings-
balken handliggs av dklagare.

7 Senaste lydelse 2011:906.
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Av ansékan ska framgd sd-
dana uppgifter som behiovs for att
dtgirden ska kunna genomforas.

Aklagaren ska genast priva om
det finns forutsittningar for dt-
garden. Om dtgirden beslutas ska
denna gilla for en period om minst
60 dagar.

Denna lag trider i kraft den 1 januari 2015.
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1.4 Forslag till
lag om andring i lagen (2003:389) om

elektronisk kommunikation

Hirigenom foreskrivs 1 friga om lagen (2003:389) om elek-
tronisk kommunikation

dels att 6 kap. 5, 16 ¢, 16 d, 21 och 22 §§ ska ha féljande lydelse,

dels att det ska inforas en ny paragraf, 6 kap. 16 g §, av {6ljande

lydelse.
Nuvarande lydelse Foreslagen lydelse
6 kap.
5§°

Den som bedriver verksam-
het som ir anmilningspliktig
enligt 2 kap. 1 § ska utplina eller
avidentifiera lagrade eller pd annat
sitt behandlade trafikuppgifter
som avser anvindare som ir
tysiska personer eller som avser
abonnenter, nir uppgifterna inte
lingre behovs for att overfora
ett elektroniskt meddelande. Det
giller dock inte om uppgifterna
sparas for sddan behandling som
anges 16, 13, 16 a eller 16 ¢ §.

Den som bedriver verksam-
het som ir anmilningspliktig
enligt 2 kap. 1 § ska utplina eller
avidentifiera lagrade eller pd annat
sitt behandlade trafikuppgifter
som avser anvindare som ir
tysiska personer eller som avser
abonnenter, nir uppgifterna inte
lingre behovs for att overfora
ett elektroniskt meddelande. Det
giller dock inte om uppgifterna
sparas for sddan behandling som
anges 1 6, 13, 16a eller 16 c§
eller om uppgifterna begirts be-
varade enligt 27 kap. 16 § riitte-
gdangsbalken.

16c§

Uppgifter som lagrats enligt
16 a § fir behandlas endast for
att limnas ut enligt 22 § forsta
stycket 2, 27 kap. 19§ ritte-
gingsbalken eller lagen
(2012:278) om inhimtning av
uppgifter om elektronisk kom-

Uppgifter som lagrats enligt
16 a § fir behandlas endast for
att limnas ut enligt 22 § forsta
stycket 2 eller 9, 27 kap. 19§
rittegdngsbalken eller lagen
(2012:278) om inhimtning av
uppgifter om elektronisk kom-

¥ Senaste lydelse 2012:127.
? Senaste lydelse 2012:285.
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munikation 1 de brottsbekimp-

Forfattningsforslag

munikation i de brottsbekimp-

ande myndigheternas under- ande myndigheternas under-
rittelseverksamhet. rittelseverksamhet.
16 d §"

Uppgifter som avses i 16 a § ska lagras i sex manader riknat frdn
den dag kommunikationen avslutades. Vid utgingen av denna tid
ska den lagringsskyldige genast utpldna dem, om annat inte féljer

av andra stycket.

Om uppgifter som avses 1
forsta stycket begirts utlimnade
fore utgdngen av den féreskrivna
lagringstiden men uppgifterna
inte har hunnit limnas ut, ska
den lagringsskyldige lagra upp-
gifterna till dess s har skett och
ddrefter genast utplina de lagrade
uppgifterna.

Om uppgifter som avses i
forsta stycket begirts utlimnade
eller om wuppgifter begirts be-
varade enligt 27 kap. 16 § riitte-
gangsbalken fore utgingen av den
foreskrivna lagringstiden men
uppgifterna inte har hunnit lim-
nas ut eller tiden for bevarande
inte har lopt ut, ska den lag-
ringsskyldige lagra uppgifterna
till dess s har skett och direfter
genast utpldna de lagrade upp-
gifterna.

16g§
Om ndgon som bedriver verk-

sambet som dr anmdlningspliktig
enligt 2 kap. 1§ forelagts att be-
vara wviss lagrad wuppgift enligt
27 kap. 16§  rittegingsbalken
giller vad som sigs i 3 a§ om
dtgirder for att skydda uppgifter
som ska lagras enligt 16 a § dven
for uppgift som ska bevaras enligt
27 kap. 16§  rdttegingsbalken.
Vidare giller vad som sigs i
16 e § om ritt till ersittning for
kostnader och i 16 f § om anpass-
ning for utlimnande av uppgifter
pd motsvarande sdtt dven for

1% Senaste lydelse 2012:127.
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uppgift som ska bevaras enligt
27 kap. 16 § rdttegangsbalken.

21 §11

Tystnadsplikt enligt 20 § forsta stycket giller dven for uppgift
som hinfor sig till

1. dtgirden att kvarhdlla forsindelser enligt 27 kap. 9 § ritte-
gingsbalken,

2. angeligenhet som avser anvindning av hemlig avlyssning av
elektronisk kommunikation eller hemlig overvakning av elek-
tronisk kommunikation enligt 27 kap. 18 eller 19 § rittegdngs-
balken eller tekniskt bistdind med hemlig avlyssning av elektronisk
kommunikation eller med hemlig 6vervakning av elektronisk
kommunikation enligt 4 kap. 25 b § lagen (2000:562) om inter-
nationell rittslig hjilp 1 brottmal,

3. angeligenhet som avser inhimtning av signaler 1 elektronisk
form enligt lagen (2008:717) om signalspaning 1 férsvarsunder-
rittelseverksamhet,

4. inhdmtning av uppgifter en-
ligt lagen (2012:278) om inhimt-
ning av uppgifter om elektronisk
kommunikation 1 de brotts-
bekimpande myndigheternas
underrittelseverksamhet, och

5. begiran om utlimnande av
uppgift om abonnemang enligt
22 § forsta stycket 2.

4. inhdmtning av uppgifter en-
ligt lagen (2012:278) om inhimt-
ning av uppgifter om elektronisk
kommunikation 1 de brotts-
bekimpande  myndigheternas
underrittelseverksamhet,

5. begiran om utlimnande av
uppgift om abonnemang enligt
22 § forsta stycket 2,

6. foreliggande att bevara upp-
gifter enligt 27 kap. 16 § ritte-
gangsbalken, och

7. begiran om utlimnande av
uppgift om tillhandabdllare av
elektroniska kommunikationsnit
eller elektroniska kommunika-
tionstjinster enligt 22 § forsta
stycket 9.

" Senaste lydelse 2012:285.
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22 §12

Den som tillhandahiller ett elektroniskt kommunikationsnit
eller en elektronisk kommunikationstjinst och dirvid har fitt del
av eller tillgdng till uppgift som avses 1 20 § forsta stycket ska pd
begiran limna

1. uppgift som avses 1 20 § forsta stycket 1 till en myndighet
som 1 ett sdrskilt fall behéver en sddan uppgift f6r delgivning enligt
delgivningslagen (2010:1932), om myndigheten finner att det kan
antas att den som soks foér delgivning héller sig undan eller att det
annars finns synnerliga skil,

2. uppgift som avses 120 § forsta stycket 1 och som giller miss-
tanke om brott till dklagarmyndighet, polismyndighet eller nigon
annan myndighet som ska ingripa mot brottet,

3. uppgift som avses i 20 § forsta stycket 1 och 3 samt uppgift
om 1 vilket geografiskt omrdde en viss elektronisk kommunika-
tionsutrustning finns eller har funnits till polismyndighet, om
myndigheten finner att uppgiften behévs 1 samband med efter-
forskning av personer som har férsvunnit under sidana omstindig-
heter att det kan befaras att det foreligger fara for deras liv eller
allvarlig risk for deras hilsa,

4. uppgift som avses 1 20§ forsta stycket 1 till Kronofogde-
myndigheten om myndigheten behéver uppgiften 1 exekutiv verk-
samhet och myndigheten finner att uppgiften ir av visentlig be-
tydelse f6r handliggningen av ett drende,

5. uppgift som avses 1 20 § forsta stycket 1 till Skatteverket, om
verket finner att uppgiften ir av visentlig betydelse fér handligg-
ningen av ett drende som avser kontroll av skatt eller avgift eller
ritt folkbokféringsort enligt folkbokfoéringslagen (1991:481),

6. uppgift som avses 1 20 § forsta stycket 1 till polismyndighet,
om myndigheten finner att uppgiften behévs 1 samband med under-
rittelse, efterforskning eller identifiering vid olyckor eller dédsfall
eller f6r att myndigheten ska kunna fullgéra en uppgift som avses i
12 § polislagen (1984:387),

7. uppgift som avses 1 20§
forsta stycket 1 till polismyn-
dighet eller 3klagarmyndighet,
om myndigheten finner att upp-
giften behovs 1 ett sdrskilt fall
for att myndigheten ska kunna

7. uppgift som avses i1 20§
forsta stycket 1 tll polismyn-
dighet eller 3klagarmyndighet,
om myndigheten finner att upp-
giften behdvs i ett sirskilt fall
for att myndigheten ska kunna

12 Senaste lydelse 2012:285.
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fullgora underrittelseskyldighet
enligt 33 § lagen (1964:167) med
sirskilda bestimmelser om unga
lagovertridare, och

8. uppgift som avses i 20§
forsta stycket 1 och 3 ill regional
alarmeringscentral som avses 1
lagen (1981:1104) om verksam-
heten hos vissa regionala alarme-
ringscentraler.

SOU 2013:39

fullgora underrittelseskyldighet
enligt 33 § lagen (1964:167) med
sirskilda bestimmelser om unga
lagévertridare,

8. uppgift som avses i 20§
forsta stycket 1 och 3 ll regional
alarmeringscentral som avses 1
lagen (1981:1104) om verksam-
heten hos vissa regionala alarme-
ringscentraler, och

9. uppgift om wilka évriga
tillhandahdllare av elektroniska
kommunikationsndt eller elek-
troniska kommunikationstjinster
som har deltagit vid éverforingen
av ett meddelande som omfattas
av ett foreliggande enligt 27 kap.
16 § forsta stycket rittegings-
balken till den myndighet som
meddelat foreliggandet.

Ersittning f6r att limna ut andra uppgifter enligt forsta stycket 8
in lokaliseringsuppgifter ska vara skilig med hinsyn till kostnaderna

tor utlimnandet.

Denna lag trider i kraft den 1 januari 2015.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag
Utredningens ursprungliga direktiv

Utredningens ursprungliga direktiv beslutades av regeringen den
27 oktober 2011 (dir. 2011:98). Direktiven finns bifogade som
bilaga 1.

Utredningens uppdrag enligt direktiven ir att analysera behovet
av forfattningsindringar for att Sverige ska kunna tilltrida Europa-
ridets konvention om it-relaterad brottslighet och dess tilliggsproto-
koll och att limna férslag till de forfattningsindringar som behévs
for att mojliggora ett svenskt tilltride till instrumenten.

Tilliggsdirektiven av den 11 oktober 2012

Regeringen beslutade den 11 oktober 2012 om tilliggsdirektiv till
utredningen (dir. 2012:102). Tilliggsdirektiven finns bifogade som
bilaga 2.

Enligt tilliggsdirektiven ska utredningen analysera behovet av
och limna forslag till de forfattningsindringar som behdvs for att
genomféra Europaparlamentets och ridets kommande men innu
inte formellt antagna direktiv om angrepp mot informationssystem
och om ersittande av rambeslut 2005/222/RIF. Utredningen ska
vidare dverviga behovet av skirpta straff {6r brytande av post- eller
telehemlighet och dataintring f6r att ge ett 6kat utrymme att pd ett
nyanserat sitt beakta allvaret 1 storskaliga angrepp mot informations-
system.
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2.2 Utredningens arbete

Utredningsarbetet pdborjades i december 2011. Utredningen har
haft nio sammantriden, varav ett i form av ett tvidagars internat-
sammantride.

Utredningen (huvudsakligen utredaren och sekreteraren) har
samritt med Aklagarmyndigheten, Ekobrottsmyndigheten, Riks-
polisstyrelsen, Sikerhetspolisen, Tullverket, Sikerhets- och integri-
tetsskyddsnimnden och Post- och telestyrelsen.

Utredningen har f6ljt beredningen inom Regeringskansliet med
bl.a. betinkandena Urkunden i tiden (SOU 2007:92), Forunder-
sokning — objektivitet, beslag, dokumentation m.m. (SOU 2011:45)
och Utlimning (2011:71) samt med lagridsremissen De brottsbekiim-
pande myndigheternas tillgang till uppgifter om elektronisk kommuni-
kation, som under utredningstiden lett till lagstiftning. Vidare har
utredningen f6ljt relevant arbete inom EU, bl.a. férhandlingarna
om forslaget till direktiv om angrepp mot informationssystem
(KOM[2010] 517 slutlig), forslaget till direktiv om en europeisk
utredningsorder (2010/C 165/02) och utvirderingen av Europa-
parlamentets och rddets direktiv 2006/24/EG om lagring av upp-
gifter som genererats eller behandlats 1 samband med tillhandah4l-
lande av allmint tillgingliga elektroniska kommunikationstjinster
eller allminna kommunikationsnit och om indring av direktiv
2002/58/EG. Utredningen har dven {6ljt arbetet i riksdagen med de
tidigare vilande lagférslagen 1 propositionen om genomférandet av
sistnimnda direktiv (bet. 2010/11:JuU14, rskr. 2010/11:189) samt
Yttrandefrihetskommitténs (dir 2007:76) och Utredningens om
vissa hemliga tvingsmedel (Ju 2010:08) arbete.

Information om lagstiftning frin andra nordiska linder har in-
himtats dels genom sokningar i databaser, dels genom kontakter med
foretridare for utlindska myndigheter och universitet.

Frin Brottstérebyggande ridet (Brd) har utredningen inhimtat
vissa statistikuppgifter.

Den sirskilde utredaren och sekreteraren har deltagit vid en
konferens om it-brott arrangerad av Europiische Rechtsakademie
(ERA), den 24-25 maj 2012 1 Milano. Den sirskilde utredaren och
ndgra av experterna har vidare deltagit 1 dels en konferens syftande
till att ytterligare stirka samarbetet mellan USA och Sverige nir det
giller it-relaterad brottslighet, arrangerad av det svenska och ameri-
kanska justitiedepartementet samt svensk och amerikansk polis,
den 11-12 oktober 2012 1 Stockholm, dels en konferens om it-
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relaterad ekonomisk brottslighet, arrangerad av Ekobrottsmyndig-
heten, den 25-26 oktober 2012 i Stockholm. Den sirskilde utre-
daren har dven sammantriffat med foretridare f6r den kommitté
inom Europaridet som &évervakar Europarddets konvention om it-
relaterad brottslighet med tilliggsprotokoll (the Cybercrime Con-
vention Committee [T-CY]).

2.3 Disposition av betdnkandet

Betinkandet omfattar 12 kapitel. I kapitel 3 finns en kort bakgrund
till konventionen, tilliggsprotokollet och direktivet. Direfter foljer
1 kapitel 4 avsnitt om det huvudsakliga innehillet 1 de tre instru-
menten. Dessa inledande kapitel dr deskriptiva till sin karaktir.

Vira éverviganden och forslag redovisas 1 kapitel 5-9. I kapitel 5
analyserar vi med utgingspunkt 1 konventionens artiklar de behov
av lagindringar som konventionen féranleder. I kapitel 6 och 7 gors
motsvarande analys i férhillande till tilliggsprotokollet (kapitel 6)
och direktivet (kapitel 7). I kapitel 8 ger vi, mot bakgrund av de
analyser vi gjort 1 kapitel 5 och 6, férslag till hur konventionen och
ulliggsprotokollet ska genomforas 1 svensk rict. I kapitel 9 dver-
viger vi behovet av skiirpta straff f6r brytande av post- eller telehem-
lighet och dataintrdng och limnar, delvis mot bakgrund av analysen
i kapitel 7, forslag till en sirskild straffskala for grovt dataintring.

Kapitel 10 innehéller kostnads- och konsekvensanalys och kapi-
tel 11 forslag 1 friga om ikrafttridande. Kapitel 12, slutligen, inne-
hiller utredningens férfattningsférslag med kommentarer. Forfatt-
ningsforslagen dr som brukligt ocksd, jimte sammanfattningen,
redovisade inledningsvis i betinkandet.
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3 Bakgrund

Tillkomsten av Europarddets konvention om it-relaterad brottslig-
het (ETS nr 185), Radets rambeslut 2005/222/RIF av den 24 februari
2005 om angrepp mot informationssystem och Europaparlamentets
och ridets kommande men innu inte formellt antagna direktiv om
angrepp mot informationssystem och om ersittande av rambeslut
2005/222/RIF, ska ses mot bakgrund av de genomgripande forind-
ringar i samhillet som datoriseringen och de globala datornitverken
har f6rt med sig. Dagens samhille priglas av att informationsteknik
genomsyrar 1 stort sett alla sektorer. Det innebir samtidigt att sam-
hillet dr sdrbart f6r olika former av angrepp som riktar sig mot tek-
niken, sisom olovliga intrdng i informationssystem samt stérningar
av sidana system och av uppgifter i systemen. En effektiv kamp mot
it-relaterad brottslighet kriver ett utvidgat, snabbt och vil funge-
rande internationellt samarbete.

I november 1996 beslutade Europaridets styrkommitté for
brottsfrigor (CDPC) att uppdra it en expertkommitté att utreda
frigor roérande it-relaterad brottslighet med sikte pd en konvention
eller annan bindande internationell éverenskommelse. Efter beslut 1
ministerrddet pdborjades arbetet pd en konvention om it-relaterad
brottslighet 1 april 1997. Den slutliga versionen av konventionen
férelades ministerridet 1 juni 2001. Konventionen antogs av minister-
ridet den 8 november 2001.

Konventionen dppnades fér undertecknande den 23 november
2001 och tridde i kraft den 1 juli 2004. Hittills (per den 20 maj
2013) har 51 stater undertecknat konventionen och 39 stater ratifi-
cerat den. Majoriteten av EU:s medlemsstater har ratificerat konven-
tionen liksom de 6vriga nordiska linderna. Aven stater som inte ir
medlemmar 1 Europarddet kan ansluta sig till konventionen. Kon-
ventionen har ratificerats av Australien, Dominikanska republiken,
Japan och USA och undertecknats av Kanada och Sydafrika.
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Sverige undertecknade konventionen samma dag som den upp-
rittades, men har innu inte ratificerat den.

Under arbetet med konventionen fanns det nigra frigor som inte
hann slutbehandlas. Dessa har tagits upp 1 ett tilliggsprotokoll till
konventionen (ETS nr 189).

Tilliggsprotokollet behandlar kriminalisering av girningar av
rasistisk och frimlingsfientlig natur begdngna med hjilp av dator-
system.

Tilliggsprotokollet 6ppnades fér undertecknande den 28 januari
2003 och tridde i kraft den 1 mars 2006. Hittills (per den 20 maj
2013) har 37 stater undertecknat tilliggsprotokollet och 20 stater
ratificerat det.

Sverige undertecknade tilliggsprotokollet samma dag som det
upprittades, men har dnnu inte ratificerat det.

Fridgan om Sverige bor tilltrida konventionen och tilliggsproto-
kollet samt vilka lagindringar som krivs for ett tilltride har behand-
lats 1 promemorian Brott och brottsutredning i it-miljé (Ds 2005:6).
I promemorian gjordes bedémningen att Sverige borde tilltrida sdvil
konventionen som tilliggsprotokollet. Enligt promemorian uppfyller
inte svensk ritt, frimst pa straffprocessrittens omride, konventionens
krav. Promemorian har remissbehandlats. Samtliga remissinstanser
som yttrade sig 1 frigan var positiva till att konventionen och proto-
kollet tilltrids. Manga remissinstanser pekade dock pd behovet av
samordning med andra pdgdende lagstiftningsirenden och anférde
att forslaget brast 1 6verskddlighet. Det framférdes ocksd att forslag
som nirmare ansluter till konventionens systematik borde dvervigas.
Sedan promemorian skrevs har férutsittningarna fér bedémningen
av om svensk ritt uppfyller konventionens krav visentligen for-
indrats.

Mot den angivna bakgrunden ingdr det i virt uppdrag att se dver
vilka forfattningsindringar som behovs f6r att Sverige ska kunna
leva upp till kraven i konventionen och tilliggsprotokollet.

Den 3 december 1998 antogs i Wien en handlingsplan for att pd
bista sitt genomféra bestimmelserna i Amsterdamférdraget om
upprittandet av ett omride med frihet, sikerhet och rittvisa. I hand-
lingsplanen angavs 1 punkten 46 att Europeiska unionen bér vidta
dtgirder for att, om det anses nodvindigt, faststilla minimiregler
avseende brottsrekvisit och pdfoljder pd bl.a. omrddena terrorism
och organiserad brottslighet. I handlingsplanen nimndes vidare data-
brott.
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Den 15-16 oktober 1999 héll Europeiska ridet ett sirskilt mote
1 Tammerfors om skapandet av ett omride med frihet, sikerhet och
rittvisa i unionen. Europeiska rdet forklarade di att insatserna for
att enas om gemensamma definitioner, brottsbeskrivningar och pi-
foljder 1 ett forsta skede bor begrinsas till ett antal sektorer med
sirskild betydelse, diribland hogteknologisk brottslighet.

Vid Europeiska ridets méte 1 Santa Maria da Feira den 19-20 juni
2000 godkinde Europeiska ridet en évergripande handlingsplan fér
Europa. Handlingsplanen innefattade 3tgirder for att forbittra siker-
heten pd internet och skapa en samordnad och enhetlig strategi for
bekimpande av databrottslighet.

Under 2000 offentliggjorde Europeiska kommissionen ett med-
delande med titeln "Ett siikrare informationssamhille — 6kad siker-
het 1 informationsinfrastrukturen och bekimpning av datorrelaterad
brottslighet” (KOM [2000] 890 slutlig). I meddelandet foreslogs
en strategi for att bekimpa problemen med databrottslighet. I ytter-
ligare ett meddelande fr&n kommissionen 2001 med rubriken "Nit-
och informationssikerhet: forslag till en europeisk strategi” analy-
serades problem rorande nitsikerhet och presenterades ocksd en
strategisk plan for dtgirder inom omridet (KOM [2001] 298 slutlig).
I de bdda kommissionsmeddelandena angavs att det finns behov av
en snabb tillnirmning av den materiella straffritten 1 EU nir det
giller angrepp mot informationssystem. Det sistnimnda meddelan-
det foljdes upp med ridets resolution av den 28 januari 2002 om
nit- och informationssikerhet.

I tvi resolutioner frin Europaparlamentet den 19 maj 2000
respektive den 5 september 2001 behandlades ocksd problem med
informationssikerhet och hégteknologisk brottslighet.

I ett meddelande den 30 oktober 2001 (KOM [2001] 628 slutlig)
angav kommissionen att den avsdg att ligga fram ett forslag till
rambeslut om gemensamma definitioner, brottsbeskrivningar och
pafoljder for angrepp mot informationssystem. Viren 2002 presen-
terade kommissionen forslaget till rambeslut om angrepp mot infor-
mationssystem. Under delar av 2002 och 2003 framférhandlades
innehllet 1 rambeslutet om angrepp mot informationssystem. Vid
ridet for rittsliga och inrikes frigor den 27-28 februari 2003 nad-
des en politisk 6verenskommelse om innehillet i rambeslutet. Det
antogs sedan den 24 februari 2005. Europarddets konvention om it-
relaterad brottslighet har till stor del utgjort forebild f6r rambeslutet.

Behovet av lagindringar f6r att genomféra rambeslutet Sver-
vigdes 1 propositionen 2006/07:66 Angrepp mot informationssystem.
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I propositionen gjordes bedémningen att det for att Sverige fullt
ut skulle uppfylla dtagandena enligt rambeslutet krivdes ett utvid-
gat straffansvar i1 forhdllande till gillande ritt pA omridet. Data-
intringsbestimmelsen utvidgades dirfor till att omfatta dels den som
olovligen blockerar en uppgift som ir avsedd f6r automatiserad be-
handling, dels den som olovligen allvarligt stor eller hindrar anvind-
ningen av en sidan uppgift. Kriminaliseringen innebar exempelvis
att s.k. tillginglighetsattacker blev straffbara. Vidare fortydligades
dataintringsbestimmelsen och moderniserades sprikligt genom att
uttrycket “uppgift som ir avsedd fér automatiserad behandling”
ersatte det tidigare anvinda upptagningsbegreppet. Andringarna
tridde 1 kraft den 1 juni 2007.

Inom EU pagir férhandlingar om att ersitta rambeslutet med ett
direktiv om angrepp mot informationssystem (Europaparlamentets
och ridets direktiv om angrepp mot informationssystem och om
ersittande av rambeslut 2005/222/RIF). Europarddets konvention
om it-relaterad brottslighet har dven utgjort férebild for direktivet.
Direktivet syftar till att ytterligare nirma medlemsstaternas straff-
lagstiftning till varandra p& omridet f6r angrepp mot informations-
system och att dndra och utdka bestimmelserna i rambeslutet. Vidare
ir avsikten att forbittra samarbetet mellan myndigheter och brotts-
bekimpande organ i medlemsstaterna. Forhandlingarna om direk-
tivet dr 1 allt visentligt slutférda. Det dterstir f6r EU:s institutioner
att formellt anta den text som har godkints av foretridare f6r ridet
och Europaparlamentet (dok. 11399/12). Efter att direktivet antas
har medlemsstaterna tvi ar pd sig att genomfora det.

Direktivets bestimmelser, 1 synnerhet pd straffrittens omride,
dverensstimmer till stor del med dem som finns i1 Europarddets kon-
vention om it-relaterad brottslighet. De lagindringar som kan {or-
anledas av direktivet dr dirfor sddana att de sannolikt behévs dven
for att tilltrida konventionen. Mot denna bakgrund och med be-
aktande av den tid som Sverige har pd sig att genomféra direktivet
efter att det antas, ingdr det i virt uppdrag att dven analysera behovet
av och limna forslag till de forfattningsindringar som behovs for
att genomféra det kommande men dnnu inte formellt antagna direk-
tivet om angrepp mot informationssystem.
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4 Innehallet i konventionen,
tillaggsprotokollet och direktivet

4.1 Konventionens innehall i korthet

Europarddets konvention om it-relaterad brottslighet (konven-
tionen) har tre huvudsyften. Det forsta ir att dstadkomma en till-
nirmning av lindernas nationella straffritt betriffande vissa gir-
ningar. Det andra ir att sikerstilla att det finns nationella process-
rittsliga bestimmelser som tillgodoser behoven av att utreda och
lagféra de brott som behandlas 1 konventionen och andra brott som
begds med hjilp av datorer samt att kunna ta till vara bevisning i
elektronisk form. Det tredje ir att ligga grunden f6r ett snabbt och
effektivt internationellt samarbete vid bekimpningen av it-relaterade
brott.

I konventionens preambel erinras om behovet av att sikerstilla
en limplig avvigning mellan intresset av att lag och ordning upp-
ritthdlls och respekten fér de grundliggande minskliga rittig-
heterna, bl.a. yttrandefriheten och informationsfriheten, si som de
garanteras 1 bl.a. 1950 4rs Europarddskonvention om skydd for de
minskliga rittigheterna och de grundliggande friheterna (Europa-
konventionen) och 1966 3rs FN-konvention om medborgerliga
och politiska rittigheter.

Konventionen ir indelad i fyra kapitel. Dessa innehéller defini-
tioner, bestimmelser om 4tgirder som ska vidtas pd nationell niv,
bestimmelser om internationellt samarbete och slutbestimmelser.

Konventionstexten 1 svensk dversittning dr bifogad betinkandet
som bilaga 3. Till konventionen har utarbetats en férklarande rapport
som finns tillginglig via bl.a. Europaridets hemsida (www.coe.int).
Den forklarande rapporten ir vigledande vid tolkningen av kon-
ventionen.

51



Innehéllet i konventionen, tilliggsprotokollet och direktivet SOU 2013:39

Kapitel | — Definitioner

I artikel 1 a—d finns definitioner av vissa centrala begrepp som ska
gilla vid tillimpningen av konventionen. De begrepp som defini-
eras ir datorsystem, datorbebandlingsbara uppgifter, tjinsteleverantor
och trafikuppgifter. Konventionen innehdller inget krav pd att defi-
nitionerna ska inféras i nationell ritt s& linge det finns adekvata
motsvarigheter dir.

Kapitel Il — Atgirder som ska vidtas pa nationell niva

I kapitel IT dr bestimmelserna uppdelade i tre avsnitt. I avsnitt 1,
som omfattar artiklarna 2-13, finns straffrittsliga bestimmelser, i
avsnitt 2, som omfattar artiklarna 14-21, finns processrittsliga
bestimmelser och 1 avsnitt 3 finns artikel 22, som giller domsritt.

Avsnitt 1 inleds med artiklar som innehéller krav pd kriminali-
sering av vissa girningar (artiklarna 2-10). I samtliga dessa bestim-
melser ir det en forutsittning att girningen har begdtts uppsdt-
ligen. Vidare ir det en forutsittning att det handlande som beskrivs
har begitts “orittmitigt” (*without right”). Syftet med detta dr att
markera att ett visst forfarande, som formellt faller in under beskriv-
ningen av vad som ska vara kriminaliserat, ind4 kan vara tillitet. Ett
handlande kan exempelvis stodjas pd medgivande eller avtal eller pd
omstindigheter som enligt den nationella ritten utesluter straff-
rittsligt ansvar. Administrativa eller straffprocessuella ingripanden
faller dirfor utanfor, for att nimna nigra exempel. Hur uttrycket
“orittmitigt” ska tolkas mdste bestimmas med utgdngspunkt 1 det
sammanhang dir uttrycket férekommer och de principer som giller i
den nationella ritten.

Enligt artikel 2 ska intrdng 1 hela eller en del av ett datorsystem
straffbeliggas. Som villkor for kriminalisering fir uppstillas krav pd
att brottet har begdtts genom intring i sikerhetsitgirder med upp-
sdt att komma 6ver datorbehandlingsbara uppgifter eller med annat
brottsligt uppsdt eller mot ett datorsystem som ir kopplat till ett
annat datorsystem.

Enligt artikel 3 ska avlyssning med tekniska hjilpmedel av icke
allminna 6verforingar av datorbehandlingsbara uppgifter till, frin
eller inom ett datorsystem, inklusive elektromagnetiska emissioner
frdn ett datorsystem med sddana datorbehandlingsbara uppgifter,
kriminaliseras. Som villkor fér kriminalisering fir uppstillas krav pd
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att brottet har begitts med brottsligt uppsit eller mot ett dator-
system som ir kopplat till ett annat datorsystem.

Enligt artikel 4 ska datastdrning som bestdr 1 att ndgon skadar,
raderar, férsimrar, dndrar eller undertrycker datorbehandlingsbara
uppgifter kriminaliseras. Kriminaliseringen fir inskrinkas till gir-
ningar som medfor allvarlig skada.

Enligt artikel 5 ska systemstdrning som bestdr 1 att ndgon allvar-
ligt hindrar ett datorsystems drift genom att mata in, éverfora, skada,
radera, férsimra, indra eller undertrycka datorbehandlingsbara upp-
gifter kriminaliseras.

Artikel 6 anger att viss befattning med olika typer av verktyg ska
utgora ett brott, om girningen begds i syfte att brott enligt artik-
larna 2-5 ska beg3s.

I artikel 7 behandlas datorrelaterad férfalskning. Kriminaliseringen
ska omfatta brott som bestir i att mata in, indra, radera eller under-
trycka datorbehandlingsbara uppgifter si att resultatet blir icke
autentiska uppgifter, om syftet ir att dessa ska anvindas for ritts-
liga indamdl som om de vore autentiska. Som villkor for straff-
ansvar far uppstillas krav pd bedrigligt uppsat eller liknande brotts-
ligt uppsit.

Datorrelaterat bedrigeri regleras i artikel 8. Kriminaliseringen
ska omfatta att nigon fororsakar en annan person férlust av egen-
dom genom att mata in, dndra, radera eller undertrycka dator-
behandlingsbara uppgifter eller genom att stora ett datorsystems
drift. En forutsittning for straffansvar ska vara att girningen begs
med bedrigligt eller annat brottsligt uppsdt att skaffa en ekono-
misk fé6rmén &t sig sjilv eller ndgon annan.

Artikel 9 reglerar barnpornografibrott. De handlingar som ska
kriminaliseras dr bla. att pd olika sitt med hjilp av datorsystem
framstilla, bjuda ut eller tillgingliggéra, sprida eller 6verfora, an-
skaffa och inneha barnpornografi. Med barnpornografi avses 1 kon-
ventionen pornografiskt material som visuellt avbildar en minder-
drig som dgnar sig at handlande med uttrycklig sexuell innebord, en
person som ser ut att vara minderrig som idgnar sig it sidant hand-
lande, och realistiska bilder som forestiller en minderdrig som
dgnar sig at sidant handlande.

Enligt artikel 10 ska olika former av intrdng i1 upphovsritt och
till upphovsritten nirstiende rittigheter straffbeliggas, om de be-
gds 1 kommersiell skala och med hjilp av ett datorsystem. De upp-
hovsritter som avses 1 artikeln anges genom en hinvisning till vissa
upphovsrittsliga konventioner.
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I artikel 11 regleras forsok och olika former av medhyjilp till
brott.

Enligt artikel 12 3tar sig konventionsstaterna att under vissa
forhallanden stilla juridiska personer till ansvar.

Artikel 13 innehiller bestimmelser om pafoljder och 3tgirder.
Varje konventionsstat ska se till att de brott som féreskrivs 1 kon-
ventionen beliggs med effektiva, proportionella och avskrickande
pafoljder. De juridiska personer som kan stillas till ansvar enligt
artikel 12 ska pd motsvarande sitt kunna bli féremdl for effektiva,
proportionella och avskrickande brottspifoljder eller andra sank-
tioner.

De processrittsliga reglerna 1 avsnitt 2 inleds med allminna
bestimmelser som dr gemensamma for hela det processrittsliga av-
snittet (artiklarna 14 och 15). Hirefter foljer bestimmelser om skynd-
samt sikrande av lagrade uppgifter (artiklarna 16 och 17), skyldig-
het att limna uppgifter (artikel 18), husrannsakan och beslag (arti-
kel 19) samt insamling i realtid av uppgifter (artiklarna 20 och 21).

I artikel 14 anges tillimpningsomradet fér de processrittsliga
reglerna 1 konventionen. Syftet ir att dessa ska tillimpas inte bara
pd brott enligt artiklarna 2-11 utan dven pd andra brott som har
begdtts med hjilp av datorsystem samt pd insamling av bevis i elek-
tronisk form. Tillimpningsomrddet ir siledes betydligt vidare in
enbart de brott som konventionen tar upp.

Rittssikerhetsgarantier och andra villkor behandlas 1 artikel 15.

Enligt artikel 16 ska det vara mojligt att genom foreligganden
eller pd liknande sitt 8stadkomma skyndsamt sikrande av sirskilt
angivna datorbehandlingsbara uppgifter, diribland trafikuppgifter.

Enligt artikel 17 ska, 1 friga om trafikuppgifter som ska sikras
enligt artikel 16, sidant sikrande kunna dstadkommas dven om flera
tjansteleverantorer har deltagit vid 6verféringen av meddelandet. I
detta syfte ska det vara mojligt att se till att en tillricklig mingd
trafikuppgifter skyndsamt réjs f6r myndigheterna, si att de tjinste-
leverantérer som har deltagit vid éverféringen ska kunna identi-
fieras.

Enligt artikel 18 ska en person kunna foreliggas att limna ut sir-
skilt angivna datorbehandlingsbara uppgifter, som personen har i
sin besittning eller har kontroll éver, om dessa ir lagrade 1 ett dator-
system eller 1 ett medium fér lagring av datainformation. Vidare ska
en tjinsteleverantdr kunna féreliggas att limna ut abonnentuppgifter.

I artikel 19 regleras husrannsakan och beslag av lagrade dator-
behandlingsbara uppgifter. Det ska bl.a. vara méjligt att vid en hus-
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rannsakan av ett visst datorsystem skyndsamt utvidga husrann-
sakan till ett annat datorsystem, om det finns anledning att tro att
den information som efterséks finns i1 det andra systemet. Vidare
ska behorig myndighet, i den méan det ir skiligt, kunna foreligga en
person som har kunskap om ett visst datorsystem och dess siker-
hetsfunktioner att limna upplysningar om detta f6r att mojliggora
husrannsakan.

I artikel 20 regleras insamling i realtid av trafikuppgifter.

Artikel 21 reglerar avlyssning av innehdllsuppgifter. Konventions-
staterna dtar sig att 1 friga om vissa allvarliga brott, som bestims 1
den nationella lagstiftningen, kunna insamla eller ta upp innehéllet 1
sirskilt angivna meddelanden, som 6verférs med hjilp av dator-
system.

I avsnitt 3, som enbart innehiller artikel 22, finns regler om doms-
ritt.

Kapitel Il — Internationellt samarbete

Bestimmelserna om internationellt samarbete utgér en betydande
del av konventionen. Kapitlet dr uppdelat 1 tvd avsnitt: ett allmint
avsnitt dir de grundliggande principerna for samarbetet liggs fast
(artiklarna 23-28) och ett med sirskilda bestimmelser om rittslig
hjilp med olika former av dtgirder (artiklarna 29-35).

Artiklarna om internationellt samarbete har, om inte annat
anges, ett vidare tillimpningsomride dn enbart de brott som anges 1
artiklarna 2-11, nimligen 1 frdga om utredning och lagféring av alla
typer av datorrelaterade brott och brott som har begitts med hjilp
av datorsystem samt insamling av bevis i elektronisk form om brott.

I artikel 23 liggs de allminna principerna for det internationella
samarbetet fast. Med utgdngspunkt i konventionen, internationella
dverenskommelser om rittsligt samarbete och andra éverenskom-
melser samt den nationella lagstiftningen ska parterna 1 storsta
mojliga utstrickning samarbeta med varandra f6r att utreda eller
lagféra brott som nyss har nimnts eller f6r att samla in bevis 1 elek-
tronisk form om brott.

Utlimning behandlas 1 artikel 24. Artikeln reglerar endast ut-
limning 1 de fall dir det inte finns ett utlimningsavtal mellan staterna
eller om staterna, trots att det finns ett sidant avtal, viljer att helt
eller delvis anvinda bestimmelserna i artikeln 1 stillet. Vidare reg-
leras enbart utlimning fér brott som anges 1 artiklarna 2-11.
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De allminna principerna for rittslig hjilp behandlas 1 artikel 25.
Konventionsstaterna ska 1 stérsta mojliga utstrickning ge varandra
hjilp for att utreda och lagféra brott som ir it-relaterade samt for
att samla in bevis 1 elektronisk form om brott. Artikeln innehiller
ocksd detaljregler om kommunikationen mellan parterna.

I artikel 26 finns bestimmelser om informationsutbyte pd eget
initiativ, dvs. informationsutbyte som inte sker med anledning av
en ansdkan om rittslig hjilp eller annan framstillning.

Artiklarna 27 och 28 behandlar férfarandet vid framstillning om
rittslig hjilp nir det saknas tillimpliga internationella avtal. Aven
om det finns ett sddant avtal kan parterna enas om att artikel 27
helt eller delvis ska tillimpas.

Av artikel 27 framgdr bl.a. att parterna ska peka ut en eller flera
centralmyndigheter som ska ansvara for att sinda och ta emot fram-
stillningar om rittslig hjilp, verkstilla sddana framstillningar eller
limna 6ver framstillningarna till ritt myndighet. Centralmyndig-
heterna ska kommunicera direkt med varandra.

Rittslig hjilp ska som huvudregel ges i enlighet med det for-
farande som anges av den ansékande staten.

I artikel 28 finns bestimmelser om sekretess och anvindnings-
begrinsning.

I artikel 29 regleras rittslig hjilp med skyndsamt sikrande av
lagrade datorbehandlingsbara uppgifter. En konventionsstat far an-
moda en annan konventionsstat att genom foreliggande eller pd
annat sitt skyndsamt sikra uppgifter som lagrats med hjilp av ett
datorsystem inom dennas territorium och vilka den ansékande
staten avser att begira rittslig hjilp med dtkomst till. Sikrandet ska
gilla under en period om minst sextio dagar, for att géra det moj-
ligt f6r den begirande parten att éverlimna en framstillning om
rittslig hjilp med husrannsakan, beslag eller annan liknande 4tgird
eller med réjande av uppgifterna. Nir en sddan framstillning mot-
tagits ska uppgifterna bevaras till dess att stillning har tagits till
framstillningen.

Om det, vid verkstillandet av rittslig hjilp med att sikra trafik-
uppgifter enligt artikel 29, uppticks att en tjinsteleverantér 1 en
annan stat har medverkat i 6verféringen av ett sirskilt angivet med-
delande, ska den anmodade staten enligt artikel 30 skyndsamt for
den anstkande staten réja en tillricklig mingd trafikuppgifter for
att tjinsteleverantoren i friga och den vig som meddelandet har
overforts ska kunna identifieras.
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Artiklarna 31-34 behandlar ©msesidig hjilp med utrednings-
befogenheter.

Enligt artikel 31 fir en konventionsstat begira rittslig hjilp med
husrannsakan, beslag eller andra liknande dtgirder 1 syfte att sikra
och roja uppgifter som lagrats med hjilp av ett datorsystem 1 den
anmodade staten, bl.a. uppgifter som har sikrats enligt artikel 29.

Atkomst till lagrade datorbehandlingsbara uppgifter som ir all-
mint tillgingliga eller som ir dtkomliga med stdéd av samtycke
behandlas i1 artikel 32. En konventionsstat har ritt att, utan rittslig
hjilp, skaffa sig tillgdng till sddan lagrad information som ir allmint
tillginglig, oavsett var denna finns rent geografiskt. P4 motsvarande
sitt ska en konventionsstat, genom ett datorsystem inom det egna
territoriet, kunna skaffa sig dtkomst till eller ta emot sidana lagrade
datorbehandlingsbara uppgifter som finns hos en annan konven-
tionsstat, om det sker med stéd av ett lagenligt och frivilligt sam-
tycke av en person som har ritt att rdja uppgifterna.

Artikel 33 behandlar rittslig hjilp med insamling 1 realtid av
trafikuppgifter. Konventionsstaterna ska limna rittslig hjilp med
insamling 1 realtid av trafikuppgifter rérande sddana sirskilt angivna
meddelanden som 6verfors med hjilp av datorsystem inom staternas
territorium. For hjilpen ska gilla de villkor och férfaranden som
anges 1 den nationella ritten. Rittslig hjilp ska dock &tminstone
omfatta sidana brott for vilka trafikuppgifter skulle kunna samlas
in irealtid 1 ett motsvarande nationellt férfarande.

I artikel 34 behandlas rittslig hjilp med avlyssning av innehalls-
uppgifter 1 sirskilt angivna meddelanden. Konventionsstaterna &tar
sig att, sd lingt den nationella lagstiftningen och tillimpliga 6ver-
enskommelser medger det, tillhandahilla rittslig hjilp med sddan
avlyssning.

Enligt artikel 35 ska parterna peka ut en nationell kontaktpunkt,
som kan nds dygnet runt alla dagar i veckan, f6r att sikerstilla
omedelbar hjilp 1 frigor som ror it-relaterade brott samt for in-
samling av bevisning i elektronisk form om brott.
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Kapitel IV — Slutbestammelser

I det avslutande kapitlet finns ett antal bestimmelser av formell
karaktir.

I artikel 36 regleras frdgan om undertecknande och ikrafttrid-
ande.

I artikel 37 foreskrivs ordningen for hur stat som inte ir medlem
1 Europarddet och som inte har deltagit 1 utarbetandet av konven-
tionen kan ansluta sig till den.

I artikel 38 ges en konventionsstat méjlighet att ange for vilket
eller vilka territorier konventionen ska gilla.

Artikel 39 behandlar konventionens verkan bla. i relation till
andra internationella instrument.

I artikel 40 anges uttdémmande i vilken utstrickning en konven-
tionsstat kan utnyttja ritten att uppstilla ytterligare rekvisit.

Artikel 41 behandlar federala stater.

Artikel 42 behandlar uttémmande ritten f6r konventionsstater
att gora forbehdll. Enligt artikel 43 kan ett forbehdll enligt arti-
kel 42 dtertas helt eller delvis.

Frigan om hur forslag till indringar i konventionen vicks och
hur en sdan friga ska behandlas regleras 1 artikel 44.

Hur tvister angdende tolkningen av konventionen ska lésas an-
ges 1 artikel 45.

I artikel 46 regleras frigan om samrdd med anledning av genom-
férande och tillimpning av konventionen, utbyte av information
om viktiga rittsliga, politiska eller tekniska utvecklingsrén angi-
ende it-relaterad brottslighet och insamling av bevis 1 elektronisk
form.

Ritten till uppsigning av konventionen behandlas 1 artikel 47.

Artikel 48, slutligen, anger de meddelanden (om undertecknande,
deponering av olika instrument, ikrafttridande osv.) som ska lim-
nas frin Furoparddets generalsekreterare till bl.a. de férdragsslutande
staterna.

4.2 Tillaggsprotokollets innehall i korthet

Tilliggsprotokollet till konventionen om it-relaterad brottslighet
behandlar frigor om kriminalisering av girningar av rasistisk och
frimlingsfientlig natur som begdtts med hjilp av ett datorsystem.
Protokollet har tvd syften. Det ena ir att 8stadkomma en tillnirm-
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ning av den materiella straffritten i friga om de nimnda brotten.
Det andra ir att férbittra det internationella samarbetet vid bekimp-
ning av sddana brott.

I protokollets preambel uttrycks oro fér risken for att dator-
system kan missbrukas for att sprida rasistisk och frimlingsfientlig
propaganda. Det framhills att girningar av rasistisk och frimlings-
fientlig natur utgér en krinkning av de minskliga rittigheterna och
ett hot mot rittssamhillet. Samtidigt erkinns att yttrandefriheten
utgdr en av de viktigaste grundvalarna i ett demokratiskt samhille
och en grundliggande férutsittning f6r samhillets framtskridande
och varje minniskas utveckling. Vidare betonas behovet av att siker-
stilla en limplig avvigning mellan yttrandefriheten och bekimpning
av girningar av rasistisk eller frimlingsfientlig natur. Det framhills
ocks3 att tilliggsprotokollet inte avser att piverka redan etablerade
principer om yttrandefrihet 1 nationella rittssystem.

Tilliggsprotokollet ir, liksom konventionen, indelad 1 fyra kapitel.
Dessa innehdller gemensamma bestimmelser, bestimmelser om
dtgirder som ska vidtas pd nationell nivd, bestimmelser om fér-
hillandet mellan konventionen och tilliggsprotokollet samt slut-
bestimmelser.

Protokollstexten 1 svensk 6versittning ir bifogad betinkandet
som bilaga 4. Till tilliggsprotokollet har, pi samma sitt som till kon-
ventionen, utarbetats en férklarande rapport som finns tillginglig
via bl.a. Europaridets hemsida (www.coe.int).

Kapitel | - Gemensamma bestammelser

L artikel 1 anges syftet med tilliggsprotokollet, som ir att komplettera
bestimmelserna 1 konventionen vad giller kriminalisering av gir-
ningar av rasistisk och frimlingsfientlig natur begingna med hjilp
av datorsystem.

Artikel 2 innehdller en definition av rasistiskt och frimlings-
fientligt material. Med detta avses 1 protokollet skrivet material,
bild eller annan framstillning av idéer eller teorier som féresprékar,
frimjar eller uppmuntrar till hat, diskriminering eller vild mot en
enskild person eller en grupp av personer pa grund av ras, hudfirg,
hirstamning, nationellt eller etniskt ursprung eller trosbekinnelse,
om detta kinnetecken tas som férevindning. Vidare slds det fast att
de uttryck och termer som anvinds 1 protokollet ska tolkas p& samma
sitt som 1 konventionen.
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Kapitel Il - Atgirder som ska vidtas pa nationell niva

Kapitel IT innehéller bestimmelser med krav pd kriminalisering av
vissa girningar. I samtliga dessa bestimmelser dr det en forutsitt-
ning att girningen har begdtts uppsdtligen. P4 samma sitt som 1i
konventionen ir det vidare en forutsittning att det handlande som
beskrivs har begdtts ”orittmitigt” ("without right”). I motsats till
vad som ir fallet med de girningar som behandlas i konventionen
stills det inga krav pd att de girningar som behandlas 1 tilliggs-
protokollet ska vara straffbara pd forsoksstadiet.

Enligt artikel 3 ska konventionsstaterna straffbeligga girningar
som bestdr i att till allminheten sprida eller pi annat sitt gora
tillgingligt rasistiskt och frimlingsfientligt material med hjilp av
datorsystem. En konventionsstat fir forbehdlla sig ritten att inte
infora straffansvar nir materialet foéresprikar, frimjar eller upp-
muntrar diskriminering utan samband med hat eller vild, under
forutsittning att det finns andra effektiva motdtgirder. Vidare finns
en mojlighet att forbehdlla sig ritten att inte tillimpa artikeln i
sddana fall av diskriminering dir det, pd grund av etablerade prin-
ciper om yttrandefrihet i statens rittssystem, inte kan foreskrivas
dtgirder.

I artikel 4 behandlas hot som ir rasistiskt och frimlingsfientligt
motiverade. Konventionsstaterna ska straftbeligga girningar som
bestar 1 att med hjilp av ett datorsystem antingen hota personer av
det skilet att de kinnetecknas av en viss ras, hudfirg, hirstamning
eller nationellt eller etniskt ursprung eller trosbekinnelse, eller att
hota en grupp av personer som sirskiljs pa sitt som nyss har sagts,
med att begd vad som enligt statens nationella lagstiftning ir ett all-
varligt brott.

Artikel 5 handlar om krinkningar som ir rasistiskt eller frim-
lingsfientligt motiverade. Kriminaliseringen ska omfatta girningar
som bestdr 1 att offentligen med hjilp av ett datorsystem krinka
antingen personer av det skilet att de tillhér en grupp som kinne-
tecknas av viss ras, hudfirg, hirstamning eller nationellt eller etniskt
ursprung eller trosbekinnelse, eller en grupp av personer som sir-
skiljs genom ndgot av dessa kinnetecken. En konventionsstat far
antingen uppstilla krav pd att brottet resulterar i att personen eller
gruppen av personer utsitts for hat, missaktning eller 16je eller f6r-
behilla sig ritten att helt eller delvis inte tillimpa artikeln.

I artikel 6 behandlas spridning av visst material som rér folk-
mord eller brott mot minskligheten. Varje konventionsstat ska
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straffbeligga girningar som bestdr i att med hjilp av ett dator-
system till allminheten sprida eller pd annat sitt gora tillgingligt
material som férnekar, grovt forringar, gillar eller rittfirdigar gir-
ningar som utgdr folkmord eller brott mot minskligheten. Det ska
vara friga om folkmord eller brott mot minskligheten si som dessa
girningar definieras i folkritten och som har erkints genom laga-
kraftvunna beslut 1 vissa internationella domstolar. Syftet med
bestimmelsen dr att sl fast att fakta betriffande vissa vilbelagda
historiska skeenden inte ska kunna férnekas, férringas, férhirligas
eller rittfirdigas.

En konventionsstat har méjlighet att antingen uppstilla krav pd
att fornekande eller grovt férringande gors med uppsdt att upp-
muntra till hat, diskriminering eller vild mot en enskild person eller
en grupp av personer pi grund av ras, hudfirg, hirstamning eller
nationellt eller etniskt ursprung eller trosbekinnelse eller att for-
behilla sig ritten att helt eller delvis inte tillimpa artikeln.

Enligt artikel 7 ska uppsitlig medhjilp till brott som straff-
beliggs 1 enlighet med protokollet kriminaliseras.

Kapitel Il — Forhallandet mellan konventionen och
tillaggsprotokollet

I artikel 8, som behandlar forhillandet mellan konventionen och
tilliggsprotokollet, foreskrivs att foljande artiklar 1 konventionen i
tillimpliga delar ska gilla dven f6r protokollet:

- artikel 1 som innehiller definitioner,

- artikel 12 om juridiska personers ansvar,
- artikel 13 om pafoljder och &tgirder,

- artikel 22 om jurisdiktion,

- artikel 41 om federala stater,

- artikel 44 om dndringar,

- artikel 45 om tvistlésning, och

- artikel 46 om samrid mellan parterna.
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Vidare ska de fordragsslutande staterna utvidga tillimpnings-
omridet fér konventionens processrittsliga bestimmelser (artik-
larna 14-21) och bestimmelser om internationellt samarbete (artik-
larna 23-35) till att gilla dven artiklarna 2-7 1 protokollet.

Kapitel IV - Slutbestammelser

I det avslutande kapitlet finns, liksom 1 konventionens avslutande
kapitel, ett antal bestimmelser av formell karaktir.

Artikel 9 behandlar frigor om undertecknande. Protokollet stir
oppet for undertecknande av alla som har undertecknat konven-
tionen. Det ir alltsd inte mojligt att tilltrida enbart tilliggsproto-
kollet.

Artikel 10 behandlar ikrafttridande och artikel 11 ror anslutning
till protokollet efter att detta har tritt 1 kraft.

Enligt artikel 12 giller f6rbehdll och férklaringar som har av-
getts rorande bestimmelser 1 konventionen ocksd for tilliggsproto-
kollet, om inte den férdragsslutande staten férklarar ndgot annat. I
artikeln anges vidare i vilken utstrickning staterna fir forklara att
de utnyttjar mojligheten att stilla upp sirskilda rekvisit. Slutligen
anges att en stat har mojlighet att gora forbehdll enligt tv4 artiklar 1
konventionen, nimligen artikel 22.2 och artikel 41.1, oavsett tidi-
gare forbehdll. Ndgra andra forbehll ir inte tillitna.

I artikel 13 regleras dtertagande av forbehdll. Protokollets terri-
toriella tillimpning behandlas 1 artikel 14. Méjligheten till uppsig-
ning av protokollet regleras 1 artikel 15. Meddelanden angiende
protokollet behandlas 1 artikel 16.

4.3 Direktivets innehall i korthet

Europaparlamentets och ridets direktiv om angrepp mot informa-
tionssystem och om ersittande av rambeslut 2005/222/RIF syftar
tll att ytterligare nirma medlemsstaternas strafflagstiftning till
varandra pd omrddet f6r angrepp mot informationssystem. Vidare
ir avsikten att forbittra samarbetet mellan myndigheter och brotts-
bekimpande organ i medlemsstaterna.

I direktivets preambel uttalas bl.a. att angrepp mot informa-
tionssystem, sirskilt angrepp som ir kopplade till organiserad brotts-
lighet, dr ett vixande problem bide inom unionen och pi global
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nivd, och att oron 6kar for terroristattacker eller politiskt moti-
verade angrepp mot de informationssystem som ingdr i medlems-
staternas och unionens kritiska infrastruktur. Mot bakgrund av att
detta utgor ett hot mot arbetet f6r att skapa ett sikrare informa-
tionssamhille och ett omride med frihet, sikerhet och rittvisa
understryks behovet av motdtgirder pd unionsnivd och bittre sam-
ordning och samarbete pd internationell nivi. Vidare uttalas att
direktivet sirskilt syftar till att sorja f6r att grundliggande friheter
och rittigheter — bl.a. de principer som erkinns sirskilt i Europeiska
unionens stadga om de grundliggande rittigheterna och den
europeiska konventionen om skydd fér de minskliga rittigheterna
och de grundliggande friheterna — respekteras fullt ut.

Tyngdpunkten 1 direktivet utgdrs av materiella straffrittsliga
bestimmelser. De straffrittsliga bestimmelserna dverensstimmer
till stor del med dem som finns i konventionen och i ridets ram-
beslut 2005/222/RIF om angrepp mot informationssystem, av vilket
det senare alltsd ersitts med direktivet.

Som nimnts 1 avsnitt 3 ir direktivet dnnu inte formellt antaget,
men férhandlingarna om det ir i allt visentligt slutférda. Det &ter-
star for EU:s institutioner att formellt anta den text som har godkints
av foretridare for rddet och Europaparlamentet (dok. 11399/12). En
svensk version av denna text ir bifogad betinkandet som bilaga 5.

I artikel 1 anges syftet med direktivet, nimligen att faststilla
minimiregler nir det giller definitionen av vad som ska utgéra brott
och vilka pdféljder som ska félja pd brotten pd omrddet angrepp
mot informationssystem. Syftet dr ocksd att underlitta foérebygg-
ande av sidan brottslighet och att forbittra samarbetet mellan
myndigheter som verkar inom omréadet.

I artikel 2 finns definitioner av vissa centrala begrepp som ska
gilla vid genomférandet av direktivet. De begrepp som definieras ir
informationssystem, datorbehandlingsbara uppgifter, juridisk person
och ordttmitigt. Definitionerna dverensstimmer i minga delar med
de definitioner som finns 1 artikel 1 i rambeslutet och 1 artikel 1 1
konventionen. Direktivet innehdller inget krav pd att definitionerna
ska inféras 1 nationell ritt.

I artiklarna 3-7 behandlas vilka girningar som ska utgora brott,
om de utfors uppsitligen och oridttmitigt.

Enligt artikel 3 ska intrdng i hela eller en del av ett informations-
system vara straffbart nir brottet begds genom intrdng i en siker-
hetsdtgird. Ringa fall behéver dock inte straffbeliggas.
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Av artikel 4 t5ljer att det ska vara straffbart att allvarligt hindra
eller avbryta driften av ett informationssystem genom att mata in,
overfora, skada, radera, forsimra, indra, hindra flédet av eller gora
det omdjligt att komma &t datorbehandlingsbara uppgifter, &t-
minstone 1 fall som inte ir ringa.

Enligt artikel 5 ska det vara straffbart att radera, skada, férsimra,
indra, hindra flodet av eller gora det omojligt att komma 4t dator-
behandlingsbara uppgifter i ett informationssystem, itminstone i
fall som inte ir ringa.

Enligt artikel 6 ska avlyssning med tekniska hjilpmedel av icke-
offentliga 6verféringar av datorbehandlingsbara uppgifter till, frin
eller inom ett informationssystem, inklusive elektromagnetisk strdl-
ning frdn informationssystem som innehdller sidana uppgifter,
straffbeliggas, dtminstone i fall som inte ir ringa.

Artikel 7 anger att viss befattning med olika typer av verktyg ska
utgora ett brott, om girningen begds i syfte att brott enligt artik-
larna 3-6 ska begds, dtminstone i fall som inte ir ringa.

I artikel 8 anges att anstiftan av och medhyjilp till sddana gir-
ningar som utgdr brott enligt direktivet ska straffbeliggas. Det an-
ges dven att brotten olaglig systemstdrning och olaglig datastdr-
ning 1 artikel 4 respektive 5 ska straffbeliggas pd férsoksniva.

Artikel 9 innehdller bide generella och artikelspecifika bestim-
melser om vilka paféljder som ska kunna démas ut for brotten i
direktivet. Enligt artikel 9.1 ska brotten 1 direktivet generellt ha
pafoljder som ir effektiva, proportionerliga och avskrickande.
Enligt artzkel 9.2 ska samtliga brott i direktivet, undantaget osjilv-
stindiga brottsformer och ringa brott, ha en straffskala med ett
maximistraff pd minst tvd &rs fingelse. For brotten olaglig system-
stérning (artikel 4) och olaglig datastérning (artikel 5) krivs enligt
artikel 9.3 dessutom ett ligsta maximistraff pd tre irs fingelse nir
ett betydande antal informationssystem har paverkats genom anvind-
ning av ett verktyg som har utformats eller anpassats primirt foér
detta syfte. For brotten olaglig systemstdrning och olaglig data-
storning stills vidare enligt artikel 9.4 ett krav pd ett ligsta maximi-
straff pd fingelse 1 fem r under tre alternativa forutsittningar:
(a) brottet har begdtts inom ramen fér en kriminell organisation,
(b) brottet har orsakat allvarlig skada, eller (c) brottet har begitts
mot ett kritiskt infrastrukturinformationssystem. Artikel 9.5 anger
att missbruk av andra personers personuppgifter ska utgora en for-
svirande omstindighet vid brotten olaglig systemstérning och
olaglig datastérning nir det innebir oligenheter f6r denna person i
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den mdn detta missbruk inte redan ticks av andra brott 1 den natio-
nella lagstiftningen.

Artikel 10 har under férhandlingarna utgdtt ur utkastet till direktiv.

I artiklarna 11 och 12 regleras juridiska personers ansvar samt
pafoljder for juridiska personer.

Jurisdiktionstrigor regleras i artikel 13.

I artikel 14 finns bestimmelser om informationsutbyte, som bl.a.
innebir att medlemsstaterna ska peka ut en operativ nationell kon-
taktpunkt som kan nds dygnet runt alla dagar i veckan.

I artikel 15 finns bestimmelser om 6vervakning och statistik.

Direktivet avslutas med bestimmelser om ersittande av 2005 4rs
rambeslut (artikel 16), intérlivande (artikel 17), rapporteringsskyldig-
het (artikel 18), ikrafttridande (artikel 19) och adressater (artikel 20).
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5 Behovet av lagandringar mot
bakgrund av konventionen

5.1 Inledning

I vrt uppdrag ingdr att analysera behovet av férfattningsindringar
for att Sverige ska kunna tilltrida Europarddets konvention om it-
relaterad brottslighet (konventionen) med tilliggsprotokoll. Vi ska
ocksd limna forslag till de forfattningsindringar som behovs for att
mojliggora ett svenskt tilltride till instrumenten. I detta kapitel
analyseras med utgdngspunkt 1 konventionens artiklar de behov av
lagindringar som konventionen féranleder. I féljande kapitel gors
motsvarande analys 1 forhillande till tilliggsprotokollet.

5.2 Definitioner (artikel 1)

I artikel 1 finns definitioner av centrala termer som ska gilla vid
tillimpning av konventionen. Det stills inte ndgot krav pd att defi-
nitionerna ska inféras i nationell ritt.

Med “datorsystem” avses i konventionen en apparat eller grupp
av apparater som ir sammankopplade eller som hér samman med
varandra, av vilka en eller flera genom ett program utfér automati-
serad behandling av uppgifter. Definitionen ir avsedd att ticka sdvil
traditionella datorer som andra tekniska apparater som kan anvindas
fér datakommunikation, exempelvis moderna mobiltelefoner. Den
omfattar bide hirdvara och mjukvara och alla tekniska delar frin
harddisk till skrivare. Definitionen omfattar sivil enstaka datorer
som nitverk. Den ticker vidare alla typer av nitverk oavsett pd vilket
sitt de dr tekniskt forbundna med varandra. I svenskt sprikbruk
torde den limpligaste termen for det som 3syftas i konventionen
vara ”datasystem”. Enligt Svenska datatermgruppens ordlista (ord-
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listeartikel 64) innefattas nimligen i detta begrepp datorer, program,
servrar m.m. liksom den tekniska I8sningen och utformningen.

Definitionen av “datorbebandlingsbara uppgifter” bygger pd Inter-
nationella standardiseringskommissionens (ISO) definition av be-
greppet. Med datorbehandlingsbara uppgifter avses framstillning av
fakta, information eller begrepp i en form som limpar sig f6r be-
handling 1 ett datorsystem. Definitionen omfattar dven program.
Diremot faller elektromagnetiska emissioner utanfér definitionen
(se dock artikel 3). Definitionen avser data i elektronisk eller annan
direkt processbar form.

Med “tjinsteleverantir” avses en offentlig eller privat enhet som
erbjuder sina anvindare mojlighet att kommunicera med hjilp av
datorsystem samt varje annan enhet som behandlar eller lagrar dator-
behandlingsbara uppgifter f6r en sddan kommunikationstjinst eller
fér anvindarna av en sidan tjinst. Det saknar betydelse om det ir
frdga om 6ppna eller slutna nitverk.

I lagen (2003:389) om elektronisk kommunikation (LEK) defi-
nieras “operator” som den som innehar eller pd annat sitt rider dver
ett allmint kommunikationsnit eller tillhérande installation (1 kap.
7 §). Konventionens definition av tjinsteleverantor ir alltsd vidare
in LEK:s definition av operator. Begreppet tjinsteleverantor i kon-
ventionens mening omfattar enligt vir bedémning 1 huvudsak den
krets av aktorer som pd flera stillen 1 LEK benimns som ”den som
tillhandahailler ett elektroniskt kommunikationsnit eller en elektro-
nisk kommunikationstjinst” (se 6 kap. 20 och 22 §§ LEK). Vi kom-
mer fortsittningsvis att anvinda oss av begreppet "leverantdr” nir vi
isyftar en vidare personkrets in den som omfattas av LEK:s defini-
tion av operatdr. I sammanhanget kan dock pipekas att regleringen
1 LEK i friga om vilka tjinster och nit som omfattas av lagen och
vilka skyldigheter som giller for olika aktorer inte ir littoverskadlig.

Trafikuppgifter dr en form av hjilpmedel som skapas av datorer-
na sjilva 1 syfte att gora det mojligt att f6lja datakommunikationen
frdn borjan till slutet. Med “mrafikuppgifter” avses i konventionen
varje typ av datorbehandlingsbara uppgifter som hinfér sig till ett
meddelande som férmedlas med hjilp av datorsystem och som gene-
reras av ett datorsystem som ingick 1 kommunikationskedjan och
som anger meddelandets ursprung, destination, firdvig, tid, datum,
storlek, varaktighet eller typ av underliggande tjinst (t.ex. elektro-
nisk post).
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5.3 Straffrattsliga bestammelser
5.3.1 Allmant om bestammelserna

Konventionens straffrittsliga bestimmelser omfattar brott som ir
direkt riktade mot datorbehandlingsbara uppgifter och datorsystem
(artiklarna 2-6), datorrelaterade brott (artiklarna 7 och 8), innehills-
relaterade brott (artikel 9), och brott mot upphovsritt m.m. (arti-
kel 10) samt férsok och medhjilp till de nimnda brotten (artikel 11).
Konventionen behandlar enbart uppsdtliga brott. I samtliga artiklar,
utom artikeln som giller upphovsritt, finns dessutom krav pd att
girningen ska ha begdtts ordttmadtigt (*without right”). Syftet med
detta dr, som nimnts i avsnitt 4.1, att ange att ett visst handlande,
trots att det faller in under beskrivningen av vad som ska vara krimi-
naliserat, indd kan vara tillitet. Det kan till exempel stédjas pd lag,
medgivande, avtal eller omstindigheter som utesluter straffansvar
enligt den nationella ritten. Vad som ska liggas 1 begreppet oritt-
mitigt fir avgoras utifrin det sammanhang dir det férekommer (se
den férklarande rapporten p. 38).

Ringa brott fir, utan att det har kommit till direkt uttryck i kon-
ventionstexten, undantas frin kriminalisering (se den foérklarande
rapporten p. 37).

5.3.2  Den svenska dataintrangsbestimmelsen och
motsvarande bestimmelser i Finland, Danmark
och Norge

Nir det giller frigan om svensk ritt uppfyller konventionens krav
ir den svenska bestimmelsen om dataintrdng i 4 kap. 9 ¢ § brotts-
balken av central betydelse f6r flera av konventionens straffrittsliga
artiklar. I detta avsnitt gors dirfér en genomgdng av bestimmelsen
om dataintring.

Bestimmelsen om dataintring inférdes 1 brottsbalken 1998 i sam-
band med att den tidigare datalagen (1973:289) ersattes med person-
uppgiftslagen (1998:204). Datalagens bestimmelse om dataintring
(21 §) 6verfordes di till brottsbalken utan dndring i sak. Datalagen
hade tillkommit samtidigt som vissa dndringar gjorts i tryckfrihets-
férordningens bestimmelser om allminna handlingars offentlighet.
Bestimmelsen om dataintring fick sin nuvarande utformning genom
en lagindring 2007 som 1 huvudsak syftade till att genomféra EU:s
rambeslut 2005/222/RIF om angrepp mot informationssystem.
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For dataintring ddms den som olovligen bereder sig tillgdng till
en uppgift som ir avsedd for automatiserad behandling eller olov-
ligen dndrar, utpldnar, blockerar eller i register for in en sidan uppgift.
Detsamma giller den som olovligen genom ndgon annan liknande
dtgird allvarligt stor eller hindrar anvindningen av en sidan upp-
gift. Straffet dr boter eller fingelse 1 hogst tva &r.

Uttrycket ”uppgift som ir avsedd foér automatiserad behandling”
inférdes 1 bestimmelsen 1 samband med lagindringen 2007. Det
ersatte d det tidigare anvinda begreppet "upptagning fér automa-
tisk databehandling”. Denna lagindring var inte direkt féranledd av
det nimnda rambeslutet utan hade tll syfte att f6rtydliga och sprak-
ligt modernisera dataintringsbestimmelsen. Avsikten med det valda
begreppet ir att fdnga in alla uppgifter, dvs. fakta, information eller
begrepp, som uttrycks i en for en dator anpassad och lisbar form
och att dven program av olika slag ska omfattas av begreppet (prop.
2006/07:66 s. 40 och 49). For tllimpningen av begreppet ska det
vara utan betydelse var ndgonstans de nimnda uppgifterna finns eller
forvaras 1 systemet och det ska inte lingre finnas nigot utrymme
for diskussioner om uppgifterna ir att anse som “fixerade” eller
inte, pd vilket datamedium de férvaras eller med vilken teknik de
overfors (prop. 2006/07:66 s. 40-41). Aven uppgifter som finns i
en dators temporira minne omfattas och vidare ocksd uppgifter
som dr under befordran, oavsett pd vilket sitt befordran sker (prop.
2006/07:66 s. 49). Nir det giller uppgifter som befordras via radio
sigs emellertid 1 propositionen att avlyssning av sddan radiokom-
munikation faller utanfér det straffbara omridet eftersom det f6ljer
av principen om att etern ir fri och av att olovlighetsrekvisitet (se
nirmare 1 det f6ljande) dirmed inte kan anses uppfyllt (prop.
2006/07:66 s. 49). Om intringet diremot sker 1 radiobefordrade
uppgifter som t.ex. ir krypterade anges 1 propositionen att ansvar
for dataintring dock kan komma 1 friga och att sidant ansvar ocksé
kan komma i friga for indring eller utplinande av eller annan pi-
verkan pd radiobefordrade uppgifter som anges i paragrafen (prop.
2006/07:66 s. 49).

Ansvar for dataintrdng forutsitter uppsar (1 kap. 2 § brottsbalken).
Girningsmannen behéver inte handla med ett direkt uppsit att
dstadkomma viss effekt utan alla uppsitsformer, iven likgiltighets-
uppsdt, ir tillimpliga (Berggren m.fl., Brottsbalken En kommentar
Kap. 1-12, s. 4:50 c). For straffansvar krivs vidare att girningen ut-
fors olovligen. Hirmed utesluts frén det straffbara omrddet sddant
forfarande som sker med samtycke av den som har ritt att forfoga
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over uppgiften eller 1 6verensstimmelse med gillande ritt, t.ex. regler
om tvingsmedel (jfr Berggren m.fl., Brottsbalken En kommentar
Kap. 1-12, s. 4:50 c).

Det handlande som straffbeliggs 1 dataintringsbestimmelsen ir
for det forsta att ndgon bereder sig tillging till en uppgift som ir
avsedd for automatiserad behandling. Det krivs inte att det sker i
ett visst syfte eller att det medfor ndgon sirskild effeke, t.ex. skada.
Inte heller forutsitts att nigon sikerhetsdtgird kringgds. Vidare
straffbeliggs att dndra, utplina eller blockera en sidan uppgift som
nyss angetts. En dndring kan direkt gilla den uppgift som ska data-
behandlas. En dndring kan ocksd géras 1 det datorprogram som styr
den aktuella databehandlingen. Andringen kan vara bestiende eller
ullfillig (Berggren m.fl., Brottsbalken En kommentar Kap. 1-12,
s. 4:50 a). Att en uppgift utplinas innebir att den helt eller delvis
forstors, t.ex. genom radering. Att dataintringsbestimmelsen dven
omfattar den som olovligen blockerar en uppgift som ir avsedd for
automatiserad behandling inférdes &r 2007 som en 6ljd av anpass-
ningen till det tidigare nimnda rambeslutet frin 2005. Med "blockera”
ska forstds dtgirder som innebir att en uppgift gors odtkomlig eller
hindras frdn att floda. Det ska alltsi handla om hindrande eller spir-
rande &tgirder av olika slag (prop. 2006/07:66 s. 50). Som exempel
pd dtgirder nimns 1 propositionen inmatning eller spridning av
olika typer av sabotageprogram, t.ex. datavirus, trojaner eller logiska
bomber.

Det idr vidare ocksd straffbelagt som dataintring att fora in en
uppgift som ir avsedd fér automatiserad behandling 7 et register.
Registerbegreppet medfér en begrinsning av det straffbara omridet
s till vida att endast sidana inféringar som sker i uppgifter struk-
turerade pd visst sitt omfattas. Siledes omfattar tillimpningsomridet
for dataintringsbestimmelsen 1 denna del inte alla slag av inféringar
av uppgifter. Andra inféringar kan dock vara straffbara genom att
de triffas av de delar av bestimmelsen som straffbeligger indring
eller utplinande av samt intring 1 uppgifter.

Slutligen omfattar dataintrdngsbestimmelsen dven den som olov-
ligen genom ndgon annan liknande &tgird in de som redovisats ovan
allvarligt stor eller hindrar anvindningen av en uppgift som ir av-
sedd for automatiserad behandling. Aven denna del av bestimmel-
sen tillkom till f6ljd av anpassningen till rambeslutet. Det straffbara
forfarandet tar sikte pd dtgirder som verkar pd ett sddant sitt att de
stor eller hindrar att uppgifter som ir avsedda fér automatiserad
behandling kan anvindas pd avsett sitt, dvs. dtgirder som paverkar
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driften av ett system och dirmed ocksi anvindningen av de upp-
gifter som finns i systemet utan att uppgifterna helt blockeras (prop.
2006/07:66 s. 43—44 och 50). Som exempel pd sidana itgirder
nimns 1 propositionen tillginglighetsattacker eller dverbelastnings-
attacker och anges att det t.ex. kan handla om program som skapar
och sinder s& stora mingder e-post att mottagarens system kollapsar
eller fir kraftigt nedsatt funktion och dirmed hindrar eller stér an-
vindningen av de uppgifter som finns i systemet (prop. 2006/07:66
s. 50). Som ytterligare exempel pd &tgirder som kan verka pd ett
sddant sitt nimns 1 propositionen upprepade anrop eller f6rsok till
anrop, inféring av virusprogram eller annat sabotageprogram.

Bestimmelsen om dataintring dr subsidiir i férhéllande tll straff-
bestimmelserna om brytande av post- eller telehemlighet 1 4 kap.
8 § brottsbalken och om intrdng 1 férvar 1 4 kap. 9 § brottsbalken.

Som framg3tt av det anférda anges det objekt som skyddas i data-
intringsbestimmelsen med begreppet uppgift som ir avsedd for
automatiserad behandling. Utgingspunkten ir alltsd att det dr upp-
giften som ir det skyddsvirda. P4 samma sitt utgdr bestimmelsen om
brytande av post- eller telehemlighet i 4 kap. 8 § brottsbalken frin
att det ir sjilva meddelandet som ir det skyddsvirda. Den svenska
regleringen skiljer sig 1 detta avseende till viss del frin vissa andra
staters, vilkas reglering i storre utstrickning 1 stillet tar sjilva z/l-
vigagdngssittet som utgdngspunkt for den straffrittsliga regleringen.
Aven konventionens straffrittsliga artiklar ir till stor del uppbygg-
da med utgingspunkt 1 sjilva férfarandet.

I Finland ska den démas f6r dataintring som genom att géra
bruk av en anvindaridentifikation som han inte har ritt till eller
genom att annars bryta sikerhetsarrangemang obehérigen tringer
in 1 ett datasystem dir data behandlas, lagras eller 6verfors elektro-
niskt eller med nigon annan sidan teknisk metod eller i en sirskilt
skyddad del av ett sidant system (38 kap. 8 § 1 mom. strafflagen).
Brottet fullbordas nir personen tar sig igenom systemets skydd och
uppgifterna i systemet behéver inte roras pd ndgot sitt for att brottet
ska fullbordas. Om uppgifterna anvinds eller skadas tillimpas be-
stimmelser om olovligt brukande eller skadegorelse (28 kap. resp.
35 kap. strafflagen, se den finska regeringens proposition RP 153/2006
rd s. 14). Vidare ska den démas for dataintring som utan att tringa
in 1 datasystemet eller en del av detta med tekniska specialanord-
ningar obehérigen tar reda pd information som finns 1 ett sddant data-
system som nyss nimnts (samma bestimmelses 2 mom.). Hand-
landet forutsitter alltsi inte att ndgot egentligt intring gjorts 1
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systemet utan dataintrdnget gors t.ex. genom att man lagrar och
analyserar s.k. elektromagnetiska emissioner frin en dator (se den
finska regeringens proposition RP 153/2006 rd s. 14).

Nir det giller forfaranden som innebir att datorbehandlingsbara
uppgifter skadas, raderas, forsimras, dndras eller blockeras (jfr
artikel 4 1 konventionen) straffas de 1 Finland enligt bestimmelser
om skadegirelse (35 kap. 1§ strafflagen). For skadegorelse ska den
démas som for att skada nigon orittmitigt forstor, skadar, doljer eller
hemligh&ller information som har upptagits pa ett datamedium eller
nigon annan upptagning (2 mom. i den nimnda bestimmelsen).
Med information som har upptagits pa ett datamedium avses sdvil
informationens sakinnehill som de tecken som férmedlar sakinne-
hillet. Med datamedium avses t.ex. dokument, grammofonskivor,
film och disketter (se den finska regeringens proposition RP
153/2006 rd s. 16).

Hirutdver finns bestimmelser som syftar till allmint skydd av
kommunikation och som ticker exempelvis éverbelastningsattacker
riktade mot kommunikation. Den som genom att ingripa i en f6r
posttrafik eller for tele- eller radiokommunikationer anvind anord-
ningsfunktion, genom att med en radioanliggning eller 6ver ett tele-
nit av okynne sinda stérande meddelanden eller p& nigot annat mot-
svarande sitt obehorigen hindrar eller stor posttrafik eller tele- eller
radiokommunikationer, ska démas for storande av post- och teletrafik
(38 kap. 5§ strafflagen). Bestimmelsens tillimpningsomride be-
griansar sig alltsd till kommunikation, dvs. éverféring av meddelanden
frdn ett stille till ett annat (se den finska regeringens proposition
RP 153/2006 rd s. 17). Det finns dirfér dven sirskilda bestim-
melser om systemstdrning (vilka inférdes for att tillgodose kon-
ventionens krav 1 artikel 5). For systemstorning ska den démas som 1
syfte att orsaka en annan person oligenhet eller ekonomisk skada
matar in, dverfor, skadar, dndrar eller undertrycker data eller pd nigot
annat med dessa jimférbart sitt obehorigen hindrar ett informa-
tionssystems funktion eller orsakar allvarlig skada i det.

I Danmark ska den démas f6r intring 1 datasekretess” (kraenkelse
af databemmeligheden) som oberittigat bereder sig tillging till nigon
annans uppgifter eller program, som ir avsedda att anvindas 1 en
anliggning for elektronisk databehandling (straffelovens§ 263,
stk 2). Nir det giller férfaranden som innebir att datorbehandlings-
bara uppgifter skadas, raderas osv. straffbeliggs de, liksom i Finland,
enligt bestimmelser om skadegorelse (haervaerk). For skadegorelse
déms séledes den som forstor, skadar eller avlidgsnar sak som tillhor
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nigon annan (straffelovens § 291, stk 1). Bestimmelsen anses alltsd
tillimplig dven pd sddana dtgirder som innebir att datorbehandlings-
bara uppgifter exempelvis skadas eller blockeras (se det danska
justitiedepartementets bedémning 1 Forslag til Lov om aendring af
straffeloven, retsplejeloven, markedsferingsloven og ophavsrets-
loven, Lovforslag nr. L 55, Folketinget 2003-04, s. 43).

Aven forfaranden som bestdr i att hindra ett datorsystems drift
genom att skada, radera, forsimra, dndra eller blockera datorbehand-
lingsbara uppgifter, anses omfattas av det nimnda skadegérelse-
brottet (straffelovens § 291, stk 1).

Nir det giller &tgirder som innebir att driften av ett datorsystem
hindras genom att datorbehandlingsbara uppgifter matas in eller 6ver-
fors anses dessa omfattas av en bestimmelse som enligt svensk ritt
nirmast ir att beteckna som egenmdktigt forfarande (rddighetshind-
ring). Enligt bestimmelsen (straffelovens § 293, stk. 2) straffas den
som oberittigat hindrar en annan att helt eller delvis rida 6ver saker.
Uttrycket “oberittigat hindrar” ersatte, 1 samband med Danmarks
tilltride till konventionen, den 1 bestimmelsen tidigare anvinda for-
muleringen “ligger hinder 1 vigen” for att precisera att det inte krivs
nigot fysiskt hindrande for att bestimmelsen ska kunna tillimpas
och att sledes ocks hinder av elektroniskt slag omfattas. Uttrycket
“helt eller delvis” ir valt for att precisera att ocksd ett hinder som
innebir att den berittigade begrinsas visentligt 1 sin rddighet om-
fattas, t.ex. nir det ir friga om tillginglighetsattacker, som bara del-
vis om&jliggdr anvindningen av ett informationssystem (se forfatt-
ningskommentaren till indringarna i bestimmelsen 1 Forslag til Lov
om aendring af straffeloven, retsplejeloven, markedsferingsloven og
ophavsretsloven, Lovforslag nr. L 55, Folketinget 2003-04, s. 64).

I Norge déms den for dataintrang (datainbrudd) som genom att
bryta en sikerhetsitgird eller pa liknande sitt oberittigat bereder
sig tillgdng till uppgifter (data) eller program (programutrustning)
som ir lagrade eller som 6verfors med elektroniska eller tekniska
hjilpmedel (straffeloven § 145 andra stycket).! Med “uppgifter” avses
all slags maskinlisbar information, t.ex. om personliga, tekniska
eller ekonomiska forhillanden. Med ”program” avses instruktioner
till en datamaskin, alltsd dataprogram (se den norska propositionen
Ot.prp. nr. 40, [2004-2005] s. 12). I begreppet “bereda sig tillging
till” ligger inget krav pd att personen som gjort intrdnget tillignat

"I juni 2009 beslutades om vissa dndringar i den norska dataintringbestimmelsen och om
vissa nya bestimmelser om datakriminalitet. Dessa har emellertid inte tritt i kraft och det ir
ovisst nir de kommer att géra det.
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sig informationen utan det ir tillrickligt att uppgifterna, genom
intringet, gjorts tillgingliga fér honom eller henne (se Datakrim-
utvalgets betinkande Lovtiltak mot datakriminaliter, NOU 2003:27,
s. 14). Bestimmelsen om dataintring anses tillimplig p4 olika former
av avlyssning av datorbehandlingsbara uppgifter och dven pd avlyss-
ning av elektromagnetisk strilning, om strilningen kan omskapas
uill logisk information (se Datakrimutvalgets betinkande Lovtiltak
mot datakriminalitet, NOU 2003:27, s. 16).

Nir det giller forfaranden som innebir att datorbehandlingsbara
uppgifter skadas, raderas osv. straffbeliggs de, liksom i Finland och
Danmark, enligt bestimmelser om skadegirelse, varigenom det ir
straftbart att forstora eller skada ett foremal (straffeloven § 291).
Uppgifterna 1 sig skyddas i och fér sig inte av bestimmelsen men
ett medium for lagring av uppgifter ir ett sddant féremal som avses
1 bestimmelsen. En indring eller radering av uppgifter anses inne-
bira skadegorelse pa lagringsmediet eftersom det d4 inte kan anvin-
das pd det sitt som ir foérutsatt (se Datakrimutvalgets betinkande
Lovtiltak mot datakriminalitet, NOU 2003:27, s. 17). Aven dtgirder
som innebir att ett datorsystems drift stors anses kunna straffas
enligt den nimnda skadegorelsebestimmelsen (se Datakrimutvalgets
betinkande Lovtiltak mot datakriminaliter, NOU 2003:27, s. 18).

5.3.3  Olagligt intrang (artikel 2)

Bedomning: Svensk ritt uppfyller genom dataintringsbestim-
melsen konventionens krav pd vad som ska vara straffbelagt som
olagligt intrdng. Krav pd att brottet begds genom intring i siker-
hetsitgirder med uppsdt att komma 6ver datorbehandlingsbara
uppgifter eller med annat brottsligt uppsit eller mot ett dator-
system som ir kopplat till ett annat datorsystem behover inte
uppstillas.

Skilen {6r beddmningen

Enligt artikel 2 ska orittmitigt intring 1 hela eller en del av ett dator-
system vara straffbart, nir det gérs uppsdtligen. Krav fir uppstillas
pa att brottet begds genom intring 1 sikerhetsitgirder med uppsét
att komma 6ver datorbehandlingsbara uppgifter eller med annat
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brottsligt uppsdt eller mot ett datorsystem som ir kopplat till ett
annat datorsystem.

Handlingen kan rikta sig mot antingen bela eller en del av ett dator-
system. Begreppet datorsystem definieras i artikel 1 a som “en apparat
eller en grupp av sammankopplade apparater eller apparater som hor
samman med varandra, av vilka en eller flera genom ett program ut-
fér automatiserad behandling av uppgifter”.

Girningen ska begds genom intrdng. Detta innebir att girnings-
mannen ska ’komma in i” datorsystemet, och enbart sindande av
e-post eller en fil till datorsystemet innebir exempelvis inte intring
1artikelns mening (se den férklarande rapporten p. 46).

Artikeln férutsitter att girningen begds med uppsdt och att den
utférs ordttmatigt. Kravet pd att handlingen ska vara orittmitig inne-
bir att handlingar som i och fér sig uppfyller 6vriga krav pa straffbar-
het men som utférs antingen av eller med tillstdnd frin dgare eller
annars behdriga personer 1 ett foretag 1 enlighet med behérigheten,
t.ex. for att testa datasikerheten, inte omfattas av det omride som
ska vara straffbelagt. Inte heller omfattas att bereda sig tillging till
ett datorsystem som tilldter fritt och oppet tilltride, exempelvis att
ladda ner internetsidor som ir avsedda att vara offentliga (se den
forklarande rapporten p. 38 och 47).

Som framgitt 1 avsnitt 5.3.2 straffbeligger den svenska data-
intringsbestimmelsen bl.a. den som uppsitligen och olovligen be-
reder sig tillgdng till en uppgift som ir avsedd for automatiserad
behandling. S&vil dataintringsbestimmelsen som artikel 2 forut-
sitter alltsd att girningen begds med uppsit. Begreppet orittmitigt
i artikel 2 fir anses motsvara begreppet olovligen 1 dataintrings-
bestimmelsen. Som vidare framgtt var avsikten med inférandet av
begreppet uppgift som ir avsedd f6r automatiserad behandling 1 data-
intrdngsbestimmelsen att fortydliga att alla uppgifter, dvs. fakta,
information eller begrepp, som uttrycks i1 en f6r en dator anpassad
och lisbar form, omfattas av bestimmelsen och att dven program av
olika slag omfattas. Det ir f6r tillimpningen av begreppet utan bety-
delse var uppgifterna finns eller férvaras 1 systemet, vilket innebir
att alla uppgifter, oavsett pd vilket datamedium de finns, omfattas.
Séledes omfattas uppgifter som finns i1 en dators temporira minne,
t.ex. arbetsminnet, och uppgifter som ir under befordran, oavsett
pd vilket sitt befordran sker (med viss reservation foér uppgifter som
befordras via radio).

For straffansvar f6r dataintring ar det tillrickligt att ndgon bereder
sig tillging till uppgifter avsedda fér automatiserad behandling, dvs.
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att personen kan fd del av dem. Det krivs alltsd inte att personen verk-
ligen tar del av uppgifterna. Bestimmelsen kan dirfér vara tillimplig
s& snart nigon olovligen tar sig in i en apparat som anvinds fér upp-
gifter avsedda for automatiserad behandling (se prop. 2006/07:66
s. 24). Genom tilltridet till apparaten har personen skaffat sig mojlig-
het att ta del av de uppgifter som finns i apparaten och alltsd berett
sig tillgdng till dessa.

Enligt vir bedémning uppfyller svensk ritt, genom dataintrings-
bestimmelsen, konventionens krav pd vad som ska vara straffbelagt
som olagligt intring. Motsvarande bedémning gjordes 1 promemorian
Brott och brottsutredning i it-miljo (Ds 2005:6, s. 95). Det finns inte
anledning att utnyttja ritten att uppstilla krav pd att brottet begs
genom intrdng 1 sikerhetsdtgirder med uppsit att komma 6ver dator-
behandlingsbara uppgifter eller med annat brottsligt uppsit eller
mot ett datorsystem som idr kopplat till ett annat datorsystem.

I sammanhanget bér nimnas att konventionens artikel 2 1 huvud-
sak motsvarar artikel 2 1 EU:s rambeslut om angrepp mot infor-
mationssystem (Ridets rambeslut 2005/222/RIF av den 24 februari
2005 om angrepp mot informationssystem). I den proposition 1
vilken behovet av lagindringar for att genomféra rambeslutet dver-
vigdes, gjorde regeringen bedémningen att svensk ritt genom data-
intrdngsbestimmelsen uppfyllde artikelns krav (prop. 2006/07:66
s. 22-24). Vidare bér nimnas att i det kommande EU-direktivet som
ska ersitta rambeslutet upptas en bestimmelse om olagligt intring 1
informationssystem (artikel 3) som 1 princip éverensstimmer med
artikel 2 1 rambeslutet, och dirmed ocksi med konventionens
artikel 2 (se nirmare avsnitt 7.3.1).

5.3.4  Olaglig avlyssning (artikel 3)

Bedomning: Svensk ritt uppfyller genom bestimmelsen om bry-
tande av post- eller telehemlighet och dataintringsbestimmelsen
konventionens krav pd vad som ska vara straffbelagt som olaglig
avlyssning. Krav pd att brottet begds med brottsligt uppsat eller
mot ett datorsystem som ir kopplat till ett annat datorsystem
behéver inte uppstillas vid ett tilltride till konventionen.
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Skilen f6r bedomningen

Enligt artikel 3 ska det vara straffbart som olaglig avlyssning att
uppsdtligen med tekniska hjilpmedel orittmitigt avlyssna icke all-
minna dverforingar av datorbehandlingsbara uppgifter till, frin eller
inom ett datorsystem, diribland elektromagnetiska emissioner frin
ett datorsystem med sidana datorbehandlingsbara uppgifter. Krav
far uppstillas pd att brottet begds med brottsligt uppsét eller mot
ett datorsystem som ir kopplat till ett annat datorsystem.

Begreppet datorbebandlingsbara uppgifter definieras 1 artikel 1 b
som “framstillning av fakta, information eller begrepp 1 en form
som limpar sig fér behandling i ett datorsystem, inklusive program
som utformats for att f3 ett datorsystem att utféra en viss funktion”
(se under avsnitt 5.2 vad som avses med begreppet datorsystem).
Redan hir bor nimnas att begreppet uppgift som dr avsedd for auto-
matiserad bebandling i dataintringsbestimmelsen miste anses mot-
svara vad som enligt konventionen ska foérstds med ”datorbehand-
lingsbara uppgifter” (jfr prop. 2006/07:66 s. 25-26).

Enligt den férklarande rapporten (p. 51) ir syftet med bestim-
melsen att skydda ritten till privatliv nir det giller datakommunika-
tion. Olaglig avlyssning av datorbehandlingsbara uppgifter utgor
enligt rapporten motsvarande krinkning av ritten till privata kom-
munikationer som traditionell avlyssning och inspelning av telefon-
samtal mellan personer (se artikel 8 i Europakonventionen). Enligt
rapporten giller alltsd brottet alla former av elektronisk datadver-
foring, oavsett om den sker genom telefon, fax, e-post eller filover-
foring.

Med att avlyssna avses 1 bestimmelsen att lyssna pa eller 6vervaka
innehdllet 1 kommunikation eller att {3 tillgdng till inneh3llet i upp-
gifter antingen direkt genom dtkomst till och anvindande av dator-
systemet eller indirekt genom anvindande av elektronisk avlyssnings-
utrustning och kan ocksd innefatta inspelning (se den férklarande
rapporten p. 53). Bestimmelsen omfattar endast avlyssning med
tekniska hjilpmedel, vilket ir avsett att innebira en begrinsning av
bestimmelsens rickvidd (se den férklarande rapporten p. 53).

Bestimmelsen triffar enbart icke allmdinna éverforingar. Begrep-
pet “icke allmin” (non-public) avser karaktiren av dverféringen och
inte karaktiren av uppgifterna som 6verférs. Uppgifterna kan alltsd
bestd av information som ir allmint tillginglig men avlyssning av
dem 4nd3 triffas av bestimmelsen om de som kommunicerar har
for avsikt att gora detta fortroligt. Begreppet fingar ocksd upp fall
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dir informationen ir tinkt att vara tillginglig férst nir mottagaren
har betalt fér den, exempelvis vid betal-tv (se den férklarande rappor-
ten p. 54).> Kommunikationen, dvs. éverféringen av datorbehand-
lingsbara uppgifter, kan ske mellan datorer, mellan olika delar i en
dator eller mellan en dator och dess anvindare (se den forklarande
rapporten p. 55).

Det straffbara handlandet ska, som framgitt, omfatta dven oritt-
mitig avlyssning av elektromagnetiska emissioner frin ett datorsystem
med datorbehandlingsbara uppgifter. I sasmmanhanget bér féljande
nimnas. Genom elektromagnetiska emissioner eller elektromagne-
tisk strdlning Sverfors energi som en vigrorelse av elektriska och
magnetiska filt, vilka fortplantas i tid och rum. Vigorna karakterise-
ras av frekvens, viglingd, utbredningshastighet och polarisation.
Exempel pd elektromagnetisk strilning ir radiovdgor, virmestrilning,
ljus (exempelvis infrarétt ljus) samt rontgen- och gammastrilning.
Radiovigor ir den mest ldgfrekventa formen av elektromagnetisk
strilning. I lagen (2003:389) om elektronisk kommunikation (LEK)
definieras radiovdgor som elektromagnetiska vdgor med frekvenser
frdn 9 kilohertz till 3 000 gigahertz som breder ut sig utan sirskilt
anordnad ledare. Vid trddlos teknik, exempelvis vid anvindning av
trddlosa telefoner och trddlésa datornitverk, skickas signaler med
hjilp av radiovdgor frin en apparat till en annan. I trdlésa dator-
nitverk sinder bide routern och datorns nitverkskort radiovigor.
S&dan radiooverforing kan ske slutet, dvs. 1 ett stingt losenords-
forsett nitverk, eller 6ppet. Kommunikation mellan ett tridlost
tangentbord och en dator sker ocks vanligtvis via radiokommunika-
tion men det finns dven typer som anvinder infrardd strilning, alltsd
elektromagnetisk strilning 1 ett annat frekvensomride in radio-
vigor. I vart fall om det ir friga om ett bluetooth-tangentbord ir
kommunikationen oftast krypterad. Aven mobiltelefoner och de
basstationer som en sddan har kontakt med skickar och tar emot
signaler med hjilp av radiovigor.

Enligt den férklarande rapporten (p. 57) kan elektromagnetiska
emissioner sindas ut av en dator under drift. Sidana emissioner anses
inte vara uppgifter enligt konventionens definition av datorbehand-

21 svensk ritt dr i stort sett all kommersiell hantering av utrustning fér olovlig avkodning
straffbar genom lagen (2000:171) om férbud betriffande viss avkodningsutrustning. Nigon
sirskild straffrittslig sanktion fér privat bruk eller innehav av olovlig avkodningsutrustning
finns dock inte. Vér uppfattning dr emellertid att detta inte hindrar oss frén att tilltrida kon-
ventionen, eftersom sidana férfaranden som artikel 3 frimst avser att straffbeligga ir straff-
bara som brytande av post- eller telehemlighet eller dataintring, se nirmare i det féljande.
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lingsbara uppgifter 1 artikel 1 b. Eftersom emissionerna emellertid
kan omskapas till uppgifter har avlyssning av uppgifter ur elektro-
magnetiska emissioner tagits med som ett brott i bestimmelsen.
Enligt rapporten (p. 56) innebir den omstindigheten att begreppet
”datorsystem” ocksd kan omfatta radioférbindelser inte en skyldig-
het att kriminalisera avlyssning av varje radiodverféring som, dven
om den inte ir “allmin”, dger rum p4 ett relativt dppet och littillging-
ligt sitt och dirfér kan avlyssnas av exempelvis radioamatérer.

Girningen ska vidare begds orittmdtigt, vilket innebir att be-
stimmelsen exempelvis inte triffar en myndighet som har laglig ritt
att avlyssna for att utreda brott eller den som har fitt tillstdnd att
avlyssna frin dem som deltar 1 &verféringen. Inte heller ir bestim-
melsen tinkt att omfatta anvindningen av s.k. kakor’ fér att i kom-
mersiella syften folja enskilda anvindare pd webbplatser (se den
forklarande rapporten p. 58).

I svensk ritt dr det frimst bestimmelserna om brytande av post-
eller telehemlighet (4 kap. 8 § brottsbalken) och dataintring (4 kap.
9 ¢ § brottsbalken) som ir relevanta for frigan 1 vad mén Sverige
uppfyller kraven pi kriminalisering i artikel 3. Upplysningsvis kan
hir nimnas att i promemorian Brott och brottsutredning i it-miljé
(Ds 2005:6) gjordes bedémningen att det krivdes lagindringar fér
att leva upp till konventionens krav pd kriminalisering av olaglig
avlyssning.* Det foreslogs dirfér att dataintringsbestimmelsen skulle
indras pd visst sitt (Ds 2005:6 s. 217-223).

Innan straffbestimmelserna gis igenom bor emellertid nigot
sigas om principen om eterns fribet. Sedan linge har, sivil nationellt
som internationellt, ansetts gilla som en grundliggande princip att
“etern ir fri”. Detta har ansetts innebira att det i princip ir tillitet
foér var och en att fritt avlyssna sdvil radiokommunikation som ir
riktad till allminheten som annan typ av radiokommunikation (se
t.ex. prop. 1992/93:200 s. 166, 2002/03:110 s. 254 och 2006/07:66
s. 41). Uppfattningen synes for svenskt vidkommande ha sin frimsta
grund i ett forarbetsuttalande till 2 kap. 6 § regeringsformen (den nya
bestimmelsen 2 kap. 6 § forsta stycket regeringsformen motsvarar i
denna del férutvarande bestimmelse, prop. 2009/10:80 s. 249). Av

> En kaka (cookie) ir en liten textbaserad datafil som en webbserver kan be att {4 spara i
webbplatsbestkarens dator. Kakorna skickas i allminhet tillbaka med varje férfrigan till den
aktuella webbplatsen. Det ir dirfér méjligt f6r servern att hélla reda p3 besékarens prefe-
renser eller identitet. Kakor kan anvindas for statistik, reklam m.m. De kan ocksi anvindas for
att besdkaren automatiskt ska f3 det sprik och den textstorlek som denne tidigare har valt.

* Nir bedémningen gjordes var begreppet “upptagning for automatisk databehandling” i
dataintringsbestimmelsen dnnu inte ersatt av det nu anvinda “uppgift som ir avsedd for
automatiserad behandling”, vilket kan ha haft viss betydelse f6r beddmningen.
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2 kap. 6 § forsta stycket regeringsformen féljer att var och en (tidi-
gare “varje medborgare”) i Sverige ir gentemot det allminna skyd-
dad mot bl.a. kroppsvisitation, husrannsakan och liknande intring
samt mot undersdkning av brev eller annan fértrolig férsindelse och
mot hemlig avlyssning eller upptagning av telefonsamtal eller annat
fortroligt meddelande. Av 2 kap. 6 § andra stycket regeringsformen
foljer dessutom att var och en, utéver vad som foreskrivs 1 bestim-
melsens forsta stycke, gentemot det allminna ir skyddad mot bety-
dande intrdng i den personliga integriteten, om det sker utan samtycke
och innebir évervakning eller kartliggning av den enskildes person-
liga forhéllanden (bestimmelsen tillkom 1 samband med grund-
lagens reformering, och innebir alltsg att skyddet mot intrdng i den
personliga integriteten har utvidgats, prop. 2009/10:80 s. 250).

Skyddet i 2 kap. 6 § regeringsformen ir relativt i den meningen
att det under vissa forutsittningar fir begrinsas genom lag. En
sddan begrinsning fir goras endast for att tillgodose indamil som
ir godtagbara 1 ett demokratiskt samhille. Begrinsningen fir heller
inte gd utdver vad som dr ndédvindigt med hinsyn till det indamail
som har foranlett den och inte heller stricka sig s3 l18ngt att den ut-
gor ett hot mot den fria &siktsbildningen sdsom en av folkstyrelsens
grundvalar. Slutligen fir en sddan begrinsning inte géras enbart pd
grund av politisk, religiés, kulturell eller annan sidan dskddning
(2 kap. 21 §, udigare 2 kap. 12 §, regeringsformen).

Avlyssning av kommunikation mellan enskilda som sker trddlost,
t.ex. via radio eller satellit har inte ansetts omfattas av grundlagsskyd-
det 1 2 kap. 6 § forsta stycket regeringsformen mot hemlig avlyss-
ning, eftersom detta skydd begrinsas till *f6értroliga meddelanden”.
I det nimnda forarbetsuttalandet anférdes siledes att betriffande
meddelanden som 6verbringas under sidana omstindigheter att vem
som helst kan ta del av dem, t.ex. via samtal i en folksamling eller
via radio, kunde ndgon fortrolighet inte sigas rdda (SOU 1975:75
s. 200, prop. 1975/76:209 5. 147).

Resonemanget stdds av bestimmelser 1 LEK om skydd fér hem-
ligheten i elektroniska meddelanden. Enligt 6 kap. 17 § férsta stycket
LEK fir inte nigon annan in berérda anvindare ta del av eller pd
annat sitt behandla uppgifter i ett elektroniskt meddelande som éver-
fors 1 ett allmidnt kommunikationsnit eller med en allmint tillginglig
kommunikationstjinst, eller trafikuppgifter som hor till detta med-
delande, om inte en av anvindarna har samtyckt till detta. Undantag
fran forbudet mot att behandla uppgifter gors emellertid f6r bl.a. den
som 1 radiomottagare har avlyssnat eller pd annat sitt med anvin-
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dande av sddan mottagare fitt tillgdng till ett radiobefordrat elektro-
niskt meddelande som inte ir avsett f6r den som avlyssnar eller fér
allminheten (andra stycket, p. 3). Enligt 6 kap. 23 § LEK fir emel-
lertid den som via en radiomottagare avlyssnat eller pd annat sitt
med anvindande av sddan mottagare fitt tillgdng till ett meddelande
som inte ir avsett f6r honom eller henne sjilv, inte obehérigen fora
det vidare. Férbudet ir straffsanktionerat (enligt 7 kap. 15§ LEK
kan den som med uppsét eller oaktsamhet bryter mot tystnadsplik-
ten domas till béter). Mot bakgrund av utgdngspunkten om att etern
ir fri och att var och en anses ha ritt att inneha en radiomottagare
har det siledes inte ansetts vara en framkomlig vig att straffsank-
tionera sjilva avlyssningen 1 mottagare av radiomeddelanden (prop.
2002/03:110s. 254).

I forarbetena (prop. 1992/93:200 s. 166) till telelagen (1993:597)
angav regeringen att den huvudsakliga utgdngspunkten f6r den di-
varande regleringen av tystnadsplikten i 3 a § radiolagen (1966:755)
fér den som 1 mottagare avlyssnat ett telemeddelande var att etern
ar fri och att envar enligt radiolagstiftningen 1 princip fritt kan lyssna
till radiobefordrade meddelanden. Regeringens bedémning 1 sam-
band med inférande av bestimmelsen 1 LEK var att rittsliget dir-
igenom inte forindrades i detta avseende (prop. 2002/03:110 s. 255).

Principen om eterns frihet har under senare ir emellertid i viss
mén ifrigasatts och det kan inte lingre anses sjilvklart var grinsen for
principens tillimpning gdr. Lagrddet har i yttrande den 9 februari
2007 over forslaget till lagen (2008:717) om signalspaning 1 for-
svarsunderrittelseverksamhet, anfért att principen allt mer torde
kunna ifrdgasittas nir en allt storre del av vir privata kommunikation
blir eterburen. Lagridet framholl att bestimmelserna om hemlig
teleavlyssning och hemlig teledévervakning (sedan den 1 juli 2012
benimnda hemlig avlyssning av elektronisk kommunikation respek-
tive hemlig 6vervakning av elektronisk kommunikation) inte gor
ndgon skillnad mellan fast telefoni och mobil trddlés telefoni och att
Europadomstolen i sin praxis har stillt samma krav pd villkoren for
avlyssning av trddlés kommunikation som i friga om annan tele-
kommunikation. Lagridet pekade vidare pd att det globala nitet ir
uppbyggt pd ett sidant sitt att det kan bero pd slumpartade for-
hillanden om en viss kommunikation férmedlas delvis 1 trid, delvis
trddlost (se Lagrddets yttrande 1 prop. 2006/07:63 s. 170-171, jfr
ocksi SOU 2003:32 s. 268-269, 2007:22 del 1 s. 255-256 och
2008:3 5. 261-262).
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I sammanhanget bor ocksd nimnas att rittigheten att f6r forsvars-
underrittelseindamil anvinda signalspaning om signalerna befinner
sig 1 etern, inte lingre direkt hirleds frin principen om eterns frihet.
Mojligheten till signalspaning regleras istillet 1 dag 1 lagen (2008:717)
om signalspaning 1 férsvarsunderrittelseverksamhet, oavsett om sig-
nalerna befinner sig i etern eller trid. Sedan den 1 januari 2013 fir
iven Sikerhetspolisen och Rikskriminalpolisen, och inte som tidigare
enbart regeringen, Regeringskansliet eller Forsvarsmakten, inrikta
signalspaning i férsvarsunderrittelseverksamhet med st6d av den
lagen (jfr ocksd forslagen i SOU 2009:66 om att ta fram ett nytt
regelverk for signalspaning, dir inhimtningsmetoden tillits anvin-
das for polisen direkt 1 syfte att sdvil férebygga och férhindra som
att utreda brott).

For brytande av post- eller telehemlighet déms den som olovligen
bereder sig tillgdng till ett meddelande, som ett post- eller tele-
befordringsféretag formedlar som postférsindelse eller 1 ett elektro-
niskt kommunikationsnit. Med elektroniskt kommunikationsnit
avses detsamma som i1 LEK (se 1 kap. 7 § den lagen). Straffet ir
boter eller fingelse 1 hogst tvd &r. Bestimmelsen skyddar sivil med-
delanden i traditionell form som elektroniska meddelanden och
omfattar intring 1 den sist nimnda typen av meddelanden oavsett
pa vilket sitt dessa tekniskt férmedlas. Eftersom straffbestimmel-
sen forutsitter att ndgon olovligen bereder sig tillgdng till med-
delandet har emellertid ansetts att den, mot bakgrund av principen
om eterns frihet, inte kan tillimpas i friga om meddelanden som
befordras via radio (prop. 1992/93:200 s. 157-158, se dven prop.
2006/07:66 s. 41). Olovlighetsrekvisitet anses i ett sidant fall inte
uppfyllt. Skyddet stricker sig frén den tidpunkt nir meddelandet
har avlimnats for befordran till dess att meddelandet har ndtt mot-
tagaren (Berggren m.fl., Brottsbalken En kommentar Kap. 1-12,
s. 4:35). Med post- och telebefordringsforetag avses féretag som pd
affirsmissiga grunder huvudsakligen fé6rmedlar information — med-
delanden i form av postférsindelser och olika former av meddelan-
den i ett elektroniskt kommunikationsnit — som andra limnar for
distribution (prop. 1992/93:200 s. 161-162). I den min meddelanden
1 ett elektroniskt kommunikationsnit befordras pd annat sitt dn via
ett telebefordringsforetag, exempelvis via privata kommunikations-
nit, skyddas de inte av straffbestimmelsen.

Begreppet "bereda sig tillgdng till” innebir inte att girningsman-
nen verkligen fitt del av innehdllet i meddelandet, utan det ir till-
rickligt att han eller hon getts méjlighet att {8 del av det (Berggren
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m.fl., Brottsbalken En kommentar Kap. 1-12, s. 4:36, jfr motsva-
rande begrepp 1 dataintrdngsbestimmelsen avsnitt 5.3.2 och nedan).
For straffansvar forutsitts att girningen begds med uppsét att be-
reda girningsmannen tillgdng till meddelande och straffansvaret
triffar alltsd inte den som oavsiktligt far tillging till ett meddelande
(Berggren m.tl., Brottsbalken En kommentar Kap. 1-12, s. 4:36).

Forsok till brytande av post- eller telehemlighet ir inte straff-
bart. Diremot ir férberedelse till brytande av telehemlighet straffbar
genom en sirskild bestimmelse 1 4 kap. 9 b § brottsbalken. Om
ndgon anbringar ett tekniskt hjilpmedel med uppsit att bryta tele-
hemlighet pa sitt som sigs i 4 kap. 8 § brottsbalken ska han démas
for forberedelse till sddant brott, under férutsittning att han inte
gjort sig skyldig till fullbordat brott.

Som framgdtt 1 avsnitt 5.3.2 straffbeliggs enligt dataintrdngs-
bestimmelsen, vilken ir subsidiir till bestimmelsen om brytande av
post- eller telehemlighet, bl.a. att olovligen bereda sig tillgdng till en
uppgift som dr avsedd for automatiserad behandling. For tillimpningen
av begreppet “uppgift som ir avsedd f6r automatiserad behandling”
ir det, som nimnts 1 avsnittet, utan betydelse var uppgifterna finns
eller férvaras 1 systemet, vilket innebir att alla uppgifter, oavsett pd
vilket datamedium de finns, omfattas. Ocksd uppgifter som ir under
befordran omfattas dirmed, oavsett pd vilket sitt befordran sker.
Genom att bestimmelsen dven tar sikte pd uppgifter under befordran
ir den alltsd tillimplig d4ven pd avlyssning av datorbehandlingsbara
uppgifter. For straffansvar dr det, som framgdtt, tillrickligt att nigon
bereder sig tillging till en uppgift som ir avsedd for automatiserad
behandling. Personen behover inte de facto ta del av uppgifterna,
utan det ir tillrickligt att personen har fitt mojlighet att gora detta.
Aven i det fall nigon avlyssnar elektromagnetisk strilning, som
visserligen inte innehdller datorbehandlingsbara uppgifter, men vilken
kan omvandlas till sidana uppgifter, torde ansvar for dataintrng dir-
for kunna komma ifrdga. Personen har ju genom dtgirden gett sig
sjilv en mojlighet att 3 del av en sddan uppgift, iven om ytterligare
en dtgird behover vidtas, dvs. att omvandla strilningen till logisk
information.

Dataintrdngsbestimmelsen forutsitter emellertid f6r straffansvar
att girningen ir olovlig. Som tidigare framgdtt anses principen om
eterns frihet for straffrittens del innebira att bestimmelsen om
brytande av telehemlighet i princip inte ir tillimplig pd intrng i
radiobefordrade meddelanden. Det anses f6lja av att bestimmelsens
krav pd olovlighet inte dr uppfyllt. P4 samma grund som betriffande
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bestimmelsen om brytande av telehemlighet har dirfor uttalats att
inte heller dataintringsbestimmelsen som regel kan anses vara tillimp-
lig pd intrdng i radiobefordrade uppgifter (prop. 2006/07:66 s. 41).
Vad diremot giller andra angrepp som t.ex. manipulation i form av
indring eller radering av uppgifter som befordras har ansetts att
dataintringsbestimmelsen kan vara tillimplig dven pa uppgifter som
befordras via radio (prop. 2006/07:66 s. 41). Ansvar for dataintring
har dven ansetts kunna komma i friga for intrdng i radiobefordrade
uppgifter som ir krypterade (prop. 2006/07:66 s. 49). Att data-
intrdngsbestimmelsen pd detta sitt omfattar dven radiobefordrade
uppgifter har alltsd inte ansetts vara oférenligt med principen om
eterns frihet.

Nir det giller bl.a. dataintringsbestimmelsen och férhéllandet
till grundlagarna bor foljande nimnas. Yttrandefriheten innebir en
ritt f6r var och en att skaffa fram uppgifter i vilket imne som helst
for att limna dem {6r publicering eller for att publicera dem sjilv i
grundlagsskyddade medier (1 kap. 1§ tryckfrihetsférordningen och
1 kap. 2 § yttrandefrihetsgrundlagen). Grundlagarna tilldter emeller-
tid att denna frihet begrinsas genom att sjilva tillvigagingssdttet
regleras (1 kap. 9§ 5 p. tryckfrihetsférordningen och 1 kap. 12§
forsta stycket yttrandefrihetsgrundlagen). Nir exempelvis data-
intrdngsbestimmelsen straffbeligger att olovligen — genom avlyss-
ning eller p& annat sitt — bereda sig tillgdng till en uppgift som ir
avsedd foér automatiserad behandling, avser det sittet for infor-
skaffande av information. Det finns dirfoér stod for en sddan krimi-
nalisering i de nimnda grundlagsbestimmelserna, dven nir anskaffan-
det sker 1 syfte att publicera informationen.

Som nidmnts miste det 1 dag anses vara oklart hur lingt principen
om eterns frihet stricker sig. Principen har sin grund i uttalanden 1
forarbeten som gjordes innan utvecklingen pd teknikomridet nitt
s& ldngt som 1 dag. Det bakomliggande syftet med de uttalanden som
di gjordes synes frimst ha varit att, 1 ett allmidnt demokratisyfte,
garantera medborgarna ritt att ta del av radioutsindningar. I sam-
manhanget bor artikel 8 1 Europakonventionen framhillas. Enligt
artikeln har var och en ritt till respekt for sitt privat- och familjeliv,
sitt hem och sin korrespondens. Denna rittighet fir inte inskrinkas
av det allminna annat d4n med stéd av lag och om det i ett demokra-
tiskt samhille dr nédvindigt med hinsyn till vissa nirmare angivna
indamil. Konventionsbestimmelsen ger enligt Europadomstolens
praxis upphov inte bara till en negativ forpliktelse for det allminna
att avhilla sig frin omotiverade inskrinkningar i1 denna rittighet
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utan dven en positiv skyldighet for det allminna att se till att en-
skilda dven 1 forhdllande till andra enskilda tillforsikras en rite till
skydd fér privat- och familjeliv (se prop. 2009/10:80 s. 174 och
Danelius, Minskliga rittigheter i europeisk praxis, En kommentar till
Europakonventionen om de midnskliga rittigheterna, 2007, s. 302).
Ett sddant skydd tillforsikras bl.a. genom kriminalisering av olika
dtgirder som innefattar intring 1 den personliga integriteten. Att
principen om eterns frihet i dagens lige, nir grinsen mellan trid-
bunden och eterbunden trafik allt mer suddats ut och minniskor som
kommunicerar med varandra inte ens vet pd vilket sitt informations-
overforingen sker, skulle innebira en ritt for envar att avlyssna
vilken trafik som helst, s8 linge som den ir eterburen, ir svirt att
férena med artikel 8 i Europakonventionen.

Av det som tidigare anforts framgér att det som konventionen
betecknar som olaglig avlyssning kan vara straffbart som brytande
av telehemlighet, om det ir friga om 6verféring av meddelanden
via ett allmint kommunikationsnit, med viss reservation f6r med-
delanden som befordras via radio. I évrigt kan det vara straffbart
som dataintring, dven hir med viss reservation fér avlyssning av
overféring som dgt rum genom radiovigor.

Nir det giller avlyssning av elektromagnetiska signaler behover
sddan avlyssning, som enligt konventionen ska vara straffbelagd,
inte ha dgt rum vid befordran av uppgifter, utan genom avlyssning
av sidan strilning som sints ut av en dator som varit pislagen. Det
innebir att det inte omfattas av brottet brytande av telehemlighet.
Som tidigare anforts kan emellertid avlyssning av sddan strilning,
som 1 och fér sig inte innehiller nigra datorbehandlingsbara upp-
gifter, anses innebira att nigon berett sig tillgdng till uppgifter av-
sedda f6r automatiserad behandling, eftersom signalerna kan om-
vandlas till sddana uppgifter. Aven ett sidant forfarande kan siledes
vara straffbart som dataintring. Det som konventionsartikeln avser
att kriminalisera nir det giller avlyssning av elektromagnetiska emis-
sioner, synes ta sikte pd sddan “oavsiktlig” strilning som kan sindas
ut av en dator under drift. Avlyssning av sddan strilning, dven om
den bestdr av radiovigor, kan inte anses speciellt skyddsvird inom
ramen for principen om eterns frihet. Principen tar, som nimnts,
nirmast sikte pi mojligheten att kunna ta emot radioprogram, medan
det bakomliggande syftet med avlyssning av elektromagnetisk stril-
ning (om avlyssningen inte sker oavsiktligt) dr att ur den f3 fram
uppgifter. For att i fram logisk information ur strilningen torde
krivas speciella tekniska hjilpmedel, dvs. inte enbart en vanlig
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radioapparat. Det kan mot den angivna bakgrunden ifrdgasittas om
principen om eterns frihet alls inbegriper den typ av avlyssning av
elektromagnetiska signaler som nu avses.

Konventionsartikeln straffbeligger, som framgitt, enbart att oritt-
maitigt avlyssna icke allminna 6verféringar av datorbehandlingsbara
uppglfter Syftet med artikeln ir inte heller, som nimnts, att avlyss-
ning av varje radlooverformg som Inte dr allmin ska kriminaliseras.
Begreppet orittmitigt fir sitt innehdll av det sammanhang det
anvinds i, och det stdr varje fordragsslutande stat fritt att tolka be-
greppet utifrdn sin nationella ritt. Ett handlande som ir tilldtet i
enlighet med etablerade principer i ett land begds siledes inte oritt-
mitigt (se den forklarande rapporten p. 38). Utifrin detta resone-
mang kan siledes hivdas att svensk ritt genom bestimmelserna om
brytande av post- eller telehemlighet och dataintrdng, av vilka den
senare redan kriminaliserar de viktigaste formerna av avlyssning av
datorbehandlingsbara uppgifter, diribland bla. intring 1 radio-
befordrade krypterade uppgifter, uppfyller kraven i konventionen
pa kriminalisering av olovlig avlyssning. Som vi tidigare anfort bor
vidare principen om eterns frihet inte anses omfatta sidan avlyss-
ning av elektromagnetiska emissioner som konventionen avser att
straffbeligga, varfér svensk ritt i denna del genom dataintrdngs-
bestimmelsen redan uppfyller konventionens krav.

I sammanhanget kan 3terknytas till vad som 1 avsnitt 5.3.2 sagts
om den norska motsvarigheten till dataintringbestimmelsen. Som
framgdtt doms 1 Norge den for dataintrdng som genom att bryta en
sikerhetsdtgird eller pd liknande sitt oberittigat bereder sig tillgdng
till uppgifter eller program som ir lagrade eller som &verférs med
elektroniska eller tekniska hjilpmedel (straffeloven § 145 andra
stycket). Bestimmelsen anses dven tillimplig p& olika former av av-
lyssning av datorbehandlingsbara uppgifter och dven pd avlyssning
av elektromagnetisk strilning, om strilningen kan omskapas till logisk
information (se Datakrimutvalgets betinkande Lovziltak mot data-
kriminaliter, NOU 2003:27, s5.16). Mot den bakgrunden ansigs
bestimmelsen uppfylla kraven pd kriminalisering i artikel 3 och
ndgot behov av lagindringar for att kunna tlltrida konventionen
ansdgs inte foreligga med anledning av artikeln (se den norska pro-
positionen Ot.prp. nr. 40, [2004-2005] s. 12). Det bor i samman-
hanget nimnas att principen om eterns frihet anses vara inte bara
en svensk utan en vedertagen internationell princip.

Sammanfattningsvis ir det vir uppfattnmg att svensk ritt, mot
bakgrund av de éverviganden som gjorts ovan om dels rickvidden
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av principen om eterns frihet, dels begreppet “orittmitigt”, genom
bestimmelsen om brytande av post- eller telehemlighet och data-
intrdngsbestimmelsen uppfyller konventionens krav pd vad som ska
vara straffbelagt som olaglig avlyssning. Krav pd att brottet begis
med brottsligt uppsit eller mot ett datorsystem som ir kopplat till
ett annat datorsystem behover enligt vir mening inte uppstillas vid
ett tilleridde till konventionen.

Hir bér nimnas att 1 det forslag till EU-direktiv som avses ersitta
rambeslutet upptas en bestimmelse om olaglig avlyssning (artikel
6) som 1 princip 6verensstimmer med konventionens artikel 3 (se
nirmare avsnitt 7.3.4). I forslaget anges att med begreppet oritt-
mdtigt 1 de olika artiklarna 1 direktivet avses ”intring eller stérning
som sker utan tillstind frin dgaren eller annan rittighetshavare till
systemet eller del av detta eller som inte medges i den nationella
lagstiftningen” (artikel 2 d).

5.3.5  Datastérning (artikel 4)

Bedomning: Svensk ritt uppfyller genom frimst dataintrdngs-
bestimmelsen konventionens krav pd vilka handlingar som ska
vara straffbelagda som datastérning. Mojligheten att férbehalla
sig ritten att uppstilla krav pd att handlandet som innebir data-
storning medfor allvarlig skada behéver inte utnyttjas.

Skilen f6r bedomningen

Enligt artikel 4 ska det vara straffbart som datastdrning att uppsdt-
ligen orittmaitigt skada, radera, forsimra, dndra eller undertrycka
datorbehandlingsbara uppgifter. Krav fir uppstillas pa att handlandet
medfor allvarlig skada.

Enligt den férklarande rapporten (p. 60) ir syftet med bestim-
melsen att dstadkomma skydd fér datorbehandlingsbara uppgifter
och datorprogram mot uppsitlig skadegorelse, motsvarande det som
finns for materiella ting. Handlingarna som riknas upp 1 artikeln ir
avsiktligt delvis 6verlappande (se den foérklarande rapporten p. 61).

Artikeln férutsitter att girningen begds med uppsdr och att den
utfors ordittmatigr. Kravet pd att handlingen ska vara orittmitig inne-
bir att exempelvis handlingar som vidtas med samtycke av den som
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innehar uppgifterna inte omfattas (se den foérklarande rapporten
p. 62).

Som framgdtt i avsnitt 5.3.2 straffbeligger den svenska data-
intrdngsbestimmelsen att olovligen dndra eller utplina en uppgift
som ir avsedd for automatiserad behandling. Dessa férfaranden miste
anses motsvara de dtgirder 1 artikel 4 som benimns skada, radera,
forsimra eller dndra (jfr beddmningen av motsvarande bestimmelse
i EU:s rambeslut om angrepp mot informationssystem, prop.
2006/07:66 s. 28). Som nimnts i avsnitt 5.3.4 miste begreppet uppgift
som dr avsedd for automatiserad behandling 1 dataintrdngsbestimmel-
sen vidare anses motsvara vad som enligt konventionen ska forstas
med datorbebandlingsbara uppgifter.

Enligt artikeln ska det vidare vara straffbelagt att orittmaitigt
undertrycka datorbehandlingsbara uppgifter. Av den forklarande
rapporten (p. 61) framgdr att med uttrycket avses en handling som
hindrar eller avbryter dtkomsten till uppgiften f6r den person som
har tillgdng till datorn eller datamediet som uppgiften ir lagrad pa.
Att pd detta sitt undertrycka en uppgift torde minga ginger sam-
tidigt innebira att uppgifter enligt dataintringsbestimmelsen indras
eller utpldnas. Sedan 2007 ir det dock, som framgatt i avsnitt 5.3.2,
iven straffbart enligt dataintringsbestimmelsen att olovligen blocke-
ra en uppgift som ir avsedd fér automatiserad behandling. Med
“blockera” avses just hindrande eller spirrande dtgirder av olika slag
(prop. 2006/07:66 s. 50). Dirmed triffas sddana férfaranden som 1
konventionen avses med att undertrycka uppgifter.

S&vil dataintrdngsbestimmelsen som artikel 4 f6rutsitter att gir-
ningen begds med uppsdr. Begreppet ordttmdtigt 1 artikel 4 fir anses
motsvara begreppet olovligen i dataintringsbestimmelsen (jfr be-
démningen 1 avsnitt 5.3.3).

De forfaranden som beskrivs 1 konventionens artikel 4 kan 1 svensk
ritt 1 vissa fall dven tinkas motsvara andra brott, frimst skadegirelse
och sabotage.

Att forstora eller skada egendom, fast eller 16s, till men f6r annans
ritt dirtill, dr straffbart som skadegérelse (12 kap. 1 § brottsbalken).
Straffet dr boter eller fingelse 1 hogst ett &r. Om girningen har
inneburit synnerlig fara f6r ndgons liv eller hilsa eller skadan drabbat
sak av stor kulturell eller ekonomisk betydelse eller skadan annars
ir synnerligen kinnbar, ir girningen att anse som grov skadegorelse
(12 kap. 3 § brottsbalken). Straffet ir fingelse 1 hogst fyra ar.

For sabotage ddms den som forstor eller skadar egendom, som
har avsevird betydelse for rikets férsvar, folkférsorjning, rittsskip-
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ning eller férvaltning eller for uppritthdllande av allmin ordning
och sikerhet i riket, eller genom annan 3tgird, som inte innefattar
endast undanhillande av arbetskraft eller uppmaning dirtill, allvar-
ligt stor eller hindrar anvindningen av sidan egendom (13 kap. 4 §
brottsbalken). Detsamma giller om nigon annars genom skadegérel-
se eller annan &tgird som nyss sagts allvarligt stér eller hindrar den
allminna samfirdseln eller anvindningen av telegraf, telefon, radio
eller dylikt allmint hjilpmedel eller av anliggning f6r allminhetens
forseende med vatten, ljus, virme eller kraft. Straffet ir fingelse i
hogst fyra &r. Om fara for rikets sikerhet, for flera minniskoliv
eller for egendom av sirskild betydelse framkallats genom brottet,
doms for grovt sabotage (13 kap. 5 § brottsbalken). Straffet ir fingelse
pa viss tid, ligst tvd och hogst arton 8r, eller pd livstid. Grov skade-
gorelse, sabotage och grovt sabotage ir dessutom straffbart som
terroristbrott enligt lagen (2003:148) om straff for terroristbrott
under de férutsittningar som anges i den lagen.

Sévil skadegorelse- som sabotagebestimmelserna avser angrepp
pd egendom som medfor att egendomen f6rstors eller skadas. Nor-
malt férutsitts att saken verkligen undergdr en férindring och att
skadan inte ir av endast tillfillig natur (jfr Berggren m.fl., Brotzs-
balken En kommentar Kap. 1-12, s. 12:3). Sabotagebrottet omfattar
dessutom andra dtgirder som allvarligt stor eller hindrar anvind-
ningen av viss egendom.

Dessa straffbestimmelser kan siledes omfatta vissa av de situa-
tioner som ska vara straffbara enligt artikel 4 som datastérning. De
torde t.ex. kunna tillimpas 1 vissa fall nir handlandet samtidigt inne-
bir att datorer eller program skadas. Om sidana uppgifter som avses
1 bestimmelsen om dataintring idven skadas blir emellertid ocksi
denna bestimmelse tillimplig. Eftersom brottet dataintrdng har en
stringare straffskala in skadegorelse av normalgraden konsumeras
dock vanligtvis skadegorelsebrottet. Skulle girningen emellertid
orsaka allvarlig fysisk skada kan ansvar fér grov skadegérelse domas
ut 1 konkurrens med dataintrdnget (Berggren m.fl., Brottsbalken En
kommentar Kap. 1-12, s. 12:4). I sammanhanget bor vidare anmirkas
att sabotagebestimmelsen, till skillnad frin konventionsartikeln,
tar sikte pd viss for samhillet sirskilt viktig egendom.

Sammanfattningsvis gor vi beddmningen att svensk ritt genom
frimst dataintringsbestimmelsen uppfyller konventionens krav pd
vad som ska vara straffbelagt som datastdrning. Ndgon anledning
att utnyttja mojligheten att férbehilla sig ritten att uppstilla krav
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pa att handlandet som avses 1 artikeln medfér allvarlig skada finns
inte.

I sammanhanget bor nimnas att konventionens artikel 4 1 huvud-
sak motsvarar artikel 4 i EU:s rambeslut om angrepp mot informa-
tionssystem. Vid genomférandet av rambeslutet i svensk ritt straff-
belades som dataintrdng bl.a. att blockera en uppgift som ir avsedd
for automatiserad behandling. Genom denna dndring av dataintrdngs-
bestimmelsen ansigs svensk ritt uppfylla den aktuella artikeln i
rambeslutet (prop. 2006/07:66 s. 27-28 och 42-43). Vidare boér
nimnas att 1 det forslag till direktiv som avses ersitta rambeslutet
upptas en bestimmelse om olaglig datastérning (artikel 5) som 1 prin-
cip dverensstimmer med artikel 4 1 rambeslutet, och dirmed ocksi
med konventionens artikel 4 (se nirmare avsnitt 7.3.3).

Hir kan ocks& nimnas att i promemorian Brott och brottsutred-
ning 1 1t-miljo (Ds 2005:6) gjordes bedémningen att om de ind-
ringar i dataintringsbestimmelsen som vid tiden {6r promemorian
foreslagits (1 promemorian Angrepp mot informationssystem, Ds
2005:5) som ett led 1 genomférandet av EU:s rambeslut om angrepp
mot informationssystem genomfordes, uppfyllde svensk ritt, genom
dataintringsbestimmelsen, kraven pd kriminalisering 1 konventionens
artikel 4 (Ds 2005:6, 5. 212-215).

5.3.6  Systemstorning (artikel 5)

Bedomning: Svensk ritt uppfyller genom frimst dataintrings-
bestimmelsen konventionens krav pd vilka handlingar som ska
vara straffbelagda som systemstérning.

Skilen {6r beddmningen

Enligt artikel 5 ska det vara straffbart som systemstérning att upp-
sdtligen orittmaitigt allvarligt hindra ett datorsystems drift genom
att mata in, overfora, skada, radera, forsimra, indra eller undertrycka
datorbehandlingsbara uppgifter.

Enligt den férklarande rapporten (p. 65) ir syftet med bestim-
melsen att sikerstilla att datorsystem kan fungera utan stérningar.

Den handling som ska vara straffbelagd bestdr alltsd 1 att allvarligt
hindra ett datorsystems drift. Angdende definitionen av begreppet
datorsystem, se avsnitt 5.2. Hur stérningen av driften kan &stad-
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kommas anges, som framgdtt, genom en upprikning av olika dtgir-
der med datorbehandlingsbara uppgifter. Angdende definitionen av
begreppet datorbehandlingsbara uppgifter, se avsnitt 5.2.

De itgirder som kan vidtas ir dels sddana som riktar sig mot
befintliga datorbehandlingsbara uppgifter i ett datorsystem, dvs. att
skada, radera, férsimra, dndra eller undertrycka uppgifter, dels si-
dana som innebir att datorbehandlingsbara uppgifter matas in eller
overtors. De uppriknade dtgirderna som riktar sig mot befintliga
datorbehandlingsbara uppgifter motsvarar de dtgirder som riknas
upp 1 artikel 4 som 4tgirder som, 1 vid mening, skadar datorbehand-
lingsbara uppgifter och som siledes ska straffbeliggas som data-
storning. Vad avser férfaranden som innebir att datorbehandlings-
bara uppgifter matas in eller 6verférs behover de inte innebira att
de befintliga uppgifterna i systemet skadas. Det kan exempelvis vara
friga om s.k. 6verbelastningsattacker, vid vilka s stora mingder e-
post sinds att mottagarens system Overbelastas eller blockeras (se
den forklarande rapporten p. 69). Attacken riktar sig da siledes inte
mot de datorbehandlingsbara uppgifterna i systemet utan mot sjilva
systemet och dess funktion.

Som framgtt, ska handlandet innebira att ett datorsystems drift
allvarligt hindras. Det ir en uppgift f6r varje fordragsslutande stat
att sjilv faststilla vilka kriterier som ska vara uppfyllda for att driften
ska anses ha allvarligt hindrats (se den forklarande rapporten p. 67).

Artikeln férutsitter att girningen begds med uppsdt och att den
utférs ordttmdtigt. Som nimnts 1 avsnitt 5.3.3 innebir kravet pd att
handlingen ska vara orittmitig att handlingar som vidtas med sam-
tycke av den som innehar uppgifterna, exempelvis for att testa syste-
mets sikerhet, inte omfattas (se den forklarande rapporten p. 68).

Som framgitt 1 avsnitt 5.3.2 kriminaliserar den svenska data-
intringsbestimmelsen inte direkt ett allvarligt hindrande av driften
av ett datorsystem. Diremot straffbeliggs vissa foérfaranden med
uppgifter som ir avsedda fér automatiserad behandling. T den ut-
strickning dessa motsvarar de dtgirder som riknas upp 1 artikel 5,
miste dataintringsbestimmelsen anses uppfylla det krav pd krimina-
lisering som artikeln innebir, eftersom bestimmelsen straftbeligger
dtgirderna 1 sig utan krav pd att driften av datorsystemet paverkas
(jfr motsvarande bedémning nir det giller artikeln om olaglig system-
storning 1 EU:s rambeslut om angrepp mot informationssystem,
prop. 2006/07:66 s. 25).

Systemstdrningen ska bl.a. bestd 1 att skada, radera, forsimra eller
dndra datorbehandlingsbara uppgifter. Som angetts 1 avsnitt 5.3.5
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mdste dessa handlingar anses motsvara vad som enligt dataintrdngs-
bestimmelsen ir straffbelagt som att dndra eller utplina en uppgift
som ir avsedd for automatiserad behandling (jfr bedémningen av
motsvarande bestimmelse 1 EU:s rambeslut om angrepp mot infor-
mationssystem, prop. 2006/07:66 s. 26). Vad giller de 6vriga dtgirder
som anges 1 artikeln, dvs. att mata in, dverfora eller undertrycka
datorbehandlingsbara uppgifter kan dessa 1 manga fall samtidigt tinkas
innebira att uppgifter enligt dataintringsbestimmelsen indras eller
utpldnas. Det ir vidare ocksd, som angetts 1 avsnitt 5.3.2, straffbart
enligt dataintrdngsbestimmelsen att fora in en uppgift 1 register.

Som angetts 1 tidigare avsnitt dr det dock sedan 2007 dven straft-
bart enligt dataintrdngsbestimmelsen att olovligen blockera en upp-
gift som ir avsedd for automatiserad behandling, vilket innebir att
sddana foérfaranden som i konventionen avses med att undertrycka
uppgifter i huvudsak triffas.

Trots att dataintringsbestimmelsen omfattar dven den som
blockerar en uppgift avsedd fér automatiserad behandling straffbe-
liggs inte genom tilligget om blockering exempelvis inmatning av
virusprogram eller 6verféring av en stor mingd automatiskt genere-
rade meddelanden som kraftigt piverkar driften av ett system och
dirmed ocksd anvindningen av de uppgifter som finns i systemet
utan att uppgifterna helt blockeras (prop. 2006/07:66 s. 44). Som
framgdtt 1 avsnitt 5.3.2 omfattar dataintringsbestimmelsen sedan
2007 dock dven den som olovligen genom nigon annan liknande
dtgird in de som redovisats ovan allvarligt stér eller hindrar anvind-
ningen av en uppgift som ir avsedd fér automatiserad behandling.
Det straffbara foérfarandet tar, som angetts, sikte pd dtgirder som
verkar pd ett sidant sitt att de stor eller hindrar att uppgifter som
ir avsedda f6r automatiserad behandling kan anvindas pd avsett sitt,
dvs. dtgirder som pédverkar driften av ett system och dirmed ocksd
anvindningen av de uppgifter som finns 1 systemet utan att upp-
gifterna helt blockeras, t.ex. i form av tillginglighetsattacker eller
overbelastningsattacker (prop. 2006/07:66 s. 43—44 och 50).

Sdvil dataintringsbestimmelsen som artikel 5 forutsitter att
girningen begds med uppsdt. Begreppet ordttmitigt 1 artikel 5 far
anses motsvara begreppet olovligen i dataintrdngsbestimmelsen (jfr
bedémningen 1 avsnitt 5.3.3).

Sammanfattningsvis ir vir beddmning att svensk ritt genom frimst
dataintrdngsbestimmelsen uppfyller konventionens krav pd vad som
ska vara straffbelagt som systemstdrning.
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I sammanhanget bor nimnas att konventionens artikel 5 1 huvud-
sak motsvarar artikel 3 1 EU:s rambeslut om angrepp mot informa-
tionssystem. Vid genomférandet av rambeslutet i svensk ritt straff-
belades, som framgitt av avsnitt 5.3.2, som dataintring bl.a. att
blockera en uppgift som ir avsedd fér automatiserad behandling.
Vidare utvidgades dataintringsbestimmelsen till att omfatta dven den
som olovligen, genom ndgon annan liknande 4tgird in de som ut-
tryckligen riknas upp i bestimmelsen, allvarligt stor eller hindrar
anvindningen av en uppgift som ir avsedd fér automatiserad behand-
ling. Genom dndringarna av dataintringsbestimmelsen ansigs svensk
ritt uppfylla den aktuella artikeln i rambeslutet (prop. 2006/07:66
s. 25-27 och 43-45). Vidare bor nimnas att 1 det férslag till direktiv
som avses ersitta rambeslutet upptas en bestimmelse om olaglig
systemstorning (artikel 4) som 1 princip 6verensstimmer med
artikel 3 1 rambeslutet, och dirmed ocksi med konventionens
artikel 5 (se nirmare avsnitt 7.3.2).

Hir kan ocks8 nimnas att 1 promemorian Brott och brottsutred-
ning 1 1t-miljo (Ds 2005:6) gjordes bedéomningen att om de ind-
ringar 1 dataintringsbestimmelsen som vid tiden {ér promemorian
foreslagits (i promemorian Angrepp mot informationssystem, Ds
2005:5) som ett led i genomférandet av EU:s rambeslut om angrepp
mot informationssystem genomférdes, uppfyllde svensk ritt, genom
dataintringsbestimmelsen, kraven pa kriminalisering 1 konventionens
artikel 5 (Ds 2005:6, s. 212-215).

5.3.7  Missbruk av apparatur (artikel 6)

Bedomning: Svensk ritt uppfyller genom bestimmelserna om
forberedelse till brott konventionens krav pd vad som ska vara
straffbelagt som missbruk av apparatur.

Skilen for beddmningen

Enligt artikel 6 ska viss befattning (att tillverka, forsilja, anskaffa for
anvindning, importera, sprida eller pd annat sitt tillgingliggora)
med olika typer av verktyg (apparat vari ingdr ett datorprogram som
ir skapat eller anpassat frimst for att begd ndgot av brotten enligt
artiklarna 2-5, samt datorlésenord, dtkomstkod eller liknande dator-
behandlingsbara uppgifter som kan ge &tkomst till ett helt dator-
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system eller del dirav) utgora ett brott, om girningen ir uppsitlig
och utfoérs orittmitigt 1 syfte (dvs. med direkt uppsdt) att brott
enligt artiklarna 2-5 ska begds. Aven att inneha nigot sidant som
nimnts med uppsat att det ska anvindas for att begd ndgot av brotten
enligt artiklarna 2-5 ska straffbeliggas. Krav fir emellertid dirvid
uppstillas pd att flera sddana féremal ska innehas for att straffansvar
ska gilla.

I fortydligande syfte anges sirskilt att artikeln inte ska tolkas s3
att den kriver straffansvar i de fall dir tillverkning, forsiljning, an-
skaffning f6r anvindning, import, spridning eller annat tillginglig-
gorande eller innehav som avses 1 artikeln inte har till syfte att nigot
av brotten enligt artiklarna 2-5 ska begas, sdsom exempelvis for att
1 behorig ordning testa eller skydda ett datorsystem (se artikel 6.2).

En fordragsslutande stat far forbehilla sig en mojlighet att inte
straffbeligga vissa av de girningar som riknas upp 1 artikeln, om for-
behillet inte avser forsiljning, spridning eller annat tillgingliggtran-
de av datorlésenord, dtkomstkod eller liknande datorbehandlings-
bara uppgifter som kan ge dtkomst till datorsystem (artikel 6.3 och
42).

Enligt den férklarande rapporten (p. 71) ir syftet med bestim-
melsen att dstadkomma en mojlighet att effektivt bekimpa brotten
1 artiklarna 2-5 redan innan de hunnit begds. Brotten 1 de nimnda
artiklarna kriver, enligt rapporten, ofta tillging till olika former av
verktyg for dtkomst (hacker-verktyg”) eller andra verktyg, vilket
innebir att det finns incitament att {3 tillging till dem, i syfte att
begd brott. Detta leder i sin tur till att det finns en risk for att det
skapas en svart marknad fér sddana verktyg, vilket, i brottsbekim-
pande syfte, bor férhindras.

Artikeln omfattar allts inte enbart sidan apparatur som uteslutan-
de skapats 1 syfte att begd brott, eftersom detta skulle leda till ett
for snivt tillimpningsomrade och helt utesluta apparatur med dubbla
anvindningsomriden, dvs. som kan anvindas bide i legitima och
illegitima syften. I stillet omfattar artikeln apparatur som objektivt
sitt primdrt ir tinkt att anvindas for att begd brott, vilket 1 de flesta
fall kommer att utesluta apparatur som dven har ett legalt anvind-
ningsomride (se den férklarande rapporten p. 73).

Som framgdtt férutsitter artikeln att girningen begds inte bara
uppsdtligen utan med direkt uppsdt att hjilpmedlet (datorprogram-
met, datorlésenordet etc.) ska anvindas for att begd nigot av brotten
iartiklarna 2-5 (se den forklarande rapporten p. 76).
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Att utan lov ta befattning med apparatur eller verktyg pd det sitt
som beskrivs 1 artikeln kan enligt svensk ritt utgdra forberedelse till
brott.

Som vi redogjort for i avsnitt 5.3.3-5.3.6 uppfyller svensk ritt
frimst genom bestimmelsen om dataintrdng konventionens krav pd
kriminalisering av brotten 1 artiklarna 2-5, samtidigt som vissa av
brotten i svensk ritt dven kan motsvara brytande av telehemlighet,
skadegorelse och sabotage. Forberedelse till dataintring ir straff-
bart, om det fullbordade brottet inte skulle ha varit att anse som
ringa (4 kap. 10 § brottsbalken). Som framggtt 1 avsnitt 5.3.1 tilldter
konventionen generellt att ringa brott undantas fr&n kriminalisering
(se den forklarande rapporten p. 37). Aven forberedelse till grov
skadegorelse, sabotage och grovt sabotage ir straffbart (12 kap. 5 §
resp. 13 kap. 12 § brottsbalken). Som nimnts i avsnitt 5.3.4 ir for-
beredelse till brytande av telehemlighet genom visst angivet for-
farande straffbelagt i en sirskild bestimmelse i brottsbalken (4 kap.
9b3§).

Enligt 23 kap. 2 § brottsbalken ska domas for forberedelse till
brott om ndgon, med uppsit att utféra eller frimja brott,

1. tar emot eller limnar pengar eller annat som betalning for ett brott
eller for att ticka kostnader for utférandet av ett brott, eller

2. skaffar, tillverkar, limnar, tar emot, férvarar, transporterar, sam-
manstiller eller tar annan liknande befattning med nigot som ir
sirskilt dgnat att anvindas som hjidlpmedel vid ett brott.

For att ndgon ska kunna démas for ett forberedelsebrott krivs att
det forelegat fara for att brottet skulle ha fullbordats och att denna
fara inte var ringa. Dessutom krivs det att det sirskilt har fore-
skrivits att forberedelse till den aktuella brottstypen ir straffbar.
Ansvar f6r forberedelse till brott f6rutsitter ocksd, pd ett mer all-
mint plan, att hindelseférloppet inte fortlépt sd lingt att ansvar for
fullbordat brott eller férsok till brott kan utdémas. Det krivs ocksd
att det ir friga om forberedelse till ett uppsitligt brott. Foérbere-
delse till oaktsamhetsbrott, 1 den mdn sidan alls kan férekomma, ir
inte straffbart (jfr prop. 2000/01:85 s. 32). Gérningsmannens uppsit
behéver inte avse en viss bestimd girning utan det ricker att upp-
sdtet avser att brott av visst slag forr eller senare kommer till stind
(Berggren m.1l., Brottsbalken En kommentar Kap. 13-24, s. 23:28).
Straffet for forberedelse ska bestimmas under den hogsta och fir
sittas under den ligsta grins som giller f6r fullbordat brott. Hogre

96



SOU 2013:39 Behovet av lagandringar mot bakgrund av konventionen

straff dn fingelse 1 tvd r fir bestimmas endast om fingelse 1 dtta ir
eller dirover kan folja pd det fullbordade brottet.

Straffansvaret for forberedelse till brott reformerades och ut-
vidgades 1 viss mdn den 1 juli 2001. Begreppet hjilpmedel i para-
grafen dndrades sdledes genom att den tidigare normerande upprik-
ningen som fanns 1 bestimmelsen slopades och ersattes av det mer
generella rekvisitet: “nigot som ir sirskilt dgnat att anvindas som
hjilpmedel vid ett brott”. Det reformerade hjilpmedelsbegreppet
avses omfatta dels sddana féremdl som knappast har ndgot annat
anvindningsomride in att begd brott med (exempelvis ett avsigat
hagelgevir), dels sddana féremél som ocksa kan ha ett legalt anvind-
ningsomride, t.ex. vapen eller olika former av brytverktyg att an-
vindas vid inbrott (prop. 2000/01:85 s. 50). De objekt som faller
under bestimmelserna kan vara av vilket slag som helst och siledes
kan inte bara befattning med fysiska féremal utan dven immateriella
objekt vara straffbar som forberedelse. Sdsom sirskilt dgnat att an-
vindas som hjilpmedel vid brottet bér siledes, enligt motiven, bl.a.
datavirus riknas, liksom annan programvara som ir framstilld t.ex.
uteslutande 1 syfte att begd dataintring eller andra typer av brott,
exempelvis olika former av férfalskning (prop. 2000/01:85 s. 41 och
50).

Begreppet hjilpmedel avser enligt motiven ocks3 t.ex. samlingar
av information, sdsom en sammanstillning av ett antal koder till olika
datorsystem, som nedtecknats i syfte att anvindas vid dataintring
(prop. 2000/01:85 s. 50).

For att ett hjilpmedel ska anses vara sirskilt dgnat att anvindas
som hjilpmedel vid brott, bor, enligt motiven, allmint sett krivas
att det med hinsyn till sin beskaffenhet ir av ndgorlunda central bery-
delse £6r brottets genomférande (prop. 2000/01:85 s. 41). Kvalifice-
ringen av hjilpmedlet ska sdledes goras genom en objektiv bedom-
ning och hjilpmedlet ska vara typiskt sett limpat t6r det aktuella
brottet. Férutom rena brottsverktyg anses dirfér, som nimnts, bl.a.
sammanstilld information om objektet for brottet omfattas, dock
forutsatt att informationen ir nedtecknad eller annars lagrad pd ett
sddant sitt att den kan sigas utgéra hjilpmedel (prop. 2000/01:85
s. 41).

Nir det giller det verktyg som forst riknas upp 1 artikel 6 (en
apparat vari ingdr ett datorprogram som dr skapat eller anpassat frimst
for att begd ndgot av brotten enligt artiklarna 2-5; se artikel 6.1 a 1)
omfattas de, sedan 2001, av hjilpmedelsbegreppet 1 férberedelse-
bestimmelsen. Aven Gvriga verktyg som nimns i artikeln (ett dator-
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losenord, en dtkomstkod eller liknande datorbebandlingsbara uppgifter;
se artikel 6.1 a ii) borde kunna betraktas som ndgot som, i oritta
hinder, ir sirskilt dgnat att anvindas som ett hjilpmedel vid brott.
Sddana uppgifter ir till f6r att skydda it-miljéer mot obehériga och
tillgdng till dem ir ofta en grundliggande forutsittning for intring i
informationssystem. De ir siledes inte sillan av central betydelse
for olika former av intrdng (jfr det senast refererade motivuttalan-
det). Forberedelsebestimmelsen far dirfor anses omfatta att utan lov
ta befattning med l6senord, dtkomstkoder och andra liknande upp-
gifter.

Vad avser de befattningar med verktyg som ska vara kriminali-
serade enligt artikel 6.1 a (att tzllverka, forsilja, anskaffa for anvind-
ning, importera, sprida eller pd annat sitt tillgingliggéra) miste de
fullt ut anses motsvara de férfaranden som ir straffbelagda enligt for-
beredelsebestimmelsen (att skaffa, tillverka, limna, ta emot, forvara,
transportera, sammanstilla eller ta annan liknande befattning).

Som nimnts, féreskriver artikeln emellertid att det dven ska vara
straffbart att inneba ndgot som riknas upp 1 artikeln, med uppsit
att det ska anvindas for att begd nigot av brotten 1 artiklarna 2-5.
Som forberedelsehandling 1 23 kap. 2 § brottsbalken riknas inte
sirskilt upp att inneba ett hjilpmedel. Att inneha nigot kan karaktiri-
seras som en passiv handling, medan de handlingar som riknas upp 1
forberedelsebestimmelsen frimst ir aktiva. Upprikningen 1 bestim-
melsen 1 23 kap. 2 § brottsbalken dr emellertid sd omfattande att det
kan férutsittas att alla tinkbara former av innehav triffas av bestim-
melsen, exempelvis genom att innehavet féregdtts av ett anskaffan-
de eller tillverkande, eller genom att innehavet vore att anse som ett
forvar av hjilpmedlet. Den mojlighet att avge forbehdll nir det giller
kriminalisering av att enbart inneha hjilpmedlen som i och fér sig
star till buds enligt artikelns p. 3 (jfr artikel 42) behover dirfor,
enligt vir mening, inte utnyttjas.

Sammanfattningsvis gor vi siledes beddémningen att svensk ritt
genom bestimmelserna om forberedelse till brott uppfyller kon-
ventionens krav pd vad som ska vara straffbart som missbruk av
apparatur. Att pd olika sitt tillgingliggéra de olika hjilpmedel som
avses 1 konventionsbestimmelsen i1 syfte att begd nigot av brotten i
artiklarna 2-5 skulle ocks enligt svensk ritt kunna innefatta med-
verkan till brotten (23 kap. 4 § brottsbalken). Aven medverkan till
forberedelse idr straffbart.

I sammanhanget bér nimnas att motsvarande bedémning av
svensk ritts forenlighet med konventionsartikeln om missbruk av
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apparatur gjordes 1 promemorian Brott och brottsutredning i it-miljo
(Ds 2005:6 5. 118-119).

Det bor hir vidare nimnas att i det férslag till direktiv som avses
ersitta EU:s rambeslut om angrepp mot informationssystem upptas
ocksd en bestimmelse som behandlar missbruk av olika typer av
verktyg (artikel 7) och som i princip éverensstimmer med konven-
tionens artikel 6 (se nirmare avsnitt 7.3.5). Forslaget innehiller
emellertid inte nigot krav pd att kriminalisera redan innehav av
verktyg.

5.3.8 Datorrelaterad forfalskning (artikel 7)

Bedomning: Svensk ritt uppfyller f6r nirvarande inte konven-
tionens krav pd vad som ska vara straffbelagt som datorrelaterad
forfalskning. Om regeringens férslag till nytt urkundsbegrepp 1
14 kap. 1 § brottsbalken antas av riksdagen kommer svensk ritt
emellertid genom bestimmelsen om urkundsférfalskning att upp-
fylla konventionskravet i denna del. Mgjligheten att kriva ytter-
ligare rekvisit i form av krav pd bedrigligt uppsit eller liknande
brottsligt uppsat for att straffansvar ska gilla, beh6ver di inte
utnyttjas.

Skilen {6r beddmningen

Enligt artikel 7 ska som datorrelaterad forfalskning straffbeliggas
uppsdtliga och orittmitiga girningar som bestdr i att ndgon matar
in, dndrar, raderar eller undertrycker datorbehandlingsbara upp-
gifter s& att icke autentiska uppgifter uppstdr. For straffansvar ska
det krivas att forfarandet skett med uppsét att uppgifterna ska be-
aktas eller ligga till grund for handlande i rittsliga hinseenden som
om de vore autentiska, oavsett om uppgifterna ir direkt lisbara eller
begripliga. Krav fir uppstillas p& bedrigligt uppsat eller liknande
brottsligt uppsat for att straffansvar ska gilla.

Syftet med bestimmelsen ir att inféra en motsvarighet i elektro-
nisk milj6 till det straffansvar som finns fér férfalskning av tradi-
tionella fysiska handlingar. Det skyddsvirda intresset ir sdledes
tillforlitligheten 1 sddana elektroniska uppgifter som har betydelse i
rittsliga sammanhang (se den férklarande rapporten p. 81).
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Forfalskning kriminaliseras pd olika sitt 1 skilda nationella ritts-
ordningar. I vissa rittsordningar tar straffbestimmelserna sin ut-
gdngspunkt 1 att dokumentets uistillare ir den han eller hon utger
sig for att vara, 1 andra tas sanningshalten i uppgifterna som doku-
mentet innehéller som utgdngspunkt. Konventionsartikeln ska forstds
s& att villfarelsen 1 friga om autenticitet 1 vart fall miste avse ut-
stillaren, dvs. den som uppgifterna pdstds hirréra frin, oavsett om
innehllet ir sant eller inte. Det stir emellertid en fordragsslutande
stat fritt att gd lingre och i begreppet “autentisk” dven innefatta
riktigheten i sjilva uppgifterna (se den férklarande rapporten p. 82).

I svensk ritt straftbeliggs urkundsforfalskning 1 14 kap. 1 § brotts-
balken. Brottet bestér 1 att producera en urkund som ir falsk (oikta)
och dirigenom omedelbart framkalla fara i bevishinseende. For-
falskningsitgirden kan, som framgér av bestimmelsen, genomforas
pé flera olika sitt. Straffet for urkundsforfalskning ir fingelse 1 hogst
tvd dr. I 14 kap. 2 och 3 §§ brottsbalken finns bestimmelser for
ringa respektive grova fall av urkundstérfalskning. Straffet for grov
urkundstérfalskning ir fingelse ligst sex manader och hogst sex &r
och for ringa brott (forvanskning av urkund) béter eller fingelse
hogst sex manader. Forsok och forberedelse till urkundsforfalsk-
ning och grov urkundsférfalskning ir straffbart (14 kap. 12 § brotts-
balken). Detta giller dock inte om brottet, om det hade fullbordats,
skulle ha varit att anse som ringa. Enligt 14 kap. 4 § brottsbalken kan
det vara straftbart som undertryckande av urkund att t.ex. forstora
eller undanskaffa en urkund. I 14 kap. 9 § brottsbalken kriminali-
seras brukande av nigot som férfalskats enligt bl.a. 14 kap. 1-3 §§.

Straffansvaret i de nu redovisade bestimmelserna ir konstruerat
for konkreta angreppsobjekt — urkunder. I 14 kap. 1 § andra stycket
brottsbalken limnas en exemplifierande upprikning pd handlingar
som kan vara urkunder och dirmed férfalskningstéremal. Dir nimns
bl.a. protokoll, kontrakt och skuldebrev. Varje sidan handling be-
traktas dock inte som urkund, utan det krivs enligt bestimmelsen
att handlingen har upprittats till bevis eller pd annat sitt kan vara av
betydelse som bevis genom sitt innehdll. T detta ligger att handlingen
sjilvstindigt ska formedla ett forestillningsinnebdll av visst slag —
tankar, fakta eller annat. Av handlingen ska ocks3 direkt eller indirekt
kunna utlisas en wutstillare. Det ska alltsd vara mojligt att identifiera
vem som stir bakom innehillet i en handling. Vidare ska handlingen
ha originalkaraktir (se SOU 2007:92 s. 92).

I praxis har vissa av de redovisade bestimmelserna i 14 kap. brotts-
balken tillimpats pd foreteelser som var okinda nir straffbestim-
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melserna kom till &r 1948. Det kan emellertid ifrigasattas i vilken
utrickning handlingar i elektronisk miljé har urkundsstatus i den
mening som avses i brottsbalken. I sammanhanget bér erinras om
det i 1 kap. 1 § brottsbalken intagna férbudet mot analogisk tillimp-
ning av brottsbalkens straffbud.

Elektroniska handlingar som upprittats som bevismedel eller pd
annat sitt ir av betydelse som bevis kan ofta anses uppfylla kraven
pa forestillningsinnehdll och utstillarangivelse men kravet pd att en
handling ska ha originalkaraktir villar inte sillan problem i dessa
sammanhang. I elektronisk miljé bygger all informationsbehandling
pd kopiering av digitala data och nya exemplar blir dirfér identiska
med sina férlagor. Om t.ex. en elektroniskt underskriven handling
kopieras si att alla data tas med utan indringar kan alltsd flera
original” uppstd, och kopiering sker ofta eftersom ett elektroniskt
original inte ir knutet till en unik fysisk birare s som ett pappersark
ir knutet till text och underskrift. Elektroniska underskrifter och
andra liknande skydd for dkthet knyts 1 stillet till data som represen-
terar handlingen si att varje nytt exemplar hiller samma kvalitet.
Skillnaden mellan original i elektronisk miljé respektive pappers-
miljé kan dirfér beskrivas sd att det i elektronisk miljoé kan finnas
ett originalinnehdll men inte nigot originalexemplar (se SOU
2007:92 5. 110).

Det fir sigas rida osikerhet om i vilken utstrickning elektro-
niska handlingar fér nirvarande ir att betrakta som urkunder.’

I promemorian Brott och brottsutredning i it-miljé (Ds 2005:6)
gjordes bedomningen att gillande svensk ritt inte uppfyller konven-
tionens krav pd kriminalisering av datorrelaterad forfalskning (Ds
2005:6 s.103-106). Det konstaterades dirvid att en handling 1
elektronisk form 1 de flesta fall saknar en utstillare av det slag som
krivs for ansvar enligt 14 kap. brottsbalken och att férfalskning av
elektroniska handlingar dirfér normalt faller utanfér straffansvaret
for urkundsforfalskning. Vidare konstaterades att det dven kan finnas
andra brister i grundliggande kriterier, exempelvis 1 krav pa varaktig-

® Jfr NJA 2009 s. 111 dir frdgan var om ett férfarande som bestod 1 att tillverka forfalskade
kreditkort genom att férse magnetremsorna pd plastkort med koder som kunde utlisas i
kortlisare och som gav sken av att korten var utfirdade av OKQ8 och kopplade till olika
personers konton 1 féretaget, utgjorde urkundsforfalskning enligt 14 kap. 1 § brottsbalken.
Hogsta domstolens majoritet (3 justitierdd) kom dirvid fram till att den omstindigheten att
det krivdes en maskinell behandling i en kortlisare for att identifiera den skenbara utstillaren
liksom den kontoinnehavare vars konto skulle belastas, inte fréntog korten deras egenskap
av att vara urkunder som har upprittats till bevis. De férfalskade korten var dirmed, enligt
majoriteten, sidana urkunder som avses i 14 kap. 1 § brottsbalken. Frigan om elektroniska
handlingar generellt har urkundsstatus ir emellertid inte 16st genom rittsfallet.
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het, som gor att en handling i elektronisk form inte uppfyller kraven
pd en urkund och dirmed inte heller kan vara ett forfalskningsobjekt.
En indring i1 urkundsbegreppet, enbart som ett led i en anpassning
till konventionen, ansigs emellertid som ett alltfér omfattande
ingrepp 1 svensk ritt (Ds 2005:6 s. 223-227). I stillet foreslogs att
straffansvaret for brukande av nigot som ir forfalskat utvidgades
till att omfatta 3beropande av en icke autentisk sammanstillning av
elektronisk data, om den som 8beropade denna gav sken av att sam-
manstillningen var autentisk; dvs. ett straffansvar férst vid brukande
for de fall dir den aktuella handlingen inte har urkundskvalitet (Ds
2005:6 5. 227-230).

Ar 2005 tillsatte regeringen en utredning med uppdrag att gora
en oversyn av de brott i 14 och 15 kap. brottsbalken som beror
urkunden. Oversynen skulle syfta till att klarligga vilka férandringar
som kan vara nddvindiga med anledning av utvecklingen av informa-
tionsteknologin. Utredningen, som antog namnet It-forfalsknings-
utredningen, hade att beakta bl.a. artikel 7 1 konventionen. I betin-
kandet Urkunden i tiden — en straffriittslig anpassning (SOU 2007:92),
foreslog It-forfalskningsutredningen den lagstiftning som ansdgs
behévas for att undanrdja osikerheten i frigan i vilken utrickning
handlingar i elektronisk miljé har urkundsstatus i den mening som
avses 1 brottsbalken.

Regeringen overlimnade den 21 februari 2013 proposition
2012/13:74 Forfalsknings- och sanningsbrotten till riksdagen. For-
slagen 1 propositionen dverensstimmer 1 huvudsak med It-forfalsk-
ningsutredningens. Lagindringarna foreslds trida i kraft den 1 juli
2013. I propositionen foreslds att beteckningen urkund behills men
att begreppet urkund fértydligas nir det giller traditionella hand-
lingar och bevismirken. Vidare foreslds att begreppet utvidgas till
elektroniska handlingar.

Med urkund ska enligt regeringens forslag (se prop. 2012/13:74
s. 42-46) i framtiden avses:

e en handling som upprittats till bevis eller annars ir av betydelse
som bevis och som har en utstillarangivelse och originalkaraktir,

e en elektronisk handling som upprittats till bevis eller annars ir
av betydelse som bevis och som har utstillarangivelse som kan
kontrolleras pd ett ullforlitligt sitt, och
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e ett mirke som stillts ut till bevis om en persons identitet eller
om en viss rittighet eller prestation och som har originalkaraktir
(bevismirke).

For elektroniska handlingar krivs siledes fér urkundsstatus enligt
regeringens forslag, utdver att de dr av betydelse som bevis, att de
har utstillarangivelse som kan kontrolleras pd ett tillforlitligt sitt.

Regeringen har mot den bakgrunden limnat féljande forslag till
ny lydelse av 14 kap. 1 § brottsbalken:

Den som obehérigen, genom att skriva eller p4 liknande sitt ange en
annan persons namn eller pd annat sitt, framstiller en falsk urkund
eller dndrar eller fyller ut en ikta urkund déms, om &tgirden innebir
fara 1 bevishinseende, {6r urkundsforfalskning till fingelse i hégst tvd
ar.
Med urkund avses
1. en handling som upprittats till bevis eller annars ir av betydelse som
bevis och som har en utstillarangivelse och originalkaraktir,

2. en elektronisk handling som upprittats till bevis eller annars ir av be-
tydelse som bevis och som har en utstillarangivelse som kan kontrol-
leras pa ett tillforlitligt sitt, och

3. ett mirke som stillts ut till bevis om en persons identitet eller om
en viss rittighet eller prestation och som har originalkaraktir (bevis-
mirke).

Som framgitt, avser konventionens artikel om datorrelaterad for-
falskning att straffbeligga olika former av manipulation av dator-
behandlingsbara uppgifter si att det uppstér icke autentiska uppgifter
som kan anvindas som vilseledande bevis 1 rittsliga sammanhang.
Villfarelsen 1 frdga om autenticitet ska 1 vart fall avse den som upp-
gifterna pdstds hirrora frin.

Som framgdtt dr det oklart 1 vilken utstrickning svensk ritt i dag
uppfyller konventionens krav. Det finns en méjlighet att uppstilla
krav pd att straffansvar ska intrida férst om det konstateras att gir-
ningsmannen har haft uppsat till bedrigeribrott eller annat liknande
uppsdt. I dessa fall bor forfarandet enligt svensk ritt kunna vara att
betrakta som forberedelse eller f6rsok till exempelvis bedrigeri (se
ocks3 avsnitt 5.3.9).

Regeringens forslag till ett nytt urkundsbegrepp innebir att det
handlande som ska vara straffbelagt enligt konventionens artikel 7 i
svensk ritt blir straffbart som urkundsférfalskning. Forslagets krav
pa att det ska finnas en utstillarangivelse for att en elektronisk hand-
ling ska kunna tillerkinnas urkundsstatus ir férenligt med konven-
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tionsartikeln. Det ir vdr bedémning att om regeringens forslag antas
av riksdagen, kommer svensk ritt att uppfylla konventionens krav
pd vad som ska vara straffbelagt som datorrelaterad forfalskning.
Mojligheten enligt konventionen att kriva ytterligare rekvisit i form
av krav pd bedrigligt uppsit eller liknande brottsligt uppsat for att
straffansvar ska gilla, behover di inte utnyttjas.

5.3.9  Datorrelaterat bedrageri (artikel 8)

Bedémning: Svensk ritt uppfyller genom frimst bestimmelsen
om s.k. datorbedrigeri konventionens krav pd vad som ska vara
straffbelagt som datorrelaterat bedrigeri.

Skilen for beddmningen

Enligt artikel 8 ska det vara straffbart som datorrelaterat bedrigeri
att fororsaka en annan person férlust av egendom genom att antingen
mata in, indra, radera eller undertrycka datorbehandlingsbara upp-
gifter eller stora ett datorsystems drift, med bedrigligt eller annat
brottsligt uppsit och dirigenom orittmitigt skaffa sig sjilv eller annan
person en ekonomisk férmin. Det férutsitts att girningen begis
uppsdtligen och orittmaitigt.

Artikeln avser att straffbeligga alla former av otillbérliga ingrepp
i datorbehandlingsbara uppgifter eller datorsystems drift som har
till syfte att {3 till stdnd en illegal f6rmdgenhetsoverforing (se den
torklarande rapporten p. 86). Det centrala 1 bestimmelsen ir att en
annan person orsakas forlust av egendom till f6ljd av girningen och
att girningen begds med uppsat att skaffa girningsmannen sjilv eller
en annan person en ekonomisk férmén (se den férklarande rappor-
ten p. 88).

I svensk ritt doms den for bedrigeri som genom vilseledande
formar ndgon till handling eller underlitenhet som innebir vinning
f6ér girningsmannen och skada for den vilseledde eller nigon 1 vars
stille denne ir (9 kap. 1 § forsta stycket brottsbalken).

For bedrigeri (s.k. datorbedrigeri) doms ocksi den som genom
att limna oriktig eller ofullstindig uppgift, genom att dndra i program
eller upptagning eller pd annat sitt olovligen péverkar resultatet av
en automatisk informationsbehandling eller ndgon annan liknande
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automatiserad process, sd att det innebir vinning f6r girningsmannen
och skada fé6r nigon annan (9 kap. 1 § andra stycket brottsbalken).

Bestimmelsen om datorbedrigeri stiller inte upp ndgot krav pa
att en fysisk person har blivit vilseledd till en viss disposition. Brot-
tet foreligger nir ndgon olovligen pdverkar resultatet av en automa-
tisk informationsbehandling eller nigon annan liknande automatisk
process, om férfarandet innebir vinning fér girningsmannen och
skada for nigon annan (prop. 1985/86:65 s. 43). Ndgon bestimd
krets av skadelidande anges inte, varfor det inte behéver utredas vem
som har drabbats av skadan (prop. 1985/86:65 s. 43). Den brotts-
liga handlingen kan bestd 1 att girningsmannen limnar en oriktig
eller ofullstindig uppgift som ska ligga till grund f6r en automatisk
informationsbehandling. Uppgiften kan limnas antingen direkt av
girningsmannen till den anliggning som ska behandla informationen,
t.ex. en dator, eller sd kan vilseledande uppgifter limnas till nigon
fysisk person som ir inblandad i processen. Ett annat i1 bestimmel-
sen sirskilt angett tillvigagdngssitt dr att dndra 1 program, dvs. 1 in-
struktionerna f6r den automatiska informationsbehandlingen. Slut-
ligen upptas 1 bestimmelsens exemplifiering av méjliga metoder att
begd datorbedrigeri, att olovligen indra i1 en upptagning fér auto-
matisk informationsbehandling. T férsta hand tar exemplet sikte pd
olovliga férfaranden med datorer. Vad som dirvid frimst avses ir
att lagrade data olovligen indras eller helt eller delvis utplanas eller
att nya data olovligen férs in 1 det material som ska bearbetas (prop.
1985/86:65 s. 44). Av brottsbeskrivningen framgir att de angivna
exemplen pd hur girningen kan forévas inte utgér nigon uttdém-
mande upprikning av alla slags tinkbara férfaranden. Det avgérande
fér om bedrigeri foreligger enligt bestimmelsen dr om en oriktig
formogenhetsoverféring kommit till stdnd till £6ljd av att girnings-
mannen pd ndgot sitt olovligen ingripit 1 den automatiska infor-
mationsbehandlingen och dirigenom péverkat det slutliga resultatet
(prop. 1985/86:65 s. 44).

Straffet for bedrigeri ir fingelse i hogst tvi &r. Ar brottet grovt
déms for grovt bedrigeri till fingelse ligst sex minader och hogst
sex ar (9 kap. 3 § brottsbalken). Vid bedémningen av om brottet ir
grovt ska sirskilt beaktas om girningsmannen missbrukat allmint
fortroende eller begagnat falsk handling eller vilseledande bok-
foring eller om girningen annars varit av sirskild farlig art, avsett
betydande virde eller inneburit synnerligen kinnbar skada.
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Ar brottet med hinsyn till skadans omfattning och évriga omstin-
digheter vid brottet att anse som ringa doms f6r bedrigligt beteende
till boter eller fingelse 1 hogst sex manader (9 kap. 2 § brottsbalken).

Forsok och forberedelse till bedrigeri och grovt bedrigeri ir
straftbart (9 kap. 11 § brottsbalken). Bedrigligt beteende ir inte
straffbelagt pa dessa stadier.

Sedan den 1 augusti 2007 finns vidare en sirskild lag om bidrags-
brott, bidragsbrottslagen (2007:612). Lagen giller sidana bidrag,
ersittningar, pensioner och 1in fér personligt indamal som enligt lag
eller férordning beslutas av Forsikringskassan, Pensionsmyndig-
heten, Centrala studiestddsnimnden, Migrationsverket, Arbetstor-
medlingen, kommunerna eller arbetsloshetskassorna (1 §). For bi-
dragsbrott ddms den som limnar oriktiga uppgifter eller inte anmiler
indrade foérhillanden som han eller hon ir skyldig att anmiila enligt
lag eller férordning, och pd sd sitt orsakar fara for att en ekonomisk
forman felaktigt betalas ut eller betalas ut med ett fér hogt belopp
(2 §). For straffansvar ska samtliga objektiva brottstérutsittningar
tickas av uppsédt (enligt 5§ kan emellertid grovt oaktsamma fér-
faranden straffas som vdrdslost bidragsbrott). Straffet ir fingelse i
hogst tvd &r eller, om brottet ir ringa, boter eller fingelse 1 hogst
sex ménader. Straffet fér grovt bidragsbrott ir fingelse ligst sex
ménader och hdgst fyra &r (3 §). Eftersom bestimmelsen om bidrags-
brott ir konstruerat med ett farerekvisit dr forsok till brottet inte
kriminaliserat.

Det handlingsrekvisit som anges 1 bestimmelsen om bidragsbrott
ir att ndgon limnar en oriktig uppgift. Sittet for uppgiftslimnandet
har ingen betydelse f6r bestimmelsens tillimplighet. Bestimmelsen
omfattar siledes sivil skriftliga som muntliga uppgifter. Aven fel-
aktiga uppgifter som limnas elektroniskt dver exempelvis internet
eller genom servicetelefon kan medféra straffansvar (prop. 2006/07:80
s. 95). I konkurrenshinseende har bestimmelsen genom de speciella
brottsférutsittningar som stills upp foretride framfér bedrigeri-
bestimmelsen (grundsatsen om lex specialis). Om bidragsbrotts-
lagen ir tillimplig, ska alltsd bedrigeribestimmelsen inte tillimpas
(prop. 2006/07:80 s. 80 och 96). Det foérfarande som enligt konven-
tionen ska vara straffbelagt som datorrelaterat bedrigeri skulle si-
ledes i vissa fall kunna vara att anse som bidragsbrott i svensk ritt.

Savil den svenska bestimmelsen om datorbedrigeri som artikel 8
forutsitter att girningen begds med uppsdt. Begreppet ordittmdtigt 1
artikeln fir anses motsvara begreppet olovligen 1 datorbedrigeri-
bestimmelsen. Det handlande som ska vara straffbelagt enligt arti-
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kel 8 — att dstadkomma férmogenhetsoverforing genom att med
olika olovliga &tgirder paverka datorbehandlingsbara uppgifter eller
stora ett datorsystems drift — ticks av bestimmelsen om dator-
bedrigeri.

Enligt vir bedémning motsvarar sdledes den svenska bestimmel-
sen om datorbedrigeri konventionens krav pd vad som ska vara
straffbelagt som datorrelaterat bedrigeri. Motsvarande bedémning
gjordes i promemorian Brott och brottsutredning i it-miljé (Ds 2005:6
s. 106-107). Som nimnts, kan iven vissa av de férfaranden som
enligt konventionen ska straffbeliggas som datorrelaterat bedrigeri
1 svensk ritt vara att anse som bidragsbrott 1 stillet f6r bedrigeri.

5.3.10 Brott som hanfor sig till barnpornografi (artikel 9)

Bedomning: Svensk ritt uppfyller genom bestimmelsen om barn-
pornografibrott konventionens krav pd vad som ska vara straff-
belagt som brott som hinfér sig till barnpornografi.

Skilen for bedomningen

Enligt artikel 9 ska olika former av befattning med barnpornografi
vara straffbart, nir girningen begds uppsdtligen och orittmaitigt.
Det ska sledes (enligt artikel 9.1) vara straffbart att

e framstilla barnpornografi i syfte att sprida den med hjilp av dator-
system,

o bjuda ut eller tillgingliggora barnpornografi med hjilp av dator-
system,

o sprida eller 6verféra barnpornografi med hjilp av datorsystem,

o anskaffa barnpornografi &t sig sjilv eller nigon annan med hjilp
av datorsystem, och

e inneha barnpornografi i ett datorsystem eller i ett medium for
lagring av datorbehandlingsbara uppgifter.

Med barnpornografi 1 artikelns mening avses (enligt artikel 9.2)
pornografiskt material som visuellt avbildar
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e en minderdrig som dgnar sig 4t handlande med uttrycklig sexuell
innebord,

® en person som Ser ut att vara minderdrig som ignar sig dt hand-
lande med uttrycklig sexuell innebord, och

o realistiska bilder som forestiller en minderdrig som dgnar sig it hand-
lande med uttrycklig sexuell innebord.

Med minderdrig 1 artikelns mening avses (enligt artikel 9.3) alla
personer under 18 dr. En ligre dldersgrins for begreppet far dock
tillimpas, som ligst 16 ar.

Barnpornografi 1 konventionens mening kan alltsd bestd av tre
olika typer av material. Den férsta typen utgors av en skildring av
ett sexuellt 6vergrepp mot ett “verkligt” barn, den andra av en skild-
ring av en person som ser ut att vara ett barn som dgnar sig 4t hand-
lande med uttrycklig sexuell innebérd och den tredje av bilder, som
fastin de ir realistiska, 1 praktiken inte innebir att ett ”verkligt” barn
dgnar sig at sexuella handlingar (s.k. virtuell barnpornografl)

De olika typerna av férbjudet material avser 1 viss min att skydda
olika intressen. Den forsta inriktar sig pd att direkt skydda barn
mot évergrepp, medan de tvd senare avser att motverka beteenden
som, dven om de inte med nédvindighet skadar det barn som fore-
kommer i materialet eftersom det inte behdver finns ngot sidant
verkligt barn, kan uppmuntra till vergrepp mot barn (se den for-
klarande rapporten p. 101-102).

Med ”en minderdrig” avses alltsd i forsta hand en person under
18 4r. Med ”en person som ser ut att vara minderdrig” avses en per-
son som ir 6ver 18 4r men som ser ut som ett barn, dvs. som inte ir
pubertetsutvecklad. S3 kallad anspelningspornografi — dvs. nir vuxna
personer framstills som barn eller férses med olika attribut for att
piminna om barn — torde dirfor inte omfattas av konventionsartikeln.
Skrivningen 1 den férklarande rapporten angdende det intresse som
den aktuella typen av material avser att skydda, motsiger inte denna
tolkning. (Jfr formuleringen “en verklig minniska som ser ut att
vara ett barn” i artikel 1 b (i1) 1 EU:s rambeslut om &tgirder for att
bekimpa sexuellt utnytt]ande av barn och barnpornografl, vilken
enligt regermgens mening var att tolka s& att den avsig en person
som ir dver 18 &r men som ser ut som ett barn, varfér anspelnings-
pornografi inte ansdgs omfattas av rambeslutet, prop. 2003/04:12
s. 32.)
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En fordragsslutande stat fir (enligt artikel 9.4) forbehilla sig ritten
att, helt eller delvis, inte straffbeligga anskaffande eller innehav av
barnpornografi och dven att inte l3ta begreppet barnpornografi inne-
fatta en person som enbart ser ut att vara minderdrig eller realistiska
bilder som forestiller en minderdrig.

I svensk ritt déms, enligt 16 kap. 10 a § brottsbalken, den for
barnpornografibrott som

1. skildrar barn i pornografisk bild,

2. sprider, overldter, uppldter, forevisar eller pd annat sitt gor en
o . . .. M X3 o
sidan bild av barn tillginglig f6r nigon annan,

3. forvirvar eller bjuder ut en sddan bild av barn,

4. formedlar kontakter mellan képare och siljare av sddana bilder
av barn eller vidtar nigon annan liknande 4tgird som syftar till
att frimja handel med sidana bilder, eller

5. innehar en sidan bild av barn eller betraktar en sidan bild som
han eller hon berett sig tillging till.

De olika girningsformerna omfattar 1 huvudsak féljande beteenden
(se prop. 1997/98:43 s. 163—164 samt 2009/10:70 s. 17 och 42-43).

Att skildra ett barn 1 pornografisk bild innebir att en sidan bild
av ett barn framstills. En bild kan framstillas pd olika sitt, t.ex. genom
att ett verkligt barn fotograferas, filmas eller tecknas av. Genom
olika tekniker kan ocksd mer eller mindre artificiella bilder skapas.
For straffansvar krivs inte att bilden férestiller ett verkligt barn,
utan dven bilder av fiktiva barn omfattas. Nya framstillningar kan
ocksd skapas genom att redan befintliga skildringar mangfaldigas eller
manipuleras, exempelvis genom att filmsekvenser klipps ihop 1 en
annan ordningsfoljd eller att en bild av ett barns huvud klipps ihop
med bilden av ett annat barns kropp.

Med spridning avses alla tinkbara forfaranden genom vilka ett
bildinnehdll f6rmedlas eller gors tillgingligt f6r andra, dock under
férutsittning att bilden gjorts tillginglig for fler in endast ett fital
personer. Riktar sig forfarandet till en enstaka person eller en be-
grinsad krets av personer kan det 1 stillet, med hinsyn till omstin-
digheterna, vara friga om t.ex. straffbar 6verldtelse, upplitelse eller
forevisning. Med dverldtelse avses att en bild siljs, byts eller skinks
bort och med upplitelse att den hyrs eller linas ut.

Forevisning innebir t.ex. att en person visar en bild eller spelar
upp en film f6r nigon annan.
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Den girningsform som bestdr i att ndgon forvirvar eller bjuder
ut en barnpornografisk bild triffar frimst dem som upptrider som
mellanhinder. T 6vrigt utgor sddana dtgirder ofta led i t.ex. sprid-
ning eller dverldtelse.

Att ndgon formedlar kontakter mellan kopare och séiljare eller vid-
tar ndgon annan liknande dtgird som syftar till att framja handel med
barnpornografiska bilder innebir att han eller hon vidtar vissa dtgir-
der som, utan att innefatta befattning med bilderna, ir dgnade att
oka spridningen av dem. Detta kan t.ex. vara fallet om nigon till-
handahéller en lista med adresser till kdpare och siljare. Det fordras
inte att ndgon personlig kontakt har uppstdtt mellan en viss képare
och siljare eller mellan en kontaktférmedlare och en kopare eller
siljare. For straffbarhet krivs diremot att férmedlingsverksamheten
kan sigas vara satt i system. Det krivs siledes mer in en enstaka
transaktion eller formedling.

Med innebhav avses detsamma som i t.ex. narkotikastrafflagen
(1968:64), nimligen att 1 civilrittslig mening ha besittning till ndgot.

Att ndgon betraktar en barnpornografisk bild som han eller hon
berett sig tillgang till innebir att ansvar f6r barnpornografibrott kan
démas ut, utan att girningsmannen innehar bilden. I uttrycket ”be-
reda sig tillgdng till” ligger ett krav pd aktivitet och 1 uttrycket "be-
trakta” ligger att girningsmannen dirutdver ska ha tillgodogjort sig
bildens innehdll. For straffbarhet krivs att girningsmannen haft
uppsit dels 1 férhillande till den omstindigheten att de vidtagna
dtgirderna innebir att han eller hon berett sig tillging till bilden och
att bildens motiv ir sidant att den ir att anse som barnpornografisk,
dels till att han eller hon betraktat bilden. Har nigon oavsiktligen
kommit att titta pd en barnpornografisk bild r detta alltsd inte straff-
bart.

Utover nu nimnda girningsformer dr det ocksd straffbart att av
oaktsamhet sprida barnpornografiska bilder, om spridningen skett i
yrkesmissig verksamhet eller annars i férvirvssyfte.

Straffet f6r barnpornografibrott ir fingelse 1 hogst tvd ir, eller
om brottet ir ringa, boter eller fingelse 1 hogst sex minader. For
grovt barnpornografibrott déms till fingelse ligst sex minader och
hogst sex ar. Forsok tll barnpornografibrott av normalgraden ir
straffbart liksom forsok eller forberedelse till grovt barnpornografi-
brott (16 kap. 17 § brottsbalken).

Enligt lagen (1998:1443) om forbud mot inférsel och utforsel av
barnpornografi ir det vidare straffbart att féra en skildring av barn 1
pornografisk bild in 1 eller ut ur Sverige. I lagen (1998:112) om ansvar

110



SOU 2013:39 Behovet av lagandringar mot bakgrund av konventionen

for elektroniska anslagstavlor finns det ocksd regler som syftar till
att férhindra spridning av barnpornografi. Med elektronisk anslags-
tavla avses en tjinst for elektronisk férmedling av meddelanden i
form av text, bild, ljud eller annan information. Den som tillhanda-
hiller en elektronisk anslagstavla ir skyldig att hilla viss uppsikt
over innehdllet pd denna (4 §). I uppgiften ingdr ocksd att ta bort
eller pd annat sitt férhindra spridning av vissa meddelanden med
brottsligt innehdll, bl.a. barnpornografi (5 § férsta stycket 1). Den
som uppsitligen eller av grov oaktsamhet bryter mot denna skyl-
dighet déms till boter eller fingelse 1 hogst sex manader (7 §). Om
brottet dr grovt ir straffet fingelse 1 hogst tvd ar. I ringa fall ska
inte démas till ansvar. Straffbestimmelsen ir subsidiir till reglerna i
brottsbalken (7 § andra stycket).

Som framgatt av redogorelsen dver bestimmelsen om barnporno-
grafibrott ir samtliga de former av befattning med barnpornografi
som ska vara straffbelagda enligt konventionen straffbelagda som
barnpornografibrott i svensk ritt. Det kan 1 ssmmanhanget konsta-
teras att svensk ritt straffbeligger fler former av befattning med barn-
pornografi in vad konventionen kriver.

Nigon definition av begreppet pornografisk bild innehiller be-
stimmelsen om barnpornografibrott inte. Enligt motiven ska en bild
av ett barn, for att vara straffbar, enligt vanligt sprikbruk och all-
minna virderingar vara pornografisk (prop. 1978/79:179 s. 9 och
1997/98:43 s. 80). Den nirmare inneborden av ordet pornografisk i
den mening som avses i brottsbalkens bestimmelser anses vara “en
bild, som utan att ha ndgra vetenskapliga eller konstnirliga virden,
pa ett ohdljt och utmanade sitt skildrar ett sexuellt motiv” (prop.
1970:125 s. 79-80 och 1997/98:43 s. 80). Konventionen 6verldter t
den nationella ritten att nirmare definiera vad som ska anses utgora
”pornografiskt material” (se den férklarande rapporten p.99). I
den foérklarande rapporten (p. 100) ges exempel pd vad som 1 arti-
kel 9.2 a—c avses med “handlande med uttrycklig sexuell innebord”.
Det rider inte ndgon tvekan om att skildringar av sidana handlingar
vore att anse som pornografiska i svensk ritt.

Med barn avses enligt 16 kap. 10 a § brottsbalken en person vars
pubertetsutveckling inte dr fullbordad eller som ir under arton Ar.
Ar pubertetsutvecklingen fullbordad ska emellertid ansvar for gir-
ning enligt punkterna 2-5 ovan démas ut bara om det av bilden och
omstindigheterna kring den framgar att den avbildade personen ir
under arton &r.
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Fram till den 1 januari 2011 var straffbestimmelsen om barn-
pornografibrott utformad si, att med barn avsigs en person vars
pubertetsutveckling inte var fullbordad eller en person som, nir det
framgick av bilden och omstindigheterna kring den, var under 18 &r.

For att ndgon skulle kunna démas f6r barnpornografibrott som
bestod 1 befattning med bilder av en fullt pubertetsutvecklad per-
son under 18 &r fordrades alltsd, dven 1 det fallet att befattningen
bestod i att skildra, att den avbildade personens dlder framgick av
bilden och omstindigheterna kring den. I rittstillimpningen hade
pd méinga hill dirvid antagits att den tilltalades vetskap om att den
avbildade personen var under 18 ir var en sidan "omstindighet kring
bilden” som ensam kunde utlésa tillimpning av straffstadgandet (se
SOU 2007:54 s. 81). I NJA 2005 s. 80 klargjorde Hogsta domstolen
emellertid att en sddan tolkning ir utesluten. I rittsfallet uttalas att
det inte skulle vara férenligt med de tankar som ligger till grund for
lagrummets konstruktion att — 1 en situation d& dldern varken fram-
gdr av bilden eller presentationen av den — ligga den avbildade
personens faktiska 8lder och girningsmannens kinnedom om den
till grund f6r straffansvar. I det aktuella avgérandet frikindes den
tilltalade dirfor frdn ansvar f6r barnpornografibrott, trots att han
framstillt pornografiska bilder av fullt pubertetsutvecklade personer
och dirvid ostridigt vetat om att de var under 18 3r.

Lagindringen den 1 januari 2011 innebir att for straffbar skild-
ring av en fullt pubertetsutvecklad person under 18 &r inte lingre
krivs att 3ldern framgir av bilden och omstindigheterna kring den.
Enligt regeringens mening framstod det inte som forsvarbart att
den som skildrat en fullt pubertetsutvecklad person 1 pornografisk
bild och di kint till att personen var under 18 ir, inte kunde fillas
till ansvar f6r barnpornografibrott (prop. 2009/10:70 s. 25). Det
ansdgs dock inte finnas tillrickliga skl att pd motsvarande sitt utvidga
det straffbara omrddet for ovriga former av barnpornografibrott
(prop. 2009/10:70 s. 24-25). For t.ex. straffbart innehav krivs alltsd
iven fortsittningsvis att bilden visar en person vars pubertetsutveck-
ling inte ir fullbordad eller som, nir det framgdr av bilden och om-
stindigheterna kring den, ir under 18 4r. For sddan befattning med
barnpornografi som inte bestdr 1 att skildra, har siledes det nimnda
avgorandet frin Hogsta domstolen fortsatt relevans.

Som framgitt, definierar konventionen termen minderdrig som
alla personer under 18 &r. Efter lagindringen den 1 januari 2011 ir
den svenska lagstiftningen med sikerhet 1 dverensstimmelse med
konventionen nir det giller att framstilla barnpornografi, eftersom
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det straffbara omrddet numer, fér den form av barnpornografibrott
som bestdr 1 att skildra barn 1 pornografisk bild, omfattar bilder av
personer vars pubertetsutveckling inte dr fullbordad eller som ir
under 18 &r. Nir det giller 6vriga former av befattning med barn-
pornografi ir liget, som framggtt, ett annat. Det skulle siledes kunna
uppstd en situation i vilken ndgon exempelvis (i ett datorsystem)
innehar eller (med hyilp av datorsystem) sprider pornografiska bilder
av ett fullt pubertetsutvecklat barn med vetskap om att den som
avbildas 4r under 18 &r, men dir det samtidigt inte av bilden och
omstindigheterna kring den framgir att den avbildade personen ir
under 18 3r. En sddan girning ir straffri i svensk ritt, medan defi-
nitionen 1 artikel 9.3 av minderdrig omfattar alla under 18 &r. Ndgon
mojlighet att generellt forbehdlla sig ritten att inte straffbeligga
dessa fall erbjuder konventionen inte (férbehdll kan dock limnas i
friga om girningsformerna anskaffande och innebav; se artikel 9.4).

Frigan dr om denna skillnad utgor ett hinder mot att tilltrida
konventionen utan ndgon begrinsning. Ur ett mindre teoretiskt per-
spektiv kan man friga sig om det féreligger ndgon egentlig skillnad
mellan vad som ir straffbelagt i svensk ritt och vad som ska vara
straffbelagt enligt konventionen. Konventionen uppstiller endast
krav pd straff fér uppsdtliga girningar. Girningsmannens uppsit
méste dven omfatta den omstindigheten att den person som av-
bildats ir under 18 ar. Nir det giller andra former av befattning med
barnpornografi in framstillning (exempelvis spridning och innehav),
méste det 1 praktiken vara omgjligt att styrka att girningsmannen
haft uppsét i frdga om den avbildades ilder, nir den avbildade per-
sonen ir fullt pubertetsutvecklad och 4ldern inte framgir av bilden
och omstindigheterna kring den. Vid sddan befattning har ju gir-
ningsmannen med stdrsta sannolikhet inte nigon personlig kinne-
dom om och har inte haft ndgon personlig kontakt med den avbildade.
S&dan befattning med barnpornografi som, mot bakgrund av hur
den svenska definitionen av barn ir konstruerad, inte ir straffbelagd i
svensk ritt bér normalt inte heller anses belagd med straff enligt
konventionen med hinsyn till dess krav p& uppsit.

Bestimmelsen 1 16 kap. 10 b § brottsbalken innehiller undantag
frdn det straffbara omrddet 1 10 a §. Undantaget 1 forsta stycket i
10 b § innebir att férbuden mot skildring och innehav inte giller
den som enligt 10 a §, utan att det rér sig om grovt brott, fram-
stiller en pornografisk bild av barn, om skillnaden 1 dlder och ut-
veckling mellan den avbildade personen och den som framstiller
bilden ir ringa och omstindigheterna i 6vrigt inte pakallar att ansvar
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déms ut. Regelns syfte ir att frin det straffbara omridet undanta
vissa mindre straffvirda fall som har sitt upphov i att barn av oakt-
samhet begdr barnpornografibrott, exempelvis nir tvd unga min-
niskor inom ramen f6r en varaktig eller tillfillig relation enas om
att avbilda sitt sexuella umginge eller avbildar varandra i1 samband
med sexuell posering (prop. 2009/10:70 s. 37). Det ir uteslutande
vid skildring och vid skildrarens direfter foljande innebav av den av
honom eller henne framstillda bilden som det kommer i friga att
pd den angivna grunden undanta en girning fran det straffbara om-
ridet. Som framgitt, stiller konventionen krav pd att framstillande
av barnpornografi i syfte att sprida den med hjilp av datorsystem
straffbeliggs. Att skildra barn i pornografisk bild 7 syfte att sprida
bilden ir inte en handling som ir avsedd att triffas av undantaget i
10 b § forsta stycket. Vir bedomning ir sdledes att svensk ritt, trots
undantaget, ir férenlig med konventionens krav pd kriminalisering
av framstillande av barnpornografi, eftersom det som konventionen
avser att kriminalisera i detta avseende undantagslést ir straffbart i
svensk ritt. Liget ir till synes ett annat nir det giller innebav av
barnpornografi. Som framgitt, kriver konventionen 1 denna del att
det ska vara straffbart att i ett datorsystem eller i ett medium for
lagring av datorbehandlingsbara uppgifter inneha barnpornografi.
Den typ av befattning med barnpornografiska bilder som triffas av
ansvarsbegrinsningsregeln 1 10 b § férsta stycket torde inte sillan
bestd 1 just att inneha bilder 1 ett datorsystem, exempelvis 1 en mobil-
telefon eller ”vanlig” dator. Enligt vdr bedémning ir den svenska
lagstiftningen ind3 forenlig med konventionsitagandet eftersom
den typ av innehav som det ir friga om 1 dessa undantagsfall i kon-
ventionens mening inte kan karaktiriseras som “orittmitigt”. All-
miint sett giller ocksd att en konvention av det slag som den aktuella,
som ska gilla f6r stater med olika utformning av sina respektive
rittssystem, inte kan tolkas bokstavligt pd sd sitt att den foérvigrar
den nationella lagstiftningen att innehdlla mer nyanserade regler for
utdémande av straffansvar. Vir mening ir siledes inte att den svenska
ansvarsbegrinsningsregeln 1 10 b § forsta stycket innebir att Sverige
(enligt artikel 9.4 jfr med 42) maiste forbehilla sig en mojlighet att
inte kriminalisera sidant innehav av barnpornografi som triffas av
regeln.

Av andra stycket 1 10 b § foljer att férbuden 1 10 a § inte heller
giller den som tecknar, milar eller pd nigot annat liknande hant-
verksmissigt sitt framstiller en sddan bild, om bilden inte ir avsedd
att spridas, overldtas, upplatas, forevisas eller pd annat sitt goras till-
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ginglig for andra. Undantaget har tillkommit f6r att inte hindra
framstillningen av konstnirliga alster och som pi grund av fram-
stillningstekniken visentligen kan antas vara framstillda for eget
bruk (prop. 1997/98:43 s.162). Med hantverksmissig framstill-
ningsform avses férutom mélningar och teckningar m.m. t.ex.
skulpturer. Undantaget omfattar diremot inte sddana framstillnings-
former dir resultatet enkelt kan komma att omsittas eller spridas.
Fotografier omfattas siledes inte av undantaget och inte heller dator-
framstillda bilder (prop. 1997/98:43 s. 162). Konventionen reglerar
inte hantverksmissigt framstillda bilder, utan enbart bilder som
forestiller verkliga personer och realistiska bilder pd fiktiva barn.
Av den forklarande rapporten (p. 99) framgir ocksd att konven-
tionen godtar att nationell ritt inte betraktar exempelvis material
med konstnirliga virden som ”pornografiskt material” i den mening
som avses 1 artikel 9.2. Vir mening ir dirfor att undantaget i svensk
ritt f6r hantverksmissigt framstillda bilder inte ir oférenligt med
konventionen.

Enligt tredje stycket 1 10 b § ska vidare en girning dven i andra
fall inte utgora brott, om girningen med hinsyn till omstindig-
heterna ir forsvarlig. Undantaget ir avsett att triffa situationer dir
befattning med barnpornografi kan framstd som befogad och dir
det vore otillfredsstillande att helt forlita sig pd att de kolliderande
intressena ska 16sas med en “livets regel” inom rittstillimpningen
(prop. 1997/98:43 s. 91). De fall som hir avsetts dr de dir syftet
med girningen ir “skyddsvirt, konkret och specifikt” och omstin-
digheterna ir sidana att det i princip ir uteslutet att hantera en
situation utan att inneha en viss barnpornografisk skildring, exem-
pelvis inom ramen f6r massmediernas och frivilligorganisationernas
arbete (prop. 1997/98:43 s. 91). Aven detta undantag ir enligt vir
bedémning férenligt med konventionen, eftersom konventionens
krav pd kriminalisering endast omfattar girningar som beg3s oritt-
mdtigt.

Pornografi i vilken vuxna personer framstills som barn eller som
pd annat sitt t.ex. genom olika attribut eller roller anspelar pa barn,
s.k. anspelningspornografi, ir inte straffbelagt i svensk ritt. Vi har
tidigare gjort bedémningen att anspelningspornografi inte omfattas
av vad som ska vara kriminaliserat enligt konventionen, varfér den
svenska hidllningen nir det giller denna form av pornografi inte
beddms std i konflikt med konventionen.®

¢ Vid remissbehandlingen av promemorian Brott och brottsutredning i it-miljé (Ds 2005:6)
gav nigra remissinstanser uttryck fér uppfattningen att konventionen dven avsig att straff-
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Sammanfattningsvis ir det vir beddmning att svensk ritt genom
bestimmelsen om barnpornografibrott uppfyller konventionens krav
pd vad som ska vara straffbelagt som brott som hinfér sig till barn-
pornografi.

5.3.11 Brott som hinfor sig till intrang i upphovsratt och
till upphovsritten narstaende rattigheter (artikel 10)

Bedomning: Svensk upphovsrittslig lagstiftning uppfyller kon-
ventionens krav pd vad som ska vara straffbelagt som brott som
hinfor sig till intrdng 1 upphovsritt och till upphovsritten nir-
stiende rittigheter. Sverige behover inte utnyttja mojligheten
att gora sddana forbehdll som avses 1 artikel 10.3.

Skilen for bedomningen

Enligt artikel 10 ska olika former av intrng 1 upphovsritt och till
upphovsritten nirstiende rittigheter straffbeliggas, om de begis
uppsdtligen, 1 kommersiell skala och med hjilp av ett datorsystem.
Ideella rittigheter ir undantagna frdn tillimpningsomradet. De upp-
hovsritter som avses 1 artikeln anges genom en hinvisning till vissa
upphovsrittsliga konventioner.

For en enskild stat ir artikeln inte mer férpliktande in vad som
foljer av den statens anslutning till respektive konvention. En stat
som inte ir ansluten till en viss konvention forpliktas alltsd inte
ndgonting, sdvitt avser intring i den upphovsritt som foljer av den
konventionen. For en stat som visserligen anslutit sig till en viss kon-
vention men dirvid gjort visst forbehdll, dr férbehillet vidare allesd
giltigt dven 1 forhdllande till den forpliktelse som féljer av artikeln
(se den forklarande rapporten p. 110).

En fordragsslutande stat fr 1 begrinsad utstrickning forbehélla
sig mojligheten att avstd frin att inféra straffansvar, under forut-
sittning att andra effektiva rittsliga dtgirder kan komma 1 friga och
att férbehéllet inte avviker frin statens internationella forpliktelser
enligt de nimnda 6verenskommelserna (artikel 10.3).

De internationella 6verenskommelser som riknas upp 1 artikeln ir:

beligga anspelningspornografi, varfér Sverige enligt dessa, med bibehéllen svensk uppfatt-
ning att inte kriminalisera denna form av pornografi, borde géra ett forbehill om detta.
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o DParis-beslutet om revidering av Bernkonventionen fér skydd for
upphovsritten till litterira och konstnirliga verk,

e Avtalet om handelsrelaterade aspekter av immaterialritten
(TRIP:s-avtalet),

o WIPO’-férdraget om upphovsritt (WCT)?,

e Romkonventionen om skydd for utévande konstnirer, fram-
stillare av fonogram och radioféretag, samt

e WIPO-férdraget om framféranden och fonogram (WPPT)’.

Bernkonventionen tillkom &r 1886 och har sedan dess genomgatt
flera revisioner. Den forsta av dessa dgde rum i Berlin &r 1908, den
andra 1 Rom dr 1928, den tredje 1 Bryssel r 1948, den fjirde ir 1967
1 Stockholm och den femte och senaste 1 Paris 1971. Sverige anslot
sig redan 1904 till den ursprungliga texten frin 1886 och har sedan
ratificerat de direfter antagna texterna. For svensk del giller alltsd
texten 1 den version som antogs 1 Paris ir 1971. Syftet med konven-
tionen ir att s effektivt och enhetligt som mdjligt skydda upphovs-
minnens rittigheter till deras litterira och konstnirliga verk.

Romkonventionen ger utévande konstnirer, framstillare av fono-
gram och andra ljudupptagningar samt radio och televisionsforetag
skydd. Konventionen har ratificerats av Sverige och tridde 1 kraft ar
1964.

I samband med att Virldshandelsorganisationen (World Trade
Organisation, WTO) bildades dr 1994 antogs inom organisationen
en immaterialrittslig 6verenskommelse, Avtalet om handelsrelatera-
de aspekter av immaterialritter. Avtalet dr kint som TRIP:s-avtalet.
Det har ratificerats av Sverige och tridde 1 kraft &r 1996.

For att anpassa den upphovsrittsliga lagstiftningen till den tek-
niska utvecklingen har 8tgirder under senare &r vidtagits pd inter-
nationell nivd inom bl.a. Virldsorganisationen f6r den intellektuella
dganderitten (WIPO) och EU. Arbetet inom WIPO resulterade ar
1996 i antagandet av tvd nya konventioner. Den ena konventionen
reglerar upphovsritten och brukar benimnas WCT (WIPO Copy-
right Treaty eller WIPO-fordraget om upphovsritt) Den andra reglerar
vissa till upphovsritten nirstiende rittigheter, nimligen skyddet
for singare, musiker eller andra utévande konstnirer nir det giller

7WIPO stér for Virldsorganisationen fér den intellektuella dganderitten.
$ WIPO Copyright Treaty (WCT).
? WIPO Performances and Phonograms Treaty (WPPT).
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ljudupptagningar av deras framféranden t.ex. pd CD-skivor och
skyddet for producenter av ljudupptagningar (fonogram), dvs. skiv-
bolag m.fl., och brukar benimnas WPPT (WIPO Performances and
Phonograms Treaty eller WIPO-férdraget om framféranden och fono-
gram). Syftet med bdda konventionerna ir att anpassa det internatio-
nella regelverket pd upphovsrittens omride till den digitala utveck-
lingen, sirskilt internet. Inom EU har arbetet bla. resulterat 1
direktiv 2001/29/EG om harmonisering av vissa aspekter av upp-
hovsritt och nirstiende rittigheter 1 informationssamhillet (#pp-
hovsrdttsdirektivet). Ett huvudsyfte med direktivet ir att inforliva
bestimmelserna i WCT och WPPT pi ett samordnat sitt inom
gemenskapen. Direktivet genomférdes 1 svensk ritt den 1 juli 2005
(prop. 2004/05:110). Samtliga EU:s medlemsstater tilltridde de
bida WIPO-férdragen vid samma tidpunkt &r 2009.

Sverige har alltsd tilltritt samtliga de konventioner som anges i
artikel 10. De straffrittsliga bestimmelser och andra sanktions-
regler som Gverenskommelserna nationellt frutsitter finns 1 lagen
(1960:729) om upphovsritt till litterira och konstnirliga verk (URL).

Svensk ritt har under senare r, bl.a. som en {6ljd av tilltridet till
de bida WIPO-férdragen, anpassats till den digitala teknikutveck-
lingen. Upphovsminnens ensamrittigheter har klargjorts och i URL
har inforts en uttrycklig ensamritt f6r upphovsmin att 6verféra sina
verk till allminheten, oavsett pd vilket sitt detta sker. Fér upphovs-
rittsintring straffas den som uppsétligen eller av grov oaktsamhet
pa olika sitt, exempelvis med hjilp av ett datorsystem, gor intrdng 1
en upphovsritt eller en till upphovsritten nirstiende rittighet. I
svensk ritt krivs for straffansvar inte att intrdnget sker 1 kommer-
siell skala, dven om vissa otilldtna 3tgirder med datorprogram och
digitala sammanstillningar ir straffria, om de sker enbart for enskilt
bruk. Den svenska lagstiftningen gir alltsd utéver vad som krivs
enligt artikel 10.

Sammanfattningsvis ir det vir bedomning att svensk ritt uppfyller
konventionens krav pd vad som ska vara straffbelagt som brott som
hinfér sig till intrdng i upphovsritt och till upphovsritten nirsts-
ende rittigheter. Nigot behov av att i enlighet med artikel 10.3 ut-
nyttja mojligheten att uppstilla férbehdll 1 visst avseende torde inte
finnas for svensk del.

Motsvarande bedémning av svensk ritts forenlighet med konven-
tionsartikeln gjordes i promemorian Brott och brottsutredning i it-
miljé (Ds 2005:6, s. 116), under forutsittning av att de lagindringar
som vid tiden f6r promemorian foreslagits bl.a. som en f6ljd av det
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tidigare nimnda upphovsrittsdirektivet genomférdes. Dessa lag-
indringar har allts3 nu genomférts. Remissinstanserna hade inte
ndgra invindningar mot bedémningen.

I sammanhanget bor nimnas att Upphovsrittsutredningen 1 sitt
slutbetinkande En ny upphovsrittslag (SOU 2011:32) limnat for-
slag till en ny upphovsrittslag som ska ersitta den nuvarande lagen.
Forslaget innebir att bestimmelserna 1 1960 rs upphovsrittslag
overfors till den nya upphovsrittslagen, med redaktionella och sprik-
liga forindringar. Det féreslds inte nigra nya eller indrade regler i
betinkandet utan endast férindringar i sprikligt och redaktionellt
hinseende.'® Utredningens férslag bereds fér nirvarande i Rege-
ringskansliet.

5.3.12 Forsok och medhjalp (artikel 11)

Bedomning: Svensk ritt uppfyller konventionens krav pd krimi-
nalisering av medhjilp och férsék till brotten 1 artiklarna 2-10.

Skilen for bedomningen

Enligt artikel 11.1 ska medbyilp till samtliga brott 1 artiklarna 2-10
vara straffbart.

I svensk ritt 4déms, enligt den allminna medverkansbestimmel-
sen 123 kap. 4 § brottsbalken, straffansvar inte bara den som utfort
girningen utan dven annan som har frimjat denna med r3d eller did.
Regeln giller vid alla brottsbalksbrott samt de brott i specialstraft-
ritten for vilka fingelse ir foreskrivet eller for vilka sirskild fore-
skrift finns att medverkan ska bestraffas (23 kap. 4 § forsta och
fjarde styckena brottsbalken, se dven Berggren m.fl., Brottsbalken
En kommentar Kap. 13-24, s. 23:50).

Den som inte ir att anse som girningsman déms for anstiftan
om han eller hon har f6rmitt annan att utféra brottet. I 6vriga fall
déms f6r medhyjilp till brottet. Varje medverkande ska bedémas efter
det uppsét eller den oaktsamhet som han eller hon har visat.

1% Férslagen omfattar dock de dndrade eller helt nya bestimmelser som framgdr av utred-
ningens forslag i delbetinkandet Avtalad upphovsritt (SOU 2010:24). Utredningens uppdrag
var 1 denna del att géra en allsidig &versyn av bestimmelserna om upphovsrittens éverging i
3 kap. URL och att se &ver vissa frigor om avtalslicenser m.m. Vidare féreslas att samtliga
bestimmelser i internationella upphovrittsférordningen (1994:193) tas in i den nya upp-
hovsrittslagen.
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I svensk ritt ir anstiftan av och medhjilp till samtliga de brott
som vi 1 avsnitt 5.3.3-5.3.11 ansett motsvara de brott som upptas i
artiklarna 2-10 straffbart.

Enligt artikel 11.2 ska forsok till brott enligt artiklarna 3 (olaglig
avlyssning), 4 (datastérning), 5 (systemstdrning), 7 (datorrelaterad
forfalskning,) 8 (datorrelaterat bedrigeri) samt 9.1 a och 9.1 ¢ (barn-
pornografibrott som bestar i att framstilla barnpornografi i syfte att
sprida den med hjilp av ett datorsystem och att sprida eller 6verféra
barnpornografi med hjilp av ett datorsystem) vara straffbelagt. I
artikel 11.3 finns en mojlighet f6r en anslutande stat att forbehilla
sig ritten att, helt eller delvis, inte straffbeligga brotten pa forsoks-
stadiet.

Vi har 1 tidigare avsnitt gjort bedémningen att svensk ritt upp-
fyller konventionens krav pd kriminalisering av de nimnda brotten
frimst genom bestimmelserna om dataintring, brytande av post-
eller telehemlighet, skadegodrelse, sabotage, urkundsférfalskning
(under forutsittning av att regeringens forslag till ett nytt urkunds-
begrepp antas av riksdagen), datorbedrigeri och barnpornografibrott.

Forsok till dataintrng dr straffbart under férutsittning att in-
trdnget inte skulle ha varit att anse som ringa om det hade fullbor-
dats. Forsok till bedrigeri, grovt bedrigeri, urkundsférfalskning,
grov urkundsforfalskning, barnpornografibrott och grovt barn-
pornografibrott ir straffbart, medan f6rsok till bedrigligt beteende,
férvanskning av urkund och ringa barnpornografibrott inte ir det.
Eftersom konventionen inte kriver att ringa fall av de fullbordade
brotten 1 artiklarna 3, 4, 5, 7, 8 och 9 straffbeliggs (se den forkla-
rande rapporten p. 37 och avsnitt 5.3.1), dr det enligt vdr mening en
rimlig tolkning att utgd ifrdn att si inte heller krivs i friga om
forsok 1 sddana fall, dven om de fullbordade ringa girningarna i och
for sig kriminaliseras 1 nationell ritt. Mjligheten att avge férbehall
torde dirfor inte behova utnyttjas f6r dessa ringa brottsformer.

Nir det giller skadegorelse, grov skadegorelse, sabotage och grovt
sabotage ir forsok till dessa brott straffbelagda. Forsok till brytan-
de av post- eller telehemlighet dr inte straffbart. Diremot ir, som
nimnts 1 avsnitt 5.3.4, forberedelse till brytande av telehemlighet
straftbar genom en sirskild bestimmelse 1 4 kap. 9 b § brottsbalken.
Om ndgon anbringar ett tekniskt hjilpmedel med uppsit att bryta
telehemlighet ska han démas fér férberedelse till sddant brott, under
férutsittning att han inte har gjort sig skyldig till fullbordat brott.
Skilet till att denna I8sning fér osjilvstindiga brottsformer av detta
brott har valts dr att det ansetts vara svrt att bevisa att apparatur
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som patriffas under sidana omstindigheter, att man kan utg frin
att den som har anbringat den har haft uppsit att avlyssna, verkligen
har anvints for detta indamil (prop. 1975:19 s. 86). Straffbestim-
melsen 1 4 kap. 9 b § torde uppfylla konventionens krav pd krimina-
lisering i stadierna fore fullbordat brott.

Sammanfattningsvis goér vi bedémningen att svensk ritt upp-
fyller konventionens krav pd kriminalisering av medhjilp och forsok
till brotten 1 artiklarna 2-10.

5.3.13 Juridiska personers ansvar (artikel 12)

Bedomning: Svensk ritt f&r genom bestimmelserna om féretags-
bot och férverkande anses uppfylla de krav som konventionen
stiller i friga om ansvar for juridiska personer.

Skilen {6r beddmningen

Enligt artikel 12 ska iven juridiska personer kunna hillas ansvariga
for brott som ska straffbeliggas enligt konventionen. Fér att juri-
diska personer ska kunna hillas ansvariga méste, enligt punkt 1, tyra
forutsittningar vara uppfyllda (se den férklarande rapporten p. 124).
For det forsta miste ndgot av brotten 1 artiklarna 2-11 ha begatts.
For det andra miste det brottet ha begitts till f6rmén for den juri-
diska personen eller pd dennas vignar. For det tredje miste en per-
son 1 ledande stillning ha agerat och fér det fiirde miste denna
person ha agerat med st6d av antingen en fullmakt att foretrida den
juridiska personen eller en befogenhet att antingen fatta beslut pd
den juridiska personens vignar eller att utdva kontroll inom den
juridiska personen.

Enligt punkt 2 ska ansvar dven kunna utkrivas nir bristande éver-
vakning eller kontroll som ska utféras av en sidan fysisk person
som avses 1 den férsta punkten har gjort det méjligt for en fysisk
person, som handlar pi den juridiska personens vignar (exempelvis
en arbetstagare), att begd brott som straffbeliggs enligt konven-
tionen till f6rmin f6r den juridiska personen.

Enligt punkt 3 stir det en férdragsslutande stat fritt att vilja vilken
typ av ansvar for juridiska personer som ska stillas upp: straffritesligt,
civilrittsligt eller administrativt. Det ar alltsd inte nédvindigt att in-
fora ett straffritesligt ansvar f6r juridiska personer. Av artikel 13.2
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framgdr dock att sanktionerna méiste vara effektiva, proportionella
och avskrickande, samt innefatta ekonomiska paféljder.

Juridiska personer kan inte stillas till svars for brott eller 8démas
straff enligt svensk ritt. Diremot kan en niringsidkare, dven en juri-
disk person, 8liggas foretagsbot enligt reglerna 1 36 kap. 7-10 a §§
brottsbalken. Foretagsbot hanteras inom ramen for det straffritts-
liga systemet, men utgdr inte ett straff eller en pdfsljd for brott,
utan en sirskild rittsverkan av brott. Foretagsbot kan 8liggas vid
brott som har begdtts i utdvningen av niringsverksamhet, om det
for brottet dr foreskrivet stringare straff in penningbdter. Dirtill
krivs

1. att det kan visas att niringsidkaren inte har gjort vad som skali-
gen kunnat krivas for att férebygga brottsligheten, eller

2. att brottet har begitts av

a. en person i ledande stillning grundad pd befogenhet att fore-
trida niringsidkaren eller att fatta beslut pd niringsidkarens
vignar, eller

b. en person som annars haft ett sirskilt ansvar f6r tillsyn eller
kontroll 1 verksamheten.

Punkt 1 tar sikte pa fall dir niringsidkaren som sddan kan anses an-
svarig for brottsligheten, t.ex. pd grund av att denne har haft bristan-
de rutiner och kontroller till férebyggande av brott. I punkt 2 avses
sddana fall dir niringsidkaren kan ha haft fullt godtagbara rutiner
for att forebygga brottsligheten men dir sidana som har ett sirskilt
ansvar inom foretaget har begdtt brottet (prop. 2005/06:59 s. 60).
Med begreppet person i ledande stillning avses framfér allt en pers-
on som, pi grund av att han eller hon ingdr i féretagets ledning eller
under sjilvstindigt ansvar rapporterar direkt till ledningen, kan sigas
ha ett sirskilt ansvar for att verksamheten bedrivs pd ett lagenligt
sitt. Uttrycket person som annars haft ett sirskilt ansvar for tillsyn
eller kontroll tar sikte pa personer som har ansvar f6r att kontrollera
och utdva tillsyn éver att regler (sdvil allminna som niringsidkarens
egna), rutiner och sikerhetsforeskrifter uppritthills och f6ljs 1 verk-
samheten (prop. 2005/06:59 s. 61). Med niringsidkare avses, liksom
1annan lagstiftning, fysiska eller juridiska personer som yrkesmaissigt
driver verksamhet av ekonomisk art, oavsett om den ir inriktad pd
vinst eller inte (prop. 1985/86:23 s. 24).
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Enligt 36 kap. 8 § brottsbalken ska foretagsboten faststillas till
ligst fem tusen kronor och hégst tio miljoner kronor. Nir storleken
av foretagsbot bestims ska enligt 9 § samma kapitel, med beaktan-
de av straffskalan {6r brottet, sirskild hinsyn tas till den skada eller
fara som brottsligheten inneburit samt till brottslighetens omfatt-
ning och foérhillande till niringsverksamheten. Under vissa speciella
férutsittningar som anges 1 10 § fir foretagsboten sittas ned eller
helt efterges.

Foérutom 3liggande av féretagsbot kan, enligt 36 kap. 4 § brotts-
balken, virdet av ekonomiska férdelar som uppkommit fér nirings-
idkare vid brott 1 niringsverksamhet forklaras férverkat.

Bestimmelser med motsvarande lydelse som artikel 12 1 konven-
tionen finns framfor allt 1 flera gemenskapsrittsliga instrument, t.ex.
i en rad rambeslut som antagits inom ramen f6ér samarbetet i rittsliga
och inrikes frigor i EU. Riksdagen och regeringen har i flera lag-
stiftningsirenden som avsett genomférande av dessa rambeslut i
svensk ritt ansett att reglerna om foretagsbot ir tillrickliga for att
uppfylla de krav pa sanktioner mot juridiska personer som stillts 1
dessa rambeslut (se t.ex. prop. 2003/04:12 s. 38, 2005/06:209 s. 39,
2006/07:66 s. 31 och 2008/09:25 s. 29). En motsvarande bestimmelse
som den i artikel 12 finns ocks3 1 exempelvis Europarddets konven-
tioner om férebyggande av terrorism (ETS 196) och om bekimpan-
de av minniskohandel (CETS 197), vilka konventioner Sverige har
tilleritt. Reglerna om féretagsbot har 1 lagstiftningsirenden hinfor-
liga till dessa konventioner ansetts tillrickliga for att uppfylla kon-
ventionernas krav pd ansvar for juridiska personer (prop. 2009/10:78
s.33-34 och 2009/10:152 s. 46) I det sist nimnda lagstiftnings-
irendet hinvisades i sammanhanget dven till reglerna om férverkande
136 kap. 4 § brottsbalken.

Konventionen innebir, som nimnts, inte ndgot krav pd att sank-
tionerna mot juridiska personer ska ha nigon speciell form si linge
som de ir effektiva, proportionella och avskrickande. De svenska
bestimmelserna om foéretagsbot och férverkande uppfyller enligt
vir beddmning konventionens krav i dessa hinseenden.
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5.3.14 Paféljder och atgarder (artikel 13)

Bedomning: Svensk ritt uppfyller de krav som stills i konven-
tionen i frdga om paféljder och dtgirder.

Skilen f6r bedomningen

Enligt artikel 13.1 ska de fordragsslutande staterna se till att brotten i
artiklarna 2-11 straffbeliggs med effektiva, proportionella och av-
skrickande pifoljder, innefattande frihetsberévande. Varken i kon-
ventionen eller i den férklarande rapporten anges vad som ir att
betrakta som en effektiv och avskrickande pafsljd i konventionens
mening.

De straffskalor som giller f6r de brott som i svensk ritt ir av
relevans £6r konventionens del, har redovisats 1 avsnitt 5.3.3-5.3.11.
Samtliga dessa brott har fingelse i straffskalan. Mot den angivna
bakgrunden gér vi bedémningen att svensk ritt uppfyller kraven i
artikel 13.1.

Enligt artikel 13.2 ska de fordragsslutande staterna se till att sank-
tioner som 4liggs juridiska personer ir effektiva, proportionella och
avskrickande samt innefattar ekonomiska pafoljder. I avsnitt 5.3.13
har vi gjort bedémningen att de svenska bestimmelserna om fére-
tagsbot och forverkande fir anses uppfylla konventionens krav pd
sanktioner mot juridiska personer, varfor det hir hinvisas till detta
avsnitt.

5.4 Processrattsliga bestammelser
5.4.1 Allmdnt om bestimmelserna

Konventionens processrittsliga bestimmelser ir indelade 1 avsnitt
med utgingspunkt 1 typen av dtgird. Den processrittsliga delen
inleds emellertid med bestimmelser som ir gemensamma fér hela den
processrittsliga delen (artiklarna 14 och 15). Direfter foljer avsnitt
om skyndsamt sikrande av lagrade datorbehandlingsbara uppgifter
(artiklarna 16 och 17), skyldighet att limna uppgifter (artikel 18),
husrannsakan och beslag av lagrade datorbehandlingsbara uppgifter
(artikel 19) samt insamling 1 realtid av datorbehandlingsbara upp-
gifter (artiklarna 20 och 21).
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5.4.2 De processrattsliga bestimmelsernas rackvidd
(artikel 14)

Artikel 14 innehiller bestimmelser om tillimpningsomridet for de
processrittsliga reglerna och vilka férbeh8ll som fir goras betriffan-
de dessa.

Enligt punkt 1 iligger det en fordragsslutande stat att vidta de
tgirder — lagstiftningsmissiga eller andra — som krivs f6r att se till
att de befogenheter och férfaranden som foreskrivs 1 konventionens
processrittsliga bestimmelser kan anvindas vid brottsutredningar
och rittsliga férfaranden.

Av punkt 2 framgir att de befogenheter och férfaranden som
foreskrivs 1 de processrittsliga bestimmelserna ska tillimpas pd de
brott som straffbeliggs 1 enlighet med konventionen, andra brott
som begdtts med hjilp av ett datorsystem och insamling av bevis i
elektronisk form om ett brott. Avsikten ir att det, oavsett vilket brott
det dr friga om, ska vara méjligt att insamla och anvinda digital be-
visning eller annan form av elektroniskt bevismaterial samt att denna
form av bevisning ska ges samma stillning som konventionellt bevis-
material (se den foérklarande rapporten p. 141).

Frin den fastlagda huvudregeln 1 punkt 2 finns emellertid tvd
undantag. Det forsta innebir att de tvingsmedel som avses 1 arti-
kel 21, vilken giller avlyssning av innebdllsuppgifter, kan begrinsas
till att gilla enbart vissa allvarliga brott. Det andra framgir av
punkt 3 a, och innebir att en férdragsslutande stat far férbehilla sig
ritten att endast tillimpa de dtgirder som avses 1 artikel 20, vilken
giller insamling i realtid av trafikuppgifter, pd brott eller brottstyper
som anges 1 forbehillet, under forutsittning att omfattningen av dessa
brott eller brottstyper inte dr mer begrinsad dn det urval av brott pd
vilka staten tillimpar de dtgirder som avses i artikel 21. De nu aktu-
ella tvingsmedlen (avlyssning av innehdllsuppgifter och insamling i
realtid av trafikuppgifter) anses vara av sddan karaktir att de 1 hogre
utstrickning dn andra 1 konventionen upptagna tvingsmedel utgor
ett integritetsintrang, sirskilt giller det avlyssning av innehdllsupp-
gifter (se den férklarande rapporten p. 142 och 143).

Enligt punkt 3 b far en fordragsslutande stat férbehilla sig ritten
att inte tillimpa de 3tgirder som avses 1 artiklarna 20 och 21 pd med-
delanden som 6verférs inom en tjinsteleverantdrs datorsystem som
drivs f6r en sluten anvindargrupp och inte anvinder allminna kom-
munikationsnit och inte heller dr anslutet till ett annat datorsystem,
oavsett om detta ir offentligt eller enskilt (se artikel 1 ¢ och av-
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snitt 5.2 om vad som avses med begreppet tjinsteleverantor enligt
konventionen). Punkten ger alltsd en stat som i sin nationella lag-
stiftning inte tilldter avlyssning av innehdllsuppgifter eller insamling i
realtid av trafikuppgifter 1 fristdende slutna nit (exempelvis ett nit
som mojliggdr f6r anstillda inom samma féretag att kommunicera
med varandra men inte med andra) en mojlighet att gora forbehdll
om detta (se den forklarande rapporten p. 144).

I samtliga konventionens processrittsliga bestimmelser (artiklar-
na 16-21) finns uttryckligen angivet att bestimmelserna 1 artikel 14
ir tillimpliga pd de befogenheter och foérfaranden som avses i
respektive artikel.

5.4.3  Villkor och garantier (artikel 15)

Artikel 15 innehdller bestimmelser som syftar till att garantera
rittssikerheten vid inférandet och anvindningen av de tvingsmedel
och andra dtgirder som konventionen ligger de fordragsslutande
staterna att infora.

I punkt 1 foreskrivs att de fordragsslutande staterna vid inféran-
det, genomforandet och tillimpningen av konventionens process-
rittsliga befogenheter och férfaranden ska iaktta proportionalitets-
principen och dven i évrigt se till att de villkor och garantier som 1
den nationella lagstiftningen sitts upp f6r anvindningen av 3tgir-
derna tillgodoser de minskliga fri- och rittigheterna, diribland de
rittigheter som f6ljer av internationella férdrag om minskliga rittig-
heter.

Enligt punkt 2 ska den nationella lagstiftningens villkor och garan-
tier f6r anvindningen av viss Atgird, utifrdn vad som ir limpligt
med hinsyn till den specifika &tgirden, bl.a. innefatta rittslig eller
annan oberoende tillsyn, de skil som motiverar tillimpningen samt
begrinsning av omfattningen och varaktigheten av dtgirden.

Enligt punkt 3 ska dven tredje mans rittigheter, skyldigheter och
rittmitiga intressen, 1 den utstrickning det dr forenligt med allmin-
intresset, beaktas vid anvindningen av konventionens processritts-
liga dtgirder. En sddan tredje man som avses i punkten kan exem-
pelvis vara en leverantor (se den forklarande rapporten p. 148).

I samtliga konventionens processrittsliga bestimmelser (artiklar-
na 16-21) finns uttryckligen angivet att bestimmelserna 1 artikel 15
ir tillimpliga pd de befogenheter och férfaranden som avses 1 respek-
tive artikel.
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5.4.4  Skyndsamt sdkrande av lagrade datorbehandlingsbara
uppgifter (artikel 16)

Bedomning: Det krivs lagstiftning {6r att uppfylla konventio-
nens krav pd skyndsamt sikrande av lagrade datorbehandlings-
bara uppgifter.

Skilen for bedomningen

Artikel 16 innehiller bestimmelser om skyldighet att sdkra dator-
behandlingsbara uppgifter. Tanken ir att det 1 den nationella lagstift-
ningen ska finnas moderna och smidiga metoder foér sikrande av
sddana uppgifter (se den forklarande rapporten p. 155).

Savil artikel 16 som 17 giller enbart lagrade uppgifter, alltsd upp-
gifter som redan finns samlade och bevarade hos exempelvis en
leverantér (se den forklarande rapporten p. 149). I den forklarande
rapporten (p. 151) gors en distinktion mellan lagring av uppgifter
("data retention”) och sikrande av uppgifter (*data preservation™).
Med att sikra uppgifter avses att férvara uppgifter, som redan finns
lagrade, pd ett sidant sitt att de skyddas frin varje form av pdverkan
som skulle kunna f§ dem att dndras eller forsimras 1 kvalitet eller
skick. Med att lagra uppgifter avses diremot enbart att fortsitta
férvara uppgifter som mottagits, utan vidare krav pd att de lagrade
uppgifterna forvaras pd ett sikert och tryggt sitt.

Enligt punkt 1 ska behériga myndigheter 1 en fordragsslutande
stat genom foreligganden eller pd liknande sitt skyndsamt kunna
sikra sirskilt angivna datorbehandlingsbara uppgifter, diribland
trafikuppgifter, som har lagrats med hjilp av ett datorsystem. Sik-
rande ir viktigt speciellt 1 de fall dir det finns anledning att férmoda
att de datorbehandlingsbara uppgifterna I6per sirskild risk att gd
forlorade eller forindras.

Begreppet trafikuppgifter definieras i artikel 1 d som ”datorbehand-
lingsbara uppgifter som hinfor sig till ett meddelande som férmedlas
med hjilp av ett datorsystem, vilka alstrats av ett datorsystem som
ingick 1 kommunikationskedjan och anger meddelandets ursprung,
destination, firdvig, tid, datum, storlek, varaktighet eller typ av under-
liggande tjinst”. Med uppgifter som anger typ av underliggande
tjinst avses om det vid kommunikation ir friga om t.ex. e-post,
filoverforing eller chatt. For konventionens definition av begreppen
datorbebandlingsbara uppgifter och datorsystem, se avsnitt 5.2.
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Redan hir kan nimnas att begreppet trafikuppgift 1 6 kap. 1§
LEK definieras som uppgift som behandlas i syfte att befordra ett
elektroniskt meddelande via ett elektroniskt kommunikationsnit
eller f6r att fakturera detta meddelande”. Var uppfattning ir att det
inte rider nigon konflikt mellan konventionens definition av be-
greppet och den svenska definitionen av detsamma.

Sikrandet behéver inte innebira att uppgifterna gérs otillging-
liga f6r den som har legitima skil att anvinda dem. En férdrags-
slutande stat far sjilv bestimma vilket medel for sikrande som ska
anvindas och om uppgifterna dven i fortsittningen ska f3 anvindas
av den som ska sikra dem (se den férklarande rapporten p. 159).

Som framgir av punkten 1 kan en férdragsslutande stat upptylla
artikelns krav genom ett sirskilt foreliggande om sikring eller pd
annat liknande sdtt. Sikrande kan dirfor uppfyllas genom exempel-
vis husrannsakan och beslag. Artikeln uppstiller siledes inte nigot
krav pd en fordragsslutande stat att inféra en mojlighet att foreligga
ndgon att sikra uppgifter. Samtidigt ir avsikten att de foérdrags-
slutande staterna 1 vart fall ska underséka méjligheten att 1 sin natio-
nella lagstiftning inféra en typ av foreliggande, eftersom detta kan
forutsittas vara dels ett snabbare och effektivare medel for sikrande,
dels mindre ingripande f6r dem som drabbas in exempelvis hus-
rannsakan och beslag (se den férklarande rapporten p. 160).

Nir det giller risken att uppgifterna gir férlorade eller forindras
kan sidan risk, enligt den férklarande rapporten, exempelvis finnas
nir den typ av uppgifter det ir friga om enligt ett foretags praxis van-
ligtvis raderas efter viss tid eller nir uppgifterna lagras pa ett mindre
sikert sitt. Risken tar siledes inte frimst sikte pd att uppgifterna
riskerar att forsvinna pd grund av att den som férvarar uppgifterna
ir opdlitlig. I sddana fall anses det bittre att sikra uppgifterna genom
exempelvis husrannsakan eller beslag 1 stillet f6r genom ett forelig-
gande (se den forklarande rapporten p. 161).

Punkt 2 giller sjilva foreliggander att sikra uppgifter. Den ir
siledes enbart tillimplig i det fall en foérdragsslutande stat valt att
inféra en mojlighet till foreliggande i sin nationella lagstiftning. Ett
foreliggande att sikra uppgifter ska riktas mot en person som har
sirskilt angivna lagrade datorbehandlingsbara uppgifter i sin besitt-
ning eller under sin kontroll. Personen ska 8liggas att bevara upp-
gifterna orubbade si linge som det behovs, dock hégst 90 dagar, i
syfte att gora det mojligt f6r behoriga myndigheter att ta stillning
till om uppgifterna behdvs for utredningen och om de kan limnas
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ut. En fordragsslutande stat kan vilja att foreskriva att ett sddant
foreliggande direfter far férnyas.

I sammanhanget bor noteras att artikel 29.7, som giller émse-
sidig rittslig hjilp, innebir att en stat som ansoker om sikring av
den anmodade staten ska ges en tidsfrist pd minst 60 dagar, efter att
sikrandet verkstillts, med att komma in med en framstillning om
husrannsakan, beslag eller liknande sikringsdtgird for réjande av
uppgifterna.

Punkt 3 dligger en fordragsslutande stat att vidta nédvindiga 4t-
girder for att se till att de personer som ska bevara de datorbehand-
lingsbara uppgifterna, under si ling tid som féreskrivs i statens
nationella lagstiftning, hemligh&ller sikringsdtgirderna.

Syftet med artikel 16 ir alltsd att pd ett snabbt och fér de in-
blandade mindre ingripande sitt i4n exempelvis husrannsakan och
beslag, se till att datorbehandlingsbara uppgifter som kan vara av bety-
delse som bevis i ett sirskilt fall sikras och bevaras under viss tid
for att eventuellt 1 ett senare skede limnas ut till brottsutredande
myndigheter. Bestimmelsen giller generellt, dvs. sdvil hos enskilda
som hos leverantérer. Aven om ett sidant sikrande och bevarande
visserligen kan vara kinsligt ur integritetssynpunkt bér pdpekas att
artikel 16 enbart handlar om att bevara uppgifter. Artikeln reglerar
inte de brottsbekimpande myndigheternas rillging till uppgifterna,
vilket ur integritetssynpunkt méste anses vara mer kinsligt in sjilva
bevarandet av uppgifterna.

For svensk del kan forst konstateras att det saknas méjlighet att
utfirda féreligganden som avses 1 punkten 2. Vad giller lagrings-
skyldighet av elektroniska uppgifter och mojligheten fér de brotts-
bekimpande myndigheterna att hos leverantorer {3 tillgdng till
sddana uppgifter som avses i artikel 16 bor nimnas féljande.

Vid genomférandet av Europaparlamentets och ridets direktiv
2006/24/EG om lagring av uppgifter som genererats eller behand-
lats 1 samband med tillhandahillande av allmint tillgingliga elektro-
niska kommunikationsnit och om indring av direktiv 2002/58/EG
(datalagringsdirektivet) infordes nya bestimmelser 1 LEK (6 kap.
3a§ och 16 a-16 f§§). Bestimmelserna tridde i kraft den 1 maj
2012 och innebir att leverantorer av allmint tillgingliga kommuni-
kationstjinster eller allminna kommunikationsnit liggs en skyl-
dighet att under sex mdnader lagra trafik- och lokaliseringsuppgifter
liksom uppgifter som behdvs for att identifiera en abonnent eller
anvindare for att sikerstilla att uppgifterna finns tillgingliga for
avslgjande, utredning och 3tal i de fall uppgifterna enligt andra
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bestimmelser fir limnas ut {6r detta indamal. Diremot ska uppgifter
om innehdllet i ett elektroniskt meddelande inte lagras. De upp-
gifter som har lagrats fir sedan limnas ut med st6d av 6 kap. 22 §
forsta stycket 2 LEK (vilket innebir att uppgift om abonnemang
och som giller misstanke om brott pd begiran ska limnas ut till
dklagarmyndighet, polismyndighet eller annan myndighet som ska
ingripa mot brottet) eller enligt ett beslut om hemlig évervakning
av elektronisk kommunikation enligt 27 kap. 19 § rittegdngsbalken
(se nirmare 1 det f6ljande). Den som ir skyldig att lagra uppgifter
ska bedriva verksamheten s att uppgifterna utan dréjsmal kan limnas
ut och sd att verkstillandet av utlimnandet inte réjs. Uppgifterna ska
vidare goras tillgingliga pd ett sidant sitt att informationen enkelt
kan tas om hand.

Nir det giller lagringsskyldigheten enligt LEK och den forpliktel-
se som foljer av artikel 16 kan konstateras bl.a. f6ljande. Lagrings-
skyldigheten enligt LEK giller enbart operatirer (sddana leverantdrer
som dr anmilningspliktiga enligt 2 kap. 1 § LEK), medan mojlig-
heten att {3 till stind sikrande av uppgifter enligt artikeln ska kunna
ske s&vil hos operatirer som hos andra personer, fysiska eller juri-
diska inklusive sidana leverantorer som inte dr anmdlningspliktiga
enligt LEK. Vidare giller lagringsskyldigheten enligt LEK generellt
medan syftet med artikel 16 ir att de brottsbekimpande myndig-
heterna 1 en sdrskild brottsutredning ska kunna 13 till stdnd att dator-
behandlingsbara uppgifter som ir av betydelse f6r utredningen ska
bevaras och hillas intakta. Utgdngspunkten fér sikrandet enligt
artikeln skiljer sig alltsd frin den som giller f6r lagring enligt LEK.
Lagringsskyldigheten enligt LEK giller slutligen enbart trafik- och
lokaliseringsuppgifter samt uppgifter som behdvs for att identifiera
en abonnent eller anvindare, medan uppgifter om innehdllet 1 ett
elektroniskt meddelande inte lagras. Sikrandet enligt artikel 16 ska
diremot kunna avse alla typer av sdrskilt angivna datorbebandlings-
bara uppgifter som har lagrats med hjilp av ett datorsystem. Skyldig-
heten att sikra uppgifter enligt artikel 16 omfattar alltsd dven upp-
gifter som inte har nigon koppling till ett meddelande som har
befordrats eller till ett abonnemang.

Aven om artikel 16 allts inte primirt giller tillging till eller
réjande av uppgifter limnas hir en redogérelse f6r de svenska reg-
lerna om hemlig avlyssning av elektronisk kommunikation och hem-
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lig 6vervakning av elektronisk kommunikation. Bestimmelser om
dessa tvdngsmedel finns i 27 kap. rittegdngsbalken."

Hemlig avlyssning av elektronisk kommunikation innebir att med-
delanden som 1 ett elektroniskt kommunikationsnit éverfors eller
har 6verforts till eller frin ett visst telefonnummer eller en annan
adress avlyssnas eller tas upp 1 hemlighet genom ett tekniskt hjilp-
medel (27 kap. 18 §). Hemlig avlyssning av elektronisk kommuni-
kation fir anvindas vid férundersokning som avser ett brott for
vilket det inte ir féreskrivet lindrigare straff in fingelse 1 tvd ar eller
forsok, forberedelse eller stimpling till ett sidant brott, om sddan
girning ir belagd med straff, samt vid férundersokning som giller
ett brott med ligre straffminimum, om brottets straffvirde bedoms
overstiga fingelse 1 tvd 3r. Ett tillstind till hemlig avlyssning av
elektronisk kommunikation ger ocksd ritt att himta in sidana &ver-
vakningsuppgifter som annars ir dtkomliga med stod av ett tillstdnd
till hemlig 6vervakning av elektronisk kommunikation.

Hemlig overvakning av elektronisk kommunikation innebir att
uppgifter i hemlighet himtas in om meddelanden som 1 ett elektro-
niskt kommunikationsnit éverférs eller har dverfores till eller frin
ett telefonnummer eller annan adress, vilka elektroniska kommu-
nikationsutrustningar som har funnits inom ett visst geografiskt
omréde, eller i vilket geografiskt omrdde en viss elektronisk kom-
munikationsutrustning finns eller har funnits eller att sidana med-
delanden hindras frin att nd fram (27 kap. 19 §).

Uppgifter om innehdller 1 meddelanden omfattas inte av detta
tvingsmedel. Regleringen innebir i stillet att de brottsbekimpande
myndigheterna t.ex. kan fi uppgifter om vilka hemsidor en abonnent
har besokt och mellan vilka e-postadresser kommunikation har skett.

Hemlig 6vervakning av elektronisk kommunikation fir anvin-
das vid férundersokning om brott for vilket det inte dr féreskrivet

" Majlighet att anvinda dessa tvingsmedel finns ocksd enligt bl.a. lagen (2008:854) om
dtgirder for att utreda vissa samhillsfarliga brott (2008 4rs utredningslag) och lagen
(2007:979) om atgirder for att forhindra vissa sirskilt allvarliga brott (2007 3rs preventivlag)
Den férst nimnda lagen giller vid férundersékning angdende vissa allminfarliga brott, brott
mot rikets sikerhet och terroristbrott. Brotten ir sidana som utreds av Sikerhetspolisen.
Enligt den sist nimnda lagen finns méjligheter att anvinda hemliga tvingsmedel utan att det
pagdr en férundersdkning, om det med hinsyn till omstindigheterna finns sirskild anledning
att anta att en person kommer att utdva brottslig verksamhet som innefattar vissa sirskilt
allvarliga brott. Fér hemlig tvingsmedelsanvindning enligt dessa bdda lagar giller i viss min
andra forutsittningar dn enligt rittegdngsbalken. Lagarna har nyligen varit féremil for en
dversyn, se Utredningens om vissa hemliga tvingsmedel betinkande, Hemliga tvingsmedel
mot allvarliga brott, SOU 2012:44. Vi bortser i det f6ljande frén de majligheter att anvinda
hemliga tvingsmedel som fdljer av 2008 irs utredningslag och 2007 &rs preventivlag, efter-
som de beddms vara av relativt liten betydelse f6r frigan om svensk ritt lever upp till de krav
som stills i konventionen.
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lindrigare straff in fingelse 1 sex minader samt vid férundersékning
om dataintring enligt 4 kap. 9 ¢ § brottsbalken, barnpornografibrott
enligt 16 kap. 10 a § brottsbalken som inte ir att anse som ringa,
narkotikabrott enligt 1 § narkotikastrafflagen (1968:64) eller narko-
tikasmuggling enligt 6 § forsta stycket lagen (2000:1225) om straff
for smuggling. Hemlig 6vervakning av elektronisk kommunikation
fir ocksi 1 dessa fall anvindas vid misstanke om foérsok, férbere-
delse eller stimpling, om girningen ir belagd med straff.

Hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation prévas enligt rittegings-
balken av domstol (27 kap. 21 § férsta stycket). Kan det befaras att
inhimtande av rittens tillstdnd till hemlig 6vervakning av elektronisk
kommunikation skulle medféra sidan f6rdrojning eller annan oligen-
het som ir av visentlig betydelse for utredningen, fir tillstind till
dtgirden emellertid ges av dklagaren i avvaktan pd rittens beslut
(27 kap. 21 a §)."

For bida slagen av tvingsmedel giller som huvudregel att de fir
anvindas endast om nigon ir skiligen misstinkt f6r ett brott och
tgirden idr av synnerlig vikt f6r utredningen om brottet. Hemlig
overvakning av elektronisk kommunikation fir emellertid dven dga
rum i syfte att utreda vem som skiligen kan misstinkas fér brottet,
om dtgirden ir av synnerlig vikt f6r utredningen. Overvakning som
innebir att uppgifter himtas in om meddelanden fir dock 1 detta fall
endast avse forfluten tid (27 kap. 20 § andra stycket). Overvakning
1 detta syfte fir vidare endast anvindas vid férundersékning som
avser brott som kan féranleda hemlig avlyssning av elektronisk kom-
munikation (dvs. det krivs att brottet ir av sdrskilt allvarligt slag,
27 kap. 19 § tredje stycket).

Tiden for tillstdnd fir inte bestimmas lingre in nédvindigt och
fir inte 6verstiga en minad frin dagen for beslutet (27 kap. 21§
andra stycket). Tiden kan forlingas pi begiran av iklagaren. At-
girden fir avse ett telefonnummer eller annan adress eller en viss
elektronisk kommunikationsutrustning som under den tid som till-
stdndet avser innehas eller har innehafts av den misstinkte eller annars
kan antas ha anvints eller komma att anvindas av den misstinkte,
eller ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som det finns synnerlig anledning att

2 Nigon interimistisk beslutanderitt for 8klagare vad giller hemlig avlyssning av elektronisk
kommunikation finns for nirvarande inte. Utredningen om vissa hemliga tvdngsmedel har
emellertid i betinkandet Hemliga tvingsmedel mot allvarliga brott (SOU 2012:44) féreslagit
att en sidan infors (se SOU 2012:44 s. 720-727). Utredningens forslag bereds for nir-
varande i Regeringskansliet.
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anta att den misstinkte under den tid som tillstindet avser har kon-
taktat eller kommer att kontakta.

For tvingsmedlen giller, som vid all tvingsmedelsanvindning,
att dtgirden f&r komma 1 frga endast om skilen f6r dtgirden upp-
viger det intring och men som dtgirden innebir f6r den misstinkte
eller ndgot annat motstdende intresse (27 kap. 1 § tredje stycket).

Vissa bestimmelser 1 LEK knyter an till rittegingsbalkens regler
om hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation. I 6 kap. 19 § LEK reg-
leras anpassningsskyldigheten f6r operatdrerna. Bestimmelsen inne-
bir att vissa verksamheter ska bedrivas si att beslut om hemlig av-
lyssning av elektronisk kommunikation och hemlig évervakning av
elektronisk kommunikation kan verkstillas under sidana former att
verkstillandet inte rojs. Innehllet 1 och uppgifter om avlyssnade
eller 6vervakade meddelanden ska goras tillgingliga s& att informa-
tionen enkelt kan tas om hand.

LEK innehéller vidare regler om tystnadsplikt (6 kap. 20 §). Av
reglerna foljer att den som 1 samband med tillhandahéllande av ett
elektroniskt kommunikationsnit eller en elektronisk kommunika-
tionstjinst har fatt del av eller tillgdng till 1) uppgift om abonnemang,
2) innehdllet i ett elektroniskt meddelande, eller 3) annan uppgift
som angdr ett sirskilt elektroniskt meddelande, inte obehorigen fir
fora vidare eller utnyttja det han eller hon har fitt del av eller till-
ging till. Enligt lagen giller dessutom tystnadsplikt f6r uppgift som
hinfor sig till anvindning av vissa hemliga tvingsmedel, nimligen
hemlig avlyssning av elektronisk kommunikation, hemlig évervak-
ning av elektronisk kommunikation och kvarhillande av férsindelser
(6 kap. 21 §). Reglerna om tystnadsplikt 1 LEK som giller uppgift
om innehillet i ett elektroniskt meddelande eller som annars rér ett
sirskilt sddant meddelande och som giller uppgifter om hemliga
tvingsmedel, har foretride framfér den ritt att meddela och offent-
liggdra uppgifter som foljer av tryckfrihetstérordningen och yttrande-
frihetsgrundlagen (se 44 kap. 4 § offentlighets- och sekretesslagen
[2009:400]). Ritten att meddela och offentliggéra uppgifter ir alltsd
helt inskrinkt 1 dessa fall.

Nir det giller de svenska tvingsmedlen hemlig avlyssning av
elektronisk kommunikation och hemlig 6vervakning av elektronisk
kommunikation och det dtagande som féljer av artikel 16 kan kon-
stateras bl.a. f6ljande. Tvingsmedlen innebir att de brottsbekimpan-
de myndigheterna bereds tillgdng till den information som inhimtats
genom avlyssningen eller évervakningen. De ir mot den bakgrun-
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den omgirdade av strikta regler 1 friga om bl.a. under hur ldng tid
och vid vilka brott de fir anvindas och det krivs domstolsbeslut for
deras anvindning. Som framggtt tidigare handlar artikel 16 1 stillet
enbart om att sikra uppgifter pd ett snabbt och si lite ingripande
sitt som mojligt. Utlimnandet av uppgifterna till brottsbekimpan-
de myndigheter dr en senare friga, vilket kan vara kringgirdat av
andra regler in dem som giller for sjilva sikrandet hos den som inne-
har uppgifterna. Tvingsmedlen hemlig avlyssning av elektronisk kom-
munikation och hemlig 6vervakning av elektronisk kommunikation
har ett annat syfte dn dtgirderna enligt artikel 16. Att de svenska
tvingsmedlen enbart fir anvindas vid brott av visst allvar innebir
ocksd att de inte kan tillimpas i samtliga de fall som den sikrande-
dtgird som avses 1 artikel 16 ska kunna anvindas (jfr artikel 14.2).
Samtidigt miste sigas att konventionens artikel 15 och den dir in-
skrivna proportionalitetsprincipen innebir att en férdragsslutande
stat vid uppfyllandet av de processrittsliga artiklarna, tillits sitta
upp villkor bl.a. vad giller krav pa viss straffskala for anvindning av
de olika processrittsliga dtgirderna.

I svensk ritt kan datorbehandlingsbara uppgifter sikras dven
genom beslag. Enligt 27 kap. 1 § forsta stycket rittegingsbalken far
bl.a. féremil som skiligen kan antas ha betydelse fér utredning om
brott tas 1 beslag (s.k. bevisbeslag). Beslag kan endast avse losa saker.
Eftersom elektronisk information har en birare, exempelvis en dator,
en mobiltelefon eller ett fickminne, som ir att betrakta som ett fore-
mél och dirfor kan tas 1 beslag fungerar emellertid beslagsreglerna
dven pd elektroniska uppgifter. Av 27 kap. 2 § férsta meningen
rittegdngsbalken framgar att vissa skriftliga handlingar inte fir tas i
beslag. Enligt sin ordalydelse giller beslagsférbudet endast skrift-
liga handlingar. Vi &terkommer till beslagstérbudets rickvidd 1
friga om elektroniska handlingar i avsnitt 5.4.7.

Beslag kan anvindas oberoende av brottets beskatfenhet och det
saknar betydelse fér frigan om beslag huruvida féremilet idgs eller
innehas av annan in den som misstinks fér brottet. En férutsittning
for beslag dr dock att foremdlet ir tillgingligt nir beslutet om 3t-
girden fattas. Beslagsritten ger alltsd inte nigon befogenhet for
beslutsfattaren att vidta dtgirder for att soka efter féremdl. Som
medel for att i fram foéremdlet kan t.ex. husrannsakan anvindas.
Enligt gillande svensk ritt anses det tillitet att under en husrann-
sakan genomséka en dator. Det krivs d inte nigot sirskilt beslut
om husrannsakan fér datorn (SOU 1995:47 s. 184 och SOU 2011:45
s.295-296). Normalt sett dr emellertid i dessa situationer en genom-

134



SOU 2013:39 Behovet av lagandringar mot bakgrund av konventionen

sokning inte praktiskt méjlig utan att datorn tas i beslag eller att
hirddisken kopieras (se SOU 2011:45 s. 296).

Regler om beslutsbehorighet finns 1 27 kap. 4 och 5 §§ ritte-
gingsbalken. Enligt 4 § fir den som med laga ritt griper eller anhiller
en misstinke eller verkstiller hiktning, husrannsakan, kroppsvisita-
tion eller kroppsbesiktning ta féremal som dirvid patriffas 1 beslag.
I andra fall nir foremdl pdtriffas ir det férundersékningsledaren
eller 8klagaren som fir besluta om beslag. Vid fara 1 dréjsmal har
polisman samma behérighet. Om nigon annan in férunderséknings-
ledaren eller dklagaren har beslutat om och verkstillt beslaget ska
det anmiilas till denne som omedelbart ska besluta om det ska besta.
Enligt 5 § kan dven ritten besluta om beslag om féremélet foretes
infor ritten eller annars ir tillgingligt for beslag.

Den som har drabbats av ett beslag kan, enligt 27 kap. 6 § ritte-
gdngsbalken, begira rittens prévning av det.

I viss utstrickning kan i svensk ritt dven editionsforeliggande
anvindas for att 3 tillgdng till elektroniskt lagrad information. I
23 kap. 14 § andra stycket rittegingsbalken anges att undersok-
ningsledare fir hos ritten begira foreliggande att skriftligt bevis ska
foretes. Nigra sirskilda férutsittningar for detta anges inte i be-
stimmelsen. Nirmare regler om editionsforeliggande finns 1 38 kap.
rittegdngsbalken. Enligt 2 § 1 kapitlet ir den som innehar en skriftlig
handling som kan antas ha betydelse som bevis skyldig att forete
den. Regeln giller bide tvistem3l och brottmal.

Enligt sin ordalydelse giller bestimmelserna om edition bara
skriftliga handlingar. Hégsta domstolen har emellertid 1 NJA 1998
s. 829 funnit dem tillimpliga iven pd elektroniskt lagrad informa-
tion. I rittsfallet hade begirts att ett bolag skulle foreliggas att forete
datautskrifter innehdllande utdrag av s.k. statusloggar avseende vissa
larmanliggningar. Att de aktuella uppgifterna var lagrade pd data-
medium utgjorde inte hinder mot att utskrifter avseende uppgifterna
gjordes till fé6remal for edition.

Edition kan alltsd begiras av en handling som innu inte “existerar”
och editionsféreliggandet kan alltsd innebira att den som det riktas
mot tvingas utfora en del arbete f6r att ta fram informationen (jfr
Fitger, Rattegingsbalken 11, s. 38:8). I doktrinen har i anslutning till
rittsfallet anférts att det dr oklart om det gér att {3 tillgdng till det
digitalt lagrade materialet i annan form in genom utskrifter, men
har antagits att s& skulle kunna vara fallet (Westberg, Anskaffning
av bevisning i dispositiva tvistemdl, s. 451).
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I brottmal giller att den misstinkte och hans eller hennes nirst3-
ende ir undantagna frin editionsskyldighet. Vidare har frin editions-
skyldigheten gjorts motsvarande undantag som finns i reglerna om
beslagsforbud for handlingar vilkas inneh3ll dr sidant att det om-
fattas av tystnadsplikt som inte bryts av skyldigheten att vittna (se
nirmare avsnitt 5.4.7). Det finns dven vissa andra undantag frin
editionsskyldigheten.

Nigot uttryckligt forbud mot editionsforeliggande 1 den situa-
tionen att det i brottml dnnu inte finns nigon skiligen misstinkt
person finns varken 1 23 kap. 14 § eller 38 kap. rittegdngsbalken. I
NJA 2003 s. 107 klargjorde Hogsta domstolen emellertid att editions-
plikten forutsitter att nigon ir skiligen misstinkt. Hogsta domstolen
anforde 1 rittsfallet att den grundliggande tanken ir att editions-
plikten bér ha samma omfattning som vittnesplikten, vilken bl.a.
kommer till uttryck i att editionsféreliggande inte fir riktas mot den
misstinkte eller nigon denne nirstiende. Aven for editionsfore-
liggande bor det dirfor, enligt Hogsta domstolen, vara en forutsitt-
ning att férundersokningen kommit s& lingt att ndgon ir skiligen
misstinkt.

Hos en operator far uppgifter om meddelanden 1 ett elektroniskt
kommunikationsnit inte himtas in med st6d av husrannsakan, beslag
eller editionsforeliggande. Tillgdngen till sddana uppgifter regleras i
stillet exklusivt genom bestimmelserna 1 rittegingsbalken om hem-
lig avlyssning av elektronisk kommunikation och hemlig évervak-
ning av elektronisk kommunikation. De brottsutredande myndig-
heterna kan alltsd inte anvinda editionsféreliggande eller husrann-
sakan i forening med beslag som substitut fér tvingsmedlen hemlig
avlyssning av elektronisk kommunikation och hemlig 6vervakning
av elektronisk kommunikation. Diremot finns 1 LEK bestimmelser
som gor det mojligt att himta in abonnemangsuppgifter.

Nir det giller de svenska bestimmelserna om husrannsakan och
beslag samt editionsforeliggande och det dtagande som féljer av
artikel 16 kan konstateras bl.a. f6ljande. Husrannsakan med efter-
foljande beslag innebir i och for sig en mojlighet att sikra dator-
behandlingsbara uppgifter. Syftet med bestimmelserna 1 artikeln ir
emellertid 1 forsta hand att tillskapa en snabbare, smidigare och mindre
ingripande 3tgird for sikrande dn just husrannsakan och beslag.
Dessa sikerhetsdtgirder har ursprungligen konstruerats for andra
forhillanden och framstir som mindre indama&lsenliga i it-samman-
hang. Husrannsakan och beslag kan inte anvindas for att hos opera-
torer sikra sddana uppgifter som omfattas av regleringen 1 27 kap.
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rittegdngsbalken, medan den sikringsdtgird som avses 1 artikeln
ska kunna tillimpas di de aktuella uppgifterna finns lagrade hos sdvil
operatdrer som andra fysiska eller juridiska personer. Ett editions-
foreliggande kan inte heller riktas mot operatérer. For editionsfore-
liggande krivs vidare att det finns nigon som ir skiligen misstinkt.
Artikeln syftar visserligen till att datorbehandlingsbara uppgifter
ska kunna sikras redan i ett tidigt skede av en brottsutredning, men
ndgot uttryckligt hinder mot att det fér sikrande 1 nationell ritt krivs
att det finns ndgon som ir skiligen misstinkt for brottet finns inte.
Mot bakgrund av bestimmelserna 1 artikel 15 kan vi inte se att det
skulle anses oférenligt med konventionsitagandet att exempelvis
uppstilla krav pd viss misstankegrad for att sikrande ska {8 ske.
Editionsféreliggande kriver emellertid ett beslut av domstol, varfor
det ir tveksamt om konventionens krav pd skyndsamt sikrande kan
dstadkommas genom edition.

Vi gor sdledes bedomningen att de svenska bestimmelserna om
operatorers lagringsskyldighet enligt LEK, hemlig avlyssning av
elektronisk kommunikation, hemlig évervakning av elektronisk kom-
munikation, husrannsakan och beslag samt editionsforeliggande inte
ir tillrickliga for att konventionens krav pd skyndsamt sikrande av
lagrade datorbehandlingsbara uppgifter enligt artikel 16 ska anses
uppfyllt.

Som tidigare nimnts innebir konventionens bestimmelser om
omsesidig rittslig hjilp (artikel 29.7) bla. att en fordragsslutande stat
som anmodar en annan férdragsslutande stat att sikra vissa upp-
gifter, ska ges en tidsfrist pd minst 60 dagar, efter att sikrandet verk-
stillts, med att komma in med en framstillning om husrannsakan,
beslag eller liknande sikringsitgird for réjande av uppgifterna.

Enligt lagen (2000:562) om internationell rittslig hjilp 1 brott-
mél (Lirb) fir emellertid svensk dklagare exempelvis vidta husrann-
sakan och verkstilla beslag eller hos ritten anséka om hemlig av-
lyssning av elektronisk kommunikation eller hemlig 6vervakning av
elektronisk kommunikation pd begiran av en annan stat forst nir
den andra staten inkommit med en formell ansékan om &tgirden.
En ansokan ska, beroende pd vilken 4tgird den avser, innehilla vissa
uppgifter och 1 férekommande fall ska vissa dokument bifogas
(2 kap. 4 § forsta stycket Lirb, jfr med sirskilda bestimmelser om
vad en ansdkan ytterligare ska innehilla vid vissa slag av dtgirder i
4 kap. Lirb).

Om det i svensk ritt inte inférs nigon méjlighet till sikrande av
uppgifter pd annat snabbare och mindre ingripande sitt in exem-
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pelvis genom hemlig avlyssning av elektronisk kommunikation och
hemlig 6vervakning av elektronisk kommunikation samt husrann-
sakan och beslag, innebir det att Sverige inte heller kan uppfylla kon-
ventionens krav pd internationellt rittsligt samarbete.
Sammanfattningsvis gor vi alltsd bedomningen att det krivs
lagstiftning for att uppfylla konventionsitagandet 1 denna del.

5.4.5 Skyndsamt sdkrande och partiellt rojande
av trafikuppgifter (artikel 17)

Bedomning: Det krivs lagstiftning for att uppfylla konventionens
krav pd skyndsamt sikrande och partiellt réjande av trafikupp-
gifter.

Skilen for bedomningen

I artikel 17, som har ett nira samband med artikel 16, finns speciella
bestimmelser som giller sikrande av trafikuppgifter.

Som framgdtt av redogdrelsen Sver artikel 16 ska dven trafik-
uppgifter kunna sikras. Enligt den férklarande rapporten (p. 166)
kan det 1 en brottsutredning som giller olika former av it-relaterad
brottslighet inte sillan vara av avgdrande betydelse f6r att kunna
identifiera girningsminnen att de brottsutredande myndigheterna
far tillgdng till trafikuppgifter. Just trafikuppgifter lagras emellertid
enligt den forklarande rapporten ofta enbart under kort tid, varfér
det dr viktigt att det finns mojlighet att sidana uppgifter 1 ett en-
skilt fall kan sikras f6r att eventuellt 1 ett senare skede limnas ut. I
ménga fall ir flera leverantdrer inblandade vid 6verféringen av ett
meddelande. Det dr dirfor inte sikert att det ir tillrickligt att trafik-
uppgifter hos enbart en av leverantorerna 1 éverféringskedjan sikras
(se den forklarande rapporten p. 167). For att trafikuppgifter ska
kunna sikras hos samtliga de leverantérer som deltagit vid 6ver-
foringen krivs att dessa kan identifieras, vilket kan goras genom att
den leverantdr som forst identifierats av de brottsutredande myn-
digheterna limnar ut trafikuppgifter i den utstrickning som krivs
for att fler leverantdrer i dverforingskedjan ska kunna identifieras
(se den forklarande rapporten p. 169).

Enligt punkt 1 a ska en férdragsslutande stat se till att trafikupp-
gifter som avses 1 artikel 16 skyndsamt kan sikras, oavsett om en
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eller flera tjinsteleverantdrer har deltagit vid dverforingen av med-
delandet. Med begreppet tjinsteleverantir avses enligt artikel 1 ¢ en
offentlig eller privat enhet som erbjuder anvindarna av dess tjinster
mojlighet att kommunicera med hjilp av ett datorsystem, och varje
annan enhet som behandlar eller lagrar datorbehandlingsbara upp-
gifter f6r en sidan kommunikationstjinst eller f6r anvindarna av en
sddan tjinst.

Av punkt 1 b framgdr att en foérdragsslutande stat ska se till att
en tillricklig mingd trafikuppgifter skyndsamt rojs for statens be-
hériga myndighet, eller for en person utsedd av denna myndighet,
for att tjinsteleverantdrerna och den vig pd vilken meddelandet
overtordes ska kunna sparas.

Punkten 1 b gir sdledes lingre in vad som féljer av artikel 16, pd
s& sitt att den innebidr att vissa trafikuppgifter ska Limnas ut.
Artikel 16 innebir, som framgdtt 1 avsnitt 5.4.4, enbart att bla.
trafikuppgifter ska sikras for att 1 ett senare skede eventuellt
limnas ut. Det ir emellertid i det tidiga utredningsskede som avses
1 artikel 17 friga om ett mycket begrinsat utlimnande av uppgifter
dir syftet enbart ir att identifiera évriga leverantirer i Sverforings-
kedjan. Kraven giller siledes inte ett uppgiftslimnande som avses i
reglerna om hemlig 6vervakning av elektronisk kommunikation.
De brottsutredande myndigheterna har att tydligt ange vilka upp-
gifter som behéver limnas ut (se den forklarande rapporten p. 169).

I féregdende avsnitt har redogjorts for de mojligheter som 1 svensk
ritt for nirvarande stdr till buds fér brottsutredande myndigheter
nir det giller att under en férundersékning sikra och dven {4 till-
ging till datorbehandlingsbara uppgifter. Vi har dirvid dragit slut-
satsen att det krivs lagstiftning for att uppfylla de krav som féljer
av artikel 16. Motsvarande bedémning gérs dven 1 frdga om kraven 1
artikel 17 pd vissa uppgifter om sindningsvigar, eftersom det saknas
regler om utlimnande av sddana uppgifter frin en leverantor pa annat
sitt in genom hemlig 6vervakning av elektronisk kommunikation.
Detta giller iven om uppgiftsutlimnandet enligt artikel 17 enbart
syftar till att identifiera leverantorerna.
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5.4.6  Skyldighet att lamna uppgifter (artikel 18)

Bedomning: Svensk ritt uppfyller konventionens krav pi mojlig-
heter att foreligga sdvil enskilda att limna ut sirskilt angivna
datorbehandlingsbara uppgifter som tjinsteleverantérer att limna
ut abonnentuppgifter.

Skilen f6r bedomningen

Artikel 18 innehiller bestimmelser om dels en allmin skyldighet fér
personer att limna ut sirskilt angivna datorbehandlingsbara upp-
gifter, dels en sirskild skyldighet f6r tjinsteleverantorer att limna
ut abonnentuppgifter. Artikeln giller enbart befintliga eller redan
lagrade uppgifter.

Enligt punkt 1 a ska en foérdragsslutande stat se till att det finns
mojligheter for behoriga myndigheter att foreligga en person inom
statens territorium att limna ut sirskilt angivna datorbehandlings-
bara uppgifter som denne har i sin besittning eller under sin kontroll,
och som lagras i ett datorsystem eller 1 ett medium foér lagring av
datorbehandlingsbara uppgifter. Med att en person har uppgifter i
sin besittning avses att denne har uppgifterna i sin omedelbara fysiska
besittning och med att en person har uppgifter under sin kontroll
avses att personen, trots att uppgifterna finns lagrade ndgon annan-
stans, har ritt att bereda sig tillging till dem (se den férklarande rap-
porten p. 173). Enbart det faktum att en person har teknisk mojlig-
het att 3 fram uppgifter innebir siledes inte att personen anses ha
uppgifterna under sin kontroll.

Enligt punkt 1 b ska en tjinsteleverantér som erbjuder sina tjanster
inom en fordragsslutande stats territorium kunna féreliggas att
limna ut abonnentuppgifter, oavsett om dessa finns lagrade i form
av datorbehandlingsbara uppgifter eller i annan form, exempelvis pd
papper, som hinfor sig till s3dana tjinster och som tjinsteleverantdren
har 1 sin besittning eller under sin kontroll. Vad som 1 konventionens
mening avses med begreppet tjinsteleverantdr, se artikel 1 ¢ och av-
snitt 5.2.

Med abonnentuppgifter i artikelns mening avses enligt punkt 3
varje information i1 form av datorbehandlingsbara uppgifter eller
uppgifter 1 annan form som innehas av en tjinsteleverantdr och som
hinfér sig till andra uppgifter om dennes abonnenter in trafikupp-
gifter eller innehéllsuppgifter och genom vilka kan faststillas
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a. den typ av kommunikationstjinst som anvints, de tekniska dtgir-
der som vidtagits fér dem och tidsperioden fér tjinsten,

b. abonnentens identitet, postadress eller geografiska adress, telefon-
nummer och annat accessnummer, information om fakturering
och betalning, som ir tillgingligt genom tjinsteavtalet eller tjanste-
arrangemanget, samt

c. ovriga upplysningar om var kommunikationsutrustningen ir be-
ligen som ir tillgingliga genom tjinsteavtalet eller tjinste-
arrangemanget.

Enligt den forklarande rapporten (p. 170) ir artikelns syfte att det
ska finnas utredningsdtgirder som gor det mojligt att 8 fram infor-
mation av betydelse for brottsutredningar, som dr mindre ingripande,
storande och betungande f6r dem som innehar informationen in
exempelvis husrannsakan och beslag och som dirfér ska utgéra alter-
nativ till dessa tvingsdtgirder.

Eftersom artikel 15 som innehiller bestimmelser om rittssiker-
hetsgarantier giller dven i1 férhdllande till artikel 18, innebir det att
det stdr en fordragsslutande stat fritt att stilla upp skilda former av
villkor for att olika typer av uppgifter ska limnas ut eller att upp-
gifter dver huvud taget inte fir limnas ut nir det giller ringa brott
(se den forklarande rapporten p. 174). En stat kan alltsd exempelvis
foreskriva att det krivs domstolsbeslut fér att vissa uppgifter ska
limnas ut.

I den férklarande rapporten (p. 175) anges att de férdragsslutan-
de staterna, trots att det inte uttryckligen nimns 1 artikeln, bér
overviga att infora en mojlighet att 8ligga den som ett féreliggande
om utlimnande av uppgifter riktas mot att hemlighilla att dtgirden
vidtagits.

For frigan om svensk ritt uppfyller kraven i punkt 1 a ir frimst
reglerna om beslag och edition av betydelse.

Som framg3tt 1 avsnitt 5.4.4 kan brottsutredande myndigheter fa
tillgdng till datorbehandlingsbara uppgifter genom beslag eftersom
elektronisk information har en birare som ir att betrakta som ett
foremal och dirfor kan tas i beslag. En forutsittning for beslag ir
att foremalet ar tillgingligt nir beslutet om Atgirden fattas. Beslags-
ritten ger alltsd inte nigon befogenhet for beslutsfattaren att vidta
dtgirder for att soka efter féoremal. Som medel for att 8 fram fore-
maélet kan exempelvis husrannsakan anvindas.
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Editionstéreliggande innebir, som framggtt 1 avsnitt 5.4.4, att
den som innehar en skriftlig handling som kan antas ha betydelse
som bevis ir skyldig att forete den. Reglerna har i praxis ansetts
tillimpliga dven pd elektroniskt lagrad information. Att den miss-
tinkte och hans eller hennes nirstiende 1 brottmal ir undantagna
frén editionsskyldighet dr inte, mot bakgrund av bestimmelserna 1
artikel 15, ndgot som stir 1 konflikt med konventionsitagandet. I
artikel 15 hinvisas bl.a. till Europakonventionen och 1 kravet p3 ritt-
vis rittegdng enligt Europakonventionens artikel 6 anses ligga att
den som ir misstinkt for ett brott inte ska behéva bidra till utred-
ningen eller bevisningen 1 mélet, exempelvis genom att skaffa fram
material som inte ir till hans eller hennes fordel (“the right not to
incriminate oneself”, se bl.a. Danelius, Mdnskliga rittigheter i enro-
peisk praxis, En kommentar till Europakonventionen om de mdénskliga
réttigheterna, 3:e uppl., s. 247-250).

Editionsféreliggande kan, liksom beslag, anvindas oberoende av
brottets beskaffenhet. Atgirden kan alltsi anvindas vid fdrunder-
sokning avseende samtliga de brott som foreliggandet att limna ut
sirskilt angivna uppgifter enligt artikel 14.2 ska kunna tillimpas vid.
Att ett editionsforeliggande kriver beslut av domstol ir forenligt
med konventionsitagandet, eftersom ndgot sirskilt krav p skynd-
samhet inte foreskrivs 1 artikel 18 (jfr det uttryckliga skyndsamhets-
kravet i1 artikel 16).

Editionstéreliggande kan inte anvindas innan nigon ir skiligen
misstinkt for det brott férundersokningen avser. De dtgirder som
avses 1 artikel 18 forefaller visserligen ha till syfte att kunna an-
vindas 1 ett tidigt skede av férundersékningen, men nigot hinder
mot att uppstilla krav pd skilig misstanke for utlimnande av upp-
gifter finns inte, sirskilt mot bakgrund av de rittssikerhetsgarantier
som kan och bor stillas upp enligt artikel 15.

Aven om syftet med bestimmelserna i artikel 18 enligt den fér-
klarande rapporten visserligen ir att det ska finnas till husrannsakan
och beslag alternativa och mindre ingripande 3tgirder for att {3 fram
information av betydelse foér brottsutredningar, innebir konven-
tionens reglering inte att det miste inforas en sidan alternativ dtgird
1 den nationella ritten. Konventionsbestimmelserna kan siledes
uppfyllas genom exempelvis regler om beslag. I svensk ritt finns
idven, som framgdtt, mojlighet till editionsforeliggande.

Husrannsakan i férening med beslag och edition kan emellertid i
svensk ritt inte anvindas for att {3 tillgdng till elektronisk kom-
munikation hos en operatér. Mot den bakgrunden kan frigan stillas
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hur artikel 18.1 a ir att tolka nir det giller just uppgifter som finns
hos en operatér.

Som nimnts har allts i svensk ritt intagits den stindpunkten att
det inte bér komma 1 friga att de brottsutredande myndigheterna
anvinder editionsféreliggande eller husrannsakan i férening med be-
slag som substitut for tvingsmedlen hemlig avlyssning av elektro-
nisk kommunikation och hemlig 6vervakning av elektronisk kom-
munikation (se bl.a. prop. 2002/03:74 s. 45-46).

Uppgifter om meddelanden hos en operatér kan dirfér inte himtas
in med stdd av beslag och editionsféreliggande. Nir det giller upp-
gifter om meddelanden som kan finnas bide hos den enskilde och
hos operatéren kan de brottsutredande myndigheterna antingen
anvinda sig av reglerna om hemlig 6vervakning av elektronisk kom-
munikation och hemlig avlyssning av elektronisk kommunikation
eller anvinda andra tvingsmedel, t.ex. husrannsakan och beslag hos
den enskilde (se bl.a. SOU 1998:46 s. 373). Som framggtt, giller i
hog utstrickning olika villkor f6r anvindningen av hemlig 6vervak-
ning av elektronisk kommunikation och hemlig avlyssning av elektro-
nisk kommunikation & ena sidan och tvingsmedlen husrannsakan
och beslag samt edition 4 den andra. Information om meddelanden
i ett elektroniskt kommunikationsnit dtnjuter alltsd olika grad av
skydd beroende pd var uppgifterna om meddelandet finns.

I 6vrigt giller att historiska uppgifter som finns lagrade hos en
operatdr dr mojliga att 8 ut 1 svensk ritt genom bestimmelserna om
hemlig avlyssning av elektronisk kommunikation och hemlig éver-
vakning av elektronisk kommunikation. Det bér vidare framhaillas
att punkt 1 a avser utlimnande av historiska uppgifter som redan finns
lagrade. Inte sillan torde sddant utlimnande frin en operatdr gilla
trafikuppgifter. Sddana uppgifter kan de brottsbekimpande myndig-
heterna f3 tillging till genom hemlig &vervakning av elektronisk
kommunikation. For detta tvdngsmedel giller ligre krav pd brottets
svirhetsgrad in for hemlig avlyssning av elektronisk kommunikation.
Hemlig 6vervakning av elektronisk kommunikation fir anvindas
nir férundersdkningen avser ett brott for vilket det inte ir fore-
skrivet lindrigare straff in sex mdnaders fingelse eller dataintring,
barnpornografibrott som inte dr ringa, narkotikabrott eller narko-
tikasmuggling eller forsok, forberedelse eller stimpling till sddant
brott om girningen ir belagd med straff. Tvingsmedlet kan mot den
bakgrunden i relativt hog utstrickning anvindas 1 férundersékningar
avseende sidana girningar som konventionen avser att straffbeligga
och dven vid andra typer av brott d& brottet begdtts med hjilp av

143



Behovet av lagandringar mot bakgrund av konventionen SOU 2013:39

ett datorsystem, om brottet ir av visst allvar. Mot bakgrund av arti-
kel 15 stdr det, som nimnts, en fordragsslutande stat fritt att 1 viss
utstrickning stilla upp skilda former av villkor f6r att olika typer av
uppgifter ska limnas ut.

Sammanfattningsvis ir det vir uppfattning att den svenska regle-
ringen av de brottsbekimpande myndigheternas tillgdng till upp-
gifter om elektronisk kommunikation hos en operatér ir forenlig
med regleringen 1 punkt 1 a. Det ir vidare vir uppfattning att svensk
ritt genom frimst bestimmelserna om beslag och edition madste
anses uppfylla kraven enligt punkt 1 a.

For frigan om svensk ritt uppfyller kraven i punkt 1 b ir bestim-
melser 1 6 kap. LEK av betydelse.

Enligt 6 kap. 22 § forsta stycket 2 LEK ska den som tillhanda-
hiller ett elektroniskt kommunikationsnit eller en elektronisk kom-
munikationstjinst och dirvid har fitt del av eller tillgdng till uppgift
om abonnemang i samband med misstanke om brott pa begiran limna
ut uppgiften till klagarmyndighet, polismyndighet eller ndgon annan
myndighet som ska ingripa mot brottet. Sedan den 1 juli 2012 ir
skyldigheten att limna ut abonnemangsuppgifter inte begrinsad till
brott av viss svirhet (prop. 2011/12:55 s. 102-103). Som framgar av
bestimmelsen giller skyldigheten att limna ut uppgifter om abonne-
mang “den som tillhandahiller ett elektroniskt kommunikationsnit
eller en elektronisk kommunikationstjinst”. Skyldigheten giller
dirmed alla leverantorer. Det krivs inte att det nit eller den tjinst
som leverantoren tillhandahiller dr allmint/allmin (se Post- och
telestyrelsens [PTS] "Sammanstillning av lagstifining och praxis kring
utlimnande av teleuppgifter”, 2006-11-28 och SOU 2009:1 s. 69—
70). Aven en leverantor som inte ir anmilningspliktig enligt 2 kap.
1§ LEK omfattas sdledes av skyldigheten att limna ut uppgifter
om abonnemang. Kretsen av leverantérer som omfattas av kon-
ventionens definition av tjinsteleverantdr, ir siledes inte vidare in
den krets som omfattas av skyldigheten att limna ut uppgift om
abonnemang enligt 6 kap. 22 § férsta stycket 2 LEK.

I 6 kap. 21 § forsta stycket 5 LEK finns en straffsanktionerad
tystnadsplikt f6r leverantorerna nir det giller uppgifter som giller
myndigheters inhimtning av uppgift om abonnemang i syfte att ut-
reda brott.

Med uppgifter om abonnemang avses 1 den svenska lagstiftningen
frimst uppgifter om namn, titel adress och abonnentnummer. Sddana
uppgifter kallas ibland kataloguppgifter (prop. 2011/12:55 s. 100).

Aven s.k. dynamiska IP-nummer, vilka dr unika nummer som kan
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anvindas for att identifiera en abonnent som ir uppkopplad mot
internet, ir att betrakta som en uppgift om abonnemang (prop.
2011/12:55s. 101).

Uppgifter om vilka som har deltagit i utvixlingen av ett elektro-
niskt meddelande samt nir och under hur ling tid utvixlingen dgde
rum, liksom uppgifter om positionen hos en mobiltelefon anses 1
svensk ritt vara att hinféra till kategorin ”uppgift som angdr ett sir-
skilt elektroniskt meddelande” (6 kap. 20 § férsta stycket 3 LEK,
prop. 2011/12:55 s. 100). I férundersékningar fir sddana uppgifter
inhidmtas frin operatdrer enbart efter beslut om hemlig 6vervakning
av elektronisk kommunikation eller hemlig avlyssning av elektronisk
kommunikation.

Konventionens definition av abonnentuppgifter i artikel 18 kan
forefalla skilja sig frin vad som 1 svensk ritt avses med uppgifter om
abonnemang. Som framgitt (se punkt 3), anges emellertid att som
abonnentuppgifter i artikelns mening aldrig ska anses sidana upp-
gifter som ir trafikuppgifter eller innehdllsuppgifter. Med hinsyn
till denna begrinsningsgrund gér vi bedémningen att konventionens
definition av abonnentuppgifter och det som i svensk ritt avses med
uppgifter om abonnemang 1 huvudsak sammanfaller. Savil enligt
konventionen som 1 svensk ritt ir det alltsd friga om sidana upp-
gifter som kan anses som identitetsuppgifter.

Mot bakgrund av det anforda dr det vr uppfattning att den skyl-
dighet som enligt 6 kap. 22 § forsta stycket 2 LEK finns f6r leve-
rantorer att till brottsbekimpande myndigheter, oavsett brottets
svarhetsgrad, limna ut uppgifter om abonnemang innebir att svensk
ritt uppfyller kraven enligt punkt 1 b. Som framgdtt giller iven
tystnadsplikt f6r leverantdrerna nir det giller uppgifter som giller
myndigheters inhimtning av uppgift om abonnemang i syfte att ut-
reda brott.

5.4.7 Husrannsakan och beslag av lagrade
datorbehandlingsbara uppgifter (artikel 19)

Bedomning: De svenska bestimmelserna om husrannsakan upp-
fyller konventionens krav pd mojlighet att genom husrannsakan
eller pd liknande sitt bereda sig tillgdng till datorsystem och
lagrade datorbehandlingsbara uppgifter samt medium for lagring
av datorbehandlingsbara uppgifter. Dessa bestimmelser uppfyller
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vidare konventionens krav pd méjlighet att skyndsamt utvidga
en husrannsakan till att avse andra datorsystem.

De svenska beslagsreglerna uppfyller konventionens krav pd
sikrande av datorbehandlingsbara uppgifter som har pitriffats
genom husrannsakan, sivil vad giller sikrande av datorsystem,
kopiering av datorbehandlingsbara uppgifter, bevarande av lagrade
datorbehandlingsbara uppgifters integritet som méjligheten att
gora datorbehandlingsbara uppgifter odtkomliga.

De svenska reglerna om vittnesférhér infoér ritta under en
forundersékning uppfyller formellt sett konventionens krav pd
mojlighet att foreligga en person med kunskap om ett dator-
systems funktion eller om &tgirder som tillimpas f6r att skydda
datorbehandlingsbara uppgifter, att limna information som ir néd-
vindig for att mojliggdéra husrannsakan. Det finns dock skl att
dverviga att 1 svensk ritt inféra en specifik mojlighet till fore-
liggande att limna information i syfte att underlitta husrann-
sakan 1 it-mil}o.

Skilen f6r bedomningen

Artikel 19 innehiller bestimmelser om husrannsakan och beslag av
datorbehandlingsbara uppgifter.

Enligt punkt 1 ska myndigheter 1 en fordragsslutande stat ha ritt
att genom husrannsakan eller pd liknande sitt bereda sig tillgdng till
ett datorsystem, en del dirav eller ett annat medium for lagring av
datorbehandlingsbara uppgifter och de uppgifter som finns lagrade
diri.

Av punkt 2 framgir att myndigheterna, nir de genom husrann-
sakan eller pd liknande sitt bereder sig tillging till ett visst dator-
system eller en del dirav och har anledning att tro att de eftersokta
uppgifterna ir lagrade 1 ett annat datorsystem eller en del av ett annat
datorsystem inom dess territorium och sddana uppgifter ir lagligen
dtkomliga eller tillgingliga fo6r det forsta systemet, skyndsamt ska
kunna utvidga husrannsakan eller den liknande &tgirden till att be-
reda sig dtkomst till det andra systemet.

Enligt punkt 3 ska myndigheterna ha ritt att beslagta eller pa
liknande sitt sdkra datorbehandlingsbara uppgifter som har dtkom-
mits enligt punkterna 1 och 2. Myndigheterna ska dirvid ha be-
hérighet att
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a. beslagta eller pd liknande sitt sikra ett datorsystem eller en del
dirav eller ett medium for lagring av datorbehandlingsbara upp-
gifter,

b. framstilla och behilla en kopia av uppgifterna,
c. bevara uppgifternas integritet, och

d. gora uppgifterna odtkomliga eller avligsna dem frin det dator-
system till vilket dtkomst har beretts.

Av punkr 4 f6ljer att myndigheterna ska ha méjlighet att foreligga
en person som har kunskap om ett datorsystems funktion eller om
de atgirder som tillimpas for att skydda de datorbehandlingsbara
uppgifter som finns diri att, 1 den mén det ir skiligt, limna den in-
formation som ir nédvindig for att mojliggéra husrannsakan enligt
punkterna 1 och 2.

Av den férklarande rapporten (p. 184) framgir att syftet med
artikeln ir att modernisera regler om husrannsakan och beslag s3
att det 1 de fordragsslutande staternas nationella lagstiftning finns
bestimmelser som gor det mojligt att genom husrannsakan och be-
slag sikra lagrade datorbehandlingsbara uppgifter pd samma sitt som
gdr att gora nir det giller materiella saker. De nationella lagfore-
skrifterna om anvindning av husrannsakan och beslag ir inte avsedda
att pdverkas pd annat sitt in att géra dem tillimpliga pd elektroniska
uppgifter.

I svensk ritt finns bestimmelser om husrannsakan 1 brottsutre-
dande syfte 1 28 kap. rittegingsbalken.

Husrannsakan kan vara reell eller personell, dvs. avse antingen
foremal eller personer. I detta sammanhang ir endast reell husrann-
sakan av betydelse. Reell husrannsakan far enligt 28 kap. 1 § ritte-
gingsbalken foretas i hus, rum eller annat slutet férvaringsstille for
att soka efter foremal som kan tas 1 beslag eller 1 forvar eller annars
for att utréna omstindigheter som kan vara av betydelse fér utredning
om brottet eller om férverkande av utbyte av brottslig verksamhet
enligt 36 kap. 1 b § brottsbalken. Fér sddan husrannsakan fordras
att det finns anledning att anta att ett brott har begitts pd vilket
fingelse kan f6lja.

Husrannsakan innefattar alltsd en undersékning av hus, rum eller
annat slutet forvaringsstille. Med hus avses inte bara bostadshus
utan dven andra byggnader, sisom ekonomi- och uthusbyggnader
samt fabriker och magasin. Begreppet rum omfattar férutom bo-
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stadsrum dven kontors- och lagerlokaler och till slutet forvarings-
stille riknas t.ex. en stingd bil (SOU 1938:44 s. 328). Nigra be-
grinsningar i friga om vilka lokaler som fir genomsdkas finns inte.
Husrannsakan kan sdledes, om férutsittningarna i dvrigt ir uppfyll-
da, géras var helst det finns en dator eller annan teknisk utrustning
som kan antas ha anvints {or brott.

Hos annan in den som skiligen kan misstinkas for brottet fir
husrannsakan féretas 1 tre sirskilda fall, nimligen om brottet har be-
gitts hos honom eller henne, den misstinkte har gripits dir eller om
det annars finns synnerlig anledning att det vid genomsékningen
ska antriffas féremal som kan tas 1 beslag eller 1 férvar eller att annan
utredning om brottet eller om férverkande av utbyte av brottslig
verksamhet enligt 36 kap. 1 b § brottsbalken kan vinnas.

For husrannsakan hos den misstinkte far inte 1 nigot fall 3beropas
hans eller hennes samtycke, om inte den misstinkte sjilv har begirt
att dtgirden ska vidtas.

I en lokal som ir tillginglig f6r allmidnheten fir husrannsakan fére-
tas f6r de indamdl som nyss har sagts dven om det inte finns ndgon
som ir skiligen misstinkt och oberoende av brottets svirhetsgrad
(28 kap. 3 § forsta stycket rittegdngsbalken). Med lokal som ir
tillginglig f6r allminheten avses bl.a. butiker, restauranger, kaféer,
teater- och biograflokaler. Ett internetcafé som ir dppet f6r allmin-
heten kan alltsd héra till de lokaler dir bestimmelsen kan tillimpas.

I en lokal som brukar anvindas gemensamt av personer som kan
antas igna sig &t brottslig verksamhet fr ocksd husrannsakan fore-
tas for de indamdl som nyss har angetts. Forutsittningarna ir att
det férekommer anledning att brott med fingelse ett &r eller mera i
straffskalan har férévats och att det finns sirskild anledning att anta
att indamdlet med rannsakningen kommer att uppfyllas (28 kap.
3 § andra stycket rittegdngsbalken). Ritten att genomfora sddan
husrannsakan omfattar ocksd utrymmen och fordon som finns i
omedelbar anslutning till lokalen och som brukas av dem som an-
vinder lokalen (28 kap. 3 § tredje stycket rittegingsbalken).

For husrannsakan giller den allminna begrinsningen att &tgir-
den fir beslutas endast om skilen f6r den uppviger det intring eller
men 1 évrigt som 4tgirden innebir f6r den misstinkte eller for nigot
annat motstiende intresse (28 kap. 3 a § rittegingsbalken).

Eftersom syftet med husrannsakan normalt ir att soka efter
féoremdl som kan tas i beslag innebir det att om beslag ir uteslutet,
exempelvis pd grund av reglerna om beslagstorbud 1 27 kap. 2 §
rittegdngsbalken (se nirmare i det f6ljande), f&r husrannsakan inte

148



SOU 2013:39 Behovet av lagandringar mot bakgrund av konventionen

goras for att soka efter foremdlet eller handlingen (Fitger, Rdtte-
gangsbalken I, s. 28:4 b).

Foérordnande om sidan husrannsakan som hir avses meddelas av
undersdkningsledaren, 8klagaren eller ritten (28 kap. 4 § forsta
stycket rittegdngsbalken). Om husrannsakan kan antas bli av stor
omfattning eller medféra synnerlig oligenhet f6r den hos vilken
tgirden vidtas bor emellertid ritten, om det inte idr fara 1 drojsmal,
besluta om &tgirden. Vid fara i dréjsmal fr polisman enligt 28 kap.
5 § rittegingsbalken foreta husrannsakan dven utan beslut frin be-
hérig befattningshavare.

Enligt 28 kap. 9 § rittegingsbalken ska det féras protokoll éver
husrannsakan dir bl.a. indamélet med 3tgirden ska anges.

Befogenheten fér de brottsutredande myndigheterna att vid en
husrannsakan soka efter uppgifter som finns lagrade i datorer ir inte
nirmare reglerad. Det finns alltsi inte nigra sirregler om under-
sokning av datorer. Det ir inte heller ovanligt att polisen bereder
sig tillgdng till datorer f6r att inhimta uppgifter 1 brottsutredande
syfte. Polisen anses berittigad att under en husrannsakan soka efter
information i en dator lika vil som att lisa de handlingar eller studera
andra féremal som pétriffas under en husrannsakan (prop. 1998/99:11
s. 41, se ocksd SOU 1995:47 s. 184). Under en husrannsakan kan
dirfér datorer som finns i lokalen undersékas for att finna elektro-
niska dokument, filer eller spdr av kommunikation.

Som nimnts 1 avsnitt 5.4.4 fir hos en operatér uppgifter om
meddelanden i ett elektroniskt kommunikationsnit inte himrtas in
med stéd av husrannsakan. Atkomsten till sidana uppgifter regleras
i stillet exklusivt genom bestimmelserna i rittegingsbalken om hem-
lig avlyssning av elektronisk kommunikation och hemlig évervak-
ning av elektronisk kommunikation samt till viss del, nir det giller
abonnentuppgifter, genom bestimmelser i LEK.

D3 en lokal genomsoks efter beslut om husrannsakan kan alltsd
dven en dator eller annan teknisk utrustning som finns i lokalen
undersokas 1 syfte att bl.a. fi klarhet 1 om det finns grund for be-
slag. Nigot sirskilt beslut for att undersoka datorn behovs da inte.
Normalt finns datorer, dven birbara datorer, 1 lokaler till vilka brotts-
utredande myndigheter inte har tilltride utan beslut om husrann-
sakan. I praktiken ir det dirfor sillan aktuellt att ta stillning till om
ett sirskilt beslut om husrannsakan av sjilva datorn kan fattas (se
Lindberg, Straffprocessuella tvingsmedel, tredje upplagan, 2012, s. 584,
jfr andra upplagan, 2009, s. 562).
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Mot den angivna bakgrunden ir det vir uppfattning att svensk
ritt genom bestimmelserna om husrannsakan uppfyller de krav som
uppstills 1 artikel 19.1. Husrannsakan kan anvindas vid samtliga
brott som anges 1 artikel 14.2. De begrinsningar for husrannsakan
som svensk ritt uppstiller nir det giller bl.a. proportionalitet och
kopplingen till reglerna om beslagstérbud, ir godtagbara mot bak-
grund av bestimmelserna 1 artikel 15.

Nir det giller regleringen 1 artikel 19.2 och méjligheten att
skyndsamt utvidga husrannsakan till ett annat datorsystem in det
som undersokts med stdd av det ursprungliga beslutet om husrann-
sakan, kan foljande sigas. Det torde fér nirvarande 1 svensk ritt
vara osikert om det ir tilldtet att inom ramen f6r en husrannsakan 1
en lokal vid vilken en dator som finns i lokalen underséks, genom
den datorn bereda sig tillgdng till information som finns lagrad i en
annan dator eller datorsystem. Artikel 19.2 stiller emellertid enbart
krav pd att det ska vara mojligt att skyndsamt utvidga undersékningen
av ett datorsystem till att omfatta ett annat datorsystem inom den
fordragsslutande statens territorium, om de brottsutredande myn-
digheterna vid undersékningen av det forsta datorsystemet har an-
ledning att tro att de uppgifter som eftersdks dr lagrade i det andra
systemet. Det ir inte nirmare reglerat hur en sddan utvidgad under-
sokning ska gi till. Varje férdragsslutande stat fir alltsd sjilv vilja
vilka villkor som ska gilla for den utvidgade undersokningen. I den
torklarande rapporten (p. 194) anges att konventionens krav i denna
del kan uppfyllas exempelvis genom att husrannsakan genomférs i
en samordnad och snabb aktion sdvil pd platsen for det forsta dator-
systemet som for det andra. En sidan typ av utvidgad undersdkning
av ett tillkommande datorsystem kan redan i dag goéras med stod av
de svenska reglerna om husrannsakan. I de flesta fall kan husrann-
sakan ske utan férordnande av ritten. Det finns dirfor forutsitt-
ningar for 8klagare eller annan undersékningsledare att, pd det sitt
som konventionsartikeln forutsitter, skyndsamt fatta ett beslut om
husrannsakan av platsen for det andra datorsystemet och se till att
det verkstills med hjilp av polis som finns dir. Det bor noteras att
konventionen anger att det ska vara friga om husrannsakan inom
den fordragsslutande statens territorium.

Vir bedémning ir att svensk ritt redan 1 dag uppfyller de krav
som uppstills i artikel 19.2 avseende mojligheterna att skyndsamt
utvidga en husrannsakan till att avse ett tillkommande datorsystem.
Nigra lagstiftningsdtgirder krivs dirfor inte.
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Nir det giller beslag av datorbehandlingsbara uppgifter har de
svenska beslagsreglerna redovisats 1 avsnitt 5.4.4. Som framgér i det
avsnittet kan datorbehandlingsbara uppgifter sikras genom beslag
trots att de svenska beslagsreglerna utgdr frin att det som kan tas i
beslag ir losa saker, eftersom elektronisk information har en birare,
exempelvis en dator, en mobiltelefon eller ett fickminne, som ir att
betrakta som ett féremal och dirfor kan tas 1 beslag. I sammanhanget
bér nimnas att Férundersdkningsutredningen, som analyserat reg-
lerna om beslag i it-milj6, nyligen konstaterat att beslagsreglerna
visat sig fungera tillfredsstillande nir det giller mojligheten att ta
elektroniska uppgifter 1 beslag (SOU 2011:45 s. 353). De problem
som uppmirksammats i ssmmanhanget var i stillet, enligt Férunder-
sokningsutredningen, knutna till reglerna om beslagstorbud (se
nirmare nedan).

Beslag far enligt 27 kap. 1 § forsta stycket rittegdngsbalken goras
1 fyra olika syften. For det forsta fir foremdl som skiligen kan
antas ha betydelse for utredning om brott tas 1 beslag (bevisbeslag).
Beslag far ocksa foretas for att dterstilla egendom som ndgon avhints
genom brott (3terstillandebeslag). Vidare far beslag goras 1 syfte att
sikerstilla forverkande av féremdl pd grund av brott (férverkande-
beslag). Slutligen fir beslag goras av féremdl som kan antas ha be-
tydelse for utredning om férverkande av utbyte av brottslig verk-
samhet enligt 36 kap. 1 b § brottsbalken.

Reglerna om beslag av féremal ir tillimpliga dven pd skriftliga
handlingar om inte annat ir féreskrivet. Vad som avses med skriftlig
handling ir inte definierat i rittegdngsbalken. I 27 kap. 2 § finns
féorbud mot beslag av vissa skriftliga handlingar. Bestimmelsen an-
knyter till reglerna 1 36 kap. 3 och 5 §§ rittegingsbalken om undan-
tag frin vittnesplikten. Handlingar som kan antas innehilla uppgifter
som ett vittne med stéd av 36 kap. 5 § rittegdngsbalken kan vigra
uttala sig om fir inte tas i beslag och inte heller far skriftliga med-
delanden mellan den misstinkte och nirstiende till denne och mellan
sddana nirstiende inbordes tas i beslag. Beslagsférbudet 1 det senare
fallet giller inte om brottet ir sd allvarligt att det ligsta foreskrivna
straffet dr fingelse 1 tv &r.

Enligt sin ordalydelse giller alltsd beslagstérbudet endast skrift-
liga handlingar och meddelanden. Det har framférts olika uppfatt-
ningar i friga om regelns rickvidd vad giller elektroniska handlingar.
Vissa har hivdat att bestimmelserna kan tillimpas analogt pa s3dana,
medan andra haft motsatt uppfattning (se SOU 2011:45 s. 291—
296). Rittslaget ar alltsd oklart 1 denna friga. Forundersoknings-
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utredningen, som bl.a. hade 1 uppdrag att dels géra en 6versyn av
hur reglerna om beslagsférbud for vissa skriftliga handlingar tillim-
pas pa elektroniska uppgifter och handlingar, dels 6verviga om det
1 syfte att stirka skyddet f6r information som lagras i elektronisk
form fanns anledning att komplettera dessa regler, anférde 1 sitt
slutbetinkande Forundersokning — objektivitet, beslag, dokumen-
tation m.m. (SOU 2011:45 s. 352-353) att ovissheten om vad som
giller 1 detta avseende ir otillfredsstillande, eftersom den kan inne-
bira att uppgifter som ir avsedda att omfattas av beslagsférbudet
tnjuter ett simre skydd om de finns upptagna i elektronisk form
in om de finns i en skriftlig handling. Enligt Férunderséknings-
utredningens mening borde dirfér skyddet for elektroniskt lagrad
information — som skulle ha omfattats av beslagsférbudet om den
framgitt av en skriftlig handling — stirkas.

Som framgitt, anses datorer och andra informationsbirare enligt
gillande ritt f8 genomsékas inom ramen {6r en husrannsakan. I prak-
tiken torde det dock vara sillsynt att det sker en sidan genomging,
eftersom det vanligtvis finns en mycket stor informationsmingd
lagrad 1 en dator. Det normala forfarandet ir i stillet att informations-
biraren som ett forsta steg tas i beslag for att direfter genomsokas.
En ordning som férutsitter att de brottsutredande myndigheterna
genomsokte innehdllet i exempelvis en dator fore ett eventuellt
beslut om beslag skulle kriva omfattande resurser. Information i en
dator dr inte omedelbart tillginglig pd samma sitt som pappersdoku-
ment. Mot den bakgrunden gjorde Férundersékningsutredningen
bedémningen att bestimmelserna om beslagsférbud inte bor goras
direkt tillimpliga pd elektroniska handlingar eller uppgifter (SOU
2011:45 s. 354). Utredningen foreslog i stillet att det ska uppstillas
sirskilda regler f6r hur genomsokningen av beslagtagna datorer och
andra informationsbirare ska g till, om det 1 det enskilda fallet finns
omstindigheter som talar f6r att exempelvis en dator innehiller
skyddsvirda uppgifter (SOU 2011:45 s. 355-360).

Enligt Férundersokningsutredningens forslag ska dirfér om en
digital informationsbirare som tas i beslag kan antas innehélla upp-
gifter for vilka beslagstorbud giller, bl.a. den hos vilken beslaget
gjorts beredas tillfille att nirvara vid genomsokningen av informa-
tionsbiraren. En sddan nirvaroritt ska enligt forslaget inte gilla f6r
uppgifter mellan nirstdende. Om det vid en genomsékning av en
digital informationsbirare visar sig att innehdllet omfattas av beslags-
forbud, fir vidare enligt forslaget den befattningshavare som utfér
genomsokningen inte ta ytterligare del av detta innehall.

152



SOU 2013:39 Behovet av lagandringar mot bakgrund av konventionen

Férundersokningsutredningens forslag bereds fér niarvarande i
Regeringskansliet.

Om Férundersokningsutredningens férslag 1 den nu aktuella
delen genomférs, innebir det att rittsliget 1 friga om beslagsfor-
budsreglernas rickvidd vad giller elektroniska handlingar klargérs.
Enligt vir bedémning uppfyller emellertid nuvarande svenska regler
om beslag konventionens krav pd méjlighet att beslagta datorbehand-
lingsbara uppgifter enligt artikel 19.3 a. Huruvida Férundersok-
ningsutredningens férslag i denna del leder till lagstiftning eller inte,
eller om de foreslagna lagindringarna dnnu inte skulle ha hunnit
trida 1 kraft vid tidpunkten f6r en svensk ratifikation av konven-
tionen, saknar dirfér betydelse f6r frigan om svensk ritts forenlig-
het med konventionen. Mot bakgrund av artiklarna 14 och 15, och
kraven pi rittssikerhetsgarantier, méter det inte nigot hinder att i
svensk ritt ha regler som innebir férbud mot beslag i de situationer
som beslagsférbudsreglerna tar sikte pd, eller att inféra sddana
speciella regler for hur genomsdkningen av beslagtagna datorer och
andra informationsbirare ska g8 till som Forundersokningsutred-
ningen har foreslagit. Ndgon lagstiftning f6r att uppfylla kraven 1
artikel 19.3 a krivs alltsd inte.

Artikel 19.3 b innebir, som framgitt, att det ska finnas mojlig-
het att framstilla och behilla en kopia av datorbehandlingsbara upp-
gifter som &tkommits genom husrannsakan eller pd liknande sitt.

Det ir mycket vanligt att brottsutredande myndigheter 1 Sverige
av olika skil kopierar beslagtaget material, bide fysiska skriftliga
handlingar och elektronisk information som lagrats i t.ex. datorer.
Forfarandet ir oreglerat, men frigan om kopiering har behandlats i
flera offentliga utredningar och rittsfall samt har berérts av JK och
JO (se nirmare SOU 2011:45 s. 332).

Hogsta domstolen har slagit fast att kopior inte utgor beslag-
tagen egendom (se bl.a. NJA 1988 s. 471). Detta innebir att be-
slagsreglerna 1 t.ex. 27 kap. rittegingsbalken inte ir tillimpliga pd
kopierat material som finns kvar nir ett beslag hivts, vilket i sin tur
innebir att, om ett beslag kopieras och direfter hivs, den som drab-
bats av 4tgirden 1 princip inte har ndgon mojlighet att fi beslags-
beslutets giltighet provat av ritten, eftersom saken forfallit i och
med upphivandet av beslaget. Avsaknaden av reglering innebir ocksd
att det dr osikert hur kopiorna ska hanteras nir de inte lingre behovs.

Foérundersokningsutredningen hade mot denna bakgrund till
uppgift att Sverviga dven om kopiering av beslagtaget material
borde lagregleras. Utredningen konstaterade dirvid inledningsvis
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att de invindningar som riktats mot férfarandet att kopiera material 1
forsta hand inte rorde sjilva forfaringssittet att kopiera material som
tagits 1 beslag, utan snarare bristen pd regler som styr hanteringen av
kopiorna nir beslaget vil upphort (SOU 2011:45 s. 332). Utred-
ningen konstaterade vidare att kopiering av beslagtaget material
ofta kan ligga 1 den enskildes intresse eftersom, om kopiering tilldts
ske, han eller hon nimligen mycket snabbare kan {3 tillbaka det som
tagits 1 beslag varvid intrdnget minskar, och att kopieringsférfaran-
det, speciellt nir det giller beslag 1 it-milj6, innebir manga férdelar
1 effektivitets-, utrednings- och rittssikerhetshinseende (s. 334).
Enligt Férundersékningsutredningens mening talade dirfor de for-
delar som kopiering innebir med styrka for att forfarandet generellt
sett maste vara tillitet. Utredningen slog dven fast att det inte heller
torde rida nigra delade meningar om detta (s. 334).

Utredningens bedémningar och férslag (s. 334-352) mynnade i
huvudsak ut 1 att

e det ska framgd av lag att kopiering av beslagtagen egendom far

ske,

o det inte bor uppstillas ndgra sirskilda férutsittningar for att be-
slag ska {3 kopieras,

e det inte ir limpligt att i férfattning inféra begrinsningar av de
olika tekniska metoder som kan anvindas i samband med kopie-
ring av beslagtaget material,

e det inte bor inféras nigon méojlighet till domstolsprévning av
beslag som har hivts, samt att

e det inte bor inforas ndgra sirskilda bestimmelser om gallring av
kopior utan dessa bor bevaras pd samma sitt som utrednings-
material 1 6vrigt.

Foérundersékningsutredningens forslag till lagstiftning om kopiering
innebir 1 princip endast en kodifiering av den praxis som rider, dvs.
att kopiering fir anvindas nir det finns skil f6r det. Syftet med
forslagen dr att utrymmet fér de brottsutredande myndigheterna
att kopiera beslagtaget material dven fortsittningsvis ska vara stort
(s. 337).

Nir det giller kopiering av datalagrad information finns tvi olika
metoder som anvinds nir information ska sikras vid beslag 1 it-
miljé (se nirmare SOU 2011:45 s. 281-283 och 338). En metod ir
s.k. spegling eller spegelkopiering. Metoden innebir att en kopia av
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allt innehdll 1 en hirddisk skapas och fors 6ver pd ett annat lag-
ringsmedium. Den speglade kopian utvisar dirmed den ursprung-
liga harddiskens exakta innehill vid tidpunkten for &tgirden. Kopian
ir inte mojlig att dndra eller manipulera. Spegling sker med hjilp av
en sirskild programvara och kan verkstillas antingen pa platsen dir
beslaget gors eller 1 polisens lokaler. I det sistnimnda fallet forut-
sitts att ett formellt beslag av utrustning sker. Aven om spegling
sker pa plats bor dtgirden av rittssikerhetsskil foregds av ett beslag
(SOU 2011:45 5. 281).

En annan teknik som kan anvindas ir att genom selektiv kopiering
framstilla kopior av vissa specifika dokument eller filer och sedan
fora over dessa till t.ex. en CD eller ett USB-minne. Metoden férut-
sitter att den som verkstiller dtgirden vet vad som eftersoks.

Skillnaden mellan spegling och selektiv kopiering bestar visent-
ligen i att all information i hirddisken kan tas tillvara nir speglings-
tekniken anvinds. Genom speglingen blir dven borttagna filer som
inte hunnit skrivas dver samt rester av delvis éverskrivna filer till-
gingliga for analys. S8dan information, som kan vara av stort intresse
1 en brottsutredning, kan inte sikras och 4terskapas genom den
selektiva kopieringsmetoden. Den omstindigheten att den speglade
kopian inte kan férindras innebir ocksd att invindningar om att de
brottsutredande myndigheterna manipulerat innehéllet littare kan
utredas.

Speglingstekniken har ocksi nackdelar. Eftersom kopian inte
kan dndras ir det inte heller méjligt att skilja ut och ta bort delar av
materialet som inte lingre behévs 1 brottsutredningen. Detsamma
giller sddan information som kan omfattas av beslagsférbudet enligt
27 kap. 2 § RB. Speglingstekniken skapar ocksd stora mingder 6ver-
skottsinformation.

Speglingstekniken har alltsd ett antal férdelar, men inger ocksd
vissa tveksamheter ur integritetssynpunkt. Férundersékningsutred-
ningen 6vervigde dirfér om det fanns anledning att inféra nigon
form av begrinsning av teknikens anvindningsomride. Enligt ut-
redningens uppfattning var dock en sddan grinsdragning svir att
gora 1 praktiken, bl.a. eftersom en begrinsningsbestimmelse mot
bakgrund av den snabba tekniska utvecklingen snabbt skulle riskera
att bli overspelad eller kriva justeringar (SOU 2011:45 s. 339).
Utredningen gjorde dirfér den bedémningen att det inte var limpligt
att i forfattning inféra begrinsningar av de olika tekniska metoder
som kan anvindas 1 samband med kopiering av beslagtaget material
och att anvindningen av exempelvis speglingsmetoden, 1 enlighet
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med nuvarande reglering, fir begrinsas med hjilp av proportionali-
tetsprincipen (SOU 2011:45 s. 339).

Som framgatt av det anférda anvinds sdvil spegelkopiering som
selektiv kopiering redan i dag i stor utstrickning av de brottsbe-
kimpande myndigheterna. Den hirskande uppfattningen ir ocksd
att kopiering av beslagtaget material miste vara tillitet. Nigra egent-
liga invindningar mot att férfarandet, trots avsaknad av uttryckligt
forfattningsstod, tillimpas redan i dag finns allts§ inte. Aven om
Foérundersokningsutredningens forslag 1 denna del inte skulle leda
till lagstiftning, eller férslagen dnnu inte ha tritt i kraft vid en svensk
ratificering av konventionen, fir dock anses att svensk ritt upp-
fyller konventionens krav i artikel 19.3 b.

Den mojlighet att bebdlla en kopia av de datorbehandlingsbara
uppgifterna som foreskrivs 1 artikel 19.3 b innebir, enligt vdr mening,
att de kopierade uppgifterna ska finnas tillgingliga f6r de brotts-
utredande myndigheterna under den tid som brottsutredningen
pagdr. Nigon skyldighet att behilla de kopierade uppgifterna iven
efter att en férundersokning avslutats, féreskrivs alltsd inte 1 arti-
keln (jfr motsvarande bedémning av Férundersokningsutredningen,
SOU 2011:45 s. 342). Svensk ritt lever redan upp till artikelns krav
1 detta avseende.

Sammanfattningsvis ir det sdledes vir uppfattning att svensk ritt,
oberoende av om Férundersékningsutredningens férslag i friga om
kopiering av beslagtagen egendom genomférs, uppfyller konven-
tionskravet i artikel 19.3 b.

Enligt artikel 19.3 ¢ ska de lagrade datorbehandlingsbara upp-
gifternas integritet bevaras, med vilket avses att de uppgifter som
tas 1 beslag eller kopieras ska vara under de brottsutredande myn-
digheters kontroll si att uppgifterna inte kan férindras under den
tid som brottsutredningen eller brottmalstorfarandet pdgir (se den
forklarande rapporten p. 197). De svenska reglerna om beslag och
mojligheten till kopiering (genom spegling eller annan form av
kopiering) innebir att svensk ritt uppfyller konventionens krav i
denna del.

Enligt artikel 19.3 d ska det vara méjligt att gora de datorbehand-
lingsbara uppgifter som pitriffats vid exempelvis en husrannsakan
odtkomliga eller avligsna dem frin det datorsystem till vilken &t-
komst har beretts. Punkten 3 d miste lisas i det sammanhang dir
den férekommer. Samtliga de dtgirder som riknas upp i punkten 3
har till syfte att under en brottsutredning sikra datorbehandlings-
bara uppgifter och se till att dessa behills intakta under utredningens
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ging. Ett ytterligare syfte med punkten 3 d ir att forhindra att upp-
gifterna anvinds for att orsaka skada, exempelvis om det ir friga
om virusprogram eller instruktioner om tillverkning av virus eller
springmedel, eller om innehdllet 1 uppgifterna ir olagligt, exempel-
vis om det dr friga om barnpornografi. Sikrandet av uppgifter en-
ligt konventionen har alltsd tvi syften: dels att sikra bevis, dels att
konfiskera uppgifter. Att gora uppgifterna odtkomliga eller avligsna
dem frin ett visst datorsystem ska alltsd inte lisas som att uppgifter-
na slutligt ska forstoras eller raderas. Den misstinkte ska tillfilligt
vara frintagen uppgifterna men han eller hon ska eventuellt kunna
f3 tillgdng till dem igen efter avslutad brottsutredning eller process.
Anvindning av uppgifter kan férhindras exempelvis genom krypte-
ring eller pd annat limpligt sitt (se den férklarande rapporten p. 198
och 199).

Enligt 27 kap. 10 § forsta stycket rittegingsbalken ska ett beslag-
taget foremdl som huvudregel tas i férvar av den som verkstillt
beslaget. Féremadlet far dock limnas kvar 1 innehavarens besittning,
under férutsittning av att det kan ske utan fara och dven 1 6vrigt ir
limpligt. Ett féremal som limnas kvar i innehavarens besittning ska
forseglas eller mirkas som beslagtaget, om detta inte framstir som
obehovligt.

Beslag 1 svensk ritt innebir alltsd att en brottsutredande myn-
dighet ullfilligt tar hand om annans egendom och att den som iger
foremadlet inte har mojlighet att fritt disponera detta (se Lindberg,
Straffprocessuella tvingsmedel, tredje upplagan, 2012, s. 383). Som
tidigare angetts fir beslag goras sdvil 1 syfte att utreda brott som i
syfte att sikerstilla forverkande av féremdl pd grund av brott.

Som framgitt, kan konventionskravet i artikel 19.3 d om foérhind-
rande av anvindningen av de uppgifter som dir avses uppfyllas pd
lampligt sdtt och 1 nationell ritt behéver exempelvis inte inféras
mojlighet f6r brottsutredande myndigheter att begrinsa dtkomst
till uppgifter genom kryptering. Var uppfattning ir att de svenska
beslagsreglerna uppfyller konventionens krav pd méjlighet att gora
datorbehandlingsbara uppgifter som dtkommits vid exempelvis en
husrannsakan odtkomliga.

Enligt artikel 19.4 ska det, som framgitt, vara mojligt att fore-
ligga en person som har kinnedom om ett datorsystem, eller om
sikerheten kring detta, att — i den min det ir skiligt — limna infor-
mation som ir nédvindig for att mojliggéra husrannsakan enligt
punkterna 1 och 2 1 artikeln.
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I svensk ritt dr alla som kan antas ha upplysningar av betydelse
for utredningen, enligt 23 kap. 6 § rittegdngsbalken, skyldiga att
underkasta sig forhér under en férundersékning. Ndgon skyldighet
for den som hérs (vittnen, milsigande eller misstinkt) att uttala sig
under férhoret finns dock inte. Den som uttalar sig har inte heller
nigon skyldighet att tala sanning. Bestimmelsen 1 23 kap. 6 § ritte-
gingsbalken innebir alltsd inte att ndgon kan foreliggas att limna
information p4 det sitt som artikel 19.4 forutsitter.

Under en férundersékning kan emellertid, enligt 23 kap. 13 §
rittegdngsbalken, férundersokningsledaren kriva att det hills vittnes-
forhor infor ritta. Samma skyldighet for ett vittne att uttala sig giller
d3 som vid ett vanligt vittnestérhér. Ett sddant forhér forutsitter
emellertid antingen att den som ska héras har vigrat yttra sig om
en omstindighet som ir av vikt for utredningen eller att det annars
ir av synnerlig vikt for utredningen att han eller hon hérs som vittne
redan under utredningen. Ytterligare en forutsittning ir att det
finns nigon som ir skiligen misstinkt. Den misstinkte ska ocksd
ges tillfille att nirvara vid forhoret. Mojligheten till f6rhor infor
ritta under férundersékningen giller enbart vittnen och inte méls-
iganden eller misstinkta.

I promemorian Brott och brottsutredning i it-miljé (Ds 2005:6)
gjordes bedémningen att ndgra nya regler 1 svensk ritt som &ligger
en person med sirskild kunskap om ett visst datorsystem att limna
information som underlittar verkstillandet av tvdngsmedel, inte
krivdes for att uppfylla dtagandet 1 artikel 19.4 (Ds 2005:6 s. 328—
330). Enligt promemorian torde i de fall dir ett intrdng har dgt rum
utan medverkan av dgaren eller brukaren av ett datorsystem denne i
eget intresse bidra med alla de upplysningar som kan behovas for
att underlitta verkstilligheten av tvingsitgirder. Det kunde dirfor,
anfordes det, forutsittas att en mélsigande som drabbas av husrann-
sakan antingen sjilv eller genom ombud frivilligt limnar de upplys-
ningar som kan krivas fér att minimera intringet och risken fér
skador pd utrustning och information. Nigot behov av ytterligare
regler som tar sikte pd milsigande behovdes dirfor inte, anfordes det
1 promemorian. Ett féreliggande mot ndgon som dr misstinkt kan,
enligt uppfattningen 1 promemorian, mot bakgrund av artikel 6 i
Europakonventionen och férbudet mot self-incrimination 1 FN:s
konvention om medborgerliga och politiska rittigheter, inte godtas.
Nir det giller vittnen fick de regler om vittnesférhor infér ritta
som nyss redogjorts {6r, enligt uppfattningen 1 promemorian, anses
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utgora en tillricklig garanti f6r att {3 fram de uppgifter som krivs
av en helt utomstdende.

Vi delar uppfattningen att ett féreliggande mot ndgon som ir
misstinkt, av de 1 promemorian nimnda skilen, inte kan accepteras.
Det kan inte heller vara avsikten att artikel 19.4 ska tolkas pd det
sittet att ett foreliggande ska kunna riktas mot en misstinke (jfr
artikel 15).

Det ir inte sjilvklart att det kan férutsittas att en méilsigande 1 alla
ligen ir villig att sjilvmant bidra med information som underlittar
husrannsakan eller beslag, eftersom det kan tinkas situationer di
mélsiganden inte anser det vara 1 dennes intresse att medverka, exem-
pelvis om dven denne begitt nigot brott. Konventionens reglering
syftar emellertid inte till att féreligganden ska riktas mot mélsigan-
de. Av den férklarande rapporten framgir att foreliggandet enligt
artikel 19.4 1 forsta hand ir avsett att riktas mot systemadministra-
torer (p. 200-202).

Det ir siledes ullrickligt att det 1 den nationella lagstiftningen
finns regler som &ligger en person som skulle ha kunnat héoras som
vittne 1 en rittegdng att medverka. Det ir mot den bakgrunden dven
var uppfattning att svensk ritt formellt sett genom mojligheten att
under en férundersdkning hilla vittnestérhér infor ritta uppfyller
de krav som stills upp i artikel 19.4. I sammanhanget bér nimnas att
Danmark vid tilltridet till konventionen inte inférde nigra sir-
skilda regler mot bakgrund av artikel 19.4, utan hinvisade till den
mojlighet som finns 1 dansk ritt att under en férundersokning hélla
vittnesférhor infér ritta (se Forslag til Lov om @ndring af straffe-
loven, retsplejeloven, markedsferingsloven og ophavsretsloven [IT-
kriminalitet mv.], s. 48).

Det kan emellertid tinkas situationer di det kan vara svirt foér
den som varken dr misstinkt eller milsigande och som innehar upp-
lysningar och ir villig att medverka, att avgéra om informationen
fritt kan limnas ut. Méjligheten att under en férundersskning hilla
forhor med vittnen infér ritta ir i sig ocksi ett timligen om-
stindligt och inte sirskilt snabbt sitt att {3 tillgdng till information
som skyndsamt kan behdvas under en husrannsakan. Eftersom for-
farandet kriver medverkan av ritten kan det inte sillan gi s3 l18ng tid
innan vittnesforhoret kan hillas att bevisningen hinner forstoras.
Forfarandet forutsitter dessutom att det finns ndgon som ir skiligen
misstinkt, vilket inte behéver vara fallet 1 det skede av utredningen
d& husrannsakan vidtas. Det férhdllandet att den misstinkte ska ges
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tillfille att nirvara vid férhoret innebir ocks3 att det finns en uppen-
bar risk for att férundersékningen skadas.

Enligt uppgifter som vi inhimtat anser brottsutredande myndig-
heter att det, for att mojliggora husrannsakan 1 it-miljo, finns ett
stort praktiskt behov av att kunna ge foreliggande att limna ut viss
information. Enligt polis och &klagare dr det visserligen s& att, nir
husrannsakan vidtas och behov av att genomséka en dator eller dator-
system finns, systemadministratérer och andra personer med kun-
skap om datorsystemet ofta frivilligt medverkar och hjilper polisen
1 arbetet. Erfarenheten ir vidare att nir frivillig medverkan inte kom-
mer till stdnd, handlar det inte sillan om situationer dir den person
som innehar kunskapen om datorsystemet sjilv ir den som kan
misstinkas for brottet. Att inféra en mojlighet till foreliggande att
limna information skulle inte 16sa denna motsittning, eftersom ett
foreliggande, mot bakgrund av bl.a. artikel 6 i Europakonventionen
och férbudet mot self~incrimination 1 FN:s konvention om med-
borgerliga och politiska rittigheter, aldrig skulle kunna riktas mot
den som ir misstinkt f6r brottet. Erfarenheten ir dock att det ind
relativt ofta uppstér situationer nir den som innehar den information
i form av l6senord, dtkomstkoder och dyl. som behovs for att genom-
fora husrannsakan och inte samtidigt ir den som kan misstinkas
for brottet vigrar att samarbeta.

P4 senare dr har det vixt fram ett stort antal féretag, vilka hyr ut
servrar eller serverutrymme for exempelvis fillagring eller 1 syfte att
anonymisera sina kunder. De erbjuder alltsd lagringsplatser for data
och omfattas dirfor inte av reglermgen i LEK. Aklagares uppfatt-
ning ir att de elektroniska spdren i minga brottsutredningar, exem-
pelvis nir det giller olika former av immaterialrittsintring, leder till
sddana s.k. hostingféretag. Hos dessa kan husrannsakan anvindas
for att soka efter féremal som fir tas 1 beslag eller f6r att utréna
omstindigheter som kan vara av betydelse for brottsutredningen.
Erfarenheten ir att systemadministratérer och andra personer med
kunskap om datorsystemet av lojalitet mot sina kunder eller av andra
skil inte sillan vigrar att samarbeta och att de brottsutredande
myndigheterna ir i behov av ett verksamt pdtryckningsmedel for
att £ dessa att exempelvis limna ut [6senord och dtkomstkoder eller
att ange 1 vilken av de servrar som de innehar som de uppgifter som
myndigheterna sdker efter finns. I praktiken kan ett hostingforetag
nimligen inneha hundratals servrar och det kan vara en oméjlig upp-
gift for polisen att leta igenom samtliga dessa pd plats eller ta dem i
beslag. Att ta samtliga servrar 1 beslag skulle dessutom férmodligen
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1 ménga fall strida mot proportionalitetsprincipen. Utan ett verk-
ningsfullt pdtryckningsmedel blir en husrannsakan mot ett sidant
foretag ofta resultatlds och de uppgifter myndigheten efterséker
riskerar att forstoras eller indras innan de kunnat sikras.

Mot den angivna bakgrunden anser vi att det, trots att de svenska
reglerna om vittnestorhor infér ritta under en férundersékning alltsd
formellt sett kan anses uppfylla kraven 1 artikel 19.4, finns skil att
dverviga att 1 svensk ritt infora en specifik méjlighet till forelig-
gande att limna information i syfte att underlitta husrannsakan 1 it-
miljé.

I sammanhanget bor nimnas att Datastraffutredningen 1 betinkan-
det Information och den nya informationsteknologin — straff- och
processrittsliga fragor m.m. foreslog att en sddan mojlighet till fore-
liggande skulle inféras (SOU 1992:110, se sirskilt s. 416-418 och
621-623) och att Norge, vid konventionstilltridet, mot bakgrund
av artikel 19.4 inférde en ny bestimmelse i straffeprosessloven, § 199,
av innebérd att polisen vid husrannsakan 1 ett datasystem kan fére-
ligga envar som ir skyldig att vittna 1 saken att limna de upplys-
ningar som behévs for tillgdng till datasystemet. Den som vigrar
att limna upplysningar straffas 1 norsk ritt med boter enligt samma
bestimmelse 1 domstolloven, § 206, som giller for vittnen som vigrar
yttra sig.

5.4.8 Insamling i realtid av trafikuppgifter (artikel 20)

Bedomning: Svensk ritt uppfyller genom bestimmelserna om
hemlig 6vervakning av elektronisk kommunikation konventionens
krav pd insamling av trafikuppgifter i realtid, om férbehall avges
av innehdll att &tgirderna i artikel 20 dels endast tillimpas pd
sddana brott avseende vilka hemlig évervakning av elektronisk
kommunikation kan anvindas, dels inte tillimpas p& meddelan-
den som endast dverfors i ett elektroniskt kommunikationsnit
av mindre betydelse frin allmin kommunikationssynpunkt.

Skilen {6r beddmningen

Artikel 20 innehéller bestimmelser om insamling i realtid av trafik-
uppgifter. For vad som enligt konventionen ir att anse som trafik-
uppgifter hinvisas till artikel 1 d samt avsnitt 5.2 och 5.4.4.
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Enligt punkt 1 a ska myndigheter 1 en férdragsslutande stat ha
ritt att med tekniska hjilpmedel insamla eller ta upp trafikuppgifter
som hor till sirskilt angivna meddelanden som &verfors med hjilp
av ett datorsystem. Enligt punkt 1 b ska iven en tjinsteleverantdr
kunna 3liggas att, inom ramen for vad som ir tekniskt méjligt for
denne, antingen sjilv insamla eller ta upp trafikuppgifter eller sam-
arbeta med och bitrida myndigheterna med insamling eller upptag-
ning av trafikuppgifter.

Insamlingen eller upptagningen giller enbart trafikuppgifter som
hér till meddelanden som éverférs inom statens eget territorium.
Detta villkor anses vara uppfyllt om nigon av dem som kommuni-
cerar med varandra (en fysisk person eller en dator) befinner sig pd
statens territorium eller om kommunikationen dger rum via en dator
eller telekommunikationsutrustning som befinner sig pi territoriet
(se den forklararande rapporten p. 222).

Av punkt 2 framgdr att en fordragsslutande stat inte behover
folja punkt 1 a, om det inte ir mojligt pd grund av gillande princi-
per 1 statens nationella rittsordning. Staten fir i sd fall vidta andra
dtgirder for att sikerstilla insamling eller upptagning av sidana trafik-
uppgifter som avses.

Enligt punkt 3 ska en tjinsteleverantdér kunna 8liggas att hilla
hemligt att trafikuppgifter insamlas eller tas upp. Tystnadsplikt giller
ocksg for information som har samband med férfarandet.

For de befogenheter och férfaranden som avses 1 artikel 20 ska
enligt punkt 4, liksom f6r samtliga konventionens processrittsliga
artiklar, bestimmelserna 1 artiklarna 14 och 15 gilla. Insamling eller
upptagning av trafikuppgifter i realtid som hor till sirskilt angivna
meddelanden ska siledes som huvudregel vara mojligt vid utred-
ningar av dels brott som straffbeliggs i enlighet med konventionen,
dels andra brott som begdtts med hjilp av ett datorsystem samt dven
generellt vid insamling av bevis 1 elektronisk form om ett brott (se
artikel 14.2). Av artikel 14.3 a framgdr emellertid, som nimnts i
avsnitt 5.4.2, att en foérdragsslutande stat fr forbehdlla sig ritten
att endast tillimpa de 3tgirder som avses 1 artikel 20 pa brott eller
brottstyper som anges 1 férbehillet, under férutsittning att omfatt-
ningen av dessa brott eller brottstyper inte dr mer begrinsad in det
urval av brott pd vilka staten tillimpar de dtgirder som avses i
artikel 21 och som giller avlyssning av innehéllsuppgifter.

Insamling i realtid av trafikuppgifter ir i svensk ritt mojlig genom
bestimmelserna i 27 kap. rittegdngsbalken om hemlig dvervakning
av elektronisk kommunikation.
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Hemlig 6vervakning av elektronisk kommunikation innebir,
som dven redogjorts for 1 avsnitt 5.4.4, att det 1 hemlighet himtas in
uppgifter om meddelanden som 1 ett elektroniskt kommunikations-
nit overfors eller har 6verforts till eller frin ett telefonnummer
eller annan adress, vilka elektroniska kommunikationsutrustningar
som har funnits inom ett visst geografiskt omride, eller 1 vilket geo-
grafiskt omrdde en viss elektronisk kommunikationsutrustning finns
eller har funnits, samt fir sidana meddelanden hindras frin att ni
fram (27 kap. 19 §).

Hemlig 6vervakning av elektronisk kommunikation fir anvindas
vid férundersokning om brott f6r vilket det inte ir féreskrivet lind-
rigare straff dn fingelse 1 sex minader samt vid férundersékning
om dataintring enligt 4 kap. 9 ¢ § brottsbalken, barnpornografi-
brott enligt 16 kap. 10 a § brottsbalken som inte ir att anse som
ringa, narkotikabrott enligt 1 § narkotikastrafflagen (1968:64) eller
narkotikasmuggling enligt 6 § forsta stycket lagen (2000:1225) om
straff f6r smuggling. Hemlig 6vervakning av elektronisk kommuni-
kation fir ocksi anvindas vid misstanke om forsok, forberedelse
eller stimpling till ovannimnda brott, om en sidan girning ir straff-
belagd.

Hemlig 6vervakning av elektronisk kommunikation prévas av
domstol (27 kap. 21 § forsta stycket). Kan det befaras att inhim-
tande av rittens tillstind till hemlig 6vervakning av elektronisk kom-
munikation skulle medféra sddan fordréjning eller annan oligenhet
som ir av visentlig betydelse for utredningen, far tillstind ull &tgir-
den emellertid ges av dklagaren i avvaktan pd rittens beslut (27 kap.
21a§). Nir tillstdnd till hemlig 6vervakning av elektronisk kom-
munikation har limnats, fir anvindas de tekniska hjilpmedel som
behévs (27 kap. 25 § forsta stycket).

Som huvudregel f&r hemlig 6vervakning av elektronisk kommu-
nikation anvindas endast om nigon ir skiligen misstinkt for ett
brott och &tgirden ir av synnerlig vikt fér utredningen om brottet.
Tvangsmedlet far emellertid dven anvindas i syfte att utreda vem som
skiligen kan misstinkas for brottet, om &tgirden ir av synnerlig
vikt fér utredningen. Overvakning som innebir att uppgifter himtas
in om meddelanden f&r dock i detta fall endast avse vissa allvarligare
brott och enbart avse forfluten tid (27 kap. 20 § andra stycket).

Tiden for tillstdnd fir inte bestimmas lingre in nédvindigt och
fir inte Overstiga en minad frin dagen for beslutet (27 kap. 21§
andra stycket). Tiden kan férlingas p3 begiran av sklagaren. Atgir-
den fir avse ett telefonnummer eller annan adress eller en viss elektro-
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nisk kommunikationsutrustning som under den tid som tillstdndet
avser innehas eller har innehafts av den misstinkte eller annars kan
antas ha anvints eller komma att anvindas av den misstinkte, eller
ett telefonnummer eller annan adress eller en viss elektronisk kom-
munikationsutrustning som det finns synnerlig anledning att anta
att den misstinkte under den tid som tillstdndet avser har kontaktat
eller kommer att kontakta.

For hemlig 6vervakning av elektronisk kommunikation giller,
som vid all tvingsmedelsanvindning, att dtgirden i friga fir beslutas
endast om skilen for dtgirden uppviger det intring och men som
dtgirden innebir for den misstinkte eller ndgot annat motstiende
intresse (27 kap. 1 § tredje stycket).

Hemlig 6vervakning av elektronisk kommunikation kan alltsd
anvindas f6r att samla in sddana trafikuppgifter, dvs. uppgifter om
ett meddelandes ursprung, destination, firdvig, tid, datum, storlek,
varaktighet eller typ av tjinst, 1 realtid som avses 1 artikel 20. Det
svenska tvingsmedlet kan inte anvindas i alla de brottsutredningar
som forutsitts enligt artikel 14.2. Nir det giller exempelvis brotten
1 konventionens straffrittsliga del har vi 1 tidigare avsnitt gjort
bedémningen att svensk ritt uppfyller konventionens krav pi kri-
minalisering av brotten frimst genom bestimmelserna om data-
intrdng, brytande av post- eller telehemlighet, skadegérelse, sabotage,
urkundstérfalskning, datorbedrigeri och barnpornogratfibrott. Av
dessa kan hemlig 6vervakning av elektronisk kommunikation enbart
anvindas vid férundersokning om dataintrdng, grovt sabotage, grov
urkundsférfalskning, grovt bedrigeri och barnpornografibrott.

De brottsbekimpande myndigheternas mojligheter att f3 tillgdng
till uppgifter om elektronisk kommunikation har under senare ir
setts 6ver, bl.a. inom ramen fér Beredningen for rittsvisendets
utveckling (BRU) (se delbetinkandet Tillging till elektronisk kom-
munikation i brottsutredningar m.m. [SOU 2005:38]) och Polis-
metodutredningen (se delbetinkandet En mer rittssiker inhimining
av elektronisk kommunikation i brottsbekimpningen [SOU 2009:1]).
Delar av BRU:s och Polismetodutredningens arbete behandlades 1
prop. 2011/12:55, i vilken en rad foérindringar foreslogs 1 de be-
stimmelser som dittills gillt de brottsbekimpande myndigheternas
tillgdng tll uppgifter som angir sirskilda elektroniska meddelan-
den. Syftet med forindringarna var att stirka rittssikerheten och
integritetsskyddet vid inhimtning av évervakningsuppgifter (prop.
2011/12:55 s. 67). I propositionen foreslogs dven att hemlig dver-
vakning av elektronisk kommunikation 1 vissa fall skulle fi anvindas

164



SOU 2013:39 Behovet av lagandringar mot bakgrund av konventionen

utan krav pd koppling till en skiligen misstinkt person och vidare
att 3klagare 1 bridskande fall skulle f8 mojlighet att interimistiskt
ge tillstdnd till hemlig 6vervakning av elektronisk kommunikation
(prop. 2011/12:55 s. 71-76 och s. 78-79). Regeringens forslag till
lagindringar antogs av riksdagen och tridde 1 kraft den 1 juli 2012.

Reglerna f6r hemlig 6vervakning av elektronisk kommunikation
har alltsd nyligen setts 6ver. Regering och riksdag har dirvid, med
beaktande av den avvigning mellan brottsbekimpningsintressen och
integritetsskyddsintressen som mdste goras, tagit stillning till under
vilka férutsittningar tvingsmedlet ska {4 anvindas.

Som nimnts, finns mojlighet att avge férbehill avseende arti-
kel 20 av innehall att dtgirderna i artikeln endast tillimpas pd brott
eller brottstyper som anges 1 férbehillet, s linge omfattningen av
brotten eller brottstyperna 1 férbehillet inte ir mer begrinsad in
det urval av brott pd vilka staten tillimpar de dtgirder som avses i
artikel 21. Artikel 21 innehéller bestimmelser om avlyssning av inne-
hillsuppgifter. Enligt artikeln behéver dtgirderna 1 artikeln enbart
tillimpas pd vissa allvarliga brott som bestidms 1 de fordragsslutande
staternas nationella lagstiftning. Avlyssning av innehdllsuppgifter ir
1 svensk ritt mojligt genom rittegingsbalkens bestimmelser om
hemlig avlyssning av elektronisk information (se vidare avsnitt 5.4.9).

Hemlig avlyssning av elektronisk kommunikation fir anvindas
vid férundersokning som avser ett brott f6r vilket det inte dr fore-
skrivet lindrigare straff dn fingelse 1 tvd &r eller forsok, forberedelse
eller stimpling till ett sidant brott, om sddan girning ir belagd med
straff, samt vid férundersékning som giller ett brott med ligre
straffminimum, om brottets straffvirde bedoms éverstiga fingelse i
tvd &r. Kraven for att {8 anvinda hemlig avlyssning av elektronisk
kommunikation ir siledes stringare in de som giller {6r anvind-
ningen av hemlig 6vervakning av elektronisk kommunikation. Hemlig
overvakning av elektronisk kommunikation kan allts anvindas i
forundersokning avseende samtliga de brott dir hemlig avlyssning
av elektronisk kommunikation kan anvindas och i férundersékning
avseende ytterligare ett antal brott med ligre straffminimum 4n vad
som krivs fér hemlig avlyssning av elektronisk kommunikation.
Det finns sdledes inte ndgot hinder mot att Sverige anvinder sig av
den mojlighet till f6rbehdll som artikel 14.3 a erbjuder, eftersom om-
fattningen av de brott pd vilken hemlig 6vervakning av elektronisk
kommunikation kan tillimpas inte ir mer begrinsad in det urval av
brott pa vilka hemlig avlyssning av elektronisk kommunikation kan
tillimpas. I sammanhanget kan nimnas att sdvil Danmark, Finland
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som Norge avgett forbehdll av detta slag och att insamling 1 realtid
av trafikuppgifter pd det sitt som foreskrivs i artikel 20 1 dessa linder
alltsd inte kan anvindas 1 alla de fall som avses 1 artikel 14.2.

Hemlig 6vervakning av elektronisk kommunikation fir som
huvudregel anvindas endast om nigon ir skiligen misstinkt for brott.
Sedan den 1 juli 2012 fir tvingsmedlet emellertid, som framgatt,
dven under vissa férutsittningar anvindas 1 syfte att utreda vem som
skiligen kan misstinkas for brottet. I friga om uppgifter som ror
ett sirskilt meddelande fr dock inhimtningen endast avse historiska
uppgifter. For sidan hemlig 6vervakning som ir av intresse for frigan
om svensk ritt lever upp till konventionens krav i artikel 20 — in-
samling 1 realtid av trafikuppgifter — giller sdledes alltjimt krav pd
skilig misstanke. Frigan ir om detta innebir ndgot problem 1 for-
hillande till konventionsitagandet. I artikel 20 anges visserligen inte
uttryckligen att krav pd skilig misstanke far uppstillas. Enligt kon-
ventionen stir det emellertid generellt de férdragsslutande staterna
fritt att infora de dtgirder som konventionen kriver pd ett sitt som
passar in 1 respektive stats nationella rittssystem. Det ir oundvikligen
s& att de olika rittssystemen 1 varierande grad kommer att innehélla
olika villkor for de tvingsdtgirder som konventionen foreskriver.
Konventionen forutsitter vidare att de férdragsslutande staternas
nationella rittssystem innehéller olika former av rittssikerhetsgaran-
tier f6r de olika dtgirder som ska inforas. Varje fordragsslutande stat
har att avgora vilka dessa bor vara i1 det nationella rittsystemet (se
artikel 14 och 15 samt p. 215 i den forklarande rapporten). Vi anser
dirfor inte att kravet i svensk ritt pd skilig misstanke fér anvind-
ningen av hemlig vervakning av elektronisk kommunikation kommer
1 konflikt med konventionsitagandet i artikel 20. Av samma skil
anser vi inte heller att kravet 1 svensk ritt pd att 8tgirden, dvs. den
hemliga 6vervakningen, ska vara av synnerlig vikt f6r utredningen om
brottet for att fi anvindas, stdr i1 konflikt med konventionsitagan-
det. Enligt vir uppfattning innebir dessa villkor fér anvindningen
av tvingsmedlet, 1 kombination med de for all tvingsmedelsanvind-
ning allminna principerna om dndamaél, behov och proportionalitet
samt de for hemliga tvingsmedel sirskilda rittssikerhetsmeka-
nismerna (bl.a. Sikerhets- och integritetsskyddsnimndens arbete),
1 stillet att svensk ritt uppfyller de krav som konventionen 3ligger
en fordragsslutande stat enligt artiklarna 14 och 15.

I sammanhanget kan nimnas att 1 finsk ritt ir den grundliggande
forutsittningen for teledvervakning (vilket ir den finska motsvarig-
heten till det svenska tvingsmedlet hemlig évervakning av elektro-
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nisk kommunikation) att nigon ir skiligen misstinkt for brottet.
Ytterligare en forutsittning for teledvervakning ir att tgirden kan
antas vara av synnerlig vikt fér utredningen av brottet. Vid tilltridet
till konventionen gjorde Finland bedémningen att bestimmelserna
om teledvervakning uppfyllde forpliktelserna enligt artikel 20 och
att ndgra lagindringar siledes inte krivdes (se den finska rege-
ringens proposition RP 153/2006 rd s. 38). Aven i norsk ritt krivs
fér anvindning av den norska motsvarigheten till hemlig évervak-
ning av elektronisk kommunikation — “kommunikasjonskontroll” —
att ndgon ir skiligen misstinkt f6r brottet. Vidare krivs att tvings-
medlet dr av visentlig betydelse f6r utredningen och utredningen
annars forsvéras 1 visentlig grad. Inte heller 1 Norge gjordes nigra
indringar 1 dessa regler vid konventionstilltridet (se Datakrim-
utvalgets betinkande Lovtiltak mot datakriminalitet, NOU 2003:27,
s. 49 och den norska propositionen Ot.prp. nr. 40, [2004-2005]
s. 22).

Tillstdnd till hemlig 6vervakning av elektronisk kommunikation
limnas 1 svensk ritt av domstol. Artikel 20 innehéller inte ndgot ut-
tryckligt krav pd att forfarandet ska vara skyndsamt, men det ligger
1 sakens natur att dtgirden ska kunna vidtas utan tidsutdrikt. Som
framgitt, finns i svensk ritt sedan den 1 juli 2012 en méjlighet for
klagare att i brddskande fall fatta beslut om hemlig 6vervakning av
elektronisk kommunikation utan féregiende domstolsprévning.

Hemlig 6vervakning av elektronisk kommunikation fir 1 svensk
ritt inte avse meddelanden som endast dverférs eller har éverforts 1
ett elektroniskt kommunikationsnit som med hinsyn till sin begrin-
sade omfattning och omstindigheterna i &vrigt fir anses vara av
mindre betydelse frin allmin kommunikationssynpunkt (27 kap.
20 § tredje stycket rittegdngsbalken).

Fore den 1 juli 2012 anvindes 1 stillet f6r begreppet meddelande
1 rittegdngsbalkens bestimmelser om hemlig vervakning av elektro-
nisk kommunikation (tidigare benimnt hemlig teledvervakning)
och hemlig avlyssning av elektronisk kommunikation (tidigare be-
nimnt hemlig teleavlyssning) begreppet telemeddelande. Dessutom
anvindes 1 stillet f6r begreppet elektroniskt kommunikationsnit be-
greppet telendt. Nir de nya begreppen inférdes 1 lagen var avsikten
inte att dessa skulle medfora att de aktuella tvingsmedlen skulle ges
en storre rickvidd in tidigare i friga om vilka meddelanden som far
avlyssnas eller 6vervakas (prop. 2011/12:55 s. 59 och 61).

Nir den nimnda regeln som begrinsar tillimpningsomridet for
de hemliga tvingsmedlen ursprungligen inférdes, angavs mailet med
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den vara att dstadkomma en ordning som inskrinkte tvingsmedlens
anvindning till i huvudsak sidana telekommunikationer som beford-
ras via telenit som har nigon betydelse for telesystemet som helhet
(prop. 1994/95:227 s. 27). Det angavs dirfér att frin tillimpnings-
omridet borde undantas omrdden for telekommunikationer som ir
sirskilt integritetskinsliga eller som annars fir anses tillhéra den
privata sfiren. Begrinsningsregeln syftade till att frin tillimpnings-
omridet for hemlig teledvervakning och hemlig teleavlyssning undan-
ta exempelvis ”intern telekommunikation i1 och intill en bostad via
t.ex. snabbtelefoner, porttelefoner, PC-nit och liknande utrustning”
samt “horselslingor fér horselskadade och interna system fér person-
sokning 1 form av fasta installationer” (prop. 1994/95:227 s.27).
Aven interna telekommunikationer pi mindre arbetsplatser avsigs
falla utanfor tillimpningsomridet men inte om teleadressen utnyttja-
des f6r kommunikation genom ett allmint tillgingligt telenit eller
om det gillde ett storre féretagsnit. Tvingstgirder skulle fi anvin-
das om det var friga om fristiende datorer som var férsedda med
modem eller datorer i t.ex. smd interna nitverk som via andra nit-
verk kommunicerade med varandra eller med t.ex. elektroniska
anslagstavlor, informationsdatabaser eller andra informationssystem.
Om telekommunikationen endast skedde internt inom ett slutet nit
borde det, enligt forarbetena, krivas att nitet var av stdrre omfatt-
ning for att en tvingsitgird skulle 8 dga rum (prop. 1994/95:227
s. 31). Frdgan huruvida ett telenit skulle anses vara av mindre be-
tydelse eller inte skulle provas utifrin en samlad bedémning av de
olika omstindigheter som ror ett telenits betydelse frin allmin
kommunikationssynpunkt. Hur en viss utrustning fungerade och
faktiskt anvindes var tvd viktiga omstindigheter vid prévningen
(prop. 1994/95:227 5. 31).

Som angetts 1 avsnitt 5.4.2, finns det enligt artikel 14.3 b mojlig-
het for en fordragsslutande stat att férbehdlla sig ritten att inte tillim-
pa de tvingsmedel som avses i artikel 20 eller 21 pd meddelanden
som verfors inom ett datorsystem som drivs for en sluten anvindar-
grupp och inte anvinder allminna kommunikationsnit samt inte ir
anslutet till ett annat datorsystem, oavsett om detta ir offentligt
eller enskilt.

I promemorian Brott och brottsutredning i it-miljé (Ds 2005:6)
gjordes bedémningen att det nuvarande undantaget 1 svensk ritt for
nit av mindre betydelse frin allmin kommunikationssynpunkt méste
gdras snivare for att Sverige ska uppfylla dtagandena i konventionen
(Ds 2005:6 s. 317). Det foreslogs dirfor att enbart sddana nit som
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saknar betydelse frin allmin kommunikationssynpunkt skulle undan-
tas.

Undantagsmojligheten enligt konventionen méste dock ses i ljuset
av att konventionen avser att ticka olika nationella begrinsningar.
Obligatoriet tar sikte pd framfér allt kommunikation 1 allménna nit.
Enligt vir uppfattning kommer den svenska begrinsningsregeln, mot
bakgrund av de redovisade férarbetsuttalandena, 1 allt visentligt att
omfatta sddana meddelanden som avses i artikel 14.3 b.

Som framggdtt, ska det enligt artikel 20.1 b vara mgjligt att dligga
en tjinsteleverantor att insamla eller ta upp, eller att samarbeta med
och bitrida myndigheterna med insamling eller upptagning av trafik-
uppgifter 1 realtid. Med tyansteleverantir avses enligt konventionens
artikel 1 ¢ en offentlig eller privat enhet som erbjuder anvindarna
av dess tjinster mojlighet att kommunicera med hjilp av ett dator-
system, och varje annan enhet som behandlar eller lagrar datorbehand-
lingsbara uppgifter for en sddan kommunikationstjinst eller for
anvindarna av en sddan tjinst.

I 6 kap. 19 § LEK finns bestimmelser som knyter an ull ritte-
gdngsbalkens regler om hemlig 6vervakning av elektronisk kommu-
nikation och hemlig avlyssning av elektronisk kommunikation och
som reglerar anpassningsskyldigheten fér operatdrerna. Bestim-
melsen innebir att vissa verksamheter ska bedrivas si att beslut om
dessa tvingsmedel dels kan verkstillas, dels kan verkstillas under
sddana former att verkstillandet inte réjs. Innehéllet 1 och uppgifter
om avlyssnade eller 6vervakade meddelanden ska goras tillgingliga
s& att informationen enkelt kan tas om hand.

Anpassningsskyldigheten enligt LEK omfattar verksamheter som
avser tillhandahillande antingen av ett allmint kommunikationsnit
som inte enbart dr avsett for utsindning till allmidnheten av program
1 ljudradio eller annat som anges 1 1 kap. 1 § tredje stycket yttrande-
frihetsgrundlagen, eller av tjinster inom ett allmint kommunikations-
nit vilka bestdr av endera en allmint tillginglig telefonitjinst till fast
nitanslutningspunkt som medger éverféring av lokala, nationella
och internationella samtal, telefax och datakommunikation med en
viss angiven ligsta datahastighet, som medger funktionell tillgdng
till internet, eller en allmint ullginglig elektronisk kommunikations-
yanst till mobil nitanslutningspunkt.

I svensk ritt omfattar alltsd anpassningsskyldigheten inte samt-
liga verksamheter dir sddana meddelanden som omfattas av hemlig
overvakning av elektronisk kommunikation och hemlig avlyssning
av elektronisk kommunikation befordras. Frigan om en ytterligare
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anpassningsskyldighet med hinsyn till teknikutvecklingen har be-
rorts 1 olika sammanhang."

Det ir inte alldeles tydligt om kretsen av de aktérer som ska kunna
iliggas att samarbeta med de brottsutredande myndigheterna enligt
konventionen helt motsvarar den krets som omfattas av anpassnings-
skyldigheten enligt LEK. V&r mening ir att den mojliga skillnaden
mellan konventionens reglering och den svenska regleringen nir
det giller anpassningsskyldigheten fér operatérerna i varje fall inte
ir s omfattande att det ir nédvindigt att foresld nigra lagindringar
i denna del f6r att kunna tilltrida konventionen.

Enligt 6 kap. 21 § LEK har leverantorerna tystnadsplikt for upp-
gift om bl.a. hemlig vervakning av elektronisk kommunikation och
hemlig avlyssning av elektronisk kommunikation. Tystnadsplikten
giller iven om det nit eller den tjinst som leverantéren tillhanda-
hiller inte ir allmint respektive allmin (jfr regleringen 1 6 kap. 19 §
LEK om anpassningsskyldigheten). Tillimpningsomridet ir vidare
inte begrinsat till leverantéren utan ocksd andra aktérer omfattas
av tystnadsplikten, t.ex. den som pd uppdrag av leverantéren utfor
delar av tillhandah&llandet av nitet eller tjinsten (se om detta Post-
och telestyrelsens [PTS] “Sammanstillning av lagstifining och praxis
kring utlimnande av teleuppgifter”, 2006-11-28). Reglerna om tyst-
nadsplikt 1 LEK har, som framg4tt i avsnitt 5.4.4, foretride framfor
den ritt att meddela och offentliggéra uppgifter som féljer av tryck-
frihetstorordningen och yttrandefrihetsgrundlagen Enligt vir mening
ir bestimmelserna tillrickliga for att uppfylla konventionskravet 1
artikel 20.3.

Sammanfattningsvis ir det alltsd vir uppfattning att om Sverige
avger f6rbehdll av innehdll att dtgirderna i artikel 20 dels endast tillim-
pas pd sidana brott avseende vilka hemlig 6vervakning av elektro-
nisk kommunikation kan anvindas, dels inte tillimpas pd meddelan-
den som endast 6verfors 1 ett elektroniskt kommunikationsnit av
mindre betydelse frin allmin kommunikationssynpunkt, krivs inte
nigra lagstiftningsdtgirder for att uppfylla konventionskraven 1 arti-
kel 20.

3 Se bla. Beredningens for rittsvisendets utveckling (BRU) férslag i delbetinkandet Till-
ging till elektronisk kommunikation i brottsutredningar m.m. (SOU 2005:38, s. 281-284) och
vissa anmirkningar som Utredningen om vissa hemliga tvingsmedel avslutningsvis gjorde i
sitt delbetinkande Hemliga tvingsmedel mot allvarliga brott (SOU 2012:44, s. 770).
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5.4.9  Avlyssning av innehallsuppgifter (artikel 21)

Bedomning: Svensk ritt uppfyller genom bestimmelserna om
hemlig avlyssning av elektronisk kommunikation konventionens
krav pd avlyssning av innehdllsuppgifter, om forbehall avges av
innehll att 8tgirderna i artikel 21 inte tillimpas pd meddelanden
som endast overférs 1 ett elektroniskt kommunikationsnit av
mindre betydelse frin allmin kommunikationssynpunkt.

Skilen {6r beddmningen

Artikel 21 innehiller bestimmelser om avlyssning av innebdllsupp-
gifter.

Enligt punkt 1 a ska myndigheter i en fordragsslutande stat, med
avseende pd vissa allvarliga brott som bestims 1 statens nationella
lagstiftning, ha ritt att med tekniska hjilpmedel i realtid insamla
eller ta upp innehdllsuppgifter i sirskilt angivna meddelanden som
overtors med hyilp av ett datorsystem. Enligt punkt 1 b ska dven en
jinsteleverantdr kunna 8liggas att i realtid, inom dennes existerande
tekniska férmiga, antingen sjilv insamla eller ta upp innehillsupp-
gifter eller samarbeta med och bitrida myndigheterna med insamling
eller upptagning av sidana uppgifter. Insamlingen eller upptagningen
giller, pd samma sitt som betriffande insamling av trafikuppgifter 1
realtid, enbart uppgifter i meddelanden som &verférs inom statens
eget territorium (se avsnitt 5.4.8 nir detta villkor anses uppfyllt).

Av punkt 2 framgdr att en fordragsslutande stat inte behover f6lja
punkt 1 a, om det inte dr mojligt p& grund av gillande principer 1
statens nationella rittsordning. Staten fir 1 s3 fall vidta andra tgir-
der for att sikerstilla insamling eller upptagning av sidana inneh&lls-
uppgifter som avses.

Enligt punkt 3 ska en tjinsteleverantér kunna liggas att hemlig-
hilla det forhdllandet att innehdllsuppgifter insamlas eller tas upp
och vidare all information som har samband med férfarandet.

Avlyssning av innehdllsuppgifter ir 1 svensk ritt mojlig genom
bestimmelserna 1 27 kap. rittegingsbalken om hemlig avlyssning av
elektronisk kommunikation.

Hemlig avlyssning av elektronisk kommunikation innebir, som
iven redogjorts f6r i avsnitt 5.4.4, att meddelanden som i ett elektro-
niskt kommunikationsnit éverfors eller har overforts till eller frén
ett visst telefonnummer eller en annan adress avlyssnas eller tas upp
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1 hemlighet genom ett tekniskt hjilpmedel (27 kap. 18 §). Hemlig
avlyssning av elektronisk kommunikation f&r anvindas vid férunder-
sokning som avser ett brott for vilket det inte ir foreskrivet lind-
rigare straff dn fingelse i tvd ar eller forsok, férberedelse eller stimp-
ling till ett sddant brott, om sidan girning ir belagd med straff, samt
vid férundersékning som giller ett brott med ligre straffminimum,
om brottets straffvirde bedéms overstiga fingelse 1 tva ar. Ett till-
stdnd till hemlig avlyssning av elektronisk kommunikation ger ocksi
ritt att himta in sddana &vervakningsuppgifter som annars ir dtkom-
liga med stod av ett tillstdnd till hemlig 6vervakning av elektronisk
kommunikation.

Hemlig avlyssning av elektronisk kommunikation prévas, lik-
som hemlig 6vervakning av elektronisk kommunikation av domstol
(27 kap. 21 § forsta stycket). Nir tillstdnd till hemlig avlyssning av
elektronisk kommunikation har limnats, far de tekniska hjilpmedel
som behovs anvindas (27 kap. 25 § forsta stycket). Ndgon motsva-
rande mojlighet f6r dklagare som nir det giller hemlig 6vervakning
av elektronisk kommunikation att 1 bridskande fall enligt rittegings-
balken utan féregiende domstolsprévning besluta om &tgirden finns
inte nir det giller hemlig avlyssning av elektronisk kommunika-
tion." Aven for hemlig avlyssning av elektronisk kommunikation
giller att tvingsmedlet fir anvindas endast om nigon ir skiligen
misstinkt fér ett brott och &tgirden dr av synnerlig vikt for utred-
ningen om brottet.

Tiden f6r ullstdnd till hemlig avlyssning av elektronisk kom-
munikation fir inte bestimmas lingre 4n nédvindigt och fir inte 6ver-
stiga en mdnad frin dagen for beslutet (27 kap. 21 § andra stycket).
Tiden kan forlingas pd begiran av dklagaren. Atgirden fir, pd samma
sitt som nir det giller hemlig 6vervakning av elektronisk kommu-
nikation, avse ett telefonnummer eller annan adress eller en viss
elektronisk kommunikationsutrustning som under den tid som till-
stdndet avser innehas eller har innehafts av den misstinkte eller annars
kan antas ha anvints eller komma att anvindas av den misstinkte,
eller ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som det finns synnerlig anledning att

* En méjlighet for klagare att interimistiskt ge tillstdnd till hemlig avlyssning av elektronisk
kommunikation finns dock enligt 2008 &rs utredningslag. Som nimnts i avsnitt 5.4.4 har
Utredningen om vissa hemliga tvingsmedel i betinkandet Hemliga tvdngsmedel mot all-
varliga brott (SOU 2012:44) vidare foreslagit att 8klagare ska ges mojlighet att 1 bridskande
fall fatta beslut dven om hemlig avlyssning av elektronisk kommunikation.
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anta att den misstinkte under den tid som tillstindet avser har kon-
taktat eller kommer att kontakta (27 kap. 20 §).

For hemlig avlyssning av elektronisk kommunikation giller, som
vid all tvingsmedelsanvindning, att dtgirden i friga far beslutas en-
dast om skilen for 8tgirden uppviger det intrdng och men som &t-
girden innebir for den misstinkte eller nigot annat motstiende
intresse (27 kap. 1 § tredje stycket).

De bestimmelser i LEK som redogjorts for 1 avsnitt 5.4.8 och
som giller leverantdrers anpassningsskyldighet och tystnadsplikt
giller dven vid beslut om hemlig avlyssning av elektronisk kom-
munikation.

Hemlig avlyssning av elektronisk kommunikation kan alltsd anvin-
das fér att i realtid ta upp innehdllsuppgifter pd det sitt som avses i
artikel 21. Att tvingsmedlet 1 svensk ritt enbart kan anvindas i for-
undersdkning om brott med hogt straffminimum eller straffvirde
ir forenligt med konventionsitagandet, eftersom det stdr varje for-
dragsslutande stat fritt att avgéra vid vilka brott avlyssning av inne-
hallsuppgifter ska kunna anvindas.

I svensk ritt kan hemlig 6vervakning av elektronisk kommunika-
tion och hemlig avlyssning av elektronisk kommunikation endast
anvindas om dels ndgon skiligen ir misstinkt for brott, dels dtgirden
ir av synnerlig vikt f6r utredningen om brottet. Som framgitt i det
foregdende avsnittet utgor detta inte ndgot problem i1 férhillande
till det konventionsitagande som féljer av artikel 20. Motsvarande
bedémning gors avseende artikel 21.

Att domstol enligt rittegdngsbalken méste ge tillstdnd till hemlig
avlyssning av elektronisk kommunikation ir férenligt med 3tagan-
det enligt artikel 21. Nigot uttryckligt krav pd att férfarandet ska
vara skyndsamt finns inte i artikeln och p3 flera stillen 1 den fér-
klarande rapporten (se bl.a. p. 210, 212 och 215) erkinns den upp-
fattning som finns 1 minga stater, diribland Sverige, om att avlyss-
ning av innehdllsuppgifter ir extra kinsligt ur integritetssynpunkt
och dirfor bér vara omgirdat av speciella regler som garanterar
rittssikerheten.

P3 samma sitt som nir det giller hemlig 6vervakning av elektro-
nisk kommunikation, fr i svensk ritt hemlig avlyssning av elektronisk
kommunikation inte avse meddelanden som endast dverfors eller
har &verforts 1 ett elektroniskt kommunikationsnit som med hinsyn
till sin begrinsade omfattning och omstindigheterna 1 6vrigt far
anses vara av mindre betydelse frin allmin kommunikationssyn-
punkt (27 kap. 20 § tredje stycket rittegingsbalken).
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Vi har 1 avsnitt 5.4.8 gjort den bedéomningen att om mojligheten
till forbehdll enligt artikel 14.3 utnyttjas, krivs ingen dndring av be-
grinsningsregeln 1 27 kap. 20 § tredje stycket rittegdngsbalken for
att motsvara konventionskraven sdvitt giller artikel 20 om insamling
1 realtid av trafikuppgifter. Vi har vidare gjort bedémningen att de
svenska reglerna om operatorers anpassningsskyldighet ir forenliga
med konventionens reglering enligt artikel 20. Vi gér motsvarande
bedémningar sdvitt avser artikel 21.

Enligt vir mening ir bestimmelserna i LEK och offentlighets-
och sekretesslagen (2009:400) om tystnadsplikt fér leverantdrer
tillrickliga for att uppfylla konventionskravet i artikel 21.3.

Sammanfattningsvis ir det alltsd vdr uppfattning att om Sverige
avger forbehdll av innehall att dtgirderna 1 artikel 21 inte tillimpas
pd meddelanden som endast 6verfors i ett elektroniskt kommunika-
tionsnit av mindre betydelse frin allmin kommunikationssynpunkt,
krivs inte ndgra lagstiftningsdtgirder {6r att uppfylla konventions-
kraven 1 artikel 21.

5.5 Domsratt (artikel 22)

Bedomning: De allminna svenska domsrittsreglerna 1 2 kap.
brottsbalken uppfyller kraven enligt konventionen. Det finns inte
ndgon anledning att f6r svensk del gora forbehdll om inskrink-
ning av domsritten.

Skilen for bedomningen

I artikel 22 finns bestimmelser om domsritt.

Enligt artikel 22.7 ska de fordragsslutande staterna sikerstilla
att de har domsritt ver brotten enligt artiklarna 2-11 nir brottet
begdtts (a) pd den férdragsslutande statens territorium, (b) pd ett
fartyg som férde statens flagg (c) ombord pd ett luftfartyg registre-
rat 1 den ifrdgavarande staten, och (d) nir brottet begitts av en
medborgare i den férdragsslutande staten, om brottet ir straffbart
enligt strafflagstiftningen dir det begicks eller om brottet inte faller
under ndgon stats territoriella behorighet.

Av artikel 22.2 foljer att en fordragsslutande stat far férbehilla
sig ritten att inte alls tillimpa eller att bara i vissa fall och under
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sirskilda férhdllanden tillimpa de regler om domsritt som anges 1
punkt 1 b—c i artikeln eller en del av dessa regler.

De svenska bestimmelserna om domsritt finns huvudsakligen i
2 kap. brottsbalken. Reglerna om domsritt dr vidstrickta och det
finns generellt goda méjligheter att ingripa dven mot brott som har
begdtts utomlands.

Svensk domsritt foreligger alltid nir brottet dr begdnget 1 Sverige
(18§) eller pd ett svenskt fartyg eller luftfartyg (3§ 1). Ett brott
anses beginget dir den brottsliga handlingen utférdes men ocksd dir
brottet fullbordades eller, vid f6rsok, dir brottet skulle ha fullbor-
dats (4§). Av detta foljer att svensk lag fullt ut motsvarar de krav
som foljer av artikel 22.1 a—c.

For domsritt 6ver brott begingna av svenska medborgare utom-
lands uppstills krav pd s.k. dubbel straffbarhet. Frin kravet finns
vissa undantag bl.a. nir det giller barnpornografibrott som bestdr 1
att skildra barn 1 pornografisk bild och grovt barnpornografibrott.
Kravet pd dubbel straffbarhet innebir att domsritten forutsitter att
girningen inte var fri frén ansvar enligt lagen pa girningsorten eller,
om den begdtts inom ett omride som inte tillhér ndgon stat, att
svirare straff in boter kan folja pd girningen (2 § forsta stycket 1
och andra stycket). For samtliga de brott som 1 svensk ritt mot-
svarar brotten 1 artiklarna 2-11 kan félja svirare straff dn boter.
Svensk lag motsvarar dirfér fullt ut dven de krav som foljer av arti-
kel 22.1 d. Sverige har sdledes inte ndgot behov av att gora ett sddant
forbehall som avses 1 punkt 2 1 artikeln.

Enligt artikel 22.3 ska en foérdragsslutande stat ha domsritt nir
en pastddd girningsman befinner sig p statens territorium och staten
endast pd grund av den misstinktes nationalitet inte utlimnar honom
eller henne till en annan férdragsslutande stat. Regleringen ger 1
denna del uttryck for principen aut dedere aut judicare — antingen
utlimna eller lagféra. Den situation det frimst ir frdga om ir si-
ledes den om Sverige skulle viigra utlimna nigon pd grund av att han
eller hon ir svensk medborgare. Svensk domsritt foreligger d& i
forsta hand enligt den tidigare nimnda bestimmelsen i 2 kap. 2 §
forsta stycket 1 brottsbalken, alternativt enligt bestimmelsen 1 2 kap.
2 § forsta stycket 2 brottsbalken, vilken utvidgar den svenska juris-
diktionen till utlinningar som efter att ha begitt brott utomlands
blivit svenska medborgare eller tagit hemvist hir. Det ir nimligen
forhdllandena vid tidpunkten foér girningen som ir avgdrande for
frdgan om medborgarskapet enligt jurisdiktionsreglerna (se Berggren
m.fl., Brottsbalken En kommentar Kap. 1-12, s. 2:20). For frigan
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om medborgarskap férhindrar utlimning ir emellertid den kritiska
tidpunkten den di utlimning ska ske (prop. 1913:50 s.28 och
1957:156 s. 40). Tidpunkten for brottets férévande idr alltsd 1 detta
avseende ovidkommande f6r utlimningsfrigan.

Den situationen skulle ocks8 kunna tinkas d3 Sverige vagrar ut-
limna nigon pa grund av att han eller hon ir medborgare 1 en annan
nordisk stat.”” Domsritt féreligger di, om brottet inte begdtts i
Sverige, enligt antingen 2 kap. 2 § férsta stycket 1 (utlinning med
hemvist 1 Sverige) eller 2 brottsbalken (utlinning utan hemvist i
Sverige som ir dansk, finsk, islindsk eller norsk medborgare och
finns hir).

Svensk lag uppfyller alltsd dven de krav som féljer av artikel 22.3.

I artikel 22.4 anges att konventionen inte utesluter straffrittslig
domsritt som utdvas i enlighet med nationell lagstiftning.

Artikel 22.5 stadgar om samrdd i fall av positiva kompetens-
konflikter.

Varken artikel 22.4 eller 22.5 kriver nigon lagstiftning.

Sammanfattningsvis ir det allts8 vdr bedomning att de allminna
svenska domsrittsreglerna 1 2 kap. brottsbalken uppfyller de krav
som foljer av konventionen.

5.6 Bestimmelser om internationellt samarbete
5.6.1 Allmant om bestammelserna

Bestimmelserna om internationellt samarbete utgér en stor del av
konventionen. De ir uppdelade 1 tvd avsnitt, ett allmint avsnitt dir
de grundlaggande principerna liggs fast och ett med sirskilda be-
stimmelser om vissa tvangsatgarder m.m.

Det allminna avsnittet dr uppdelat i olika avdelningar som be-
handlar allminna principer fér hela det rittsliga samarbetet enligt
konventionen (artikel 23), principer som giller for utlimning (arti-
kel 24) respektive rittslig hjilp (artiklarna 25 och 26) samt bestim-

!5 Det féreligger inte nigot hinder enligt lagen (1957:668) om utlimning fér brott (utlim-
ningslagen) att utlimna annan nordisk medborgare, men Sverige har avgett en f6rklaring till
den europeiska utlimningskonventionen av den 13 december 1957 av innebérd att f6r svensk
del f6rstds med medborgare i den konventionens mening — férutom svenska medborgare —
bl.a. medborgare i Danmark, Finland, Island och Norge. Regeringen kan alltsd med st6d av
den diskretionira ritt att antingen bevilja eller vigra utlimning som f8ljer av utlimningslagen,
dven i forhllande till en annan stat som anslutit sig till utlimningskonventionen, vigra ut-
limning p4 grund av att den som efterséks f6r utlimning dr medborgare i en annan nordisk
stat.
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melser betriffande férfarandet vid framstillningar om rittslig hjilp
(artiklarna 27 och 28).

Det andra avsnittet ir indelat i avdelningar som behandlar rittslig
hjilp med provisoriska dtgirder (artiklarna 29 och 30), rittslig hjilp
med utredningsbefogenheter (artiklarna 31-34) och nitverk av
kontaktpunkter (artikel 35).

5.6.2 Allmanna principer for internationellt samarbete
(artikel 23)

Bedomning: Bestimmelserna i artikel 23 fir anses ge uttryck
f6r mera allminna principer fér samarbetet. Artikeln medfér mot
den bakgrunden inte nigot behov av lagstiftningsdtgirder for att
Sverige ska kunna tilltrida konventionen.

Skilen {6r beddmningen

I artikel 23 anges vilka allminna principer som ska gilla fér det
internationella samarbetet om utredning eller lagféring av brott som
ir relaterade till datorsystem och datorbehandlingsbara uppgifter
eller insamling av bevis 1 elektronisk form om brott.

Enligt artikeln ska de fordragsslutande staterna i storsta mojliga
utstrickning samarbeta med varandra i enlighet med konventionens
bestimmelser om internationellt samarbete samt genom tillimp-
ning av
e relevanta internationella instrument om internationellt samarbete

i straffrittsliga frigor,

o gillande dverenskommelser som ingdtts pd grundval av ensartad
eller reciprok lagstiftning, och

¢ nationella lagar.

Bestimmelserna i artikel 23 ger uttryck fér mera allminna principer
fér samarbetet. Avsikten ir att vad som mer allmint giller inter-
nationellt straffrittsligt samarbete ska gilla dven it-relaterad brotts-
lighet. Artikeln medfor inte nigot behov av lagstiftningsdtgirder
for att Sverige ska kunna tilltrida konventionen.
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5.6.3  Principer for utlamning (artikel 24)

Bedémning: Konventionens bestimmelser om utlimning medfor
inget krav pd lagstiftning.

Skilen f6r bedomningen

I artikel 24 regleras frigor om utlimning.

Enligt punkt 1 a ska artikeln tillimpas p& utlimning mellan f6r-
dragsslutande stater for brott som straffbeliggs i enlighet med
artiklarna 2-11 1 konventionen, om brotten enligt lagstiftningen 1
bida staterna kan straffas med frihetsberévande och maximistraffet
uppgdr till ligst ett 4r.

Om det emellertid f6ljer av en dverenskommelse eller ett utlim-
ningsavtal som giller mellan tv4 eller flera av de férdragsslutande
staterna att ett annat ligsta straff ska tillimpas ska, enligt punk: 1 b,
det ligsta straff som anges 1 en sddan 6verenskommelse eller ett si-
dant avtal i stillet gilla mellan de inblandade staterna.

Av punkt 2 foljer att de fordragsslutande staterna &tar sig att siker-
stilla att brotten som avses 1 punkt 1 ir att anse som utlimnings-
bara enligt bdde nu befintliga och framtida utlimningsavtal mellan
dem.

Punkt 3 giller stater som, till skillnad frin Sverige, f6r utlimning
stiller som villkor att det finns ett utlimningsavtal och innebir att
konventionen ska kunna utgora rittslig grund for utlimning 1 dessa
fall. T varje fall ska, enligt punkt 4, staterna erkinna brott som anges
1 punkt 1 som utlimningsbara.

Enligt punkt 5 ska tér utlimning gilla de villkor som anges 1 den
anmodade statens lagstiftning eller i gillande utlimningsavtal, inklu-
sive de skil pd grund av vilka den anmodade staten far vigra utlim-
ning.

Eftersom Sverige inte uppstiller krav pd avtal {6r att utlimning
ska kunna beviljas dr det 1 detta sammanhang den svenska lagstift-
ningen som ir av intresse.

Forutsittningarna f6r utlimning respektive dverlimnande regleras
i lagen (1957:668) om utlimning f6ér brott (utlimningslagen) re-
spektive lagen (2003:1156) om 6verlimnande frin Sverige enligt en
europeisk arresteringsorder (europeiska arresteringsorderlagen) och
lagen (2011:1165) om 6verlimnande frin Sverige enligt en nordisk
arresteringsorder (nordiska arresteringsorderlagen).
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Vad betriffar strafftrosklarna giller for utlimning enligt utlim-
ningslagen att det for brottet ir stadgat fingelse 1 ett &r eller mer
enligt svensk lag (4§)." Ar friga om overlimnande enligt den
europeiska arresteringsorderlagen giller som huvudregel ett krav pd
att girningen motsvarar brott enligt svensk lag och att det for brot-
tet dr foreskrivet fingelse ett dr eller mer 1 den utfirdande statens
lagstiftning (2 kap. 2§ forsta stycket 1). Enligt den nordiska
arresteringsorderlagen giller inte ndgot krav pd dubbel straffbarhet.
Overlimnande fir ske nir den eftersdkte ir misstinkt, tilltalad eller
démd f6r en brottslig girning f6r vilken det dr féreskrivet en frihets-
berévande pafoljd 1 den utfirdande staten (2 kap. 2 § forsta stycket).

Som framgar 1 avsnitt 5.3 gor vi beddmningen att de kriminali-
seringskrav som foljer av konventionen i huvudsak uppfylls av nu
befintliga straffbestimmelser. Endast nir det giller datorrelaterad
forfalskning (artikel 7) anser vi att det krivs lagstiftningsdtgirder
for att mojliggora ett svenske tilltride till konventionen. Som vi har
redovisat 1 avsnitt 5.3.8 har regeringen 1 proposition 2012/13:74
Forfalsknings- och sanningsbrotten limnat forslag till ett nytt urkunds-
begrepp 1 14 kap. 1 § brottsbalken som, om det antas av riksdagen,
innebir att svensk ritt genom bestimmelsen om urkundsforfalsk-
ning kommer att uppfylla konventionskravet dven 1 denna del.

Savil tillimpliga befintliga straffbestimmelser som den av rege-
ringen féreslagna dndrade kriminaliseringen av urkundsférfalskning
uppfyller samtidigt de krav som stills for att brotten ska vara utlim-
ningsbara. Ndgot behov av ytterligare lagstiftning fér att uppfylla
kraven pd utlimningsbarhet i artikel 24 kan dirfér inte anses finnas.

Enligt punkt 6 ska en stat som enbart pd grund av den eftersdkta
personens nationalitet eller dirfér att staten anser sig ha domsritt
over brottet vigrar utlimning fér ett brott som avses i punkten 1,
efter framstillning frdn den ansokande staten hinskjuta drendet till
sina behériga myndigheter for lagforing. Dessa myndigheter ska
fatta beslut och genomféra utredning och lagféring pd samma sitt
som for andra brott av jimforbar natur enligt nationell lagstiftning.
Slutresultatet ska sedan rapporteras till den ansékande staten.

Om Sverige, genom en ansékan om utlimning, fir information
om att en person som har begitt ett brott eller misstinks ha begitt
ett brott enligt konventionen befinner sig inom landet, men hinder
mot utlimning féreligger exempelvis pd grund av att personen ir
svensk medborgare, finns regelmissigt ett intresse frin svensk sida

' Utlimningsutredningen har i sitt forslag till ny utlimningslag inte f6reslagit nigon dndring
av detta villkor (se SOU 2011:71 s. 461-467).
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att utreda férutsittningar for dtal f6r girningen 1 frdga. Vidare finns
123 kap. rittegdngsbalken regler om nir férundersékning ska inledas.
Bestimmelserna innebir bl.a. att polismyndighet eller 3klagare, om
det finns anledning att anta att ett brott som hér under allmint tal
har begatts, ska fatta beslut om att inleda en férundersékning.

P& motsvarande sitt giller, enligt 20 kap. 6 § rittegdngsbalken,
att 8klagare ir skyldig att &tala brott som hor under allmint dtal om
inte ndgot annat ir sirskilt féreskrivet.

Det nu anférda innebir att det inte kan anses krivas nigra for-
fattningsindringar f6r att Sverige ska uppfylla de krav som foljer av
punkt 6 (jfr regeringens bedémning av behovet av forfattnings-
indringar vid tilltridet till Europarddets konvention om férebyg-
gande av terrorism, prop. 2009/10:78 s. 35-36).

Punkt 7 innebir enbart att varje férdragsslutande stat ska med-
dela Europarddets generalsekreterare vilka nationella myndigheter
som dr ansvariga for att gora och ta emot framstillningar om ut-
limning eller provisoriskt frihetsberévande 1 avsaknad av avtal, och
att generalsekreteraren ska uppritta och féra en aktuell férteckning
dver dessa myndigheter.

Sammanfattningsvis medfor allts konventionens bestimmelser
om utlimning inget krav p4 lagstiftning.

5.6.4  Allmanna principer for 6msesidig rattslig hjalp
(artikel 25)

Bedomning: Konventionens bestimmelser om allminna princi-
per for rittslig hjilp medfor inget krav pa lagstiftning.

Skilen f6r bedomningen

I artikel 25 anges vilka allminna principer som ska gilla f6r rittslig
hjilp.

Enligt punkt 1 ska de fordragsslutande staterna 1 storsta mojliga
utstrickning limna varandra émsesidig rittslig hjilp fér att utreda
och lagféra brott som ir relaterade till datorsystem och datorbehand-
lingsbara uppgifter eller f6r insamling av bevis i elektronisk form
om brott.
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Av punkt 2 f6ljer att varje fordragsslutande stat ska vidta néd-
viandiga lagstiftningsdtgirder och andra atgirder for att uppfylla
dtagandena i artiklarna 27-35.

Enligt punkt 3 fir en f6rdragsslutande stat 1 bridskande fall géra
framstillningar om 6msesidig rittslig hjilp eller sinda meddelande
relaterade dirtill genom snabba kommunikationsmedel, sd som tele-
fax eller elektronisk post, 1 den mén sddana medel tillgodoser till-
rickliga sikerhetsnivier och verifiering med efterféljande formell
bekriftelse, 1 den min den anmodade staten kriver det. Den anmoda-
de staten ska 1 det sammanhanget godta och besvara framstillningar
genom sddana snabba kommunikationsmedel.

Om inte ndgot annat uttryckligen féreskrivs 1 konventionen ska,
enligt punkt 4, f6r 6msesidig rittslig hjilp gilla de villkor som fore-
skrivs 1 den anmodade statens lagstiftning eller 1 tillimpliga avtal
om o6msesidig rittslig hjilp, inklusive de skil pd grund av vilka den
anmodade staten fir avsld en framstillning om samarbete. Den an-
modade staten far emellertid inte vigra rittslig hjilp 1 friga om brott
som avses 1 artiklarna 2-11 1 konventionen enbart av det skilet att
framstillningen giller ett brott som den anser vara ett fiskalt brott.

Enligt punkt 5 ska, i de fall dir den anmodade staten i enlighet
med bestimmelserna i konventionen, har ritt att uppstilla krav pd
dubbel straffbarhet som villkor for rittslig hjilp, det villkoret anses
uppfyllt, oberoende av hur den anmodade staten kategoriserar brottet,
s& linge girningen utgor brott 1 nationell lagstiftning.

Bestimmelserna 1 artikel 25 ger, liksom bestimmelserna 1 arti-
kel 23, huvudsakligen uttryck fér sddana mera allminna principer
for samarbetet som redan ir etablerade.

Bestimmelser om rittslig hjilp finns 1 lagen (2000:562) om inter-
nationell rittslig hjilp 1 brottmdl (Lirb). I sammanhanget bér fram-
hillas att den svenska lagstiftningen dr generds och syftar till att ge
utlindska brottsbekimpande myndigheter tillging till samma verktyg
som svenska dklagare och domstolar, i princip oberoende av om en
framstillning om hjilp baseras pd avtal eller inte.

Nigon vigransgrund hinforlig till att friga dr om ett fiskalt brott
innehéller Lirb inte. En ansékan om rittslig hjilp 1 Sverige ska en-
ligt Lirb goras skriftligen genom post, bud eller telefax men far dven,
efter 6verenskommelse 1 det enskilda fallet, 6versindas p& annat
sitt (2 kap. 4 § fjirde stycket).

For de fall Sverige uppstiller krav pd dubbel straffbarhet for
rittslig hjilp dr det tillrickligt att den girning som ansékan avser
motsvarar ett brott enligt svensk lag (2 kap. 2 § Lirb). Det krivs
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alltsd inte att den girning som ansékan avser ska falla direkt under
en svensk straffbestimmelse utan det ir tillrickligt att den aktuella
girningstypen ir kriminaliserad i Sverige (se prop. 1999/2000:61
s. 189, jfr prop. 1978/79:80's. 15-17 och NJA 1993 5. 137).
Sammanfattningsvis medfor artikeln alltsd inte nigot behov av lag-
stiftningsdtgirder for att Sverige ska kunna tilltrida konventionen.

5.6.5  Upplysningar som ldmnas pa eget initiativ (artikel 26)

Bedémning: Bestimmelserna om informationsutbyte pd eget
initiativ medfér inget behov av lagstiftning.

Skilen f6r bedomningen

I artikel 26 finns bestimmelser om informationsutbyte pi eget ini-
tiativ, dvs. informationsutbyte som inte sker med anledning av en
ansdkan om rittslig hjilp eller annan framstillning.

Enligt punkt 1 fir en fordragsslutande stat, inom grinserna for
sin nationella lagstiftning och utan féregiende framstillning, dver-
limna information som erhillits inom ramen f6r dess egna utred-
ningar till en annan férdragsslutande stat, nir den anser att sidan in-
formation skulle kunna hjilpa den mottagande staten att inleda eller
genomfdra utredningar och rittsliga férfaranden om brott som ir
straffbara enligt konventionen, eller som skulle kunna féranleda en
framstillning om samarbete frin den staten enligt bestimmelserna
om internationellt samarbete 1 konventionen.

Av punkt 2 framgir att den stat som limnar information far stilla
upp villkor om hemlighdllande och anvindningsbegrinsning samt
att den mottagande staten ska vara bunden av sddana villkor i1 den
utstrickning den nationella lagstiftningen medger det.

Ytterst dr det, som framgitt, nationell ritt som bestimmer ut-
rymmet f6r sddant informationsutbyte som avses 1 artikeln.

Svenska myndigheter kan i dag frivilligt limna information tll en
annan stat — med de begrinsningar som giller med hinsyn till sekre-
tess — och d3 stilla villkor som begrinsar den mottagande statens
anvindning av uppgifterna (se bl.a. prop. 2009/10:78 s. 37).

I de fall d4 en svensk myndighet ir tilltinkt mottagare av infor-
mationen finns bestimmelser om bindande villkor om anvind-
ningsbegrinsningar i 5 kap. 1 § Lirb. Fér polisidrt samarbete finns
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sirskilda bestimmelser om bindande anvindningsbegrinsningar 1
3§ lagen (2000:343) om internationellt polisiirt samarbete och
4 kap. 2 § lagen (2000:1219) om internationellt tullsamarbete.

Nir det giller uppgifter i ett drende om internationell rittslig
hjilp 1 brottmal giller 18 kap. 17 § offentlighets- och sekretesslagen
(2009:400). Sekretess giller for uppgift 1 verksamhet som avser ritts-
ligt samarbete pd begiran av bl.a. en annan stat, fér uppgift som
hinfor sig till en utredning enligt bestimmelserna om férundersok-
ning i brottmél eller en angeligenhet som angdr tvingsmedel, om
det kan antas att det varit en férutsittning fér den andra statens be-
giran att uppgiften inte skulle rojas. Skaderekvisitet har formulerats
s& att den utlindska myndigheten i viss mén far férfoga 6ver frigan
om sekretess, s3 linge det ir friga om sekretess som inte stricker
sig lingre in vad som kunnat férekomma i en motsvarande svensk
utredning (prop. 1999/2000:61 s. 168). Mot bakgrund av att det
inom det straffrittsliga samarbetet ir en sjilvklar utgdngspunkt att
kinsliga uppgifter 1 den utlindska brottsutredningen kan skyddas 1
den anmodade staten rider enligt uttalanden 1 férarbetena en stark
presumtion for sekretess (prop. 1999/2000:61 s. 209).

Nigon lagstiftning fordras inte pd grund av innehéllet i artikel 26.

5.6.6  Forfaranden vid framstéllningar om 6msesidig rattslig
hjalp i avsaknad av tillampliga internationella avtal
(artikel 27)

Bedomning: Bestimmelserna om forfaranden vid framstillningar
om rittslig hjilp 1 avsaknad av tillimpliga internationella avtal
medfér inget behov av lagstiftning. Nigot skl for Sverige att
kriva att samtliga framstillningar om rittslig hjilp ska stillas till
Centralmyndigheten finns inte.

Skilen for beddmningen

L artikel 27 finns procedurregler for framstillningar om rittslig hyilp.

Bestimmelserna 1 artikeln ir, enligt punk:t 1, tillimpliga enbart
om det saknas gillande avtal eller 6verenskommelse om 6msesidig
rittslig hjilp mellan de berdrda fordragsslutande staterna, eller om
staterna, trots att det finns ett sidant avtal eller en sidan 6éverens-
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kommelse, kommer &verens om att tillimpa ndgon eller ndgra av
artikelns bestimmelser.

Enligt punkt 2 ska de fordragsslutande staterna utse en eller flera
centralmyndigheter som ska svara f6r att sinda och besvara fram-
stillningar om ©&msesidig rittslig hjilp, handligga sddana fram-
stillningar eller 6verlimna dem till de behériga myndigheterna for
handliggning. Centralmyndigheterna ska kommunicera direkt med
varandra. Varje férdragsslutande stat ska meddela Europarddets
generalsekreterare vilken som ir dess centralmyndighet och general-
sekreteraren ska foéra en aktuell forteckning 6ver centralmyndig-
heterna.

Av punkt 3 framgir att framstillningar om 6msesidig rittslig
hjilp enligt artikeln ska goras 1 enlighet med det férfarande som
anges av den ansoékande staten, om detta inte ir oférenligt med den
anmodade statens lagstiftning.

Som anges i artikel 25.4 ir konventionens huvudregel att for
omsesidig rittslig hjilp ska gilla de villkor och grunder fér avslag
som foreskrivs i den anmodade statens lagstiftning (se avsnitt 5.6.4).
Enligt punkt 4 har en anmodad stat dessutom ritt att avsld en fram-
stillning om rittslig hjilp om framstillningen giller ett brott som
den betraktar som ett politiskt brott eller ett brott med anknytning
till ett politiskt brott, eller om den anser att verkstillande av fram-
stillningen kan antas inkrikta pd dess suverinitet, sikerhet, allminna
rittsprinciper (ordre public) eller andra viktiga intressen.

I punkt 5 klargors att den anmodade staten kan skjuta upp verk-
stillandet av en begird dtgird, om denna skulle skada dess myndig-
heters brottsutredningar eller rittsliga férfaranden. Det betyder att
den anmodade statens egna ansprdk har foretride.

Innan samarbete med annan férdragsslutande stat vigras eller
skjuts upp maste emellertid enligt punkt 6 den anmodade staten, dir
s& dr limpligt efter att ha samritt med den ansékande staten, 6ver-
viga om framstillningen kan bifallas partiellt eller pd vissa villkor
som den bedémer som nédvindiga.

Den anmodade staten ska, enligt punkt 7, genast underritta den
ans6kande staten om utfallet av en framstillning om rittslig hyilp.
Om en begiran om samarbete helt eller delvis avslagits eller upp-
skjutits ska den anmodade staten ange skilen fér sitt beslut. Den
anmodade staten ska ocksd underritta den ansékande staten om
skil som gor det omojligt att verkstilla framstillningen eller kan
antas komma att forsena verkstillandet avsevirt.
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Enligt punkt 8 kan den ansokande staten kriva att den anmoda-
de staten sekretessbeligger en framstillning om rittslig hjilp och
dess innehdll utom i den omfattning som behdvs for att verkstilla
framstillningen. Om den anmodade staten inte kan uppfylla detta
sekretesskrav ska den genast underritta den ansokande staten om
detta, varvid denna har att avgéra om framstillningen 4nda ska verk-
stillas.

I bradskande fall fir enligt punkt 9 framstillningar om 6msesidig
rittslig hjilp eller dirtill hérande meddelanden skickas direkt mellan
staternas rittsliga myndigheter (dvs. 3klagare eller domare, se den
torklarande rapporten p. 274). Om s3 sker ska dock den ansékande
statens centralmyndighet samtidigt sinda en kopia av framstillning-
en eller meddelandet till den anmodade statens centralmyndighet.
Vidare fir sddana framstillningar och meddelanden 6versindas genom
Interpol. Ar den myndighet som har tagit emot framstillningen inte
behorig, ska framstillningen limnas 6ver till den myndighet som ir
behorig samtidigt som den ansdkande staten underrittas. Avser fram-
stillningen samarbete som inte innefattar anvindning av tvingsme-
del ska framstillningar och meddelanden alltid kunna sindas direkt
mellan de berérda myndigheterna i respektive stat, oavsett om iren-
det ir brddskande eller inte. En fordragsslutande stat far emellertid
meddela Europarddets generalsekreterare att framstillningar om
rittslig hjilp, oavsett om de dr bradskande eller inte, av effektivitets-
skil alltid ska stillas direke till dess centralmyndighet.

Aven enligt andra internationella konventioner som har utarbe-
tats for det straffrittsliga samarbetet ska tilltridande stater utse en
centralmyndighet for att ta emot och sinda framstillningar. Central-
myndighetsfunktionen ir fér svenskt vidkommande sedan den
1 oktober 2000 placerad i Justitiedepartementet som en del av de-
partementets enhet for brottmalsirenden och internationellt rittsligt
samarbete (BIRS)."”

En ansékan om internationell rittslig hjilp 1 Sverige ska enligt
2 kap. 6 § Lirb ges in till Justitiedepartementet som limnar ansékan
till Aklagarmyndigheten eller till behorig domstol (enligt 2 kap. 7 §
forsta stycket Lirb som huvudregel den tingsritt inom vars omride
den begirda &tgirden ska vidtas), om inte ansékan ska provas av

7 Centralmyndighetsfunktionen i Justitiedepartementet har nyligen varit féremal f6r en
dvergripande dversyn (Ju 2011:A). I uppdraget har bla. legat att dverviga den framtida
placeringen av Centralmyndigheten. Efter att den dversynen slutfordes har en utredare fatt 1
uppdrag att fortsitta arbetet och féresld var centralmyndighetsfunktionen ska vara placerad
(Ju 2012:M). Utredaren ska redovisa sitt uppdrag i form av en promemoria under hésten
2013.
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regeringen. En ansékan frin en stat som ir medlem 1 EU eller frin
Island, Norge eller Schweiz fir dock goras direkt hos behorig dkla-
gare eller domstol. S3 fir ske dven 1 andra fall nir det finns en inter-
nationell 6verenskommelse om det.

Enligt 2 kap. 7 § tredje stycket Lirb ska om det kommer fram att
en 3klagare eller tingsritt inte dr behorig att handligga ansokan denna
overlimnas till behorig dklagare eller tingsritt.

De svenska reglerna innebir inte ndgot hinder mot att kom-
munikation sker direkt mellan de berérda myndigheterna i friga om
samarbete som inte innefattar tvingsdtgirder (jfr 1 kap. 2 § andra
stycket Lirb).

Om en ansokan inte innehdller de uppgifter som behévs for
handliggningen ska, enligt 2 kap. 9 § Lirb, den ansékande staten ges
tillfille att komplettera ansdkan. Vidare ska, om en ansékan kan
bifallas endast delvis eller under vissa villkor, den ansékande staten
underrittas om de hinder som finns och ges tillfille att yttra sig
eller komplettera eller indra ansékan.

Ansékningar om rittslig hjilp ska, enligt 2 kap. 10 § Lirb, be-
handlas skyndsamt. Som huvudregel ska tillimpas samma férfarande
som nir en motsvarande dtgird vidtas vid en svensk férundersok-
ning eller ritteging. Innehiller en ansdkan en begiran om ett visst
forfarande ska vidare, enligt 2 kap. 11 § Lirb, detta tillimpas, om
inte det begirda forfarandet strider mot grundliggande principer 1
den svenska rittsordningen.

Enligt 2 kap. 16 § Lirb ska ett beslut om att avsld en ansékan
innehilla de skil som bestimt utgdngen.

Nir handliggningen av drendet har avslutats ska det, enligt 2 kap.
17 § Lirb, redovisas till Justitiedepartementet {6r vidarebefordran
till den ansokande staten. Har ansékan gjorts direkt hos behorig
dklagare eller domstol ska drendet emellertid redovisas direkt till den
ans6kande myndigheten.

De svenska regler som nu nimnts ir allts3 1 6verenstimmelse
med konventionens bestimmelser 1 artikel 27.2, 27.3, 27.6, 27.7 och
27.9. Nagot skil for Sverige att kriva att samtliga framstillningar
om rittslig hjilp ska stillas till Centralmyndigheten finns inte.

I 2 kap. 14 § forsta stycket Lirb anges att en ansékan om rittslig
hjilp ska avslds, om ett bifall till ansokan skulle krinka Sveriges
suverinitet, medfora fara for rikets sikerhet eller strida mot svenska
allminna rittsprinciper eller andra visentliga intressen. Denna
grund for avslag ir den enda obligatoriska avslagsgrunden enligt
Lirb. Mot bakgrund av artikel 27.4 méter det inte ndgot hinder att
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avsld en begiran om samarbete med stéd av denna obligatoriska
avslagsgrund.

En ansékan om rittslig hjilp fdr enligt 2 kap. 14 § andra stycket
Lirb ocksd avsldis om (1) girningen har karaktir av ett politiskt
brott, (2) om girningen utgor ett militirt brott (om inte girningen
motsvarar dven annat brott enligt svensk lag vilket inte ir ett militirt
brott) eller (3) om det i Sverige har meddelats dom eller beslut om
dtalsunderltelse betriffande girningen. Slutligen finns en méjlig-
het att (4) avsl en ansokan, om omstindigheterna annars ir sddana
att ansokan inte bor bifallas.

Avslagsgrunderna i1 2 kap. 14 § andra stycket Lirb ir alltsd fakulta-
tiva och fir, enligt bestimmelsens tredje stycke, inte tillimpas 1 den
mén de skulle strida mot en internationell éverenskommelse som
giller mellan Sverige och den ansdkande staten. Om Sverige till-
trider Europaridets konvention om it-relaterad brottslighet och ett
avslag skulle strida mot konventionen fir det siledes inte beslutas.
Som framgitt, ir konventionens huvudregel emellertid att {6r 6mse-
sidig rittslig hjilp ska gilla de villkor och grunder f6r avslag som
foreskrivs 1 den anmodade statens lagstiftning och den svenska av-
slagsgrunden om politiskt brott har dessutom uttryckligt stod i
artikel 27.4.

Regleringen 1 artikel 25.4 och 27.4 innebir alltsd att sdvil den
obligatoriska avslagsgrunden som de fakultativa avslagsgrunderna i
Lirb ir férenliga med konventionen.

Som redogjorts for 1 avsnitt 5.6.5 giller enligt 18 kap. 17§
offentlighets- och sekretesslagen (2009:400) sekretess for uppgift i
verksamhet som avser rittsligt samarbete pa begiran av bl.a. en annan
stat, for uppgift som hinfér sig till en utredning enligt bestimmel-
serna om foérundersékning 1 brottmdl eller en angeligenhet som
angdr tvingsmedel, om det kan antas att det varit en férutsittning
for den andra statens begiran att uppgiften inte skulle rojas. Skade-
rekvisitet har allts formulerats s3 att den utlindska myndigheten i
viss mdn fir forfoga 6ver frigan om sekretess. Regleringen upp-
fyller de krav som stills i artikel 27.8.

Bestimmelsen i artikel 27.5 om att den anmodade statens egna
ansprik har foretride framfor en ansékan om rittslig hjilp, innebir
inte ndgon forpliktelse och kriver siledes inte nigon lagstiftnings-
dtgird.

Sammanfattningsvis medfor artikel 27 alltsd inte ndgra krav pd
lagindringar.
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5.6.7  Sekretess och begransningar i fraga om anvandning
(artikel 28)

Bedémning: Bestimmelserna om sekretess och begrinsningar i
friga om anvindning medfor inget behov av lagstiftning.

Skilen f6r bedomningen

Artikel 28 innebir en méjlighet f6r den anmodade staten att upp-
stilla dels krav pd sekretess dels s.k. specialitetsforbehall.

Bestimmelserna 1 artikeln ir, enligt punkt 1, enbart tillimpliga
om det saknas gillande avtal eller 6verenskommelse om émsesidig
rittslig hjilp mellan de berérda férdragsslutande staterna, eller om
staterna, trots att det finns ett sidant avtal eller en sidan 6verens-
kommelse, kommer éverens om att tillimpa nigon eller nigra av
artikelns bestimmelser.

Enligt punkt 2 t&r den anmodade staten gora limnande av upp-
lysningar eller material som svar pd en framstillning beroende av
att de (a) hemlighills i de fall framstillningen om 6msesidig rittslig
hjilp inte kan verkstillas om s3 inte ir fallet, eller (b) inte anvinds
for andra utredningar eller annan lagféring 4n som anges 1 framstill-
ningen (specialitetstorbehdll).

Enligt punkt 3 ska den ansékande staten, om den inte kan upp-
fylla ett sddant villkor som anges 1 punkt 2, genast meddela den an-
modade staten, som d& har att avgéra om upplysningarna ind3 kan
limnas. Om den ansékande staten diremot godtar ett villkor ir den
bunden av det.

En férdragsslutande stat som limnar upplysningar eller material
med ett sidant férbehill som anges 1 punkt 2 far, enligt punkr 4, be-
gira att den andra staten forklarar hur den har anvint upplysningar-
na eller materialet med avseende pd detta villkor.

I avsnitt 5.6.5 har redogjorts f6r bestimmelsen 1 18 kap. 17§
offentlighets- och sekretesslagen (2009:400) om sekretess f6r upp-
gift 1 verksamhet som avser rittsligt samarbete pd begiran av bl.a.
en annan stat. Regleringen innebir att Sverige, som ansékande stat,
kan uppfylla de krav pd hemlighillande som avses 1 artikel 28.2 a.

Som nidmnts i avsnitt 5.6.5 finns bestimmelser om bindande vill-
kor om anvindningsbegrinsningar i 5 kap. 1 § Lirb. Om uppgifter
eller bevisning har éverlimnats frdn en annan stat till en svensk
myndighet f6r att anvindas vid utredning av brott eller 1 ett ritts-
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ligt forfarande med anledning av brott, giller enligt den bestim-
melsen att myndigheten ska félja de begrinsningar som den andra
staten stiller upp oavsett vad som annars ir foreskrivet 1 lag eller
annan forfattning. For polisiirt samarbete finns sirskilda bestimmel-
ser om bindande anvindningsbegrinsningar 1 3 § lagen (2000:343)
om internationellt polisiirt samarbete och 4 kap. 2 § lagen (2000:1219)
om internationellt tullsamarbete. Med stéd av bestimmelserna kan
svenska myndigheter siledes tillmoétesgd en begiran om anvindnings-
begrinsningar frin en annan férdragsslutande stat.

Sammanfattningsvis medfor artikel 28 alltsd inget behov av lag-
stiftning.

5.6.8  Skyndsamt sdkrande av lagrade datorbehandlingsbara
uppgifter (artikel 29)

Bedomning: Det krivs lagstiftning for att uppfylla konventio-
nens krav pd rittslig hjilp med skyndsamt sikrande av lagrade
datorbehandlingsbara uppgifter.

Skilen f6r beddmningen

Artikel 29 behandlar rittslig hjilp med skyndsamt sikrande av lag-
rade datorbehandlingsbara uppgifter. Bestimmelsen reglerar siledes
rittslig hjilp med sidant sikrande som avses 1 artikel 16.

Enligt punkt 1 fir en fordragsslutande stat anmoda en annan for-
dragsslutande stat att genom foreliggande eller pd annat sitt dstad-
komma skyndsamt sikrande av uppgifter som lagrats med hjilp av ett
datorsystem inom den anmodade statens territorium och betriffan-
de vilka den ansdkande staten avser att éverlimna en framstillning
om rittslig hjilp med husrannsakan eller motsvarande dtkomst, beslag
eller motsvarande sikringsdtgird eller réjande av uppgifterna.

Av punkt 2 framgir att en framstillning om sikrande enligt
punkt 1 ska innehilla:

e namnet pd den myndighet som begir sikrandet,

e den girning som ir foremal f6r brottsutredning eller lagforing
och ett sammandrag av omstindigheterna,
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e de lagrade datorbehandlingsbara uppgifter som ska sikras och
deras forhillande till brottet,

e alla tillgingliga upplysningar som identifierar den som férvarar
de lagrade datorbehandlingsbara uppgifterna eller var dator-
systemet finns,

¢ upplysning om varfér sikrandet dr nédvindigt, samt

e uppgift om att den ansékande staten avser att éverlimna en fram-
stillning om rittslig hjilp med husrannsakan eller motsvarande
dtkomst, beslag eller motsvarande sikringsdtgird eller rojande
av de lagrade datorbehandlingsbara uppgifterna.

Enligt punkt 3 ska den anmodade staten, nir den mottar en fram-
stillning om sikrande, vidta alla limpliga dtgirder for att skyndsamt
sikra de sirskilt angivna uppgifterna i enlighet med sin nationella
lagstiftning. Villkor om dubbel straffbarhet ska inte uppstillas for
sikrandet.

En fordragsslutande stat som stiller dubbel straffbarhet som
villkor for att besvara en framstillning om rittslig hjilp med hus-
rannsakan eller motsvarande 8tkomst, beslag eller motsvarande sik-
ringsdtgird eller rojande av lagrade uppgifter far dock enligt punkt 4,
med avseende pd andra brott in de som avses i artiklarna 2-11,
forbehilla sig ritten att avsld en framstillning om sikrande om den
har skil att tro att villkoret om dubbel straffbarhet inte kan upp-
fyllas nir uppgifterna ska réjas.

Skilet till artikelns reglering om att krav pd dubbel stratfbarhet
inte ska uppstillas, ir dels att ett sikrande ska kunna ske snabbt, utan
att den anmodade staten ska ligga tid pd att utreda om den aktuella
girningen motsvarar ett brott enligt den nationella lagstiftningen,
dels att den sikrandedtgird som det ir friga om inte anses vara en
sirskilt ingripande &tgird, eftersom uppgifterna som sikras inte
samtidigt ska réjas (se den férklarande rapporten p. 285).

I 6vrigt fir en framstillning om sikrande enligt punkt 5 avslis
endast om framstillningen giller ett brott som den anmodade staten
betraktar som ett politiskt brott eller ett brott med anknytning till
ett politiskt brott, eller om denna anser att verkstillandet av fram-
stillningen kan antas inkrikta pd dess suverinitet, sikerhet, allminna
rittsprinciper (ordre public) eller andra viktiga intressen.

Enligt punkt 6 ska den anmodade staten, om denna anser att ett
sikrande inte kommer att trygga den framtida tillgingligheten till
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uppgifterna eller kommer att hota sekretessen for eller pd annat
sitt stora den ansdkande statens brottsutredning, genast meddela
den ansékande staten som har att avgéra om framstillningen ind3
ska verkstillas.

Ett sikrande som verkstills som svar pd en sddan framstillning
som avses 1 punkt 1 ska enligt punkt 7 gilla under en period om
minst 60 dagar, for att den ansékande staten ska kunna éverlimna
en framstillning om husrannsakan eller liknande dtkomst, beslag
eller liknande sikringstgird eller rojande av uppgifterna. Nir en
sddan framstillning mottagits ska vidare uppgifterna bevaras i av-
vaktan pd ett beslut om framstillningen.

Vi har 1 avsnitt 5.4.4 gjort beddmningen att det krivs lagstift-
ning for att uppfylla konventionens krav pd skyndsamt sikrande av
lagrade datorbehandlingsbara uppgifter enligt artikel 16. Eftersom
det 1 en svensk forundersdkning alltsd inte dr mojligt att {3 till stdnd
ett sddant skyndsamt sikrande som avses i artikel 16 ir det heller
inte mojligt att ge annan stat rittslig hjilp med sidant sikrande.
Det krivs dirfor, som framhillits, lagstiftning dven for att uppfylla
konventionens krav pd rittslig hjilp med skyndsamt sikrande av
lagrade datorbehandlingsbara uppgifter enligt artikel 29.

I sammanhanget bér uppmirksammas att dubbel straffbarhet inte
far uppstillas som krav for riteslig hjilp med det sikrande som
avses 1 artikeln, 1 vart fall inte f6r sddana brott som ir upptagna 1
artiklarna 2-11. I svensk ritt krivs som huvudregel dubbel straffbar-
het f6r limnande av rittslig hjilp med tvingsmedel eller tvings-
tgirder. Rittslig hjilp med hemlig avlyssning av elektronisk kom-
munikation och hemlig 6vervakning av elektronisk kommunikation
far siledes limnas endast om krav pd dubbel straffbarhet ir uppfyllt
(2 kap. 2§ Lirb). Aven for rittslig hjilp med husrannsakan och
beslag krivs som huvudregel dubbel straftbarhet. Endast om den
ansokande staten dr annan medlemsstat 1 EU, Island, Norge eller
Schweiz krivs inte att girningen motsvarar ett brott enligt svensk
lag (2 kap. 2 § jfr med 4 kap. 20 § Lirb). For att uppfylla kraven i
artikel 29 krivs sdledes att det i en framtida reglering om rittslig
hjilp med skyndsamt sikrande av lagrade datorbehandlingsbara upp-
gifter inte stills upp krav pd dubbel straffbarhet.
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5.6.9  Skyndsamt réjande av sdkrade trafikuppgifter
(artikel 30)

Bedomning: Det krivs lagstiftning for att uppfylla konventionens
krav pd rittslig hjilp med skyndsamt réjande av sikrade trafik-
uppgifter.

Skilen f6r bedomningen

Artikel 30 behandlar skyndsamt rojande av trafikuppgifter di flera
yansteleverantorer har varit inblandade 1 6verféringen av sddana
uppgifter som ska sikras enligt artikel 29. Liksom enligt artikel 17
syftar réjandet av trafikuppgifterna enbart till att identifiera vilka
dvriga tjinsteleverantdrer som deltagit vid 6verforingen, sd att upp-
gifter kan sikras dven hos dessa.

Enligt punkt 1 ska den anmodade staten om den, vid verkstillandet
av en framstillning enligt artikel 29 om att sikra trafikuppgifter som
ror ett sirskilt angivet meddelande, uppticker att en tjinsteleveran-
tér 1 en annan stat har medverkat i1 éverféringen av meddelandet
snabbt f6r den anstkande staten roja den mingd trafikuppgifter som
behovs f6r att identifiera tjinsteleverantéren och den vig pa vilken
meddelandet 6verfordes.

Den tillkommande tjinsteleverantdren kan antingen finnas i den
ansdkande staten eller i en tredje stat. Den ansdkande staten har dd
mojlighet att antingen sjilv se till att uppgifter hos denna tjinste-
leverantér sikras eller inge en ansékan om rittslig hjilp med sikrande
av uppgifterna till den tredje staten (se den forklarande rapporten
p- 290).

Den anmodade staten fir enligt punkt 2 underldta att roja trafik-
uppgifter enligt punkt 1 endast om framstillningen giller ett brott
som staten betraktar som ett politiskt brott eller ett brott med an-
knytning till ett politiskt brott, eller om den anser att verkstillande
av framstillningen kan antas inkrikta pd dess suverinitet, sikerhet,
allminna rittsprinciper (ordre public) eller andra viktiga intressen.

Vi har 1 avsnitt 5.4.5 gjort bedémningen att det krivs lagstift-
ning for att uppfylla konventionens krav pd skyndsamt partiellt
rojande av trafikuppgifter enligt artikel 17. Det krivs dirmed ocksd
lagstiftningsdtgirder for att mojliggdra rittslig hjilp med sidant
rojande.
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Aven i detta sammanhang bér pipekas att konventionen inte
tilliter att krav pd dubbel straftbarhet uppstills f6r sidan rittslig
hjilp. De enda avslagsgrunder som ir tillitna ir de som anges i punk-
ten 2, 18t vara att det 1 praktiken inte kan bli friga om réjande av
sddana trafikuppgifter som avses om inte de villkor som den an-
modade staten uppstillt for sikrande av uppgifter enligt artikel 29
ir uppfyllda.

5.6.10 Omsesidig rattslig hjalp med atkomst till lagrade
datorbehandlingsbara uppgifter (artikel 31)

Bedomning: Bestimmelserna om rittslig hjilp med dtkomst till
lagrade datorbehandlingsbara uppgifter medfér inget behov av
lagstiftning.

Skilen {6r beddmningen

Artikel 31 behandlar rittslig hjilp med dtkomst till lagrade dator-
behandlingsbara uppgifter. Enligt den férklarande rapporten (p. 292)
motsvarar artikeln rittslig hjilp med sddana 8tgirder som avses i
artikel 19 om husrannsakan och beslag av lagrade datorbehandlings-
bara uppgifter och som enligt den artikeln ska kunna vidtas 1 en
nationell brottsutredning.

Enligt punkt 1 fir en férdragsslutande stat anséka hos en annan
fordragsslutande stat om hjilp med att genom husrannsakan eller
pd liknande sitt skaffa dtkomst till, genom beslag eller liknande &t-
gird sikra eller r6ja uppgifter som lagrats med hjilp av ett dator-
system inom den anmodade statens territorium, diribland uppgifter
som har sikrats enligt artikel 29.

Av punkt 2 framgir att den anmodade staten ska besvara framstill-
ningen med tillimpning av de internationella instrument, éverens-
kommelser och lagar som avses 1 artikel 23 (dvs. relevanta inter-
nationella instrument om internationellt samarbete 1 straffrittsliga
frdgor, andra relevanta 6verenskommelser och nationella lagar) och
i enlighet med andra tillimpliga bestimmelser om internationellt
samarbete 1 konventionen.

Enligt punkt 3 ska en framstillning om rittslig hjilp med dtkomst
till lagrade datorbehandlingsbara uppgifter besvaras skyndsamt nir
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o det finns skil att tro att uppgifterna i friga l6per sirskild risk att
g8 forlorade eller forindras, eller

e de instrument, 6verenskommelser och lagar som avses 1 punkt 2
pd annat sitt foreskriver skyndsamt samarbete.

Vi har i avsnitt 5.4.7 gjort bedomningen att de svenska bestim-
melserna om husrannsakan och beslag uppfyller de krav pd sddana
tgirder som stills 1 artikel 19.

Husrannsakan och beslag omfattas av de &tgirder som pd ansékan
av annan stat kan vidtas med std av Lirb. I huvudsak tillimpas samma
forfarande som nir en motsvarande tgird vidtas vid en svensk
férundersokning.

Som nimnts 1 avsnitt 5.6.8 krivs for rittslig hjilp med hus-
rannsakan och beslag som huvudregel dubbel straffbarhet. Endast
om den anstkande staten dr annan medlemsstat 1 EU, Island, Norge
eller Schweiz krivs inte att girningen motsvarar ett brott enligt
svensk lag (2 kap. 2 § jfr med 4 kap. 20 § Lirb). Det forhallandet att
Sverige alltsd som huvudregel stiller upp krav pd dubbel straffbar-
het for vidtagande av nu aktuella tgirder utgor inte ndgot problem
i forhdllande till konventionsitagandet (jfr artikel 23 och 25.4).
Som redogjorts for 1 avsnitt 5.6.8 ska krav pd dubbel straffbarhet,
delvis av effektivitetsskil, inte uppstillas for sidan sikrandedtgird
som avses 1 artikel 29. Grunderna for att vigra en anstkan om
sikrande enligt artikel 29 dr dven 1 6vrigt, som framgdr av det nimnda
avsnittet, ytterst begrinsade. Det férhéllandet och regleringen 1
artikel 31, som inte hindrar att krav pd dubbel straffbarhet eller att
andra villkor fér rittslig hjilp med husrannsakan och beslag stills
upp 1 den nationella lagstiftningen, kan siledes innebira att upp-
gifter som sikrats enligt artikel 29 senare inte kan limnas ut med
stdd av artikel 31. Konventionen férutsitter att sd kan bli fallet.

Husrannsakan och beslag kan, som nimnts 1 tidigare avsnitt (se
bl.a. avsnitt 5.4.4), 1 svensk ritt inte anvindas for att {3 ut uppgifter
om meddelanden 1 ett elektroniskt kommunikationsnidt hos en
operatdr. Atkomsten till sidana uppgifter regleras i stillet exklusivt
genom bestimmelserna 1 rittegdngsbalken om hemlig avlyssning av
elektronisk kommunikation och hemlig 6vervakning av elektronisk
kommunikation samt till viss del, nir det giller abonnentuppgifter,
genom bestimmelser 1 LEK. Rittslig hjilp med hemlig avlyssning
av elektronisk kommunikation och hemlig évervakning av elektro-
nisk kommunikation pd ansékan av annan stat kan dven den ske med
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stdd av Lirb. Det forhillandet att svensk ritt siledes tillimpar en
annan ordning fér utfiende av uppgifter frdn en operatér in hus-
rannsakan och beslag innebir enligt vir mening inte ndgot problem
i férhillande till dtagandet i artikel 31, eftersom Sverige alltsd kan
bistd andra stater med &tkomst till, sikrande eller réjande av lagrade
datorbehandlingsbara uppgifter dven hos dessa aktorer. Som framgatt
ska enligt artikel 25.4, om inte annat uttryckligen féreskrivits 1 de
sirskilda artiklarna, f6r 6msesidig rittslig hjilp gilla de villkor som
foreskrivs 1 den anmodade statens lagstiftning eller 1 tillimpliga avtal
om Omsesidig rittslig hjilp (jfr hirvid dven artikel 23). De villkor
pa vilka Sverige beviljar rittslig hjilp med hemlig avlyssning av
elektronisk kommunikation och hemlig 6vervakning av elektronisk
kommunikation, och som innebir att det liksom enligt den natio-
nella ritten bl.a. krivs att brottet ir av visst allvar, ir mot den bak-
grunden forenliga med 3tagandet enligt artikel 31. Som framggtt
utgdr inte heller det forhdllandet att Sverige uppstiller krav pd
dubbel straftbarhet f6r rittslig hjilp med hemlig avlyssning av elektro-
nisk kommunikation och hemlig évervakning av elektronisk kom-
munikation nigot problem 1 férhillande till artikel 31.

Enligt 2 kap. 4 § andra stycket Lirb ska en ansékande stat 1 sam-
band med ansékan om rittslig hjilp ange och motivera om drendet
ir bridskande eller om verkstillighet 6nskas inom viss tidsfrist, och
allmint giller enligt lagen att ansékningar om rittslig hjilp ska be-
handlas skyndsamt (2 kap. 10§). Den svenska regleringen lever
siledes redan upp till det skyndsamhetskrav som féreskrivs 1 arti-
kel 31.3.

Sammanfattningsvis ir det siledes vir uppfattning att bestimmel-
serna om rittslig hjilp med dtkomst till lagrade datorbehandlings-
bara uppgifter inte medfér ndgot behov av lagstiftning.

5.6.11 Granséverskridande atkomst till lagrade
datorbehandlingsbara uppgifter med samtycke
eller i de fall de ar allmant tillgangliga (artikel 32)

Bedomning: Bestimmelserna om grinséverskridande &tkomst
till lagrade datorbehandlingsbara uppgifter medfér inget behov
av lagstiftning.
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Skilen f6r bedomningen

Enligt artikel 32 fir en fordragsslutande stat utan tillstind av en
annan sidan stat

e bereda sig dtkomst ull lagrade datorbehandlingsbara uppgifter
som ir allmint tillgingliga, oavsett var uppgifterna befinner sig
geografiskt, eller

e genom ett datorsystem inom sitt territorium bereda sig tkomst
till eller ta emot lagrade datorbehandlingsbara uppgifter som finns
hos annan férdragsslutande stat, om den férstnimnda staten er-
hiller lagligt och frivilligt samtycke av den person som har laglig
ritt att roja uppgifterna for staten via det datorsystemet.

Samtycke till tvingsmedel tillerkinns generellt inte ndgon verkan i
svensk ritt. En enskild anses inte kunna samtycka till sidant intring
1 den egna sfiren som kriver lagstdd enligt regeringsformen eller
Europakonventionen (Lindberg, Straffprocessuella tvingsmedel, tredje
upplagan, 2012, s. 53-54). Samtycke av den enskilde till exempelvis
husrannsakan fir dirfor inte tillmitas betydelse. I 28 kap. 1 § tredje
stycket rittegdngsbalken finns en uttrycklig bestimmelse om sam-
tycke till husrannsakan. Enligt bestimmelsen fir f6r husrannsakan
hos den misstinkte inte i ndgot fall dberopas hans eller hennes sam-
tycke, om inte den misstinkte sjilv har begirt att dtgirden ska vidtas.

Artikel 32 idr emellertid inte att lisa sd att husrannsakan ska
kunna vidtas med en misstinkts samtycke. Vilka regler som ska
gilla for samtycke till tvingsitgirder ir en friga som faller utanfor
konventionen och helt regleras 1 den nationella ritten. Artikeln
medfdr 1 sig inte nigra egentliga forpliktelser utan ir att betrakta
som en dverenskommelse om att tillita en annan férdragsslutande
stat att utan underrittelse eller tillstind ta del av datorbehandlings-
bara uppgifter som tekniskt sett finns pd det egna territoriet. De
tvd situationer di en stat ska kunna fa dtkomst till uppgifter pd en
annan stats territorium, utan underrittelse eller tillstind, som riknas
upp 1 artikeln ir situationer som alla de stater som var med och ut-
arbetade konventionen var eniga om redan idag ir folkrittsligt tilldtna
(se den forklarande rapporten p. 293).

Atkomsten till den information som avses i artikeln férutsitts
inte ske genom samtycke till en tvingsitgird utan kan ske genom
frivillig medverkan av annat slag. En mélsigande som befinner sig i
en stat kan exempelvis vilja ge polisen tillging till sin elektroniska
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post som finns lagrad hos en tjinsteleverantér i en annan stat.
Polisen 1 den férst nimnda staten ska di kunna bereda sig tillgdng
till den elektroniska posten utan att forst underritta den andra staten
eller be denna om tillstind.

Bestimmelserna om grinsoverskridande dtkomst till lagrade dator-
behandlingsbara uppgifter ir enligt vdr mening okontroversiella och
medfér inget behov av lagstiftning.

5.6.12 Omsesidig rattslig hjalp med insamling i realtid
av trafikuppgifter (artikel 33)

Bedomning: Bestimmelserna om rittslig hjilp med insamling 1
realtid av trafikuppgifter medfér inget behov av lagstiftning.

Skilen {6r beddmningen

Artikel 33 innehdller bestimmelser om rittslig hjilp med insamling
i realtid av trafikuppgifter.

Enligt artikeln ska de foérdragsslutande staterna limna varandra
rittslig hjilp med insamling i realtid av trafikuppgifter som hor till
sirskilt angivna meddelanden som 6verférs med hjilp av ett dator-
system inom deras territorier. For denna hjilp ska gilla de villkor
och forfaranden som anges i den nationella lagstiftningen. Staterna
ska dock limna sidan hjilp dtminstone med avseende pd brott for
vilka insamling i realtid av trafikuppgifter skulle vara mgjlig 1 ett
motsvarande nationellt fall.

Vi har i avsnitt 5.4.8 gjort beddmningen att svensk ritt genom
bestimmelserna om hemlig 6vervakning av elektronisk kommunika-
tion uppfyller konventionens krav pd insamling i realtid av trafik-
uppgifter enligt artikel 20, om foérbehdll av visst innehdll avges.
Rittslig hjilp med sdvil hemlig 6vervakning som hemlig avlyssning
av elektronisk kommunikation omfattas av Lirb. Som nimnts 1 tidi-
gare avsnitt ir den svenska lagstiftningen om internationell rittslig
hjilp generds och syftar till att ge utlindska brottsbekimpande
myndigheter tillgdng till samma verktyg som svenska 8klagare och
domstolar.

Rittslig hjilp avseende bl.a. hemlig 6vervakning och hemlig av-
lyssning av elektronisk kommunikation ska, enligt 2 kap. 1 § forsta
stycket Lirb, sdledes limnas under de f6rutsittningar som giller f6r
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en motsvarande dtgird under en svensk forundersékning eller ritte-
ging enligt rittegdngsbalken eller annan lag eller forfattning och
enligt de sirskilda bestimmelserna 1 Lirb. Sirskilda bestimmelser
om rittslig hjilp 1 Sverige med hemlig 6vervakning och hemlig
avlyssning av elektronisk kommunikation finns 1 4 kap. 25 § Lirb.
De sirskilda bestimmelserna innebir bl.a. att svenska myndigheter
inte behéver granska vilken betydelse de upptagningar eller upp-
teckningar som gjorts har for den utlindska brottsutredningen. Den
granskningen fir ske av de ans6kande myndigheterna efter det att
irendet har dterredovisats enligt 2 kap. 17 § Lirb.

For rittslig hjilp med hemlig 6vervakning av elektronisk kom-
munikation stills, enligt 2 kap. 2 § Lirb, krav p& dubbel stratfbarhet.
Kravet kommer inte 1 konflikt med konventionens reglering (jfr
artikel 25.4 och 25.5).

Eftersom kraven for beviljande av rittslig hjilp med hemlig
overvakning av elektronisk kommunikation inte ir stringare dn de
som giller for dtgirden enligt en svensk férundersokning uppfyller
svensk ritt konventionskraven 1 artikel 33.

5.6.13 Omsesidig rattslig hjalp med avlyssning
av innehallsuppgifter (artikel 34)

Bedomning: Bestimmelserna om rittslig hjilp med avlyssning
av innehdllsuppgifter medfor inget behov av lagstiftning.

Skilen for beddmningen

Artikel 34 innehiller bestimmelser om rittslig hjilp med avlyssning
av innehéllsuppgifter.

Enligt artikeln ska de férdragsslutande staterna, i den utstrick-
ning det ir tillitet enligt gillande avtal och nationell lagstiftning,
limna varandra rittslig hjilp 1 friga om insamling eller upptagning i
realtid av innehdllsuppgifter 1 sirskilt angivna meddelanden som 6ver-
fors med hjilp av ett datorsystem.

Ytterst dr det alltsd nationell ritt och andra internationella instru-
ment in konventionen som en stat tilltritt som bestimmer utrym-
met for rittslig hjilp med avlyssning av innehillsuppgifter.

Vi har 1 avsnitt 5.4.9 gjort beddmningen att svensk ritt genom
bestimmelserna om hemlig avlyssning av elektronisk kommunika-
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tion uppfyller konventionens krav pd avlyssning av innehllsupp-
gifter enligt artikel 21, om forbehdll av visst innehdll avges. Som
nimnts 1 avsnitt 5.6.12 ska rittslig hjilp avseende bl.a. hemlig av-
lyssning av elektronisk kommunikation enligt 2 kap. 1§ forsta
stycket Lirb, limnas under de forutsittningar som giller f6r en mot-
svarande dtgird under en svensk férundersékning eller ritteging
enligt rittegdngsbalken eller annan lag eller férfattning och enligt de
sirskilda bestimmelserna 1 Lirb. De sirskilda bestimmelserna om
rittslig hjilp 1 Sverige med hemlig 6vervakning och hemlig avlyss-
ning av elektronisk kommunikation i 4 kap. 25 § Lirb, innebir, som
nidmnts 1 avsnitt 5.6.12, bl.a. att svenska myndigheter inte behéver
granska vilken betydelse de upptagningar eller uppteckningar som
gjorts har f6r den utlindska brottsutredningen. Nir det giller hemlig
avlyssning av elektronisk kommunikation ska en sddan granskning
som krivs for att iaktta férbudet mot hemlig avlyssning mellan den
misstinkte och hans férsvarare enligt 27 kap. 22 § rittegingsbalken
dock goras. Av 5 kap. 2 § Lirb foljer att dklagaren nir avlyssnat mate-
rial 6verlimnas, 1 den min det inte strider mot en internationell
overenskommelse, kan férena éverlimnandet av materialet med wvill-
kor. Ett sddant villkor kan vara att materialet ska forstoras efter det
att det rittsliga férfarandet ir avslutat 1 den ansékande staten.

For rittslig hjilp med hemlig avlyssning av elektronisk kommu-
nikation stills, liksom avseende hemlig 6vervakning av elektronisk
kommunikation, enligt 2 kap. 2 § Lirb krav p& dubbel straffbarhet.
Kravet kommer inte 1 konflikt med konventionens reglering (jir
artikel 25.4 och 25.5).

De svenska bestimmelserna om rittslig hjilp med hemlig avlyss-
ning av elektronisk kommunikation innebir alltsd att Sverige 1 hog
utstrickning kan bistd med sidan hjilp. Svensk ritt lever dirfor mer
in vil upp till konventionens intentioner i detta avseende. Artikel 34
medf6r inget behov av lagstiftning.

5.6.14 Natverk (24/7) (Artikel 35)

Bedomning: Bestimmelsen om utseende av en kontaktpunkt
medfér inget behov av lagstiftning. Sverige bor utse Rikspolis-
styrelsen till kontaktpunkt.
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Skilen f6r bedomningen

Enligt artikel 35 ska varje fordragsslutande stat utse en kontakt-
punkt, med tillgdng till utbildad personal och utrustning, som ska
vara tillginglig dygnet runt alla veckans dagar f6r att vid behov ge
omedelbar hjilp vid utredning och lagféring av brott som ir rela-
terade till datorsystem och datorbehandlingsbara uppgifter eller for
insamling av bevis i elektronisk form om ett brott.

Hjilpen ska innefatta underlittande av eller, om det ir tilldtet 1
statens nationella lagstiftning och praxis, direkt vidtagande av fol-
jande dtgirder:

e tillhandahillande av teknisk rddgivning,
e sikrande av uppgifter i enlighet med artiklarna 29 och 30, samt

¢ insamling av bevis, tillhandahillande av rittslig information och
lokalisering av misstinkta.

De fordragsslutande staternas kontaktpunkter ska skyndsamt kunna
kommunicera med varandra. Vidare ska, om en utsedd kontaktpunkt
inte samtidigt ir den statens myndighet som ansvarar fér inter-
nationell rittslig hjilp eller utlimning, kontaktpunkten skyndsamt
kunna samverka med den myndighet som ir ansvarig for frigan.

Hos Rikspolisstyrelsen finns sedan drygt tio &r tillbaka en operativ
kontaktpunkt f6r bekimpning av hégteknologisk brottslighet. En
enhet inom Rikskriminalpolisen ansvarar for it-relaterad brottslig-
het och har beredskap dygnet runt alla dagar i veckan, vilket inne-
bir att det alltid gir att nd en specialist pi omridet for it-relaterade
brott. Utanfér kontorstid gir kontakten via Rikskommunikations-
centralen. Kravet 1 artikel 35 pd en kontaktpunkt som alltid ir ull-
ginglig kan siledes uppfyllas genom utseende av Rikspolisstyrelsen
som kontaktpunkt. Artikel 35 medfér siledes inget behov av lagstift-
ning. Det kan dock finnas skil att, mot bakgrund av konventions-
dtagandet, se Over organisationen inom Rikspolisstyrelsen s& att
den enhet som i praktiken ska fungera som kontaktpunkt férfogar
over de resurser som krivs f6r att fullgéra denna uppgift.
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5.7 Slutbestammelser (artiklarna 36-48)

Bedomning: Slutbestimmelserna féranleder inte nigra lagind-
ringar. Det finns inte ndgon anledning foér Sverige att specificera
for vilket eller vilka territorier som konventionen ska gilla.

Skilen for beddmningen

Artiklarna 36-48 innehéller avslutande bestimmelser om bl.a. under-
tecknande och ikrafttridande, anslutning osv. Bestimmelserna har,
med vissa undantag, utformats i enlighet med den modell for slut-
bestimmelser som finns fér konventioner och éverenskommelser
inom Europarddet (se den férklarande rapporten p. 303).

Artikel 36 behandlar frigor om undertecknande och ikrafttridan-
de. Som tidigare nimnts tridde konvention i kraft den 1 juli 2004. I
relation till en enskild signatirstat trider konventionen i kraft
forsta dagen 1 den ménad som féljer efter utgingen av en period pd
tre minader efter den dag di signatiren uttryckt sitt samtycke till
att vara bunden av konventionen.

Enligt artikel 37 kan Europaridets ministerkommitté med de
fordragsslutande staternas enhilliga samtycke inbjuda andra stater,
hirunder ocksd stater som inte ir medlemmar av Europaridet, att
ansluta sig till konventionen.

I artikel 38 ges en fordragsslutande stat mojlighet att ange for
vilket eller vilka territorier konventionen ska gilla. For svensk del
finns inte nigon anledning att avge ndgon sddan specificering.

Artikel 39 behandlar konventionens verkan bla. i relation till
andra internationella instrument. Det anges t.ex. i artikel 39.3 att
konventionen inte inverkar pd en fordragsslutande stats dvriga rittig-
heter, begrinsningar, skyldigheter eller ansvar.

Artikel 40 innehdller en upprikning av i vilken utstrickning en
fordragsslutande stat kan avge forklaring att ytterligare rekvisit upp-
stills. Vi har behandlat mgjligheterna att uppstilla ytterligare rekvisit
1 anslutning till de bestimmelser i sak dir det varit befogat att
overviga en sidan forklaring. Vi dterkommer 1 avsnitt 8 till i vilken
utstrickning Sverige féreslds utnyttja mojligheten till forklaring.

Artikel 41 ror federala stater.

Artikel 42 innehdller en uttémmande upprikning av i vilken ut-
strickning en fordragsslutande kan gora férbehdll mot vissa be-
stimmelser 1 konventionen. Vi har behandlat méjligheterna att gora

201



Behovet av lagandringar mot bakgrund av konventionen SOU 2013:39

forbehall 1 anslutning till de bestimmelser 1 sak dir det varit befogat
att dverviga ett forbehdll. Vi dterkommer 1 avsnitt 8 till 1 vilken
utstrickning Sverige foreslds utnyttja mojligheten till forbehall.

Artikel 43 behandlar dtertagande av forbehll.

Enligt artikel 44 kan varje fordragsslutande stat féresld dndringar
av konventionen. Andringsforslag ska senare enligt en viss procedur
understillas de férdragsslutande staterna fér antagande.

Av artikel 45 toljer att de férdragsslutande staterna ska soka l6sa
tvister om tolkningen eller tillimpningen av konventionen genom
forhandling eller med andra fredliga medel, varvid det sirskilt hin-
visas till hinskjutande till Europarddets styrkommitté f6r brottsfrigor
(CDPQC), ull skiljedomstol eller till Internationella domstolen.

I artikel 46 regleras frigan om samrid med anledning av genom-
férande och tillimpning av konventionen, utbyte av information om
viktiga rittsliga, politiska eller tekniska utvecklingsron angdende it-
relaterad brottslighet och om insamling av bevis i elektronisk form.
Vidare liggs CDPC:s roll som stédjande organ fast.

Enligt artikel 47 kan en fordragsslutande stat nir som helst siga
upp konventionen genom ett meddelande stillt till Europarddets
generalsekreterare.

Artikel 48, slutligen, anger de meddelanden (om undertecknande,
deponering av olika instrument, ikrafttridande osv.) som ska limnas
frin Europaridets generalsekreterare till bla. de férdragsslutande
staterna.

Artiklarna 36-48 innehiller inte ndgot som kriver lagstiftnings-
dtgirder.
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6 Behovet av lagandringar mot
bakgrund av tillaggsprotokollet

6.1 Inledning

I detta kapitel analyseras, med utgdngspunkt i tilliggsprotokollets
artiklar, de behov av lagindringar som tilliggsprotokollet féranleder.

6.2 Straffrattsliga bestammelser
6.2.1 Allmant om bestammelserna

Tilliggsprotokollet behandlar frigan om kriminalisering av girningar
av rasistisk eller frimlingsfientlig natur som begds med hjilp av
datorsystem. Protokollet aktualiserar dirmed frigor om informa-
tions-, yttrande- och tryckfrihet. I ingressen till tilliggsprotokollet
erkinns yttrandefriheten som en av de viktigaste grundvalarna i ett
demokratiskt samhille och en grundliggande forutsittning for
samhillets framdtskridande och varje minniskas utveckling. Behovet
av att sikerstilla en limplig avvigning mellan yttrandefriheten och
bekimpning av girningar av rasistisk eller frimlingsfientlig natur
betonas vidare, och det framhills att protokollet inte avser att pi-
verka redan etablerade principer om yttrandefrihet i nationella
rittssystem. I en av tilliggsprotokollets artiklar (artikel 3.3) finns
dessutom en uttrycklig hinvisning till sidana principer 1 nationell
ratt.

Tilliggsprotokollet behandlar liksom konventionen enbart upp-
sdtliga girningar. Vidare anvinds begreppet ordttmitigt ("without
right”) pd samma sitt som i konventionen for att avgrinsa det om-
rdde som ska straffbeliggas. Termer och uttryck som anvinds i
tilliggsprotokollet ska, enligt artikel 2.2, tolkas pd samma sitt som
1 konventionen och konventionens artikel 1, som innehiller defini-
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tioner, ska, enligt artikel 8.1, 1 tillimpliga delar gilla dven for tilliggs-
protokollet. Detta innebir att exempelvis "datorsystem” ir att forstd
pd samma sitt som enligt konventionens artikel 1 a (se avsnitt 5.2).

Hir bér nimnas att i promemorian Brott och brottsutredning i it-
miljo (Ds 2005:6) gjordes bedomningen att det inte krivdes nigra
lagstiftningsdtgirder for att uppfylla tilliggsprotokollets straffritts-
liga bestimmelser, om Sverige gjorde vissa forbehdll mot artik-
larna 3, 5 och 6.

I sammanhanget bor vidare nimnas att tilliggsprotokollet i
ménga delar 6verensstimmer med EU:s rambeslut 2008/913/RIF
av den 28 november 2008 om bekimpande av vissa former av och
uttryck for rasism och frimlingsfientlighet enligt strafflagstiftningen,
och att regeringen har gjort bedémningen att svensk ritt uppfyller
rambeslutets krav (se regeringsbeslut den 10 april 2008 i irende
Ju2008/3200/L5).

6.2.2  Spridande av rasistiskt och frimlingsfientligt material
med hjalp av datorsystem (artikel 3)

Bedomning: Svensk ritt uppfyller genom frimst bestimmel-
serna om hets mot folkgrupp och uppvigling tilliggsprotokollets
krav pd vad som ska vara straffbelagt som spridande av rasistiskt
och frimlingsfientligt material med hyilp av datorsystem.

Skilen f6r bedomningen

Enligt artikel 3.1 ska det vara straffbelagt att uppsétligt och oritt-
mitigt sprida eller pd annat sitt tillgingliggora rasistiskt och frim-
lingsfientligt material till allmidnheten med hjilp av ett datorsystem.

Rasistiskt och framlingsfientligt material definieras i1 artikel 2.1
som “skrivet material, bild eller annan framstillning av idéer eller
teorier som foresprikar, frimjar eller uppmuntrar till hat, diskrimi-
nering eller vild mot en enskild person eller en grupp av personer
pd grund av ras, hudfirg, hirstamning, nationellt eller etniskt ur-
sprung liksom dven trosbekinnelse, under férebirande av nigot av
de férstnimnda karakteristika”.

Begreppet “tillgingliggdra” anses innefatta dven sidana dtgirder
som att skapa eller sammanstilla linkar 1 syfte att gora det littare
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att f3 ullgdng till rasistiskt och frimlingsfientligt material (se den
forklarande rapporten p. 28).

Enligt artikel 3.2 far en férdragsslutande stat férbehélla sig moj-
ligheten att inte inféra straffansvar nir materialet i artikel 3.1
toresprakar, frimjar eller uppmuntrar diskriminering utan samband
med hat eller vild. En forutsittning for detta dr act det, 1 stillet for
straffansvar, finns andra effektiva dtgirder att tillga.

Om en stat beroende pd etablerade principer om yttrandefrihet i
sitt rittssystem, inte kan foreskriva vare sig straffansvar eller andra
effektiva dtgirder for vissa fall av sdan diskriminering som avses 1
artikel 3.1, fir staten, enligt artzkel 3.3, f6rbehilla sig ritten att inte
gora det.

I svensk ritt doms for hets mot folkgrupp (16 kap. 8 § brotts-
balken) den som — i uttalande eller i annat meddelande som sprids —
hotar eller uttrycker missaktning for folkgrupp eller annan sddan
grupp av personer med anspelning pd ras, hudfirg, nationellt eller
etniskt ursprung, trosbekinnelse eller sexuell liggning. Straffet ir
fingelse i hogst tvd 4r eller, om brottet ir ringa, béter. Ar brottet
grovt doms till fingelse ligst sex minader och hégst fyra &r. Vid
bedémande av om brottet ir grovt ska sirskilt beaktas om med-
delandet haft ett sirskilt hotfullt eller krinkande innehall och spritts
till ett stort antal personer pd ett sitt som varit dgnat att vicka
betydande uppmirksamhet. Forsok eller forberedelse till hets mot
folkgrupp ir inte kriminaliserat.

Enligt bestimmelsens ursprungliga lydelse bestod den brottsliga
girningen 1 hot, fortal eller smidelse. Dessa ord var att forstd enligt
gingse sprikbruk, och sd ir ocks3 fallet med botar 1 den nu gillande
texten. Uttrycket omfattar siledes inte endast sidana handlingar
som kriminaliserats genom bestimmelserna om olaga hot och olaga
tvdng. P4 liknande sitt avses med begreppet missaktning inte endast
fortal och smidelser utan dven andra krinkande omdémen. Inte
endast direkta, utan iven indirekta, uttryck fér missaktning faller
inom det straffbara omridet.'

Alla uttalanden av nedsittande eller férnedrande natur omfattas
inte. Uttalanden som inte kan anses &verskrida grinserna for en
saklig kritik av vissa grupper faller utanfor det straffbara omridet.
For straffbarhet krivs att det ar fullt klart att uttalandet 6verskrider

' T rdtesfaller NJA 1982 s. 128 konstaterade Hogsta domstolen t.ex. att texten “Zigenare fir
ej betrida campingen” pd en skylt vid infarten till en campingplats indirekt uttryckte ett
omddme om zigenares egenskaper och upptridande, som miste anses nedsittande for folk-
gruppens anseende, varfor girningen beddmdes som hets mot folkgrupp.

205



Behovet av lagandringar mot bakgrund av tillaggsprotokollet SOU 2013:39

grinsen for en saklig och vederhiftig diskussion rérande gruppen 1
fridga. Hinsyn till opinionsfriheten och kritikritten fir dock inte
dberopas som skydd for uttalanden som uttrycker missaktning for
en hel folkgrupp p& grund av att den t.ex. tillhér en viss nationalitet
och av denna anledning skulle vara mindre vird (se prop. 1970:87
s. 130 och 2001/02:59 s. 15).

Med spridning avses 1 bestimmelsen 6verforande av budskapet
till andra personer utanfér den helt privata sfiren. I den delen fick
bestimmelsen sin nuvarande utformning &r 1988, di det tidigare
kravet pd att uttalandet skulle goras offentligen eller spridas bland
allminheten togs bort. Detta innebir att spridning ocksd inom en
sammanslutning eller annars till en begrinsad krets kan omfattas av
straffansvaret (prop. 1986/87:151 s. 110). Spridning kan ske munt-
ligen eller skriftligen men ocksd pd annat sitt, t.ex. genom dtborder
eller genom bilder.?

De grupper som skyddas genom bestimmelsen om hets mot
folkgrupp ir "folkgrupp eller annan sidan grupp av personer” nir
angreppet sker med anspelning pd, dvs. tar sin utgingspunkt i, ras,
hudfirg, nationellt eller etniskt ursprung, trosbekinnelse eller sexuell
liggning. Med ras menas “de grupper av minniskosliktet som
brukar upptas i antropologiska rasindelningar” och med folkgrupp
av visst etniskt ursprung avses “folkgrupp vari medlemmar har ett
relativt enhetligt kulturménster” (prop. 1970:87 s. 37-38). Enligt
forarbetena torde t.ex. samer kunna riknas till den sist nimnda
folkgruppen liksom i betydande grad folkgrupper vars medlemmar
ir av samma nationalitetstillhorighet (prop. 1970:87 s. 38). En folk-
grupp torde i det enskilda fallet ofta kunna inordnas under mer in
en av de nimnda kategorierna.

Nigot krav pd att hotet eller uttrycket f6r missaktning direkt
avser nigon sidan grund som ras, hudfirg etc. stills inte upp. Aven
uttalanden som innefattar krinkande beskyllningar om minder-
virda egenskaper eller nedsittande handlingar men endast medel-
bart grundas pd exempelvis etniskt ursprung faller under bestim-
melsen. Bestimmelsen tar sikte pd angrepp som riktas mot kollek-
tivt bestimda grupper och kollektiv av sidana grupper (t.ex.
“befolkningsgruppen invandrare”), nigot som i lagtexten markeras
genom ordvalet “folkgrupp eller annan sddan grupp av personer”,
(se prop. 1981/82:58 s. 44-45). Enskilda identifierbara individer

2 Exempelvis har Hégsta domstolen i NJA 1996 s. 577 slagit fast att birande av symboler
som kan férknippas med nazisternas forfoljelse av judar och andra folkgrupper fére och under
andra virldskriget kan utgéra hets mot folkgrupp.
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eller grupper av sidana individer, t.ex. en familj som utsitts for
forfoljelse 1 ett bostadsomride, skyddas diremot inte av bestim-
melsen. Skyddet for enskilda medlemmar av en grupp féljer alltsd
endast indirekt av att gruppen i sin helhet skyddas.” Rasistiska
angrepp som riktas direkt mot individer p& grund av t.ex. deras
nationella ursprung kan i stillet bestraffas genom andra bestim-
melser om bl.a. olaga hot, ofredande eller férolimpning. For straff-
barhet krivs inte att nigon bestimd folkgrupp eller annan sddan
grupp av personer pekas ut. Aven allminna uttalanden, som t.ex.
prisar en viss férment ras, exempelvis "den vita rasen”, pd ett sddant
sitt att andra férmenta raser méste anses angripna, ir straffbara.

Bestimmelsen om hets mot folkgrupp utgér en begrinsning av
den 1 regeringsformen grundlagsfista yttrandefriheten, nirmast
med hinvisning till allmin ordning och sikerhet. Bestimmelsen
tangerar ocks3 ritten att ge ut och sprida tryckta skrifter och att i
dem uttrycka tankar och &sikter som regleras 1 tryckfrihetsférord-
ningen (TF), liksom den motsvarande friheten att yttra sig i vissa
andra nirmare angivna medier, sdsom ljudradio, television, filmer,
videogram och ljudupptagningar, som regleras i yttrandefrihets-
grundlagen (YGL).

TF innehdller i 7 kap. 4 och 5 §§ en fullstindig upprikning av de
girningar som utgdr tryckfrihetsbrott, nir de begds genom tryckt
skrift och ir straffbara enligt vanlig lag. En av dessa girningar ir
hets mot folkgrupp (7 kap. 4 § 11). I 5 kap. 1 § forsta stycket YGL
sigs att de girningar som anges som tryckfrihetsbrott i 7 kap. 4 och
5 §§ TF ska anses som yttrandefrihetsbrott, om de begis i ett radio-
program eller en teknisk upptagning och ir straffbara enligt lag.

YGL kan vara tillimplig p sidan spridning som sker via internet
pa hemsidor knutna till massmedieféretag (se 1 kap. 9 § YGL). Det
finns flera rasistiska publikationer som har utgivningsbevis och som
tillhandahiller artiklar m.m. p sina hemsidor (se prop. 2001/02:59
s. 29). Dessa hemsidor omfattas d& av YGL.* Grundlagen kan dven
vara tillimplig vid t.ex. massutskick av e-post.

Nir det giller pafoljder for tryck- och yttrandefrihetsbrott hin-
visar TF och YGL till brottsbalken.

> Av detta f8ljer att malsigandetalan inte ir mojlig vid brottet hets mot folkgrupp, se
NJA 1978 s. 3.

* NJA 2007 s. 805 II gillde just hets mot folkgrupp som yttrandefrihetsbrott. I rittsfallet
hade Nationalsocialistisk front publicerat tv4 artiklar rérande dels homosexuella, dels romer
pd sin webbplats. Nationalsocialistisk front hade utgivningsbevis for verksamheten. Den
ansvarige utgivaren f6r webbplatsen dtalades f6r hets mot folkgrupp enligt YGL.
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En av de grundliggande principerna 1 TF och YGL ir principen
om ensamansvar. Den innebir att endast en av de personer som har
deltagit i tillkomsten av en grundlagsskyddad framstillning bir det
straffrittsliga ansvaret for innehdllet 1 denna och att det i grund-
lagarna anges vem denna person ir. Vanliga straffrittsliga regler om
ansvar f6r medverkande tillimpas alltsd inte. TF och YGL inne-
hiller vidare en ansvarskedja, som anger vem ansvaret faller pd om
inte personen nirmast fére 1 kedjan kan 8liggas ansvar. Det straff-
rittsliga ansvaret ir siledes dels exklusivt, dels successivt. Det ir
ocksd formellt 1 den meningen att det faller pd den i TF respektive
YGL utpekade personen oavsett hur han eller hon har bidragit till
framstillningen eller vad han eller hon har kint till om innehillet i
denna.

S&vil TF som YGL giller frimst f6r sidant som produceras och
sprids 1 Sverige. I viss utstrickning ir reglerna dven tillimpliga pd
utlindska yttranden (se SOU 2001:28 s. 101-105 {6r en nirmare
redogorelse).

For fortal (5 kap. 1 § brottsbalken) déms den som utpekar ndgon
som brottslig eller klandervird i sitt levnadssitt eller annars limnar
uppgift som ir ignad att utsitta denne fér andras missaktning.
Straffet 4r boter. Ar brottet att anse som grovt déms for grovt fortal
(5 kap. 2 § brottsbalken) till boter eller fingelse i hogst tvd &r. Vid
bedémningen av om brottet ir grovt ska sirskilt beaktas om upp-
giften genom sitt innehdll eller den omfattning i vilken den har blivit
spridd eller av annat skil var ignad att medféra allvarlig skada. Var
girningsmannen skyldig att uttala sig eller var det annars med
hinsyn till omstindigheterna forsvarligt att limna uppgift 1 saken,
och visar han att uppgiften var sann eller att han hade skilig grund
f6r den, ska ansvar for fortal inte utdémas.

Fortal fir enligt huvudregeln inte dtalas av annan in méilsigande
(5 kap. 5 § brottsbalken). Om malsiganden anger brottet till 3tal
och dtal av sirskilda skil anses pdkallat ur allmin synpunkt far
3klagare dock dtala for fortal och grovt fortal. Fortal dr straffbart
ocksd som tryck- respektive yttrandefrihetsbrott (7 kap. 4 § 14 TF
och 5 kap. 1 § forsta stycket YGL).

I svensk ritt doms vidare den f6r uppvigling (16 kap. 5 § brotts-
balken) som bl.a. i skrift som sprids eller limnas ut for spridning
eller i annat meddelande till allmidnheten uppmanar till eller s6ker
forleda till brottslig girning (exempelvis hets mot folkgrupp eller
véld eller hot med rasistiskt motiv). Uppvigling kan sigas vara en

offentlig uppmaning till brott (Berggren m.fl., Brottsbalken En
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kommentar kap. 13-24, s. 16:19). Forsok och forberedelse till upp-
vigling ir inte straffbart. Straffet fér uppvigling ir boter eller
fingelse 1 hogst sex mdnader. Om brottet dr att anse som grovt,
med hinsyn till att girningsmannen har sokt férleda till allvarligt
brott eller av annat skil, dr straffet fingelse 1 hogst fyra dr. I ringa
fall av uppvigling ska inte démas till ansvar. Vid bedémningen av
om det ir friga om ett ringa fall ska sirskilt beaktas om det har
forelegat endast obetydlig fara fér att uppmaningen eller férsoket
skulle leda till efterfoljd. Uppvigling ir straffbart ocksd som tryck-
respektive yttrandefrihetsbrott (7 kap. 4 § 11 TF och 5 kap. 1 § forsta
stycket YGL).

I lagen (1998:112) om ansvar fér elektroniska anslagstavlor finns
det ocksd regler som syftar till att forhindra spridning av rasistiska
och frimlingsfientliga uttalanden. Den som tillhandahiller en elek-
tronisk anslagstavla ir, som tidigare nimnts (se avsnitt 5.3.10),
skyldig att hélla viss uppsikt 6ver innehillet pd anslagstavlan (4 §). I
uppgiften ingdr att ta bort eller pd annat sitt férhindra spridning av
vissa meddelanden med brottsligt innehall (5 § forsta stycket 1). I
en sirskild upprikning anges vilka typer av meddelanden som ska
tas bort. Till s3ddana hér meddelanden vilkas inneh3ll uppenbart ir
sddant som avses 1 bestimmelserna om uppvigling och hets mot
folkgrupp. Den som uppsétligen eller av grov oaktsamhet bryter
mot denna skyldighet déms till boter eller fingelse 1 hogst sex
ménader (7 § forsta stycket). Om brottet ir grovt ir straffet fingelse
1 hogst tvd &r. I ringa fall ska inte domas till ansvar. Straffbestim-
melsen ir subsidiir till reglerna i brottsbalken (7 § andra stycket).’

Tilliggsprotokollets definition av rasistiskt och frimlingsfient-
ligt material 6verensstimmer i stort med hur det straffbara omridet
har avgrinsats 1 bestimmelsen om hets mot folkgrupp. Begreppet
“hirstamning” 1 tilliggsprotokollets definition 4terfinns emellertid
inte 1 den svenska bestimmelsen. Enligt den forklararande rappor-
ten (p. 19) &syftas med begreppet inte socialt ursprung, utan det
avser frimst att omfatta personer eller grupper av personer som
hirstammar frin personer som kan kinnas igen genom vissa sir-
drag, exempelvis hudfirg. Begreppet fir dirfor anses i den svenska
bestimmelsen om hets mot folkgrupp tickas av antingen ras, hud-
firg eller nationellt eller etniskt ursprung. Tilliggsprotokollet om-
fattar vidare material som foresprikar, frimjar eller uppmuntrar till

> I NJA 2007 s. 805 I var friga om underlitenhet att ta bort meddelanden frin en elektronisk
anslagstavla kunde utgéra medhyjilp till hets mot folkgrupp eller brott mot lagen om ansvar
for elektroniska anslagstavlor.
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inte bara hot eller vdld (jfr hotar 1 bestimmelsen om hets mot folk-
grupp) utan iven diskriminering. Att foresprika, frimja eller upp-
muntra diskriminering torde tickas av begreppet uttrycka missakt-
ning enligt bestimmelsen om hets mot folkgrupp.

Med att tillgingliggora enligt artikel 3 avses dven sddana dtgirder
som att skapa eller sammanstilla linkar. Som framggtt har sprid-
ningsrekvisitet 1 bestimmelsen om hets mot folkgrupp i praxis
tolkats relativt extensivt och som spridning i bestimmelsens mening
dven ansetts exempelvis att bira vissa symboler. Vir mening ir
dirfor att det kan férmodas att dven en sddan dtgird som skapande
av linkar skulle kunna anses som spridning enligt bestimmelsen
om hets mot folkgrupp.

Vir uppfattning ir att de girningar som enligt artikel 3 ska
straffbeliggas 1 huvudsak ticks av bestimmelsen om hets mot folk-
grupp.

Som rasistiskt och frimlingsfientligt material avses emellertid
enligt tilliggsprotokollet dven material som féresprikar, frimjar
eller uppmuntrar till hat, diskriminering eller vild mot en enskild
person. Skyddsobjektet 1 bestimmelsen om hets mot folkgrupp ir
dock, som framgdtt, kollektivt bestimda grupper och kollektiv av
sddana grupper. Att sprida material som exempelvis uppmuntrar till
vild mot en enskild utpekad person pd grund av dennes hudfirg
kan 1 svensk ritt, 1 stillet f6r hets mot folkgrupp, vara att bedéma
som uppvigling. Ett rasistiskt motiv ska beaktas som en forsvar-
ande omstindighet vid bedémningen av straffvirdet enligt den all-
minna straffskirpningsregeln 1 29 kap. 2 § 7 brottsbalken, varvid
dven denna di kan tillimpas. Girningen skulle ocksd i vissa fall,
beroende pd omstindigheterna, kunna vara att bedéma som fortal.

Sammanfattningsvis ir det vr bedomning att svensk ritt, genom
frimst bestimmelserna om hets mot folkgrupp och uppvigling,
uppfyller konventionens krav pd vad som ska vara straffbelagt som
spridande av rasistiskt och frimlingsfientligt material med hyilp av
datorsystem.

Som framgdtt dr sdvil hets mot folkgrupp som uppvigling (och
fortal) straffbart ocksd som tryck- respektive yttrandefrihetsbrott.
Det finns alltsd mojlighet att ingripa mot girningar som artikel 3
avser att straffbeligga, dven nir dessa begds i ett grundlagsskyddat
medium. Vi dterkommer i avsnitt 6.2.6 till frigan om den sirskilda
ansvarsordningen 1 TF och YGL bor féranleda ndgot svenskt for-

behall.
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6.2.3  Rasistiskt och framlingsfientligt motiverat hot
(artikel 4)

Bedomning: Svensk ritt uppfyller genom bestimmelserna om
olaga hot och hets mot folkgrupp tilliggsprotokollets krav pd
vad som ska vara straffbelagt som rasistiskt och frimlings-
fientligt motiverat hot.

Skilen for beddmningen

Enligt artikel 4 ska det vara straffbart att uppsitligen och oritt-
mitigt med hjilp av ett datorsystem hota

o personer av det skilet att de tillhér en grupp som utmirks av
ras, hudfirg, hirstamning, nationellt eller etniskt ursprung, lik-
som idven trosbekinnelse, under forebirande av nigot av de
térstnimnda karakteristika, eller

e en grupp av personer som utmirks av ngot av de karakteristika
som nimnts i den féregdende punkten,

med att begd brott som i den férdragsslutande statens nationella
lagstiftning definieras som allvarliga.

Det hot som avses i artikeln behover inte ha uttryckts offentligt
(se den forklarande rapporten p. 35). Det ir, som uttryckligen
framgdr av artikeln, en sak for varje fordragsslutande stat att avgora
vad som ir att anse som ett allvarligt brott (se dven den forklarande
rapporten p. 34). Tilliggsprotokollet kriver inte att hot som ir
rasistiskt och frimlingsfientligt motiverade straffbeliggs sirskilt i
den nationella ritten, utan det ir tillrickligt att hot i allminhet ir
straffbelagt (se den férklarande rapporten p. 33).

I svensk ritt dr det frimst bestimmelserna om olaga hot och bets
mot folkgrupp som motsvarar de girningar som artikel 4 avser att
straffbeligga. For en redogorelse éver brottet hets mot folkgrupp,
se avsnitt 6.2.2.

For olaga hot (4 kap. 5§ brottsbalken) déms den som lyfter
vapen mot annan eller pd annat sitt hotar med brottslig girning p
sitt som ir dgnat att hos den hotade framkalla allvarlig fruktan fér
egen eller annans sikerhet till person eller egendom. Hotet behover
inte uttryckas offentligt men det forutsitts att hotet ska ha kommit
till den hotades kinnedom. Motiven f6r hotet saknar betydelse for
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straffansvar. Ett rasistiskt motiv ska dock beaktas som en forsvér-
ande omstindighet vid bedémningen av straffvirdet enligt den
allminna straffskirpningsregeln i 29 kap. 2 § 7 brottsbalken. Straffet
for olaga hot ir boter eller fingelse i hogst ett &r. Ar brottet grovt
ir straffet fingelse ligst sex minader och hogst fyra dr. Olaga hot
ir straffbart ocksid som tryck- respektive yttrandefrihetsbrott
(7 kap. 4 § 16 TF och 5 kap. 1 § forsta stycket YGL).

Vir bedémning ir att de svenska bestimmelserna om olaga hot
och hets mot folkgrupp uppfyller tilliggsprotokollets krav pd vad
som ska vara straffbart som rasistiskt och frimlingsfientligt moti-
verat hot.

Olaga hot och hets mot folkgrupp kan som framgdtt dven be-
straffas som tryck- och yttrandefrihetsbrott. Brott som avses 1 arti-
kel 4 kan alltsd 1 svensk ritt beivras trots att de begds i ett grund-
lagsskyddat medium. Vi dterkommer i avsnitt 6.2.6 till betydelsen
av den sirskilda ansvarsordningen 1 TF och YGL.

6.2.4  Rasistiskt och framlingsfientligt motiverad krankning
(artikel 5)

Bedomning: Svensk ritt uppfyller genom bestimmelserna om
hets mot folkgrupp och fértal tilliggsprotokollets krav pd vad
som ska vara straffbelagt som rasistiskt och frimlingsfientligt
motiverad krinkning. Nigot behov av att fér svensk del upp-
stilla krav pd att brotten ska resultera i att den person eller de
grupper av personer som utsitts for krinkning ocksd utsitts for
hat, missaktning eller 16je finns inte.

Skilen f6r bedomningen

Enligt artikel 5.1 ska det vara straffbart att uppsdtligen och oritt-
mitigt, med hjilp av ett datorsystem, offentligen krinka

e personer av det skilet att de tillhér en grupp som utmirks av
ras, hudfirg, hirstamning, nationellt eller etniskt ursprung lik-
som idven trosbekinnelse, under forebirande av nigot av de
forstnimnda karakteristika, eller

e en grupp personer som utmirks av de karakteristika som nimnts
1 den féregiende punkten.
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Av artikel 5.2 framgir att en férdragsslutande stat far uppstilla krav
pd att det brott som avses 1 artikel 5.1 resulterar i att personen eller
gruppen av personer utsitts for hat, missaktning eller 16je. Vidare
framgdr att en fordragsslutande stat fir férbehilla sig en mojlighet
att helt eller delvis inte straffbeligga de girningar som avses 1
artikel 5.1.

Till skillnad frin hot enligt artikel 4, vilka som framgdtt kan ha
uttryckts enbart inom ramen fér den personliga sfiren, ska det
krinkande uttalandet enligt artikel 5 ha uttryckts offentligt (se den
forklarande rapporten p. 36).

I svensk ritt r det frimst bestimmelserna om hets mot folkgrupp
och fortal som motsvarar de girningar som artikel 5 avser att straff-
beligga (se nirmare om brotten i avsnitt 6.2.2). Av den nirmare
beskrivningen av brottet hets mot folkgrupp i avsnitt 6.2.2 framgar
att uttrycket hotar ir att forstd enligt gingse sprakbruk och dirfor
inte endast omfattar sddana handlingar som kriminaliserats genom
bestimmelserna om olaga hot och olaga tving, och vidare att med
begreppet missaktning inte avses endast fértal och smidelser utan
dven andra krinkande omdémen samt att inte endast direkta, utan
dven indirekta, uttryck fér missaktning faller inom det straffbara
omridet. Bestimmelsen om hets mot folkgrupp ticker sdledes i
huvudsak det omride som artikel 5 avser att kriminalisera.

Skyddsobjektet i bestimmelsen om hets mot folkgrupp ir dock,
som angetts 1 avsnitt 6.2.2, kollektivt bestimda grupper och kollektiv
av sddana grupper. Krinkande offentliga omdémen som riktar sig
mot en enskild identifierbar individ triffas alltsd inte av bestim-
melsen. Sidana omdémen kan dock enligt svensk ritt utgora fortal.

For forolampning (5 kap. 3 § brottsbalken), déms den som smidar
annan genom krinkande tillmile eller beskyllning eller genom
ndgot annat skymfligt beteende mot honom, om girningen inte ir
belagd med straff for fortal eller grovt fortal.® Det utmirkande for
brottet ir, till skillnad mot fértalsbrottet, att uttalandet ska rikta
sig till den person som berdrs av det. Ett uttalande till tredje man ir
dirfér inte att beddma som férolimpning utan ir straffritt, om det
inte innebir fortal (jir Berggren m.il., Brottsbalken En kommentar kap.
1-12, s. 5:26). Bestimmelsen torde dirfér inte ha nigon nimnvird
betydelse for frigan om svensk ritt uppfyller artikel 5, eftersom
denna artikel tar sikte pd offentliga uttalanden.

© Nir det specifikt giller rasistiska uttalanden, kan nimnas att i NJA 1989 s. 374 démdes en

man som kallat en kvinna av frimmande etniskt ursprung fér 7jivla svartskalle” for
férolimpning. Uttalandet ansdgs ha syftat till och varit dgnat att krinka kvinnans sjilvkinsla.
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Vir bedémning dr att svensk ritt genom bestimmelserna om
hets mot folkgrupp och fértal uppfyller tilliggsprotokollets krav pd
vad som ska vara straffbelagt som rasistiskt och frimlingsfientligt
motiverad krinkning. Ndgot behov av att for svensk del uppstilla
krav pd att brotten enligt artikeln ska resultera 1 att den person eller
de grupper av personer som utsitts for krinkningen ocksd utsitts
for hat, missaktning eller 16je finns inte. Varken i bestimmelsen om
hets mot folkgrupp eller i fortalsbestimmelsen uppstills nigot
sddant krav f6r fullbordat brott.

Som framgdtt i avsnitt 6.2.2, dr sdvil hets mot folkgrupp som
fortal straffbart ocksd som tryck- respektive yttrandefrihetsbrott.
Det finns alltsd mojlighet att ingripa mot girningar som artikel 5
avser att straffbeligga, dven nir dessa begds i ett grundlagsskyddat
medium. Vi dterkommer 1 avsnitt 6.2.6 till frigan om den sirskilda
ansvarsordningen 1 TF och YGL bor féranleda ndgot svenskt for-

behall.

6.2.5 Foérnekande, grovt forringande, gillande eller
rattfardigande av folkmord eller brott mot
manskligheten (artikel 6)

Bedomning: Svensk ritt uppfyller genom frimst bestimmel-
serna om hets mot folkgrupp och uppvigling tilliggsproto-
kollets krav pd vad som ska vara straffbelagt som férnekande,
grovt forringande, gillande eller rittfirdigande av folkmord eller
brott mot minskligheten, om krav uppstills pd att fornekandet
eller det grova férringandet gérs med uppsit att uppmuntra till
hat, diskriminering eller vild mot en enskild person eller en
grupp av personer pd grund av ras, hudfirg, hirstamning, natio-
nellt eller etniskt ursprung liksom dven trosbekinnelse.

Skilen for beddmningen

I artikel 6.1 uppstills krav pd kriminalisering av girningar som
innebir att nigon uppsitligen och orittmitigt med hjilp av ett
datorsystem sprider eller pd annat sitt for allminheten tillging-
liggdr material som férnekar, grovt forringar, gillar eller rittfirdigar
girningar som enligt folkritten eller vissa internationella domstolar
utgor folkmord eller brott mot minskligheten.
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Av artikel 6.2 a framgir att en férdragsslutande stat fir uppstilla
krav pd att fornekandet eller det grova foérringande som avses i
artikel 6.1 goérs med uppsdt att uppmuntra till hat, diskriminering
eller vild mot en enskild person eller en grupp av personer pd grund
av ras, hudfirg, hirstamning, nationellt eller etniskt ursprung liksom
dven trosbekinnelse, under forebirande av ndgot av de férstnimnda
karakteristika.

Enligt artikel 6.2 b tir en fordragsslutande stat férbehilla sig en
mojlighet att helt eller delvis inte straffbeligga de girningar som
avses 1 artikel 6.1.

I svensk ritt finns inte nigon straffbestimmelse som helt mot-
svarar de girningar som artikel 6.1 avser att kriminalisera. Anled-
ningen till detta ir frimst att hinféra till den 1 regeringsformen
(2 kap. 1§ 1) grundlagsfista yttrandefriheten. For att tillgodose
indamil som ir godtagbara i ett demokratiskt samhille, bl.a. med
hinsyn till allmin ordning och sikerhet, tilliter regeringsformen
emellertid att yttrandefriheten begrinsas i lag (2 kap. 20 § 1, 21 och
2 §§).

Som framgdtt 1 avsnitt 6.2.2, utgdr bestimmelsen om hets mot
folkgrupp en begrinsning av den grundlagsfista yttrandefriheten.
Bestimmelsen innebir ett relativt stort ingrepp i yttrandefriheten.
Regeringen har, syftande pd bestimmelsen, uttalat att hinsyn till
opinionsfriheten och kritikritten inte fir dberopas som skydd for
uttalanden som uttrycker missaktning for en hel folkgrupp pa grund
av att den t.ex. tillhdr en viss nationalitet och av denna anledning
skulle vara mindre vird (prop. 1970:87 s. 130 och 2001/02:59 s. 15).
I svensk ritt ir det emellertid inte straffbart att exempelvis ge till
kinna en 3sikt om ett visst historiskt skede, sisom forintelsen, dven
om det ir uppenbart att 3sikten i friga ir felaktig i sak och ir av
sddant slag att samhillet 1 stort tar avstind frdn den. Vi anser inte
att det dr aktuellt att inom ramen {6r virt uppdrag foresld nigra
indringar som ytterligare begrinsar yttrandefriheten, om alternativ
till detta finns.

De girningar som artikel 6.1 avser att straffbeligga torde 1 manga
fall utgora hets mot folkgrupp 1 svensk ritt (for en nirmare redo-
gorelse for bestimmelsen om hets mot folkgrupp, se avsnitt 6.2.2;
jfr sirskilt NJA 1996 s. 577). Skyddsobjektet 1 bestimmelsen om
hets mot folkgrupp dr emellertid kollektivt bestimda grupper och
for straffansvar forutsitts att det meddelande som sprids ger ut-
tryck for hot eller missaktning med anspelning p3 ras, hudfirg etc.
Vid en jimforelse mellan artikel 6 och bestimmelsen om hets mot
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folkgrupp kan féljande slutsats dras. For det fall krav uppstills pd
att fornekandet eller det grova férringandet som avses i punkten 1
gors med sidant uppsit som nimns i punkten 2 a (uppsit att upp-
muntra till hat, diskriminering eller vild) mot en grupp av personer
pd grund av ras, hudfirg, hirstamning etc. uppfyller svensk ritt
genom bestimmelsen om hets mot folkgrupp det som artikeln
avser att kriminalisera nir det giller grupper av personer. Som vi
redovisat 1 avsnitt 6.2.2 ir vir beddmning att spridningsbegreppet i
bestimmelsen om hets mot folkgrupp omfattar sidana 3tgirder
som avses med det i tilliggsprotokollet anvinda begreppet “for
allminheten gora tillgingligt”.

Nir det giller enskilda identifierbara personer skyddas de, som
framgdtt av avsnitt 6.2.2, 1 de sammanhang som nu avses inte av
bestimmelsen om hets mot folkgrupp utan frimst av bestimmelsen
om uppvigling. Ansvar for fortal kan dven komma 1 friga och
eventuellt skulle dven ansvar for olaga hot 1 vissa fall kunna bli
aktuellt. Om krav, pd samma sitt som foreslagits nir det giller
grupper av personer, uppstills pd att fornekandet eller det grova
forringandet som avses 1 punkten 1 gérs med uppsdt att uppmuntra
till hat, diskriminering eller vild mot en enskild person ir det svért
att tinka sig en situation i vilken girningen i svensk ritt skulle vara
straffri. Ansvar for exempelvis uppvigling eller olaga hot torde
dirvid kunna komma 1 friga.

Sammanfattningsvis gor vi siledes bedémningen att svensk ritt
genom frimst bestimmelserna om hets mot folkgrupp och uppvig-
ling uppfyller protokollsitagandet nir det giller férnekande, grovt
forringande, gillande eller rittfirdigande av folkmord eller brott
mot minskligheten, om krav enligt punkten 2 a uppstills pa att
fornekandet eller det grova foérringandet gors med uppsét att upp-
muntra till hat, diskriminering eller vild mot en enskild person eller
en grupp av personer pd grund av ras, hudfirg, hirstamning, natio-
nellt eller etniskt ursprung liksom dven trosbekinnelse, under fore-
birande av nigot av de férstnimnda karakteristika. Méjligheten till
forbehall enligt punkten 2 b behver alltsd d4 inte utnyttjas.

I sammanhanget kan erinras om att 1 EU:s rambeslut om be-
kimpande av vissa former av och uttryck fér rasism och frimlings-
fientlighet enligt strafflagstiftningen, finns vissa med artikel 6
parallella bestimmelser. Enligt rambeslutets artikel 1 ska varje med-
lemsstat vidta de dtgirder som ir nédvindiga for att se till att vissa
uppriknade avsiktliga girningar blir straffbara. Som sidana girningar
anges 1 artikelns punkt 1 ¢ och d:
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c) Offentligt urskuldande, férnekande eller flagrant férringande av
brott som folkmord, brott mot minskligheten och krigsférbrytelser
enligt definitionen i artiklarna 6, 7 och 8 i Internationella brottma3ls-
domstolens stadga, riktat mot en grupp av personer eller en medlem av
en sidan grupp, utpekad med dberopande av ras, hudfirg, religion, hir-
stamning eller nationellt eller etniskt ursprung, om girningen begis pd
ett sddant sitt att den dr dgnad att uppmana till vald eller hat gentemot
en sddan grupp eller en medlem av en sidan grupp.

d) Offentligt urskuldande, férnekande eller flagrant férringande av de
brott som definieras i artikel 6 i Internationella militirtribunalens stadga,
som fogas till Londonéverenskommelsen av den 8 augusti 1945, riktat
mot en grupp av personer eller en medlem av en sidan grupp, utpekad
med dberopande av ras, hudfirg, religion, harstamnmg eller nationellt
eller etniskt ursprung, om girningen begds p3 ett sidant sitt att den ir
dgnad att uppmana till v3ld eller hat gentemot en sddan grupp eller en
medlem av en sidan grupp.

Artikeln ger (enligt punkt 2) medlemsstaterna en méjlighet att vid
tillimpningen vilja att straffa enbart girningar som begds pd ett
sddant sitt att de dr dgnade att vara stérande f6r allmin ordning
eller som ir hotfulla, otillbérliga eller krinkande.

Som angetts 1 avsnitt 6.2.1 har regeringen gjort bedémningen att
svensk ritt uppfyller rambeslutets krav (Ju2008/3200/L5). Vid be-
démningen har angetts att straffbestimmelserna i brottsbalken om
olaga hot, uppvigling och hets mot folkgrupp omfattar de for-
faranden som enligt artikel 1.1 ska vara kriminaliserade. Vid bedém-
ningen att svensk lag motsvarar dtagandet 1 artikel 1.1 ¢ och d har
Sverige valt att, med stdd av artikel 1.2, straffa enbart girningar
som antingen begds pd ett sddant sitt att de dr dgnade att vara stor-
ande for allmin ordning eller som dr hotfulla, otillbérliga eller
krinkande.

Som framgitt 1 avsnitt 6.2.2, ir sdvil hets mot folkgrupp som
uppvigling straffbart ocksd som tryck- respektive yttrandefrihets-
brott. Vi dterkommer i avsnitt 6.2.6 till frigan om den sirskilda
ansvarsordningen 1 TF och YGL bor féranleda ndgot svenskt for-

behall.
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6.2.6  Forbehall i anledning av tryckfrihetsforordningens och
yttrandefrihetsgrundlagens sarskilda ansvarsordning?

Bedomning: Sverige behdver inte gora ndgra sirskilda f6rbehall
enligt tilliggsprotokollets straffrittsliga artiklar 1 anledning av
den sirskilda ansvarsordning som giller for tryck- och yttrande-
frihetsbrott.

Skilen for beddmningen

Vi har 1 avsnitt 6.2.2-6.2.5 gjort bedomningen att svensk ritt upp-
fyller tlliggsprotokollets krav pd straftbeliggande av brotten i
artiklarna 3-6, under forutsittning av att Sverige uppstiller krav av
visst slag sdvitt avser artikel 6. Som redogjorts for i de nimnda
avsnitten kan de brott som vi ansett motsvara de girningar som ska
straftbeliggas enligt tilliggsprotokollet 1 vissa fall 1 svensk ritt vara
att bedéma som tryck- eller yttrandefrihetsbrott. Av avsnitt 6.2.2
har framgitt att for brott enligt TF och YGL giller en sirskild
ansvarsordning. Principen om ensamansvar innebir att endast en av
de oftast minga personer som medverkat vid tillkomsten av en
framstillning med grundlagsskydd enligt TF eller YGL kan hillas
straffrittsligt ansvarig f6r innehdllet 1 framstillningen och att det 1
dessa grundlagar anges vem denna person ir. Ansvaret enligt TF
och YGL f6r innehdllet i en framstillning kallas till foljd hirav
exklusivt. Ansvaret ir ocksd successivt vilket betyder att det i férsta
hand &vilar den som kan sigas st nirmast brottet och om ansvaret
inte kan utkrivas av denne 4vilar det den som stdr nirmast honom
eller henne i ansvarskedjan. Slutligen ir ansvaret dven formellt 1 den
meningen att det dvilar den 1 TF eller YGL angivne oavsett hur hon
eller han bidragit till framstillningens tillkomst och oavsett om hon
eller han faktiskt kint till dess inneh3ll.

I promemorian Brott och brottsutredning i it-miljé (Ds 2005:6)
gjordes bedémningen att forbehdll for etablerade principer om
yttrandefrihet var nédvindigt enligt artikel 3.3, 5.2 b och 6.2 b fér
att garantera den svenska sirregleringen av tryck- och yttrande-
frihetsbrott dven i framtiden (Ds 2005:6 s. 352-353).

I tilliggsprotokollets ingress anges, som nimnts 1 bl.a. avsnitt 6.2.1,
generellt att protokollet inte dr avsett att pdverka redan etablerade
principer om yttrandefrihet i nationella rittssystem. I artikel 3.3
finns vidare en mojlighet f6r en fordragsslutande stat att forbehilla
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sig en mojlighet att inte straffbeligga vissa girningar som avses i
artikeln, under hinvisning till etablerade principer om yttrande-
frihet 1 statens rittssystem. Den sist nimnda méjligheten till for-
behill under hinvisning till yttrandefriheten tar emellertid sikte pd
en mojlighet att underldta kriminalisering. Den frigestillning som
nu behandlas avser emellertid nigot annat, eftersom de aktuella
girningarna dr kriminaliserade 1 svensk ritt, men fér dem giller en
speciell ansvarsordning.

Samtliga de brott som vi i svensk ritt ansett motsvara de brott
som ska straffbeliggas enligt tilliggsprotokollet dr straffbara dven
som tryck- respektive yttrandefrihetsbrott. Det finns dirmed moj-
lighet att ingripa mot de girningar som avses 1 tilliggsprotokollet,
dven nir dessa begds i ett grundlagsskyddat medium. Att den svenska
regleringen innebir begrinsningar i friga om vem som kan goras
ansvarig for brottet innebir enligt vdr mening inte att denna stir i
konflikt med tilliggsprotokollets krav pd kriminalisering, speciellt
mot bakgrund av ingresstexten avseende etablerade principer om
yttrandefrihet 1 nationella rittssystem. Mot den bakgrunden ir det
vir bedémning att, fér det fall den girning som en viss artikel 1
tilliggsprotokollet avser att kriminalisera ir straffbelagd 1 svensk
ritt, sdvil som allmint brott som tryck- respektive yttrandefrihets-
brott, behover Sverige inte géra ndgot sirskilt forbehill vad giller
den speciella ansvarsordningen f6r tryck- och yttrandefrihetsbrott.
Att straffansvaret vilar en speciellt utpekad person nir det ir friga
om tryck- eller yttrandefrihetsbrott ir sdledes irrelevant 1 samman-
hanget.

6.2.7 Medhjalp (artikel 7)

Bedomning: Svensk ritt uppfyller tilliggsprotokollets krav pd
kriminalisering av medhjilp till brotten 1 tilliggsprotokollet.

Skilen {6r beddmningen

Enligt artikel 7 ska uppsitlig medhjilp till samtliga brott 1 tilliggs-
protokollet vara straffbart.

Som redogjorts for i avsnitt 5.3.12, 8déms 1 svensk ritt, enligt
den allminna medverkansbestimmelsen 1 23 kap. 4 § brottsbalken,
straffansvar inte bara den som utfért girningen utan dven annan
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som har frimjat denna med rid eller d3d. Regeln giller vid alla
brottsbalksbrott samt de brott i specialstraffritten for vilka fingelse
ir foreskrivet eller for vilka sirskild foreskrift finns att medverkan
ska bestraffas.

Den som inte dr att anse som girningsman doms for anstiftan
om han eller hon har f6rmitt annan att utféra brottet. I évriga fall
déms for medhjilp till brottet. Varje medverkande ska bedémas
efter det uppsét eller den oaktsamhet som han eller hon har visat.

I svensk ritt ir anstiftan av och medhjilp till samtliga de brott
som Vi 1 avsnitt 6.2.2-6.2.5 ansett motsvara de brott som upptas i
artiklarna 3-6 straffbart. Som framgdtt 1 de nimnda avsnitten kan
brotten emellertid 1 vissa fall 1 svensk ritt vara att bedéma som
tryck- eller yttrandefrihetsbrott. Som vidare framgitt (se av-
snitt 6.2.2) innebir principen om ensamansvar i TF och YGL att
vanliga straffrittsliga regler om ansvar f6r medverkande inte tillimpas
vid tryck- eller yttrandefrihetsbrott. Mot bakgrund av tilliggs-
protokollets ingresstext, 1 vilken anges att protokollet inte avser att
paverka redan etablerade principer om yttrandefrihet i nationella
rittssystem, gor vi bedémningen att denna svenska sirreglering
inte stir 1 konflikt med tilliggsprotokollets krav pa ansvar fo6r med-
hjilp.

6.2.8 Juridiska personers ansvar samt pafoljder och atgarder
(del av artikel 8.1)

Bedomning: Svensk ritt fir anses uppfylla de krav som tilliggs-
protokollet stiller 1 friga om dels ansvar {6r juridiska personer,
dels pafsljder och atgirder.

Skilen f6r bedomningen

Enligt artikel 8.1 ska vissa av konventionens artiklar, diribland
artikel 12 som giller juridiska personers ansvar och artikel 13 som
giller pafoljder och atgirder, 1 tillimpliga delar gilla dven for
tilliggsprotokollet.

Nir det giller juridiska personers ansvar har vi i avsnitt 5.3.13
gjort beddmningen att svensk ritt genom bestimmelserna om fore-
tagsbot och forverkande fir anses uppfylla de krav pd sanktioner
mot juridiska personer som konventionen stiller. Vi gér motsvar-
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ande bedémning for tilliggsprotokollets del. Att det f6r tryck- och
yttrandefrihetsbrott giller sirskilda ansvarsregler bedéms, mot
bakgrund av tilliggsprotokollets ingresstext angiende etablerade
principer om yttrandefrihet, i sammanhanget sakna betydelse.

Aven nir det giller pifoljder och 4tgirder har vi gjort bedom-
ningen att svensk ritt uppfyller konventionens krav (se av-
snitt 5.3.14). De straffskalor som giller for de brott som 1 svensk
ritt dr av relevans for tilliggsprotokollets del har redovisats 1 av-
snitt 6.2.2-6.2.5. Samtliga dessa, utom fértal av normalgraden, har
fingelse 1 straffskalan. Mot den bakgrunden gér vi bedémningen
att svensk ritt dven uppfyller tilliggsprotokollets krav i denna del. I
sammanhanget bor dven erinras om den tidigare nimnda (se bla.
avsnitt 6.2.3) allminna straffskirpningsregeln i 29 kap. 2 § 7 brotts-
balken som innebir att bl.a. rasistiska eller diskriminerande motiv
kan utgéra grund for straffskirpning. I bestimmelsen anges att
domstolarna vid straffmitningen ska ta hinsyn till om motivet f6r
brottet varit att krinka en person, en folkgrupp eller annan sidan
grupp av personer pa grund av ras, hudfirg, nationellt eller etniskt
ursprung, trosbekinnelse, sexuell liggning eller annan liknande
omstindighet.

Som framg4tt 1 avsnitt 6.2.2 ir fortal och grovt fértal som huvud-
regel milsigandebrott. Detta innebir enligt vr mening inte ngot
problem i férhillande till tilliggsprotokollet, eftersom dels den av-
sedda girningen ir straffbelagd i svensk ritt, dels allmint dtal under
vissa foérutsittningar fir ske; méilsiganden ska (om denne ir 6ver
arton 4r) ange brottet till tal och dtal ska av sirskilda skil anses
pakallat ur allmin synpunkt. Fértal mot ndgon av rasistiska motiv
kan inte sillan tinkas innebira att &tal anses pdkallat ur allmin

synpunkt.

6.3 Processrattsliga bestammelser (del av
artikel 8.2)

Bedomning: For att tillgodose de krav som foljer av tilliggs-
protokollet 1 friga om processrittsliga regler, krivs inga ytter-
ligare lagindringar 4n de som foljer av konventionens process-
rittsliga bestimmelser.
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Skilen f6r bedomningen

Enligt artikel 8.2 ska de fordragsslutande staterna utvidga tillimp-
ningsomridet fér bla. de &tgirder som anges 1 konventionens
samtliga processrittsliga artiklar till de girningar som ska straff-
beliggas enligt tilliggsprotokollet.

Nir det giller krav pd processrittsliga regler hinvisar alltsd
tilliggsprotokollet helt till konventionens processrittsliga bestim-
melser. De befogenheter och forfaranden som foreskrivs 1 konven-
tionens processrittsliga artiklar ska kunna tillimpas pd de brott
som straffbeliggs 1 enlighet med tilliggsprotokollet och samma
mojligheter till f6rbehill som finns enligt konventionen finns enligt
tilliggsprotokollet.

Vi har 1 avsnitt 5.4 med utgdngspunkt i konventionens process-
rittsliga artiklar analyserat vilket behov av lagindring dessa féran-
leder. De svenska tvingsdtgirder och andra &tgirder som dir
beskrivs, kan tillimpas dven 1 forhdllande till de brott som upptas 1
tilliggsprotokollet. I den utstrickning den bedémningen har gjorts
att konventionens processrittsliga reglering kriver lagindring ir
detta av relevans dven for tilliggsprotokollets del. Nigra ytterligare
lagindringar in de som féljer av anpassningen till konventionens
processrittsliga artiklar krivs inte mot bakgrund av tilliggsproto-
kollet. Det forhillandet att vissa av brotten 1 protokollet i svensk
ritt kan vara att bedéma som tryck- eller yttrandefrihetsbrott ut-
gor, mot bakgrund av tilliggsprotokollets ingresstext angdende
etablerade principer om yttrandefrihet, enligt vir bedémning inte
nigot problem.

Vir bedomning ir sdledes att det for att tillgodose de krav som
foljer av tilliggsprotokollet 1 friga om processrittsliga regler inte
krivs nigra ytterligare lagindringar in de som foljer av konven-
tionens processrittsliga bestimmelser.

6.4 Domsratt (del av artikel 8.1)

Bedomning: De allminna svenska domsrittsreglerna 1 2 kap.
brottsbalken uppfyller kraven enligt ulliggsprotokollet. Det
finns inte nigon anledning for Sverige att gora forbehdll om
inskrinkning av domsritt enligt artikel 12.2.
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Skilen for bedomningen

Enligt artikel 8.1 ska vissa av konventionens artiklar, diribland,
artikel 22 som giller domsritt, 1 tillimpliga delar gilla dven for
ulliggsprotokollet.

Vi har i avsnitt 5.5 gjort bedémningen att de allminna svenska
domsrittsreglerna 1 2 kap. brottsbalken uppfyller de krav som féljer
av konventionen i frdga om domsritt.

For samtliga de brott som 1 svensk ritt motsvarar brotten 1
artiklarna 2-7 1 ulliggsprotokollet, utom fértal av normalgraden,
kan f6lja svdrare straff in béter. Mot den bakgrunden finns inte
skil att gdra nigon annan bedémning av frigan om svensk ritts
forenlighet med tilliggsprotokollets regler om domsritt i4n som
gjorts vad avser motsvarande regler i konventionen. Som nimnts i
tidigare avsnitt anges i tilliggsprotokollets ingresstext att proto-
kollet inte ir avsett att pdverka redan etablerade principer om
yttrandefrihet i nationella rittssystem. Nigot skil att 1 samman-
hanget problematisera det forhallandet att vissa av brotten 1 tilliggs-
protokollet 1 svensk ritt kan vara att bedéma som tryck- eller
yttrandefrihetsbrott anser vi mot den bakgrunden inte finnas.

Av artikel 12.2 framgdr att en fordragsslutande stat vid tilltridet
uill tilliggsprotokollet har méjlighet att gora férbehill enligt kon-
ventionens artikel 22.2 (innebidrande en inskrinkning av konven-
tionens huvudregel om domsritt), iven om ndgot sidant férbehill
inte limnats 1 forhillande till konventionen. For svenskt vidkom-
mande finns inte behov av att géra nigot sddant férbehall.

6.5 Bestammelser om internationellt samarbete (del
av artikel 8.2)

Bedomning: For att tillgodose de krav som foljer av tilliggs-
protokollet i friga om regler for internationellt samarbete, krivs
inga ytterligare lagindringar in de som foljer av konventionens
bestimmelser om internationellt samarbete.
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Skilen f6r bedomningen

Enligt artikel 8.2 ska de fordragsslutande staterna utvidga tillimp-
ningsomradet f6r bl.a. de dtgirder som anges 1 konventionens samt-
liga bestimmelser om internationellt samarbete till de girningar
som ska straffbeliggas enligt tilliggsprotokollet.

Nir det giller krav pd regler om internationellt samarbete hin-
visar alltsd tilliggsprotokollet, pd samma sitt som nir det giller
processrittsliga regler, helt till konventionens bestimmelser. De
grundliggande principer for internationellt samarbete som fore-
skrivs 1 konventionen och de sirskilda dtgirder som enligt konven-
tionen ska kunna vidtas inom ramen fér detta samarbete, ska s3-
ledes kunna tillimpas pd brott som straffbeliggs i enlighet med
tilliggsprotokollet. Samma méjligheter till f6rbehill som finns enligt
konventionen finns vidare enligt tilliggsprotokollet.

Vi har 1 avsnitt 5.6 med utgingspunkt 1 konventionens artiklar
om internationellt samarbete analyserat vilket behov av lagindring
dessa foranleder. De svenska bestimmelser om olika former av
rittslig hjilp som dir beskrivs, kan tillimpas dven 1 forhillande till
de brott som upptas 1 tilliggsprotokollet. I den utstrickning den
bedémningen har gjorts att konventionens bestimmelser om ritts-
lig hjilp kriver lagindring dr detta av relevans dven for tilliggs-
protokollets del. Nigra ytterligare lagindringar dn de som f6ljer av
anpassningen till konventionens artiklar om internationellt sam-
arbete krivs inte mot bakgrund av tilliggsprotokollet. Det for-
hillandet att vissa av brotten 1 protokollet 1 svensk ritt kan vara att
bedéma som tryck- eller yttrandefrihetsbrott utgor, mot bakgrund
av tilliggsprotokollets ingresstext angiende etablerade principer
om yttrandefrihet, enligt vir bedémning inte ngot problem.”

Vir bedomning ir sdledes att det for att tillgodose de krav som
foljer av tilliggsprotokollet 1 friga om regler for internationellt
samarbete inte krivs nigra ytterligare lagindringar in de som féljer
av konventionens bestimmelser om internationellt samarbete.

7 Nir det giller frigan om att limna internationellt rittsligt bistind pd grundlagsomraidet har
Yttrandefrihetskommittén i sitt slutbetinkande En dversyn av tryck- och yttrandefribeten
(SOU 2012: 55) féreslagit en ny bestimmelse i TF och YGL. Bestimmelsen innebir att
sidant bistind kan limnas avseende dtgirder som ir tilldtna enligt grundlagarna (se nirmare
SOU 2012:55, Del 1, s. 506-511). Kommittén har vidare féreslagit att det territoriella
tillimpningsomradet f6r TF och YGL ska minskas genom att det 1 grundlagarna anges att en
hir framstilld skrift eller teknisk upptagning inte anses utgiven i Sverige enbart pd den
grunden att den har skickats till enskilda adressater i utlandet (se nirmare SOU 2012:55,
Del 1 s. 500-505). Yttrandefrihetskommitténs forslag bereds fér nirvarande i Regerings-
kansliet.
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6.6 Slutbestammelser (del av artikel 8.1 samt
artiklarna 9-16)

Bedomning: Slutbestimmelserna foranleder inte nigra lagind-
ringar eller specificeringar.

Skilen {6r beddmningen

Enligt artikel 8.1 ska vissa av konventionens slutbestimmelser
(artikel 41 samt artiklarna 44-46) 1 tillimpliga delar gilla tilliggs-
protokollet. Behovet av lagindringar mot bakgrund av konven-
tionens slutbestimmelser har analyserats 1 avsnitt 5.7.

Artikel 41 1 konventionen ror federala stater.

Enligt artikel 44 1 konventionen kan varje férdragsslutande stat
foresl3 dndringar av konventionen. Andringsforslag ska senare enligt
en viss procedur understillas de férdragsslutande staterna fér an-
tagande.

Av artikel 45 1 konventionen féljer att de fordragsslutande
staterna ska soka l3sa tvister om tolkningen eller tillimpningen av
konventionen genom foérhandling eller med andra fredliga medel,
varvid det sirskilt hinvisas till hinskjutande till Europarddets
kommitté for brottsfrigor (CDPC), till skiljedomstol eller till
Internationella domstolen.

I artikel 46 1 konventionen regleras frigan om samrdd med anled-
ning av genomfdrande och tillimpning av konventionen, utbyte av
information om viktiga rittsliga, politiska eller tekniska utveck-
lingsrén angdende it-relaterad brottslighet och om insamling av
bevis i elektronisk form. Vidare liggs CDPC:s roll som stédjande
organ fast.

Forslag till dndringar av tilliggsprotokollet, tvister om tolk-
ningen eller tillimpningen av protokollet samt frigor om samrid
med anledning av genomférande och tillimpning av protokollet
etc. ska alltsd l6sas pd samma sitt som nir det giller motsvarande
frigor hinférliga till konventionen. Hinvisningen 1 artikel 8.1 till
dessa av konventionens slutbestimmelser foranleder inget behov av
lagindringar.

Artikel 9 behandlar frigor om undertecknande. Protokollet stir
oppet for undertecknande av de stater som har undertecknat kon-
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ventionen. En stat kan inte tilltrida tilliggsprotokollet innan den
tillerdtt konventionen.

I artikel 10 behandlas frigor om ikrafttridande. Som tidigare
nimnts tridde tilliggsprotokollet i kraft den 1 mars 2006. I relation
till en enskild signatirstat trider tilliggsprotokollet i kraft forsta
dagen 1 den minad som féljer efter utgingen av en period pd tre
manader efter den dag d3 signatiren uttryckt sitt samtycke till att
vara bunden av protokollet.

Artikel 11 giller stater som har anslutit sig till konventionen
men som inte ir medlemmar i Europarddet eller har deltagit i kon-
ventionens utarbetande (jfr artikel 37 1 konventionen). Enligt artikeln
far en sddan stat dven ansluta sig till tilliggsprotokollet sedan detta
har trite 1 kraft.

Enligt artikel 12 giller forbehdll och forklaringar som en stat har
avgett rorande bestimmelser 1 konventionen ocksi for tilliggs-
protokollet, om inte staten foérklarar nigot annat. Dir anges vidare
1 vilken utstrickning de fordragsslutande staterna fir férklara att de
utnyttjar mojligheten att stilla upp sirskilda rekvisit, nimligen 1
frdga om artiklarna 3, 5 och 6 1 protokollet. Vidare anges att en
fordragsslutande stat, med avseende pd bestimmelserna i proto-
kollet, har mojlighet att gora férbehdll enligt tvd artiklar 1 konven-
tionen, nimligen artikel 22.2 och artikel 41.1, oavsett eventuella
forbehdll som staten har gjort enligt konventionen. Nigra andra
forbehdll dr inte tilldtna. Vi har behandlat méjligheterna att gora
undantag 1 anslutning till de bestimmelser 1 sak dir det varit be-
fogat att 6verviga en forklaring eller ett férbehdll. Vi dterkommer i
avsnitt 8 till 1 vilken utstrickning Sverige foreslds utnyttja mojlig-
heten till forbehill eller férklaringar.

Artikel 13 behandlar 8tertagande av férbehdll.

I artikel 14 ges en fordragsslutande stat mojlighet att ange for
vilket eller vilka territorier protokollet ska gilla. For svensk del
finns inte nigon anledning att avge ndgon sidan specificering.

Enligt artikel 15 kan en fordragsslutande stat nir som helst siga
upp protokollet genom ett meddelande stillt till Europarddets
generalsekreterare.

Artikel 16, slutligen, anger de meddelanden (om undertecknande,
deponering av olika instrument, ikrafttridande osv.) som ska limnas
frdn Europaridets generalsekreterare till bl.a. de férdragsslutande
staterna.

Artiklarna 9-16 innehiller inte ndgot som kriver lagstiftnings-
dtgirder.
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/ Behovet av lagandringar
mot bakgrund av direktivet

7.1 Inledning

Syftet med Europaparlamentets och ridets kommande men innu
inte formellt antagna direktiv om angrepp mot informationssystem
och om ersittande av rambeslut 2005/222/RIF (direktivet) dr att
indra och utdka bestimmelserna 1 rambeslut 2005/222/RIF om
angrepp mot informationssystem (rambeslutet). Forhandlingarna
om direktivet ir 1 allt visentligt slutférda. Efter att direktivet an-
tagits har medlemsstaterna tvd r pa sig att genomfora det.

Direktivet bygger pd Europaridets konvention om it-relaterad
brottslighet (konventionen), som enligt direktivets beaktandesats 8
ir den viktigaste rittsliga referensramen nir det giller att bekimpa
it-brottslighet, inklusive angrepp mot informationssystem.

Direktivet syftar sdledes till att ytterligare nirma medlems-
staternas strafflagstiftning till varandra pd omridet f6r angrepp mot
informationssystem och att inom detta omrdde faststilla minimi-
regler nir det giller definitionen av vad som ska utgéra brott och
vilka piféljder som ska folja pd brotten. Vidare dr avsikten att
forbittra samarbetet mellan myndigheter och brottsbekimpande
organ 1 medlemsstaterna. Eftersom direktivet avser att tillskapa
minimiregler och inte att fullharmonisera politikomridet utgor det
inte nigot hinder att ha nationella straffrittsliga regler som gir
lingre in vad direktivet kriver.

Tyngdpunkten 1 direktivet utgdrs av materiella straffrittsliga
bestimmelser. Efter artikel 1 och 2 som innehéller en beskrivning
av syftet med direktivet och definitioner av vissa begrepp, behand-
las i artiklarna 37 vilka girningar som ska utgéra brott, om de
utfoérs uppsitligen och orittmitigt. Dessa girningar ir olagligt in-
trdng 1 informationssystem (artikel 3), olaglig systemstdrning (arti-
kel 4), olaglig datastoérning (artikel 5), olaglig avlyssning (artikel 6)
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och vissa tgirder med verktyg som anvinds for att begd brott
(artikel 7). T artikel 8 anges att anstiftan av och medhjilp till sidana
girningar som utgor brott enligt direktivet ska straffbeliggas. Det
anges dven vilka girningar som ska straffbeliggas pd foérsoksniva.
Artikel 9 innehdller bide generella och artikelspecifika bestim-
melser om vilka paféljder som ska kunna démas ut for brotten i
direktivet. Artikel 10 har under férhandlingarna utgdtt ur utkastet
till direktiv. T artiklarna 11 och 12 regleras juridiska personers an-
svar samt paféljder for juridiska personer. Jurisdiktionsfrigor
regleras 1 artikel 13. Direfter foljer 1 artikel 14 bestimmelser om
informationsutbyte och i artikel 15 bestimmelser om 6vervakning
och statistik. Direktivet avslutas med bestimmelser om ersittande
av rambeslutet, inforlivande och rapporteringsskyldighet m.m.
(artiklarna 16-20).

I virt uppdrag ingdr att analysera behovet av och limna forslag
till de forfattningsindringar som behdvs for att genomféra direk-
tivet. I det féljande analyseras, med utgingspunkt i direktivets
artiklar, vilket behov av lagindringar som direktivet féranleder.
Den inledande bestimmelsen om syfte (artikel 1), liksom de avslut-
ande bestimmelserna om ersittande av rambeslut, inférlivande,
rapportering, ikrafttridande och adressater (artiklarna 16-20) ir
emellertid av sidan generell karaktir att de inte nirmare berdrs i
avsnittet. Vi vill dock framhilla att vir uppfattning ir att dessa
bestimmelser inte foranleder ndgot sirskilt behov av lagstiftnings-
dtgirder eller andra 4tgirder.

Eftersom direktivets bestimmelser, i synnerhet pd straffrittens
omride, till stor del 6verensstimmer med dem som finns i1 konven-
tionen dr den analys av behovet av lagindringar mot bakgrund av
konventionen som vi gjort 1 avsnitt 5 1 minga fall av relevans dven
for frigan om svensk ritt lever upp till direktivets krav. Nir det
giller flera av direktivets artiklar gors dirfor 1 det f6ljande en hin-
visning till det avsnitt i vilket vi analyserat behovet av lagindringar
mot bakgrund av motsvarande artikel i konventionen.

7.2 Definitioner (artikel 2)

I artikel 2 ges vissa definitioner som giller vid tillimpning av direk-
tivet.

Med informationssystem 1 direktivets mening avses en apparat eller
en grupp av sammankopplade apparater eller apparater som hor
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samman med varandra, av vilka en eller flera genom ett program
utfér automatisk behandling av datorbehandlingsbara uppgifter,
samt datorbehandlingsbara uppgifter som lagras, behandlas, himtas
eller 6verfors med hjilp av dessa for att de ska kunna drivas, an-
vindas, skyddas och underhillas.

Definitionen av informationssystem ir densamma som finns 1
rambeslutet (jfr artikel 1 a 1 rambeslutet). I konventionen anvinds
genomgiende begreppet datorsystem 1 stillet fér informations-
system, men med 1 huvudsak samma betydelse (jfr artikel 1 a i kon-
ventionen).

Med datorbebandlingsbara uppgifter i direktivets mening avses
framstillning av fakta, information eller begrepp i en form som
limpar sig fér behandling 1 ett informationssystem, inklusive pro-
gram som limpar sig for att {3 ett informationssystem att utféra en
viss uppgift.

Definitionen av datorbehandlingsbara uppgifter ir densamma
som finns 1 rambeslutet (jfr artikel 1 b 1 rambeslutet). Konven-
tionens definition av begreppet 6verensstimmer dven det med direk-
tivets, men dir anvinds, som nimnts, begreppet datorsystem i stillet
for informationssystem (jfr artikel 1 b i konventionen).

Med juridisk person i direktivets mening avses enhet som har
sddan status enligt tillimplig lagstiftning, med undantag av stater
eller andra offentliga organ vid utévandet av de befogenheter som
de har i egenskap av statsmakter samt internationella offentliga
organisationer.

Definitionen av juridisk person ir densamma som finns i ram-
beslutet (jfr artikel 1 ¢ i rambeslutet). Begreppet juridisk person
anvinds dven i konventionen men definieras inte dir nirmare.

Med orittmdtigt 1 direktivets mening menas intring, stdrning,
avlyssning eller ndgot annat handlande som avses 1 direktivet, som
sker utan tillstdnd frin dgaren eller annan rittighetshavare till sys-
temet eller del av detta, eller som inte medges i den nationella lag-
stiftningen.

Definitionen av orittmitigt ir densamma som finns 1 rambeslutet
(fr artikel 1 d 1 rambeslutet). Begreppet orittmitigt (*without
right”) anvinds 1 samtliga konventionens straffbestimmelser, men
definieras inte sirskilt 1 konventionstexten. Av den férklarande
rapporten (p. 38) framgdr dock att med begreppet avses 1 huvudsak
detsamma som i direktivet.
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7.3 Straffrattsliga bestammelser

7.3.1  Olagligt intrang i informationssystem (artikel 3)

Bedomning: Svensk ritt uppfyller genom dataintringsbestim-
melsen direktivets krav pd vad som ska vara straffbelagt som
olagligt intrdng 1 informationssystem.

Skilen f6r bedomningen

Enligt artikel 3 ska orittmitigt intring i hela eller en del av ett in-
formationssystem vara straffbart nir brottet begds med uppsit och
genom intrng 1 en sikerhetsdtgird. Ringa fall behéver dock inte
straffbeliggas.

Bestimmelsen 6verensstimmer i princip med artikel 2 1 ram-
beslutet. Den motsvarar dven i huvudsak artikel 2 om olagligt in-
trdng 1 konventionen.

Vid genomforandet av rambeslutet konstaterades att svensk ritt
genom bestimmelsen om dataintring 1 4 kap. 9 c § brottsbalken
uppfyllde kravet pd vad som ska vara straffbelagt som olagligt in-
trdng i informationssystem (prop. 2006/07:66 s. 22-24).

I avsnitt 5.3.3 har vi gjort bedéomningen att svensk ritt genom
dataintrdngsbestimmelsen uppfyller konventionens krav p& vad
som ska vara straffbelagt som olagligt intring. Eftersom direktivets
artikel om olagligt intrdng i informationssystem 1 allt visentligt
motsvarar konventionens artikel om olagligt intrdng 4r analysen i
avsnittet av relevans iven for frigan om svensk ritt lever upp till
direktivets krav i denna del. Vi hinvisar dirfor till denna analys.

Mot den angivna bakgrunden ir vir bedémning att svensk ritt
genom dataintringsbestimmelsen uppfyller kraven i artikel 3.

7.3.2 Olaglig systemstorning (artikel 4)

Bedomning: Svensk ritt uppfyller genom frimst dataintrings-
bestimmelsen direktivets krav pa vilka handlingar som ska vara
straffbelagda som olaglig systemstérning.
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Skilen for bedomningen

Enligt artikel 4 ska det vara straffbart att allvarligt hindra eller
avbryta driften av ett informationssystem genom att mata in, dver-
fora, skada, radera, férsimra, indra, hindra flédet av eller gora det
omdjligt att komma &t datorbehandlingsbara uppgifter, nir girningen
begds med uppsdt och orittmitigt, dtminstone i fall som inte ir
ringa.

Bestimmelsen éverensstimmer helt med artikel 3 1 rambeslutet.
Den 6verensstimmer dven 1 stort med artikel 5 om systemstorning
1 konventionen.

Vid genomférandet av rambeslutet 1 svensk ritt straffbelades
som dataintring enligt 4 kap. 9 ¢ § brottsbalken bl.a. att blockera
en uppgift som ir avsedd f6r automatiserad behandling (se nirmare
avsnitt 5.3.2). Vidare utvidgades dataintringsbestimmelsen till att
omfatta iven den som olovligen, genom ndgon annan liknande
dtgird in de som uttryckligen riknas upp i bestimmelsen, allvarligt
stor eller hindrar anvindningen av en uppgift som ir avsedd for
automatiserad behandling. Genom indringarna av dataintrdngs-
bestimmelsen ansdgs svensk ritt uppfylla den aktuella artikeln i
rambeslutet (prop. 2006/07:66 s. 25-27 och 43-45).

I avsnitt 5.3.6 har vi gjort bedémningen att svensk ritt genom
frimst dataintringsbestimmelsen uppfyller konventionens krav pd
vad som ska vara straffbelagt som systemstérning. I avsnittet kon-
stateras vidare att vissa av de forfaranden som beskrivs som system-
storning 1 svensk ritt i vissa fall dven kan tinkas motsvara andra
brott, frimst skadegorelse och sabotage, nir handlandet samtidigt
innebir att datorer eller program skadas. Eftersom direktivets arti-
kel om olaglig systemstorning 1 allt visentligt motsvarar konven-
tionens artikel om systemstdrning ir analysen i avsnittet av relevans
dven for frigan om svensk ritt lever upp till direktivets krav i denna
del. Vi hinvisar dirfor till denna analys.

Mot den angivna bakgrunden ir vir bedémning att svensk ritt
genom frimst dataintringsbestimmelsen uppfyller kraven i artikel 4.

7.3.3  Olaglig datastorning (artikel 5)

Bedomning: Svensk ritt uppfyller genom frimst dataintrings-
bestimmelsen direktivets krav pa vilka handlingar som ska vara
straffbelagda som olaglig datastérning.
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Skilen f6r bedomningen

Enligt artikel 5 ska det vara straffbart att radera, skada, férsimra,
indra, hindra flédet av eller gora det omojligt att komma &t dator-
behandlingsbara uppgifter 1 ett informationssystem, nir girningen
begds med uppsdt och orittmitigt, &tminstone 1 fall som inte ir
ringa.

Bestimmelsen 6verensstimmer helt med artikel 4 1 rambeslutet.
Den 6verensstimmer dven 1 stort med artikel 4 om datastérning 1
konventionen.

Som nimnts 1 foregdende avsnitt straffbelades vid genomfor-
andet av rambeslutet 1 svensk ritt som dataintrdng bl.a. att blockera
en uppgift som ir avsedd fér automatiserad behandling (se nirmare
avsnitt 5.3.2). Genom denna indring av dataintringsbestimmelsen
ansigs svensk ritt uppfylla den aktuella artikeln 1 rambeslutet
(prop. 2006/07:66 s. 27-28 och 42-43).

I avsnitt 5.3.5 har vi gjort bedomningen att svensk ritt genom
frimst dataintringsbestimmelsen uppfyller konventionens krav pd
vad som ska vara straffbelagt som datastérning. I avsnittet kon-
stateras vidare att de férfaranden som beskrivs som datastérning i
vissa fall iven kan tinkas motsvara andra brott i svensk ritt, frimst
skadegorelse och sabotage, och att grov skadegorelse, sabotage och
grovt sabotage dessutom ir straffbart som terroristbrott enligt
lagen (2003:148) om straff for terroristbrott under de forutsitt-
ningar som anges 1 den lagen. Eftersom direktivets artikel om olag-
lig datastorning 1 allt visentligt motsvarar konventionens artikel om
datastorning dr analysen i avsnittet av relevans dven for frigan om
svensk ritt lever upp till direktivets krav i denna del. Vi hinvisar
dirfor till denna analys.

Mot den angivna bakgrunden ir vir bedémning att svensk ritt
genom frimst dataintringsbestimmelsen uppfyller kraven i artikel 5.

7.3.4  Olaglig avlyssning (artikel 6)

Bedomning: Svensk ritt uppfyller genom bestimmelsen om
brytande av post- eller telehemlighet och dataintringsbestim-
melsen direktivets krav pd vad som ska vara straffbelagt som

olaglig avlyssning.
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Skilen for bedomningen

Enligt artikel 6 ska avlyssning med tekniska hjilpmedel av icke-
offentliga 6verféringar av datorbehandlingsbara uppgifter till, frén
eller inom ett informationssystem, inklusive elektromagnetisk
strdlning frin informationssystem som innehdller sidana uppgifter,
straffbeliggas nir girningen begds med uppsit och orittmitigt,
dtminstone i fall som inte ir ringa. Enligt beaktandesats 5a omfattar
avlyssning, men ir inte nédvindigtvis begrinsat till, avlyssning och
dvervakning av kommunikationsinnehll och framskaffande av upp-
gifter, antingen direkt genom dtkomst till och anvindning av infor-
mationssystem eller indirekt med tekniska hjilpmedel, genom
anvindning av olika typer av elektroniska avlyssningsanordningar.
Definitionen ir huvudsakligen himtad frin konventionens for-
klarande rapport (p. 53, se avsnitt 5.3.4).

Bestimmelsen har inte ndgon motsvarighet i rambeslutet. Den
overensstimmer emellertid 1 princip med artikel 3 om olaglig av-
lyssning 1 konventionen. Enligt konventionsartikeln fir emellertid
en stat, till skillnad frdn vad som giller enligt direktivets bestim-
melse, uppstilla krav pd att brottet begds med brottsligt uppsat
eller mot ett datorsystem som ir kopplat till ett annat datorsystem.

I avsnitt 5.3.4 har vi gjort bedémningen att svensk ritt genom
bestimmelsen om brytande av post- eller telehemlighet och data-
intringsbestimmelsen uppfyller konventionens krav pd vad som
ska vara straftbelagt som olaglig avlyssning. Vi har dirvid gjort
bedémningen att Sverige inte behover uppstilla krav pd att brottet
begds med brottsligt uppsit eller mot ett datorsystem som ir kopp-
lat tll ett annat datorsystem vid ett tilltride till konventionen.
Eftersom direktivets artikel om olaglig avlyssning 1 allt visentligt
motsvarar konventionens artikel om olaglig avlyssning ir analysen i
avsnittet av relevans dven for frigan om svensk ritt lever upp till
direktivets krav i denna del. Vi hinvisar dirfor till denna analys.

Mot den angivna bakgrunden ir vir bedémning att svensk ritt
genom bestimmelsen om brytande av post- eller telehemlighet och
dataintrdngsbestimmelsen uppfyller kraven 1 artikel 6.
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7.3.5  Verktyg som anvands for att bega brott (artikel 7)

Bedomning: Svensk ritt uppfyller genom bestimmelserna om
forberedelse till brott direktivets krav pé vilka befattningar med
verktyg som ska vara straffbara.

Skilen f6r bedomningen

Enligt artikel 7 ska det vara straffbart att tillverka, silja, anskaffa i
syfte att anvinda, importera, distribuera eller pd annat sitt tillging-
liggéra vissa uppriknade verktyg, om girningen begds med uppsit
och orittmitigt, i syfte att begd nigot av de brott som avses 1 artik-
larna 3-6, tminstone i fall som inte ir ringa.

De verktyg som riknas upp ir

o ett datorprogram som utformats eller anpassats i férsta hand for
att begd ndgot av de brott som avses i artiklarna 36, samt

e ett losenord, en &tkomstkod eller liknande uppgifter som gor
det mojligt att f3 tillgdng till ett informationssystem eller delar
av ett sidant system.

Bestimmelsen har inte nigon motsvarighet 1 rambeslutet, men
dverensstimmer 1 stort med artikel 6 om missbruk av apparatur 1
konventionen. Enligt artikel 6 1 konventionen (punkt 1 b) ska det
emellertid dven vara straffbart att inneba sddant som riknas upp 1
artikeln. Ndgot motsvarande krav pd att straffbeligga innehav finns
inte 1 direktivet.

Enligt beaktandesats 9 ir verktyg i1 den mening som avses i
direktivet exempelvis sabotageprogram, inklusive sddana som kan
skapa s.k. botnit, som anvinds for angrepp mot informations-
system. Aven om ett verktyg ir limpat eller till och med sirskilt
limpat for de brott som upptas 1 direktivet kan verktyget vara
tillverkat for lagliga indamail. Eftersom det finns ett behov av att
undvika kriminalisering av fall dir sddana verktyg tillverkas och
salufors for lagliga indamadl, t.ex. for test av informationsteknik-
produkters funktionssikerhet eller informationssystems sikerhet,
maste, enligt beaktandesatstexten, utéver det allmidnna kravet pd
uppsat, ocksd ett krav pd direkt uppsit uppfyllas, dvs. att verktygen
ir avsedda att anvindas for att begd nigot av de brott som upptas i
direktivet. Motsvarande forklaring om krav pa direkt uppsit finns i
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artikel 6.2 1 konventionen (se dven den férklarande rapporten p. 76
och 77).

I avsnitt 5.3.7 har vi gjort bedémningen att svensk ritt genom
bestimmelserna om férberedelse till brott uppfyller konventionens
krav pd vad som ska vara straffbelagt som missbruk av apparatur. I
avsnittet har dven nimnts att olika former av tillgingliggérande av
de olika hjilpmedel som avses 1 konventionsbestimmelsen 1 syfte
att begd ndgot av brotten i konventionen enligt svensk ritt dven
skulle kunna innefatta medverkan till brotten och att iven med-
verkan till forberedelse ir straffbart. Eftersom direktivets artikel om
verktyg som anvinds for att begd brott 1 allt visentligt motsvarar
konventionens artikel om missbruk av apparatur, ir analysen 1
avsnittet av relevans dven for frigan om svensk ritt lever upp till
direktivets krav i denna del. Vi hinvisar dirfér till denna analys.

Mot den angivna bakgrunden ir vir bedémning att svensk ritt
genom bestimmelserna om forberedelse till brott uppfyller kraven i
artikel 7 och att vissa av de férfaranden som beskrivs 1 artikeln 1
svensk ritt dven skulle kunna utgéra medverkan till brott.

7.3.6  Anstiftan, medhjalp och forsok (artikel 8)

Bedomning: Svensk ritt uppfyller direktivets krav p& kriminali-
sering av dels anstiftan av och medhjilp till brotten 1 artik-
larna 3-7, dels forsok till brotten 1 artiklarna 4 och 5.

Skilen for beddmningen

I artikel 8 finns krav pd kriminalisering av osjilvstindiga brotts-
former.

Enligt artikel 8.1 ska anstiftan av och medhjilp till brotten i
artiklarna 3-7 vara straffbart.

I artikel 8.2 toreskrivs att forsok att begd brotten 1 artiklarna 4
och 5 ska vara stratfbart.

En motsvarande bestimmelse finns i artikel 5 i rambeslutet.
Enligt konventionens bestimmelse om kriminalisering av osjilv-
stindiga brottsformer (artikel 11) krivs inte uttryckligen att anstiftan
straftbeliggs.

Bestimmelserna om anstiftan och medhyjilp 1 23 kap. 4 § brotts-
balken giller vid alla brottsbalksbrott samt de brott i special-
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straffritten for vilka fingelse ir foreskrivet eller for vilka sirskild
foreskrift finns att medverkan ska bestraffas (se dven avsnitt 5.3.12).
Anstiftan av och medhjilp till brytande av post- eller telehemlighet,
dataintring, skadegérelse, grov skadegorelse, sabotage, grovt sabo-
tage och terroristbrott ir alltsi straffbart. Aven anstiftan av och
medhjilp till f6rberedelsebrott ir straffbart.

I svensk ritt ir sdledes anstiftan av och medhyjilp till samtliga de
brott som vi i avsnitt 7.3.1-7.3.5 ansett motsvara de brott som upp-
tas 1 artiklarna 3-7 straffbart.

Forsok till brott dr enligt 23 kap. 1 § brottsbalken straffbart i de
fall det finns ett sirskilt stadgande om det. Vi har 1 avsnitt 7.3.2 och
7.3.3 gjort bedomningen att svensk ritt uppfyller direktivets krav
pd kriminalisering av brotten 1 artiklarna 4 och 5 frimst genom
bestimmelsen om dataintrdng, men samtidigt angett att straffansvar i
vissa fall dven skulle kunna aktualiseras enligt bestimmelserna om
skadegorelse, sabotage och terroristbrott.

Forsok till dataintrng dr straffbart under férutsittning att in-
trdnget inte skulle ha varit att anse som ringa om det hade full-
bordats (4 kap. 10 § brottsbalken). Aven férsok till skadegérelse
och grov skadegorelse (12 kap. 5 § brottsbalken), sabotage och grovt
sabotage (13 kap. 12 § brottsbalken) och terroristbrott (4 § lagen
[2003:148] om straff for terroristbrott) ir straffbart.

Sammanfattningsvis uppfyller svensk ritt alltsd direktivets krav
pd kriminalisering av dels anstiftan av och medhjilp till brotten i
artiklarna 3—7, dels f6rsok till brotten 1 artiklarna 4 och 5.

7.3.7  Pafoljder (artikel 9)

Bedomning: Svensk ritt uppfyller 1 stort direktivets bestim-
melser om péfsljder. Det krivs dock lagstiftning f6r att uppfylla
direktivets krav pd att dels samtliga sidana straffbara befatt-
ningar med verktyg som avses i artikel 7 ska vara belagda med
ett maximistraff pd minst tvd &rs fingelse, dels brotten olaglig
systemstoérning och olaglig datastérning 1 de fall som avses 1
artikel 9.3 och 9.4 ska vara belagda med ett maximistraff pd
minst tre respektive fem 4rs fingelse.
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Skilen for bedomningen

Artikel 9 innehdller bide generella och artikelspecifika bestim-
melser om vilka piféljder som ska kunna démas ut foér brotten i
direktivet.

Enligt punkt 1 ska brotten 1 direktivet generellt ha pafsljder som
ir effektiva, proportionerliga och avskrickande. Enligt beaktande-
sats 6 bor pafoljderna inbegripa fingelsestraff eller ekonomiska
pafoljder.

Enligt punkt 2 ska samtliga brott 1 direktivet, undantaget osjilv-
stindiga brottsformer (dvs. de brott som avses i artikel 8) och ringa
brott, ha en straffskala med ett maximistraff pd minst tvd &rs fingelse.

For brotten olaglig systemstorning (artikel 4) och olaglig datastér-
ning (artikel 5) krivs enligt punkt 3 dessutom ett ligsta maximi-
straff pd tre ars fingelse nir ett betydande antal informations-
system har pdverkats genom anvindning av ett verktyg som har
utformats eller anpassats primirt for detta syfte.

For brotten olaglig systemstirning och olaglig datastérning stills
vidare enligt punkt 4 ett krav pd ett ligsta maximistraff pd fingelse 1
fem &r under tre alternativa férutsittningar:

a) att brottet har begdtts inom ramen fér en kriminell organisation
enligt definitionen i rambeslut 2008/814/RIF, oberoende av den
pafoljdsnivd som anges dir,

b) att brottet har orsakat allvarlig skada, eller

c) att brottet har begitts mot ett kritiskt informationsinfrastruk-
tursystem.

Enligt punkt 5 ska det kunna anses som en foérsvdrande omstin-
dighet 1 den nationella lagstiftningen nir brotten olaglig system-
storning och olaglig datastorning begds genom missbruk av person-
uppgifter som rér en annan person in girningsmannen, 1 syfte att
vinna tredje mans fértroende, och dirigenom medfér skada fér den
som identiteten tillhér, om inte dessa omstindigheter redan ticks
av ett annat brott som ir straffbart enligt nationell lagstiftning.

En motsvarande bestimmelse som den som finns i punkt 1 finns
1 artikel 13.1 1 konventionen (se avsnitt 5.3.14) och 1 artikel 6.1 1
rambeslutet. I konventionen finns ingen specifik bestimmelse om
straffskalornas utformning. I rambeslutet finns en bestimmelse
som till viss del motsvarar punkt 2. T artikel 6.2 i rambeslutet f6re-
skrivs nimligen att brotten olaglig systemstorning (artikel 3 1
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rambeslutet) och olaglig datastérning (artikel 4 1 rambeslutet) ska
vara belagda med straffrittsliga pdfoljder som innebir ett maximi-
straff pd minst ett till tre drs fingelse. I rambeslutet finns iven
bestimmelser som till viss del motsvarar punkt 4 (artikel 7 i ram-
beslutet). Enligt rambeslutet ricker det emellertid att fingelse i
dtminstone tv4 ir finns i straffskalan. Punkt 4 kriver, som framgatt,
att fingelse 1 fem &r ska finnas 1 straffskalan.

Vi har 1 tidigare avsnitt gjort bedémningen att svensk ritt
uppfyller direktivets krav pd kriminalisering av de girningar som
avses 1 artiklarna 3-6 genom frimst bestimmelserna om brytande
av post- eller telehemlighet och dataintring, men att ansvar for
dessa girningar 1 vissa fall dven kan komma 1 friga enligt bestim-
melserna om skadegorelse och sabotage.

Straffskalan f6r sdvil brytande av post- eller telehemlighet som
dataintrdng ir boter eller fingelse 1 hogst tvd dr. For skadegorelse
och grov skadegorelse ir straffskalorna boter eller fingelse 1 hogst
ett &r respektive fingelse 1 hogst fyra ar. Straffskalorna f6r sabotage
och grovt sabotage ir fingelse 1 hogst fyra &r respektive fingelse pd
viss tid, ligst tvd och hogst tio &r, eller pd livstid. Samtliga brott,
utom skadegorelse av normalgraden har alltsd ett maximistraff om
minst tvd drs fingelse. I friga om gradindelade brott ir det dock
enligt vir mening tillrickligt att den grévsta formen — 1 detta fall
grov skadegorelse — motsvarar vad som krivs enligt direktivet (jfr
motsvarande bedémning av regeringen vid genomférandet av ram-
beslutet, prop. 2006/07:66 s. 29). Foljaktligen uppfyller svensk ritt
direktivets krav enligt punkterna 1 och 2 sivitt avser brotten i
artiklarna 3-6.

Nir det giller direktivets krav pd kriminalisering av sidan
befattning med verktyg som avses 1 artikel 7 har vi i tidigare avsnitt
gjort beddmningen att svensk ritt uppfyller kravet genom bestim-
melserna om forberedelse till brott men samtidigt att vissa av de
forfaranden som beskrivs i artikeln 1 svensk ritt dven skulle kunna
utgdra medverkan till brott.

Forberedelse till brytande av post- eller telehemlighet dr genom
visst angivet forfarande straffbelagt 1 en sirskild bestimmelse 1
4 kap. 9 b § brottsbalken. Straffskalan enligt denna bestimmelse ir
boter eller fingelse 1 hogst tvd ar och alltsd forenlig med punk-
terna 1 och 2.

Forberedelse till dataintring dr straffbart, om det fullbordade
brottet inte skulle ha varit att anse som ringa. Aven férberedelse till
grov skadegorelse, sabotage och grovt sabotage ir straffbart.
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Straffet for forberedelse ska, enligt 23 kap. 2 § tredje stycket
brottsbalken, bestimmas under den hégsta och fir sittas under den
ligsta grins som giller for fullbordat brott. Hogre straff dn fingelse i
tvd 4r fir bestimmas endast om fingelse i tta &r eller dirdver kan
folja pd det fullbordade brottet.

Fingelse 1 tv8 ar finns alltsd 1 straffskalan for forberedelse till
grov skadegorelse, sabotage och grovt sabotage. Straffskalorna for
dessa brott ir alltsi foérenliga med punkterna1 och 2. For for-
beredelse till dataintring kan dock aldrig, mot bakgrund av att
straffskalan f6r dataintring ir boter eller fingelse 1 hogst tvd dr och
straffet for forberedelse ska bestimmas #nder den hogsta grinsen
som giller f6r fullbordat brott, démas till tvd rs fingelse. I teorin
ir allesd det hogsta straff som kan utdomas for forberedelse till
dataintring fingelse ett &r och 364 dagar. Straffskalan for férbered-
else till dataintrdng dr dirfér mojligtvis forenlig med punkt 1 men
inte med det specifika kravet pd ett maximistraff pd minst tvd 4rs
fingelse 1 punkt 2. Det krivs dirfor lagindring for att uppfylla
direktivets krav 1 denna del. I sammanhanget bér dock dven fram-
hillas att for det fall en sddan girning som avses 1 artikel 7 1 svensk
ritt ir att anse som medverkan till dataintring uppfyller svensk ritt
kravet pd pafoljd av visst slag.

Osjilvstindiga brottsformer omfattas, som framgitt, inte av
kravet pd visst maximistraff enligt punkt 2. De ska dock, enligt
punkt 1, vara belagda med effektiva, proportionella och avskrick-
ande straffrittsliga pdfoljder. For anstiftan av och medhjilp will
brytande av post- eller telehemlighet, dataintrdng, skadegorelse, grov
skadegorelse, sabotage och grovt sabotage kan démas till fingelse.
Detsamma giller forsdk att begd dataintring, skadegérelse, grov
skadegorelse, sabotage och grovt sabotage. Mot den bakgrunden
gor vi beddmningen att svensk ritt uppfyller kravet enligt punkt 1
sdvitt avser brotten 1 artikel 8.

Punkterna 3, 4 och 5 giller, som framgtt, enbart brotten olaglig
systemstorning och olaglig datastérning. Enligt punkt 3 ska dessa
brott ha ett maximistraff pd minst tre drs fingelse nir ett stort antal
informationssystem har piverkats genom anvindning av ett verk-
tyg som har utformats primirt f6r detta syfte och enligt punkt 4
stills krav pd ett ligsta maximistraff pd fingelse 1 fem &r for dessa
brott under vissa férutsittningar.

Vi har i avsnitt 7.3.2 och 7.3.3 gjort beddmningen att svensk ritt
genom frimst dataintrdngsbestimmelsen uppfyller direktivets krav
pa vilka handlingar som ska vara straffbelagda som olaglig system-
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storning och olaglig datastorning. Straffskalan for dataintring ir,
som tidigare nimnts, boter eller fingelse 1 hogst tvd &r. Data-
intringsbestimmelsen med sin nuvarande straffskala ir siledes inte
tillricklig for att motsvara direktivets krav pd ett maximistraff pd
minst tre respektive fem ars fingelse enligt punkt 3 respektive 4.

Som redogjorts for 1 avsnitt 7.3.2 och 7.3.3 kan emellertid de
girningar som 1 direktivet avses med olaglig systemstdrning och
olaglig datastérning i svensk ritt 1 vissa fall dven tinkas motsvara
andra brott, frimst skadegorelse och sabotage. Grov skadegorelse,
sabotage och grovt sabotage ir dessutom straffbart som terrorist-
brott enligt lagen (2003:148) om straff f6r terroristbrott under de
férutsittningar som anges i den lagen.

For skadegorelse och grov skadegorelse dr, som nimnts, straff-
skalorna boter eller fingelse 1 hogst ett &r respektive fingelse 1 hogst
fyra 4r. Straffskalorna fér sabotage och grovt sabotage ir fingelse i
hogst fyra ar respektive fingelse pd viss tid, ligst tvd och hogst tio
ar, eller pd livstid. For terroristbrott ir straffet fingelse pa viss tid,
ligst fyra och hogst 18 4r, eller pi livstid. Ar brottet mindre grovt,
ir straffet fingelse, ligst tvd &r och hogst sex ar.

For det fall de girningar som avses i punkt 3 triffas av straff-
ansvaret for grov skadegorelse, sabotage eller grovt sabotage och de
girningar som avses i punkt 4 pd motsvarande sitt triffas av straff-
ansvaret fér grovt sabotage, alternativt om nigon av girningarna
skulle vara att anse som terroristbrott, uppfyller svensk ritt sdledes
kraven pd vilka pdfoljder som ska kunna démas ut enligt punkterna.

Skadegorelsebestimmelserna avser 1 huvudsak angrepp pé egen-
dom som medfor att egendomen forstdrs eller skadas. Normalt
forutsitts att saken verkligen undergr en f6rindring och att skadan
inte ir av endast tillfillig natur (jfr Berggren m.fl., Brottsbalken En
kommentar kap. 1-12, s. 12:3). I stor utstrickning giller det dven
sabotagebestimmelserna. Sabotagebestimmelserna ir emellertid
tillimpliga dven d& anvindningen av viss nirmare angiven egendom
allvarligt stors eller hindras utan att denna forstorts eller skadats.

Straffbestimmelserna kan séledes tillimpas i vissa fall nir hand-
landet samtidigt innebir att datorer eller program skadas.

Med olaglig systemstdrning (artikel 4) avses enligt direktivet att
uppsétligen och orittmitigt allvarligt hindra eller avbryta driften av
ett informationssystem genom att mata in, dverfora, skada, radera,
férsimra, dndra, hindra flodet av eller géra det omojligt att komma
it datorbehandlingsbara uppgifter. Forfarandet behdver inte inne-
bira att datorer eller program skadas. Vid exempelvis olika former
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av overbelastningsattacker eller tillginglighetsattacker som riktar
sig mot sjilva systemet och dess funktion, och vars syfte t.ex. kan
vara att gora en webbplats otillginglig, ir skadan oftast av tillfillig
karaktir. Bestimmelserna om skadegorelse och sabotage ir d& inte
omedelbart tillimpliga.

P& samma sitt forhiller det sig nir det giller den girning som 1
direktivet avses med olaglig datastorning (artikel 5). Girningen
beskrivs som att uppsitligen och orittmitigt radera, skada, for-
simra, dndra, hindra flodet av eller gora det omojligt att komma &t
datorbehandlingsbara uppgifter i ett informationssystem. Inte heller
detta forfarande behover innebira att datorer eller program, eller
ens befintliga uppgifter i systemet, skadas. Overbelastnings- eller
ullginglighetsattacker kan innebira just att flédet av datorbehand-
lingsbara uppgifter i ett informationssystem hindras och att det blir
omdjligt att komma &t uppgifterna, utan att skadan ir av annat in
ullfillig karaktir.

Nir det giller sabotagebrottet krivs f6r stratfansvar vidare att
for sambiillet viktig egendom forstors eller skadas eller att anvind-
ningen av sidan egendom allvarligt stors eller hindras.

Den brottsliga girningen kan uttryckas s att ndgon ska skada,
forstora eller allvarligt hindra anvindningen av ett sabotageobjekt (se
Ulving m.fl., Brotten mot allménbeten och staten, 2012, s, 26-27).

Som sabotageobjekt upptas, enligt 13 kap. 4 § brottsbalken:

1. egendom som har avsevird betydelse for

a. rikets forsvar, folkfoérsdrjning, rittsskipning eller forvaltning,
eller

b. uppritthillande av allmin ordning och sikerhet 1 riket,
2. den allminna samfirdseln,
3. telegraf, telefon, radio, eller dylikt hjilpmedel, och

4. anliggning for allminhetens férseende med vatten, ljus, virme
eller kraft.

Girningar som riktar sig mot objekt enligt 7 ska innebira att egen-
domen skadas eller forstors eller att dess anvindning allvarligt stors
eller hindras. Girningar som riktar sig mot objekt enligt 2—4 ska
innebira att objektets anvindning allvarligt strs eller hindras.

Som exempel pd sidana sabotageobjekt som faller under 1 har
nimnts befistningsanliggningar, kaserner, f6rrdd av stérre betyd-
else, for folkforsorjningen viktiga fabriker och gruvor, statliga och
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kommunala myndigheters lokaler samt polis- och brandstationer
(Berggren m.fl., Brottsbalken En kommentar kap. 13-24,s. 13:17).

Som framgitt ska enligt punkt 3 brotten olaglig systemstorning
och olaglig datastérning ha ett ligsta maximistraff pa tre &rs fing-
else nir ett betydande antal informationssystem har pdverkats
genom anvindning av ett verktyg som har utformats primirt for
detta syfte. Det forfarande som &syftas ir bl.a. anvindning av s.k.
botnit, di ett stort antal datorer kan tas éver och fjirrstyras till
foljd av att de har infekterats av sabotageprogram genom riktade it-
angrepp (se beaktandesats 3). I ett senare skede kan de smittade
datorerna, som utgor botnitet, utan anvindarnas vetskap aktiveras
for storskaliga it-angrepp.

Aven om en tillginglighetsattack eller en attack av nigot annat
slag har fitt till foljd att ett stort antal informationssystem har
paverkats, och exempelvis har fatt till f6ljd att ett betydande antal
webbplatser blivit otillgingliga eller att ett stort antal datorer tagits
over, dr det l8ngt ifrdn klart att sabotagebestimmelsen blir tillimp-
lig. Forutom att skadan kan vara av ullfillig karaktir dr det inte
sikert att de informationssystem som péverkats kan anses utgora
sddan foér samhillet viktig egendom att de kan anses utgéra sabo-
tageobjekt.

Enligt punkt 4 ska vidare, som framgdtt, brotten olaglig system-
storning och olaglig datastdrning ha ett ligsta maximistraff pd fem
drs fingelse nir de a) begds inom ramen for en kriminell organi-
sation, b) fororsakar allvarlig skada, eller ¢) begds mot ett kritiskt
infrastruktursystem. De enskilda medlemsstaterna far sjilva fast-
stilla vad som utgor allvarlig skada enligt sin nationella lagstiftning
och praxis. Enligt beaktandesats 3 kan som sidan emellertid bl.a.
betraktas stérning av systemtjinster av stort allminintresse, orsak-
ande av stora ekonomiska kostnader eller forlust av personupp-
gifter eller kinslig information. Med kritisk infrastruktur avses
enligt beaktandesats 2a anliggningar, system eller delar av dessa
beligna i medlemsstaterna som ir nédvindiga t.ex. for att uppritt-
hilla centrala samhillsfunktioner, hilsa, sikerhet, forsorjnings-
trygghet och ekonomisk eller social vilfird sdsom kraftverk, trans-
portnit eller nitverk av myndigheter och dir driftstorning eller
forstorelse av dessa skulle f8 betydande konsekvenser 1 en med-
lemsstat till f6ljd av att man inte lyckas uppritthdlla dessa funk-
tioner.

Girningar under ¢ kan 1 minga fall omfattas av sabotagebestim-
melsen. Nir det giller girningar under b diremot kan mycket vil
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tinkas situationer dir olika former av angrepp och attacker mot
informationssystem orsakar betydande ekonomiska skador pd grund
av avbrott i informationssystemens drift och kommunikation, men
dir sabotagebestimmelsen inte skulle bli tillimplig, antingen for att
skadan dr av ullfillig karaktir eller f6r att inte sddan fér samhillet
viktig egendom som avses i sabotagebestimmelsen skadats. Aven
om skadegorelsebestimmelsen skulle vara tillimplig dr straffskalan
for grov skadegorelse otillricklig, eftersom den enbart stricker sig
till fyra &rs fingelse. Inte heller ir det sjilvklart att sabotagebestim-
melsen skulle bli tillimplig {6r girningar under a.

Vir bedémning ir att det krivs lagstiftningsdtgirder f6r att upp-
fylla direktivets krav pa pafsljder enligt sdvil punkt 3 som 4.

Punkt 5 stiller, som framgdtt, krav pd att det ska kunna anses
som en forsvirande omstindighet nir brotten olaglig systemstor-
ning och olaglig datastérning begds genom missbruk av person-
uppgifter. Uppgifterna ska avse annan person idn girningsmannen,
syftet ska vara att vinna tredje mans fortroende och handlandet ska
medfora skada f6r den som identiteten tillhér. Om dessa omstin-
digheter redan ticks av ett annat brott som ir straffbart 1 nationell
lagstiftning, behéver de inte anses som férsvdrande inom ramen for
brotten olaglig systemstdrning och olaglig datastérning.

Inférandet av effektiva dtgirder mot identitetsstold och andra
identitetsrelaterade brott utgér enligt beaktandesats 7a en viktig del
1 en samlad ansats mot it-brottslighet. De férfaranden som punkt 5
frimst torde avse ir sddana dir girningsmannen bereder sig tillgdng
till en legitim anvindares IP-adress och dirigenom far tillging till
denne persons anvindarkonton och direfter sinder ”skriddarsydd”
bedriglig e-post till specifikt utvalda mil eller grupper inom en
organisation. Genom den stora massan av allmint tillginglig per-
sonlig information om ledande befattningshavare och offentliga
personer som 1 dag finns pd olika sociala nitverk har denna typ av
brott blivit allt enklare att begd. Med hjilp av sddan personlig
information kan girningsmannen nimligen skapa ett trovirdigt e-
postmeddelande som kan innehdlla trojaner eller andra typer av
sabotageprogram. Eftersom den som mottar e-posten fir uppfatt-
ningen att denna kommer frn en pélitlig killa 6ppnar han eller hon
den och sabotageprogrammen installeras dirmed pi virddatorn.
Sabotageprogrammet kan sedan exempelvis ge girningsmannen fri
tillgdng till den angripna organisationens eller personens server.

I svensk ritt motsvaras, som nimnts, brotten olaglig system-
storning och olaglig datastérning frimst av brottet dataintrdng.

243



Behovet av lagandringar mot bakgrund av direktivet SOU 2013:39

Nigon forsvirande omstindighet hinférlig till identitetsstold an-
ges inte 1 dataintringsbestimmelsen. Enligt 29 kap. 2 § 2, 3 och 6
brottsbalken ska emellertid som férsvirande omstindighet vid
bedémningen av straffvirdet, vid sidan av vad som giller {6r varje
sirskild brottstyp, sirskilt beaktas om den tilltalade visat stor hin-
synsloshet (punkt 2), utnyttjat ndgon annans skyddslosa stillning
eller svrighet att virja sig (punkt 3) eller om brottet exempelvis
foregdtts av sirskild planering (punkt 6).

Punkterna 2 och 3 skulle kunna vara tillimpliga i vissa situa-
tioner. Punkt 6 kan, som framgtt, tillimpas bl.a. om brottet fére-
gitts av sirskild planering. S& kan anses vara fallet om ndgon ut-
nyttjat annans personuppgifter pd det sitt som avses 1 artikel 9.5.
Missbruk av personuppgifter kan dven ske pd ett sddant sitt att de
svenska bestimmelserna om exempelvis bedrigeri, urkundsférfalsk-
ning och fértal blir tillimpliga.

Sammanfattningsvis gor vi beddmningen att det inte omedelbart
krivs ndgra lagstiftningsitgirder foér att leva upp till kraven i
punkt 5.

7.3.8  Ansvar och paféljder for juridiska personer
(artiklarna 11 och 12)

Bedomning: Svensk ritt f&r genom bestimmelserna om fére-
tagsbot och foérverkande anses uppfylla de krav som direktivet
stiller 1 friga om ansvar och pafoljder for juridiska personer.

Skilen for bedomningen

I artiklarna 11 och 12 finns bestimmelser om ansvar och pafoljder
for juridiska personer. Med juridisk person avses enligt artikel 1 c,
som nidmnts 1 avsnitt 7.2, enhet som har sidan status enligt tillimp-
lig lagstiftning, med undantag av stater eller andra offentliga organ
vid utdvandet av de befogenheter som de har i egenskap av stats-
makter samt internationella offentliga organisationer. Som tidigare
nimnts fdrekommer definitionen dven 1 rambeslutet.
Bestimmelserna om ansvar och piféljder for juridiska personer
innebir att pdfoljder i form av botesstraff eller administrativa av-
gifter under vissa forutsittningar ska kunna 3liggas sidana per-
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soner nir brott har begitts till deras forman. Nigot krav pd att
infora straffrittsligt ansvar finns alltsg inte.

Motsvarande bestimmelser finns i rambeslutet (artiklarna 8-9)
och 1 konventionen (artiklarna 12 och 13.2).

Vid genomférandet av rambeslutet i svensk ritt gjorde rege-
ringen bedémningen att de svenska reglerna om féretagsbot fick
anses motsvara de krav som stills i rambeslutets artikel 8 och 9
(prop. 2006/07:66 s. 31). Vi har i avsnitt 5.3.13 gjort motsvarande
bedémning nir det giller konventionens krav pd ansvar och pi-
foljder for juridiska personer. I avsnittet hinvisas dven till mojlig-
heten 1 svensk ritt att férverka virdet av ekonomiska férdelar som
uppkommit f6r niringsidkare vid brott 1 niringsverksamhet. I av-
snittet finns en redogoérelse dver de svenska bestimmelserna om
foretagsbot och forverkande.

Vi gér beddomningen att de svenska reglerna om féretagsbot och
forverkande dven i1 friga om direktivet fir anses motsvara de krav
som stills 1 artiklarna 11 och 12 om ansvar och piféljder for juri-
diska personer.

7.4 Domsratt (artikel 13)

Bedomning: Direktivets krav pd behorighet (domsritt) mot-
svarar svenska bestimmelser pd omridet. Sverige bér i den ord-
ning som foreskrivs 1 direktivet limna underrittelse om att
svenska regler om domsritt innebir en mer vidstrickt behorig-
het &ver brott som begitts utomlands idn direktivet kriver, t.ex.
nir girningsmannen har sin hemvist i Sverige.

Skilen for bedomningen

L artikel 13 finns bestimmelser om behérighet (domsritt).

Enligt punkt 1 a ska en medlemsstat ha domsritt i friga om
brott enligt direktivet som har dgt rum helt eller delvis pd med-
lemsstatens territorium. Enligt punkr 2 ska behérigheten innefatta
situationer dir a) girningsmannen ir fysiskt nirvarande pd med-
lemsstatens territorium nir brottet begds, oavsett om brottet riktar
sig mot ett informationssystem pd denna medlemsstats territorium
eller inte, eller b) brottet riktar sig mot ett informationssystem pd
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medlemsstatens territorium oavsett om girningsmannen ir fysiskt
nirvarande pd detta territorium nir brottet begds eller inte.

Enligt svenska regler om domsritt déms efter svensk lag och vid
svensk domstol fér brott som begitts hir i riket (2 kap. 1 § brotts-
balken). Detsamma giller om det ir ovisst var ett brott har forévats
men det finns skil att anta att det har begdtts inom riket. Ett brott
anses begdnget dir den brottsliga handlingen féretogs men ocksd
dir brottet fullbordades, eller, vid forsok, dir brottet skulle ha
fullbordats (2 kap. 4 § brottsbalken). S& snart nigon del av hand-
lingen har gt rum hir i riket dr allts handlingen i sin helhet att
anse som begingen 1 Sverige.

Motsvarande bestimmelser om domsritt finns 1 rambeslutet
(artikel 10.1 a och 10.2). Vid genomférandet av rambeslutet 1 svensk
ritt gjorde regeringen bedémningen att de svenska regler om doms-
ritt som nyss redogjorts for, ger svenska domstolar behérighet att
doma o6ver brott 1 de fall som nu avses, och att bestimmelserna
dirfor uppfyllde rambeslutet 1 dessa avseenden (prop. 2006/07:66
s.32). Vi gér motsvarande bedémning sdvitt avser direktivets krav
pd domsritt 1 de fall som avses i punkt 1 a och 2. Nigon lagindring
krivs alltsd inte.

Enligt punkt 1 b ska varje medlemsstat ha domsritt betriffande
brott enligt direktivet som har begitts av en av medlemsstatens
medborgare, tminstone 1 sddana fall dir girningen utgor ett brott
pa den plats dir den begicks.

En motsvarande bestimmelse om domsritt finns dven 1 ram-
beslutet (artikel 10.1 b). Enligt den bestimmelsen fir emellertid
inte, till skillnad fr&n direktivsbestimmelsen, krav uppstillas pd
dubbel straffbarhet f6r domsritt.

Enligt svensk ritt doms for brott som begitts utom riket efter
svensk lag vid svensk domstol bl.a. om brottet har begdtts av en
svensk medborgare (2 kap. 2 § 1 brottsbalken). For att svensk doms-
ritt ska foreligga fér sddana brott krivs dock normalt att girningen
ir straffbar dir den begicks (krav pd dubbel straffbarhet). Vidare far
inte domas till paf6ljd som ir att anse som stringare in det sviraste
straff som ir foreskrivet for brottet enligt lagen pd girningsorten.

Svensk ritt uppfyller siledes dven &tagandet i punkt 1 b, efter-
som krav pd dubbel straffbarhet fir uppstillas enligt punkten.
Nigon lagindring krivs alltsd inte (jfr motsvarande bedémning vid
genomfdrandet av rambeslutet, prop. 2006/07:66 s. 32).

Enligt punkt 3 ska en medlemsstat underritta kommissionen om
den beslutar att faststilla ytterligare domsritt dver ett brott enligt
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artikel 3-8 som har begdtts utanfér dess territorium, t.ex. nir
a) girningsmannen har sin hemvist pd denna medlemsstats terri-
torium, eller b) nir girningen har begitts till f{érman fér en juridisk
person som ir etablerad inom denna medlemsstats territorium.
Rambeslutet innehdller inte nigon motsvarande bestimmelse.

Nigra krav pd medlemsstaternas lagstiftning uppstills alltsd inte
1 punkt 3. Eftersom svenska regler om domsritt dr vidstrickta och
det generellt finns goda méjligheter att ingripa dven mot brott som
har begdtts utomlands, krivs emellertid att Sverige underrittar
kommissionen om 1 vilka fall svensk domsritt foreligger. Enligt
2 kap. 2 § brottsbalken déms exempelvis efter svensk lag och vid
svensk domstol om brottet begdtts 1) av utlinning med hemvist 1
Sverige, 2) av utlinning utan hemvist 1 Sverige, som efter brottet
blivit svensk medborgare eller tagit hemvist hir i riket eller som ir
dansk, finsk, islindsk, eller norsk medborgare och finns hir, eller
3) av annan utlinning som finns hir 1 riket och pd brottet enligt
svensk lag kan folja fingelse 1 mer dn sex minader. For att svensk
domsritt ska foreligga for sddana brott stills dock normalt, liksom
nir det giller brott begingna utomlands av svenska medborgare,
krav pd dubbel straffbarhet. Vidare fir inte domas till paféljd som
ir att anse som stringare in det sviraste straff som ir féreskrivet
for brottet enligt lagen pd girningsorten.

7.5 Informationsutbyte (artikel 14)

Bedomning: Bestimmelserna om informationsutbyte kriver
inte lagstiftningsdtgirder. Sverige bor limna underrittelse om
att Rikspolisstyrelsen ska vara kontaktpunkt fér utbytet av upp-
gifter.

Skilen {6r beddmningen

Enligt artikel 14 ska medlemsstaterna f6r utbyte av uppgifter om de
brott som avses i direktivet se till att ha en operativ nationell
kontaktpunkt och anvinda det befintliga nit med operativa kontakt-
punkter som kan nds dygnet runt alla dagar 1 veckan.

Det nit som &syftas ir — vilket framgdr av beaktandesats 11 — det
som omnimns i rddets rekommendation av den 25 juni 2001 om
kontaktpunkter som uppritthdller ett 6ppethdllande dygnet runt
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for bekimpning av hégteknologisk brottslighet (EGT C 187,
3.7.2001, s. 5). Detta nitverk skapades i G8, som utgors av dtta
ledande industrilinder (prop. 2006/07:66 s. 33).

Enligt artikeln ska medlemsstaterna ocksd se till att ha forfar-
anden som gor att de vid brddskande férfrigningar inom hogst dtta
timmar efter mottagandet kan ange tminstone huruvida fram-
stillningen om bistdnd kommer att besvaras samt formen och den
beriknade tidpunkten for svaret.

Av artikeln féljer vidare att varje medlemsstat ska underritta
kommissionen om sin kontaktpunkt.

Slutligen foljer av artikeln att medlemsstaterna ska vidta de 4t-
girder som ir nodvindiga for att se till att limpliga rapporterings-
kanaler ir ullgingliga for att underlitta att de brott som avses 1
artiklarna 3-6 rapporteras till behoriga nationella myndigheter utan
dréjsmal.

En motsvarande artikel om utbyte av uppgifter och utseende av
kontaktpunkt finns i rambeslutet (artikel 11) och i konventionen
(artikel 35). Enligt rambeslutets bestimmelse finns emellertid inte
nigon skyldighet att besvara en bridskande begiran om bistind
mom dtta timmar.

Vid genomférandet av rambeslutet i svensk ritt utsigs Riks-
polisstyrelsen till Sveriges kontaktpunkt (prop. 2006/07:66 s. 34).
Sverige har nimligen deltagit i G8-nitverket sedan 1999. Nigon
reglering for att uppfylla 8tagandet om utbyte av uppgifter 1 ram-
beslutet ansigs mot den bakgrunden inte behévlig.

Vi gér motsvarande bedémning nir det giller dtagandet enligt
direktivets artikel 14. Nir det giller skyldigheten att besvara en
bridskande begiran inom 4tta timmar dr den inte, mot bakgrund av
att beskedet endast ska ange huruvida, i vilken form och nir en be-
giran om hjilp kommer att besvaras, att forstd sd att ett fullstindigt
svar 1 sak ska kunna limnas inom fristen. Sverige bér siledes limna
underrittelse om att Rikspolisstyrelsen ska vara kontaktpunkt fér
utbytet av uppgifter. I avsnitt 5.6.14 har vi gjort samma bedémning
nir det giller konventionens krav pd nitverk. Som pipekats i det
avsnittet kan det finnas skil att, mot bakgrund av konventions-
dtagandet, se Over organisationen inom Rikspolisstyrelsen s3 att
den enhet som 1 praktiken ska fungera som kontaktpunkt férfogar
over de resurser som krivs for att fullgéra denna uppgift. Mot-
svarande giller vid genomférandet av direktivet.

Vi gor beddmningen att Sverige dven uppfyller det generella kravet
pa limpliga kanaler {6r rapportering av brott.
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7.6 Overvakning och statistik (artikel 15)

Bedomning: Bestimmelserna om évervakning och statistik kriver
inte lagstiftningsitgirder.

Skilen for bedomningen

Enligt artikel 15 ska medlemsstaterna se till att det finns ett system
for registrering, insamling och tillhandahillande av statistiska upp-
gifter om brott som avses 1 direktivet, undantaget osjilvstindiga
brottsformer. De statistiska uppgifterna ska dtminstone omfatta
befintliga uppgifter om antalet brott som registrerats av medlems-
staterna och antalet personer som §talats och démts fér sidana
brott. Medlemsstaterna ska ¢versinda de uppgifter som samlats in
till kommissionen. Det 8ligger direfter kommissionen att se till att
en samlad 6versikt 6ver dessa statistiska rapporter offentliggdrs
och dversinds till behoriga specialiserade unionsorgan och byréer.

Nigon mot artikel 15 svarande artikel finns inte i rambeslutet
eller konventionen.

I Sverige ansvarar Brottsférebyggande ridet (Brd) for den offi-
ciella rittsstatistiken. Brd sammanstiller, publicerar och utvecklar
Sveriges officiella kriminalstatistik. Statistikskyldigheten omfattar
bl.a. brott och fér brott lagférda personer (1 § andra stycket lagen
[2001:99] om den officiella statistiken jfr med 2 § forsta stycket
férordningen [2001:100] om den officiella statistiken jimte bilaga).

I den officiella rittsstatistiken ingdr drenden som handliggs av
polis, tull, 8klagare, domstol och kriminalvird. Statistiken bygger
pd de uppgifter som myndigheterna registrerar i sina administrativa
system, 1 samband med utredningen av en misstinkt brottslig hind-
else, lagforing av en person som befunnits skyldig till brott och
verkstillande av en utdémd péfoljd.

Brd:s uppdrag och arbete nir det giller den officiella rittsstati-
stiken innebir att Sverige uppfyller direktivets krav pd system for
registrering, insamling och tillhandahillande av statistiska upp-
gifter. Ndgra lagstiftningsdtgirder krivs alltsd inte mot bakgrund av
artikel 15.
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8 Genomforandet av konventionen
och tillaggsprotokollet i svensk
ratt

8.1 Inledning

I avsnitt 5 och 6 har analyserats vilket behov av lagindringar som
konventionen respektive tilliggsprotokollet féranleder.

Vi har kommit fram till att svensk ritt redan uppfyller sivil kon-
ventionens som tilliggsprotokollets krav pd straffrittsliga bestim-
melser, under forutsittning att dels regeringens forslag till ett nytt
urkundsbegrepp 1 14 kap. 1§ brottsbalken antas av riksdagen (se
prop. 2012/13:74 Férfalsknings- och sanningsbrotten), dels Sverige
utnyttjar mojligheten att kriva sddant ytterligare rekvisit for straff-
ansvar som avses 1 tilliggsprotokollets artikel 6.2 a.

Vad avser konventionens processrdttsliga bestimmelser, till vilka
tilliggsprotokollet hinvisar, har vi gjort bedémningen att lagstift-
ningsitgirder krivs for att svensk ritt ska leva upp till konven-
tionens krav sdvitt avser skyndsamt sikrande av lagrade dator-
behandlingsbara uppgifter och skyndsamt sikrande och partiellt
rojande av trafikuppgifter (artikel 16 respektive 17). Vi bedémer
ocksd att det finns skil att dverviga att inféra en sidan mojlighet
till foreliggande att limna information inom ramen fér en hus-
rannsakan som avses 1 artikel 19.4, iven om svensk ritt formellt
sett redan kan anses uppfylla de krav som stills 1 artikeln genom
reglerna om vittnestorhér infér ritta under en férundersékning. I
dvrigt anser vi att svensk ritt redan uppfyller de krav som stills
med hinsyn till de méjligheter till férbehdll som finns 1 artik-
larna 20 och 21.

Vi har vidare gjort bedémningen att svensk ritt ir férenlig med
konventionens och tilliggsprotokollets bestimmelser om domsritt.
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Nir det giller konventionens bestimmelser om internationellt
samarbete, till vilka tilliggsprotokollet pd samma sitt som nir det
giller de processrittsliga bestimmelserna hinvisar, har vi kommit
fram till att lagstiftningsdtgirder krivs for att svensk ritt ska leva
upp till konventionens krav pd rittslig hjilp med skyndsamt sik-
rande av lagrade datorbehandlingsbara uppgifter och skyndsamt
rojande av vissa trafikuppgifter (artikel 29 respektive 30, dvs. mot-
svarigheterna till artikel 16 och 17 pd omridet for rittslig hjilp). I
6vrigt beddémer vi att svensk ritt redan uppfyller de krav som stills.

Konventionens och tilliggsprotokollets slutbestimmelser féranleder
enligt vdr mening inte nigra lagindringar.

I virt uppdrag ligger att ta stillning till i vilken utstrickning
Sverige bor utnyttja méjligheten att gora forbehdll och att avge
forklaring att ytterligare rekvisit uppstills. Vi ska vidare limna for-
slag till de forfattningsindringar eller andra férindringar som krivs
for att tilldta ett tillerdde till konventionen och tilliggsprotokollet.
I det foljande ger vi f6rslag till hur konventionen och tilliggsproto-
kollet ska genomféras 1 svensk ritt.

8.2 Anpassningen av den straffrattsliga regleringen
8.2.1  Utgangspunkter

Nir det giller konventionens straffrittsliga artiklar dr det endast
artikeln om datorrelaterad férfalskning (artikel 7) som kriver lag-
stiftningsdtgirder for att mojliggora ett svenske tilleride till kon-
ventionen. Samtidigt finns en mojlighet att kriiva ytterligare rekvi-
sit 1 form av krav pd bedrigligt uppsdt for att straffansvar enligt
artikeln ska gilla (jfr avsnitt 5.3.8). Enligt vir mening skulle 1 sidana
fall férfarandet sannolikt vara att bedéma som forberedelse eller
forsok till bedrigeri. Som vi har redovisat 1 avsnitt 5.3.8 har rege-
ringen limnat forslag till ett nytt urkundsbegrepp i 14 kap. 1§
brottsbalken (se prop. 2012/13:74 Forfalsknings- och sannings-
brotten). Om férslagen 1 propositionen antas av riksdagen innebir
det att svensk ritt genom bestimmelsen om urkundsférfalskning
kommer att uppfylla konventionskravet 1 denna del fullt ut. Mot
den bakgrunden avstdr vi frdn att limna nigot eget forslag i1 denna
del.

Nir det giller tilliggsprotokollets straffrittsliga artiklar krivs
inte nigra lagstiftningsdtgirder for att Sverige ska kunna tilltrida

252



SOU 2013:39 Genomforandet av konventionen och tillaggsprotokollet i svensk ratt

protokollet, om mojligheten att kriva ytterligare rekvisit f6r straff-
ansvar for sddant férnekande, grovt forringande, gillande eller ritt-
firdigande av folkmord eller brott mot minskligheten som avses i
artikel 6 anvinds. Frigan om Sverige ska utnyttja denna mojlighet
behandlas 1 avsnitt 8.2.2.

8.2.2 Bor méjligheten att krava ytterligare rekvisit for
straffansvar nar det galler fornekande, grovt
forringande, gillande eller rattfardigande av folkmord
eller brott mot manskligheten utnyttjas?

Forslag: Sverige ska, i enlighet med artikel 6.2a och 12.3 1
tilliggsprotokollet, forklara att krav uppstills pd att férnekandet
eller det grova férringandet gors med uppsit att uppmuntra till
hat, diskriminering eller vld mot en enskild person eller en
grupp av personer pd grund av ras, hudfirg, hirstamning, natio-
nellt eller etniskt ursprung liksom dven trosbekinnelse.

Skilen for forslaget

I ulliggsprotokollets artikel 6.1 uppstills krav pd kriminalisering av
girningar som innebir att nigon uppsitligen och orittmitigt med
hjilp av ett datorsystem sprider eller pd annat sitt f6r allminheten
tillgingliggdr material som férnekar, grovt forringar, gillar eller
rittfirdigar girningar som enligt folkritten eller vissa internatio-
nella domstolar utgér folkmord eller brott mot minskligheten. Av
artikel 6.2 a framgir att en fordragsslutande stat f&r uppstilla krav
pd att fornekandet eller det grova férringande som avses i arti-
kel 6.1 goérs med uppsdt att uppmuntra till hat, diskriminering eller
vald mot en enskild person eller en grupp av personer pd grund av
ras, hudfirg, hirstamning, nationellt eller etniskt ursprung liksom
dven trosbekinnelse, under forebirande av ndgot av de férstnimnda
karakteristika.

I avsnitt 6.2.5 har vi gjort beddmningen att svensk ritt, genom
frimst bestimmelserna om hets mot folkgrupp och uppvigling,
uppfyller artikelns krav pd vad som ska vara straffbelagt, om krav
uppstills pd att fornekandet eller det grova forringandet gors med
sddant uppsit som anges 1 artikel 6.2 a. N3gon anledning att inom
ramen for en ratificering av tilliggsprotokollet f6resld dndringar i
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de svenska straffbestimmelserna i syfte att kriminalisera samtliga
girningar som omfattas av artikel 6.1 ser vi inte, speciellt som s3-
dana indringar skulle kunna innebira en ytterligare begrinsning av
yttrandefriheten. Vi foresldr dirfor att Sverige utnyttjar den mojlig-
het som, enligt artikel 6.2 a och 12.3, finns att kriva ytterligare
rekvisit for straffansvar. Sverige bor sdledes forklara att krav upp-
stills pd att fornekandet eller det grova forringandet gors med upp-
sdt att uppmuntra till hat, diskriminering eller vld mot en enskild
person eller en grupp av personer pd grund av ras, hudfirg, hir-
stamning, nationellt eller etniskt ursprung liksom dven trosbekin-
nelse.

8.3 Anpassningen av den processrattsliga
regleringen

8.3.1  Utgangspunkter

Vi har 1 avsnitt 5.4 gjort bedémningen att svensk ritt till stor del
redan uppfyller de krav som konventionen stiller, men att lag-
stiftningsdtgirder krivs sdvitt avser skyndsamt sikrande av lagrade
datorbehandlingsbara uppgifter och skyndsamt sikrande och partiellt
réjande av trafikuppgifter (artikel 16 respektive 17) och att det
finns skil att 6verviga att inféra en sddan mojlighet till foreligg-
ande att limna information inom ramen fér en husrannsakan som
avses 1 artikel 19.4. Vi anser ocksd att forbehdll 1 vissa avseenden
krivs for att svensk ritt ska uppfylla de krav som stills 1 konven-
tionens artiklar om insamling 1 realtid av trafikuppgifter (artikel 20)
och avlyssning av innehéllsuppgifter (artikel 21).

I avsnitt 6.3 har vi gjort bedémningen att det inte krivs ndgra
ytterligare lagindringar for att tillgodose de krav som foéljer av
tilliggsprotokollet 1 friga om processrittsliga regler in de som foljer
av konventionens processrittsliga bestimmelser.

I vira direktiv framhdlls att 1 den min var analys foranleder
forslag om nya straffprocessuella tvingsmedel eller dndringar i
befintliga tvingsmedel, ska forslagen utformas pi ett sddant sitt att
tvidngsmedelsanvindningen ir proportionerlig i férhillande till det
intrdng i enskildas integritet som befogenheten innebir. Det fram-
hills vidare att det ir angeliget att dstadkomma en s3 klar och
overblickbar tvdngsmedelsreglering som mojligt och att, vid utarbet-
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ande av forslag till nya bestimmelser, hinsyn ska tas till den grund-
liggande systematiken i regleringen.

I f6ljande avsnitt redovisas vira forslag till lagstiftning for att
tillgodose konventionens krav pd skyndsamt sikrande av lagrade
datorbehandlingsbara uppgifter (avsnitt 8.3.2) och méjlighet att 3
till stind ett sikrande dven om flera tjinsteleverantdrer har deltagit
vid overféringen av uppgifterna (avsnitt 8.3.3), liksom évervigan-
den i frigan om en méjlighet till foreliggande att limna upplys-
ningar i syfte att underlitta husrannsakan i it-miljé bor inféras i
svensk ritt (avsnitt 8.3.4), samt stillningstagande till vilka forbehill
som bor avges sdvitt avser insamling 1 realtid av trafikuppgifter och
avlyssning av innehillsuppgifter (avsnitt 8.3.5).

8.3.2 En mdjlighet till skyndsamt bevarande av lagrade
uppgifter i elektronisk form genom férelaggande infors

Forslag: Den som 1 elektronisk form innehar en viss lagrad upp-
gift som skiligen kan antas ha betydelse for utredningen om ett
brott ska kunna féreliggas att bevara uppgiften. I foreliggandet
ska anges under hur ling tid uppgiften ska bevaras. Tiden fir inte
bestimmas lingre dn nddvindigt och far inte 6verstiga 90 dagar.
Om det finns sirskilda skil ska tiden for bevarande {3 forlingas
med hogst 30 dagar.

Om det ir mojligt ska foreliggandet ges skriftligt. I annat fall
ska den som foreliggandet riktas mot s snart som mojligt 3 ett
skriftligt bevis om beslutet. Meddelande om 4tgirden fir inte
obehérigen foras vidare. Foreliggandet ska innehdlla en under-
rittelse om detta.

Bevarandeféreliggande fir inte riktas mot den som skiligen
kan misstinkas foér brottet eller mot nirstiende till den miss-
tinkte.

Beslut om bevarandeforeliggande fir meddelas av undersok-
ningsledaren eller dklagaren.

Den som dlagts ett bevarandeforeliggande far begira rittens
provning av det. For rittens provning ska i tillimpliga delar gilla
vad som giller f6r provning av beslag.

Om ett bevarandeféreliggande riktas mot en sidan leveran-
tor som dr skyldig att lagra trafikuppgifter enligt lagen om
elektronisk kommunikation ska samma regler som giller i friga
om &tgirder for att skydda uppgifter som ska lagras, gilla dven
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fér uppgift som omfattas av foreliggandet. Vidare ska mot-
svarande regler om ritt till ersittning fér kostnader och om
anpassning for utlimnande av uppgifter som giller f6r lagring av
trafikuppgifter gilla for uppgifter som ska bevaras.

Forslaget om skyndsamt bevarande av lagrade uppgifter med-
fér dven andra foljdindringar 1 lagen om elektronisk kommu-
nikation.

Skilen for forslaget
Inledande aspekter pd en ny reglering

Artikel 16 1 konventionen innebir att det ska vara mojligt att
skyndsamt sikra sirskilt angivna lagrade datorbehandlingsbara
uppgifter. Ett sikrande innebir att uppgifterna ska bevaras pd ett
betryggande sitt. Med uppgifter avses vilken typ av uppgifter som
helst, dvs. sdvil trafik-, innehdlls- som abonnentuppgifter. Den
grundliggande tanken bakom artikeln ir att sikrandet ska goras pd
ett mindre ingripande sitt in genom exempelvis husrannsakan och
beslag. Sikrandet dr vidare tinkt att kunna ske sivil hos fysiska
som juridiska personer, inklusive tjinsteleverantorer.

Sikrandet enligt artikel 16 ska, mot bakgrund av artikel 14.2,
kunna tillimpas sdvil pd de brott som straffbeliggs 1 enlighet med
konventionen och pd andra brott som begitts med hjilp av ett
datorsystem som generellt pd insamling av bevis i elektronisk form
om ett brott.

Vi har i avsnitt 5.4.4 gjort bedomningen att det krivs lagstift-
ning for att uppfylla de krav som stills 1 artikel 16, eftersom de
svenska bestimmelserna om operatorers lagringsskyldighet enligt
LEK, hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation, husrannsakan och
beslag samt editionsféreliggande inte ger tillrickliga mojligheter
att sikra uppgifter pd det sitt som konventionen foreskriver. Vi har
vidare konstaterat att om det i svensk ritt inte inférs ndgon moj-
lighet till sikrande av uppgifter pi annat snabbare och mindre
ingripande sitt in genom de medel som fér nirvarande stir till
buds innebir detta att inte heller konventionens bestimmelser om
omsesidig rittslig hjilp uppfylls.

I sammanhanget bor nimnas att polis och dklagare dr av uppfatt-
ningen att det dven i svensk ritt finns ett behov av en sidan moj-
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lighet till snabbt sikrande av elektroniska uppgifter som avses i
artikel 16. Vi delar den uppfattningen. Det finns alltsd vid sidan av
vad som krivs for ett konventionstilltride skil att inféra en form
av foreliggande for att sikra elektroniska uppgifter.

Syftet med artikel 16 ir att under en begrinsad tidsperiod sikra
datorbehandlingsbara uppgifter som redan finns lagrade. Syftet ir
sdledes inte att skapa nigon ny forpliktelse att lagra eller att limna
ut uppgifter. De brottsbekimpande myndigheternas tillgdng till de
uppgifter som sikrats ir en frn frigan om sikrande skild friga
som kan vara omgirdad av andra regler och férutsittningar dn vad
som giller for sikrandet.

Mot denna bakgrund ir det vir uppfattning att det sikrande
som artikel 16 avser att {4 till stdnd knappast innebir nigot intrng
1 enskildas integritet, iven om det innebir visst tving foér den en-
skilde. Det ir siledes inte friga om sidan &vervakning eller kart-
liggning av den enskildes personliga férhdllanden som avses 1
2 kap. 6§ andra stycket regeringsformen. Eftersom ett sikrande
inte 1 sig innebir att ndgra uppgifter ska limnas ut ir det inte heller
friga om intrdng i ritten till korrespondens enligt artikel 8 1 Europa-
konventionen. Det ir egentligen forst vid ett utlimnande av
uppgifterna som skyddet mot intrdng i den personliga integriteten
gor sig gillande.

I sammanhanget bér ocksd framhillas att de medel f6r sikrande
som for nirvarande stir till buds 1 svensk ritt, och som innebir att
de brottsbekimpande myndigheterna samtidigt far tillgdng till upp-
gifterna, dvs. husrannsakan, edition och beslag liksom de hemliga
tvingsmedlen, fér den enskilde ir l3ngt mer ingripande och inte-
gritetskrinkande in ett foreliggande om sikrande. Tanken bakom
konventionens reglering i denna del dr ocksg att det ska inforas ett
sitt att bevara uppgifter 1 den nationella ritten som ir mindre
ingripande f6r de inblandade dn husrannsakan och beslag.

Det kan vidare nimnas att Norge 1 samband med konventions-
tilltridet inférde en ny bestimmelse i straffeprocessloven (§ 215 a).
Bestimmelsen ger 3klagare ritt att, som ett led i en férundersok-
ning, foreligga en person att sikra elektroniskt lagrade data som
kan antas ha betydelse som bevis. Foreliggandet ska gilla for viss
tid, hégst 90 dagar, men kan forlingas. Om sikrandet sker pa be-
giran av annan stat ska det gilla i minst 60 dagar.

Att i svensk ritt inféra en mojlighet till den typ av foreliggande
som avses 1 artikel 16 ger samtidigt myndigheterna stérre mojlig-
heter att vilja det medel som ir bist anpassat till det enskilda fallet
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och kan dirmed leda till att den enskilde drabbas av ett lindrigare
ingrepp 1 sin personliga integritet 4n vad som hade varit fallet om
enbart nuvarande tvingsmedel f6r sikrande av uppgifter stod till
buds.

Mot bakgrund av det anférda foreslir vi att det 1 svensk ritt
infors en mojlighet att foreligga ndgon att under viss tid bevara
lagrade elektroniska uppgifter som innehas av denne. Foreligg-
andet bor ha en generell utformning och kunna riktas mot sivil
fysiska som juridiska personer och mot leverantérer av elektroniska
kommunikationsnit och elektroniska kommunikationstjinster.
Aven om konsekvenserna inte kan bedémas som sirskilt ingrip-
ande, bor &tgirden betraktas som ett straffprocessuellt tvings-
medel. Den naturliga platsen f6r en sidan bestimmelse ir 27 kap.
rittegdngsbalken.

I det foljande redogor vi f6r hur de nya bestimmelserna om
bevarande bér utformas.

Forutsittningar for ett foreliggande om bevarande av elektroniska

uppgifter

Det ir alltsd vir uppfattning att det bor inféras en mojlighet 1 svensk
ritt att foreligga den som innehar lagrade uppgifter 1 elektronisk
form att bevara uppgifterna under viss tid. Syftet med regleringen
ir att ge de brottsbekimpande myndigheterna en mojlighet att snabbt
se till att elektroniska uppgifter som finns lagrade hos nigon kan
bevaras pd ett f6r samtliga inblandade smidigare och mindre in-
gripande sitt in vad nuvarande tvingsmedel tilldter.

Det fortjinar pd nytt att framhdllas att den nya regleringen
enbart tar sikte pd ett betryggande bevarande av redan befintliga
lagrade uppgifter. Lagrade elektroniska uppgifter som nigon inne-
har ska alltsi bevaras och behillas intakta under viss tid, 1 avvaktan
pd att de brottsbekimpande myndigheterna vidtar ytterligare
dtgirder som ir tillitna enligt svensk lagstiftning f6r att 3 tillgdng
ull uppgifterna, dvs. tar bevisningen 1 beslag, begir editionsfére-
liggande eller begir tillstdnd till hemlig évervakning eller hemlig
avlyssning av elektronisk kommunikation. De brottsbekimpande
myndigheternas tillgdng till uppgifterna som sikrats ir siledes en
annan friga som inte direkt berdrs av den nya regleringen. Reg-
leringen innebir inte heller att nigon ska kunna féreliggas att
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framéver lagra uppgifter som idnnu inte existerar. Foreliggande ska
alltsd inte kunna anvindas for att i realtid samla in uppgifter.

De elektroniska uppgifter som ska kunna bevaras genom ett
foreliggande kan vara av vilket slag som helst. Det kan siledes
exempelvis rora sig om att bevara en digitalt lagrad bild, innehéllet i1
ett meddelande eller uppgifter om ett meddelandes ursprung och
adressat.

Den mot vilken féreliggandet riktar sig ska inneha de lagrade
uppgifterna, vilket innebir att uppgifterna antingen ska finnas lagrade
hos personen eller pd annat sitt vara under den personens kontroll
och dtkomst. Uppgifterna kan alltsd finnas lagrade pd en server
nigon annanstans in dir personen fysiskt befinner sig, men indi
finnas tillgingliga for honom eller henne. Lagrade uppgifter kan
innehas av flera olika personer samtidigt. Bevarandeféreliggande
kan d3 riktas mot envar av dem. S& kan exempelvis vara fallet om en
person har sin e-post lagrad pd en server hos en annan person.
Bevarandeforeliggande kan di riktas sivil mot den person hos
vilken uppgifterna finns (dvs. den som innehar servern) som den
person som pd distans har kontroll éver och &tkomst till upp-
gifterna (dvs. den person som innehar e-postkontot).

Nigot hinder mot att ge en person som befinner sig i Sverige
foreliggande om bevarande bor inte finnas dven om uppgifterna
som ska bevaras finns lagrade pd en server utomlands, si linge
uppgifterna finns tillgingliga frin Sverige f6r den som forelagg—
andet riktar sig mot. En annan sak ir att det 1 ett senare skede, 1
samband med att de uppgifter som bevarats ska limnas ut, i vissa
situationer kan krivas rittslig hjilp av den stat dir den server star
som uppgifterna ir lagrade pd. Den som beslutar om foéreliggande
behover sdledes inte redan 1 samband med att foreliggande med-
delas ha klart for sig exakt var uppgifterna som ska bevaras finns
lagrade. Enligt vir mening kommer detta forhillningssitt inte i
konflikt med folkrittsliga regler, eftersom ett bevarandeféreligg-
ande enbart innebir att uppgifter som redan finns lagrade pd ett
visst stille fortsatt ska bevaras. Ett annat synsitt skulle innebira att
dtgirden att ge ett bevarandeforeliggande skulle bli mindre verk-
samt 1 praktiken. I den situationen att den som har vissa lagrade
elektroniska uppgifter under sin kontroll och dtkomst befinner sig 1
Sverige, medan uppgifterna ir lagrade pd en server utomlands ir det
naturligt att rikta bevarandeféreliggandet mot den som befinner
sig 1 Sverige. Det kan vara i det nirmaste praktiskt ogérligt att 1 den
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situationen f till stdnd rittslig hjilp med ett skyndsamt sikrande
av uppgifterna i den stat dir servern befinner sig.

Ett sikrande av elektroniska uppgifter boér kunna goéras 1 ett
tidigt skede av en brottsutredning. Ett bevarandeféreliggande bor
kunna regleras efter samma former som beslag. Nigot krav pd att
forundersokningen har kommit s& langt att ndgon ir skiligen miss-
tinkt f6r brottet bor dirfor inte uppstillas. For att foreliggande
ska f& anvindas bér dirfér ricka att nigon innehar viss lagrad upp-
gift 1 elektronisk form som skiligen kan antas ha betydelse for
utredningen om ett brott. For det fall det dock finns en skiligen
misstinkt person boér foreliggande inte kunna riktas mot honom
eller henne. Inte heller bor ett foreliggande kunna riktas mot den
misstinktes nirstiende.

Som vi tidigare har konstaterat, kan en sikrandedtgird av det
slag som nu féreslds, inte i sig anses ingripande ur integritets-
synpunkt. Sikrande bér, som nimnts, kunna komma till stdnd 1 ett
tidigt skede av en brottsutredning, di det inte alltid sikert kan fast-
stillas exakt hur allvarligt det aktuella brottet ir.

Enligt artikel 14.2 ska de &tgirder som avses 1 artikel 16 kunna
tillimpas p& de brott som straffbeliggs 1 enlighet med konven-
tionen och pd andra brott som begdtts med hjilp av ett datorsystem
samt generellt pd insamling av bevis 1 elektronisk form om ett
brott. Aven om det enligt konventionen forutsitts en generell moj-
lighet till sikringsitgirder, dr det dock méjligt att 1 den nationella
lagstiftningen nirmare reglera vilka férutsittningar som ska vara
uppfyllda for att dtgirderna ska fa vidtas.

Vi anser att ndgot krav pd det aktuella brottets svirhetsgrad inte
bor stillas upp. Som framgitt dr det i ett tidigt skede av utred-
ningen inte alltid méjligt att avgdra brottets svirhet. I detta skede
finns det inte nigon anledning att stilla upp nigra sirskilda krav for
dtgirden. S3dana krav aktualiseras i stillet nir friga uppkommer
om ett rojande av uppgifterna. Foreliggande att bevara elektroniska
uppgifter bor alltsd 3 anvindas oavsett brottets svirhetsgrad. Inte
heller nir det giller beslag uppstills ndgot krav pa att brottet ska
vara av viss svirhet (se 27 kap. 1 § rittegingsbalken).

Vid beslut om och anvindning av tvingsmedel giller dock gene-
rellt proportionalitetsprincipen, vilken innebir att en tvngsdtgird 1
friga om art, styrka, rickvidd och varaktighet ska st i rimlig pro-
portion till vad som stér att vinna med den (se t.ex. prop. 2011/12:55
s. 72). Proportionalitetsprincipen kommer att gilla dven nir det
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giller foreliggande att bevara elektroniska uppgifter. Principen finns
uttryckt 1 27 kap. 1 § tredje stycket rittegdngsbalken.

Av proportionalitetsprincipen féljer att de brottsbekimpande
myndigheterna inte ska meddela ett bevarandeforeliggande om de
redan di de overviger att meddela foreliggandet kan se att det, mot
bakgrund av brottets svirhet eller av andra skil, inte finns nigon
mojlighet att med stod av de regler som giller for detta, senare {3 ut
de uppgifter som skulle sikras. S§ skulle kunna vara fallet om de
brottsbekimpande myndigheterna vet om att uppgifterna finns lag-
rade pd en server utomlands, att det kommer att krivas rittslig
hjilp frdn den stat dir servern stdr for att i ett senare skede {3 till-
gdng uppgifterna och att sidan rictslig hjilp inte kommer att kunna
beviljas.

Inneborden av ett foreliggande om bevarande av lagrade elektroniska

uppgifter

Ett foreliggande om bevarande av elektroniska uppgifter gir alltsd
ut pd att vissa sirskilt angivna lagrade elektroniska uppgifter under
viss tid ska behillas intakta och bevaras pd ett sidant sitt att de under
denna tid inte kan forstoras, forindras eller pd annat sitt goras
odtkomliga. En begrinsning ligger i att uppgiften madste finnas
lagrad och att den miste innehas av den som foreliggandet riktar
sig mot.

Ytterligare en begrinsning ligger 1 att foreliggandet ska avse “en
viss” elektronisk uppgift. I foreliggandet méste siledes anges vilken
specifik elektronisk uppgift som ska bevaras, exempelvis en viss
datafil eller trafikuppgifter hinforliga till ett visst meddelande. Ett
foreliggande kan alltsd inte tilldtas vara generellt 1 den meningen att
den som féreliggandet riktar sig mot exempelvis ska bevara alla
uppgifter som mottagits under en viss tidsperiod.

Ett foreliggande om bevarande kan tinkas bli uppfyllt pd olika
sitt. Ett alternativ dr att den som féreliggandet riktar sig mot
kopierar uppgiften. Ett annat idr att uppgiften limnas orubbad pid
sin ursprungliga plats, samtidigt som &tgirder vidtas si att den inte
kan raderas eller indras p4 nigot sitt.

Det gir knappast att 1 lag reglera pd vilket sitt bevarandet ska
goras, speciellt som ett foreliggande ska kunna rikta sig mot olika
typer av aktdrer. Vid behov bor den som har beslutat om foreligg-
andet, eventuellt 1 samrdd med den som féreliggandet riktar sig
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mot, ge anvisningar om hur uppgiften bér bevaras i det enskilda
fallet for att bevarandeskyldigheten ska anses ha blivit uppfylld.
Om féreliggandet riktar sig mot en enskild person kan det vara av
storre vikt att det ges tydliga instruktioner foér pd vilket sitt
personen ska folja foreliggandet in om foreliggandet riktar sig mot
en sidan operatér som omfattas av regleringen 1 LEK, vilken har
erfarenhet och vana av samarbete med de brottsbekimpande myn-
digheterna i frigor rérande sikrande av elektronisk bevisning. Det
bér dock framhaillas att bevarandet av uppgifterna sker pd den fore-
lagdes risk, och att den personen har att se till att uppgifterna
behills intakta under den avsedda tidsperioden. Detta innebir dven
att om den forelagde inte skulle f6lja eventuella anvisningar om pi
vilket sitt uppgifterna bér bevaras, foreliggandet méste anses ha
uppfyllts om uppgifterna finns intakta i samband med att de i ett
senare skede begirs utlimnade.

De elektroniska uppgifterna ska bevaras under viss nirmare
angiven tid. I artikel 16.2 anges att uppgifterna ska bevaras si linge
som behovs, dock hogst 90 dagar. En fordragsslutande stat far dock
inféra en mojlighet att férnya foreliggandet. I konventionens be-
stimmelser om 6msesidig rittslig hjilp med provisoriska tgirder,
anges 1 artikel 29.7 att ett sikrande av uppgifter som verkstillts pd
begiran av en annan férdragsslutande stat ska gilla under en period
om minst 60 dagar, f6r att den ansékande staten ska ha mojlighet
att komma in med en begiran om utlimnande av uppgifterna. Sedan
en framstillning om utlimnande kommit in, ska uppgifterna be-
varas i avvaktan pd ett beslut om framstillningen ska bifallas eller
inte.

Mot den angivna bakgrunden anser vi att den lingsta forelagda
tiden foér bevarande bér vara 90 dagar. Tiden for bevarande bor
dock aldrig vara lingre in nédvindigt 1 det enskilda fallet. Enligt
var uppfattning méste den maximala tiden for bevarande, 90 dagar, 1
de flesta fall vara en fullt tillricklig tid for att de brottsutredande
myndigheterna ska kunna komma fram till om de ska vidta &tgirder
for ate 3 tillgdng till uppgifterna. I de fall di en begiran om sik-
rande inkommer frin en annan stat, kan det dock i vissa mer
komplicerade fall krivas lingre tid for bevarande dn 90 dagar. Det
kan dven i andra fall krivas att uppgifterna bevaras under lingre tid
in 90 dagar, dven om det torde vara sillsynt. Vi foreslir mot den
bakgrunden att det ska vara mojligt att forlinga den ursprungliga
tiden f6r bevarande med hégst 30 dagar om det finns sirskilda skal
for det.
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Enligt artikel 16.3 ska den som ett foreliggande om bevarande
riktas mot, 8liggas att hemlighdlla att dtgirder for sikrande av
uppgifter vidtagits. Aven ur ett allmint brottsbekimpnings-
perspektiv framstdr det som naturligt att den som ska bevara upp-
gifterna 8liggs en sidan tystnadsplikt. I annat fall finns risk for att
férunders6kningen dventyras. I sammanhanget kan nimnas att
tystnadsplikt med stéd av befintliga regler kan 3liggas nigon 1
samband med andra 3tgirder under férundersékningsforfarandet.
Enligt 23 kap. 10§ sista stycket rittegdngsbalken fir undersok-
ningsledaren besluta att det som férekommit vid forhér inte far
uppenbaras och om det vid en domstolstérhandling inom stingda
dérrar lagts fram exempelvis uppgifter for vilka férunderséknings-
sekretess giller far ritten enligt 5 kap. 4 § rittegdngsbalken besluta
att uppgiften inte fir uppenbaras. Foér det fall nigot annat inte
meddelats, bor dirfér den som féreliggandet riktar sig mot vara
skyldig att hemligh8lla att sikrande tgirder vidtagits. Vi foreslar
dirfor att det uttryckligen ska foreskrivas att den som ett bevar-
andeforeliggande riktar sig mot inte obehérigen ska fa fora vidare
att sikrande 8tgirder har vidtagits. Ett foreliggande om bevarande
bor innehilla en underrittelse om detta.

Beslutsbefogenheten m.m.

Ett foreliggande om bevarande av viss elektronisk uppgift bér som
sagts meddelas skyndsamt och i ett tidigt skede av férundersok-
ningen. Praktiska skil talar for att annan dn domstol bér besluta
om foreliggande.

Vi har tidigare konstaterat att ett foreliggande om bevarande,
mot bakgrund av att det enbart handlar om att sikra uppgifter, inte
kan anses sirskilt kinsligt ur integritetssynpunkt.

Det finns dirfor inte heller av hinsyn till rittssikerheten skil att
ligga beslutsbefogenheten p& domstol.

Ett foreliggande méste kunna meddelas snabbt si att viktig
framtida bevisning inte gir forlorad. Det skulle dirfér kunna éver-
vigas om beslutanderitt borde tillkomma var och en som kan be-
sluta om beslag, dvs. dklagare eller annan férundersékningsledare
och, 1 bridskande fall, polisman (jfr 27 kap. 4 § andra stycket ritte-
gingsbalken). Det ir emellertid friga om en ny typ av dtgird vars
anvindande inbegriper en del juridiska 6verviganden. Detta talar
for att beslutanderitten bor tillkomma enbart 3klagare. Om det
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uppkommer en friga om att meddela ett foreliggande under en
féorundersokning som leds av polisen framstdr det dock, mot bak-
grund av att ett foreliggande inte kan anses sd kinsligt ur integri-
tetssynpunkt, som omotiverat att enbart detta foranleder att en
dklagare tar over férundersokningen 1 ett tidigare skede dn som
annars skulle ha varit fallet. Ett bevarandeforeliggande bor dirfor
enligt vdr mening kunna meddelas s&vil av 8klagare som av annan
féorundersokningsledare. Om sdvil dklagare som annan férunder-
sokningsledare fr besluta om bevarandeforeliggande, framstdr det
praktiska behovet av att lita dven en polisman besluta om fore-
liggande som litet. Till skillnad frdn nir det giller olika situationer
dir det finns behov av att ta féremadl 1 beslag, dr det nimligen svért
att tinka sig situationer d ett bevarandeforeliggande méste med-
delas s skyndsamt att ett beslut frin dklagare eller annan under-
sokningsledare inte kan invintas. Enbart dklagare eller annan under-
sokningsledare bor dirfor 8 besluta om bevarandeféreliggande.

I de fall Tullverket, med st6d av 19 § lagen (2000:1225) om straff
fér smuggling (smugglingslagen) inlett férundersokning kommer
dven Tullverket, s& linge férundersékningen leds av befattnings-
havare vid Tullverket, ha mojlighet att besluta om bevarandefére-
liggande, eftersom de befogenheter och skyldigheter som under-
sokningsledaren har enligt rittegdngsbalken 1 sidant fall giller
Tullverket (se 19 § smugglingslagen). Det kan exempelvis gilla vid
in- och utforsel av barnpornografi eller vid smuggling av narkotika
och alkohol. Eftersom ledningen av férundersokningen enligt 19 §
smugglingslagen emellertid ska 6vertas av dklagaren si snart ndgon
skiligen kan misstinkas fér brottet om saken inte av enkel be-
skaffenhet och &klagaren dven annars ska 6verta ledningen, nir
detta dr pdkallat av sirskilda skil, bor det 1 praktiken bli {3 fall dir
Tullverket kommer att besluta om bevarandeféreliggande.

Det ir av vikt att omfattningen av ett bevarandeféreliggande
tydligt framgdr. Enligt vdr mening bor ett bevarandeféreliggande
som huvudregel dirfér ges i skriftlig form. Det kan emellertid
tinkas uppstd situationer d det finns ett behov av att meddela ett
bevarandeforeliggande muntligt, exempelvis om ett pigiende data-
intrdng spdras till en dator 1 Sverige och det krivs ett omedelbart
ingripande. En méjlighet att ge foreliggande muntligt bor dirfor
finnas. T det fallet bor den forelagde emellertid, s& snart som
mojligt, i ett skriftligt bevis om beslutet. Ett huvudskail till detta
ir, som nimnts, att féreliggandets omfattning méste vara klart och
att den forelagde miste veta vilken elektronisk uppgift som avses.
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Ett annat viktigt skil dr att beslutet behévs f6r att den forelagde
ska kunna fi detta prévat av domstol (se i det foljande). Beslutet
ska dirfér innehélla uppgift om vilken domstol som i1 férekommande
fall ska prova frigan. Som tidigare nimnts bor ett foreliggande om
bevarande ocksd innehdlla en underrittelse om att den som fére-
liggandet riktar sig mot ir skyldig att hemlighilla att sikrande
tgirder vidtagits.

Sanktioner

Om den som forelagts att bevara viss lagrad elektronisk uppgift
skulle vilja att inte folja foreliggandet, ir frigan om nigot straff-
ansvar kan eller bor utkrivas. Det bér framhillas att konventionen
inte kriver att det infors nigra sanktioner mot den som inte fljer
ett sidant foreliggande om att sikra uppgifter som avses i arti-
kel 16. Det bor vidare noteras att ett foreliggande om bevarande
inte kan eller ir tinkt att anvindas 1 syfte att forhindra att uppgifter
férsvinner pd grund av att den som férvarar uppgifterna ir opalitlig.
I sddana fall finns skil att sikra uppgifterna pd andra mer ingrip-
ande sitt, exempelvis genom husrannsakan och beslag. De personer
som ett bevarandeforeliggande 1 férsta hand ir avsett att riktas mot
ir alltsd sddana som kan forvintas folja det enbart pd grund av
foreliggandet som sddant, och inte pd grund av att de riskerar sank-
tioner om det inte foljs.

Den straffbestimmelse som skulle kunna komma 1 friga att
tillimpa dr bestimmelsen 1 17 kap. 13 § brottsbalken om &vertrid-
else av myndighets bud.

Bestimmelsens forsta stycke upptar girningar som innebir att
ndgon pd olika sitt motverkar en myndighets dtgird. Stycket kan
sigas omfatta fyra olika typsituationer (se Berggren m.fl., Brotts-
balken En kommentar kap. 13-24, s. 17:60). Straffet ir boter eller
fingelse 1 hogst ett &r f6r den som olovligen

1. rubbar, skadar eller annars férfogar 6ver egendom som ir fore-
mal f6r utmitning, kvarstad, betalningssikring, beslag eller annan
liknande &tgird,

2. skadar eller borttager myndighets anslag eller férsegling,
3. dppnar vad myndighet tillslutit, eller

4. overtrider annat dylikt av myndighet meddelat f6rbud.
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Girningarna under punkten 1 innebir alltsd att reglerna i vissa
rittsinstitut dr straffsanktionerade om férbudet évertrids genom
en sidan girning som anges i bestimmelsen (se Berggren m.fl.,
Brottsbalken En kommentar kap. 13-24, s. 17:60). Rittsinstituten ir
utmitning, kvarstad, betalningssikring, beslag eller annan liknande
atgird. I uttrycket ”annan liknande &tgird” inbegrips, enligt departe-
mentschefen 1 prop. 1980/81:84 (s. 215-216) inforsel och verk-
stillighet enligt 16 kap. utsékningsbalken samt verkstillighet som
kan férekomma utanfér utsékningsbalkens omride, och dirfor
dven verkstillighet genom en administrativ myndighets forsorg,
dock endast om itgirden avser viss egendom. Vidare inbegrips,
enligt departementschefen, en 4tgird som 1 likhet med de nyss
nimnda vidtas av en myndighet och innefattar ett rittsligt ingrip-
ande 1 syfte att begrinsa ridigheten betriffande viss egendom.
Enligt departementschefen omfattar bestimmelsen inte bara att ndgon
handlar i strid mot ett fé6rbud som myndigheten uttryckligen med-
delar utan dven att nigon bryter mot ett férbud som enligt lag
foljer av ett visst beslut (t.ex. om utmitning).

Otilldtna férfoganden blir straffbara s& snart beslutet trider i
kraft (prop. 1980/81:84 s. 217). Det forutsitts alltsd inte att be-
slutet har kommit till uttryck genom mirkning eller annat siker-
stillande av den egendom som ir féremil for ingripandet. Endast
uppsdtligt handlande ir emellertid straffbelagt. Ansvar kommer
alltsd bara 1 friga f6r den som kinner till beslutet.

Som framgdtt straffbeliggs dven dvertridelse av annat dylikt
myndighets forbud. Med detta avses fall som kan anses som helt lik-
virdiga med de dtgirder som uttryckligen har angetts i bestim-
melsen (Berggren m.fl., Brottsbalken En kommentar kap. 13-24,
s. 17:63). Som exempel kan nimnas de i 27 kap. 15 § rittegdngs-
balken angivna dtgirderna att for sikerstillande av utredning om
brott tillstinga byggnad eller rum, férbjuda tilltride till visst om-
ride, meddela forbud mot flyttande av visst féremal eller vidta annan
dylik tgird (NJA II 1948 s. 338 och Berggren m.fl., Brottsbalken
En kommentar kap. 1324, s. 17:63).

Det finns enligt vdr mening inte nigot som talar emot att be-
stimmelsen dtminstone 1 vissa situationer dven skulle vara tillimp-
lig pd otillitna dtgirder med elektroniska uppgifter.

Virt forslag 1 frdga om skyndsamt bevarande av uppgifter i elek-
tronisk form innebir att den som innehar viss lagrad uppgift i elek-
tronisk form som skiligen kan antas ha betydelse {or utredning om
ett brott ska kunna foreliggas att bevara uppgiften under viss tid.
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Bestimmelsen ir alltsd inte utformad som en méojlighet f6r en myn-
dighet att meddela forbud mot att rubba elektroniska uppgifter.
Genom foreliggandet 3liggs en enskild person att vidta en aktiv
dtgird — att bevara — och inte att enbart avstd frin nigot — att inte
rubba. Enligt v8r mening ir det nodvindigt att utforma foreligg-
andet pd detta sitt, dvs. att den som féreliggandet riktar sig mot
aktivt ska sikra uppgiften och inte enbart dliggs att inte rubba den.
I annat fall finns risk for att uppgiften gir forlorad trots att fore-
liggandet f6l)s, exempelvis om det féretag som foreliggandet riktar
sig mot har som praxis att radera vissa uppgifter automatiskt efter
viss tid. Mot bakgrund av hur forslaget till foreliggande alltsd ir
utformat ir det inte alldeles sikert att den som underlter att folja
ett bevarandeféreliggande alltid kan hillas straffrittsligt ansvarig
enligt bestimmelsen 1 17 kap. 13 § brottsbalken. Ett foreliggande
att bevara en uppgift innebir dock samtidigt dven ett férbud mot
att exempelvis radera uppgiften. Vir tolkning ir att bestimmelsen
dirfor skulle kunna vara tillimplig, 1 vart fall i vissa situationer.

Det skulle 1 och fér sig vara mojligt att gora en dndring 1 17 kap.
13 § brottsbalken, si att den som inte foljer ett bevarandefore-
liggande med all sikerhet triffas av bestimmelsen, alternativt att
infora en sirskild straffbestimmelse. Samtidigt 4r det tveksamt om
det finns tillrickliga skil att inféra en ny sddan bestimmelse som
enbart tar sikte pd dessa fall. Som vi redan berort ir bedémningen
att redan existensen av ett foreliggande oftast kommer att vara till-
rickligt. Det framstdr dirfor som limpligare att 1dta rittspraxis och
utvecklingen 1 6vrigt avgora 1 vilken utstrickning utdkade eller nya
straffrittsliga sanktioner behovs.

Den som utan giltigt skl rojer vad som enligt rittens eller under-
sokningsledarens férordnande inte far uppenbaras déms, enligt 9 kap.
6 § rittegdngsbalken, till boter. Straffansvar enligt den bestimmelsen
kommer att kunna utkrivas f6r den som utan tillstdnd eller giltigt
skil bryter mot skyldigheten att hemlighdlla att sikringsdtgirder
vidtagits enligt den féreslagna nya bestimmelsen.

Rdittens provning

Ett foreliggande om bevarande av viss lagrad uppgift 1 elektronisk
form innebir att en fysisk eller juridisk person 8liggs en skyldighet
att under viss tid bevara bestimda uppgifter som denne innehar i
elektronisk form. Tiden f6r bevarande fir inte bestimmas lingre in
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nddvindigt och fir maximalt bestimmas till 90 dagar, med méjlig-
het till 30 dagars forlingning om det finns sirskilda skil for det.

Ett foreliggande om bevarande innebir ett visst ingrepp mot
den enskilde. Det ir emellertid friga om ett begrinsat integritets-
intring och foreliggandet kan inte anses innebira nigot intrdng i
ritten till korrespondens enligt artikel 8 1 Europakonventionen.
Det kan vidare forutsittas att tidsperioden for bevarande i de allra
flesta fall kommer att bli relativt kort. Detta talar f6r att det inte ir
behovligt att 13ta ett foreliggande om bevarande kunna bli féremadl
for rittens prévning.

Samtidigt kan inte uteslutas att den maximala tidsperioden fér
bevarande i vissa fall kan behéva utnyttjas. Om ett bevarandefére-
liggande inte f6ljs bér, som vi nyss har berért, straffansvar enligt
gillande regler kunna komma i friga i vissa fall. Den som foreligg-
andet riktar sig mot ir vidare under straffansvar lagd tystnadsplikt
1 friga om att sikrande &tgirder vidtagits. Mot den bakgrunden an-
ser vi att den som &lagts ett foreliggande enligt den foreslagna nya
bestimmelsen bér ha méjlighet att begira rittens prévning av fore-
liggandet. Ritten bor prova frigan timligen omgéende, sd att den
som 3lagts foreliggandet fir besked om vad han eller hon har att
ritta sig efter framover. Skulle nigon tidsfrist f6r provningen inte
stillas upp, finns risk f6r att den tid f6r bevarande som stillts upp i
foreliggandet hinner gd till inda innan ritten har hunnit préva frigan.
Enligt vir mening ir det mot den bakgrunden limpligt att knyta an
tll de regler 1 27 kap. 6 § rittegingsbalken som giller for rittens
provning av ett beslag. Den som 8lagts ett féreliggande har d& moj-
lighet att begira rittens provning av foreliggandet, varvid ritten
ska hilla férhandling s§ snart som mojligt och, om det inte finns
nigot synnerligt hinder mot det, senast fjirde dagen efter det att
begiran om prévning har kommit in.

Som framgitt foresldr vi att det uttryckligen ska foéreskrivas att
den som ett bevarandeféreliggande riktar sig mot inte obehdrigen
ska fa fora vidare att sikrande dtgirder har vidtagits.

Enligt 18 kap. 1§ offentlighets- och sekretesslagen (2009:400)
giller sekretess bl.a. for uppgift som hianfér sig till férundersokning
1 brottmal eller till angeligenhet som avser anvindning av tvings-
medel 1 brottmal eller i annan verksamhet som avser férebyggande
av brott, om det kan antas att syftet med beslutade dtgirder mot-
verkas eller den framtida verksamheten skadas om uppgiften rojs.
Sekretessen foljer med uppgiften nir den limnas vidare till en annan
myndighet och giller hos alla myndigheter som tar befattning med
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tvdngsdtgirder, t.ex. en domstol som provar ett bevarandeforeligg-
ande. En sekretessbestimmelse som giller for en uppgift 1 ett mél
eller ett irende 1 en domstols rittskipande eller rittsvrdande verk-
samhet upphor enligt 43 kap. 8 § forsta stycket offentlighets- och
sekretesslagen att vara tillimplig om uppgiften tas in i en dom eller
ett annat beslut i samma ma4l eller drende. Domstolen kan enligt
andra stycket forordna att sekretessbestimmelsen ska vara tillimp-
lig dven 1 fortsittningen. Ett sddant sekretessférordnande far dock
enligt tredje stycket inte omfatta sjilva domslutet eller motsvarande
del av annat beslut, sivida inte rikets sikerhet eller annat intresse av
synnerlig vikt oundgingligen pdkallar det. Foreskriften 1 styckets
sista mening om att detta, bl.a. f6r mél eller drenden som rér anklag-
else for brott, endast giller om riket befinner sig i krig eller mot-
svarande ir inte tillimplig pd forfaranden rérande hemlig avlyssning
av elektronisk kommunikation eller andra hemliga tvingsmedel efter-
som sddana forfaranden inte omfattas av uttrycket “anklagelse mot
ndgon for brott” (se NJA 2011 not N 28, jfr prop. 2003/04:93
s. 66-67 med hinvisningar). Inte heller bevarandeféreliggande kan
anses omfattas av uttrycket “anklagelse mot nigon for brott”.

Rekvisitet ”sivida inte [...] annat intresse av synnerlig vikt
oundgingligen pdkallar det” 1 43 kap. 8 § tredje stycket offentlig-
hets- och sekretesslagen anses i allmianhet uppfyllt nir det giller be-
slut om hemliga tvingsmedel (se NJA 2011 not N 28 med hinvis-
ningar). Enligt vir uppfattning skulle 1 vissa fall rekvisitet dven
kunna vara uppfyllt nir det giller beslut om bevarandeféreliggande.
I s3 fall ska ritten, nir den beslutar om bevarandeféreliggandet ska
bestd, ta in férordnande om att sekretessbestimmelsen 1 18 kap. 1 §
offentlighets- och sekretesslagen ska vara tillimplig dven 1 fortsitt-
ningen 1 sjilva beslutet om att bevarandeféreliggandet ska besta eller
upphivas. I annat fall blir uppgifterna i beslutet offentliga.

For den som bevarandeforeliggandet riktats mot dr det som nyss
har sagts av féljande betydelse. Om ritten férordnar att sekretess-
bestimmelsen i 18 kap. 1 § offentlighets- och sekretesslagen ska vara
tillimplig dven 1 fortsittningen giller en vittomfattande tystnads-
plikt om att sikrande &tgirder vidtagits dven framéver. I annat fall
kan den som foreliggandet riktar sig mot inte anses ha tystnads-
plikt i friga om sidana uppgifter som kan utlisas ur rittens offent-
liga beslut. Att roja uppgifter som framgr av ett offentligt domstols-
beslut innebir inte att ndgot obehdrigen fors vidare. Straffansvar
enligt 9 kap. 6 § rittegdngsbalken kan alltsd inte intrida i detta fall.
Hur omfattande tystnadsplikten ir 1 den situationen att uppgifterna i
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domstolens beslut blir offentliga beror sdledes pa hur ritten har ut-
format sitt beslut om att bevarandeforeliggandet ska best3 eller upp-
hivas.

Rittens beslut kan dverklagas av ndgon av parterna med stod av
49 kap. 5§ 6 rittegdngsbalken. Om ritten upphiver foreliggandet
kan undersékningsledaren eller dklagaren enligt 52 kap. 7 § tredje
stycket rittegdngsbalken begira inhibition, 1 syfte att forhindra att
bevisningen gir férlorad innan &verinstansen har hunnit ta stillning
i frigan.

Det bor framhéllas att bevarandeféreliggandet giller fram till dess
att ritten eller den som ursprungligen har meddelat foreliggandet
meddelar nigot annat. Vidare bor framhillas att frigan om bevar-
andeforeliggandet ska bestd ir en sak mellan den som 8lagts fore-
liggandet och den som beslutat det. Om det finns en misstinkt
person har han eller hon alltsd inte ngon ritt att nirvara vid for-
handlingen och ska inte underrittas om eller kallas till denna.

Behov av dndringar i lagen om elektronisk kommunikation

Till f6ljd av forslaget om skyndsamt sikrande av lagrade uppgifter 1
elektronisk form genom bevarandeféreliggande bor vissa dndringar
goras 1 6 kap. LEK.

Som vi tidigare har redogjort f6r kriver konventionen att elek-
troniska uppgifter ska kunna sikras sivil hos fysiska som juridiska
personer, inklusive tjinsteleverantorer. Ett bevarandeféreliggande
méste alltsi kunna riktas 4ven mot den som ir operatér och om-
fattas av regleringen 1 LEK.

Ett bevarandeféreliggande kan dven avse sidana trafikuppgifter
som ska lagras enligt 6 kap. 16 a § LEK. Enligt en nyligen fram-
tagen utvirderingsrapport av den kommitté inom Europaridet som
dvervakar konventionen (the Cybercrime Convention Committee
[T-CY]) ir den lagringsskyldighet som foljer av EU:s direktiv om
lagring av trafikuppgifter och den méjlighet att sikra lagrade elek-
troniska uppgifter som ska finnas enligt konventionen avsedda att
vara till varandra kompletterande medel for att 4 tillgdng till bevis-
ning 1 elektronisk form. De kan anvindas parallellt, i kombination
eller separat i olika syften. En skyldighet att lagra vissa uppgifter inne-
bir exempelvis, enligt rapporten, att det ir storre chans att historiska
trafik- lokaliserings- eller abonnentuppgifter fortfarande finns till-
gingliga 1 samband med att sikrande dtgirder vidtas. Om den gene-
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rellt bestimda lagringstiden ir pd vig att gd till inda for vissa upp-
gifter och ett foreliggande om att sikra uppgifterna d3 meddelas,
innebir detta ocksd, framhills i1 rapporten, att dessa finns bevarade
dven efter att den automatiska tiden for lagring gdtt ut och att upp-
gifterna dirmed kan anvindas 1 en sirskild brottsutredning
(Assessment report, Implementation of the preservation provisions of
the Budapest Convention on Cybercrime, Version 14 November 2012,
s. 73).

Ett bevarandeforeliggande riktat mot en operatdr kan dven avse
andra uppgifter in trafikuppgifter, t.ex. innehéllsuppgifter, under
forutsittning att uppgiften finns lagrad hos operatéren.

I samband med att skyldigheten att lagra trafikuppgifter infordes
1 LEK anférde regeringen att lagringen, f6r att ha den sikerhet som
krivdes for att uppnd sitt syfte och for att skapa en hog tillit till
systemet, miste utforas si att bide integritetsskyddet och effektivi-
teten tillgodoseddes (prop. 2010/11:46 s. 51). Det tekniska sdvil som
det organisatoriska skyddet miste vara tillrickligt. Det fordrades
enligt regeringens mening dirfér ocksd en aktiv tillsynsverksamhet
med en tillsynsmyndighet som hade god kinnedom om regleringen
av marknaden f6r elektronisk kommunikation och samtidigt insikter
1 hur trafikuppgifter fick anvindas i brottsbekimpningen. Mot den
bakgrunden inférdes en sirskild bestimmelse 1 LEK (6 kap. 3 a §)
om leverantdrernas skyldighet att vidta sirskilda tekniska och orga-
nisatoriska dtgirder som behovs for att skydda de trafikuppgifter
som lagrats fér brottsbekimpande syften. Regeringen eller den myn-
dighet regeringen bestimmer fir meddela foéreskrifter om leveran-
torens skyldighet att vidta dessa dtgirder. Post- och telestyrelsen
(PTS) har utsetts till tillsynsmyndighet for lagringen. Med stéd av
37 § férordningen (2003:396) om elektronisk kommunikation har
PTS foreskrivit och utfirdat allminna r8d om skyddsitgirder 1 sam-
band med lagring och annan behandling av uppgifter fér brotts-
bekimpande indamal (PTSFS 2012:4).

De uppgifter som omfattas av ett bevarandeliggande hos en
operator kan utgdra samma uppgifter som lagrats enligt 6 kap. 16 a §
LEK. De kan ocks8 utgéras av andra uppgifter, exempelvis sddana
innehillsuppgifter som enbart kan fis ut genom bestimmelserna
om hemlig avlyssning av elektronisk kommunikation. Uppgifter som
under viss tid ska bevaras av en operator kan siledes vara av integri-
tetskinslig karaktir. Utlimnandet av sidana uppgifter ir omgirdat
av sirskilda regler. Mot den bakgrunden ir det, dven om det hir
inte dr friga om att limna ut ndgra uppgifter, viktigt att uppgifterna
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bevaras pa ett sikert sitt och att integritetsskyddet tillgodoses. Vi
foreslar dirfor att den sirskilda bestimmelsen om kvalitet och siker-
het nir det giller de trafikuppgifter som lagrats fér brottsbekimp-
ande syften i 6 kap. 3 a § LEK gors tillimplig dven 1 de fall dd ndgon
som bedriver verksamhet som ir anmilningspliktig enligt 2 kap. 1 §
LEK forelagts att bevara viss lagrad uppgift enligt den nya bestim-
melsen 1 rittegdngsbalken. PTS kommer di att ha att utéva tillsyn
dven Over operatdrernas skyldighet att bevara uppgifter enligt ritte-
gingsbalken och siledes exempelvis granska om operatérerna vidtar
de sirskilda tekniska och organisatoriska dtgirder som foreskrivits
till skydd f6r uppgifterna.

Aven de bestimmelser i 6 kap. LEK som giller ritt till ersitt-
ning for kostnader som uppstdr nir lagrade uppgifter limnas ut
(16 € §) och om anpassning fér utlimnande av uppgifter (16 f§),
bor gilla for uppgifter som omfattas av ett bevarandeféreliggande
enligt den nya bestimmelsen 1 rittegdngsbalken hos nigon som ir
anmilningspliktig enligt 2 kap. 1 § LEK. Ersittning ska d& betalas till
den som bevarat uppgifterna av den myndighet som har begirt
uppgifterna. Regeringen eller den myndighet som regeringen be-
stimmer ska dd meddela foreskrifter om ersittning. Enligt 46 § for-
ordningen (2003:396) om elektronisk kommunikation fir PTS nir
det giller ersittning fér kostnader som uppstir nir uppgifter som
lagrats enligt 6 kap. 16 a § LEK limnas ut meddela foreskrifter om
ersittningen. Motsvarande bor gilla nir det giller ersittning 1 sam-
band med att uppgifter som bevarats enligt 27 kap. 16 § rittegings-
balken limnas ut.

Enligt 6 kap. 5§ LEK ir den som bedriver verksamhet som ir
anmilningspliktig enligt 2 kap. 1 § LEK som huvudregel skyldig att
utpldna eller avidentifiera trafikuppgift nir sidan uppgift inte lingre
behovs for att dverfora ett elektroniskt meddelande. I bestimmelsen
finns ndgra undantag frin huvudregeln, bl.a. nir det giller lagrings-
skyldigheten enligt 6 kap. 16 a § LEK. Undantag méste gilla dven
for uppgifter som ska bevaras enligt den nya bestimmelsen 1 ritte-
gingsbalken.

I 6 kap. 16 d § LEK finns en skyldighet for lagringsskyldiga ope-
ratorer att efter sex manader utpldna uppgifter som lagrats, om
uppgifterna inte inom denna tid begirts utlimnade. I bestimmelsen
bor liggas till att uppgifter som ska bevaras enligt den féreslagna
nya bestimmelsen i rittegdngsbalken inte ska utpldnas innan tiden
for bevarande har l6pt ut.
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Enligt 6 kap. 21 § LEK har den som tillhandah3ller ett elektroniskt
kommunikationsnit eller en elektronisk kommunikationstjinst tyst-
nadsplikt f6r bl.a. uppgift som hinfér sig till anvindning av vissa
hemliga tvingsmedel. Tystnadsplikt bor gilla dven f6r uppgift som
hintor sig till foreliggande att bevara uppgift enligt den féreslagna
nya bestimmelsen 1 rittegdngsbalken.

8.3.3  En skyldighet for leverantérer att ldmna ut uppgift om
andra leverantorer infors

Forslag: Det infors en skyldighet for leverantorer att till den
myndighet som beslutat om ett bevarandeféreliggande limna ut
uppgift om vilka dvriga leverantdrer som har deltagit vid éver-
foringen av det meddelande som omfattas av foreliggandet. For-
slaget medfor dven vissa f6ljdindringar.

Skilen for forslaget

I féregdende avsnitt har vi, for att svensk ritt ska uppfylla de krav
pd skyndsamt sikrande av lagrade uppgifter som stills 1 artikel 16 1
konventionen, foreslagit att en mojlighet inférs att foreligga nigon
som innehar viss lagrad uppgift 1 elektronisk form som skiligen kan
antas ha betydelse fér utredningen om ett brott att bevara upp-
giften. Enligt artikel 17 ska ett sddant skyndsamt sikrande av trafik-
uppgifter som avses i artikel 16 kunna dga rum oavsett om en eller
flera tjinsteleverantdrer har varit inblandade vid éverféringen av ett
meddelande.

Som tidigare angetts ir i ménga fall flera tjinsteleverantdrer
involverade di elektroniska uppgifter dverfors. Det ir dirfor inte
sikert att det ir tillrickligt att trafikuppgifter hos enbart en av
tjinsteleverantdrerna 1 6verfoéringskedjan sikras. For att det ska vara
mojligt att foreligga samtliga de tjidnsteleverantérer som deltagit vid
overtoringen att bevara trafikuppgifter krivs forst att dessa kan
identifieras.

For att sikrande ska kunna dga rum hos de tjinsteleverantdrer
som varit delaktiga vid 6verféringen foreskriver artikel 17 att det
ska vara mojligt att skyndsamt f3 tillgdng till de uppgifter som krivs
for att tjinsteleverantdrerna och den vig pd vilken meddelandet
overtordes ska kunna sparas.
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Sikrandet enligt artikel 17 ska, mot bakgrund av artikel 14.2,
kunna tillimpas sdvil pd de brott som straffbeliggs 1 enlighet med
konventionen och pd andra brott som begitts med hjilp av ett
datorsystem som generellt pd insamling av bevis i elektronisk form
om ett brott.

Vi har 1 avsnitt 5.4.5 gjort bedomningen att det krivs lagstift-
ning fér att uppfylla de krav som stills 1 artikel 17.

Nir det giller det skyndsamma utlimnande av uppgifter som
regleras 1 artikel 17, handlar det om ett ytterst begrinsat uppgifts-
utlimnande dir det enda syftet dr att f3 klarhet 1 vilka tinste-
leverantorer som deltagit vid overforingen s8 att ett sikrande av
uppgifter kan komma till stdnd hos 6vriga tjinsteleverantorer.

Eftersom det handlar om utlimnande av uppgifter som behévs
for att kunna identifiera vilka tjinsteleverantdrer som deltagit vid
overforingen ir det 1 praktiken enbart leverantorer av elektroniska
kommunikationsnit och elektroniska kommunikationstjinster som
berors av en eventuell ny sddan reglering. Mot den bakgrunden ir
frigan om en ny bestimmelse om utlimnande av sidana uppgifter
bor placeras i rittegdngsbalken eller 1 LEK.

Fram till den 1 juli 2012 kunde de brottsutredande myndig-
heterna f3 tillgdng till historiska uppgifter om meddelanden 1 ett
elektroniskt kommunikationsnit (med divarande terminologi tele-
meddelanden) bide enligt rittegingsbalkens regler om hemlig over-
vakning av elektronisk kommunikation (di benimnt hemlig tele-
overvakning) och genom utlimnande direkt fr@n leverantdrerna
enligt LEK. Det var samma slags uppgifter som avsdgs i de bida
regelverken. Det kunde vara friga om uppgifter om meddelandets
ursprung, destination, firdvig, datum, tid, storlek eller varaktighet
eller typ av tjinst.

Forutsittningarna f6r att kunna utnyttja de bida regelverken
skilde sig &t. Ett utlimnande enligt LEK krivde att det var friga om
misstanke om brott med ligst fingelse i tvd &r 1 straffskalan, vilket
skulle jimféras med kravet pd minst sex minaders fingelse vid
hemlig 6vervakning av elektronisk kommunikation enligt ritte-
gingsbalken. I detta hinseende var alltsd kravet 1 LEK stringare in i
rittegdngsbalken. LEK saknade diremot motsvarigheter till ritte-
gingsbalkens 6vriga krav. LEK stillde alltsd inte upp krav pd att det
skulle finnas en skiligen misstinkt person fér brottet, att dtgirden
skulle bedémas vara av synnerlig vikt f6r utredningen, att dtgirden
enbart fick avse vissa adresser och nit, att dtgirden krivde tillstdnd
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av domstol, att enskild skulle underrittas och att Sikerhets- och
integritetsskyddsnimnden skulle utéva tillsyn.

Den beskrivna regleringen 1 LEK framstod enligt regeringens
mening inte som indaméilsenligt utformad och den ansigs inte
heller 1 tillricklig grad uppfylla de krav pd rittssikerhet och integri-
tetsskydd som madste stillas pd sddana integritetskinsliga dtgirder
(prop. 2011/12:55 s. 66). Under forundersékningen ir, enligt vad
regeringen uttalade, syftet att utreda ett brott och i det inledande
utredningsskedet att utréna vem eller vilka som skiligen kan miss-
tinkas for brottet (prop. 2011/12:55 s. 68). Inhimtningen av upp-
gifter under en férundersékning riktas mot personer som miss-
tinks vara delaktiga 1 brottet. Detta innebar, uttalade regeringen,
att partsintresset borde vara styrande for vilka principer som skulle
ligga till grund for regelsystemet och att integritetsaspekten under
forundersokningen frimst tog sikte pd den overvakade personen
som potentiell part. De principer som styrde inhimtningen borde
dirfor, enligt regeringen, si ldngt det var mojligt anknyta tll de
rittssikerhetsprinciper som gillde for den som ir skiligen miss-
tinkt. Inhimtning av uppgifter om elektronisk kommunikation i
en férundersdkning borde dirfér alltid 4ga rum inom ramen for ett
tillstdnd till hemlig &vervakning av elektronisk kommunikation.
Dirigenom kom inhimtningen att omfattas av rittegdngsbalkens
bestimmelser om tillstdnd av domstol till hemlig 6vervakning,
underrittelse till enskild och anvindning av éverskottsinformation.
Enligt regeringens uppfattning var detta frin rittssikerhetssynpunkt
av stort virde (prop. 2011/12:55 s. 68).

Mot den angivna bakgrunden upphivdes de aktuella bestimmel-
serna i LEK den 1 juli 2012. I férundersékningar kan uppgifter som
angdr sirskilda elektroniska meddelanden dirfér inhimtas frin
leverantdrerna enbart efter beslut om hemlig 6vervakning av elek-
tronisk kommunikation. Skyldigheten for leverantdrerna att limna
ut abonnemangsuppgifter i samband med misstanke om brott reg-
leras dock dven i fortsittningen i LEK, och ir sedan den 1 juli 2012
inte begrinsad till brott av viss svirhet (prop. 2011/12:55 s. 101—
103).

Syftet med uppgiftsutlimnandet enligt artikel 17 dr enbart att
identifiera de tjinsteleverantérer som deltagit vid éverféringen av
ett meddelande s3 att uppgifter kan sikras iven hos dem. Aven om
syftet dr att utreda ett brott och att i férlingningen utréna vem eller
vilka som skiligen kan misstinkas for brottet, skiljer sig inhimtning
av uppgifter om vilka tjinsteleverantérer som deltagit vid 6ver-
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foringen av ett meddelande frin inhimtning av uppgifter inom
ramen fér hemlig 6vervakning av elektronisk kommunikation pd s3
sitt att den inte riktas mot personer som misstinks vara delaktiga i
brottet. Den integritetsaspekt under en férundersékning, som
frimst tar sikte p& den 6vervakade personen som potentiell part
kommer in férst 1 ett senare skede av férundersokningen 1 samband
med att uppgifter (trafikuppgifter eller andra uppgifter) som exem-
pelvis har sikrats genom ett bevarandeféreliggande ska limnas ut.

Det uppgiftsutlimnande som nu avses inbegriper inte heller
sddana aspekter av ritten till respekt f6r privat- och familjeliv, hem
och korrespondens som avses 1 artikel 8 1 Europakonventionen. Att
de tjinsteleverantdrer som deltagit vid dverforingen av ett med-
delande identifieras innebir inte nigot ingrepp 1 den privata sfir
som artikeln ir avsedd att skydda. Uppgifter om vilka tjinste-
leverantdrer som har medverkat utgér inte ndgot intring 7 enskildas
korrespondens, utan innebir enbart att sindningsvigarna {or korre-
spondensen (men alltsd inte vem som korresponderade med vem)
urskiljs. Vilken vig ett elektroniskt meddelande tar f6r att nd fram
till adressaten frin avsindaren ir inte heller nigot som ir direkt
kopplad till den enskildes val, utan styrs timligen slumpmaissigt.
Den enskilde rider alltsd inte som huvudregel éver om informa-
tionen Sverférs med hjilp av en eller flera tjinsteleverantérer.

Ett utlimnande av uppgifter som behdvs for att kunna spira ett
meddelandes firdvig i1 syfte att identifiera vilka tjinsteleverantorer
som har deltagit vid overféringen inbegriper siledes inte ndgra
egentliga integritetsaspekter. En begiran att 3 ut sidana uppgifter
frin en leverantdr kan inte heller betraktas som ett straffprocessuellt
tvingsmedel. Den naturliga platsen fér en bestimmelse om ut-
fiende av uppgifter om ett meddelandes firdvig i det syfte som nu
avses ir, enligt vir mening, 1 LEK.

Mot bakgrund av det anforda ir virt forslag att leverantdrerna
enligt LEK ska vara skyldiga att till den myndighet som beslutat
om ett bevarandeféreliggande limna ut uppgift om vilka &vriga
leverantdrer som har deltagit vid 6verféringen av det meddelande
som omfattas av bevarandeforeliggandet. Bestimmelsen bor limp-
ligen tas in 1 6 kap. 22 § LEK, som giller undantag frén den tyst-
nadsplikt som giller enligt 6 kap. 20 § forsta stycket LEK.

I forsta hand kommer uppgifterna att limnas till klagar- eller
polismyndighet, men om bevarandeféreliggandet meddelats av
Tullverket med st6d av 19 § smugglingslagen kan uppgifter limnas
ut dven till Tullverket. Som nimnts 1 avsnitt 8.3.2 dr det emellertid
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var uppfattning att Tullverket 1 ytterst fa fall 1 praktiken kommer
att besluta om bevarandeféreliggande. Det férhdllandet utgor dock
inte skil att undanta andra myndigheter in klagar- och polis-
myndighet frin mojligheten att f3 ut uppgifter som behévs for att
identifiera tjinsteleverantdrerna, 1 de fall di annan myndighet in
dessa faktiskt har beslutat om bevarandeforeliggande.

Det enda syftet ir alltsd att de brottsutredande myndigheterna
ska & mojlighet att identifiera vilka leverantdrer som deltagit vid
overforingen, s att ett foreliggande om bevarande kan riktas dven
mot dessa. Det ir sdledes inte friga om att ge de brottsutredande
myndigheterna en mojlighet att kringgd reglerna om hemlig 6éver-
vakning av elektronisk kommunikation och pd ett littare sitt fi
tillgdng till trafikuppgifter som ir avsedda att anvindas som bevis
mot nigon, t.ex. 1 friga om vem som kommunicerade med vem vid
en viss tidpunkt, pd vilket sitt och hur linge. Enbart uppgift om
vilka leverantdrer som har deltagit vid dverféringen ska limnas ut.
Som framgitt dr det vir uppfattning att ett utlimnande av dessa
uppgifter inte innebir ndgot nimnvirt intring i enskildas integritet.
Det ska alltsd vara mojligt att {3 reda pd frin vilken leverantér som
meddelandet sindes och — for det fall det har vidaresints — till vilken
leverantor det vidaresindes.

For att kunna limna ut de uppgifter som avses miste den leve-
rantér som far begiran ha fitt del av eller tillgdng till sidana upp-
gifter som avses 1 6 kap. 20 § forsta stycket 3 LEK och som dir
anges som “annan uppgift som angdr ett sirskilt elektroniskt med-
delande”. Foér att forhindra att integritetskinslig information
limnas ut till den myndighet som begir att {3 uppgift om de leve-
rantorer som deltagit 1 dverforingskedjan och ur vilken exempelvis
skulle kunna hirledas vem som kommunicerade med vem, anser vi
att den uppgift som ska limnas ut dr just uppgift om vilken eller
vilka de 6vriga leverantérerna ir. Nigra andra uppgifter ska alltsd
inte kunna gd att fi ut med st6d av den nya bestimmelsen. For att
tillgodose integritetsintresset och for att motverka att ndgon form
av Overskottsinformation limnas ut, fir det alltsd ankomma pi
leverantdren att ur den information som denne har tillging till ta
reda pd vilka 6vriga leverantdrer ir. Av detta féljer ocksd att det
inte finns nigon information att limna ut, om den leverantér mot
vilken begiran riktas inte har uppgifter om vilka ¢vriga leverantorer
ir. Vart forslag innebir alltsd inte nigot nytt krav pd att spara upp-
gifter.
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Med uppgift om vilka 6vriga leverantdrer ir avses uppgift om
vilka &vriga tillhandahdllare av elektroniska kommunikationsnit eller
elektroniska kommunikationstjiinster som har deltagit vid éverféringen
av meddelandet. Genom att begrinsa kretsen till dessa aktdrer, men
samtidigt inte stilla krav pd att nitet eller tjinsten ska vara allmint
respektive allmin, uppfylls enligt vir mening konventionens krav
pd identifiering av tjinsteleverantdrerna (jfr konventionens defini-
tion av tjinsteleverantor, avsnitt 5.2) samtidigt som det blir en
mdjlig och rimlig uppgift fér den som begiran riktas mot att ta
fram de efterfrigade uppgifterna.

Vir uppfattning ir att uppgifter om vilka évriga leverantorer
som deltagit vid overféringen av ett meddelande i den 6évervigande
delen av fallen kommer att kunna f3s fram genom de trafikuppgifter
som lagras enligt 6 kap. 16 a § LEK. Leverantérerna kommer d3,
enligt 6 kap. 16 e § LEK, ha ritt till ersittning fér kostnader som
uppstdr i samband med att uppgift om vilka &vriga leverantdrer ir
limnas ut.

Enligt 6 kap. 16 ¢ § LEK fir uppgifter som omfattas av leveran-
torers lagringsskyldighet enligt 6 kap. 16 a § endast behandlas for
att limnas ut enligt vissa uppriknade bestimmelser. Eftersom si-
dana uppgifter om 6vriga leverantdrer som en leverantor enligt vart
forslag ska vara skyldig att limna ut, alltsd kan best av vissa upp-
gifter som lagrats enligt 6 kap. 16 a § LEK, krivs ett tilligg 1 6 kap.
16 ¢ § LEK, sd att uppgifter som lagrats dven fir behandlas f6r att
limnas ut enligt den foreslagna nya punkten i 6 kap. 22 §.

Enligt 6 kap. 21 § LEK har leverantorerna tystnadsplikt bl.a. fér
uppgift som hinfor sig till anvindning av vissa hemliga tvings-
medel och {6r begiran om utlimnande av uppgift om abonnemang
och som giller misstanke om brott. Tystnadsplikt bor gilla dven
for begiran om utlimnande av uppgift om vilka évriga leverantorer
som deltagit 1 dverfoéringskedjan av ett meddelande som omfattas
av ett bevarandeforeliggande.

8.3.4 En méjlighet till foreldggande att Idmna upplysningar i
syfte att underlatta husrannsakan i it-milj6é inférs

Forslag: Den som kan antas kinna till funktionerna i eller andra
forutsittningar for dtkomst till ett visst datasystem och gransk-
ning av uppgifterna dir ska kunna foreliggas att limna de upp-
lysningar som behovs fér att ett beslut om husrannsakan ska
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kunna verkstillas. Beslut om féreliggande, som ska dokumen-
teras, fir meddelas av undersdkningsledaren eller 8klagaren.

Om nigon skiligen kan misstinkas foér brottet fir foreligg-
ande inte riktas mot den misstinkte. Foreliggande fir inte heller
riktas mot den som, om &tal vicks, inte skulle vara skyldig att
vittna 1 mélet eller om sddan uppgift som de brottsutredande
myndigheterna vill {3 tillgdng till.

Vigrar den forelagde att limna upplysningar fir pd under-
sokningsledarens eller 3klagarens begiran vittnesférhor med
honom eller henne dga rum infér ritten. Om forhoret giller i
tillimpliga delar vad som féreskrivs om bevisupptagning utom
huvudférhandling. En misstinkt f&r beredas ullfille att nirvara
vid forhoret om det kan ske utan men fér utredningen.

Skilen for forslaget

Enligt artikel 19.4 ska det finnas en mojlighet 1 nationell ritt for
behériga myndigheter att foreligga en person som har kunskap om
ett datorsystems funktion eller om de dtgirder som tillimpas for
att skydda de datorbehandlingsbara uppgifter som finns 1 systemet,
att 1 den min det ir skiligt limna den information som ir néd-
vindig f6r att mojliggéra husrannsakan 1 it-miljé.

Vi har 1 avsnitt 5.4.7 gjort bedémningen att de svenska reglerna
om vittnesférhdr infér ritta visserligen formellt sett fir anses upp-
fylla de krav som stills upp 1 artikel 19.4, men att det finns skil att
dverviga att 1 svensk ritt inféra en specifik mojlighet till fore-
liggande att limna information 1 syfte att underlitta husrannsakan i
it-miljo.

Som vi tidigare redogjort f6r (se avsnitt 5.4.7) finns enligt polis
och &klagare ett praktiskt behov av att inféra en sddan méjlighet till
foreliggande. Erfarenheten ir att systemadministratérer och andra
personer med kunskap om det datasystem som ska undersokas vid
en husrannsakan inte alltid utan nigot forfattningsstdd vill sam-
arbeta med de brottsutredande myndigheterna och att detta inte
sillan innebir att husrannsakan blir resultatlds och att de uppgifter
som myndigheten soker efter foérstors eller indras innan de kan
sikras. Det pitryckningsmedel som fér nirvarande stir till buds —
vittnesforhor infér ritta under forundersdkningen — beddms 1 dessa
fall inte vara tillrickligt verkningsfullt i dess nuvarande form och
anvinds dirfor 1 praktiken aldrig. Vittnestérhor infér ritta under

279



Genomfoérandet av konventionen och tillaggsprotokollet i svensk ratt SOU 2013:39

féorundersokningen forutsitter att ndgon dr skiligen misstinke,
vilket inte behover vara fallet 1 det skede av férundersékningen d
husrannsakan vidtas. Foérfarandet kriver vidare medverkan av ritten,
varfér det sillan kan anvindas s& skyndsamt som krivs for att
bevisningen ska undgd att forstéras. Eftersom den misstinkte dven
ska ges tillfille att nirvara vid férhoret finns det ocksd en risk for
att férundersokningen skadas.

Mot bakgrund av det anférda ir det var uppfattning att det bér
inféras en mojlighet till féreliggande att limna information 1 syfte
att underlitta husrannsakan i it-milj6. Det bér goras genom en
sirskild upplysningsplikt 1 férening med en effektivisering av férut-
sittningarna for vittnesférhor under en férundersékning.

Eftersom upplysningsplikt alltsd ska kunna aktualiseras 1 sam-
band med att ett beslut om husrannsakan verkstills ir den naturliga
placeringen av bestimmelsen 1 28 kap. rittegdngsbalken.

Vid utformningen av en bestimmelse om upplysningsplikt
mdste bla. tas stillning till vem som ska kunna 8liggas upplys-
ningsplikt, vad upplysningsplikten ska omfatta, vem som ska ha
befogenhet att fatta beslut om upplysningsplikt och vilka sank-
tioner som ska finnas att tillgd for det fall upplysningsplikten inte
foljs.

Syftet idr sdledes att de brottsutredande myndigheterna inom
ramen f6r en husrannsakan ska fi tillgdng till vissa upplysningar
som behovs for att ge dtkomst till och kunna leta efter bevis 1 en
dator eller ett datasystem. Foreliggande bor dirfor kunna riktas
mot systemadministratdrer eller andra personer som har kunskap
om det datasystem som ska genomsékas. Vi foresldr mot den bak-
grunden att foreliggande ska kunna riktas mot den som kan antas
kinna till funktionerna i eller andra férutsittningar f6r dtkomst till
ett visst datasystem och granskning av uppgifterna dir. Det ska
alltsd finnas konkreta omstindigheter av viss styrka som pekar pd
att den person som foreliggs kinner till det datasystem som de
brottsutredande myndigheterna vill genomsdka. I begreppet ”data-
system” innefattas datorer, program, servrar m.m. liksom den tek-
niska 16sningen och utformningen (jfr Svenska datatermgruppens
ordlista, ordlisteartikel 64).

Foreliggandet bor innebira att den forelagda personen ska limna
de upplysningar som behévs for att ett beslut om husrannsakan ska
kunna verkstillas. Vilka upplysningar som behévs ir beroende av
omstindigheterna i det enskilda fallet. Det kan réra sig om att
beskriva datasystemet, uppge losenord och dtkomstkoder, limna
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dekrypteringsnycklar eller att ange vilken av ett flertal servrar som
den information som de brottsutredande myndigheterna vill genom-
soka finns lagrad pa.

Ett foreliggande att limna upplysningar inom ramen fér en
husrannsakan bér kunna ges skyndsamt i samband med att hus-
rannsakan verkstills. Ndgot krav pd att ndgon ir skiligen misstinkt
kan mot den bakgrunden inte uppstillas. Om utredningen emeller-
tid har kommit sd langt att det finns en skiligen misstinkt for det
brott som utreds ska den misstinkte inte vara tvingad att ge polis
och 8klagare tillgdng till information och bevis som kan anvindas
mot honom eller henne. Foreliggande ska dirfér inte kunna riktas
mot nigon som ir misstinkt f6r brottet.

Aven vissa andra personer boér undantas frin upplysnings-
plikten. Enligt vir uppfattning ir en limplig avgrinsning av denna
personkrets reglerna om vittnesplikt. Om man frin upplysnings-
plikten undantar den som, om &tal hade vickts, inte skulle vara
skyldig att vittna 1 milet och att dirvid limna sddana uppgifter som
avses omfattas av foreliggandet, dvs. upplysningar om dtkomstkod,
l6senord etc., kommer féreliggande att limna upplysningar exem-
pelvis inte att kunna riktas mot den misstinktes nirstiende eller
mot hans eller hennes férsvarare, om denne exempelvis har fitt del
av sin klients 16senord vid fullgérande av sitt uppdrag.

Ett foreliggande att limna upplysningar kommer med en hin-
visning till reglerna om vittnesplikt inte heller att kunna riktas mot
en milsigande. Enligt vir uppfattning ir det rimligt att en mals-
dgande inte mot sin vilja tvingas att medverka. Som nimnts 1 av-
snitt 5.4.7 ir inte heller avsikten enligt artikel 19.4 att foreliggande
att limna information ska riktas mot maélsigande. De praktiska
problemen med att {8 milsigande att medverka i nu avsedda fall dr
enligt vir uppfattning dven sma.

Eftersom foreliggande att limna upplysningar ska kunna ut-
firdas skyndsamt i samband med att ett beslut om husrannsakan
verkstills, bor ett beslut om att ge foreliggande kunna fattas av
personer som finns pd platsen dir husrannsakan genomférs, eller av
personer som dessa enkelt kan ta kontakt med. Enligt vir upp-
fattning bor foreliggande inte kunna beslutas av enskild polisman,
utan enbart av undersdkningsledaren eller 3klagaren. Det finns inte
anledning att lita ritten besluta om féreliggande. Aven i det fall
beslutet om husrannsakan fattats av ritten enligt 28 kap. 4 § forsta
stycket rittegingsbalken, pd grund av att husrannsakan kunde antas
bli av stor omfattning eller medféra synnerlig oligenhet f6r den
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hos vilken tgirden skulle vidtas, bor sdledes foreliggande att limna
upplysningar beslutas av undersékningsledaren eller 3klagaren. I de
fall d& forundersdkningen leds av Tullverket med stéd av 19§
smugglingslagen kommer féreliggande att limna upplysningar dven
att kunna ges av den befattningshavare vid Tullverket som leder
férundersékningen och som beslutat om husrannsakan (se 19§
smugglingslagen och den hinvisning som dir finns till rittegings-
balkens bestimmelser).

Eftersom foreliggandet ska kunna meddelas skyndsamt i sam-
band med att en husrannsakan verkstills bor det inte krivas att
foreliggandet ges 1 skriftlig form. Enligt vir uppfattning ir det till-
rickligt att beslutet om féreliggande dokumenteras.

Mot den som forelagts att limna upplysningar men vigrar att
gora detta, bor finnas sanktioner. Enligt vir uppfattning ir den
limpligaste sanktionen mot den som vigrar att bistd med upplys-
ningar att undersdkningsledaren eller dklagaren fir begira att
vittnesférhor med honom eller henne ska dga rum infor ritten. Om
forhoret bor di 1 tillimpliga delar gilla vad som féreskrivs om
bevisupptagning utom huvudférhandling. For det fall den férelagde
dven infor ritten skulle vigra att limna upplysningar kan ritten,
med stéd av 36 kap. 21 § rittegingsbalken, foreligga honom eller
henne vid vite, och om det inte skulle vara verksamt, vid dventyr av
hikte att limna upplysningarna.

Till skillnad fr8n vad som giller enligt bestimmelserna 1 23 kap.
13 § rittegdngsbalken om vittnesférhor infér ritta under en for-
undersokning bor alltsd inte krivas att ndgon skiligen kan miss-
tinkas for brottet och dven om det finns en skiligen misstinkt bor
han eller hon {8 ges tillfille att nirvara vid férhoret endast om det
kan ske utan men {or utredningen.

Begrinsningen 1 23 kap. 13 § rittegingsbalken om att vittnes-
forhor vid ritten under forundersdkningen inte fir dga rum innan
forundersokningen kommit s& ldngt att nigon skiligen kan miss-
tinkas for brottet, tillkom under riksdagsbehandlingen. Motivet
for begrinsningsregeln ir dels att det annars hade kunnat finnas en
risk for att forhoret skulle ledas 1 viss riktning och att vittnena
skulle kunna komma att limna riktade berittelser som de sedan vid
en huvudférhandling, av ridsla for att bli désmda fér mened, inte
skulle viga indra, dels att det hade kunna ifrigasittas om inte
vittnesférhor skulle kunna komma att begiras med den som miss-
tinktes for brottet (Fitger, Rattegdngsbalken, Del 2, 23:51). Aven
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bestimmelsen om att den misstinkte ska ha ullfille att nirvara vid
forhoret tillkom under riksdagsbehandlingen.

Motivet foér begrinsningsregeln enligt 23 kap. 13 § rittegings-
balken som gir ut pd att de som hérs skulle kunna komma att
limna riktade berittelser som de sedan inte vigar ritta, har enligt
vdr mening ingen birighet pd den upplysningsplikt vid husrann-
sakan 1 it-milj6 som nu féreslds. Upplysningsplikten, dir forhor
infor ritta alltsd foreslds £ anvindas som pitryckningsmedel, gir
enbart ut pd att limna viss konkret information si att en beslutad
husrannsakan ska kunna verkstillas. De uppgifter som ska limnas
ir alltsd inte uppgifter som primirt ska anvindas som bevis mot en
misstinkt utan uppgifterna ska leda till uppgifter som sedan kan
anvindas som bevis.

Skilet fér begrinsningsregeln som handlar om att det finns en
risk f6r att det annars kan komma att begiras vittnesférhor med
den som misstinks for brott har emellertid en viss relevans dven foér
den upplysningsplikt som nu foreslds. Enligt vart forslag far fore-
liggande om att limna upplysningar emellertid inte riktas mot
ndgon som skiligen kan misstinkas for brottet och inte heller mot
nigon av de personer som riknas upp 1 36 kap. 1§ andra—fjirde
styckena rittegdngsbalken. Om krav pd att nigon ska vara skiligen
misstinkt for brottet skulle stillas upp for att foreliggande ska f3
utfirdas, hade foreliggande helt enkelt inte kunnat anvindas 1 det
tidiga skede av forundersskningen di det behévs. Aven i detta
sammanhang bor framhéllas att det enbart handlar om att férma
nigon som inte ir misstinkt for det brott som utreds, att limna ut
vissa upplysningar vid en husrannsakan s att denna kan verkstillas.

En upplysningsplikt som 8liggs nigon som polis och dklagare
inte har nigon avsikt att senare 3tala stdr, enligt vir uppfattning,
inte 1 strid med artikel 6 i Europakonventionen och ritten att inte
belasta sig sjilv (forbudet mot self-incrimination). Principen inne-
bir primirt att den som 4r misstankt f6r brott inte ska behdva bidra
till utredningen eller bevisningen i méilet genom att gora medgiv-
anden eller bistd med material som ir belastande f6r honom eller
henne (Danelius, Mdinskliga rittigheter i Europeisk praxis, tredje upp-
lagan, s. 247-248).

Enligt virt forslag kan féreliggande att limna upplysningar
enbart riktas mot den som, om &tal vicks, skulle vara skyldig att
vittna 1 saken om sidan uppgift som de brottsutredande myndig-
heterna vill 13 tillgdng till genom foreliggandet. Enligt 36 kap. 6 §
rittegdngsbalken fir ett vittne bla. vigra att yttra sig om en
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omstindighet, vars yppande skulle roja att vittnet eller ndgon vittnet
nirstdende har gjort sig skyldig till brottslig eller vanirande hand-
ling. En person mot vilken ett foreliggande att limna upplysningar
riktas mot kan mot den bakgrunden inte tvingas att limna upp-
lysningar som senare kan komma att anvindas mot honom eller
henne i ett brottm3l. Den féreslagna bestimmelsen om féreligg-
ande att limna upplysningar kommer siledes inte i konflikt med
ritten att inte belasta sig sjilv.

8.3.5  Bor méjligheten till férbehall utnyttjas nar det géller
insamling i realtid av trafikuppgifter och avlyssning av
innehallsuppgifter?

Forslag: Sverige ska avge forbehdll av innehall att dtgirderna i
artikel 20 endast tillimpas pd sidana brott avseende vilka hemlig
overvakning av elektronisk kommunikation kan anvindas. For-
behill ska vidare avges av innehdll att dtgirderna i artikel 20 och
21 inte tllimpas pid meddelanden som endast éverférs 1 ett
elektroniskt kommunikationsnit av mindre betydelse frin all-
min kommunikationssynpunkt.

Skilen for forslaget

Artiklarna 20 och 21 i konventionen innehiller bestimmelser om
insamling 1 realtid av trafikuppgifter och avlyssning av innehalls-
uppgifter.

Vi har 1 avsnitt 5.4.8 och 5.4.9 gjort bedémningen att svensk ritt
genom bestimmelserna om hemlig &vervakning av elektronisk
kommunikation och hemlig avlyssning av elektronisk kommunika-
tion uppfyller kraven 1 konventionsartiklarna, om férbehdll av visst
slag avges.

Sévitt avser artikel 20 om insamling i realtid av trafikuppgifter,
har vi gjort bedémningen att svensk ritt uppfyller konventions-
kraven om forbehdll avges av innehdll att &tgirderna 1 artikeln dels
endast tillimpas pd sddana brott avseende vilka hemlig vervakning
av elektronisk kommunikation kan anvindas, dels inte tillimpas pd
meddelanden som endast ¢verfors i ett elektroniskt kommunika-
tionsnit av mindre betydelse frén allmin kommunikationssynpunkt.
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Nir det giller artikel 21 om avlyssning av innehdllsuppgifter, har
vi gjort bedémningen att svensk ritt uppfyller konventionskraven
om foérbehdll avges av innehdll att tgirderna i artikeln inte tillimpas
pd meddelanden som endast 6verfors 1 ett elektroniskt kommu-
nikationsnit av mindre betydelse frin allmin kommunikations-
synpunke.

Vi foresldr dirfor att mojligheten till forbehdll enligt artikel 14.3 a
utnyttjas sdvitt avser artikel 20 och att méjligheten till férbehill
enligt artikel 14.3 b utnyttjas sdvitt avser sdvil artikel 20 som 21.

8.4 Anpassningen av regleringen om internationell
rattslig hjalp

8.4.1  Utgangspunkter

Vi har 1 avsnitt 5.6 gjort bedomningen att svensk ritt till stor del
redan uppfyller de krav som konventionen stiller 1 friga om inter-
nationellt samarbete, men att lagstiftningsdtgirder krivs sdvitt av-
ser rittslig hjilp med skyndsamt sikrande av lagrade datorbehand-
lingsbara uppgifter och skyndsamt réjande av vissa trafikuppgifter
(artikel 29 respektive 30).

I avsnitt 6.5 har vi gjort bedémningen att det inte krivs nigra
ytterligare lagindringar fér att tillgodose de krav som foljer av
tilliggsprotokollet i friga om regler om internationellt samarbete
in de som féljer av konventionens bestimmelser.

De indringar som ir aktuella ir att hinféra till lagen (2000:562)
om internationell rittslig hjilp 1 brottmal (Lirb).

Nir Lirb inférdes gavs den ett vidare tillimpningsomrade in vad
som krivdes med hinsyn till d3 gillande internationella dtaganden.
Syftet var att fér framtiden skapa utrymme for ett utvidgat
internationellt samarbete. Utgdngspunkten for regleringen ir att
alla dtgirder som ir mojliga att vidta 1 en svensk férundersdkning
ocksd ska vara tillgingliga f6r en annan stat efter en ansékan om
rittslig hjilp, oavsett om bistdnd med &tgirden foreskrivs 1 en inter-
nationell &verenskommelse eller inte. Enligt vdra direktiv miste
eventuella forslag till indringar i lagen med anledning av tilltridet
till konventionen vara anpassade till denna grundliggande systematik
1 regleringen. Vi miste ocksd beakta redan ingdngna internationella
dtaganden som kan beréras av dndringsforslagen.
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I det foljande redovisas vira férslag till lagstiftning f6r att till-
godose konventionens krav pd rittslig hjilp med skyndsamt sik-
rande av lagrade datorbehandlingsbara uppgifter och éverviganden
1 friga om behovet av ytterligare lagindringar in de som féreslagits
1avsnitt 8.3.3 nir det giller rittslig hjilp med skyndsamt réjande av
vissa trafikuppgifter.

8.4.2 En mdjlighet till rattslig hjdlp med skyndsamt
bevarande av lagrade uppgifter i elektronisk form infors

Forslag: Mojligheten att foreligga ndgon som i elektronisk form
innehar en viss lagrad uppgift som skiligen kan antas ha be-
tydelse for utredningen om ett brott att bevara uppgiften, rik-
nas upp som en av de dtgirder som omfattas av rittslig hjilp
enligt lagen om internationell rittslig hjilp i brottmal.

Rittslig hjilp med bevarandeforeliggande ska & limnas dven
om den girning som ansdkan avser inte motsvarar ett brott
enligt svensk lag.

En ansékan om bevarandeféreliggande ska handliggas av
3klagare. Av ansdkan ska framgd sidana uppgifter som behovs
for att dtgirden ska kunna genomforas.

Aklagaren ska genast prova om det finns forutsittningar for
dtgirden. Om bevarandeforeliggande beslutas ska detta gilla for
en period om minst 60 dagar.

Sverige ska forbehdlla sig ritten att avsld en framstillning om
sikrande av lagrade datorbehandlingsbara uppgifter, om det finns
skil att tro att villkor om dubbel straffbarhet inte kan uppfyllas
nir uppgifterna ska rojas.

Bedomning: Nigra ytterligare lagstiftningsitgirder in de som
foreslagits som ett led 1 anpassningen till kraven pd skyndsamt
partiellt réjande av trafikuppgifter i1 nationellt forfarande krivs
inte for att uppfylla kraven pd rittslig hjilp med skyndsamt
rojande av vissa trafikuppgifter.
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Skilen for forslaget och beddmningen

Artikel 29 1 konventionen behandlar rittslig hjilp med skyndsamt
sikrande av lagrade datorbehandlingsbara uppgifter, dvs. rittslig
hjilp med sidant sikrande som avses i artikel 16.

Vi har i avsnitt 5.6.8 gjort bedémningen att det krivs lagstift-
ning for att uppfylla konventionskravet enligt artikel 29 eftersom
det 1 en svensk férundersdkning inte ir mojligt att £4 till stdnd ett
sddant skyndsamt sikrande som avses i artikel 16 och det d3 inte
heller i&r mojligt att ge en annan stat rittslig hjilp med dtgirden.

I avsnitt 8.3.2 har vi limnat férslag till lagstiftning som behdvs
for att uppfylla kraven i artikel 16. Om det bevarandeféreliggande
som foreslds 1 avsnittet ir mojligt att utfirda dven pd ansékan av en
annan stat uppfyller svensk ritt dven de krav som stills upp 1
artikel 29. Vi foresldr dirfor att dtgirden riknas upp som en av de
dtgirder som omfattas av rittslig hjilp enligt Lirb.

Som tidigare nimnts har Lirb ett vidare tillimpningsomride in
vad som krivs med hinsyn till gillande internationella 8taganden
och utgingspunkten for regleringen ir att alla 8tgirder som ir
mojliga att vidta 1 en svensk férundersdkning ocksd ska vara till-
gingliga for en annan stat efter en ansékan om rittslig hjilp, oav-
sett om bistdnd med &tgirden foreskrivs i en internationell éverens-
kommelse eller inte. For att de nya reglerna om rittslig hjilp med
skyndsamt sikrande av lagrade datorbehandlingsbara uppgifter ska
harmoniera med denna grundliggande systematik i regleringen ir
det vir uppfattning att reglerna ska vara generellt tillimpliga, och
inte enbart kunna anvindas nir den ansokande staten har tilltritt
konventionen.

Av artikel 29.3 framgir att villkor om dubbel straffbarhet inte
ska stillas upp for sddant sikrande som avses i artikel. Enligt arti-
kel 29.4 fir samtidigt en stat som stiller upp dubbel straffbarhet
som villkor {6r att besvara en framstillning om rittslig hjilp med
dtkomst till och réjande av uppgifter, nir det giller andra brott dn
de som upptas 1 konventionen, forbehilla sig ritten att avsld en
framstillning om sikrande om den har skil att tro att villkoret om
dubbel straffbarhet inte kan uppfyllas nir uppgifterna ska rojas.

Vi har 1 avsnitt 8.3.2 anfort att det bevarandeféreliggande som
foreslds endast syftar till att under en begrinsad tidsperiod sikra
elektroniska uppgifter som redan finns lagrade, och att det ir forst
nir uppgifterna ska limnas ut som integritetsaspekter gor sig gill-
ande. Mot den bakgrunden ir det vir uppfattning att det inte ir
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nodvindigt att stilla upp krav pd dubbel straffbarhet for att ge
rittslig hjilp med &tgirden. Att krav pd dubbel straffbarhet inte
uppstills innebir ocksd en littnad vid prévningen av om rittslig
hjilp med 4tgirden kan beviljas. Detta ir en forutsittning for att
ett sikrande av uppgifter kan goras s& skyndsamt som konven-
tionen forutsitter.

Vi foreslr inte ndgon dndring 1 de regler som giller for rittslig
hjilp med 4tkomst till uppgifter som bevarats. Foér dtkomst till
uppgifterna ska siledes dven i fortsittningen tillimpas de regler i
Lirb som giller fér bl.a. beslag, hemlig 6vervakning av elektronisk
kommunikation och hemlig avlyssning av elektronisk kommunika-
tion. For hjilp med dessa tgirder stills som huvudregel upp krav
pa dubbel straffbarhet. I avsnitt 8.3.2 har vi fist uppmirksamhet pd
att proportionalitetsprincipen generellt giller vid beslut om och
anvindning av tvdngsmedel och att denna kommer att gilla dven
nir det giller foreliggande att bevara elektroniska uppgifter. Som
anforts 1 avsnittet innebir proportionalitetsprincipen att de brotts-
bekimpande myndigheterna inte ska meddela ett bevarandefére-
liggande om de redan di de &verviger att meddela foreliggandet
kan se att det, mot bakgrund av brottets svirhet eller av andra skil,
inte finns ndgon mojlighet att med stéd av de regler som giller for
detta, senare 3 ut de uppgifter som skulle sikras. Motsvarande bor
vara fallet om det redan di uppgifterna ska sikras kan forutspds att
uppgifterna, mot bakgrund av krav pd dubbel straffbarhet, inte
kommer att kunna limnas ut. For att ge utrymme att vigra rittslig
hjilp med sikrande av uppgifter i den angivna situationen bér
mojligheten till férbehill enligt artikel 29.4 utnyttjas.

En ansokan om skyndsamt sikrande av lagrade datorbehand-
lingsbara uppgifter, dvs. en ansékan om bevarandeforeliggande,
bér handliggas av 8klagare. Av ansdkan bor, utdver vad som gene-
rellt anges 1 2 kap. 4 § Lirb, framgd sidana uppgifter som behovs
for att dtgirden ska kunna genomféras, dvs. bl.a. uppgifter om vilka
lagrade uppgifter som ska sikras och var och hos vem uppgifterna
finns (jfr artikel 29.2). Nir en ansékan om sikrande kommit in bor
dklagaren genast préva om det finns forutsittningar f6r dtgirden.
Om bevarandeféreliggande beslutas, bor detta gilla for en period
om minst 60 dagar, s att den ansokande staten fir tid pd sig att
forbereda en ansdkan om &tkomst till uppgifterna (jfr artikel 29.7).
Samtidigt giller den generella regeln att férordnandet inte fir gilla
lingre 4n 90 dagar, med mojlighet till 30 dagars f6rlingning om det
finns sirskilda skal.
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Enligt artikel 29.6 ska den anmodade staten om den bl.a. anser
att ett sikrande inte kommer att trygga den framtida tillginglig-
heten till uppgifterna eller pd nigot sitt kommer att stéra den
ans6kande statens brottsutredning genast underritta den ansdkande
staten om detta, som di fir avgéra om framstillningen 4ndi ska
verkstillas. I 2 kap. 8 § Lirb finns redan bestimmelser om 1 vilka
situationer den klagare eller tingsritt som handligger ett drende
om rittslig hjilp ska underritta den utlindska myndigheten eller
staten om handliggningen. Av bestimmelsens tredje stycke féljer
exempelvis att en 3klagare omedelbart ska underritta den ansok-
ande staten om det under handliggningen av ett irende om rittslig
hjilp kommer fram att det kan vara limpligt att vidta dven en annan
dtgird in den som begirts. S§ skulle kunna vara fallet om 3klagaren
ir av uppfattningen att det finns risk fér att de uppgifter som ska
sikras gir forlorade trots att ett bevarandeféreliggande meddelas
och att det 1 stillet dr limpligare att tillimpa regler om beslag.

Av artikel 30 1 konventionen féljer att en stat, som vid verk-
stillandet av en framstillning om skyndsamt sikrande av trafik-
uppgifter enligt artikel 29 uppticker att en tjinsteleverantor i en
annan stat har medverkat 1 6verforingen av meddelandet, snabbt for
den anstkande staten ska roja den mingd trafikuppgifter som
behdvs for att identifiera tjinsteleverantdren och den vig pd vilken
meddelandet éverfordes. Vi har 1 avsnitt 5.6.9 gjort bedémningen
att det krivs lagstiftning for att uppfylla konventionens krav 1 denna
del, eftersom sddant skyndsamt réjande inte gir att {8 till stind
inom ramen for en nationell férundersékning och det d3 inte heller
gdr att ge rittslig hjilp med detta.

Vi har i avsnitt 8.3.3, i syfte att uppfylla kraven 1 artikel 17 pd
skyndsamt réjande av uppgifter i ett nationellt sikrandeforfarande,
foreslagit att det 1 LEK infors en skyldighet f6r den som tillhanda-
hiller ett elektroniskt kommunikationsnit eller en elektronisk
kommunikationstjinst att limna ut uppgift om vilka 6vriga till-
handahéllare av elektroniska kommunikationsnit eller elektroniska
kommunikationstjinster som har deltagit vid éverforingen av ett
meddelande som omfattas av ett bevarandeféreliggande till den
myndighet som meddelat féreliggandet.

Att med stdd av en leverantors skyldighet enligt LEK himta in
uppgifter om vilka 6vriga leverantérer som har deltagit vid dver-
foringen av ett meddelande ir enligt vir uppfattning, till skillnad
frin utfirdande av ett bevarandeféreliggande, inte nigot straff-
processuellt tvingsmedel eller nigon tvingsitgird. Enligt 1 kap. 2 §
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andra stycket Lirb hindrar lagen inte att hjilp limnas med annan
dtgird in sddan som riknas upp i lagen om det kan ske utan tvdngs-
medel eller annan tvingsdtgird. Om vér féreslagna reglering i LEK
genomfors, kommer sdledes sddana uppgifter som avses 1 artikel 30
kunna 6verlimnas till en annan stat med stéd av regleringen 1 1 kap.
2 § andra stycket Lirb. Ndgot krav pd dubbel straffbarhet finns inte
for sddant 6verlimnande. Négra ytterligare lagstiftningsdtgirder dn
de som foreslagits som ett led 1 anpassningen till artikel 17 krivs
dirfor inte for att uppfylla kraven i artikel 30.
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9 Straffskalorna for brytande av
post- eller telehemlighet och
dataintrang

9.1 Inledning

I vdrt uppdrag ingdr att analysera behovet av och limna forslag till
de forfattningsindringar som behévs for att genomféra Europa-
parlamentets och ridets kommande men dnnu inte formellt antagna
direktiv om angrepp mot informationssystem och om ersittande av
rambeslut 2005/222/RIF (direktivet). Vi har i avsnitt 7 redovisat
vilket behov av lagindringar som direktivet féranleder. Artikel 9 1
direktivet innehdller specifika bestimmelser om stratfskalornas
utformning nir det giller olika former av angrepp mot informa-
tionssystem. I avsnitt 7.3.7 har vi gjort bedémningen att det krivs
lagstiftning for att uppfylla artikelns krav pd att samtliga sidana straff-
bara befattningar med verktyg som avses i artikel 7 ska vara belagda
med ett maximistraff pd minst tvd irs fingelse, eftersom straff-
skalan for forberedelse till dataintring inte ens teoretiskt gir lingre
in till fingelse 1 &r och 364 dagar. Vi har vidare gjort bedémningen
att det krivs lagstiftning for att uppfylla artikelns krav pd att brotten
olaglig systemstdrning och olaglig datastérning 1 de fall som avses i
artikel 9.3 och 9.4 ska vara belagda med ett maximistraff pd minst
tre respektive fem drs fingelse. Brotten olaglig systemstdrning och
olaglig datastdrning motsvaras 1 svensk ritt frimst av brottet data-
intrdng. Det finns siledes redan mot bakgrund av direktivet anled-
ning att dverviga att skirpa straffskalan for dataintring.

Brotten brytande av post- eller telehemlighet och dataintring har
straffskalor som stricker sig frdn boter till fingelse 1 hogst tvd ar.
Straffskalan f6r brytande av post- eller telehemlighet har varit ofér-
indrad sedan brottsbalkens tillkomst. Aven dataintringsbestim-
melsen har samma straffskala som nir bestimmelsen forst infordes
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1 datalagen (1973:289), dven om den indrats i sak vid ett flertal till-
fillen.

Som framhills i vira direktiv har det sedan brottsbalkens och
datalagens tillkomst skett en betydande samhillsutveckling och elek-
troniska informationssystem har 1 dag en ojimforligt storre betyd-
else 1 samhillet 4n nir bestimmelserna inférdes. Enligt direktiven
finns tecken pd att utvecklingen gir mot allt farligare och mer stor-
skaliga angrepp mot informationssystem, till exempel intring i eller
overbelastningsattacker mot bankers och myndigheters informa-
tionssystem. Angreppen begds, enligt direktiven, med sofistikerade
metoder och kan orsaka betydande ekonomiska skador pd grund av
avbrott 1 informationssystemens drift och kommunikation och kan
ocksd leda till forlust eller férvanskning av hemlig eller 1 &vrigt sir-
skilt integritetskinslig information. Minga gdnger kan ett sidant
beteende triffas av straffansvaret for sabotage 1 13 kap. 4 § brotts-
balken. Beroende pd omstindigheterna, t.ex. att skadan 1 och for sig
ir omfattande men av tillfillig karaktir eller att den infrastruktur
som skadas inte utgdr f6r samhillet viktig egendom, kan emeller-
tid, framhdlls i direktiven, vissa mycket straffvirda beteenden falla
utanfér sabotagebestimmelsens tillimpningsomrade.

Mot den bakgrunden ingdr det dven i virt uppdrag att, vid sidan
av vad som bedéms nédvindigt for att genomféra EU-direktivet,
dverviga behovet av och — om det finns anledning till det — limna
forslag till skirpta straff for brytande av post- eller telehemlighet
och dataintring for att ge ett 6kat utrymme att pd ett nyanserat sitt
beakta allvaret i storskaliga angrepp mot informationssystem. Vi
ska i det sammanhanget redovisa vir bedémning av om en sidan
straffskirpning bor ske enbart genom forindringar av straffskalorna
eller om sirskilda straffskalor for grova brott bér inforas. De straft-
rittsliga och systematiska konsekvenserna av dessa alternativ ska di
beskrivas.

9.2 Kriminalstatistik
9.2.1 Allmant om de statistiska uppgifterna

Brottsférebyggande rddet (Brd) ansvarar f6r och publicerar den offi-
ciella kriminalstatistiken. I den beskrivs bl.a. den brottslighet som
kommer till myndigheternas kinnedom genom polisanmilningar.
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Brott som inte anmils och som inte observeras kommer inte med 1
kriminalstatistiken.

Den officiella kriminalstatistiken omfattar brottsstatistik, stati-
stik 6ver for brott lagférda personer, kriminalvardsstatistik och stati-
stik 6ver dterfall 1 brott. Den 3rliga sammanstillningen av brotts-
statistiken innehdller uppgifter om anmilda brott, uppklarade brott
och personer misstinkta for brott. Statistiken 6ver for brott lag-
férda personer benimns vanligen lagforingsstatistik (Konsten att lisa
statistik om brottslighet, Bra-rapport 2006:1 s. 11).

I detta avsnitt redogdrs for kriminalstatistiken betriffande brottet
dataintrdng avseende anmilda brott, uppklarade brott, lagférings-
beslut och pifoljdsval. Redovisningen bygger uteslutande pa statistik
och analysmaterial frin Br. Nir det giller brottet brytande av post-
eller telehemlighet redovisas det inte sirskilt 1 Brd:s brottsstatistik
utan i en samlingskategori som iven omfattar bl.a. olaga tving och
olovlig avlyssning. Nigon brottsstatistik avseende brytande av post-
eller telehemlighet finns dirfér inte 1 avsnittet. Avsnittet innehéller
emellertid statistiska uppgifter om lagtéring och paféljdsval avseende
brytande av post- eller telehemlighet.

For att tolka uppgifterna i kriminalstatistiken krivs kunskap om
vad uppgifterna avser och hur statistiken ir uppbyggd. Statistiken
over anmilda brott omfattar hindelser som anmilts eller av myn-
dighet observerats som brott och blivit registrerade av polis, tull
eller 3klagare. Statistiken 6ver uppklarade brott omfattar hindelser
som anmilts som brott och sedan fitt ett beslut som gor att brottet
riknas som uppklarat. Lagforingsstatistiken diremot utgdr frén den
eller de personer som begdtt brottet eller brotten och omfattar alla
lagforda personer under ett &r. Om en person har lagforts flera ginger
under ett &r forekommer personen flera gdnger i statistiken. De tvi
statistikomrddena brottsstatistik (bl.a. anmilda och uppklarade brott)
och lagforingsstatistik redovisar alltsd helt olika typer av enheter,
vilket gor att det ir svirt att jimféra antalet lagférda personer med
antalet brott. Lagféringsstatistiken redovisar ocksd i de flesta fall
endast det s.k. huvudbrottet i lagforingen, medan statistiken 6ver
anmilda och uppklarade brott redovisar samtliga brott som regi-
strerats som brott. Analysen kompliceras av att girningar efter anmil-
ningstillfillet kan komma att omrubriceras, omklassificeras eller
bedémas inte vara ett brott utan att anmilningsstatistiken indras.
Ett brott som anmils ett &r kan ocksi komma att klaras upp eller
leda till lagforing forst under senare &r (Brd-rapport 2006:1 s. 28-29
och 58-59).
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9.2.2 Polisanmaélda dataintrang

Antalet polisanmilda dataintring uppgick ar 2012 till 8 646 enligt
den officiella kriminalstatistiken. Sedan &r 2003 har antalet anmilda
brott avseende dataintrdng okat frin 731 &r 2003 till 8 646 ar 2012.
Antalet anmilda dataintrdng har alltsd 6kat med nistan 1 100 pro-
cent under denna tiodrsperiod.

Av diagrammet nedan framgir att antalet anmilda dataintring
okat 1 princip irligen sedan 2003. Den senaste tvadrsperioden har
antalet anmilda brott mer 4n férdubblats: frdn 3 597 &r 2011 till 8 646
ar 2012.

Statistiken ver antal anmilda brott utgdr frdn anmilningstill-
fillet och speglar siledes polisens kategorisering av anmilarens beritt-
else.

Diagram Antal anmilda dataintrang aren 2003-2012

10000
9000 -
8000
7000
6000 - - -
5000
4000
3000
2000
1000
0

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012

———Dataintrang

Killa: Bra

294



SOU 2013:39 Straffskalorna for brytande av post- eller telehemlighet och dataintréng

9.2.3  Uppklarade dataintrang

I statistiken 6ver uppklarade brott redovisas de anmilda brott som
dtgirdats under ett kalenderdr. Begreppet "uppklarade brott” inne-
bir dock endast att brottet fatt ett “polisidrt klarliggande”, och be-
héver inte betyda att man har bundit en girningsman till brottet
(Bra-rapport 2006:1 s. 32). De uppklarade brotten delas i statistiken
upp 1 kategorierna personuppklarade brott, dir dklagaren ansett sig
kunna knyta en girningsman till brottet, och tekniskt uppklarade
brott, dir utredningen av brottet lags ned av olika skil. Om ett brott
ir personuppklarat har beslut om att vicka &tal, utfirda strafforeligg-
ande eller meddela talsunderlitelse fattats. De vanligaste besluten
som innebir att brott 1 statistiken redovisas som tekniskt uppklarade
avser att det inte kan styrkas att ett brott har begitts, att den an-
milda girningen inte bedéms vara brott eller att den misstinkte
inte ir straffmyndig. De vanligaste besluten som innebir att brott
anses som ouppklarade ir att polis eller klagare beslutat att spanings-
uppslag saknas, att spaningarna inte lett till ndgot resultat, att det
trots utredning inte kan styrkas att den som varit skiligen miss-
tinkt har begdtt brottet eller att utredningen visar att den skiligen
misstinkte ir oskyldig. De ouppklarade brotten redovisas inte 1
statistiken (Bri-rapport 2006:1 s. 32).

Uppklarningsprocenten redovisas 1 statistiken utifrin antalet brott
som klarats upp ett visst ar jimfért med antalet brott som anmiilts
samma &r. Det kan, men behéver inte, finnas en direkt koppling
mellan antalet anmilda brott och antalet uppklarade brott under ett
och samma 3r. Medan de anmilda brotten endast hinfor sig till det
aktuella dret kan ett brott som klarats upp samma ar hirréra frin en
anmilan flera 3r tillbaka 1 tiden.

Antalet dataintrdng som klaras upp ett r 1 férhillande till antalet
anmilda brott varierar till viss del men ligger i genomsnitt runt
50 procent. Under dren 2003-2012 varierade uppklarningsprocenten
for dataintring mellan ligst 31 procent (3r 2003) och hégst 78 pro-
cent (ir 2004). Andelen personuppklarade dataintring ir 1ig. For
dataintrdng varierade andelen personuppklarade brott mellan 3-
12 procent under dren 2003-2012. Den genomsnittliga person-
uppklarningsprocenten under perioden lig pa drygt 6 procent.

295



Straffskalorna for brytande av post- eller telehemlighet och dataintrdng SOU 2013:39

9.2.4 Lagférda dataintrang och brytande av post- eller
telehemlighet

Med lagféring avses i den officiella statistiken domslut (dom 1 tings-
ritt), strafféreliggande eller dtalsunderlitelse. En enskild person
kan lagféras vid flera tillfillen under ett &r. I statistiken redovisas
en lagford person for varje enskilt lagforingsbeslut som denne stdr for
under perioden. Detta betyder att om flera personer ingdr i samma
lagtéring redovisas varje person som en enhet for sig 1 statistiken.
En person kan lagforas for flera brott 1 ett och samma lagforings-
beslut. Det forhdllandet att lagféringsstatistiken avser domar i
tingsritt innebir att en person som befunnits skyldig 1 tingsritt,
men frikints i hogre instans, kommer att std kvar som ”démd” i
statistiken. Eftersom frikinnande domar inte redovisas kommer vidare
en person som frikints 1 tingsritt men direfter fillts 1 hégre instans
inte att finnas med 1 lagforingsstatistiken. Lagforingsstatistiken
avseende huvudbrott och huvudpifoljd redovisar brottet med den
stringaste straffskalan. Av statistiken framgdr inte om lagférings-
besluten avser ett eller flera brott (Bri-rapport 2006:1 s. 40-41).

Av tabell 1 nedan framgdr att antalet lagféringsbeslut f6r data-
intring 1 princip 6kade konstant mellan dren 2002-2011" samt att
ungefir hilften av lagforingarna bestir av domar. Ovriga bestir s3-
ledes av strafféreligganden och dtalsunderlatelser.

Av tabell 2 nedan framgdr att antalet lagféringar f6r brytande av
post- eller telehemlighet ir ytterst {3, totalt 18 under hela den redo-
visade tiodrsperioden, och att ungefir hilften av dem bestdr av domar.

! Slutlig statistik 6ver personer lagférda fér brott 2012 kommer enligt Br att finnas tillging-
lig frin den 30 maj 2013. De statistiska uppgifterna i avsnittet avser dirfér tiodrsperioden
2002-2011.
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Tabell 1 Antal lagféringsbeslut efter dataintrang som huvudbrott,
ar 2002-2011

Ar Lagforingar totalt Domslut
2002 20 12
2003 25 10
2004 33 16
2005 23 17
2006 25 10
2007 34 14
2008 36 18
2009 43 24
2010 53 33
2011 64 33

Kalla: Bra

Tabell 2 Antal lagféringsbeslut efter brytande av post- eller telehemlighet

som huvudbrott, &r 2002-2011

Ar Lagforingar totalt Domslut
2002 1 1
2003 2 1
2004 2 1
2005 - -
2006 1 -
2007 3 2
2008 2 -
2009 2 1
2010 3 1
2011 2 1

Kélla: Bra

9.2.5 Paféljdsval for dataintrang och brytande av post- eller
telehemlighet som huvudbrott

Den officiella kriminalstatistiken visar att béter dr den vanligaste
pafoljden for sdvil dataintring som brytande av post- eller tele-
hemlighet. Inte i nigot fall under iren 2002-2011* har fingelse

2 Slutlig statistik dver personer lagférda fér brott 2012 kommer enligt Brd att finnas tillging-
lig frin den 30 maj 2013. De statistiska uppgifterna i avsnittet avser dirfér tiodrsperioden
2002-2011.
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bestimts som p&féljd nir huvudbrottet varit dataintring eller brytande
av post- eller telehemlighet. I endast tvd fall har en frivirdspafoljd i
kombination med samhillstjinst démts ut (&r 2011 nir huvudbrottet

var dataintring).

Av tabellerna nedan framgir vilken huvudpifsljd som domts ut
nir huvudbrottet varit dataintrdng (tabell 3) respektive brytande av
post- eller telehemlighet (tabell 4). Kategorin “annat” innefattar
férutom andra pafoljder in de sirskilt redovisade dven de fall di Atals-

underlitelse bestimts.

Tabell 3 Val av pafoljd fér dataintrang som huvudbrott, dren 2002-2011

Ar Lagforingar Fangelse St/Vd (shtj)’ Boter Annat*
totalt
2002 20 - 2 17 1
2003 25 - 1 19 5
2004 33 - 1 29 3
2005 23 - 3 19 1
2006 25 - 1 18 6
2007 34 - 2 26 6
2008 36 - 4 29 3
2009 43 - 9 30 4
2010 53 - 6 43 4
2011 64 - 10 (2) 44 10
Killa: Bra

? Skyddstillsyn/Villkorlig dom (i férekommande fall i kombination med samhillstjinst).

* Andra pafoljder dn de sirskilt redovisade och dtalsunderlitelse.
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Tabell 4 Val av paféljd for brytande av post- eller telehemlighet som
huvudbrott, aren 2002-2011
Ar Lagforingar Fangelse St/Vd (shtj)’ Boter Annat®
totalt

2002 1 - - 1 -
2003 2 - - 1 1
2004 2 - - 2 -
2005 - - - - -
2006 1 - - 1 -
2007 3 - 1 1 1
2008 2 - - - 2
2009 2 - 1 - 1
2010 3 - - 1 2
2011 2 - - 1 1

Kélla: Bra

9.2.6 Sammanfattande kommentar

Nir det giller de redovisade statistikuppgifterna kan bl.a. konsta-
teras foljande.

Antalet anmilda dataintrdng har 6kat mycket de senaste &ren: frin
731 &r 2003 till 8 646 &r 2012, vilket innebir en 6kning med nistan
1 100 procent under denna tiodrsperiod.

En svaghet i de statistiska uppgifterna ligger i det forhillandet
att dataintringsbestimmelsen omfattar en mingd olika typer av for-
faranden av varierande grad av allvar men att dataintrdng enbart
representeras av en enskild brottskod i den officiella kriminalstati-
stiken. Det ir alltsd omojligt att av statistiken utlisa vilken typ av
dataintringsgirning en viss anmilan avsett och om den stora 6kningen
av antalet anmilda dataintr@ng avser en viss typ av girning.

Andelen personuppklarade dataintring, dvs. fall dir en girnings-
man kunnat knytas till brottet, ir 1dg och ligger pd 1 genomsnitt
drygt 6 procent de senaste tio dren.

Pifoljden for dataintrdng eller brytande av post- eller telehem-
lighet som huvudbrott har inte i nigot fall under tiodrsperioden
2002-2011 bestimts till fingelse och den vanligaste pafoljden har
varit béter.

* Skyddstillsyn/Villkorlig dom (i férekommande fall i kombination med samhillstjinst).
¢ Andra pafsljder dn de sirskilt redovisade och 4talsunderldtelse.
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Antalet lagféringar nir det giller brytande av post- eller tele-
hemlighet har varit ytterst f3.

En férklaring till att andelen personuppklarade dataintrdng varit
l18g kan vara att leverantorer av elektroniska kommunikationsnit
och elektroniska kommunikationstjinster fram till den 1 juli 2012
enbart var skyldiga att limna ut uppgifter om abonnemang betrift-
ande misstanke om brott som bedémdes kunna féranleda annan
pifoljd dn boter. Som framgitt har den vanligaste pafoljden for data-
intrdng de senaste ren varit boter, varfor det 1 viss utstrickning
kan ha varit tekniskt svart att utreda dessa brott.

Nir det giller dataintring kan vidare befaras att morkertalet ir
betydande och att statistiken 6ver anmilda dataintring inte ger en
rittvisande bild av hur m&nga brott som faktiskt begdtts ett visst &r.
Enligt uppgifter som vi inhimtat ir féretag som utsatts for olika
former av dataintrdng — 6verbelastnings- tillginglighets- eller intrdngs-
attacker — inte sillan ridda fér de skadeverkningar och negativa
effekter 1 form av minskat fortroende for och minskad efterfrigan
av deras tjinster som publicitet om att de utsatts f6r en attack kan
leda till. Ridslan for publicitet medfér att brottet inte anmils. Upp-
fattningen frin polis- och 3klagarhill ir dven att anmilningsfrekvensen
generellt sett ir 18g nir det giller dataintring.

9.3 Behovet av dndrade straffskalor

Bedémning: Det finns ett behov av skirpta straff for data-
intring. Motsvarande behov finns inte nir det giller brytande av
post- eller telehemlighet.

Skilen f6r bedomningen
Allménna utgingspunkter vid utformning av straffskalor

Utgingspunkterna sdvil vid utformning av straffskalor som vid straff-
mitning 1 domstol dr principerna om proportionalitet och ekvivalens.
De straffteoretiska grunderna fér paféljdssystemet har beskrivits
och diskuterats i flera lagstiftningsarbeten pd straffrittens omride
(se bl.a. Fingelsestraftkommittén, Pdfolid for brott, SOU 1986:13—
15, som behandlas 1 prop. 1987/88:120, Straffsystemkommittén, Ett
reformerat straffsystem, SOU 1995:91, som behandlas 1 prop. 1997/98:96
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och Straffniviutredningens betinkanden, Straffskalan for mord, SOU
2007:90, och Straff i proportion till brottets allvar, SOU 2008:85, som
behandlas i prop. 2008/09:118 respektive 2009/10:147).

I korthet innebir proportionalitets- och ekvivalensprinciperna
att straff ska motsvara brottets svirhet. Svirare brott ska bestraffas
stringare dn lindrigare brott och brott som ir lika svira ska be-
straffas lika stringt. Det straff som en domstol i1 det enskilda fallet
démer ut visar sdledes hur allvarlig girningen ir i férhillande till andra
brott. P4 samma sitt ger ett brotts straffskala en indikation om hur
allvarligt det brottet ir 1 forhdllande till andra brott.

Dataintring

Dataintringsbestimmelsen har samma straffskala som nir bestim-
melsen forst inférdes 1 datalagen (1973:289) 1 samband med den
lagens tillkomst. Straffskalan har alltsd varit oférindrad under fyrtio
drs tid. Under denna tid har det skett en betydande samhillsutveck-
ling och informationssystem har i dag en ojimférligt storre betyd-
else 1 samhillet in for fyrtio &r sedan. Informationssystemen ir i
stor utstrickning sammankopplade, vilket medfér att angrepp lict
kan f3 lingtgdende konsekvenser.

Myndigheter, féretag och organisationer ir 1 hég grad beroende
av informationssystem och anvinder i stor utstrickning datorer
och datasystem anslutna till lokala datanit, vilka i sin tur ofta ir
anslutna till stérre foretagsnit eller internet. Minga foretag, inte
minst inom den finansiella sektorn, baserar hela sin verksamhet pd
internet och internet anvinds dven som infrastruktur fér styrning
av processer inom industrin. Aven samhillsviktig infrastruktur ir
beroende av datasystem, datanit, elektroniska kommunikationer och
internet for en rad funktioner. Den offentliga sektorn har 6kat sitt
internetberoende bl.a. 1 och med satsningar pd sjilvbetjiningstjinster
och 24-timmarsmyndigheter. Elektroniska kommunikationer och
internet dr dirmed i dagens sambhille av stor betydelse for sdvil
foretagens affirstransaktioner som statens mojligheter att tillhanda-
hilla tjinster till medborgarna. Informationssystem ir av avgérande
betydelse fér minniskors vardag, vilket bl.a. det stora antal betal-
ningar som allminheten gér via internet visar pi. Tilliten till och
fortroendet for elektroniska kommunikationstjinster och internet
ir dirmed av betydande vikt.
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Post- och telestyrelsen (PTS), som av regeringen fitt 1 uppdrag
att limna forslag pd en strategi for ett sikrare internet 1 Sverige, har
konstaterat att det, 1 takt med att samhillet blir allt mer beroende
av it i allminhet och internet i synnerhet, blir allt mer intressant f6r
organiserad brottslighet att angripa samhillet genom systematiska
tekniska attacker 1 stillet f6r via mer traditionella medel (PTS
rapport Strategi for ett sikrare Internet i Sverige, 2006, PTS-ER-
2006:12, s. 24-25). Attackerna utfors, enligt PTS, inte lingre enbart
av enstaka hackare som vill testa sin férmdga, utan dven av mer
organiserade grupperingar som har ekonomisk vinning som syfte
eller som har ideologiska motiv.

For varje nit eller system som ir anslutet till internet finns en
risk att drabbas av olika former av angrepp sd som datavirus, e-post-
virus, trojaner, férsék till intring, intring och &verbelastnings-
attacker. Angreppen kan medféra synnerligen allvarliga konsekvenser
for den verksamhet som drabbas. Till synes kan angreppen 1 princip
drabba vilka nit och datasystem som helst. Risken for sidana an-
grepp kan ses som ett "bakgrundshot” tér nit och datorer anslutna
till internet (se PTS utredning Forutsittningar for att invitta en
sdrskild funktion for IT-incidenthantering, 28 november 2000, s. 23).

Myndigheter, foretag och organisationer kan ocks3 utsittas fér
riktade angrepp, dvs. angrepp som avsiktligt ir riktade mot ett visst
mal. Exempel pd sidana angrepp ir 6verbelastnings- eller tillging-
lighetsattacker som antingen utfors av enstaka angripare eller genom
att minga anvindare mobiliseras for angrepp, 1 syfte att skada det
angripna mélet. Angripare kan exempelvis férséka uppnd att mélets
verksamhet stdrs for att pdverka dess affirsverksamhet eller for att
sabotera en verksamhet som man ogillar av det ena eller andra skilet.
Angrepp i form av intringsattacker eller andra typer av angrepp kan
ocksd riktas mot myndigheter, foretag och organisationer 1 syfte att
tillskansa angriparna egen vinning och som ett led i andra brott,
exempelvis olika former av bedrigerier eller utpressning, riktade
mot den angripna personen (se PTS utredning Férutsittningar for
att inritta en sdrskild funktion for IT-incidenthantering, 28 novem-
ber 2000, s. 24 och 32). Angreppen kan orsaka betydande ekono-
miska skador pd grund av avbrott 1 informationssystemens drift och
kommunikation. De kan ocks3 leda till forlust eller férvanskning av
hemlig eller i &vrigt integritetskinslig information.

Som tidigare framhillits ir det med hinsyn till den stora betyd-
else som informationssystem har i dagens samhille av vikt att for-
troendet for elektroniska kommunikationstjinster kan uppritthillas.
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Omfattande angrepp mot informationssystem kan, férutom de verk-
ningar som tidigare nimnts — dvs. omfattande ekonomiska skador
och forlust eller férvanskning av information — fi konsekvenser
som ir svira att overblicka. Overbelastningsattacker eller andra
former av angrepp eller intring mot en eller flera banker skulle
kunna 3 ull f6ljd att ett helt bank- eller betalningssystem kollapsade.
Aven om fsljderna inte skulle bli fullt s§ dramatiska skulle ett an-
grepp av det slaget kunna orsaka stora samhillskostnader.

Mot bakgrund av den betydelse som informationssystem har 1
dagens samhille och de synnerligen stora skador, ekonomiska eller
av andra slag, som ett angrepp mot informationssystem kan orsaka
ar det litt att tinka sig fall dir en sidan girning, om man tar de
straffteoretiska principerna om proportion och ekvivalens som ut-
gdngspunkt, har ett straffvirde som ir betydligt hogre dn fingelse
tvd 4r. Till sina verkningar skulle angrepp av det beskrivna slaget
kunna jimféras med grov skadegorelse eller sabotage.

Som vi nirmare redogjort fér 1 avsnitt 7.3.7 kan 1 vissa fall av
angrepp mot informationssystem ansvar f6r grov skadegorelse, sabo-
tage, grovt sabotage och terroristbrott komma i friga. Dessa straff-
bestimmelser ger mojlighet till utdémande av hogre straff. Straff-
skalan foér grov skadegorelse ir fingelse 1 hogst fyra &r. Straff-
skalorna for sabotage och grovt sabotage ir fingelse 1 hogst fyra ar
respektive fingelse pd viss tid, ligst tvd och hogst tio ar, eller pd
livstid. For terroristbrott dr straffet fingelse pa viss tid, ligst fyra
och hogst 18 4r, eller pa livstid. Ar brottet mindre grovt, ir straffet
fingelse, ligst tvd ir och hogst sex dr. Det kan emellertid tinkas en
rad situationer dir det, trots att girningen medfért stora ekonomiska
skador pd grund av avbrott i informationssystems drift och kom-
munikation, inte ir mojligt att tillimpa skadegorelse-, sabotage-,
och terroristbrottsbestimmelserna, exempelvis f6r att skadan ir av
uillfillig karaktir eller for att inte sidan for samhillet viktig egen-
dom som avses i sabotagebestimmelsen skadats.

I den tidigare beskrivna situationen med 6verbelastningsattacker
eller andra former av angrepp eller intring mot en eller flera banker
ir det mycket tveksamt om nigon annan straffbestimmelse in data-
intringsbestimmelsen skulle bli tillimplig, trots att angreppet fatt
vittgdende konsekvenser.

Som framgir av den tidigare redovisade kriminalstatistiken har
antalet anmilda dataintring 6kat markant de senaste dren och trenden
visar pd en fortsatt 6kning. Den redovisade statistiken 1 friga om
val av pafoljd, som visar att straffvirdet endast 1 ett fatal fall har
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ansetts dverstiga boter nir huvudbrottet varit dataintring, indikerar
enligt vdr mening att dataintringsbrottets farlighet och skadlighet
inte har virderats tillrickligt. I ndgra tings- och hovrittsdomar som
vi har gdtt igenom, dir girningsminnen démts for relativt allvarliga
former av dataintrdng och dir skadeverkningarna antingen blivit eller
1 vart fall kunnat bli férhillandevis allvarliga skulle enligt vir mening
girningarna kunna anses ha ett hogre straffvirde in vad dom-
stolarna har kommit fram till. Vir uppfattning ir att det dven for
sddana dataintringsgirningar som ryms inom den befintliga straff-
skalan finns ett allmint behov av att géra en mer differentierad
bedémning av straffvirdet och 1 stérre utstrickning utnyttja spinn-
vidden 1 straffskalan. Dataintringsbestimmelsen inrymmer en mingd
olika férfaranden av varierande grad av allvar. Vissa av dem moti-
verar inte annan pafoljd in boter, vissa har ett straffvirde 1 paritet
med allvarligare former av grov skadegorelse och sabotage och vissa,
slutligen, har ett straffvirde nigonstans dir emellan.

Beroendet av elektroniska informationssystem och internet 6kar
stindigt och som en konsekvens av det blir samhillet allt mer mot-
tagligt for it-angrepp. Det finns tecken pd att utvecklingen gir mot
allt farligare och mer storskaliga angrepp mot informationssystem,
till exempel intrdng i eller dverbelastningsattacker mot bankers och
myndigheters informationssystem. Overbelastningsattackerna mot
ett antal svenska myndigheter och organisationer inom bl.a. bank-
sektorn och media 1 oktober 2012 ir ett exempel pd detta. Drabbade
myndigheter och organisationer fick sina webbplatser temporirt
otillgingliga under de perioder attackerna pdgick. I ndgra fall
drabbades webbplatser av upprepade attacker, och i dtminstone ett
fall lyckades angripare gora intrdng i en webbserver och byta ut
information pd en myndighets hemsida. Négra allvarligare dataintring
kunde emellertid inte kopplas till attackerna och konsekvenserna
begrinsades till att de drabbade webbplatserna inte kunde nds. Skade-
effekterna var dirmed svirvirderade och bestod i huvudsak i minskad
servicegrad och i ndgra fall i bortfall av potentiella intikter samt
eventuell negativ publicitet (se Myndigheten f6r samhillsskydd och
beredskap [MSB], PM, 2012-11-06, diarienr 2012-5642). Riktade
intringsforsok mot svenska intressen har dven skett vid tidigare
tillfillen. Intringsforsoken har bla. utférts genom att individuellt
anpassad e-post sints till individer inom den utsatta organisationen.
Breven har sett ut att ha trovirdiga avsindare som forefallit rimliga
1 férhillande till brevens innehillstext och texten har varit relevant
for det arbetsomrdde mottagaren verkat inom. Med breven har {6ljt
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bilagor, vilka om de 6ppnats infekterat mottagarens dator med en
medféljande skadlig kod, alternativt har meddelandetexten inne-
hallit linkar som lett till webbplatser som infekterar mottagarens
dator. Den skadliga kod som installeras pi den drabbade maskinen
gor det mojligt f6r angriparen att utifrdn ta kontroll 6ver maskinen
och pd si sitt uppstdr en risk att information himtas ut frin den
drabbade maskinen (MSB:s nyhetsbrev 2006-04-07).

Dataintringbestimmelsens nuvarande straffskala, som stricker
sig frdn boter till fingelse tvd ar, ger enligt vir uppfattning inte
tillrickligt utrymme f6r att 1 dverensstimmelse med brottsbalkens
principer om olika girningars relativa proportionalitet kunna be-
akta allvaret 1 storskaliga angrepp mot informationssystem. Som vi
tidigare har konstaterat dr det av olika skil inte alltid mgjligt att vid
sddana angrepp mot informationssystem tillimpa andra straffbestim-
melser med hégre straffskalor, sisom bestimmelserna om sabotage,
grov skadegorelse och terroristbrott. Uppfattningen att straffskalan
foér dataintrdng bér skirpas har under senare &r framforts av olika
myndigheter 1 annat sammanhang (se exempelvis Rikspolisstyrelsens,
Sikerhetspolisens och Géteborgs tingsritts remissyttranden over
promemorian Angrepp mot informationssystem [Ds 2005:5]). Rege-
ringen har d& gjort beddmningen att en indring av straffskalan for
dataintrdng eller ett inforande av ett grovt sddant brott forutsatte
en analys som det saknades beredningsunderlag f6r och som inte
heller var mojlig att gora inom ramen f6r det aktuella lagstiftnings-
irendet (prop. 2006/07:66 s. 30).

Vi har tidigare gjort bedémningen att det fér att uppfylla direk-
tivets bestimmelser om straffskalornas utformning nir det giller
brotten olaglig systemstérning och olaglig datastérning finns behov
av att skirpa straffskalan f6r dataintring (se avsnitt 7.3.7). Enligt
vdr mening finns det vid sidan av direktivet andra kriminalpolitiska
skil for detta.

Brytande av post- eller telehemlighet

Bestimmelsen om brytande av post- eller telehemlighet har haft
samma straffskala sedan brottsbalkens tillkomst ir 1962.
Bestimmelsen skyddar sivil meddelanden i traditionell form
som elektroniska meddelanden och omfattar intrdng i den sist nimnda
typen av meddelanden oavsett pa vilket sitt dessa tekniskt férmed-
las, med visst undantag for meddelanden som befordras via radio.
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Skyddet stricker sig frin den tidpunkt nir meddelandet har avlim-
nats for befordran till dess att meddelandet har nitt mottagaren. I
den min meddelanden 1 ett elektroniskt kommunikationsnit
befordras pd annat sitt dn via ett telebefordringsforetag, exempelvis
via privata kommunikationsnit, skyddas de inte av straffbestim-
melsen. Den brottsliga girningen bestdr 1 att bereda sig tillging till
meddelandet.

Av den redovisade kriminalstatistiken framgdr att antalet lag-
foringar nir det giller brytande av post- eller telehemlighet har varit
ytterst £ under den redovisade tiodrsperioden. Av statistiken fram-
gar inte hur mdnga — om ens nigon — av lagféringarna som avsett
intrdng 1 elektroniska meddelanden.

Bestimmelsen om brytande av post- eller telehemlighet syftar
till att bereda straffrittsligt hemlighetsskydd fér befordran av post-
forsindelser och elektroniska meddelanden (NJA II 1962 s. 135 och
Berggren m.fl., Brottsbalken En kommentar kap. 1-12, s. 4:34). Ritten
att fritt och utan obehorigt intrdng kunna skicka sdvil traditionella
som elektroniska meddelanden anses héra till medborgarnas per-
sonliga frihet och det ir av vikt att det finns ett straffritesligt skydd
mot angrepp pd denna ritt. Det dr emellertid svirt att se att det
forfarande som bestimmelsen om brytande av post- eller telehem-
lighet straffbeligger skulle kunna orsaka motsvarande skada och fi
s& vittgdende konsekvenser som vissa av de férfaranden som
dataintrdngsbestimmelsen straffbeligger och som har beskrivits i
foregiende avsnitt. Sddana storskaliga angrepp mot informations-
system som det finns ett behov av att kunna utdéma héardare straff
for, 1 den mén de inte triffas av sabotage- och skadegorelsebestim-
melserna, omfattas inte av bestimmelsen om brytande av post- eller
telehemlighet utan av dataintrdngsbestimmelsen. Mojligtvis skulle,
som en del 1 ett storskaligt angrepp, intring kunna goras 1 ett elek-
troniskt meddelande under befordran i syfte att 3 del av informa-
tion som behdvs for det planerade angreppet. Det ir emellertid inte
di den del av forfarandet som avser brytandet av telehemligheten
som 3stadkommer den stora skadan, utan senare delar som ir straff-
belagda enligt bestimmelserna om dataintrdng, skadegorelse, sabo-
tage eller terroristbrott.

Straffskalan for brytande av post- eller telehemlighet stricker sig
frdn boter till fingelse tvd &r. Enligt vir mening ir den nuvarande
straffskalan alltjimt vil avvigd. Att den tekniska utvecklingen inne-
burit att bestimmelsen, sett till anztal meddelanden som befordras, i
dag sikerligen skyddar l8ngt fler elektroniska in traditionella med-
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delanden, pdverkar inte denna bedémning. Skyddsintresset ir fort-
farande hemligheten i de meddelanden som befordras och detta blir
inte starkare eller svagare beroende pd vilket sitt som meddelandet
befordras pd. En oférindrad straffskala f6r brytande av post- eller
telehemlighet innebir att denna ocks3 1 fortsittningen 4r densamma
som for intring 1 férvar (4 kap. 9 §) och olovlig avlyssning (4 kap.
10 §). Enligt vir uppfattning ir det riktigt eftersom samtliga dessa
bestimmelser 1 princip avser att skydda samma intresse — integri-
teten 1 olika former av kommunikationer — och samtliga dessa brotts-
typer far anses lika allvarliga. Om ndgon exempelvis olovligen 6ppnar
ett brev som ir under befordran ir girningen straftbar som bryt-
ande av posthemlighet medan om samma brev 6ppnas sedan det
limnats 1 adressatens brevlida ir girningen straffbar som intring i
férvar. Det finns inte anledning att ha olika straffskalor beroende
pd sittet som hemligheten bryts pa.

For uppfyllande av kraven 1 direktivet ir brottet brytande av
post- eller telehemlighet enbart av betydelse f6r direktivets artikel 6
om olaglig avlyssning (se avsnitt 7.3.4). Direktivet stiller inte hogre
krav pd straffskalan for olaglig avlyssning in att denna girning ska
ha en straffskala med ett maximistraff pi minst tvd ars fingelse (se
artikel 9.2 och avsnitt 7.3.7). Féljaktligen uppfyller svensk ritt redan
direktivets krav i detta avseende.

Enligt vdr uppfattning finns allts inte, varken mot bakgrund av
direktivet eller vid sidan av detta, skil att skirpa straffet f6r bryt-
ande av post- eller telehemlighet.

9.4 En sarskild straffskala for grovt dataintrang

Forslag: En sirskild straffskala for grovt dataintrdng inférs. Straff-
skalan ska stricka sig frin fingelse sex minader till fingelse sex &r.

Vid bedémande av om ett dataintrdng dr grovt ska sirskilt
beaktas om girningen har orsakat eller kunnat orsaka allvarlig
skada eller har avsett ett stort antal uppgifter eller om girningen
annars varit av sirskilt farlig art.

Bestimmelsen om dataintring ska inte lingre vara subsidiir i
forhillande till straffbestimmelserna om brytande av post- eller
telehemlighet och om intrdng i férvar.

Forsok och forberedelse till grovt dataintrdng ska vara straff-
bart.
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Skilen for forslaget
Inledning

Vi har 1 tidigare avsnitt gjort bedémningen att det f6r att uppfylla
direktivets bestimmelser om straffskalornas utformning nir det
giller brotten olaglig systemstérning och olaglig datastérning finns
behov av att skirpa straffskalan for dataintring (se avsnitt 7.3.7).

I foregdende avsnitt har vi konstaterat att det dven finns sjilv-
stindiga skil att skirpa straffet fér dataintrdng.

Forindring av straffskalan eller sirskild straffskala for grovt brott?

Den grundliggande utgdngspunkten for utformning av straffskalor
ir, som nimnts i tidigare avsnitt, brottets allvar. Straffskalan for ett
brott ska dterspegla hur allvarligt eller klandervirt brottet dr. Ett
allvarligt brott ska bestraffas stringare in ett mindre allvarligt brott
och lika allvarliga brott ska bestraffas lika stringt.

Den nuvarande straffskalan for dataintring stricker sig frin boter
till fingelse tvd &r. Straffbestimmelsen omfattar en mingd olika
typer av forfaranden av varierande grad av allvar. Straffstadgandet
innefattar alltsd girningar av mycket olika straffvirde och straff-
skalan mdste vara utformad pi ett sddant sitt att den medger en
nyanserad bedémning av straffvirdet i enlighet med de nimnda
principerna om proportionalitet och ekvivalens.

For en rad av de forfaranden som straffbeliggs som dataintrdng,
exempelvis vissa fall dd ndgon gjort en otilldten slagning i ett data-
system pd arbetet, pd annat sitt enbart berett sig tillgdng till en
uppgift 1 ett datasystem utan att ndgot skadats eller att ndgon siker-
hetsdtgird kringgdtts eller mindre allvarliga fall av kapning av ett
Facebook-konto eller falska statusuppdateringar p& Facebook eller
andra konton pd sociala medier (s.k. facerapes), ir den nuvarande
straffskalan fullt tillricklig och f6r de forfaranden som nyss nimnts
kan béter sikerligen 1 minga fall vara en adekvat pafsljd f6r brottet.
Som brottstyp betraktat ir det inte heller allvarligare att olovligen
bereda sig tillging till ett elektroniskt meddelande som ir under
befordran i ett privat kommunikationsnit in att olovligen bereda
sig tillgdng till ett elektroniskt meddelande som 4r under befordran
via ett telebefordringsféretag. Straffminimum for dataintring bor
mot den bakgrunden vara densamma som fér brytande av post-

308



SOU 2013:39 Straffskalorna for brytande av post- eller telehemlighet och dataintréng

eller telehemlighet. Enligt vir uppfattning ir det alltsd inte aktuellt
att foresld en hojning av straffminimum fér dataintrdngsbrottet.

Vir uppfattning ir att det inte heller finns nigon anledning att
foresld en ringa form av dataintring. Boter ingdr redan i straffskalan
for dataintring och det dr, mot bakgrund av vad som nyss sagts,
rimligt att straffskalan f6r de minst allvarliga fallen av dataintring
harmonierar med den som giller f6r brytande av post- eller tele-
hemlighet.

Enligt artikel 9.3 i direktivet ska brotten olaglig systemstérning
och olaglig datastérning ha ett ligsta maximistraff pd tre irs fingelse
nir ett betydande antal informationssystem har piverkats genom
anvindning av ett verktyg som har utformats primirt fér detta syfte.
Enligt artikel 9.4 ska vidare brotten olaglig systemstérning och
olaglig datastérning ha ett ligsta maximistraff pd fem &rs fingelse
nir de a) begds inom ramen fér en kriminell organisation, b) for-
orsakar allvarlig skada, eller ¢) begds mot ett kritiskt infrastruktur-
system. Svensk ritt uppfyller genom frimst dataintringsbestim-
melsen direktivets krav p vilka handlingar som ska vara straffbelagda
som olaglig systemstorning och olaglig datastérning. Vissa av de
girningar som niamns i artikel 9.3 och 9.4 kan dven tinkas motsvara
andra brott 1 svensk ritt, frimst skadegorelse och sabotage, men
lingt ifrdn alla. Mot den bakgrunden méste straffet for vissa former
av dataintring skirpas till minst fem ars fingelse f6r att svensk ritt
ska uppfylla direktivets krav 1 friga om pafoljder.

Att inom ramen for en och samma straffbestimmelse ha en
straffskala som stricker sig frén boter till fem &rs fingelse eller mer
ir enligt vir uppfattnmg inte limpligt. Det skapar helt enkelt en for
stor spanning 1 straffskalan. En sidan vid straffskala skulle ocksd
innebira att dven dataintring med l3gt straffvirde, som inte moti-
verar annat dn ett botesstraff, skulle {3 en férlingd preskriptionstid
pa minst tio &r. En sddan konsekvens ir enligt vdr mening inte rim-
lig. T stillet foresldr vi 1 enlighet med svenska principer fér straff-
rittslig lagstiftning en sirskild straffskala f6r grovt dataintring.

Genom att foreskriva en sirskild straffskala f6r de allvarligaste
fallen av dataintring ir det ocksd mojligt att peka ut de omstindig-
heter som bor leda till en stringare bedémning 4n annars.

Att enbart hoja straffskalan f6r dataintring och inte inféra en
sirskild straffskala f6r grovt brott skulle dven innebira att straff-
maximum fér dataintring generellt skulle vara hégre in straff-
maximum for brytande av post- eller telehemlighet och intring i
forvar. Konsekvensen skulle alltsd bli att brottstypen dataintring
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skulle anses allvarligare in de andra tvd brottstyperna. S3 kan emeller-
tid inte generellt anses vara fallet. Minga av de foérfaranden som
triffas av dataintringbestimmelsen har samma grad av allvar som
de som triffas av bestimmelserna om brytande av post- eller tele-
hemlighet och intring i forvar (jfr den tidigare jimforelsen om att
olovligen bereda sig tillging till ett elektroniskt meddelande som ir
under befordran 1 ett privat kommunikationsnit respektive via ett
telebefordringsforetag). Att det finns behov av skirpta straff for
dataintrng beror pd att det brottet 1 vissa fall kan bestd i stor-
skaliga eller av andra skil sirskilt farliga angrepp mot informations-
system som kan orsaka betydande ekonomiska skador eller skador
av annat slag. Som tidigare har konstaterats behovs vidare en skirpt
straffskala for dataintring for att genomfora direktivet.

Vilka omstindigheter bor tillmdtas sirskild vikt vid bedomande av
om ett dataintring dr grovt?

Nir en sirskild straffskala for grovt dataintring inférs bor det pd
det sitt som ir vanligt i svensk straffritt anges vilka omstindigheter
som sirskilt ska beaktas vid beddmningen av om brottet ir grovt. En
sddan utformning leder normalt till bittre férutsebarhet och till
storre enhetlighet 1 rittstillimpningen (jfr prop. 2011/12:109 s. 16).
Avsikten ir inte att endast de omstindigheter som lyfts fram 1 be-
stimmelsen ska beaktas eller att de alltid ska leda till en anvindning
av den stringare straffskalan. En helhetsbedémning ska goras av
samtliga omstindigheter i det enskilda fallet, varvid s&vil férsvirande
som férmildrande omstindigheter ska beaktas.

Frigan ir di hur bestimmelsen nirmare bér utformas. Nir det
giller vilka omstindigheter som bor anges i bestimmelsen bér hin-
syn tas till EU-direktivets artikel 9.3 och 9.4. T dessa anges vissa
ligsta maximistraff for brott som i svensk ritt 1 huvudsak mot-
svaras av dataintrdng nir vissa uppriknade omstindigheter fore-
ligger. De omstindigheter som anges ir 1) att ett betydande antal
informationssystem har pdverkats genom anvindning av vissa verk-
tyg, exempelvis olika former av sabotageprogram (artikel 9.3) eller
att brotten 2) begds inom ramen fér en kriminell organisation,
3) fororsakar allvarlig skada, eller 4) begds mot ett kritiskt infra-
struktursystem (artikel 9.4).

Att dataintringet inneburit att ett stort antal informationssystem
har paverkats, exempelvis genom en overbelastnings- eller tillging-
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lighetsattack, bor enligt vir mening kunna utgora grund fér att ett
dataintrdng bedéms som grovt. Det ir typiskt sett en sidan om-
stindighet som, mot bakgrund av den stora betydelse som infor-
mationssystem har 1 dagens samhille och den tillit till systemen
som detta foérutsitter, kan {3 allvarliga konsekvenser, savil f6r en-
skilda féretag och banker som fér statliga myndigheter. Aven andra
former av storskaliga attacker som inte innebir att sjilva systemet
piverkas utan att uppgifterna i systemet exempelvis raderas eller
indras bor kunna utgora grund fér att ett dataintring bedéms som
grovt.

Det objekt som skyddas genom dataintringsbestimmelsens nu-
varande utformning ir uppgift som ir avsedd for automatiserad
behandling. Utgdngspunkten ir alltsd att det dr uppgiften som ir det
skyddsvirda. En bestimmelse om grovt dataintrdng bér utformas i
enlighet med detta grundliggande synsitt. Mot den bakgrunden
anser vi att bestimmelsen bér utformas sd att den ger mojlighet att
beakta att girningen har avsett ett stort antal uppgifter. Omfatt-
ande tillginglighets- eller 6verbelastningsattacker liksom stor sprid-
ning av virusprogram eller andra sabotageprogram ir exempel pd
girningar av detta slag. Ett annat exempel ir d& en betydande mingd
uppgifter har manipulerats pd nigot av de sitt som sigs 1 forsta
stycket eller dd ndgon berett sig tillgdng till en stor miangd upp-
gifter. En sidan utformning innebir alltsi att den omstindighet
som anges 1 direktivets artikel 9.3 fingas upp som férsvirande och
sirskilt bor beaktas vid bedémningen av om brottet ir grovt.

Ytterligare en omstindighet som bor beaktas som férsvirande ir
om girningen har orsakat eller kunnat orsaka allvarlig skada. Att
brottet orsakar allvarlig skada ir, som framgitt, en omstindighet
som éven tas upp 1 direktivet. Girningens skadeverkningar bér, om
de ir tllrickligt omfattande, ensamt kunna kvalificera brottet som
grovt, oavsett ovriga omstindigheter under foérutsittning hir som
annars att den skada som orsakats eller kunnat orsakas ticks av gir-
ningsmannens uppsat.

Den skada som vi avser ir frimst sidan som ir av ekonomisk
natur, men dven skada av annat slag, exempelvis sddan ideell skada
som kan uppkomma vid intring 1 informationssystem som inne-
hiller integritetskinslig information, omfattas.

Som sirskild omstindighet att beakta vid bedémande av om ett
dataintrdng dr grovt bor slutligen anges att girningen varit av sir-
skilt farlig art. Genom denna omstindighet ticks sddana forfaran-
den in dir det kan vara svirt att avgora hur omfattande skadan blivit
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eller kunnat bli, men dir sjilva forfarandet i1 sig fitt eller kunnat 3
langtgdende konsekvenser. Som exempel pd sddana forfaranden
skulle kunna nimnas intring i myndigheters datasystem med upp-
gifter om personer med skyddad identitet eller attacker som 1 f6r-
lingningen skulle kunna leda till en kollaps av betalningssystemet.
Aven det forhillande som anges i direktivets artikel 9.4, att brottet
begds mot ett kritiskt infrastruktursystem, ticks enligt vir mening
in av omstindigheten att girningen varit av sirskilt farlig art. Som
nimnts i avsnitt 7.3.7 kan dock girningar som begds mot kritiska
infrastruktursystem i1 ménga fall iven omfattas av den svenska
sabotagebestimmelsen.

I direktivets artikel 9.4 anges dven, som framgitt, att en sddan
omstindighet som ska kunna medfora att brott som 1 svensk ritt i
huvudsak motsvaras av dataintring ska vara belagda med visst maximi-
straff ir att brotten begds inom ramen f6r en kriminell organisa-
tion. Enligt svensk ritt ska som en férsvirande omstindighet vid
bedémningen av ett brotts straffvirde i allmianhet beaktas om brottet
utgjort ett led i en brottslighet som utdévats i organiserad form eller
systematiskt eller om brottet foregdtts av sirskild planering (29 kap.
2 § 6 brottsbalken). Detta ger enligt vir mening tillrickligt utrymme
for att beakta att girningen begdtts inom ramen fér en kriminell
organisation.

Direktivets artikel 9.5 stiller krav pa att det ska kunna anses som
en férsvirande omstindighet nir brott som 1 svensk ritt 1 huvudsak
motsvaras av dataintring begds genom missbruk av personuppgifter.
Enligt vir mening finns utrymme att inom ramen fér 29 kap. 2 §
brottsbalken beakta denna omstindighet som foérsvirande (jfr av-
snitt 7.3.7).

Vilken straffskala bor gilla for grovt dataintrang?

Straffet for grovt dataintrdng méste vara minst fem &rs fingelse for
att svensk ritt 1 alla delar ska uppfylla direktivets krav i friga om
pafoljder. Ett maximistraff pd fem ars fingelse passar mindre vil in
i den svenska systematiken nir det giller utformningen av straff-
skalor. Frigan ir ocksd om ett maximistraff pd fem &rs fingelse ir
tillrickligt for att en adekvat bedémning av straffvirdet ska kunna
goras vid de mest allvarliga formerna av dataintrdng. Som fram-
hallits 1 avsnitt 9.3 kan omfattande angrepp mot informationssystem
skapa en allmin osikerhet om huruvida det gir att kiinna tilltro ill
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viktiga samhillsfunktioner, bl.a. myndigheters och bankers data-
system och tjinster. De skadeverkningar som ett dataintring kan
orsaka liknar dirfér de skadeverkningar som kan orsakas av sddana
girningar som triffas av bestimmelsen om sabotage och 1 vissa fall
dven av grovt sabotage. Grovt sabotage ir dock som brottstyp att
anse som ett allvarligare brott dn grovt dataintring. Mot den bak-
grunden foresldr vi ett maximistraff pd sex irs fingelse.

Straffskalorna fér dataintring av normalgraden och grovt data-
intring boér vara ndgot dverlappande. Med detta menas att en viss
del av straffskalan f6r en grad av ett brott ir gemensam med straff-
skalan f6r en annan grad av brottet. Om straffskalan f6r grovt data-
intring bestims till fingelse 1 ligst sex m&nader och hogst sex ir,
blir 6verlappningen mellan straffskalorna jimférlig med hur éver-
lappningen utformats vid jimférbara gradindelade brott. Exempel
pd andra brott i brottsbalken med helt motsvarande gradindelade
straffskalor ir olaga tving/olaga tving som ir grovt (4 kap. 4§),
troléshet mot huvudman/troléshet mot huvudman som ir grovt
(10 kap. 58§) och utnyttjande av barn for sexuell posering/grovt
utnyttjande av barn for sexuell posering (6 kap. 8 §).

Aven stold/grov stéld, bedrigeri/grovt bedrigeri, hileri/grovt
hileri och férskingring/grov férskingring har en motsvarande ver-
lappning, men dir ingdr inte boter 1 straffskalan for stold, bedrigeri,
hileri och forskingring eftersom det finns sirskilda ringa former av
dessa brott genom bestimmelserna om snatteri, bedrigligt beteende,
hileriforseelse och undandrike (8 kap. 1, 2 och 4 §§, 9 kap. 1-3 §§,
9 kap. 6 och 7 §§ respektive 10 kap. 1-3 §§). Vi har tidigare angett
att vi inte anser att det finns skil att inféra en sirskild ringa form av
dataintréng.

Som tidigare nimnts innefattar dataintringsbestimmelsen gir-
ningar av mycket olika straffvirde. En utformning av straffskalan
for grovt dataintring i enlighet med vad som nyss sagts innebir
enligt vir mening att straffskalan medger en adekvat bedémning av
straffvirdet for olika former av dataintrdng. En sddan utformning
innebir ocksg att svensk ritt 1 alla delar uppfyller direktivets krav i
friga om pafoljder. Utformningen passar slutligen vil in 1 brotts-
balkens systematik nir det giller gradindelade brott.

Vi foresldr alltsd att straffskalan f6r grovt dataintring bestims
till fingelse ligst sex mdnader och hogst sex r.

Forsok och forberedelse till grovt dataintring bor vara straff-
bart. Mot bakgrund av den restriktivitet som finns i svensk ritt att

313



Straffskalorna for brytande av post- eller telehemlighet och dataintrdng SOU 2013:39

straffbeligga brott redan p stimplingsstadiet anser vi diremot inte
att stimpling till grovt dataintrdng bor vara straffbart.

Forbdllandet mellan dataintrangsbestimmelsen och bestimmelserna
om brytande av post- eller telehemlighet och intrdng i forvar

Den nuvarande ordningen innebir att dataintringsbestimmelsen ir
subsididr 1 férhéllande till bestimmelserna om brytande av post-
eller telehemlighet och intrdng 1 f6rvar. Skilen f6r den uttryckliga
subsidiaritetsregeln angavs inte i samband med att den inférdes d&
dataintringsbestimmelsen utan indring i sak férdes 6ver frin data-
lagen (1973:289) till brottsbalken (prop. 1997/98:44 s. 113 och 149).
Som vi tidigare har redovisat ser vi inte ndgot behov av att, pd det
sitt som vi foresldr nir det giller dataintring, limna férslag till skirpta
straff for brytande av post- eller telehemlighet.

Enligt virt forslag ska straffskalan f6r dataintrdng av normal-
graden vara densamma som fér brytande av post- eller telehem-
lighet och intrdng i forvar, dvs. boter eller fingelse 1 hogst tva r.
Samtidigt infors en sirskild straffskala for grovt dataintrdng som
stricker sig frn fingelse sex manader till fingelse sex &r. Det leder
till att dataintrdngsbestimmelsens subsidiaritet inte boér behdllas. Vi
dterkommer till olika konkurrensfrigor 1 férfattningskommentaren.

Andra konsekvenser

Ett inférande av en sirskild straffskala for grovt dataintrdng som
stricker sig frin fingelse sex mdnader till fingelse sex ir fir ocksd
andra konsekvenser dn sidana som ir hinférliga till straffmitningen,
bl.a. nir det giller mojligheterna att tillgripa vissa straffprocessuella
tvingsmedel. Generellt giller att méjligheterna till tvdngsmedels-
anvindning ¢kar ju hogre straffvirde brottet har.

Hemlig avlyssning av elektronisk kommunikation f&r anvindas
1) vid férundersokning som avser ett brott for vilket det inte ir fore-
skrivet lindrigare straff in fingelse i tvd &r eller 2) f6rsok, forbered-
else eller stimpling till ett sddant brott, om sddan girning ir belagd
med straff, samt 3) vid forundersékning som giller ett brott med
ligre straffminimum, om brottets straffvirde bedéms 6verstiga fing-
else i tvd &r (27 kap. 18 § andra stycket rittegdngsbalken).
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Enligt straffvirdeventilen i den tredje punkten behover alltsd
minimistraffet inte vara fingelse tvd ar for att hemlig avlyssning av
elektronisk kommunikation ska f& beslutas. Bestimmelsen ir enligt
forarbetena tillimplig dven vid osjilvstindiga brott (prop. 2002/03:74
5. 34-35). Aven forsok, forberedelse och stimpling — i den utstrick-
ning dessa osjilvstindiga brottsformer ir straffbara — omfattas alltsd
av straffvirdeventilen.

Motsvarande foérutsittningar som giller f6r hemlig avlyssning av
elektronisk kommunikation giller f6r anvindning av hemlig kamera-
overvakning (27 kap. 20 a § andra stycket rittegdngsbalken).

Med den utformning av straffskalan fér grovt dataintring som
vi foreslar, blir det méjligt att besluta om hemlig avlyssning av
elektronisk kommunikation och hemlig kameragvervakning vid miss-
tanke om grovt dataintrdng eller forsok eller forberedelse till sddant
brott under férutsittning att domstolen gér bedémningen att brottets
straffvirde ir hogre dn tva &r.

Hemlig 6vervakning av elektronisk kommunikation fir anvindas
vid férundersékning om brott f6r vilket det inte ir foreskrivet
lindrigare straff in fingelse i sex minader och vid férundersékning
om vissa sirskilt angivna brott (27 kap. 19 § andra stycket ritte-
gdngsbalken). Dataintring ir ett sddant sirskilt angivet brott, varfor
mojligheterna att besluta om hemlig 6vervakning av elektronisk
kommunikation vid misstanke om dataintring inte direkt paverkas
av vart forslag.

Ett inférande av en sirskild straffskala f6r grovt dataintring far
dven betydelse f6r frigan om preskription av brott. Med nuvarande
straffskala innebir regleringen 1 35 kap. 1 § brottsbalken att pafsl;d
inte fir domas ut f6r dataintring om inte den misstinkte har hiktats
eller har fatt del av 4tal f6r brottet inom fem ar frin den dag det
begicks. Forslaget om en sirskild straffskala for grovt dataintring
innebir att preskriptionstiden for sidana fall av dataintring som be-
déms som grova kommer att bli tio &r.

De konsekvenser av att en sirskild straffskala for grovt data-
intrdng inférs som hir redogjorts f6r beddmer vi som rimliga.
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10  Konsekvenser av forslagen

10.1 Inledande anmarkningar

Enligt 14-15 a §§ kommittéférordningen (1998:1474) ska varje ut-
redning berikna och redovisa i vad min dess forslag

o péverkar kostnaderna eller intikterna for staten, kommuner, lands-
ting, foretag eller andra enskilda,

e innebir samhillsekonomiska konsekvenser 1 6vrigt,

o har betydelse fér den kommunala sjilvstyrelsen, brottsligheten
och det brottsférebyggande arbetet, sysselsittning och offentlig
service 1 olika delar av landet, sm& féretags arbetsférutsittningar,
konkurrensférmiga eller villkor 1 6vrigt 1 forhillande till storre
foretags, eller

o har betydelse for jimstilldheten mellan kvinnor och min eller
for mojligheterna att nd de integrationspolitiska mélen.

Nir det giller forslag som innebir kostnadsékningar och intikts-
minskningar {ér det allminna, dvs. staten, kommuner eller lands-
ting, dligger det utredningen att 1 sidant fall ocksd féresld en finan-
siering.

Vira forslag innebir 1 huvudsak ett inférande av dels tvd nya straff-
processuella tvingsmedel, dels en sirskild straffskala fér grovt data-
intrdng. De forslag som vi redovisar bedéms kunna {3 vissa ekono-
miska konsekvenser f6r staten och vissa féretag samt ha viss, om in
marginell, betydelse for brottsligheten och det brottstérebyggande
arbetet. I 6vrigt har forslagen ingen betydelse fér de minga évriga
angivna intressen, vilka enligt kommittéférordningen ska beaktas i
utredningssammanhang. Det féreliggande att under viss tid bevara
lagrade elektroniska uppgifter som vi foreslar ska visserligen dven
kunna riktas mot enskilda men foreliggande kommer enligt vir upp-
fattning i praktiken inte att anvindas mot enskilda personer. I dessa
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fall kommer de brottsutredande myndigheterna dven i framtiden att
anvinda sig av husrannsakan och beslag for att sikra elektroniska
uppgifter.

De ekonomiska effekterna, liksom betydelsen {6r brottspreven-
tion redovisas 1 foljande avsnitt.

10.2 Ekonomiska konsekvenser

10.2.1 Konsekvenser for staten

Bedomning: Vira forslag kan komma att leda till vissa kost-
nadsokningar f6r rittsvisendet men innebir samtidigt att resurs-
utnyttjandet 1 rittsvisendet kan bli ndgot effektivare. Kostnads-
okningarna inom rittsvisendet ir inte sddana att de miste finan-
sieras 1 sirskild ordning.

Forslagen kan komma att leda till 6kade kostnader fér Post-
och telestyrelsen. De kan dock inte forvintas f3 annat in en hogst
marginell pdverkan pd myndighetens kostnader.

Skilen f6r bedomningen

De kostnader som kan beriknas uppkomma fér staten till f6ljd av
vdra forslag kan mer eller mindre uteslutande hinféras till ritts-
visendet.

Vi har limnat férslag till tvd nya straffprocessuella tvingsmedel:
bevarandeforeliggande och féreliggande att limna upplysningar i
syfte att underlitta husrannsakan 1 it-miljé. Det forsta innebir att
ndgon som 1 elektronisk form innehar en viss lagrad uppgift som
skiligen kan antas ha betydelse for utredningen om ett brott ska
kunna féreliggas att bevara uppgiften under viss tid. Att det infors
en mojlighet att ge ett bevarandeforeliggande innebir att elektroniska
uppgifter som i dag gir férlorade innan de brottsutredande myndig-
heterna hunnit sikra dem genom de medel som f6r nirvarande stir
till buds (husrannsakan och beslag, edition och hemlig évervakning
av elektronisk kommunikation och hemlig avlyssning av elektronisk
kommunikation) i framtiden i vissa situationer kommer att kunna
bevaras och anvindas i brottsutredningar. Bevarandeféreliggande ir
ett enkelt, snabbt och smidigt sitt att sikra elektroniska uppgifter.
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Det andra tvingsmedlet innebir att den som kan antas kinna till
funktionerna i eller andra foérutsittningar for dtkomst till ett visst
datasystem och granskning av uppgifterna dir ska kunna foreliggas
att limna de upplysningar som behdvs for att ett beslut om hus-
rannsakan ska kunna verkstillas. Syftet dr siledes att underlitta
husrannsakan i it-miljé. Det kan foérvintas att mojligheten att ge
foreliggande att limna upplysningar kommer att innebira att hus-
rannsakan 1 it-miljé 1 storre utstrickning dn i dag leder till resultat
och att sddana uppgifter som den brottsutredande myndigheten séker
efter kan sikras innan de forstors eller indras.

Sammanfattningsvis torde vra indringsforslag i dessa delar bi-
dra till en mer effektiv bekimpning av savil brottslighet som ir direkt
it-relaterad som annan brottslighet dir det finns bevisning 1 elek-
tronisk form. Fler brottsutredningar kommer sannolikt att leda till
dtal och lagféring.

Att fler brottsutredningar leder till dtal kommer att innebira
okade kostnader f6r framfér allt polis-, 8klagar- och domstolsvisen-
det. Den nya lagstiftningen kommer ocksd att medféra att det 1 ett
inledningsskede kommer att uppstd kostnader fér information,
utbildning och indringar 1 handbécker, informationsmaterial och
liknande. Samtidigt miste vigas in att vissa effektivitetsvinster for
rittsvisendet torde uppstd genom forslagen eftersom det blir enklare
och snabbare bdde att fi tillging till elektronisk bevisning vid en
husrannsakan genom foreliggande att limna upplysningar och att
sikra viss elektronisk bevisning genom bevarandeforeliggande.

Enligt vdra forslag ska den som 3lagts ett bevarandeféreliggande
{4 begira rittens provning av det och om den som forelagts att limna
upplysningar som behévs for att en husrannsakan 1 it-miljé ska kunna
verkstillas vigrar att gora detta, ska vittnestérhor med honom eller
henne kunna dga rum infér ritten. Detta kan leda till en i viss mén
okad belastning pd domstolsvisendet. Hur stor den ¢kade belast-
ningen blir beror dock pd hur ofta beslut om bevarandeféreligg-
ande och foéreliggande att limna upplysningar kommer att fattas och
hur stor andel av dessa som kommer att kriva rittens medverkan.
Det ir svért att med ndgon sikerhet uppskatta hur ménga beslut om
de tvd nya formerna av foreliggande som kommer att fattas. Enligt
en nyligen framtagen utvirderingsrapport av den kommitté inom
Europarddet som &vervakar konventionen (the Cybercrime Con-
vention Committee [T-CY]) har, i de linder som tilltritt konven-
tionen och infért en mojlighet till féreliggande motsvarande den
som vi foresldr, denna dtgird, med undantag f6r USA, inte anvints
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s& frekvent i nationella brottsutredningar. I nationella brottsutred-
ningar har i stillet andra medel for sikrande, sdsom husrannsakan
och beslag, anvints (Assessment report, Implementation of the
preservation provisions of the Budapest Convention on Cybercrime,
Version 14 November 2012, s. 10). Vid begiran om rittslig hjilp
med sikrande av elektroniska uppgifter frdn en annan stat har 3¢-
girden dock anvints mer frekvent. Oavsett hur minga foreliggan-
den som kommer att beslutas uppskattar vi emellertid att bevarande-
foreliggande ytterst sillan kommer att behéva understillas rittens
provning och att det dven kommer att vara ytterst sillan som den
som meddelat ett foreliggande att limna upplysningar kommer att
behéva g8 vidare och begira vittnesférhor infor ritta med den som
forelagts. Forslagen om bevarandeféreliggande och féreliggande att
limna upplysningar kan dirfér inte beriknas fi annat in en begrinsad
paverkan pd arbetsbérdan f6r domstolarna.

Som vi tidigare angett kan det forutspds att de nya straff-
processuella tvingsmedel som vi féreslir kommer att leda till ett
okat antal lagforingar. I den mén de resulterar 1 annan péféljd in
béter kan det komma att innebira 6kade kostnader for Kriminal-
varden. Forslaget om en sirskild straffskala fér grovt dataintring
kan fi samma konsekvens. Det dr dock svirt att uppskatta 1 vilken
utstrickning lagféringarna kommer att 6ka, i vilken mén de kommer
att leda till fingelse- eller frivdrdspafsljder och 1 vilken utstrickning
den sirskilda straffskalan f6r grovt dataintring kommer att utnyttjas.
Det ir dirfor inte mojligt att med ndgon storre tillforlitlighet be-
rikna vilka kostnader som kommer att uppstd f6r Kriminalvirden
och nir i1 tid de kommer att uppstd. Vi gér dock bedémningen att
de ekonomiska konsekvenserna fér Kriminalvirdens del inte blir
mer omfattande dn att de ryms inom nuvarande budgetramar.

Vi har gjort beddmningen att kravet 1 konventionens artikel 35
pd en kontaktpunkt som alltd ir tillginglig kan uppfyllas genom
utseende av Rikspolisstyrelsen som kontaktpunkt och att Sverige
bér limna underrittelse om att Rikspolisstyrelsen ska vara kontakt-
punkt for utbytet av uppgifter enligt direktivets artikel 14. Mot bak-
grund av det dtagande som i detta avseende foljer av konventionen
och direktivet kan det krivas en 6versyn av resurstordelningen
inom Rikspolisstyrelsen s8 att den enhet som 1 praktiken ska fungera
som kontaktpunkt férfogar 6ver de resurser som krivs for att full-
gora denna uppgift. Uppgiften ir dock enligt vdr bedémning inte
mer betungande in att den ryms inom myndighetens nuvarande
budgetramar.
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Sammantaget ir det vdr bedomning att genomférandet av vira
forslag inte kommer att leda till mer in begrinsade kostnadsékningar
for polismyndigheterna, 8klagarvisendet, domstolsvisendet och
Kriminalvirden. Dessa 6kningar bér kunna finansieras inom ramen
for befintliga anslag hos de berérda myndigheterna.

Den myndighet som utdver rittsvisendet kan komma att {3 6kade
kostnader till f6ljd av vira forslag dr Post- och telestyrelsen (PTS).
Vi har foreslagit att PTS, pd samma sitt som nir det giller de
trafikuppgifter som lagrats f6r brottsbekimpande syften enligt 6 kap.
16 a § lagen (2003:389) om elektronisk kommunikation (LEK), ska
utdva tillsyn dver operatorernas skyldighet att bevara uppgifter
enligt den foreslagna bestimmelsen 1 rittegdngsbalken. Vi har vidare
foreslagit att PTS, pd samma sitt som nir det giller ersittning fo6r
kostnader som uppstdr nir uppgifter som lagrats enligt 6 kap. 162§
LEK limnas ut, ska meddela féreskrifter om ersittning 1 samband
med att uppgifter som bevarats enligt rittegdngsbalken limnas ut.
PTS har i uppdrag att utéva tillsyn enligt LEK och 1 uppdraget in-
gér specifikt att utféra nu angivna uppgifter nir det giller lagring av
trafikuppgifter. Aven om myndigheten kommer att behéva ligga
ner vissa resurser pd att dstadkomma en effektiv tillsyn dver leve-
rantdrernas hantering iven av uppgifter som ska bevaras och en
ordning fér ersittning vid utlimnande av uppgifter som ska be-
varas, finns en upparbetad kompetens inom myndigheten for
frigorna. I samband med att PTS fick uppdraget att utéva tillsyn
over leverantorernas lagring av trafikuppgifter gjorde myndigheten
bedémningen att verksamheten behovde tillforas ca 3 miljoner kronor
det forsta dret, ca 2 miljoner kronor det andra dret och direfter
knappt en miljon kronor arligen. Regeringen gjorde 1 det samman-
hanget bedémningen att PTS utékade verksamhet pd omrédet skulle
finansieras genom 6kade avgifter och att det fick ankomma pd PTS
att ticka de 6kade kostnaderna genom avgifter (prop. 2010/11:46
s. 71). Vi gér beddmningen att de ekonomiska konsekvenserna av
vara forslag for PTS del blir timligen marginella och att nigra
ytterligare medel inte kommer att behova tillféras myndigheten.

For Brottforebyggande rddet (Brd) kan forslaget om en sirskild
straffskala for grovt dataintring tinkas medfora en viss, om in ytterst
marginell, merkostnad eftersom en ny brottskod for grovt data-
intrdng kommer att behéva inforas.'

! Att koda brott innebir att bestimma dels brottskod (sifferbeteckning enligt kodlistan),
dels brottsantal fér de brottsliga girningar som vid anmilansupptagningen ska registreras 1
polisens, dklagarvisendets, ekobrottsmyndighetens och tullens datasystem for registrering av
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10.2.2 Konsekvenser for foretag

Bedémning: Inférandet av en mojlighet att foéreligga den som i
elektronisk form innehar en viss lagrad uppgift att bevara upp-
giften under viss tid kan komma att medféra vissa kostnader for
foretag mot vilka foreliggande riktas. Detsamma giller inféran-
det av en mojlighet att ge foéreliggande att limna upplysningar i
syfte att underlitta en husrannsakan it-miljé. Vi bedémer dock
att vira forslag sammantaget inte kommer att {3 annat dn en hogst
marginell piverkan pd berorda féretags kostnader.

Skilen f6r bedomningen

Virt forslag om bevarandeforeliggande innebir att det ska vara
mojligt att foreligga den som 1 elektronisk form innehar en viss
lagrad uppgift som skiligen kan antas ha betydelse f6r utredningen
om ett brott att bevara uppgiften under viss tid, hogst 90 dagar
med mojlighet till hogst 30 dagars férlingning, om det finns sir-
skilda skil for det. Ett bevarandeforeliggande ska kunna riktas mot
sdvil fysiska som juridiska personer och mot leverantérer av elek-
troniska kommunikationsnit och elektroniska kommunikations-
yjanster. Ett inférande av en mojlighet till bevarandeféreliggande 1
den form som vi foresldr utgér enligt vir bedomning en férutsitt-
ning for att Sverige ska kunna tilltrida Europarddets konvention
om it-relaterad brottslighet med tilliggsprotokoll.

Om ett bevarandeféreliggande riktas mot ett féretag — exempel-
vis det foretag pd vilket en misstinkt person arbetar eller en
operator enligt LEK — kan det givetvis komma att innebira vissa
kostnader for foretaget. Virt forslag dr emellertid utformat si att
foreliggande ska avse “en viss lagrad uppgift”, vilket innebir dels
att uppgiften redan maiste finnas lagrad och sparad hos den som
foreliggandet riktar sig mot, dels att det i foreliggandet méste an-
ges vilken specifik elektronisk uppgift som ska bevaras. Foreligg-
andet kan siledes varken innebira att uppgifter som inte redan ir
lagrade ska bevaras eller komma att gilla hela servrar hos foretag.
Foreliggandet kan tinkas bli uppfyllt pd olika sitt. Ett alternativ ir
att den som foreliggandet riktar sig mot kopierar uppgiften. Ett

anmilningar och misstankar. Kodningen ligger till grund fér Sveriges officiella statistik men
ocksd for polisens operativa verksamhet, resultatredovisning och resursférdelning (se Bri:s
publikation Kodning av brott, Anvisningar och regler, Version 11.0, s. 7).

322



SOU 2013:39 Konsekvenser av forslagen

annat ir att uppgiften limnas orubbad pd sin ursprungliga plats,
samtidigt som 4tgirder vidtas s3 att den inte kan raderas eller
indras pd nigot sitt. Vid behov fir den som har beslutat om fére-
liggandet, eventuellt i samrid med den som foreliggandet riktar sig
mot, ge anvisningar om hur uppgiften bér bevaras i det enskilda
fallet for att bevarandeskyldigheten ska anses ha blivit uppfylld.

Som tidigare nimnts ir det svirt att med nigon sikerhet upp-
skatta hur ménga beslut om bevarandeforeliggande som kommer
att fattas. Den utvirderingsrapport frdn Europarddet som vi nimnt
1 avsnitt 10.2.1 visar pd att dtgirden inte anvints sirskilt ofta i natio-
nella férundersdkningar i de stater som infért en mojlighet till fore-
liggande 1 sin nationella lagstiftning.

Mot bakgrund av vad som anforts ir det vir uppfattning att
forslaget om bevarandeféreliggande generellt sett kommer att {3 en
hégst marginell pdverkan pd berorda féretags kostnader.

Nir det mer specifikt giller de operatérer som omfattas av reg-
leringen 1 LEK kan foljande sigas. Om ett bevarandeféreliggande
riktas mot ndgon som ir anmilningspliktig enligt 2 kap. 1§ LEK
har vi féreslagit att bestimmelserna 1 6 kap. LEK om ritt till ersitt-
ning for kostnader som uppstdr nir lagrade uppgifter limnas ut
(16 e §) och om anpassning for utlimnande av uppgifter (16 f §)ska
gilla dven for uppgifter som omfattas av ett bevarandeféreliggande.
Operatoren kommer sdledes att {3 ersittning for bevarandet vid ut-
limnandet av den myndighet som har begirt uppgifterna enligt
foreskrifter som meddelas av PTS.

Nir det giller den skyldighet att limna ut uppgifter om vilka
ovriga leverantdrer som har som har deltagit vid 6verforingen av ett
meddelande som omfattas av ett bevarandeforeliggande som vi
foresldr, innebir inte heller férslaget 1 denna del ndgot nytt krav pd
att spara uppgifter. Informationen ska enbart limnas ut om det ir
mojligt f6r leverantdren att f3 fram den ur uppgifter som redan
finns lagrade. Detta innebir givetvis att viss arbetstid miste liggas
pd att ta fram informationen och att kommunicera den med den
myndighet som begir att f8 den. Vi bedémer dock att detta inte
kan vara sirskilt betungande. Uppgifter om vilka évriga leveran-
torer ir som deltagit vid 6verféringen av ett meddelande kommer
vidare enligt vir uppfattning 1 den 6vervigande delen av fallen att
kunna f&s fram genom de trafikuppgifter som lagras enligt 6 kap.
16 a § LEK. Leverantérerna kommer d&, enligt 6 kap. 16 e § LEK,
ha ritt till ersittning for kostnader som uppstdr i samband med att
uppgift om vilka évriga leverantérer dr limnas ut.
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Vad avser virt forslag om en mojlighet att foreligga den som
kan antas ha upplysningar som behovs for att ett beslut om hus-
rannsakan 1 it-milj6 ska kunna verkstillas att limna ut upplysning-
arna, kan det innebira att det féretag hos vilket husrannsakan vid-
tas far stilla viss arbetskraft till forfogande under det att ett visst
datasystem genomsoks. Det dr emellertid inte friga om ndgot storre
engagemang 1 sammanhanget utan handlar enbart om att limna ut
l6senord, dtkomstkoder etc. eller att beskriva det datasystem som
ska genomsoékas. Vi anser inte att vart férslag 1 denna del kommer
att innebira storre kostnader for féretag dn de som foretag redan i
dag fir vidkinnas 1 samband med att husrannsakan féretas 1 deras
lokaler. Snarare kan kostnaderna bli mindre eftersom en husrann-
sakan, om de brottsutredande myndigheterna fir tillgdng till den
information som behévs for att datasystemet och uppgifterna diri
ska kunna genomsdkas och granskas, kan genomféras pd ett smidi-
gare och snabbare sitt och féretaget dirfér fir vidkinnas mindre
avbrick 1 sin verksamhet.

10.3 Konsekvenser for brottsligheten och det
brottsférebyggande arbetet

Bedomning: Vira forslag kan antas medféra vissa positiva effek-
ter framfor allt for det brottstorebyggande arbetet.

Skilen f6r bedomningen

Nir det giller vdra forslag pd straffprocessrittens omride utgdr 1
vart fall forslaget om bevarandeforeliggande en forutsittning for
att Sverige ska kunna tilltrida Europaridets konvention om it-rela-
terad brottslighet med tilliggsprotokoll. Ett tilltride till konven-
tionen och tilliggsprotokollet kommer att underlitta Sveriges moj-
ligheter att bistd andra stater med rittslig hjilp pd omradet for it-
relaterad brottslighet och att aktivt delta 1 det internationellt brotts-
térebyggande och brottsbekimpande arbetet. Att Sverige kan bistd
andra stater med rittslig hjilp nir det giller exempelvis skyndsamt
sikrande av lagrade elektroniska uppgifter kan dven {3 allminna
positiva effekter pd det nationellt brottsbekimpande planet, genom
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att andra stater i storre utstrickning gr Sverige till motes, nir
Sverige begir rittslig hjilp pd omrddet for it-relaterad brottslighet.

Nir det giller forslaget om en sirskild straffskala for grovt data-
intrdng ir det naturligtvis osikert vilken direkt inverkan detta fir
pd brottsligheten. Detta giller sirskilt som personuppklarnings-
procenten for dataintring hittills varit mycket lig. En sirskild straff-
skala for grovt dataintrdng bér dock kunna ge vissa brottsférebygg-
ande effekter. Den skirpta synen visar pd en betydligt allvarligare
instillning frdn samhillets sida pd framfor allt allvarliga former av
illegala dataangrepp. Detta bor ge en signal till myndigheter och
andra aktorer 1 samhillet att prioritera dtgirder som syftar till att
forebygga och bekimpa sidan brottslighet. Samtidigt bér man notera
att det dr svirt att hinféra eventuella effekter av detta slag till en
specifik lagindring, eftersom det iven kan finnas andra férind-
ringar i samhillet som kan pdverka brottsutvecklingen.
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11 lkrafttrédande och
dvergangsbestammelser

11.1 Ikrafttradande

Forslag: De foreslagna lagindringarna ska trida 1 kraft den
1 januari 2015.

Skilen for forslaget

De lagindringar som vi har féreslagit bér trida 1 kraft sd snart som
mojligt for att mojliggdra ett svenske tilltride till Europarddets
konvention om it-relaterad brottslighet med tilliggsprotokoll. Med
hinsyn till den tid som kan beriknas g &t f6r remissférfarande,
fortsatt beredning inom Regeringskansliet, inhimtande av Lag-
ridets yttrande och riksdagsbehandling bor de nya bestimmelserna
kunna trida 1 kraft den 1 januari 2015.

Europaparlamentets och ridets direktiv om angrepp mot infor-
mationssystem och om ersittande av rambeslut 2005/222/RIF ir
innu inte (per den 20 maj 2013) formellt antaget. Efter att direk-
tivet antas har medlemsstaterna tvd r pd sig att genomféra det. Om
vért forslag om en sirskild straffskala for grovt dataintrdng trider 1
kraft den 1 januari 2015 innebir det att Sverige med god marginal
kommer att ha genomfért direktivet inom den féreskrivna tiden.

11.2  Overgdngsbestimmelser

Bedomning: De foéreslagna lagindringarna kriver inte nigra
sirskilda overgdngsbestimmelser.
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Skilen f6r bedomningen

Enligt allmidnna principer fir ny lag inte retroaktiv verkan. Betriff-
ande strafflagstiftning dr detta lagfist 1 2 kap. 10 § regeringsformen
och artikel 7 1 Europakonventionen, vilken giller som svensk lag.

Enligt 2 kap. 10 § regeringsformen fir siledes straff eller annan
brottspdfoljd inte dliggas for girning som inte var belagd med brotts-
pafoljd nir den férévades. Inte heller fir ndgon démas till svirare
brottspdfoljd for girningen in den som var foreskriven di. En
bestimmelse om férbud mot retroaktiv strafflagtillimpning finns
dven 15 § lagen (1964:163) om inférande av brottsbalken.

Att den sirskilda straffskala fér grovt dataintring som vi fore-
sldr ska tillimpas endast i friga om girningar som beg3s efter ikraft-
tridandet foljer siledes av sdvil allmidnna principer som de lagrum
som redovisats. Det behovs foljaktligen inte nigon sirskild over-
gingsbestimmelse om detta.

Nir det giller processrittslig lagstiftning ir utgingspunkten att
nya regler ska tillimpas genast efter ikrafttridandet. Det innebir
att nya regler ska tillimpas pd varje processuell foreteelse som
intriffar efter det att regleringen har tritt 1 kraft. De processritts-
liga lagindringar vi féreslir, t.ex. gillande bevarandeforeliggande
och foéreliggande att limna upplysningar inom ramen fér en hus-
rannsakan 1 it-miljé, kommer 1 enlighet med huvudprincipen att
tillimpas frin och med att de trider i kraft och d3 dven i férunder-
sokningar som har inletts innan de foéreslagna bestimmelserna
trider i kraft. Vi bedémer dirfor att det inte heller 1 6vrigt behévs
nigra dvergdngsbestimmelser.
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12 Forfattningskommentar

12.1 Forslaget till lag om andring i rattegangsbalken

27 kap.

16 § Den som i elektronisk form innebar en viss lagrad uppgift som skéligen
kan antas ha betydelse for utredningen om ett brott far foreliggas att bevara
uppgiften.

1 foreliggandet ska anges under bur ling tid uppgiften ska bevaras. Tiden
far inte bestimmas lingre dn nédvindigt och far inte dverstiga 90 dagar. Om
det finns sdrskilda skdl far tiden for bevarande forlingas med bhégst 30 dagar.

Foreliggande fdr inte riktas mot den som skiligen kan misstinkas for brottet
eller ndgon honom eller henne sddan nérstdende person som avses i 36 kap.

3§.

Paragrafen ir ny. Den innehiller bestimmelser som gér det mojligt
for brottsutredande myndigheter att i en brottsutredning skynd-
samt sikra lagrade elektroniska uppgifter som kan antas ha betydelse
for utredningen. Syftet ir att de elektroniska uppgifterna ska be-
varas och behillas intakta under viss tid, 1 avvaktan pd att de brotts-
utredande myndigheterna vidtar dtgirder for att f tillgng till
uppgifterna, dvs. tar bevisningen i beslag, begir editionsforeligg-
ande eller begir tillstdnd till hemlig 6vervakning eller hemlig av-
lyssning av elektronisk kommunikation. De allminna évervigandena
finns 1 avsnitt 8.3.2.

Forsta stycket innebir att den som 1 elektronisk form innehar en
viss lagrad uppgift som skiligen kan antas ha betydelse for utred-
ningen om ett brott fir féreliggas att bevara uppgiften. De elek-
troniska uppgifter som ett foreliggande kan avse kan vara av vilket
slag som helst. Det kan sdledes exempelvis rora sig om att bevara en
digitalt lagrad bild, innehéllet 1 ett meddelande eller uppgifter om
ett meddelandes ursprung och adressat. En begrinsning ligger 1 att
uppgiften miste finnas lagrad redan di foreliggandet meddelas.
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Nigon kan alltsd inte foreliggas att framover lagra eller spara upp-
gifter. Att uppgiften ir lagrad betyder att den ska finnas bevarad
elektroniskt.

Ytterligare en begrinsning ligger 1 att foreliggandet ska avse “en
viss” elektronisk uppgift. I foreliggandet méste siledes anges vilken
specifik elektronisk uppgift som ska bevaras, exempelvis en viss
datafil eller trafikuppgifter hinforliga till ett visst meddelande. Ett
foreliggande kan alltsd inte tillitas vara generellt 1 den meningen att
den som féreliggandet riktar sig mot exempelvis ska bevara alla
uppgifter som mottagits under en viss tidsperiod.

Foreliggandet kan rikta sig mot vem som helst som innehar de
lagrade elektroniska uppgifterna. Det kan alltsd riktas mot sdvil
fysiska som juridiska personer, inklusive leverantorer av elektroniska
kommunikationsnit eller elektroniska kommunikationstjinster.
Undantag finns dock enligt tredje stycket for misstinkta och till
den misstinkte nirstdende personer. De lagrade uppgifterna ska
antingen finnas hos personen eller pd annat sitt finnas under per-
sonens kontroll och dtkomst. En lagrad uppgift kan innehas av
olika personer och aktérer samtidigt, exempelvis om en person har
olika dokument eller sin e-post lagrad pd en server nigon annanstans
in dir han eller hon befinner sig. Ett bevarandeféreliggande kan d&
rikta sig sivil mot den som pd distans har kontroll éver och &t-
komst till de elektroniska uppgifterna som mot den som innehar
servern.

Nir elektroniska uppgifter lagras pd en server pd distans ir det
ofta slumpmassigt var ngonstans servern befinner sig. Den enskilde
ir heller inte sillan sjilv ovetande om pd vilken plats servern stir
som uppgifterna har lagrats pi. Mot den bakgrunden bér den som
utfirdar ett bevarandeféreliggande inte redan 1 samband med att
foreliggandet meddelas behéva ta reda pd var de elektroniska upp-
gifterna finns lagrade, si linge den som foreliggandet riktar sig mot
befinner sig 1 Sverige och har dtkomst till och kontroll éver upp-
gifterna hirifrdn. En annan sak ir att de brottsutredande myndig-
heterna 1 fall dir uppgifterna finns lagrade pd en server utomlands
inte f&r anvinda sig av mojligheten till bevarandeforeliggande i
syfte att kringgd de bestimmelser om rittslig hjilp som reglerar
frdgan om utlimnande av uppgifterna.

Nigot krav pd att férundersékningen har kommit s3 ldngt att
ndgon ir skiligen misstinkt f6r brottet finns inte. Det ir tillrickligt
att ndgon innehar viss lagrad i uppgift 1 elektronisk form som skiligen
kan antas ha betydelse for utredningen om ett brott. Nigot krav pd
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det aktuella brottets svirhetsgrad finns inte heller. Av proportio-
nalitetsprincipen féljer dock att de brottsbekimpande myndig-
heterna inte ska meddela ett bevarandeféreliggande om de redan d&
de overviger att meddela foreliggandet kan se att det, mot bak-
grund av brottets svirhet eller av andra skil, inte finns nigon méj-
lighet att med stod av de regler som giller for detta, senare 3 ut de
uppgifter som skulle sikras.

Ett foreliggande om bevarande kan tinkas bli uppfyllt pa olika
sitt. Ett alternativ ir att den som féreliggandet riktar sig mot kopi-
erar uppgiften. Ett annat ir att uppgiften limnas orubbad pi sin
ursprungliga plats, samtidigt som tgirder vidtas s8 att den inte kan
raderas eller indras pd ndgot sitt. Vid behov fir den som har
beslutat om féreliggandet, eventuellt 1 samrdd med den som fére-
liggandet riktar sig mot, ge anvisningar om hur uppgiften bér be-
varas i det enskilda fallet for att bevarandeskyldigheten ska anses ha
blivit uppfylld.

Av andra stycket framgar att det 1 foreliggandet ska anges under
hur ldng tid uppgiften ska bevaras. Vidare framgdr att tiden f6r be-
varande aldrig fir vara lingre in vad som ir nddvindigt 1 det
enskilda fallet och att bevarandetiden di féreliggandet meddelas
aldrig fir sittas till lingre tid in 90 dagar. En méjlighet att foérlinga
den ursprungliga tiden fér bevarande med hogst 30 dagar finns
dock om det finns sirskilda skil f6r det. Sirskilda skil kan exem-
pelvis finnas om en begiran om sikrande av elektroniska uppgifter
kommit in frn en annan stat och den svenske 8klagaren méste sitta
sig in 1 viss utlindsk lagstiftning 1 samband med en efterféljande
begiran om utlimnande av uppgifterna. Uppgifterna médste d& kunna
hillas fortsatt bevarade i avvaktan pd prévning av frigan om de gir
att limnas ut enligt de regler som giller for detta. Aven i vissa mer
komplicerade svenska utredningar kan tinkas att det kan finnas sir-
skilda skil att forlinga bevarandetiden.

Tredje stycket innehdller ett f6rbud mot att rikta ett bevarande-
foreliggande mot den som skiligen kan misstinkas for det brott
som utreds, 1 de fall utredningen har kommit s lingt att nigon ir
misstinkt. Foreliggande fir 1 de fallen inte heller riktas mot nigon
den misstinkte sddan nirstdende person som avses 136 kap. 3 §.

Den som lter bli att f6lja ett bevarandeforeliggande kan 1 vissa
situationer, exempelvis vid uppsitlig radering av de uppgifter som
omfattas av foreliggandet, hillas straffrittsligt ansvarig enligt bestim-
melsen om overtridelse av myndighets bud 1 17 kap. 13 § brotts-

balken.
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16 a § Forelidggande enligt 16 § beslutas av undersokningsledaren eller dklagaren.
Om det dr mdjligt ska foreliggandet ges skriftligt. I annat fall ska den fore-
lagde sd snart som mdjligt {4 ett skriftligt bevis om beslutet.

Meddelande om dtgirden fdr inte obebérigen foras vidare. Foreliggandet
ska innebdlla en underrittelse om detta.

Den som dlagts foreliggandet fir begira véttens provning av foreligg-
andet. For réttens provning giller i tillimpliga delar vad som sigs 1 6 §.

Paragrafen ir ny. De allminna ¢vervigandena finns i avsnitt 8.3.2.

I forsta stycket regleras forst vem som far besluta om att utfirda
ett bevarandeforeliggande enligt 16 §. Beslutsbefogenheten till-
kommer undersékningsledaren eller 8klagaren. I vissa fall kommer
dven Tullverket, med stdd av 19 § lagen (2000:1225) om straff for
smuggling, kunna besluta om bevarandeféreliggande. 1 stycket
anges vidare att ett bevarandeféreliggande som huvudregel ska vara
skriftligt. Foreliggandets omfattning ska tydligt framg3 av beslutet.
Om det inte ir mojligt att ge ett skriftligt foreliggande, vilket
exempelvis kan vara fallet om ett pigiende dataintring spéras till en
dator 1 Sverige och det krivs ett omedelbart ingripande, fir fore-
liggandet ges muntligen. Den férelagde ska di emellertid s snart
som mojligt {4 ett skriftligt bevis om beslutet.

Av andra stycket framgdr att den som forelagts att bevara upp-
gifterna ir skyldig att hemlighilla att sikrande &tgirder har vid-
tagits och att foreliggandet ska innehdlla en underrittelse om detta.
For den som utan tillstind bryter mot skyldigheten att hemlighilla
att sikringsdtgirder vidtagits kan straffansvar utkrivas enligt 9 kap.
6 §. For tystnadspliktens omfattning i de fall d4 ritten enligt tredje
stycket provat ett bevarandeforeliggande hinvisas till de allminna
dvervigandena.

Enligt tredje stycket tir den som &lagts ett bevarandeféreliggande
begira rittens prévning av det. Ett bevarandeféreliggande giller
dock fram till dess att ritten eller den som ursprungligen har med-
delat foreliggandet meddelar ndgot annat. Mot bakgrund av att det
finns mojlighet att begira rittens provning bor féreliggandet inne-
hilla en uppgift om vilken domstol som 1 férekommande fall ska
prova frigan. For rittens provning giller de regler som giller for
provning av beslag. Om den som 3lagts ett foreliggande begir rittens
provning av foreliggandet, ska ritten dirmed hélla férhandling si
snart som mojligt och, om det inte finns nigot synnerligt hinder
mot det, senast fjirde dagen efter det att begiran om prévning har
kommit in. Frigan om bevarandeforeliggandet ska bestd ir en sak
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mellan den som &lagts foreliggandet och den som beslutat det. Om
det finns en misstinkt person har han eller hon alltsi inte nigon
ritt att nirvara vid férhandlingen och ska inte underrittas om eller
kallas till denna. Rittens beslut kan éverklagas av ndgon av parterna
med stod av 49 kap. 5§ 6. Om ritten upphiver foreliggandet kan
undersokningsledaren eller 8klagaren enligt 52 kap. 7 § tredje stycket
begira inhibition, 1 syfte att férhindra att bevisningen gér forlorad
innan dverinstansen har hunnit ta stillning 1 frigan.

28 kap.

7 a § Undersokningsledaren eller dklagaren fir foreligga den som kan antas
kinna till funktionerna i eller andra forutsittningar for dtkomst till ett visst
datasystem och granskning av uppgifterna dér att limna de upplysningar som
behévs for att ett beslut om husrannsakan ska kunna verkstillas. Beslut om
foreliggande ska dokumenteras.

Om ndgon skdligen kan misstinkas for brottet far foreliggande inte riktas
mot den misstinkte. Foreliggande fdr inte beller riktas mot den som, om dtal
vicks, inte skulle vara skyldig att vittna i mdlet om omstindighet som avses i
forsta stycket.

Vigrar den forelagde att limna upplysningar far pd underskningsledarens
eller dklagarens begiran vittnesforhér med honom eller henne dga rum infor
rétten. Om forhoret giller i tillimpliga delar vad som féreskrivs om bevisupp-
tagning utom huwvudforbandling. En misstinkt far beredas tillfille att nérvara
vid forhoret om det kan ske utan men for utredningen.

Paragrafen ir ny. Den innehiller bestimmelser som gér det mojligt
att utfirda foreliggande att limna information i syfte att underlitta
husrannsakan 1 it-miljé. De allminna évervigandena finns 1 av-
snitt 8.3.4.

Enligt forsta stycket f&r den som kan antas kinna till funktionerna
i eller andra forutsittningar for dtkomst till ett visst datasystem och
granskning av uppgifterna dir foéreliggas att limna de upplysningar
som behdvs for att ett beslut om husrannsakan ska kunna verk-
stillas. Foreliggande kan alltsd riktas mot systemadministratorer
eller andra personer som har kunskap om det datasystem som ska
genomsokas. Det ska finnas konkreta omstindigheter som pekar pd
att den person som foreliggs kinner till det datasystem som de
brottsutredande myndigheterna vill genomsdoka.

Ett foreliggande innebir att personen ska limna de upplysningar
som behovs for att ett beslut om husrannsakan ska kunna verk-
stillas. Vilka upplysningar som behévs ir beroende av omstindig-
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heterna 1 det enskilda fallet. Det kan rora sig om att beskriva det
datasystem som ska undersékas eller att uppge l6senord och dtkomst-
koder. Det kan ocksi handla om att limna dekrypteringsnycklar
eller att ange var féremal som bir dessa nycklar finns s att de upp-
gifter som finns 1 systemet kan lisas eller att ange vilken av ett fler-
tal servrar som den information som de brottsutredande myn-
digheterna vill genomsdéka finns lagrad pa.

For att foreliggande ska f4 meddelas stills inte upp nigot krav
pd att utredningen har kommit s ldngt att ngon ir skiligen miss-
tinkt for det brott som utreds.

Beslutsbefogenheten att utfirda féreliggande tillkommer under-
sokningsledaren eller 3klagaren. Aven Tullverket kan, med st3d av
19 § lagen (2000:1225) om straff f6r smuggling, utfirda foreliggande.
Ett beslut att utfirda foreliggande ska dokumenteras pd limpligt
satt.

Av andra stycket framgir att, for det fall utredningen har kommit
s& lingt att ndgon skiligen kan misstinkas f6r det brott som fér-
anlett husrannsakan, foreliggande inte fir riktas mot den miss-
tinkte. Vidare framgdr att dven vissa andra personer ir undantagna
frdn upplysningsplikten. Foreliggande fir inte riktas mot den som,
om &tal vicks, inte skulle vara skyldig att vittna i mélet. Inte heller
far foreliggande riktas mot den som visserligen skulle vara skyldig
att vittna i mdlet men inte skulle {8 horas som vittne om sidan upp-
gift som de brottsutredande myndigheterna vill {3 tillgdng till. Fore-
liggande att limna upplysningar kan siledes exempelvis inte riktas
mot den misstinktes nirstdende eller mot hans eller hennes forsvarare,
om denne har fitt del av sin klients 16senord vid fullgérande av sitt
uppdrag.

I tredje stycket anges den mojlighet till sanktion mot den som
forelagts att limna upplysningar men vigrar att gora detta som star
till buds. Undersokningsledaren eller 3klagaren fir di begira att
vittnesférhér med honom eller henne dger rum infér ritten. Om
forhoret giller 1 tillimpliga delar vad som foéreskrivs om bevisupp-
tagning utom huvudférhandling. For det fall den férelagde dven
infor ritten skulle vigra att limna upplysningar kan ritten, med
stdd av 36 kap. 21 §, foreligga honom eller henne vid vite, och om
det inte skulle vara verksamt, vid dventyr av hikte att limna upp-
lysningarna. Till skillnad frn vad som giller enligt bestimmelserna
1 23 kap. 13 § om vittnesforhor infér ritta under en férundersok-
ning krivs inte att ndgon skiligen kan misstinkas for brottet och
dven om det finns en skiligen misstinkt fir han eller hon ges till-
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fille att nirvara vid forhoret endast om det kan ske utan men for
utredningen.

12.2 Forslaget till lag om andring i brottsbalken

4 kap.

9 ¢ § Den som olovligen bereder sig tillgng till en uppgift som ér avsedd
foér automatiserad behandling eller olovligen indrar, utplinar, blockerar
eller i register fér in en sidan uppgift doms {6r dataintring till boter eller
fingelse 1 hogst tvd ir. Detsamma giller den som olovligen genom nigon
annan liknande 4tgird allvarligt stér eller hindrar anvindningen av en sé-
dan uppgift.

Om brottet ér grovt, doms for grovt dataintrdng till fingelse i ligst sex
mdnader och hogst sex dr. Vid bedémande av om brottet dr grovt ska sirskilt
beaktas om girningen har orsakat eller kunnat orsaka allvarlig skada eller har
avsett ett stort antal uppgifter eller om girningen annars varit av sirskilt farlig
art.

Paragrafen innehiller bestimmelser om straff f6r dataintrng. De
allminna 6vervigandena finns 1 avsnitt 9.4.

I forsta stycket ir den enda indringen att dataintrdngsbestim-
melsen inte lingre ska vara subsidiir till bestimmelserna om bryt-
ande av post- eller telehemlighet (4 kap. 8 § brottsbalken) och om
intrdng 1 forvar (4 kap. 9 § brottsbalken). Férhéllandet mellan data-
intrdng och 6vriga brottsbalksbrott fir i fortsittningen avgoras
enligt sedvanliga principer for bedémningen av konkurrens mellan
overlappande straffstadganden 1 brottsbalken, se nirmare i det f6lj-
ande.

I andra stycket, som ir nytt, infors en sirskild straffskala fér grovt
dataintrdng.

Vid bedémande av om brottet dr grovt ska sirskilt beaktas om
girningen har orsakat eller kunnat orsaka allvarlig skada eller har
avsett ett stort antal uppgifter eller om girningen annars varit av
sarskilt farlig art. Upprikningen ir inte uttdmmande. Aven andra
omstindigheter kan beaktas. Domstolen ska gora en helhetsbedém-
ning av samtliga omstindigheter 1 det enskilda fallet.

For att kunna fungera pd det sitt som medborgarna generellt
forvintar sig ir samhillet beroende av fungerande datasystem. Sivil
drifts- och sikerhetsrelaterad information som uppgifter om enskilda
personer och foretag behandlas och lagras elektroniskt. Enskilda,

335



Forfattningskommentar SOU 2013:39

myndigheter och foretag stiller krav pd sikra och vilfungerande
datasystem. Sambhillets beroende av datasystemen gér ocksd att an-
grepp mot systemen kan orsaka betydande ekonomiska skador i
form av avbrott eller kostnader for att dterstilla driften. Samtidigt
ir det intresse som ligger bakom kriminaliseringen av manipula-
tioner av elektroniskt baserade uppgifter och processer inte begrinsad
till de rent ekonomiska faktorerna. Det finns ocksg ett starkt in-
tresse av att skydda sikerheten 1 systemen och allminhetens tillit
till dem. P4 det sittet finns likheter med forfalskningsbrotten.
Skyddsintresset ir sdledes vidstrickt.

Med begreppet allvarlig skada avses bl.a. stérningar av viktiga
samhillsfunktioner. Som exempel pd sddana kan anges uppgifter 1
polisens eller Férsvarsmaktens datasystem. Men det behéver inte
vara friga om myndigheters verksamheter. Minga viktiga samhills-
funktioner uppritthdlls av privata aktorer, t.ex. finansiella system,
olika processer for industriell verksamhet eller annan liknande
informationsbehandling. Allvarlig skada 1 bestimmelsens mening
kan uppkomma iven i verksamhet som inte kan sigas uppritthilla
ndgra direkt viktiga samhillsfunktioner. Ett angrepp mot ett fore-
tag som enbart drivs av kommersiella intressen for privat vinnings
skull och dir skadan endast ir av ekonomisk natur kan anses som
grovt dataintring om den ekonomiska skadan ir betydande.

Vid bedémningen av om en verksamhet har orsakats allvarlig
skada 1 den mening som avses 1 bestimmelsen ska vid sidan av de
rent ekonomiska effekterna, vilka inbegriper kostnader f6r nedlagt
arbete och for att {4 systemet att fungera, beaktas dven de skade-
verkningar i 6vrigt som ett rubbat fértroende har f6rt med sig.

Motsvarande bedémning fir goras 1 de fall girningen 1 férsta
hand riktas mot enskildas personliga integritet. Allvarlig ideell
skada skulle kunna uppkomma vid intring 1 exempelvis datasystem
med patientjournaler. Forlust eller forvanskning av hemlig eller 1
ovrigt integritetskinslig information kan siledes innebira att all-
varlig skada uppkommit i bestimmelsens mening. Om ingrepp har
skett 1 ett system med sirskilt integritetskinslig information kan
det dven leda till att det anses nodvindigt att byta ut systemet,
vilket 1 sig kan {8 stora ekonomiska féljder. Till denna kategori kan
hora fall av identitetsstéld som fir ldngtgdende och allvarliga kon-
sekvenser for den enskilde.

Omstindigheten att girningen har avsett ett stort antal upp-
gifter tar bl.a. sikte pd omfattande tillginglighets- eller dverbelast-
ningsattacker som inneburit allvarliga ingrepp 1 viktiga kommunika-
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tioner. Som framhillits i de allminna 6vervigandena kan sidana
attacker, mot bakgrund av den stora betydelse som informations-
system har i dagens sambhille, iven om de ekonomiska skadorna av
dem kan vara svdra att uppskatta, fd allvarliga konsekvenser och
orsaka svira stérningar pi viktiga samhillsfunktioner. Aven andra
typer av attacker ticks in av omstindigheten om en betydande mingd
uppgifter har paverkats pd ndgot av de sitt som nimns i forsta
stycket, exempelvis di ett stort antal uppgifter har raderats eller
indrats. Detsamma giller om ndgon olovligen berett sig tillging till
en stor mingd uppgifter.

Omstindigheten att girningen varit av sirskilt farlig art innebir
att sjilva tillvigagdngssittet vid girningen eller det mal som den
riktar sig mot ensamt kan kvalificera brottet som grovt. Av sirskilt
farligt art kan attacker vara som kunnat f§ mycket allvarliga kon-
sekvenser. Attacker eller intrdng i bankers informationssystem med
risk for att fortroendet for bankvisendet och betalningssystemet
raseras hor till denna kategori. I vissa fall kan det alltsd anses vara
lika farligt att genom en attack av ndgot slag skapa en osikerhet om
ett systems tillforlitlighet som att orsaka reella skador p8 systemet.
En skapad osikerhet om huruvida ett visst system gir att lita pd
och som 1 férlingningen kan leda till en brist i tilliten till siker-
heten i samhillsviktig infrastruktur kan {8 vittgdende konsekvenser
sdvil f6r den enskilde som for féretag, myndigheter och sambhillet 1
stort.

Frigan om ett dataintring ska bedomas som grovt ska avgéras
med beaktande av samtliga omstindigheter vid brottet. Ett brott
kan bedémas som grovt dven om inte nigon av de uppriknade
omstindigheterna har férelegat. Samtidigt innebir inte foérekomsten
av en av de uppriknade omstindigheterna att brottet alltid ska be-
démas som grovt.

Minimistraffet fér grovt dataintrdng ir sex mdnaders fingelse
och straffmaximum sex &rs fingelse. Inom straffbudet ryms gir-
ningar av skiftande karaktir. Som framgdtt forutsitts en betydande
kvalificering f6r att girningen ska anses ha ett straffvirde enligt den
nya bestimmelsen. Straffvirdet bestims av girningens allvar vilket
bedéms utifrin den skada, krinkning och fara som girningen har
inneburit. Samtliga omstindigheter 1 det enskilda fallet ska beaktas
vid straffvirdebedémningen. De kriterier som ir avgérande for om
en girning bor bedémas som dataintring av normalgraden eller
som grovt dataintring ir i regel ocksd av betydelse f6r bedémningen
av brottets straffvirde. Om de omstindigheter som foranleder att
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ett dataintring bedéms som grovt inte beaktas tillrickligt genom
brottsrubriceringen ska straffvirdet anses ligga 6ver straffminimum
for grovt dataintring. Det innebir bl.a. att straffvirdet normalt bor
anses ligga 6ver straffminimum om flera av de omstindigheter som
ska beaktas sirskilt vid bedémande av om brottet dr grovt samtidigt
har forelegat. Vid straffvirdebedémningen ska ocksd forsvirande
eller férmildrande omstindigheter enligt 29 kap. 2 och 3 §§ brotts-
balken beaktas 1 skirpande respektive mildrande riktning. Som
exempel pd en sidan forsvdrande omstindighet kan sirskilt nimnas
om brottet utgjort ett led i en brottslighet som utdvats 1 organi-
serad form eller systematiskt eller om brottet foregitts av sirskild
planering (29 kap. 2 § 6 brottsbalken). Nir det giller it-relaterad
brottslighet behéver den inte vara organiserad pd samma sitt som
“traditionell” brottslighet for att den ska anses ha utévats 1 orga-
niserad form eller systematiskt. Olika former av s.k. hackernitverk
kan dirfor i vissa situationer di det dr friga om samfillda eller
annars gemensamma attacker falla in under 29 kap. 2 § 6 brotts-
balken, dven om det inte finns nigon pd férhand bestimd eller
strukturerad samverkan.

Nir det giller férhillandet mellan dataintrng och 6vriga brotts-
balksbrott fir, som inledningsvis nimnts, detta avgéras enligt sed-
vanliga principer for beddémningen av konkurrens mellan bestim-
melser 1 brottsbalken med gemensamma tillimpningsomriden. De
fall di dataintringsbestimmelsen och bestimmelsen om brytande
av post- eller telehemlighet skulle kunna vara samtidigt tillimpliga
pa ett och samma forfarande ir i princip enbart nir ndgon berett sig
tillgdng till ett elektronisk meddelande som ir under befordran av
ett telebefordringsforetag. Det f6ljer dd av principen om lex specialis
att det ir bestimmelsen om brytande av post- eller telehemlighet
som ska tillimpas. Det ir svirt att se att en sidan girning pa vilken
sdvil bestimmelsen om brytande av post- eller telehemlighet som
dataintrdngsbestimmelsen i teorin skulle kunna vara tillimplig i
nigot fall skulle kunna anses s3 allvarlig och straffvird att det skulle
kunna bli aktuellt att tillimpa bestimmelsen om grovt dataintring.
I den konkurrenssituation som alltsd skulle kunna uppkomma — d&
ndgon berett sig tillging till ett elektronisk meddelande som ir
under befordran av ett telebefordringsforetag — bor det alltsd ricka
att med tillimpning av principen om lex specialis tillimpa straff-
bestimmelsen brytande av post- eller telehemlighet.

Nir det giller forhdllandet mellan dataintrdngsbestimmelsen
och bestimmelsen om intring i férvar dr det 6ver huvud taget svért
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att tinka sig exempel pd nir dessa bestimmelser samtidigt skulle
kunna vara tillimpliga pd ett och samma férfarande. Bestimmelsen
om intrdng i férvar tar nimligen sikte pd att bereda sig tillgdng till
nigot fysiskt eller materiellt som férvaras forseglat eller under 13s
eller pd annat sitt tillslutet, exempelvis att bereda sig tillging till ett
brev, dokument eller en annan handling genom att bryta upp en
last skrivbordslida.

Nir det giller konkurrensfrigor 1 6vrigt dd det nu inférs en sir-
skild straffskala for grovt dataintring fir dessa l6sas enligt sedvan-
liga konkurrensregler. Om det ir friga om konkurrens mellan
dataintringsbrottet och ett annat brott med samma skyddsintresse
innebir det normalt att domstolen ska déma f6r det brott som har den
stringare straffskalan (Berggren m.fl, Brottsbalken En kommentar
kap. 1-12, s. 4:50 d). Sidana konkurrenssituationer kan frimst tinkas
uppkomma 1 férhllandena till bestimmelserna om skadegorelse
och sabotage. Om det skulle uppkomma andra konkurrenssitua-
tioner f&r domstolen enligt de konkurrensprinciper som giller 1
allminhet gora en prévning i varje enskilt fall.

10 § For forsok, forberedelse eller stimpling till minniskorov, minnisko-
handel eller olaga frihetsberévande och fér underldtenhet att avsloja sé-
dant brott déms till ansvar enligt vad som sigs 1 23 kap. Detsamma giller
for torsok eller forberedelse till olaga tving som ir grovt, till dataintring
som om det fullbordats inte skulle ha varit att anse som ringa, eller till grovt
dataintring.

Tilligget i paragrafen, som behandlas i avsnitt 9.4, ir en konsekvens
av att en sirskild straffskala fér grovt dataintrdng inférs 1 9 c§
andra stycket. Tilligget innebir att dven forsok eller férberedelse
till grovt dataintring ir straffbart.
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12.3  Forslaget till lag om dndring i lagen (2000:562)
om internationell rattslig hjalp i brottmal

1 kap.
2 § Rittslig hjilp enligt denna lag omfattar f6ljande dtgirder:

1. f6rhér 1 samband med férundersékning i brottmal,

2. bevisupptagning vid domstol,

3. telefonforhor,

4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra §tgirder som avses i
28 kap. rittegdngsbalken,

6. foreliggande enligt 27 kap. 16 § rittegingsbalken,

7. hemlig avlyssning av elektronisk kommunikation och hemlig 6ver-
vakning av elektronisk kommunikation,

8. tekniskt bistdind med hemlig avlyssning av elektronisk kommunikation
och hemlig évervakning av elektronisk kommunikation,

9. tillstdnd ull grinsdverskridande hemlig avlyssning av elektronisk kom-
munikation och hemlig 6vervakning av elektronisk kommunikation,

10. hemlig kameradvervakning,

11. hemlig rumsavlyssning,

12. 6verforande av frihetsberovade for f6rhér m.m., och

13. rittsmedicinsk undersdkning av en avliden person.

Lagen hindrar inte att hjilp limnas med annan 3tgird in sidan som an-
ges 1 forsta stycket om det kan ske utan tvingsmedel eller annan tvings-
tgird.

I fr8ga om 6verlimnande, utlimning och delgivning finns sirskilda be-
stimmelser. Det finns ocks3 sirskilda bestimmelser om rittslig hjilp 1 brott-
mél &t vissa internationella organ.

I paragrafen finns en uttémmande upprikning av vilka tgirder
som avses med rittslig hjilp enligt lagen. De allminna évervigan-
dena finns i avsnitt 8.4.2.

I forsta stycket 6 har tagits in en ny bestimmelse som innebir att
rittslig hjilp kan ges med bevarandeforeliggande enligt 27 kap. 16 §
rittegdngsbalken. Det ir alltsd8 mojligt att efter ansdkan frdn en
annan stat foreligga nigon som i elektronisk form innehar en viss
lagrad uppgift som skiligen kan antas ha betydelse {6r utredningen
om ett brott att bevara uppgiften under viss tid (jfr kommentaren
till 27 kap. 16 § rittegdngsbalken). Till {6ljd av att den nya formen
av rittslig hjilp har inforts 1 forsta stycket 6 har de f6ljande sju
punkterna i férsta stycket fitt nya nummer.
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2 kap.
1 § Rittslig hjilp som avses 1 1 kap. 2 § forsta stycket 1-7, 10, 11 och 13
ska limnas under de férutsittningar som giller f6r en motsvarande atgird
under en svensk férundersékning eller ritteging enligt rittegingsbalken
eller annan lag eller {orfattning och enligt de sirskilda bestimmelserna 1
denna lag.

Rittslig hjilp som avses 1 1 kap. 2 § forsta stycket 8, 9 och 12 limnas
enligt de sirskilda bestimmelserna i denna lag.

I 5 kap. 2 § finns bestimmelser om att den rittsliga hjilpen fir forenas
med villkor i vissa fall.

I paragrafens forsta stycke finns en generell regel som innebir att
svenska dklagare och domstolar kan bistd den andra staten med de
tgirder som riknas upp 1 1 kap. 2 § under de férutsittningar som
giller f6r en motsvarande 4tgird under en svensk férundersékning
eller ritteging. Andringarna i forsta stycket ir foranledda av att
rittslig hjilp dven ska kunna ges med bevarandeféreliggande enligt
27 kap. 16 § rittegingsbalken. Denna dtgird anges 1 1 kap. 2 § forsta
stycket 6, varvid de efterféljande uppriknade dtgirderna fitt nya
punktnummer.

Andringarna i andra stycket ir redaktionella och féranledda av
att vissa av de uppriknade dtgirderna i 1 kap. 2 § forsta stycket fact
nya punktnummer.

De allminna 6vervigandena finns 1 avsnitt 8.4.2.

2 § Rittslig hjilp som avses i 1 kap. 2 § forsta stycket 1-4, 6, 8§ och 12 far
limnas dven om den girning som ansdkan avser inte motsvarar ett brott
enligt svensk lag. Rittslig hjilp som avses 1 1 kap. 2 § férsta stycket 5, 7, 9-
11 och 13 fir endast limnas om den girning som ansdkan avser motsvarar
ett brott enligt svensk lag (dubbel straffbarhet), om inte annat féljer av
4 kap. 20 § betriffande husrannsakan och beslag.

Av paragrafen framgr att rittslig hjilp i vissa fall kan limnas utan
att nigot krav pd dubbel straffbarhet — dvs. att girningen ocks3 ir
straffbar 1 Sverige — stills upp. Rittslig hjilp med bevarandeforligg-
ande enligt 27 kap. 16 § rittegingsbalken ir, genom hinvisningen
ull 1 kap. 2 § férsta stycket 6, en sddan tgird som fir vidtas utan
krav pd dubbel straffbarhet. De allminna évervigandena finns i
avsnitt 8.4.2. T dvrigt dr dndringarna i bestimmelsen enbart redak-
tionella och beror pd att vissa av de tgirder som riknas upp 1
1 kap. 2 § f6rsta stycket har fitt nya punktnummer.

341



Forfattningskommentar SOU 2013:39

4 § En ansokan om rittslig hjilp i Sverige enligt denna lag bor innehilla

— uppgift om den utlindska domstol eller myndighet som handligger
irendet,

— en beskrivning av det rittsliga férfarande som pagir,

— uppgift om den aktuella girningen med tid och plats f6r denna, samt
de bestimmelser som ir tillimpliga i den ansékande staten,

— uppgift om vilken 3tgird som begirs och, i férekommande fall, 1 vilken
egenskap en person ska horas,

—namn pd och adress till de personer som ir aktuella i drendet.

I 4kap. 8, 11, 14, 24 a, 24 ¢, 25, 25 b, 25 ¢, 26 a och 29 §§ finns sir-
skilda bestimmelser om vad en ansékan ytterligare ska innehilla vid vissa
slag av dtgirder.

Om irendet dr bridskande eller om verkstillighet 6nskas inom viss
tidsfrist, ska detta anges och motiveras.

En ans6kan om rittslig hjilp ska goras skriftligen genom post, bud eller
telefax. Den far dven, efter 6verenskommelse 1 det enskilda fallet, 6versindas
pé annat sitt.

Av bestimmelsen framgdr vad en ansékan om rittslig hjilp bor
innehdlla. T andra stycket har lagts till en hinvisning till den nya
bestimmelsen 4 kap. 24 ¢ § i vilken anges vad en anstkan ytter-
ligare ska innehlla vid ansékan om rittslig hjilp med bevarande-
foreliggande enligt 27 kap. 16 § rittegingsbalken. Frigan behandlas
1avsnitt 8.4.2.

4 kap.
24 ¢ § En ansékan om foreliggande enligt 27 kap. 16 § rittegdngsbalken hand-
ldggs av dklagare.

Av ansékan ska framgd sddana uppgifter som bebévs for att digirden ska
kunna genomfiras.

Aklagaren ska genast prova om det finns forutsittningar for dtgirden. Om
dtgirden beslutas ska denna gilla for en period om minst 60 dagar.

Paragrafen ir ny. Den innehéller vissa bestimmelser om handligg-
ningen av en ansékan om rittslig hjilp med bevarandeféreliggande
enligt 27 kap. 16 § rittegdngsbalken. De allminna 6vervigandena
finns 1 avsnitt 8.4.2.

Av forsta stycket framgdr att en ansdkan om rittslig hjilp med
bevarandeforeliggande handliggs av dklagare.

I andra stycket finns foreskrifter om anstkans innehdll, vilka
kompletterar de allminna bestimmelserna 1 2 kap. 4 §. Av ansdkan
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ska framg3 sddana uppgifter som behovs for att dtgirden ska kunna
genomforas. Det mdste exempelvis framgd vilka lagrade uppgifter
som ska sikras och var och hos vem sikrande begirs.

Av tredje stycker framgdr att 3klagaren genast ska gora en prov-
ning av om foérutsittningarna fér att meddela ett foreliggande ir
uppfyllda. Av 2 kap. 1§ foljer att dtgirden ska vidtas under de
férutsittningar som anges 1 rittegdngsbalken. For det fall foreligg-
ande beslutas ska tiden fér bevarande vara minst 60 dagar, s3 att
den ansékande staten fir tid pd sig att férbereda en ansékan om
dtkomst till uppgifterna. Samtidigt giller den generella regeln i
27 kap. 16 § andra stycket rittegdngsbalken att férordnandet inte
far gilla lingre dn 90 dagar, med mojlighet till 30 dagars forling-
ning om det finns sirskilda skal.

12.4  Forslaget till lag om andring i lagen (2003:389)
om elektronisk kommunikation

6 kap.

5 § Den som bedriver verksamhet som ir anmilningspliktig enligt 2 kap.
1§ ska utplina eller avidentifiera lagrade eller pi annat sitt behandlade
trafikuppgifter som avser anvindare som ir fysiska personer eller som av-
ser abonnenter, nir uppgifterna inte lingre behévs f6r att dverfora ett elek-
troniskt meddelande. Det giller dock inte om uppgifterna sparas {6r sddan
behandling som anges 1 6, 13, 16 a eller 16 ¢ § eller om uppgifierna begirts
bevarade enligt 27 kap. 16 § rittegingsbalken.

I paragrafen finns huvudregeln om behandling av trafikuppgifter.
Den innebir att nir en sddan uppgift inte lingre behovs for att
overfora ett elektroniskt meddelande méste uppgiften utplinas eller
avidentifieras. Paragrafen innehiller dock vissa undantag frin huvud-
regeln.

Paragrafen har kompletterats med ytterligare ett undantag. Om
uppgifterna har begirts bevarade enligt 27 kap. 16 § rittegdngsbalken
giller inte huvudregeln.

De allminna 6vervigandena finns 1 avsnitt 8.3.2.

16 ¢ § Uppgifter som lagrats enligt 16 a § fir behandlas endast for att
limnas ut enligt 22 § forsta stycket 2 eller 9, 27 kap. 19 § rittegingsbalken
eller lagen (2012:278) om inhimtning av uppgifter om elektronisk kommu-
nikation 1 de brottsbekimpande myndigheternas underrittelseverksamhet.

343



Forfattningskommentar SOU 2013:39

I paragrafen regleras for vilka indamdl uppgifter som har lagrats
enligt 16 a § fir anvindas. De allminna 6évervigandena finns 1 av-
snitt 8.3.3.

Enligt tilligget ska uppgifter som har lagrats enligt 16 a § dven fi
behandlas for att limnas ut enligt 22 § forsta stycket 9. Den enda
uppgift som emellertid fir limnas ut enligt den bestimmelsen ir
uppgift om vilka 6vriga leverantdrer som har deltagit vid &ver-
féringen av ett meddelande som omfattas av ett bevarandefore-
liggande enligt 27 kap. 16 § rittegdngsbalken (se kommentaren till

22§).

16 d § Uppgifter som avses 1 16 a § ska lagras i sex manader riknat frin
den dag kommunikationen avslutades. Vid utgdngen av denna tid ska den
lagringsskyldige genast utpldna dem, om annat inte f6ljer av andra stycket.

Om uppgifter som avses 1 forsta stycket begirts utlimnade eller om
uppgifter begirts bevarade enligt 27 kap. 16 § rittegingsbalken f6re utgdngen
av den f6reskrivna lagringstiden men uppgifterna inte har hunnit limnas
ut eller tiden for bevarande inte har lipt ut, ska den lagringsskyldige lagra
uppgifterna till dess s8 har skett och direfter genast utplina de lagrade upp-
gifterna.

I paragrafen regleras lagringstidens lingd och de dtgirder som ska
vidtas fran leverantorens sida vid lagringstidens slut. De allminna
overvigandena finns 1 avsnitt 8.3.2.

I andra stycket har lagts till att uppgifter som ska bevaras enligt
27 kap. 16 § rittegingsbalken inte ska utplinas innan tiden for be-
varande har l6pt ut.

16 g § Om ndgon som bedriver verksambet som dr anmilningspliktig enligt
2kap. 1§ forelagts att bevara viss lagrad uppgift enligt 27 kap. 16 § riitte-
gangsbalken giller vad som sigs i 3 a § om dtgirder for att skydda uppgifter
som ska lagras enligt 16 a § dven for uppgift som ska bevaras enligt 27 kap.
16 § rittegdngsbalken. Vidare giller vad som sigs 1 16 e § om rétr till ersitt-
ning for kostnader och i 16 f § om anpassning for utlimnande av uppgifter pd
motsvarande sdtt dven for uppgift som ska bevaras enligt 27 kap. 16 § ritte-
gingsbalken.

Paragrafen, som ir ny, har behandlats i avsnitt 8.3.2.

Bestimmelsen innebir att den sirskilda bestimmelseni3 a § om
kvalitet och sikerhet nir det giller de trafikuppgifter som lagrats
for brottsbekimpande syften ir tillimplig dven 1 de fall dd nigon
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som bedriver verksamhet som ir anmilningspliktig enligt 2 kap. 1 §
forelagts att bevara viss lagrad uppgift enligt den féreslagna bestim-
melsen 1 27 kap. 16 § rittegdngsbalken. Regeringen eller den myn-
dighet som regeringen bestimmer kan di iven, med stéd av 3 a§,
ange ytterligare foreskrifter om sikerheten f6r de uppgifter som
ska bevaras.

Bestimmelsen innebir vidare att bestimmelserna om ritt till
ersittning for kostnader som uppstdr nir lagrade uppgifter limnas
ut (16 e §) och om anpassning f6r utlimnande av uppgifter (16 f §)
giller dven for uppgifter som omfattas av ett bevarandeféreligg-
ande enligt den foreslagna bestimmelsen 1 27 kap. 16 § rittegings-
balken hos nigon som ir anmilningspliktig enligt 2 kap. 1 § LEK.
Ersittning ska betalas till den som bevarat uppgifterna av den myn-
dighet som har begirt uppgifterna. Regeringen eller den myndighet
som regeringen bestimmer ska meddela foreskrifter om ersittning.

21 § Tystnadsplikt enligt 20 § forsta stycket giller dven f6r uppgift som
hinfér sig ull

1. dtgirden att kvarh3lla férsindelser enligt 27 kap. 9 § rittegingsbalken,

2. angeligenhet som avser anvindning av hemlig avlyssning av elek-
tronisk kommunikation eller hemlig 6vervakning av elektronisk kommu-
nikation enligt 27 kap. 18 eller 19 § rittegingsbalken eller tekniskt bistdnd
med hemlig avlyssning av elektronisk kommunikation eller med hemlig
overvakning av elektronisk kommunikation enligt 4 kap. 25 b § lagen
(2000:562) om internationell rittslig hjilp 1 brottmail,

3. angeligenhet som avser inhimtning av signaler i elektronisk form
enligt lagen (2008:717) om signalspaning i férsvarsunderrittelseverksamhet,

4. inhimtning av uppgifter enligt lagen (2012:278) om inhimtning av
uppgifter om elektronisk kommunikation i de brottsbekimpande myndig-
heternas underrittelseverksamhet,

5. begiran om utlimnande av uppgift om abonnemang enligt 22 § férsta
stycket 2,

6. foreliggande att bevara uppgifter enligt 27 kap. 16 § rittegingsbalken,
och

7. begiran om utlimnande av uppgift om tillbandabdllare av elektroniska
kommunikationsndt eller elektroniska kommunikationstjinster enligt 22 §
forsta stycket 9.

Paragrafen innehiller regler om tystnadsplikt for leverantérer. De
allminna 6vervigandena finns 1 avsnitt 8.3.2 och 8.3.3.
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Enligt punkterna 6 och 7, som ir nya, ska iven uppgifter som
hinfor sig till ett foreliggande att bevara uppgifter enligt den
foreslagna bestimmelsen 1 27 kap. 16 § rittegdngsbalken och till en
begiran frin myndigheterna att {3 tillgdng till uppgifter om vilka
leverantorer som har deltagit vid éverféringen av ett meddelande
som omfattas av ett bevarandeforeliggande omfattas av regleringen.

22 § Den som tillhandahiller ett elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjinst och dirvid har fitt del av eller tillging
till uppgift som avses i 20 § f6rsta stycket ska pd begiran limna

1. uppgift som avses 1 20 § forsta stycket 1 till en myndighet som 1 ett
sirskilt fall behover en sidan uppgift f6r delgivning enligt delgivnings-
lagen (2010:1932), om myndigheten finner att det kan antas att den som
soks for delgivning hiller sig undan eller att det annars finns synnerliga skil,

2. uppgift som avses 1 20 § forsta stycket 1 och som giller misstanke
om brott till 3klagarmyndighet, polismyndighet eller ndgon annan myn-
dighet som ska ingripa mot brottet,

3. uppgift som avses 1 20 § forsta stycket 1 och 3 samt uppgift om i
vilket geografiskt omride en viss elektronisk kommunikationsutrustning
finns eller har funnits till polismyndighet, om myndigheten finner att
uppgiften behdvs 1 samband med efterforskning av personer som har f6r-
svunnit under sddana omstindigheter att det kan befaras att det foreligger
fara for deras liv eller allvarlig risk for deras hilsa,

4. uppgift som avses 1 20 § forsta stycket 1 till Kronofogdemyndigheten
om myndigheten behéver uppgiften i exekutiv verksamhet och myndig-
heten finner att uppgiften ir av visentlig betydelse f6r handliggningen av
ett drende,

5. uppgift som avses 120 § forsta stycket 1 till Skatteverket, om verket
finner att uppgiften ir av visentlig betydelse fér handliggningen av ett
drende som avser kontroll av skatt eller avgift eller ritt folkbokféringsort
enligt folkbokféringslagen (1991:481),

6. uppgift som avses 1 20 § forsta stycket 1 till polismyndighet, om
myndigheten finner att uppgiften behévs i samband med underrittelse,
efterforskning eller identifiering vid olyckor eller dodsfall eller fér att myn-
digheten ska kunna fullgéra en uppgift som avses i 12 § polislagen (1984:387),

7. uppgift som avses 1 20 § forsta stycket 1 till polismyndighet eller
3klagarmyndighet, om myndigheten finner att uppgiften behévs 1 ett sir-
skilt fall f6r att myndigheten ska kunna fullgéra underrittelseskyldighet
enligt 33 § lagen (1964:167) med sirskilda bestimmelser om unga lagover-
tridare,
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8. uppgift som avses 120 § f6rsta stycket 1 och 3 till regional alarmerings-
central som avses i lagen (1981:1104) om verksamheten hos vissa regionala
alarmeringscentraler, och

9. uppgift om vilka évriga tillhandabdllare av elektroniska kommunika-
tionsndt eller elektroniska kommunikationstjinster som bar deltagit vid dver-
foringen av ett meddelande som omfattas av etr foreliggande enligt 27 kap.
16 § forsta stycket rittegingsbalken till den myndighet som meddelat fore-
ldggandet.

Ersittning f6r att limna ut andra uppgifter enligt f6rsta stycket 8 in
lokaliseringsuppgifter ska vara skilig med hinsyn till kostnaderna fér ut-
limnandet.

Paragrafen innehiller bestimmelser om leverantorers skyldighet att
pd begiran limna ut vissa uppgifter utan hinder av tystnadsplikt.
De allminna évervigandena finns i avsnitt 8.3.3.

I forsta stycket 9 har tagits in en bestimmelse om att leverantdrer
ska vara skyldiga att till den myndighet som beslutat om ett be-
varandeforeliggande limna ut uppgift om vilka évriga leverantérer
som har deltagit vid 6verféringen av det meddelande som omfattas
av foreliggandet.

Syftet med den nya uppgiftsskyldigheten ir att de brottsutred-
ande myndigheterna ska f8 mojlighet att identifiera vilka leveran-
térer som deltagit vid Sverforingen, si att ett foreliggande om
bevarande av elektroniska uppgifter enligt 27 kap. 16 § rittegings-
balken kan riktas dven mot dessa. Enbart uppgift om vilka leve-
rantdrer som har deltagit vid 6verféringen ska limnas ut. Ingen
annan information, ur vilken exempelvis skulle kunna hirledas vem
som kommunicerade med vem, fir limnas ut med st6d av den nya
bestimmelsen. Den myndighet som har beslutat om bevarande-
foreliggandet har endast mojlighet att £3 reda pd frén vilken leve-
rantér som meddelandet sindes och — f6r det fall det har vidare-
sints — till vilken leverantdr det vidaresindes.

Det ankommer pd leverantoren att ur den information som denne
har tillgdng till ta reda pd vilka 6vriga leverantorer ir. Har leve-
rantoren inte tillgdng till informationen kan denna inte heller limnas
ut. Den nya uppgiftsskyldigheten innebir alltsd inte nigot nytt
krav pd att spara uppgifter.

I forsta hand kommer uppgifterna att limnas till dklagar- eller
polismyndighet, men om bevarandeféreliggandet meddelats av
Tullverket kan uppgifter limnas ut dven till denna myndighet.
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Uppgifter om vilka 6vriga leverantdrer ir som deltagit vid 6ver-
foringen av ett meddelande kommer i den 6vervigande delen av
fallen kunna fis fram genom de trafikuppgifter som lagras enligt
16 2 §. Leverantorerna har di enligt 16 e § ritt till ersittning for
kostnader som uppstdr 1 samband med att uppgift om vilka 6vriga
leverantérer ir limnas ut.

For leverantdrernas tystnadsplikt i frdga om utlimnande av upp-
gifter, se kommentaren till 21 §.
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Kommittédirektiv 2011:98

Tilltrade till Europaradets konvention om it-relaterad
brottslighet med tillaggsprotokoll

Beslut vid regeringssammantride den 27 oktober 2011

Sammanfattning

Den 6kade anvindningen av datorer och internet har inneburit att
det har utvecklats nya brottstyper och nya tillvigagdngssitt for att
begd brott. De snabba kommunikationsvigarna och méjligheten
for den som begdr brott att délja sin identitet pd internet innebir
stora utmaningar for de brottsbekimpande myndigheterna. Genom
anvindning av internet kan brott begds i flera stater samtidigt och
snabbt fi stor omfattning och spridning. For att effektivt kunna
bekimpa it-relaterade brott krivs dirfér ett vil fungerande inter-
nationellt samarbete. Europarddets konvention om it-relaterad brotts-
lighet med tilliggsprotokoll fyller i detta sammanhang en viktig funk-
tion.

En sirskild utredare ska analysera behovet av férfattningsind-
ringar for att Sverige ska kunna tilltrida konventionen och tilliggs-
protokollet och limna forslag till de forfattningsindringar som be-
hovs f6r att mojliggdra ett svenskt tilleride till instrumenten.

Uppdraget ska redovisas senast den 2 maj 2013.
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Bakgrund
Europarddets konvention om it-relaterad brottslighet

Internet har skapat nya mojligheter att snabbt, enkelt och billigt ta
del av, himta in och distribuera stora mingder information. Sam-
tidigt innebir en 6kad anvindning av internet en forhojd risk for
att datorer och deras nitverk anvinds som verktyg for att begd
brott. Detta har skapat behov av en samordnad, effektiv kamp éver
grinserna mot it-relaterad brottslighet. Europaridets konvention
om it-relaterad brottslighet (ETS nr 185, konventionen) har ut-
arbetats for att tillgodose det behovet.

Konventionen har féljande tre huvudsyften:

1. Astadkomma en tillnirmning av lindernas nationella straffritt
betriffande vissa girningar.

2. Sikerstilla att det finns nationella processrittsliga bestimmel-
ser som tillgodoser behoven av att utreda och lagféra de brott som
behandlas i1 konventionen och andra brott som begds med hjilp av
datorer samt att kunna ta till vara bevisning i elektronisk form.

3. Ligga grunden fér ett snabbt och effektivt internationellt sam-
arbete vid bekimpningen av it-relaterade brott.

Konventionen ir indelad i fyra kapitel. Dessa innehiller defini-
tioner, bestimmelser om 4tgirder som ska vidtas pa nationell niv,
bestimmelser om internationellt samarbete och slutbestimmelser.

Sverige undertecknade konventionen den 23 november 2001.
Den tridde 1 kraft den 1 juli 2004. Hittills har 47 stater under-
tecknat konventionen och 31 stater ratificerat den. Majoriteten av
EU:s medlemsstater har ratificerat konventionen liksom de &vriga
nordiska linderna. Aven stater som inte ir medlemmar i Europa-
rddet kan ansluta sig till konventionen. Konventionen har rati-
ficerats av USA och undertecknats av Kanada, Japan och Sydafrika.

Frigor om kriminalisering av girningar av rasistisk och frim-
lingsfientlig natur som begdtts med hjilp av ett datorsystem be-
handlas 1 ett tilliggsprotokoll till konventionen av den 28 januari
2003 (tilliggsprotokoll till konventionen om it-relaterad brottslig-
het om kriminalisering av girningar av rasistisk och frimlingsfient-
lig natur begdngna med hjilp av datorsystem, ETS nr 189). Sverige
undertecknade protokollet samma dag. Protokollet har tva syften.
Det ena ir att dstadkomma en tillnirmning av den materiella straff-
ritten 1 frdga om ovannimnda brott. Det andra ir att forbittra det
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internationella samarbetet vid bekimpning av sidana brott. Tilliggs-
protokollet tridde 1 kraft den 1 mars 2006.

Europarddets ministerkommitté har antagit férklarande rapporter
till s&vil konventionen som tilliggsprotokollet.

Bekidmpningen av it-relaterad brottslighet ir ett prioriterat om-
radde f6r EU. I Stockholmsprogrammet, som anger inriktningen pd
EU:s arbete inom det rittsliga och inrikes omridet f6r femarsperioden
2010-2014, framhills att medlemsstaterna sd snart som mojligt bor
ratificera konventionen och att den bor bli den rittsliga referens-
ramen for it-brottslighet pd global niva.

Aven inom FN pigir diskussioner om behovet av itgirder for
att forbittra det internationella arbetet mot it-relaterad brottslig-
het." FN:s kriminalpolitiska kommission (CCPC]J) har tillsatt en
expertarbetsgrupp for detta indaméil. En friga som har diskuterats i
arbetsgruppen ir om det finns behov av en FN-konvention om it-
relaterad brottslighet.

Behovet av en utredning

Frigan om Sverige bor tilltrida konventionen och tilliggsprotokollet
samt vilka lagindringar som krivs for ett tilltride behandlas 1 pro-
memorian Brott och brottsutredning 1 it-miljé (Ds 2005:6). I pro-
memorian gors beddmningen att Sverige bor tilltrida sdvil konven-
tionen som tilliggsprotokollet. Enligt promemorian uppfyller inte
svensk ritt konventionens krav. Det giller frimst pd straffprocess-
rittens omrdde. Promemorian har remissbehandlats. Samtliga remiss-
instanser som har yttrat sig i frigan har varit positiva till att kon-
ventionen och protokollet tilltrids. Minga remissinstanser har dock
pekat pd behovet av samordning med andra pigdende lagstiftnings-
irenden och anfort att forslaget brister 1 6verskddlighet. Det har
ocksd framforts att férslag som nirmare ansluter till konventionens
systematik bor dvervigas.

Sedan promemorian skrevs har férutsittningarna for bedém-
ningen av om svensk ritt uppfyller konventionens krav visentligen
forindrats. Bland annat har regeringen féreslagit ett genomférande
av Europaparlamentets och ridets direktiv 2006/24/EG om lagring
av uppgifter som genererats eller behandlats 1 samband med till-

! Salvador Declaration on Comprehensive Strategies for Global Challenges: Crime Preven-
tion and Criminal Justice Systems and Their Development in a Changing World, slutsatser
frdn FN:s kriminalpolitiska kongress i Brasilien 1 april 2010.
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handahéllande av allmint tllgingliga elektroniska kommunikations-
tjinster eller allminna kommunikationsnit och om indring av direk-
tiv 2002/58/EG (prop. 2010/11:46). Forslaget innebir att leveran-
torer av allmint tillgingliga elektroniska kommunikationstjinster
eller allminna kommunikationsnit 8liggs en skyldighet att lagra
trafik- och lokaliseringsuppgifter samt uppgifter som behovs for att
identifiera en abonnent eller anvindare f6r att sikerstilla att upp-
gifterna finns tillgingliga f6r avslojande, utredning och dtal av all-
varliga brott. Férslagen i propositionen har vilandeférklarats av
riksdagen (bet. 2010/11:JuU14, rskr. 2010/11:189). Regeringen har
vidare 1 en lagridsremiss den 16 december 2010 féreslagit f6rind-
ringar 1 de bestimmelser som rér de brottsbekimpande myndig-
heternas tillgdng till 6vervaknings- och abonnemangsuppgifter om
elektronisk kommunikation. Aven nir det giller den materiella straff-
ritten och de bestimmelser som reglerar det internationella sam-
arbetet har férindringar skett sedan promemorian skrevs.

Det finns mot denna bakgrund behov av att pa nytt se dver vilka
forfattningsindringar som behévs for att Sverige ska kunna leva upp
till kraven i konventionen och tilliggsprotokollet.

Uppdragets allminna utgingspunkter

Sverige har linge intagit en ledande position i friga om it-anvind-
ning. Regeringens ambition ir att Sverige ska vara ledande 1 anvind-
ningen av it for att nd tillvixt-, vilfirds-, demokrati- och klimatma3l.
Detta forutsitter, vid sidan av bl.a. vil utvecklade sikerhetslésningar,
en straffrittslig lagstiftning som ger ett gott skydd mot missbruk av
den nya tekniken och en processrittslig lagstiftning som ger goda
mojligheter att effektivt utreda och lagféra it-relaterade brott.

Teknikutvecklingen har skapat nya méjligheter att begd brott utan
att girningsmannen befinner sig i det land dir brottet fir effekt.
Det finns ocksd stora mojligheter f6r den som begdr ett brott att
dolja sin identitet. It-relaterade brott kan snabbt 3 stor omfattning
och spridning. Bevis kan utpldnas och ekonomiskt utbyte av brott
flyttas mellan linder pd mycket kort tid. Vissa brott, t.ex. internet-
relaterade barnpornografibrott, kan bara utredas genom att de brotts-
bekimpande myndigheterna far tillgdng till uppgifter om elektronisk
kommunikation. Detta medfér nya utmaningar fér de brottsbekimp-
ande myndigheterna och ett 6kat behov av ett effektivt internatio-
nellt samarbete. Sverige bor delta aktivt i detta samarbete.
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Konventionen och tlliggsprotokollet utgér en internationell dver-
enskommelse i friga om det grundliggande behovet av dtgirder for
att motverka it-relaterad brottslighet. Utgdngspunkten ir att Sverige
bér ratificera konventionen och tilliggsprotokollet. For att det ska
vara mojligt krivs vissa lagindringar.

De anslutande staterna avgor sjilva pd vilket sitt konventionen
ska genomféras 1 nationell ritt. Regleringen av myndigheternas till-
ging till uppgifter ska enligt konventionen utformas s att de ger ett
tillfredsstillande skydd fér minskliga fri- och rittigheter enligt bl.a.
Europakonventionen.

Vad ska utredas?
Uppdragets omfattning

Utredaren ska i friga om konventionen och tilliggsprotokollet

e gdra en genomging av bestimmelserna och analysera 1 vilka av-
seenden det finns behov av férfattningsindringar eller andra f6r-
indringar for att Sverige ska leva upp till kraven i konventionen
och tlliggsprotokollet,

e ta stillning till 1 vilken utstrickning Sverige bér utnyttja mojlig-
heten att gora forbehdll, t.ex. genom att ange att vissa girningar
inte ska vara straffbelagda eller att vissa utredningsdtgirder bara
ska kunna tillimpas f6r vissa brott eller brottstyper (artikel 42 1
konventionen respektive artikel 12 1 tilliggsprotokollet), att avge
forklaring att ytterligare rekvisit uppstills (artikel 40) eller att
specificera for vilket eller vilka territorier som konventionen ska
gilla (artikel 37), samt

¢ limna f6rslag till de férfattningsindringar eller andra férindringar
som krivs for att Sverige ska kunna tilltrida konventionen och
ulliggsprotokollet.

Utredaren fir ocks8 limna sddana nirliggande forslag till férfattnings-
indringar som bedéms nédvindiga for att uppdraget ska kunna
genomfdras pd ett fullgott sitt. I uppdraget ingdr inte att Sverviga
indringar 1 grundlagarna.

De nirmare forutsittningarna fér uppdraget i friga om anpass-
ningen av den straff- respektive processrittsliga regleringen och den
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reglering som ror internationellt rittsligt samarbete utvecklas 1 kom-
mande avsnitt.

Sérskilt om anpassningen av den straffrittsliga regleringen

Syftet med de straffrittsliga bestimmelserna 1 konventionen ir att
forbittra mojligheterna att férhindra och férebygga it-relaterade brott
genom att skapa en gemensam minimistandard f6ér sidana brott.
Genom att tillndrma straffritten minskar risken att brottsligheten
flyttas fr@n en stat till en annan med mindre string lagstiftning.
Vidare underlittas det internationella samarbetet i friga om utlim-
ning och rittslig hjilp.

I artiklarna 2-6 behandlas inledningsvis sddana girningar som ir
riktade mot datorsystem och datorbehandlingsbara uppgifter. I artik-
larna 7 och 8 behandlas s.k. datorrelaterade brott. Datorrelaterad
forfalskning regleras 1 artikel 7 och datorrelaterat bedrigeri be-
handlas i artikel 8. Artikel 9 rér barnpornografibrott och artikel 10
brott mot upphovsritt och till upphovsritten nirstiende rittig-
heter. Artiklarna 11-13 behandlar férsék och medhjilp till brott,
juridiska personers ansvar samt pafoljder. Av artiklarna framgir 1
vilken utstrickning en stat fir forbehilla sig ritten att inte straff-
beligga vissa girningar eller uppstilla vissa begrinsande krav i friga
om vilka girningar som ir straffbara. Dessutom fir ringa brott undan-
tas frin kriminalisering, iven om detta inte har kommit till direkt
uttryck 1 konventionstexten (p. 37 i den foérklarande rapporten till
konventionen).

Inom EU antogs i februari 2005 ett rambeslut om angrepp mot
informationssystem. Rambeslutet syftar till att tillnirma medlems-
staternas straffrittsliga lagstiftning nir det giller angrepp mot infor-
mationssystem och dirigenom férbittra samarbetet mellan rittsliga
och andra myndigheter och bidra till kampen mot organiserad brotts-
lighet och terrorism. Konventionen om it-relaterad brottslighet har
till stor del utgjort forebild for rambeslutet. Rambeslutet innehéller
bestimmelser om vilka handlingar som ska vara straffbelagda som
angrepp mot informationssystem. Dessutom finns bestimmelser om
bl.a. pafoljder foér brotten, ansvar och paféljder for juridiska personer,
domsritt och utbyte av uppgifter medlemsstaterna emellan. Vid
genomférandet av rambeslutet 1 svensk ritt inférdes ett utvidgat
straffansvar 1 bestimmelsen om dataintring i brottsbalken (prop.
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2006/07:66). Inom EU pégér forhandlingar om ett direktiv som ska
ersitta rambeslutet.

It-forfalskningsutredningen har i betinkandet Urkunden i tiden
— en straffrittslig anpassning (SOU 2007:92) limnat forslag som
kan innebira att kravet pd kriminalisering 1 artikel 7 1 konventionen
(datorrelaterad férfalskning) uppfylls. Forslagen bereds for nirvar-
ande 1 Regeringskansliet.

Tilliggsprotokollet behandlar frigan om kriminalisering av gir-
ningar av rasistisk eller frimlingsfientlig natur som begds med hjilp
av datorsystem. Tilliggsprotokollet aktualiserar dirmed frigor om
informations-, yttrande- och tryckfrihet. Bide tryckfrihetstérord-
ningen och yttrandefrihetsgrundlagen straffbeligger girningar av
rasistisk och frimlingsfientlig natur. Motsvarande allminna brott
finns 1 brottsbalken. Tryckfrihetsférordningen och yttrandefrihets-
grundlagen innehdller ocksd processuella bestimmelser som delvis
avviker frin rittegdngsbalkens regler.

Protokollet éverensstimmer 1 minga delar med EU:s rambeslut
2008/913/RIF om bekimpande av vissa former av och uttryck for
rasism och frimlingsfientlighet enligt strafflagstiftningen. Regeringen
har gjort bedémningen att svensk ritt uppfyller rambeslutets krav
(Ju2008/3200/L5).

Sarskilt om anpassningen av den processrittsliga regleringen

De processrittsliga reglerna 1 konventionen ir indelade i avsnitt med
utgdngspunkt i typen av itgird. Avdelningen inleds med allminna
bestimmelser som ir gemensamma f6r hela det processrittsliga av-
snittet (artiklarna 14 och 15). Hirefter f6ljer ett avsnitt om skynd-
samt sikrande av lagrade uppgifter (artiklarna 16 och 17), skyldig-
het att limna uppgifter (artikel 18), husrannsakan och beslag (arti-
kel 19) samt insamling 1 realtid av uppgifter (artiklarna 20 och 21).
Konventionen innehéller bestimmelser om att behoriga myndig-
heter ska kunna 8ligga t.ex. teleoperatorer att bevara sirskilt angivna
datorbehandlingsbara uppgifter orubbade. Den som ska bevara upp-
gifterna ska kunna 8liggas en skyldighet att hemlighdlla att dtgirden
har dgt rum. Trafikuppgifter ska sedan skyndsamt kunna rojas for
behériga myndigheter (artiklarna 16 och 17). Med trafikuppgifter
avses 1 konventionen varje typ av datorbehandlingsbara uppgifter
som hinfér sig till ett meddelande som férmedlas med hyjilp av dator-
system och som genereras av ett datorsystem som ingdr i kommu-
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nikationskedjan och som anger meddelandets ursprung, destination,
firdvig, tid, datum, storlek, varaktighet eller typ av underliggande
yanst. Det ir alltsd uppgifter som svarar p frigor som vem som
kommunicerade med vem vid en viss tidpunkt, var det skedde, pd
vilket sitt (t.ex. genom e-post) och hur linge.

Den som innehar sirskilt angivna datorbehandlingsbara uppgifter
ska kunna 8liggas att limna ut dessa (artikel 18). De brottsbekim-
pande myndigheterna ska ocksd enligt konventionen kunna 3ligga
en person med kunskap om ett datorsystem att limna uppgifter om
l6senord m.m. (artikel 19.4).

Utgdngspunkten ir att de dtgirder som anges 1 konventionen ska
kunna tillimpas pd

- de brott som omfattas av konventionens artiklar 2—11,
- Ovriga brott som begdtts med hjilp av datorteknik och

- bevisning i elektronisk form (artikel 14).

I konventionen gors en uppdelning mellan méjligheten att inhimta
uppgifter om elektronisk kommunikation i realtid och att inhimta
uppgifter som avser forfluten tid. For inhimtning i realtid (artik-
larna 20 och 21) giller att parterna fir forbehalla sig ritten att endast
tillimpa sidana 4tgirder pd brott eller brottstyper som anges 1 for-
behillet (artikel 14.3). Motsvarande méjlighet till forbehall saknas i
friga om inhimtning av uppgifter avseende forfluten tid.

I svensk ritt gors normalt ingen skillnad mellan olika typer av
bevisning. Det innebir att det inte finns generella legala begrins-
ningar férknippade med bevisning i elektronisk form. Till skillnad
frin konventionens bestimmelser gors 1 de svenska bestimmelserna
om hemlig teleavlyssning och hemlig teleévervakning ingen 4tskill-
nad vad giller méjligheten att inhimta uppgifter i realtid respektive
uppgifter som avser forfluten tid (jfr dock férslagen i lagrddsremissen
De brottsbekimpande myndigheternas tillging till uppgifter om elek-
tronisk kommunikation). Hemlig teleavlyssning forutsitter normalt
att det for brottet inte ir féreskrivet lindrigare straff in fingelse i
tvd dr (27 kap. 18 § andra stycket rittegingsbalken). Uppgifter om
telemeddelanden ir 1 en brottsutredning dtkomliga med stéd av reg-
lerna om hemlig teledvervakning. Aven anvindningen av hemlig
teledvervakning ir begrinsad till vissa brott. Hemlig teledvervakning
fir anvindas vid misstanke om brott for vilket inte dr foreskrivet
lindrigare straff in fingelse i sex mé&nader, vissa sirskilt angivna
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brott (bl.a. dataintring och barnpornografibrott) och forsok, for-
beredelse eller stimpling till dessa brott om sidan girning ir belagd
med straff (27 kap. 19 § andra stycket rittegdngsbalken). Hos en
teleoperatdr fir inte andra straffprocessuella tvingsmedel (t.ex. hus-
rannsakan och beslag) eller edition anvindas for att {8 fram upp-
gifter vars dtkomst regleras i bestimmelserna om hemlig teleavlyss-
ning och hemlig teledvervakning.

S&dana uppgifter om telemeddelanden som finns lagrade hos ope-
ratérer och som avser annat in innehllet kan enligt gillande ritt i
viss utstrickning dven limnas ut med stod av lagen (2003:389) om
elektronisk kommunikation (6 kap. 22 § forsta stycket 3), under
foérutsittning att det f6r brottet inte dr féreskrivet lindrigare straff
in fingelse tvd &r. Denna mojlighet har dock 1 lagrddsremissen De
brottsbekimpande myndigheternas tillging till uppgifter om elek-
tronisk kommunikation foreslagits ersittas med annan reglering. Lag-
ridsremissen bereds f6r nirvarande inom regeringskansliet.

Enligt konventionen ska det ocks3 vara tillitet att framstilla och
behilla en kopia av datorbehandlingsbara uppgifter som har sikrats
(artikel 19.3 b). Forundersokningsutredningen (Ju 2009:07) har ny-
ligen gjort en 6versyn av hur reglerna om beslag tillimpas 1 it-milj6
och foreslagit en lagreglering 1 friga om kopiering av beslagtaget
material (SOU 2011:45).

Bestimmelserna 1 konventionen har utarbetats f6r att motsvara
en miniminivd i friga om behovet av utredningsdtgirder i respek-
tive stat for att effektivt kunna bekdmpa it-relaterad brottslighet.
Vissa av dtgirderna i konventionen motiveras vidare av att de ska
erbjuda ett mindre ingripande alternativ till husrannsakan och beslag
(férklarande rapporten p. 170). Staterna ska sjilva ta stillning till pd
vilket sitt konventionens bestimmelser ska genomféras 1 nationell
ritt och de nirmare forutsittningarna for tillimpningen av tgird-
erna. Staterna ska enligt konventionen se till att de nationella be-
stimmelserna ger ett tillfredsstillande skydd fér minskliga rittig-
heter enligt bl.a. Europakonventionen (artikel 15).

Bedémningen av i vilken min de utredningsdtgirder som om-
fattas av konventionen kan vidtas enligt svensk ritt och om de kan
tillimpas pa de forfaranden och under de férutsittningar som anges
1 konventionen kan pverkas av de férslag som limnats 1 lagrdds-
remissen De brottsbekimpande myndigheternas tillgdng till uppgifter
om elektronisk kommunikation.

Utredaren ska, i den min analysen féranleder forslag om nya
straffprocessuella tvingsmedel eller dndringar i befintliga tvings-
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medel, utforma forslagen pd ett sidant sitt att befogenheten att
anvinda aktuellt tvingsmedel ir proportionerlig 1 férhillande till
det intring 1 enskildas integritet som befogenheten innebir. Det ir
vidare angeliget att 8stadkomma en sd klar och &verblickbar tvings-
medelsreglering som méjligt. Vid utarbetande av forslag till nya
bestimmelser ska utredaren ta hinsyn till den grundliggande syste-
matiken 1 regleringen och den vidare beredningen av lagridsremissen
De brottsbekimpande myndigheternas tillgdng till uppgifter om
elektronisk kommunikation.

Sérskilt om anpassningen av regleringen som ror internationellt
réttsligt samarbete

Bestimmelserna om internationellt samarbete utgér en betydande
del av konventionen (kapitel tre). De ir uppdelade 1 tvd avsnitt, ett
allmint avsnitt dir de grundliggande principerna liggs fast och ett
med sirskilda bestimmelser om vissa tvingsdtgirder m.m. Det all-
minna avsnittet ir uppdelat 1 olika avdelningar som behandlar all-
minna principer for hela det rittsliga samarbetet enligt konven-
tionen (artikel 23), principer som giller fér utlimning (artikel 24)
respektive rittslig hjilp (artiklarna 25 och 26) samt bestimmelser
betriffande férfarandet vid framstillningar om rittslig hjilp (artik-
larna 27 och 28). Det andra avsnittet ir indelat i avdelningar som
behandlar rittslig hjilp med provisoriska dtgirder (artiklarna 29 och
30), rittslig hjilp med utredningsbefogenheter (artiklarna 31 och
34) samt nitverk av kontaktpunkter (artikel 35).

Artiklarna om internationellt samarbete har pi motsvarande sitt
som bestimmelserna om bevisinhimtning ett vidare tillimpnings-
omride dn enbart de brott som anges i artiklarna 2—-11. Samarbetet i
enlighet med konventionens bestimmelser omfattar utredning och
lagforing av alla typer av datorrelaterade brott och brott som har be-
gtts med hjilp av datorsystem samt insamling av bevis 1 elektronisk
form.

Med utgidngspunkt 1 konventionen, internationella éverenskom-
melser om rittsligt samarbete och andra 6verenskommelser samt den
nationella lagstiftningen, ska parterna i storsta mojliga utstrickning
samarbeta med varandra for att utreda eller lagféra brott som nyss
har nimnts eller fér att samla in bevis 1 elektronisk form.

I svensk ritt dr reglerna om internationellt rittsligt samarbete
uppdelade 1 olika férfattningar bl.a. med utgingspunkt i formen av
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samarbete. Regler om utlimning fér brott finns tex. i lagen
(1957:668) om utlimning fér brott och, nir det giller férhillandet
mellan EU:s medlemsstater, i lagen (2003:1156) om &verlimnande
frin Sverige enligt en europeisk arresteringsorder. Overférande av
lagféring mellan stater regleras genom lagen (1976:19) om inter-
nationellt samarbete rorande lagforing for brott. Det finns ocksd
lagar som ir tillimpliga pd sirskilda former av samarbete mellan EU:s
medlemsstater, t.ex. lagen (2005:500) om erkinnande och verk-
stillighet inom EU av frysningsbeslut. Tyngdpunkten i konven-
tionen nir det giller det internationella samarbetet ror dock olika
aspekter av rittslig hjilp. Regler om rittslig hjilp 1 brottmal finns
bl.a. 1lagen (2000:562) om internationell rittslig hjilp 1 brottmal.

Nir svenska 3klagare och domstolar limnar internationell ritts-
lig hjilp, ska de regler som giller for ett motsvarande svenskt for-
farande tillimpas med den modifiering som féljer av specialreg-
leringen for sidan hjilp. Det innebir att dndringar som sker 1 de
ordinarie svenska reglerna ocksd fir genomslag for hanteringen av
drenden om rittslig hjilp. I vissa fall leder sddana dndringar ocksd
till att den aktuella specialregleringen méste indras. Det kan dven i
6vrigt finnas behov av indringar med hinsyn till konventionens krav.

Nir lagen om internationell rittslig hjilp 1 brottmal inférdes
gavs den ett vidare tillimpningsomridde in vad som krivdes med
hinsyn till d& gillande internationella dtaganden. Syftet var att f6r
framtiden skapa utrymme for ett utvidgat internationellt samarbete.
Utgdngspunkten for regleringen ir att alla tgirder som ir mojliga
att vidta 1 en svensk férundersékning ocksé ska vara tillgingliga for
en annan stat efter en ansdkan om rittslig hjilp, oavsett om bistind
med dtgirden foreskrivs i en internationell 6verenskommelse eller
inte. Eventuella f6rslag till dndringar i lagen med anledning av till-
tridet till konventionen méste vara anpassade till denna grundligg-
ande systematik i regleringen. Utredaren méste ocksd beakta redan
ingdngna internationella dtaganden som kan berdras av indrings-
forslagen.
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Uppdragets genomférande
Lagstiftning i andra linder

Utredaren ska, i den utstrickning det bedéms ha betydelse f6r upp-
dragets genomforande, informera sig om genomférandet av konven-
tionen 1 andra med Sverige jimforbara linder.

Ekonomiska konsekvenser

Utredaren ska bedéma de ekonomiska konsekvenserna av forslagen
for det allminna och for enskilda. Om forslagen kan férvintas leda
till kostnadsékningar f6r det allminna, ska utredaren foresld hur dessa
ska finansieras. Utredaren ska ocksd redovisa i vilken utstrickning
resursutnyttjandet i rittsvisendet kan bli effektivare genom forslagen.

Samrdd och redovisning

Vid genomférandet av uppdraget ska utredaren samrida med Ut-
redningen om vissa hemliga tvingsmedel (Ju 2010:08), Aklagar-
myndigheten, Ekobrottsmyndigheten, Rikspolisstyrelsen, Sikerhets-
polisen, Tullverket, Sikerhets- och integritetsskyddsnimnden och
Post- och telestyrelsen samt med andra myndigheter i den ut-
strickning utredaren finner limpligt.

Utredaren ska ocksd f6lja arbetet inom Regeringskansliet med
bl.a. betinkandena Urkunden 1 tiden (SOU 2007:92) och Férunder-
sokning — objektivitet, beslag, dokumentation m.m. (SOU 2011:45),
med Utlimningsutredningens (Ju 2009:16) kommande férslag samt
med lagridsremissen De brottsbekimpande myndigheternas till-
gang till uppgifter om elektronisk kommunikation. Utredaren ska
ocksd folja relevant arbete inom EU, bl.a. férhandlingarna om for-
slaget till direktiv om angrepp mot informationssystem (KOM[2010]
517), forslaget till direktiv om en europeisk utredningsorder
(2010/C 165/02) och utvirderingen av Europaparlamentets och ridets
direktiv 2006/24/EG om lagring av uppgifter som genererats eller
behandlats 1 samband med tillhandahillande av allmint tillgingliga
elektroniska kommunikationstjinster eller allminna kommunika-
tionsnit och om dndring av direktiv 2002/58/EG. Utredaren ska slut-
ligen f6lja arbetet 1 riksdagen med de vilande lagférslagen i propo-
sitionen om genomférandet av sistnimnda direktiv  (bet.
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2010/11:JuU14, rskr. 2010/11:189) och Yttrandefrihetskommitténs
arbete (dir 2007:76).
Uppdraget ska redovisas senast den 2 maj 2013.

(Justitiedepartementet)
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Kommittédirektiv 2012:102

Tillaggsdirektiv till

Utredningen om tilltrade till Europaradets konvention
om it-relaterad brottslighet med tillaggsprotokoll

(Ju 2011:12)

Beslut vid regeringssammantride den 11 oktober 2012

Sammanfattning av tilliggsuppdraget

Utredningen om it-brottskonventionen (Ju 2011:12) ska utdver
vad som framgar av redan beslutade kommittédirektiv

e analysera behovet av och limna férslag till de férfattningsind-
ringar som behovs for att genomféra Europaparlamentets och
ridets kommande men innu inte formellt antagna direktiv om
angrepp mot informationssystem och upphivande av rambeslut
2005/222/RIF, och

e oOverviga behovet av skirpta straff f6r brytande av post- eller
telehemlighet och dataintring for att ge ett 6kat utrymme att pa
ett nyanserat sitt beakta allvaret i storskaliga angrepp mot in-
formationssystem.

Utredningstiden férlings. Uppdraget ska 1 stillet slutredovisas senast
den 3 juni 2013.

Utredningens nuvarande uppdrag

Regeringen beslutade den 27 oktober 2011 kommittédirektiv om
tilltrade till Europarddets konvention om it-relaterad brottslighet
med tilliggsprotokoll (dir. 2011:98). Utredningen har tagit namnet
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Utredningen om it-brottskonventionen (Ju 2011:12). I utredningens
uppdrag ingdr att analysera behovet av férfattningsindringar f6r att
Sverige ska kunna tilltrida konventionen och dess tilliggsprotokoll
och limna forslag till de forfattningsindringar som behovs for att
mojliggora ett svenske tilltrade till instrumenten.

Tilliggsuppdraget
EU-direktivet om angrepp mot informationssystem

Inom EU pégdr férhandlingar om ett direktiv om angrepp mot
informationssystem (Europaparlamentets och ridets direktiv om
angrepp mot informationssystem och upphivande av rambeslut
2005/222/RIF). Direktivet syftar till att ytterligare nirma med-
lemsstaternas strafflagstiftning till varandra p omrddet for angrepp
mot informationssystem. Vidare ir avsikten att forbittra sam-
arbetet mellan myndigheter och brottsbekimpande organ i med-
lemsstaterna. Tyngdpunkten i direktivet utgérs av materiella straff-
rittsliga bestimmelser. Efter artikel 1 och 2 som innehéller en
beskrivning av syftet med direktivet och definitioner av vissa be-
grepp, behandlas i artiklarna 3-7 vilka girningar som ska utgora
brott, om de utférs uppsétligen och orittmitigt. Dessa girningar ir
olagligt intrdng i informationssystem (artikel 3), olaglig system-
storning (artikel 4), olaglig datastérning (artikel 5), olaglig avlyss-
ning (artikel 6) och vissa dtgirder med verktyg som anvinds for att
begd brott (artikel 7). T artikel 8 anges att anstiftan av och medhjilp
till sddana girningar som utgér brott enligt direktivet ska straff-
beliggas. Det anges dven vilka girningar som ska straftbeliggas pd
forsoksniva. Artikel 9 innehdller bdde generella och artikelspecifika
bestimmelser om vilka piféljder som ska kunna démas ut for
brotten i direktivet. Artikel 10 har under férhandlingarna utgitt ur
utkastet till direktiv. I artiklarna 11 och 12 regleras juridiska per-
soners ansvar samt paféljder for juridiska personer. Jurisdiktions-
frigor regleras i artikel 13. Direfter foljer 1 artikel 14 bestimmelser
om informationsutbyte och 1 artikel 15 bestimmelser om vervak-
ning och statistik. Direktivet avslutas med bestimmelser om ersitt-
ande av 2005 4rs rambeslut, inférlivande och om rapporteringsskyl-
dighet m.m. (artiklarna 16-20).

Foérhandlingarna om direktivet ir i allt visentligt slutférda. Det
dterstdr for EU:s institutioner att formellt anta den text som har
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godkints av foretridare for rddet och Europaparlamentet (dok.
11399/12). Efter att direktivet antas har medlemsstaterna tvi &r pd
sig att genomfora det.

Direktivets bestimmelser, 1 synnerhet pd straffrittens omride,
overensstimmer till stor del med dem som finns i Europarddets
konvention om it-relaterad brottslighet. De lagindringar som kan
foranledas av direktivet dr dirfor sddana att de sannolikt behévs
dven for att tilltrida konventionen. Mot denna bakgrund och med
beaktande av den tid som Sverige har pd sig att genomféra direk-
tivet efter att det antas, finns det skil att ge Utredningen om it-
brottskonventionen 1 uppdrag att dven

e analysera behovet av och limna férslag till de forfattningsind-
ringar som behévs for att genomféra det kommande men dnnu
inte formellt antagna direktivet om angrepp mot informations-
system.

Straffskalorna for angrepp mot informationssystem

Artikel 9 1 direktivet innehiller, till skillnad frin konventionen,
specifika bestimmelser om straffskalornas utformning nir det giller
olika former av angrepp mot informationssystem. Foérutom att
brotten 1 direktivet generellt ska ha pifoljder som ir effektiva, pro-
portionerliga och avskrickande fordras att samtliga brott, undan-
taget osjilvstindiga brottsformer, ska ha en straffskala med ett ligsta
maximistraff pd tvd ir.

For brotten olaglig systemstorning (artikel 4) och olaglig data-
storning (artikel 5) krivs dessutom ett ligsta maximistraff pd tre ar
nir ett stort antal informationssystem har pdverkats genom an-
vindning av ett verktyg som har utformats primirt f6r detta syfte.
For dessa brott stills slutligen ett krav pd ett ligsta maximistraff pd
fingelse i fem &r under tre forutsittningar:

- (a) att brottet har begdtts inom ramen f6r en kriminell organisa-
tion,

- (b) att brottet har orsakat allvarlig skada, eller

- (c) att brottet har begitts mot ett kritiskt informationsinfrastruk-
tursystem.
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I brottsbalken finns primirt tvd brott som bedéms som centrala
nir det giller att uppfylla flera av de olika former av angrepp mot
informationssystem som beskrivs 1 direktivet: brytande av post-
eller telehemlighet (4 kap. 8 § brottsbalken) och dataintring (4 kap.
9 ¢ § brottsbalken). Dessa brott har straffskalor som stricker sig
frén boter till fingelse 1 hégst tvd &r. Det finns redan mot den bak-
grunden ett behov av att gora dverviganden om straffskalornas
utformning for dessa brott.

Straffskalan for brytande av post- eller telehemlighet har varit
oforindrad sedan brottsbalkens tillkomst. Aven dataintrings-
bestimmelsen har samma straffskala som nir bestimmelsen forst
infordes 1 datalagen (1973:289), dven om den dndrats 1 sak vid ett
flertal tillfillen.

Sedan brottsbalkens och datalagens tillkomst har det skett en
betydande samhillsutveckling och informationssystem har i dag en
ojimforligt storre betydelse 1 sambhillet dn nir bestimmelserna
infordes. Det finns tecken pd att utvecklingen gdr mot allt farligare
och mer storskaliga angrepp mot informationssystem, till exempel
intring 1 eller dverbelastningsattacker mot bankers och myndig-
heters informationssystem. Angreppen begds med sofistikerade
metoder och kan orsaka betydande ekonomiska skador pd grund av
avbrott 1 informationssystemens drift och kommunikation. De kan
ocksd leda till forlust eller forvanskning av hemlig eller 1 6vrigt
integritetskinslig information. Minga ginger kan ett sidant be-
teende triffas av straffansvaret f6r sabotage i1 13 kap. 4 § brotts-
balken. Beroende pd omstindigheterna, t.ex. att skadan i och fér sig
ir omfattande men av tillfillig karaktir eller att den infrastruktur
som skadas inte utgdr for samhillet viktig egendom, kan emellertid
vissa mycket straffvirda beteenden falla utanfér sabotagebestim-
melsens tillimpningsomride. Regeringen anser dirfor att det finns
anledning att — dven vid sidan av vad som bedoms nédvindigt for
att genomfora direktivet — 6verviga att skirpa straffskalorna for
brytande av post- eller telehemlighet och dataintring.

Utredaren ska mot den bakgrunden

e overviga behovet av och — om det finns anledning till det —
limna férslag till skirpta straff f6r brytande av post- eller tele-
hemlighet och dataintrng for att ge ett kat utrymme att pd ett
nyanserat sitt beakta allvaret 1 storskaliga angrepp mot infor-
mationssystem, och
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e redovisa sin beddmning av om en sidan straffskirpning bér ske
enbart genom forindringar av straffskalorna eller om sirskilda
straffskalor fér grova brott bér inféras samt beskriva de straff-
rittsliga och systematiska konsekvenserna av dessa alternativ.

Arbetets bedrivande och redovisning av uppdraget

Forslagens konsekvenser ska redovisas enligt 14-15 a §§ kommitté-
forordningen.

Utredningstiden férlings. Uppdraget ska 1 stillet slutredovisas
senast den 3 juni 2013.

(Justitiedepartementet)
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Europaradets konvention om
it-relaterad brottslighet

(Inofficiell 6versittning)

Europaradets konvention om it-relaterad brottslighet
(ETS 185)

Budapest den 23 november 2001

Medlemsstaterna i Europarddet och de 6vriga stater som har under-
tecknat denna konvention,

som beaktar att Europarddets syfte dr att skapa en fastare enhet
mellan dess medlemmar,

som erkinner virdet av att frimja samarbete med de 6vriga stater
som ir parter 1 denna konvention,

som ir overtygade om nodvindigheten av att, som en prioriterad
friga, driva en gemensam straffrittslig politik som syftar till att
skydda samhillet mot IT-relaterad brottslighet, bl.a. genom att anta
limplig lagstiftning och frimja internationellt samarbete,

som ir medvetna om de djupgdende forindringar som har féranletts
av digitalisering, konvergens och fortgiende globalisering av dator-
nat,

som ir oroade dver faran for att datornit och elektroniska upp-

gifter ocksd kan anvindas for att begd brott och att bevisning om
sddana brott kan lagras och 6verforas genom dessa datornit,
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som erkinner behovet av samarbete mellan staterna och det privata
niringslivet 1 att bekimpa IT-relaterad brottslighet och behovet av
att skydda rittmitiga intressen betriffande anvindning och utveck-
ling av informationsteknologier,

som anser att en effektiv kamp mot IT-relaterad brottslighet fordrar
ett utvidgat, snabbt och vil fungerande internationellt samarbete i
straffrittsliga frigor,

som ir Overtygade om att denna konvention behdvs for att av-
skricka frin girningar som riktar sig mot datorsystemens, dator-
nitens och de datorbehandlingsbara uppgifternas fértrolighet,
integritet och tillginglighet, liksom frin missbruk av dessa system,
nit och uppgifter genom att féreskriva att sidana girningar krimi-
naliseras s som det beskrivs 1 konventionen, och att befogenheter
som ir tillrickliga for att effektive bekimpa dessa brott infors,
genom att underlitta upptickt, utredning och lagféring av dem,
bide pd det nationella och det internationella planet och genom att
sorja for system for ett snabbt och pilitligt internationellt sam-
arbete,

som ir medvetna om behovet av att sikerstilla en limplig avvig-
ning mellan intresset av att lag och ordning uppritthills och
respekten foér de grundliggande minskliga rittigheterna si som de
garanteras 1 1950 4rs Europaridskonvention om skydd for de
minskliga rittigheterna och de grundliggande friheterna, 1966 irs
FN-konvention om medborgerliga och politiska rittigheter och
andra tillimpliga internationella férdrag om minskliga rittigheter,
som bekriftar allas ritt att utan inblandning hysa &sikter liksom
ritten till yttrandefrihet, innefattande frihet att séka, ta emot och
sprida information och idéer av alla slag, oberoende av grinser,
samt ritten till respekt for privatlivet,

som ocksd ir medvetna om ritten till skydd fér personuppgifter,
sdsom denna ritt tillgodoses exempelvis 1 1981 &rs Europardds-
konvention om skydd foér enskilda vid automatisk databehandling
av personuppgifter,

som beaktar 1989 &rs FIN-konvention om barnets rittigheter och
1999 irs ILO-konvention mot de virsta formerna av barnarbete,
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som beaktar de Europarddskonventioner som finns om samarbete
pd det straffrittsliga omrddet liksom liknande férdrag mellan
Europarddets medlemsstater och andra stater och som under-
stryker att den nu aktuella konventionen ir avsedd att komplettera
dessa konventioner for att effektivisera brottsutredningar och ritte-
gingar om brott relaterade till datorsystem och datorbehandlings-
bara uppgifter samt mojliggéra insamling av bevis 1 elektronisk
form om brott,

som vilkomnar den senaste utvecklingen som ytterligare frimjar
internationell forstdelse och internationellt samarbete 1 att bekimpa
IT-relaterad brottslighet, innefattande dtgirder vidtagna av Férenta
nationerna, OECD, Europeiska unionen och GS8,

som erinrar om ministerkommitténs rekommendationer nr R (85)10
om praktisk tillimpning av Europeiska konventionen om inbérdes
rittshjilp 1 brottmdl avseende bevisinsamling vid avlyssning av
teleférbindelser, nr R (88)2 om piratverksamhet avseende upphovs-
ritt och nirstiende rittigheter, nr R (87)15, som reglerar anvind-
ningen av personuppgifter i polisiir verksamhet, nr R (95)4 om
skydd foér personuppgifter inom telekommunikationstjinster med
sirskild hinvisning till telefoni samt nr R (89)9 om datorrelaterade
brott, som ger riktlinjer for nationella lagstiftande férsamlingar om
definition av vissa datorbrott och nr R (95)13 om problem inom
straffprocessritten som hor samman med informationsteknologi,

som beaktar resolution nr 1, antagen av de europeiska justitie-
ministrarna vid deras tjugoférsta konferens i Prag den 10-11 juni
1997, vilken rekommenderar ministerkommittén att stddja det
arbete om IT-brottslighet som utfoérs av Europarddets kommitté
for brottsfrigor f6r att tillnirma olika linders nationella straffritts-
liga bestimmelser och mojliggéra anvindning av effektiva utred-
ningsmetoder i friga om sidana brott, liksom resolution nr 3, an-
tagen vid de europeiska justitieministrarnas tjugotredje konferens i
London den 8-9 juni 2000, vilken uppmanar de férhandlande part-
erna att fortsitta sina anstringningar med sikte pd att finna limp-
liga 16sningar for att gora det méjligt for storsta mojliga antal stater
att bli parter i konventionen och erkinner behovet av ett snabbt
och effektivt system fér internationellt samarbete, vari vederbér-
ligen beaktas de sirskilda krav som stills 1 kampen mot IT-relaterad
brottslighet,
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som idven beaktar den handlingsplan som antogs av Europaridets
stats- och regeringschefer vid deras andra toppméte 1 Strasbourg
den 10-11 oktober 1997 for att soka gemensamma svar pa utveck-
lingen av nya informationsteknologier, som grundar sig pd Europa-
ridets normer och virderingar,

har kommit 6verens om féljande.

Kapitel I - Anvindning av termer
Artikel 1 — Definitioner

I denna konvention anvinds féljande definitioner:

a) datorsystem: en apparat eller en grupp av sammankopplade appa-
rater eller apparater som hér samman med varandra, av vilka en
eller flera genom ett program utfér automatiserad behandling av
uppgifter.

b) datorbebandlmgsbam uppgifter: framstallnlng av fakta, informa-
tion eller begrepp i en form som limpar sig f6r behandling 1 ett
datorsystem, inklusive program som utformats fér att {3 ett dator-
system att utféra en viss funktion.

¢) tjdnsteleverantir:

1) en offentlig eller privat enhet som erbjuder anvindarna av dess
tjanster mojlighet att kommunicera med hjilp av ett datorsystem,

och

i) varje annan enhet som behandlar eller lagrar datorbehandlings-
bara uppgifter for en sddan kommunikationstjinst eller fér anvind-
arna av en sddan tjinst.

d) trafikuppgifter: datorbehandlingsbara uppgifter som hinfér sig
till ett meddelande som foérmedlas med hjilp av ett datorsystem,
vilka alstrats av ett datorsystem som ingick 1 kommunikations-
kedjan och anger meddelandets ursprung, destination, firdvig, tid,
datum, storlek, varaktighet eller typ av underliggande tjinst.
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Kapitel II - Atgirder som ska vidtas p3 nationell nivi
Avsnitt 1 — Materiell straffritt

Awvdelning 1 - Brott mot datorbebandlingsbara uppgifters och
datorsystems fortrolighet, integritet och tillginglighet

Artikel 2 — Olagligt intring

Varje part ska vidta nédvindiga lagstiftningsdtgirder och andra
tgirder for att 1 sin nationella lagstiftning straffbeligga ordttmitigt
intring 1 hela eller en del av ett datorsystem, nir det gors upp-
sdtligen. En part fir uppstilla krav pd att brottet begds genom
intring 1 sikerhetsdtgirder med uppsit att komma 6ver dator-
behandlingsbara uppgifter eller med annat brottsligt uppsét eller
mot ett datorsystem som dr kopplat till ett annat datorsystem.

Artikel 3 — Olaglig avlyssning

Varje part ska vidta nédvindiga lagstiftningsdtgirder och andra
dtgirder for att 1 sin nationella lagstiftning straffbeligga foljande
girningar nir de begds uppsétligen: att med tekniska hjilpmedel
orittmitigt avlyssna icke allminna 6verfoéringar av datorbehand-
lingsbara uppgifter till, frin eller inom ett datorsystem, diribland
elektromagnetiska emissioner frin ett datorsystem med sidana dator-
behandlingsbara uppgifter. En part fir uppstilla krav pd att brottet
begds med brottsligt uppsit eller mot ett datorsystem som ir kopplat
till ett annat datorsystem.

Artikel 4 — Datastorning

1. Varje part ska vidta nédvindiga lagstiftningsitgirder och andra
dtgirder for att 1 sin nationella lagstiftning straffbeligga foljande
girningar nir de begds uppsétligen:

Att orittmitigt skada, radera, férsimra, indra eller undertrycka
datorbehandlingsbara uppgifter.

2. En part fir forbehdlla sig ritten att uppstilla krav pd att det
handlande som anges 1 punkt 1 medfor allvarlig skada.
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Artikel 5 — Systemstérning

Varje part ska vidta nédvindiga lagstiftningsdtgirder och andra
dtgirder for att i sin nationella lagstiftning straffbeligga foljande
girningar nir de begds uppsétligen: att orittmitigt allvarligt hindra
ett datorsystems drift genom att mata in, dverfora, skada, radera,
férsimra, dndra eller undertrycka datorbehandlingsbara uppgifter.

Artikel 6 — Missbruk av apparatur

1. Varje part ska vidta nédvindiga lagstiftningsitgirder och andra
dtgirder for att i sin nationella lagstiftning straffbeligga foljande
girningar nir de begds uppsatligen och orittmitigt:

a) Att tillverka, forsilja, anskaffa f6r anvindning, importera, sprida
eller pd annat sitt tillgingliggora

1) en apparat vari ingdr ett datorprogram som ir skapat eller an-
passat frimst for att begd nigot av de brott som straffbeliggs i
enlighet med artiklarna 2-5,

i) ett datorlosenord, en dtkomstkod eller liknande datorbehand-
lingsbara uppgifter som kan ge dtkomst till ett helt datorsystem
eller en del dirav med uppsét att den eller det ska anvindas for att
begd nigot av de brott som straffbeliggs i enlighet med artiklarna 2-5.

b) Att inneha ett féremdl som avses i a i eller a ii ovan med uppsit
att det ska anvindas for att begd nigot av de brott som straff-
beliggs i enlighet med artiklarna 2-5. En part fir i lag uppstilla krav
pa att flera sidana féremal ska innehas for att straffansvar ska gilla.

2. Denna artikel ska inte tolkas som att den 3ldgger straffansvar i de
fall dir tillverkning, férsiljning, anskaffning fér anvindning, im-
port, spridning eller annat tillgingliggérande eller innehav som av-
ses 1 punkt 1 1 denna artikel inte har till syfte att ndgot av de brott
som straffbeliggs 1 enlighet med artiklarna 2-5 1 denna konvention
ska begds, sdsom exempelvis for att i behorig ordning testa eller
skydda ett datorsystem.
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3. Varje part fir forbehdlla sig ritten att inte tillimpa punkt 1 1
denna artikel, om forbehdllet inte avser forsiljning, spridning eller
annat tillgingliggérande av féremdl som avses 1 punkt 1 a i1 i denna
artikel.

Awvdelning 2 — Datorrelaterade brott
Artikel 7 — Datorrelaterad forfalskning

Varje part ska vidta nédvindiga lagstiftningsdtgirder och andra
tgirder for att i sin nationella lagstiftning straffbeligga foljande
girningar nir de begds uppsatligen och orittmitigt:

Att mata in, indra, radera eller undertrycka datorbehandlingsbara
uppgifter s3 att icke autentiska uppgifter uppstdr med uppsit att
dessa ska beaktas eller ligga till grund fér handlande 1 rittsliga
hinseenden som om de vore autentiska, oavsett om uppgifterna ir
direkt lisbara och begripliga. En part far uppstilla krav pd bedrig-
ligt uppsat eller liknande brottsligt uppsdt for att straffansvar ska
gilla.

Artikel 8 — Datorrelaterat bedrigeri

Varje part ska vidta nédvindiga lagstiftningsdtgirder och andra
dtgirder for att 1 sin nationella lagstiftning straffbeligga foljande
girningar nir de begds uppsitligen och orittmitigt: att férorsaka
en annan person forlust av egendom genom att

a) mata in, indra, radera eller undertrycka datorbehandlingsbara
uppgifter,

b) stora ett datorsystems drift,

med bedrigligt eller annat brottsligt uppsit och orittmitigt skaffa
sig sjilv eller en annan person en ekonomisk f6rmén.
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Avdelning 3 — Innebadllsrelaterade brott
Artikel 9 — Brott som héinfor sig till barnpornografi

1. Varje part ska vidta nédvindiga lagstiftningsitgirder och andra
tgirder for att i sin nationella lagstiftning straffbeligga féljande
girningar nir de begds uppsatligen och orittmitigt:

a) Att framstilla barnpornografi i syfte att sprida den med hjilp av
datorsystem.

b) Att bjuda ut eller tillgingliggéra barnpornografi med hjilp av
datorsystem.

c) Att sprida eller 6verfora barnpornografi med hjilp av dator-
system.

d) Att anskaffa barnpornografi 4t sig sjilv eller ndgon annan med
hjilp av datorsystem.

e) Att inneha barnpornografi i ett datorsystem eller 1 ett medium
for lagring av datorbehandlingsbara uppgifter.

2. For de syften som avses 1 punkt 1 ovan ska termen barnporno-
grafi innefatta pornografiskt material som visuellt avbildar

a) en minderdrig som dgnar sig dt handlande med uttrycklig sexuell
innebord,

b) en person som ser ut att vara en minderdrig som dgnar sig &t
handlande med uttrycklig sexuell innebérd, och

c) realistiska bilder som forestiller en minderdrig som dgnar sig &t
handlande med uttrycklig sexuell innebérd.

3. For de syften som avses i punkt 2 ovan ska termen minderdrig
innefatta alla personer under 18 irs &lder. En part fir dock kriva en

ligre dldersgrins, som inte ska vara ligre 4n 16 &r.

4. Varje part fir forbehilla sig ritten att, helt eller delvis, inte tillimpa
punkt 1 d—e och punkt 2 b—c i denna artikel.
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Awvdelning 4 — Brott som bénfor sig till intrdng i upphovsritt och
ndrstdende rdttigheter

Artikel 10 — Brott som héinfor sig till intrdng i upphovsrdtt och
ndrstdende réttigheter

1. Varje part ska vidta ndédvindiga lagstiftningsdtgirder och andra
dtgirder for att 1 sin nationella lagstiftning straffbeligga intring i
upphovsritt, som detta begrepp definieras i den partens lagstift-
ning, enligt de skyldigheter som parten har iklitt sig enligt Paris-
beslutet av den 24 juli 1971 om revidering av Bernkonventionen fér
skydd av litterira och konstnirliga verk, avtalet om handelsrela-
terade aspekter av immaterialritter och WIPO-f6érdraget om
upphovsritt, med undantag for ideella rittigheter som erkinns 1
dessa konventioner, nir sddana girningar begds uppsitligen, 1 kom-
mersiell skala och med hjilp av ett datorsystem.

2. Varje part ska vidta nddvindiga lagstiftningsitgirder och andra
dtgirder for att 1 sin nationella lagstiftning straffbeligga intring i
nirstdende rittigheter, som dessa definieras i den partens lagstift-
ning, enligt de skyldigheter den har iklitt sig enligt konventionen
om skydd for utévande konstnirer, framstillare av fonogram och
radioféretag (Romkonventionen), avtalet om handelsrelaterade
aspekter av immaterialritter, WIPO-férdraget om framféranden
och fonogram, med undantag for ideella rittigheter som erkinns i
dessa konventioner, nir sddana girningar begds uppsitligen, i kom-
mersiell skala och med hjilp av ett datorsystem.

3. En part far forbehilla sig ritten att inte infora straffansvar enligt
punkterna 1 och 2 i denna artikel 1 begrinsad omfattning, under
forutsittning att andra effektiva rittsliga dtgirder kan komma 1
friga och att forbehillet inte innebir ett avsteg frin partens inter-
nationella skyldigheter enligt de internationella instrument som
nimns i punkterna 1 och 2 i denna artikel.
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Awvdelning 5 — Andra former av ansvar och pdfoljder
Artikel 11 — Forsok och medbyélp

1. Varje part ska vidta nédvindiga lagstiftningsitgirder och andra
tgirder for att 1 sin nationella lagstiftning straftbeligga uppsitlig
medhjilp till ndgot av de brott som straffbeliggs 1 enlighet med
artiklarna 2-10 1 denna konvention med uppsét att begd sidant brott.

2. Varje part ska vidta nddvindiga lagstiftningsdtgirder och andra
tgirder for att 1 sin nationella lagstiftning straffbeligga uppsatligt
forsok till ndgot av de brott som straffbeliggs i enlighet med artik-
larna 3-5, 7, 8 samt 9.1 a och 9.1 c 1 denna konvention.

3. Varje part fir forbehdlla sig ritten att, helt eller delvis, inte
tillimpa punkt 2 1 denna artikel.

Artikel 12 — Juridiska personers ansvar

1. Varje part ska vidta nédvindiga lagstiftningsitgirder och andra
tgirder for att tillse att juridiska personer kan stillas till ansvar for
girningar som straffbeliggs 1 enlighet med denna konvention, om
de har begitts till deras férmén av en fysisk person som handlat
individuellt eller som en del av ett organ tillhérande den juridiska
personen och som har en ledande stillning inom denna grundad pa

a) en fullmakt att foretrida den juridiska personen,

b) ett bemyndigande att fatta beslut pd den juridiska personens
vignar, eller

c) ett bemyndigande att utéva kontroll inom den juridiska personen.

2. Utover de fall som avses 1 punkt 1 1 denna artikel ska varje part
vidta nédvindiga &tgirder for att tillse att en juridisk person kan
stillas till ansvar nir bristande 6vervakning eller kontroll som ska
utféras av en sidan fysisk person som avses 1 punkt 1 i denna arti-
kel gjort det mojligt f6r en fysisk person, som handlar pd den juri-
diska personens vignar, att begd brott som straffbeliggs 1 enlighet
med denna konvention till f6rmén f6r den juridiska personen.
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3. Beroende pd principerna i partens rittsordning, f&r den juridiska
personens ansvar vara av straffrittslig, civilrittslig eller admini-
stratlv natur.

4. Sidant ansvar ska inte inverka pd straffansvaret for de fysiska
personer som har gjort sig skyldiga till brottet.

Artikel 13 — Pafélider och dtgirder

1. Varje part ska vidta ndédvindiga lagstiftningsitgirder och andra
dtgirder for att tillse att de brott som straffbeliggs 1 enlighet med
artiklarna 2-11 ir straffbara med effektiva, proportionella och av-
skrickande pféljder, innefattande frihetsberévande.

2. Varje part ska tillse att juridiska personer som fills till ansvar 1
enlighet med artikel 12 underkastas effektiva, proportionella och
avskrickande straffrittsliga eller icke straffrittsliga pafoljder eller
tgirder, innefattande ekonomiska pafoljder.

Avsnitt 2 — Processritt
Avdelning 1 — Gemensamma bestimmelser
Artikel 14 — De processrittsliga bestimmelsernas rickvidd

1. Varje part ska vidta nédvindiga lagstiftningsitgirder och andra
dtgirder for att faststilla de befogenheter och foérfaranden som
foreskrivs 1 denna avdelning for sirskilt angivna brottsutredningar
eller rittsliga forfaranden.

2. Med undantag f6r vad som sirskilt féreskrivs 1 artikel 21 ska varje
part tillimpa de befogenheter och férfaranden som avses i punkt 11

denna artikel pd

a) brott som straffbeliggs i enlighet med artiklarna 2-11 i denna
konvention,

b) andra brott som begitts med hjilp av ett datorsystem, och

¢) insamling av bevis i elektronisk form om ett brott.
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3 a) Varje part fir forbehdlla sig ritten att endast tillimpa de &t-
girder som avses 1 artikel 20 pd brott eller brottstyper som anges i
forbehdllet, under foérutsittning att omfattningen av dessa brott
eller brottstyper inte dr mer begrinsad in det urval av brott pa vilka
parten tillimpar de tgirder som avses 1 artikel 21. Varje part ska
overviga att begrinsa ett sddant forbehall f6r att mojliggora bredast
mojliga tillimpning av den tgird som avses 1 artikel 20.

b) Nir en part till f6ljd av begrinsningar i sin vid tiden f6r antag-
andet av denna konvention gillande lagstiftning inte kan tillimpa
de dtgirder som avses 1 artiklarna 20 och 21 p& meddelanden som
overférs inom en tjinsteleverantdrs datorsystem, som

1) drivs for en sluten anvindargrupp, och

i) inte anvinder allminna kommunikationsnit och inte ir anslutet
till ett annat datorsystem, oavsett om detta ir offentligt eller enskilt,

far den parten forbehilla sig ritten att inte tillimpa dessa dtgirder
pd sddana meddelanden. Varje part ska &verviga att begrinsa ett
sddant forbehdll for att mojliggora bredast mojliga tillimpning av
de 3tgirder som avses 1 artiklarna 20 och 21.

Artikel 15 — Villkor och garantier

1. Varje part ska tillse att det f6r inférandet, genomférandet och
tillimpningen av de befogenheter och férfaranden som avses i denna
avdelning giller de villkor och garantier som foreskrivs i dess
nationella lagstiftning, vilka ska ge ett tillfredsstillande skydd for
minskliga rittigheter och friheter, diribland de rittigheter som
foljer av de dtaganden parten har gjort genom 1950 &rs Europa-
ridskonvention om skydd for de minskliga rittigheterna och de
grundliggande friheterna, 1966 irs FN-konvention om medborger-
liga och politiska rittigheter samt andra tillimpliga internationella
fordrag om minskliga rittigheter, och 1 vilka proportionalitets-
principen ska vara inforlivad.
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2. S8dana villkor och garantier ska, nir s3 ir limpligt med tanke pd
arten av det forfarande eller den befogenhet det giller, bl.a. inne-
fatta rittslig eller annan oberoende tillsyn, de skil som motiverar
tillimpning samt begrinsning av omfattningen och varaktigheten
av befogenheten eller férfarandet.

3. I den utstrickning det ir forenligt med allminintresset, sirskilt
med sund rittskipning, ska varje part préva vilken inverkan de
befogenheter och férfaranden som avses i denna avdelning har pd
tredje mans rittigheter, skyldigheter och rittmitiga intressen.

Awvdelning 2 — Skyndsamt sikrande av lagrade
datorbebandlingsbara uppgifter

Artikel 16 — Skyndsamt sikrande av lagrade datorbebandlingsbara
uppgifter

1. Varje part ska vidta ndédvindiga lagstiftningsitgirder och andra
dtgirder for att dess behériga myndigheter genom foreligganden
eller pa liknande sitt ska kunna dstadkomma skyndsamt sikrande
av sirskilt angivna datorbehandlingsbara uppgifter, innefattande
trafikuppgifter, som har lagrats med hjilp av ett datorsystem, sir-
skilt 1 de fall dir det finns anledning att férmoda att de dator-
behandlingsbara uppgifterna l6per sirskild risk att g& forlorade eller
forindras.

2. Nir en part verkstiller punkt 1 1 denna artikel genom ett fore-
liggande till en person om att sikra sirskilt angivna lagrade dator-
behandlingsbara uppgifter 1 denna persons besittning eller under
denna persons kontroll, ska parten vidta nédvindiga lagstiftnings-
tgirder och andra &tgirder for att 3ligga personen att sikra och
bevara de datorbehandlingsbara uppgifterna orubbade s linge som
behoévs, dock hogst 90 dagar, for att géra det mojligt for de be-
hériga myndigheterna att begira att uppgifterna réjs. En part far
foreskriva att ett sddant foreliggande sedan fir fornyas.

3. Varje part ska vidta nodvindiga lagstiftningsdtgirder och andra

dtgirder for att 3ligga den som har de datorbehandlingsbara upp-
gifterna 1 sin vard eller en sidan annan person som ska bevara dem
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att hemlighdlla att sddana tgirder vidtagits under s ling tid som
foreskrivs 1 dess nationella lagstiftning.

4. Bestimmelserna 1 artiklarna 14 och 15 ska gilla f6r de befogen-
heter och férfaranden som avses 1 denna artikel.

Artikel 17 — Skyndsamt sikrande och partiellt réjande av
trafikuppgifter

1. Varje part ska 1 fridga om trafikuppgifter som ska sikras enligt
artikel 16 vidta nodvindiga lagstiftningsdtgirder och andra dtgirder
for att

a) tillse att ett sddant skyndsamt sikrande av trafikuppgifter kan
ske, oavsett om en eller flera tjinsteleverantorer har deltagit 1 dver-
féringen av meddelandet, och

b) tillse att en tillricklig mingd trafikuppgifter skyndsamt rojs for
partens behoriga myndighet, eller fér en person utsedd av denna
myndighet, for att parten ska kunna identifiera tjinsteleveran-
torerna och den vig pd vilken meddelandet éverférdes.

2. Bestimmelserna i artiklarna 14 och 15 ska gilla f6r de befogen-
heter och férfaranden som avses 1 denna artikel.

Avdelning 3 — Skyldighet att limna uppgifter
Artikel 18 — Skyldighet att limna uppgifter

1. Varje part ska vidta nédvindiga lagstiftningsitgirder och andra
tgirder for att bemyndiga sina behériga myndigheter att foreligga

a) en person inom dess territorium att limna ut sdrskilt angivna
datorbehandlingsbara uppgifter som vederbérande har 1 sin besitt-
ning eller under sin kontroll, och som lagras 1 ett datorsystem eller
i ett medium for lagring av datorbehandlingsbara uppgifter, och
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b) en tjinsteleverantdr som erbjuder sina tjinster inom partens
territorium att limna ut abonnentuppgifter som hinfér sig till si-
dana tjinster och som tjinsteleverantdren har i sin besittning eller
under sin kontroll.

2. Bestimmelserna 1 artiklarna 14 och 15 ska gilla f6r de befogen-
heter och férfaranden som avses 1 denna artikel.

3. For de syften som avses i denna artikel betyder termen abonnent-
uppgifter varje information 1 form av datorbehandlingsbara upp-
gifter eller uppgifter i annan form som innehas av en tjinsteleve-
rantdr och som hinfor sig till andra uppgifter om dennes abonnenter
in trafikuppgifter eller innehdllsuppgifter och genom vilka kan fast-
stillas

a) den typ av kommunikationstjinst som anvints, de tekniska 3t-
girder som vidtagits for dem och tidsperioden fér tjinsten,

b) abonnentens identitet, postadress eller geografiska adress, telefon-
nummer och annat accessnummer, information om fakturering och
betalning, som ir tillginglig genom tjinsteavtalet eller tjinste-
arrangemanget,

c) ovriga upplysningar om var kommunikationsutrustningen ir
beligen som ir tillgingliga genom tjinsteavtalet eller tjinstearrange-
manget.

Awvdelning 4 — Husrannsakan och beslag av lagrade
datorbebandlingsbara uppgifter

Artikel 19 — Husrannsakan och beslag av lagrade
datorbebandlingsbara uppgifter

1. Varje part ska vidta nédvindiga lagstiftningsitgirder och andra
tgirder for att bemyndiga sina behoriga myndigheter att genom
husrannsakan eller pd liknande sitt inom territoriet bereda sig dt-
komst till

a) ett datorsystem eller en del dirav och de datorbehandlingsbara
uppgifter som lagras diri, och
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b) ett medium fér lagring av datorbehandlingsbara uppgifter 1
vilket uppgifter kan vara lagrade.

2. Varje part ska vidta nddvindiga lagstiftningsitgirder och andra
dtgirder for att tillse att dess myndigheter, nir de genom husrann-
sakan eller pd liknande sitt bereder sig dtkomst till ett visst dator-
system eller en del dirav enligt punkt 1 a och har anledning att tro
att de eftersdkta uppgifterna ir lagrade i ett annat datorsystem eller
en del av ett annat datorsystem inom dess territorium och sddana
uppgifter ir lagligen dtkomliga eller tillgingliga f6r det forsta sys-
temet, skyndsamt ska kunna utvidga husrannsakan eller det lik-
nande sittet till att bereda sig dtkomst till detta andra system.

3. Varje part ska vidta nddvindiga lagstiftningsdtgirder och andra
tgirder for att bemyndiga sina behériga myndigheter att beslagta
eller pd liknande sitt sikra datorbehandlingsbara uppgifter som
dtkommits enligt punkterna 1 och 2 1 denna artikel. Dessa &tgirder
ska innefatta behorighet att

a) beslagta eller pd liknande sitt sikra ett datorsystem eller en del
dirav eller ett medium for lagring av datorbehandlingsbara upp-
gifter,

b) framstilla och behilla en kopia av dessa datorbehandlingsbara
uppgifter,

c) bevara de lagrade datorbehandlingsbara uppgifternas integritet,

d) gora de datorbehandlingsbara uppgifterna odtkomliga eller avligsna
dem frin det datorsystem till vilket dtkomst har beretts.

4. Varje part ska vidta nodvindiga lagstiftningsdtgirder och andra
tgirder for att bemyndiga sina behdriga myndigheter att foreligga
en person som har kunskap om ett datorsystems funktion eller om
de dtgirder som tillimpas for att skydda de datorbehandlingsbara
uppgifter som finns diri att, 1 den mdn det ir skiligt, limna den
information som ir nédvindig for att mojliggora de dtgirder som
avses i punkterna 1 och 2 i denna artikel.

5. Bestimmelserna i artiklarna 14 och 15 ska gilla f6r de befogen-
heter och forfaranden som avses 1 denna artikel.
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Awvdelning 5 — Insamling i realtid av datorbebandlingsbara
uppgifter

Artikel 20 — Insamling i realtid av trafikuppgifter

1. Varje part ska vidta nédvindiga lagstiftningsitgirder och andra
dtgirder f6r att bemyndiga sina behériga myndigheter att

a) med tekniska hjilpmedel inom partens territorium insamla eller
ta upp, och

b) 8ligga en tjinsteleverantdr, att inom dennes existerande tekniska
férmaga

1) att med tekniska hjilpmedel inom partens territorium insamla
eller ta upp, eller

i) att samarbeta med och bitrida de behériga myndigheterna med
insamling eller upptagning

av trafikuppgifter 1 realtid som hor till sirskilt angivna meddelan-
den, som inom partens territorium 6verférs med hjilp av ett dator-
system.

2. Om en part, beroende pi gillande principer i sin nationella
rittsordning, inte kan vidta de 8tgirder som avses 1 punkt1 a i
denna artikel, fr den 1 stillet vidta nédvindiga lagstiftningsitgir-
der och andra tgirder for att med tekniska hjilpmedel inom sitt
territorium sikerstilla insamling eller upptagning i realtid av trafik-
uppgifter som hinfor sig till sirskilt angivna meddelanden som
overfors inom partens territorium.

3. Varje part ska vidta nodvindiga lagstiftningsdtgirder och andra
dtgirder for att dligga en tjinsteleverantor att hemlighdlla det for-
hillandet att befogenhet som avses i denna artikel utdvas och all
information som har samband med denna.

4. Bestimmelserna 1 artiklarna 14 och 15 ska gilla for de befogen-
heter och férfaranden som avses 1 denna artikel.
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Artikel 21 — Avlyssning av innebdllsuppgifter

1. Varje part ska vidta ndédvindiga lagstiftningsitgirder och andra
tgirder for att, med avseende pd vissa allvarliga brott som bestims
1 partens nationella lagstiftning, bemyndiga sina behériga myndig-
heter att

a) med tekniska hjilpmedel inom partens territorium insamla eller

ta upp, och

b) dligga en tjinsteleverantor, att inom dennes existerande tekniska
formiga

1) att med tekniska hjilpmedel inom partens territorium insamla
eller ta upp, eller

i) att samarbeta med och bitrida de behériga myndigheterna med
insamling eller upptagning

1 realtid av innehdllsuppgifter i sirskilt angivna meddelanden inom
partens territorium som $verfors med hjilp av ett datorsystem.

2. Om en part, beroende pd gillande principer 1 sin nationella ritts-
ordning, inte kan vidta de dtgirder som avses i punkt 1 a ovan, far
den i stillet vidta nédvindiga lagstiftningsdtgirder och andra 3tgir-
der for att med tekniska hjilpmedel inom dess territorium siker-
stilla insamling eller upptagning i realtid av innehdllsuppgifter 1
sirskilt angivna meddelanden, som éverfors inom dess territorium.

3. Varje part ska vidta nddvindiga lagstiftningsdtgirder och andra
dtgirder for att dligga en tjinsteleverantor att hemlighdlla det for-
hillandet att befogenhet som avses i denna artikel utdvas och all
information som har samband med denna.

4. Bestimmelserna 1 artiklarna 14 och 15 ska gilla f6r de befogen-
heter och férfaranden som avses 1 denna artikel.
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Avsnitt 3 — Domsritt
Artikel 22 — Domsrdtt

1. Varje part ska vidta nédvindiga lagstiftningsitgirder och andra
tgirder for att utdva domsritt 6ver brott som straffbeliggs i enlig-
het med artiklarna 2-11 i denna konvention, nir brottet har begitts

a) inom dess territorium, eller
b) ombord pi ett fartyg som for dess flagg, eller
c) ombord pi ett luftfartyg som ir registrerat enligt dess lagar, eller

d) av en av dess medborgare, om brottet ir straffbart enligt straff-
lagstiftningen dir det begicks eller om brottet inte faller under
ndgon stats territoriella behorighet.

2. Varje part fir forbehilla sig ritten att inte alls tillimpa eller att
bara 1 vissa fall och under sirskilda forhillanden tillimpa de regler
om domsritt som anges i punkt 1 b—d 1 denna artikel eller en del av
dessa regler.

3. Varje part ska vidta nédvindiga dtgirder f6r utéva domsritt éver
de brott som avses 1 artikel 24.1 1 denna konvention 1 de fall di en
pastddd girningsman befinner sig inom dess territorium och parten
inte pd begiran utlimnar honom eller henne till en annan part
endast pd grund av hans eller hennes nationalitet.

4. Denna konvention utesluter inte straffrittslig domsritt som ut-
dvas av en part 1 enlighet med dess nationella lagstiftning.

5. I de fall dir mer dn en part gor gillande domsritt 6ver ett pastdtt
brott som straffbeliggs enligt denna konvention, ska de berérda
parterna, om det dr limpligt, samrdda for att avgora vilken domsritt
som ir den limpligaste for lagféring.
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Kapitel III — Internationellt samarbete

Avsnitt 1 — Allminna principer

Avdelning 1 - Allmdnna principer for internationellt samarbete
Artikel 23 — Allmdénna principer for internationellt samarbete

Parterna ska 1 storsta mojliga utstrickning samarbeta med varandra
1 enlighet med bestimmelserna i detta kapitel och genom tillimp-
ning av relevanta internationella instrument om internationellt
samarbete 1 straffrittsliga frigor, gillande dverenskommelser som
ingdtts pd grundval av ensartad eller reciprok lagstiftning samt
nationella lagar, f6r att utreda eller lagféra brott som ir relaterade
till datorsystem och datorbehandlingsbara uppgifter eller f6r insam-
ling av bevis 1 elektronisk form om brott.

Aadelning 2 — Principer for utlimning
Artikel 24 — Utlimning

1 a) Denna artikel tillimpas p& utlimning mellan parter f6r brott
som straffbeliggs 1 enlighet med artiklarna 2-11 i denna konven-
tion, om brotten enligt lagstiftningen i bdda de berérda parterna
kan bestraffas med frihetsberévande och maximistraffet uppgér till
ligst ett &r, eller med stringare straff.

b) I de fall dir ett annat ligsta straff ska tillimpas enligt en &ver-
enskommelse som ingdtts pd grundval av ensartad eller reciprok
lagstiftning eller ett utlimningsavtal, diribland europeiska utlim-
ningskonventionen (ETS 24), som giller mellan tv4 eller flera parter,
ska det ligsta straff som anges i en sidan 6verenskommelse eller ett
sddant avtal gilla.

2. De brott som avses 1 punkt 1 i denna artikel ska anses tillhora de
utlimningsbara brotten i ett utlimningsavtal som giller mellan tvi
eller flera parter. Parterna férbinder sig att ta med sidana brott
bland de utlimningsbara brotten i utlimningsavtal som kommer att
slutas mellan tv§ eller flera av dem.
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3. Om en part som for utlimning stiller som villkor att det finns
ett utlimningsavtal mottar en framstillning om utlimning frin en
annan part med vilken den inte har slutit ett sddant avtal, fir den
betrakta denna konvention som rittslig grund f6ér utlimning for
brott som avses i punkt 1 1 denna artikel.

4. Parter som for utlimning inte stiller som villkor att utlimnings-
avtal ska foreligga ska erkidnna de brott som avses i punkt 1 i denna
artikel som utlimningsbara brott mellan dem.

5. For utlimning ska gilla de villkor som anges 1 den anmodade
partens lagstiftning eller 1 gillande utlimningsavtal, diribland de
skil pd grund av vilka den anmodade parten fir vigra att bevilja ut-
limning.

6. Om utlimning f6r brott som avses i punkt 1 i denna artikel vigras
endast pd grund av den s6kta personens nationalitet eller dirfor att
den anmodade parten anser sig ha domsritt ver brottet, ska den
anmodade parten efter framstillning frin den begirande parten
hinskjuta drendet till sina behoriga myndigheter f6r lagféring och
rapportera slutresultatet till den begirande parten i vederborlig
ordning. Myndigheterna ska fatta beslut och genomféra utredningar
och lagféring pd samma sitt som for andra brott av jimfoérbar natur
enligt den partens lagstiftning.

7 a) Varje part ska vid undertecknandet eller nir den deponerar sitt
ratifikations-, godtagande-, godkinnande- eller anslutningsinstrument
meddela Europarddets generalsekreterare namn och adress pd de
myndigheter som ir ansvariga for att gora eller ta emot framstill-
ningar om utlimning eller provisoriskt frihetsberévande 1 avsaknad
av avtal.

b) Europaridets generalsekreterare ska uppritta och féra en aktuell
forteckning 6ver de myndigheter som utsetts pd detta sitt av
parterna. Varje part ska tillse att uppgifterna i férteckningen alltid
ar riktiga.
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Avdelning 3 — Allmdénna principer for émsesidig rdttslig bjilp
Artikel 25 — Allmdénna principer for émsesidig réttslig hjilp

1. Parterna ska 1 storsta méjliga utstrickning limna varandra émse-
sidig rittslig hjilp for att utreda och lagféra brott som ir relaterade
till datorsystem och datorbehandlingsbara uppgifter eller f6r insam-
ling av bevis 1 elektronisk form om brott.

2. Varje part ska ocksd vidta ndédvindiga lagstiftningsdtgirder och
andra dtgirder for att uppfylla dtagandena i artiklarna 27-35.

3. Varje part fir 1 bridskande fall géra framstillningar om émsesidig
rittslig hjilp eller sinda meddelanden relaterade dirtill genom snabba
kommunikationsmedel, diribland telefax eller elektronisk post, 1
den min sidana medel tillgodoser tillrickliga sikerhetsnivier och
verifiering (diribland anvindning av kryptering vid behov) med
efterfoljande formell bekriftelse, i den man s& krivs av den an-
modade parten. Den anmodade parten ska godta och besvara fram-
stillningar genom sidana snabba kommunikationsmedel.

4. Om inte annat uttryckligen féreskrivs 1 artiklarna i detta kapitel,
ska for dmsesidig rittslig hjilp gilla de villkor som féreskrivs i den
anmodade partens lagstiftning eller i tillimpliga avtal om émsesidig
rittslig hjilp, innefattande de skil pd grund av vilka den anmodade
parten fir avsld en framstillning om samarbete. Den anmodade
parten fir inte vigra rittslig hjilp i friga om brott som avses 1 artik-
larna 2-11 endast av det skilet att framstillningen giller ett brott
som den anser vara ett fiskalt brott.

5. I de fall dir den anmodade parten, i enlighet med bestimmel-
serna 1 detta kapitel, har ritt att stilla dubbel straffbarhet som vill-
kor for rittslig hjilp, ska det villkoret anses vara uppftyllt, obero-
ende av om dess lagstiftning placerar brottet inom samma kategori
av brott eller rubricerar det med samma termer som den begirande
parten, om det handlande som ligger bakom brottet f6r vilket hjilp
har begirts utgor ett brott enligt dess lagstiftning.
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Artikel 26 — Upplysningar som limnas pd eget initiativ

1. En part fir, inom grinserna fér sin nationella lagstiftning och
utan foregdende framstillning, 6verlimna information som erhllits
inom ramen for dess egna utredningar till en annan part, nir den
anser att rojande av sddan information skulle kunna hjilpa den
mottagande parten att inleda eller utféra utredningar om och lag-
foéring av brott som ir straffbara enligt denna konvention eller som
skulle kunna foranleda en framstillning av denna part om sam-
arbete med stdd av detta kapitel.

2. Den part som limnar sidan information fir, innan uppgifterna
limnas, begira att de ska hemlighdllas eller endast anvindas p3 vissa
villkor. Om den mottagande parten inte kan tillmotesgd en sidan
begiran, ska den meddela den férstnimnda parten, som di ska av-
gora om informationen 4nd4 kan éverlimnas. Om den mottagande
parten tar emot uppgifterna pd sidana villkor, ir den skyldig att
folja dem.

Awvdelning 4 — Forfaranden vid framstillningar om omsesidig
rattslig bjdlp i avsaknad av tillimpliga internationella avtal

Artikel 27 — Forfaranden vid framstillningar om dmsesidig rittslig
hjilp i avsaknad av tillimpliga internationella avtal

1. Bestimmelserna i punkterna 2-9 i denna artikel ska tillimpas om
det saknas gillande avtal eller 6verenskommelse om 6msesidig
rittslig hjilp pd grundval av ensartad eller reciprok lagstiftning
mellan de berérda parterna. Bestimmelserna i denna artikel ska inte
tillimpas nir det finns ett sddant avtal, en sidan éverenskommelse
eller sidan lagstiftning, sivida inte de berérda parterna kommer
overens om att tillimpa nigon del eller hela dterstoden av denna
artikel 1 deras stille.

2 a) Varje part ska utse en eller flera centralmyndigheter som ska
ansvara for att sinda och besvara framstillningar om 6msesidig
rittslig hjilp, verkstilla sddana framstillningar eller remittera dem

till de myndigheter som ir behoriga att verkstilla dem.

b) Centralmyndigheterna ska kommunicera direkt med varandra.
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¢) Varje part ska vid undertecknandet eller nir den deponerar sitt
ratifikations-, godtagande-, godkinnande- eller anslutningsinstrument
meddela Europaridets generalsekreterare namn och adress pd de
myndigheter som utses enligt denna punkt.

d) Europaridets generalsekreterare ska uppritta och fora en aktuell
forteckning 6ver de centralmyndigheter som utsetts pd detta sitt av
parterna. Varje part ska tillse att uppgifterna 1 férteckningen alltid
ir riktiga.

3. Framstillningar om 6msesidig rittslig hjilp enligt denna artikel
ska goras 1 enlighet med det férfarande som anges av den begirande
parten, utom nir det ir oférenligt med den anmodade partens
lagstiftning.

4. Den anmodade parten fir, utdver de skil for avslag som anges 1
artikel 25.4, avsld en framstillning om hyjilp, om

a) framstillningen giller ett brott som den anmodade parten be-
traktar som ett politiskt brott eller ett brott med anknytning till ett
politiskt brott, eller

b) den anmodade parten anser att verkstillande av framstillningen
sannolikt kan inkrikta pd dess suverinitet, sikerhet, allminna ritts-
principer eller andra viktiga intressen.

5. Den anmodade parten fir uppskjuta verkstillandet av en fram-
stillning om det skulle inkrikta pd brottsutredningar eller lagféring
som utfors av dess myndigheter.

6. Innan den anmodade parten avsldr en framstillning eller upp-
skjuter hjilp, ska den, dir s& ir limpligt efter att ha samritt med
den begirande parten, préva om framstillningen kan bifallas till en
del eller med forbehdll f6r sddana villkor som den anmodade parten
anser vara nédvindiga.

7. Den anmodade parten ska oférdrojligen underritta den begir-
ande parten om utfallet av en framstillning om hjilp. Skilen for
avslag eller uppskjutande av hjilpen ska anges. Den anmodade parten
ska ocksd underritta den begirande parten om de skil som oméj-
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liggor verkstillandet av framstillningen eller sannolikt kan férsena
det avsevirt.

8. Den begirande parten fir anhilla om att den anmodade parten
hemligh8ller att en framstillning har gjorts med stéd av detta kapitel
liksom dess syfte, utom i den min det ir nodvindigt for dess verk-
stillande att réja uppgiften. Om den anmodade parten inte kan
tillmétesgd anhllan om hemlighdllande, ska den oférdrojligen med-
dela den begirande parten, som di ska avgéra om framstillningen
ind3 ska verkstillas.

9 a) I brddskande fall fir framstillningar om 6msesidig rittslig hjilp
eller dirtill hérande meddelanden sindas direkt av den begirande
partens rittsliga myndigheter till motsvarande myndighet 1 den
anmodade parten. I dessa fall ska en kopia samtidigt sindas till den
anmodade partens centralmyndighet via den begirande partens
centralmyndighet.

b) En framstillning eller ett meddelande enligt denna punkt far goras
via Internationella kriminalpolisorganisationen (Interpol).

¢) Om en framstillning gors 1 enlighet med a 1 denna punkt och
myndigheten inte ir behorig att handligga den, ska den remittera
framstillningen till behorig nationell myndighet och direkt med-
dela den begirande parten att s3 har skett.

d) En framstillning eller ett meddelande enligt denna punkt som
inte innefattar tvingsdtgirder fir sindas direkt av den begirande
partens behériga myndigheter till den anmodade partens motsvarande
myndigheter.

e) Varje part far vid undertecknandet av konventionen eller nir den
deponerar sitt ratifikations-, godtagande-, godkinnande eller anslut-
ningsinstrument meddela Europarddets generalsekreterare att fram-
stillningar enligt denna punkt av effektivitetsskil ska stillas direkt
till dess centralmyndighet.
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Artikel 28 — Sekretess och begrinsningar i fraga om anvindning

1. Bestimmelserna 1 denna artikel ska tillimpas om det saknas gill-
ande avtal eller 6verenskommelse om omsesidig rittslig hjilp pa
grundval av ensartad eller reciprok lagstiftning mellan de berérda
parterna. Bestimmelserna i denna artikel ska inte tillimpas nir det
finns ett sidant avtal, en sidan 6verenskommelse eller sidan lag-
stiftning, sdvida inte de berdrda parterna kommer éverens om att
tillimpa ndgon del eller hela &terstoden av denna artikel 1 deras
stille.

2. Den anmodade parten fir gora limnande av upplysningar eller
material som svar pd en framstillning beroende av att de

a) hemlighdlls i de fall framstillningen om 6msesidig rittslig hjilp
inte kan verkstillas om s3 inte ir fallet, eller

b) inte anvinds fér andra utredningar eller annan lagféring 4n som
anges 1 framstillningen.

3. Om den begirande parten inte kan uppfylla ett villkor som anges
1 punkt 2 i denna artikel, ska den genast meddela den andra parten,
som d& ska avgéra om upplysningarna ind3 kan overlimnas. Om
den begirande parten godtar villkoret, ir den bunden av det.

4. En part som limnar upplysningar eller material med ett forbehill
som avses 1 punkt 2 1 denna artikel fir begira att den andra parten
forklarar hur den har anvint upplysningarna eller materialet med
avseende pd detta villkor.

Avsnitt 2 — Sirskilda bestimmelser
Avdelning 1 - Omsesidig rittslig bjilp med provisoriska dtgirder

Artikel 29 — Skyndsamt sikrande av lagrade datorbebandlingsbara
uppgifter

1. En part fir anmoda en annan part att genom foreliggande eller
pd annat sitt dstadkomma skyndsamt sikrande av uppgifter som

lagrats med hjilp av ett datorsystem inom den andra partens terri-
torium och betriffande vilka den begirande parten avser att dver-
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limna en framstillning om rittslig hjilp med husrannsakan eller
motsvarande dtkomst, beslag eller motsvarande sikringsitgird eller
rojande av uppgifterna.

2. En framstillning om sikrande som gors med stéd av punkt 1 1
denna artikel ska innehilla féljande:

a) Namnet pd den myndighet som begir sikrandet.

b) Den girning som ir foremdl f6r brottsutredning eller lagféring
och ett sammandrag av omstindigheterna.

¢) De lagrade datorbehandlingsbara uppgifter som ska sikras och
deras forhillande till brottet.

d) Alla tillgingliga upplysningar som identifierar den som virdar de
lagrade datorbehandlingsbara uppgifterna eller var datorsystemet
finns.

e) Upplysning om varfér sikrandet ir nédvindigt.

f) Uppgift om att parten avser att verlimna en framstillning om
rittslig hjilp med husrannsakan eller motsvarande itkomst, beslag
eller motsvarande sikringsdtgird eller réjande av de lagrade dator-
behandlingsbara uppgifterna.

3. Nir den anmodade parten mottar en framstillning frén en annan
part, ska den vidta alla limpliga &tgirder for att skyndsamt sikra de
sirskilt angivna uppgifterna i enlighet med sin nationella lagstift-
ning. I friga om besvarande av en framstillning ska dubbel straff-
barhet inte uppstillas som ett villkor f6r sikrandet.

4. En part som stiller dubbel straffbarhet som villkor fér att be-
svara en framstillning om rittslig hjilp med husrannsakan eller
motsvarande dtkomst, beslag eller motsvarande sikringsitgird eller
rojande av lagrade uppgifter fr, med avseende pd andra brott in de
som straffbeliggs 1 enlighet med artiklarna 2-11 i denna konven-
tion, férbehdlla sig ritten att avsld en framstillning om sikrande
enligt denna artikel, om den har skil att tro att villkoret om dubbel
straffbarhet inte kan uppfyllas nir uppgifterna ska rojas.
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5. Hirutover fir en framstillning om sikrande avsl3s endast om

a) framstillningen giller ett brott som den anmodade parten be-
traktar som ett politiskt brott eller ett brott med anknytning till ett
politiskt brott, eller

b) den anmodade parten anser att verkstillande av framstillningen
sannolikt kan inkrikta pd dess suverinitet, sikerhet, allminna ritts-
principer eller andra viktiga intressen.

6. Om den anmodade parten anser att sikrande inte kommer att
trygga den framtida tillgingligheten till uppgifterna eller hota sekre-
tessen for, eller pd annat sitt stora den begirande partens brotts-
utredning, ska den oférdréjligen meddela den begirande parten,
som d3 fir avgdra om framstillningen ind3 ska verkstillas.

7. Ett sikrande som verkstills som svar pd en framstillning som
avses 1 punkt 1 1 denna artikel ska gilla under en period om minst
60 dagar, for att den begirande parten ska kunna &verlimna en
framstillning om husrannsakan eller liknande dtkomst, beslag eller
liknande sikringsitgird eller réjande av uppgifterna. Sedan en si-
dan framstillning mottagits, ska uppgifterna bevaras i avvaktan pd
ett beslut om framstillningen.

Artikel 30 — Skyndsamt réjande av sikrade trafikuppgifter

1. Om den anmodade parten, vid verkstillandet av en framstillning
enligt artikel 29 om att sikra trafikuppgifter som rér ett sirskilt
angivet meddelande, uppticker att en tjinsteleverantdr i en annan
stat har medverkat i 6verféring av meddelandet, ska den anmodade
parten snabbt roja en tillricklig mingd trafikuppgifter f6r den
begirande parten for att identifiera tjinsteleverantéren och den vig
pd vilken meddelandet har 6verférts.

2. Rojande av trafikuppgifter enligt punkt 1 i denna artikel fir
underldtas endast om

a) framstillningen giller ett brott som den anmodade parten be-

traktar som ett politiskt brott eller ett brott med anknytning till ett
politiskt brott, eller

396



SOU 2013:39

b) den anmodade parten anser att verkstillande av framstillningen
sannolikt kan inkrikta pd dess suverinitet, sikerhet, allminna ritts-
principer eller andra viktiga intressen.

Avdelning 2 — Omsesidig rittslig bjilp med utredningsbefogenheter

Artikel 31 — Omsesidig rittslig bjilp med dtkomst till lagrade
datorbebandlingsbara uppgifter

1. En part fir anmoda en annan part att genom husrannsakan eller
pd liknande sitt skaffa dtkomst till, genom beslag eller liknande
dtgird sikra eller att roja uppgifter som lagrats med hjilp av ett
datorsystem inom den anmodade partens territorium, diribland
uppgifter som har sikrats enligt artikel 29.

2. Den anmodade parten ska besvara framstillningen med tillimp-
ning av de internationella instrument, dverenskommelser och lagar
som avses 1 artikel 23 och 1 enlighet med andra tillimpliga bestim-
melser 1 detta kapitel.

3. Framstillningen ska besvaras skyndsamt nir

a) det finns skl att tro att uppgifterna 1 friga l6per sirskild risk att
g8 forlorade eller forindras, eller

b) de instrument, éverenskommelser och lagar som avses i punkt 2
1 denna artikel pd annat sitt foreskriver skyndsamt samarbete.

Artikel 32 — Grinsiverskridande dtkomst till lagrade
datorbebandlingsbara uppgifter med samtycke eller i de fall de ir
allmént tillgingliga

En part fir utan tillstdnd av en annan part
a) bereda sig dtkomst till lagrade datorbehandlingsbara uppgifter

som ir allmint tillgingliga (6ppna killor), oavsett var uppgifterna
befinner sig geografiskt, eller
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b) genom ett datorsystem inom sitt territorium bereda sig dtkomst
till eller ta emot lagrade datorbehandlingsbara uppgifter som finns
hos en annan part, om den férstnimnda parten erhiller lagligt och
frivilligt samtycke av den person som har laglig ritt att roja upp-
gifterna for parten via det datorsystemet.

Artikel 33 — Omsesidig réttslig bjilp med insamling i realtid av
trafikuppgifter

1. Parterna ska limna varandra rittslig hjilp med insamling i realtid
av trafikuppgifter som hor till sirskilt angivna meddelanden som
overtors med hjilp av ett datorsystem inom deras territorier. Med
beaktande av bestimmelserna 1 punkt 2 i denna artikel, ska for denna
hjilp gilla de villkor och foérfaranden som anges i den nationella
lagstiftningen.

2. Varje part ska limna sddan hjilp dtminstone med avseende pa brott
for vilka insamling i realtid av trafikuppgifter skulle vara mojlig i ett
motsvarande nationellt fall.

Artikel 34 — Omsesidig réttslig bjilp med avlyssning av
innebdllsuppgifter

Parterna ska, i1 den utstrickning det ir tilldtet enligt gillande avtal
och nationell lagstiftning, limna varandra rittslig hjilp 1 friga om
insamling eller upptagning i realtid av innehdllsuppgifter 1 sirskilt
angivna meddelanden som &verférs med hjilp av ett datorsystem.

Awvdelning 3 — Ndtverk (24/7)
Artikel 35 — Ndtverk (24/7)

1. Varje part ska utse en kontaktpunkt som ska vara tillginglig
24 timmar om dygnet sju dagar i veckan for att sikerstilla omedel-
bar hjilp vid utredning och lagféring av brott som ir relaterade till
datorsystem och datorbehandlingsbara uppgifter eller f6r insamling
av bevis 1 elektronisk form om brott. Denna hjilp ska innefatta
underlittande av eller, om det ir tilldtet 1 partens nationella lagar
och praxis, direkt vidtagande av féljande &tgirder:
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a) tillhandahéllande av teknisk ridgivning,
b) sikrande av uppgifter i enlighet med artiklarna 29 och 30, samt

¢) insamling av bevis, tillhandahillande av rittslig information och
lokalisering av misstinkta.

2 a) En parts kontaktpunkt ska kunna skyndsamt kommunicera
med en annan parts kontaktpunkt.

b) Om en parts utsedda kontaktpunkt inte tillhér partens myndig-
het eller myndigheter som ansvarar for internationell rittslig hjilp
eller utlimning, ska kontaktpunkten tillse att den ir 1 stind att
skyndsamt samverka med en eller flera s3dana myndigheter.

3. Varje part ska tillse att utbildad och vilutrustad personal ir till-
ginglig for att underlitta nitverkets verksamhet.

Kapitel IV — Slutbestimmelser

Artikel 36 — Undertecknande och ikrafttridande

1. Denna konvention ska st dppen f6r undertecknande av Europa-
ridets medlemsstater och de icke-medlemsstater som har deltagit 1
utarbetandet av konventionen.

2. Denna konvention ska ratificeras, godtas eller godkinnas. Rati-
fikations-, godtagande- eller godkinnandeinstrument ska deponeras
hos Europarddets generalsekreterare.

3. Denna konvention trider i kraft den forsta dagen 1 den ménad
som foéljer efter utgdngen av en period om tre minader efter den
dag di fem stater, varav minst tre medlemsstater i Europarddet, har
uttryckt sitt samtycke till att vara bundna av konventionen i enlig-
het med bestimmelserna 1 punkterna 1 och 2 i denna artikel.

4. For en signatirstat som senare uttrycker sitt samtycke till att
vara bunden av konventionen trider denna 1 kraft den férsta dagen
i den minad som féljer efter utgdngen av en period om tre ménader
efter den dag d& den har uttryckt sitt samtycke till att vara bunden
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av konventionen 1 enlighet med bestimmelserna 1 punkterna 1 och
2 ovan.

Artikel 37 — Anslutning till konventionen

1. Efter det att det att denna konvention har tritt 1 kraft kan
Europaridets ministerkommitté efter samrdd med konventions-
staterna och med deras enhilliga samtycke inbjuda en stat som inte
ir medlem av Europaridet och som inte har deltagit i konven-
tionens utarbetande att ansluta sig till konventionen. Beslutet ska
fattas med den majoritet som anges i artikel 20 d i Europarddets
stadga och 1 enhillighet av ombuden fér de konventionsstater som
ir berittigade att delta 1 ministerkommittén.

2. For en stat som ansluter sig till konventionen enligt punkt 1
ovan trider den i kraft den forsta dagen 1 den manad som féljer
efter utgdngen av en period om tre minader efter dagen f6ér depo-
neringen av anslutningsinstrumentet hos Europarddets general-
sekreterare.

Artikel 38 — Territoriell tillimpning

1. En stat kan nir den undertecknar konventionen eller deponerar
sitt ratifikations-, godtagande-, godkinnande- eller anslutnings-
instrument ange for vilket eller vilka territorier konventionen ska
gilla.

2. En stat kan vid en senare tidpunkt genom en forklaring stilld till
Europarddets generalsekreterare utstricka tillimpningen av konven-
tionen till ett annat territorium som anges 1 férklaringen. I forhall-
ande tll ett sidant territorium trider konventionen i kraft den
forsta dagen 1 den manad som foljer efter utgdngen av en period om
tre minader efter den dag di generalsekreteraren mottog for-
klaringen.

3. En forklaring som avgivits enligt de bida féregdende punkterna
kan, med avseende pi ett territorium som har angivits i férklaringen,
dtertas genom ett meddelande stillt till Europaridets generalsekre-
terare. Atertagandet borjar gilla den forsta dagen 1 den minad som
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foljer efter utgdngen av en period om tre minader efter den dag d&
generalsekreteraren mottog meddelandet.

Artikel 39 — Konventionens verkan

1. Konventionens syfte dr att komplettera tillimpliga multilaterala
eller bilaterala foérdrag eller dverenskommelser mellan parterna,
diribland bestimmelserna 1 f6ljande instrument:

- Europeiska utlimningskonventionen, 6ppnad f6r undertecknande
i Paris den 13 december 1957 (ETS nr 24).

- Europeiska konventionen om inbérdes rittshjilp i brottmal, 6ppnad
for undertecknande 1 Strasbourg den 20 april 1959 (ETS nr 30).

- Tilliggsprotokollet till europeiska konventionen om inbérdes ritts-
hjilp 1 brottmdl, 6ppnad fér undertecknande i Strasbourg den
17 mars 1978 (ETS nr 99).

2. Om tv4 eller flera parter redan har ingdtt en dverenskommelse
eller slutit ett férdrag om frigor som behandlas 1 denna konvention
eller p& annat sitt reglerat sina inbordes forhillanden betriffande
sddana frigor, eller om de i framtiden gor det, ska de ocks3 ha ritt
att tillimpa &verenskommelsen eller fordraget 1 friga eller att reg-
lera sina f6érhillanden i enlighet dirmed. Om parter emellertid reg-
lerar sina forhdllanden betriffande frigor som behandlas 1 kon-
ventionen pd annat sitt in det som regleras hiri, ska de gora detta
pd ett sitt som inte dr oférenligt med konventionens syften och
principer.

3. Ingenting 1 konventionen ska inverka pd en parts dvriga rittig-
heter, begrinsningar, skyldigheter eller ansvar.

Artikel 40 — Forklaringar

En stat f&r vid undertecknandet eller nir den deponerar sitt rati-
fikations-, godtagande-, godkinnande- eller anslutningsinstrument,
genom ett skriftligt meddelande stillt till Europaridets general-
sekreterare meddela att den begagnar sig av méjligheten att kriva
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ytterligare rekvisit enligt vad som anges i artiklarna 2, 3, 6.1 b, 7,
9.3 0ch279e.

Artikel 41 — Tillimpning pd federala stater

1. En federal stat fir forbehlla sig ritten att dta sig skyldigheter
enligt kapitel IT i konventionen som ir férenliga med grundprin-
ciperna for forhdllandet mellan dess centralregering och delstaterna
och andra liknande territoriella enheter under forutsittning att den
fortfarande kan samarbeta enligt kapitel III.

2. Nir en federal stat gor ett f6rbehill enligt punkt 1, fir den inte
tillimpa villkoren i forbehdllet for att undanta eller visentligen
minska sina skyldigheter att vidta tgirder enligt kapitel II. Den
ska generellt sorja for vidstrickta och effektiva rittsliga medel for
att de dtgirder som avses 1 kapitel II ska kunna verkstillas.

3. Med avseende pd de bestimmelser 1 denna konvention vilkas
tillimpning faller under behdrigheten hos delstaterna eller andra
territoriella enheter, vilka inte enligt federationens konstitutionella
system ir skyldiga att vidta lagstiftningsdtgirder, ska den federala
regeringen underritta delstaternas behoriga myndigheter om bestim-
melserna med sin vilvilliga rekommendation och uppmana dem att
vidta limpliga &tgirder f6r att ge bestimmelserna verkan.

Artikel 42 — Féorbebdll

En stat fir nir den undertecknar konventionen eller deponerar sitt
ratifikations-, godtagande-, godkinnande- eller anslutningsinstru-
ment genom ett skriftligt meddelande stillt till Europarddets
generalsekreterare forklara att den begagnar sig av de mojligheter
att gora forbehdll som anges i artiklarna 4.2, 6.3, 9.4, 10.3, 11.3,
14.3,22.2,29.4 och 41.1. Inget annat férbehdll fir goras.

Artikel 43 — Forbebdllens status och dtertagande

1. En part som har gjort ett forbehdll i enlighet med artikel 42 fir
helt eller delvis dterta det genom ett meddelande till Europaradets
generalsekreterare. Atertagandet borjar gilla den dag di general-
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sekreteraren mottog meddelandet. Om det 1 meddelandet anges att
tertagandet av ett forbehdll ska borja gilla den dag som anges i
meddelandet och denna dag infaller senare in den dag d& general-
sekreteraren mottog meddelandet, ska tertagandet gilla frén den
senare dagen.

2. En part som har gjort ett férbehdll som avses i artikel 42 ska
dterta detta, helt eller delvis, s§ snart som omstindigheterna s§ med-
ger.

3. Europarddets generalsekreterare fir regelbundet friga parter som
har gjort ett eller flera férbehdll som avses 1 artikel 42 om méjlig-
heterna att de 3tertar dem.

Artikel 44 — Andringar

1. Andringar i denna konvention fir féreslis av en part och ska av
Europarddets generalsekreterare meddelas dess medlemsstater, de
icke-medlemsstater som har deltagit i utarbetandet av konventionen
samt stater som har anslutit sig till eller inbjudits att ansluta sig till
konventionen i enlighet med bestimmelserna 1 artikel 37.

2. Andringsforslag frin en part ska tillstillas Europaridets kommitté
for brottsfrigor, som ska avge yttrande 6ver den féreslagna ind-
ringen till ministerkommittén.

3. Ministerkommittén ska 6verviga den foreslagna dndringen och
kommitténs f6r brottsfrigor yttrande och fir, efter samrdd med de
icke-medlemsstater som ir parter 1 konventionen, anta indringen.

4. Text till indringar som har antagits av ministerkommittén 1
enlighet med punkt 3 1 denna artikel ska meddelas parterna fér god-
tagande.

5. En idndring som har antagits i enlighet med punkt3 i denna

artikel ska trida i kraft den trettionde dagen efter det att samtliga
parter har meddelat generalsekreteraren sitt godtagande av dndringen.
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Artikel 45 — Toistlosning

1. Europarddets kommitté fér brottsfrigor ska hillas underrittad
om tolkningen och tillimpningen av konventionen.

2. Om en tvist skulle uppstd mellan parter om tolkningen eller
tillimpningen av denna konvention, ska de soka 8sa tvisten genom
forhandling eller andra fredliga medel efter deras eget val, inbegripet
hinskjutande av tvisten till Europaridets kommitté fér brotts-
frigor, till en skiljedomstol vars avgéranden ska vara bindande fér
parterna, eller till Internationella domstolen, efter Gverenskommelse
mellan de berérda parterna.

Artikel 46 — Samrdd mellan parterna

1. Parterna ska pd limpligt sitt regelbundet samrida 1 syfte att
underlitta foljande:

a) konventionens faktiska tillimpning och genomférande, inne-
fattande identifiering av problem pd omridet liksom verkan av for-
klaringar eller forbehdll som gjorts enligt konventionen,

b) informationsutbyte om rittslig, politisk eller teknisk utveckling
av betydelse pd omridet f6r IT-relaterade brott och bevisinsamling
1 elektronisk form,

¢) provning av mdéjliga tilligg till och dndringar av konventionen.

2. Europaridets kommitté {or brottsfrigor ska fortlépande infor-
meras om utfallet av det samrdd som avses 1 punkt 1 ovan.

3. Europarddets kommitté for brottsfrigor ska pd limpligt sitt frimja
samrdd som avses 1 punkt 1 i denna artikel och vidta nédvindiga
tgirder for att bitrida parterna i deras strivanden att komplettera
eller indra konventionen. Senast tre &r efter konventionens ikraft-
tridande ska Europarddets kommitté f6r brottsfrigor i samarbete
med parterna genomféra en granskning av konventionens samtliga
bestimmelser och, vid behov, rekommendera limpliga dndringar.
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4. Utom 1 de fall de birs av Europarddet, ska kostnader som upp-
stdr vid genomfdrandet av bestimmelserna i punkt 1 ovan biras av
parterna pd ett sitt som de ska komma 6verens om.

5. Parterna ska bitridas av Europarddets sekretariat i att utféra sina
funktioner enligt denna artikel.

Artikel 47 — Uppsigning

1. En part fir nir som helst siga upp konventionen genom ett med-
delande stillt till Europarddets generalsekreterare.

2. Uppsigningen borjar gilla den forsta dagen i den ménad som

foljer efter utgdngen av en period om tre minader efter den dag d&
generalsekreteraren mottog meddelandet.

Artikel 48 — Meddelanden

Europaridets generalsekreterare ska meddela medlemsstaterna, de
icke-medlemsstater som har deltagit i utarbetandet av konven-
tionen och de stater som har anslutit sig till den eller inbjudits att
ansluta sig till den om

a) undertecknanden,

b) deponering av ratifikations-, godtagande-, godkinnande- och
anslutningsinstrument,

c) dag for konventionens ikrafttridande enligt artiklarna 36 och 37,
d) forklaringar enligt artikel 40 eller f6rbehall enligt artikel 42,

e) andra handlingar, underrittelser eller meddelanden som rér kon-
ventionen.
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Till bekriftelse hirav har undertecknade, dirtill vederborligen be-
myndigade, undertecknat denna konvention.

Upprittad 1 Budapest den 23 november 2001 pd engelska och franska,
vilka bida texter ir lika giltiga, 1 ett enda exemplar, som ska depo-
neras 1 Europarddets arkiv. Europaridets generalsekreterare ska
oversinda bestyrkta kopior till varje medlemsstat i Europarddet, de
icke-medlemsstater som har deltagit 1 utarbetandet av konven-
tionen och till de stater som har inbjudits att ansluta sig till den.
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Tillaggsprotokoll till konventionen
om it-relaterad brottslighet om
kriminalisering av garningar av
rasistisk och framlingsfientlig natur
begangna med hjalp av datorsystem

(Inofficiell 6versittning)

Tillaggsprotokoll till konventionen om it-relaterad
brottslighet om kriminalisering av garningar av rasistisk
och framlingsfientlig natur begangna med hjalp av
datorsystem (ETS 189)

Strasbourg den 28 januari 2003

Medlemsstaterna 1 Europarddet och de 6vriga stater som ir parter i
konventionen om IT-relaterad brottslighet, som éppnades fér under-
tecknande 1 Budapest den 23 november 2001, och har undertecknat
detta protokoll,

som beaktar att Europarddets syfte ir att skapa en fastare enhet
mellan dess medlemmar, som erinrar om att alla minniskor ir fédda
fria och jimbordiga i friga om virdighet och rittigheter,

som betonar behovet av att sikerstilla ett fullstindigt och verk-
ningsfullt forverkligande av minskliga rittigheter utan nigon dis-
kriminering eller 4tskillnad, sdsom de garanteras i europeiska och
andra internationella instrument,
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som ir overtygade om att girningar av rasistisk och frimlings-
fientlig natur utgor en krinkning av de minskliga rittigheterna och
ett hot mot ett lagbundet samhillsskick och demokratisk stabilitet,

som anser att den nationella och den internationella ritten behover
tillhandah&lla adekvata rittsliga dtgirder mot propaganda av rasistisk
och frimlingstfientlig natur som bedrivs med hjilp av datorsystem,

som ir medvetna om att propaganda foér sidana girningar ofta ir
straffbelagd 1 nationell lagstiftning,

som beaktar konventionen om IT-relaterad brottslighet, som fére-
skriver moderna och flexibla medel f6ér internationellt samarbete,
och som ir dvertygade om behovet av att harmonisera materiella
lagbestimmelser som rér kampen mot rasistisk och frimlingsfientlig
propaganda,

som ir medvetna om att datorsystem erbjuder medel utan tidigare
motstycke for att underlitta yttrandefrihet och frihet att meddela
sig 1 hela virlden,

som erkinner att yttrandefriheten ir en av de viktigaste grund-
valarna 1 ett demokratiskt samhille och en av de grundliggande
forutsittningarna for samhillets framatskridande och varje minniskas
utveckling,

som emellertid ir oroade 6ver risken for felaktig anvindning eller
missbruk av sddana datorsystem for att sprida rasistisk och frim-

lingsfientlig propaganda,

som ir medvetna om behovet av att sikerstilla en limplig avvig-
ning mellan yttrandefrihet och effektiv bekimpning av girningar av
rasistisk och frimlingsfientlig natur,

som erkinner att detta protokoll inte avser att piverka redan
etablerade principer om yttrandefrihet i nationella rittssystem,

som beaktar tillimpliga internationella rittsliga instrument pa detta
omride, sirskilt konventionen om skydd fér de minskliga rittig-
heterna och de grundliggande friheterna och dess protokoll nr 12
om allmint férbud mot diskriminering, de befintliga Europardds-
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konventionerna om samarbete pd det straffrittsliga omridet, sir-
skilt konventionen om IT-relaterad brottslighet, Férenta nationernas
internationella konvention om avskaffande av alla former av ras-
diskriminering av den 21 december 1965, Europeiska unionens
gemensamma 4tgird av den 15 juli 1996, som antogs av rddet med
stod 1 artikel K.3 1 férdraget om Europeiska unionen, om &tgirder
mot rasism och frimlingsfientlighet,

som vilkomnar den senaste utvecklingen som ytterligare frimjar
internationell férstdelse och internationellt samarbete 1 friga om
bekimpning av IT-relaterad brottslighet och rasism och frimlings-
fientlighet,

som iven beaktar den handlingsplan som antogs av Europaridets
stats- och regeringschefer vid deras andra toppméte 1 Strasbourg
den 10-11 oktober 1997 for att soka gemensamma svar pd utveck-
lingen av nya informationsteknologier, som grundar sig pd Europa-
ridets normer och virderingar,

har kommit éverens om féljande.

Kapitel I - Gemensamma bestimmelser
Artikel 1 - Syfte

Syftet med detta protokoll dr att med avseende pd parterna i proto-
kollet komplettera bestimmelserna 1 konventionen om IT-relaterad
brottslighet som 6ppnades fér undertecknande i Budapest den
23 november 2001 (nedan kallad konventionen) vad giller krimi-
nalisering av girningar av rasistisk och frimlingsfientlig natur be-
gdngna med hjilp av datorsystem.

Artikel 2 — Definition

1. I detta protokoll anvinds denna definition:
rasistiskt och framlingsfientligt material: skrivet material, bild eller
annan framstillning av idéer eller teorier som foresprikar, frimjar

eller uppmuntrar till hat, diskriminering eller vdld mot en enskild
person eller en grupp av personer pd grund av ras, hudfirg, hir-
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stamning, nationellt eller etniskt ursprung liksom dven trosbekin-
nelse, under férebirande av nigot av de férstnimnda karakteristika.

2. De termer och uttryck som anvinds i protokollet ska tolkas pd
samma sitt som 1 konventionen.

Kapitel II - Atgirder som ska vidtas p3 nationell nivi

Artikel 3 — Spridande av rasistiskt och framlingsfientligt material med
hjéilp av datorsystem

1. Varje part ska vidta ndédvindiga lagstiftningsitgirder och andra
dtgirder for att 1 sin nationella lagstiftning straffbeligga féljande
girning nir den begds uppsitligen och orittmaitigt:

Att sprida eller pd annat sitt tillgingliggora rasistiskt och frim-
lingsfientligt material till allminheten med hjilp av ett datorsystem.

2. En part fir forbehilla sig ritten att inte infora straffansvar for
handlande som anges i definitionen i punkt 1 i denna artikel nir
materialet enligt definitionen 1 artikel 2 punkt 1 féresprikar, frimjar
eller uppmuntrar diskriminering utan samband med hat eller vild,
under forutsittning att andra effektiva dtgirder finns att tillgs.

3. Utan hinder av punkt 2 i denna artikel fir en part forbehilla sig
ritten att inte tillimpa punkt 1 vid de fall av diskriminering for
vilka, beroende pd etablerade principer om yttrandefrihet 1 partens
rittssystem, parten inte kan foreskriva effektiva dtgirder som avses
1 punkt 2.

Artikel 4 — Rasistiskt och framlingsfientligt motiverat hot

Varje part ska vidta nédvindiga lagstiftningsdtgirder och andra
dtgirder for att 1 sin nationella lagstiftning straffbeligga f6ljande
girning nir den begds uppsitligen och orittmaitigt:

Att med hjilp av ett datorsystem hota 1) personer av det skilet att
de tillhér en grupp som utmirks av ras, hudfirg, hirstamning, natio-
nellt eller etniskt ursprung liksom dven trosbekinnelse, under fére-
birande av nigot av de forstnimnda karakteristika, eller i1) en grupp
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personer som utmirks av nigot av dessa karakteristika med att begd
brott som 1 partens nationella lagstiftning definieras som allvarliga.

Artikel 5 — Rasistiskt och framlingsfientligt motiverad krinkning

1. Varje part ska vidta ndédvindiga lagstiftningsdtgirder och andra
tgirder for att i sin nationella lagstiftning straffbeligga foljande
girning nir den begds uppsitligen och orittmaitigt:

Att offentligen med hjilp av ett datorsystem krinka 1) personer av
det skilet att de tillhér en grupp som utmirks av ras, hudfirg, hir-
stamning, nationellt eller etniskt ursprung liksom idven trosbekin-
nelse, under férebirande av nigot av de férstnimnda karakteristika,
eller i1) en grupp personer som utmirks av dessa karakteristika.

2. En part fir antingen

a) uppstilla krav pd att det brott som avses 1 punkt 1 i denna artikel
resulterar i att personen eller gruppen av personer som avses i
punkt 1 utsitts f6r hat, missaktning eller 1je, eller

b) forbehilla sig ritten att helt eller delvis inte tillimpa punkt 1 ovan.

Artikel 6 — Fornekande, grovt forringande, gillande eller
réttfardigande av folkmord eller brott mot mdénskligheten

1. Varje part ska vidta nédvindiga lagstiftningsitgirder och andra
tgirder for att i sin nationella lagstiftning straffbeligga foljande
girning nir den begds uppsitligen och orittmaitigt:

Att med hjilp av ett datorsystem sprida eller pd annat sitt for all-
minheten gora tillgingligt material som férnekar, grovt férringar,
gillar eller rittfirdigar girningar som utgor folkmord eller brott
mot mainskligheten sdsom dessa girningar definieras i folkritten
och erkinns som sidana genom lagakraftvunna beslut av den inter-
nationella militirdomstol, som upprittades genom Londonavtalet
av den 8 augusti 1945, eller av ndgon annan internationell domstol
som upprittats genom relevanta internationella instrument och vars
domsritt erkinns av parten i friga.
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2. En part fr antingen

a) uppstilla krav pd att férnekandet eller det grova férringande som
avses 1 punkt 1 gors med uppsit att uppmuntra till hat, diskrimi-
nering eller vild mot en enskild person eller en grupp av personer
pd grund av ras, hudfirg, hirstamning, nationellt eller etniskt ur-
sprung liksom dven trosbekinnelse, under férebirande av nigot av
de forstnimnda karakteristika, eller

b) forbehilla sig ritten att helt eller delvis inte tillimpa punkt 1.

Artikel 7 — Medbyilp

Varje part ska vidta nédvindiga lagstiftningsitgirder och andra 4t-
girder for att 1 sin nationella lagstiftning straffbeligga uppsétlig
och orittmitig medhyjilp till ndgot av de brott som kriminaliseras i
enlighet med detta protokoll med uppsdt att ett sddant brott ska
begis.

Kapitel III — Forhdllandet mellan konventionen och detta
protokoll

Artikel 8 — Forbillandet mellan konventionen och detta protokoll

1. Artklarna 1, 12, 13, 22, 41, 44, 45 och 46 1 konventionen ska 1
tillimpliga delar gilla detta protokoll.

2. Parterna ska utvidga tillimpningsomridet for de dtgirder som
anges 1 artiklarna 14-21 och 23-35 i konventionen pd artiklarna 2-7
1 detta protokoll.

Kapitel IV - Slutbestimmelser
Artikel 9 — Uttryck for samtycke till att vara bunden

1. Detta protokoll ska std éppet f6r undertecknande av de stater som
har undertecknat konventionen. De kan uttrycka sitt samtycke till
att vara bundna antingen genom

412



SOU 2013:39

a) undertecknande utan forbehdll for ratifikation, godtagande eller
godkinnande, eller

b) undertecknande med férbehill f6r ratifikation, godtagande eller
godkinnande, {6t av ratifikation, godtagande eller godkinnande.

2. En stat fir inte underteckna detta protokoll utan forbehall for
ratifikation, godtagande eller godkinnande eller deponera ett rati-
fikations-, godtagande- eller godkinnandeinstrument, om den inte
redan har deponerat eller samtidigt deponerar ett ratifikations-,
godtagande- eller godkinnandeinstrument avseende konventionen.

3. Ratifikations-, godtagande- och godkinnandeinstrument ska depo-
neras hos Europarddets generalsekreterare.

Artikel 10 — Ikrafttridande

1. Detta protokoll trider i kraft den foérsta dagen i den ménad som
foljer efter utgdngen av en period om tre minader efter den dag d&
fem stater har uttrycke sitt samtycke till att vara bundna av proto-
kollet 1 enlighet med bestimmelserna 1 artikel 9.

2. For en stat som senare uttrycker sitt samtycke till att vara bunden
av detta protokoll, trider det 1 kraft den férsta dagen 1 den ménad
som foljer efter utgdngen av en period om tre minader efter den dag
da staten undertecknade protokollet utan férbehdll for ratifikation,
godtagande eller godkinnande eller deponerade sitt ratifikations-,
godtagande- eller godkinnandeinstrument.

Artikel 11 — Anslutning

1. Sedan detta protokoll har tritt i kraft fir en stat som har anslutit
sig till konventionen ocks? ansluta sig till det.

2. Anslutning ska goras genom deponering hos Europarddets gene-
ralsekreterare av ett anslutningsinstrument, som bérjar gilla den
forsta dagen 1 den ménad som foljer efter utgingen av en period om
tre manader efter dagen f6r deponeringen.
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Artikel 12 — Forbehdll och forklaringar

1. Foérbehdll och forklaringar som en part gér med avseende pd en
bestimmelse 1 konventionen ska ocksd gilla detta protokoll, om
inte parten forklarar nigot annat vid undertecknandet eller depo-
neringen av sitt ratifikations-, godtagande-, godkinnande eller anslut-
ningsinstrument.

2. En stat fir nir den undertecknar detta protokoll eller deponerar
sitt ratifikations-, godtagande-, godkinnande- eller anslutnings-
instrument genom ett skriftligt meddelande stillt till Europarddets
generalsekreterare forklara att den begagnar sig av méjligheten att
kriva ytterligare rekvisit enligt vad som anges i artiklarna 3, 5 och 6
1 protokollet. Samtidigt f&r en part, med avseende pd bestimmel-
serna 1 protokollet gora forbehdll som avses 1 artikel 22.2 och
artikel 41.1 1 konventionen, oavsett eventuella f6rbehill som denna
part har gjort enligt konventionen. Inget annat férbehall far goras.

3. En stat far nir den undertecknar detta protokoll eller deponerar
sitt ratifikations-, godtagande-, godkinnande- eller anslutnings-
instrument genom ett skriftligt meddelande stillt till Europarddets
generalsekreterare forklara att den begagnar sig av méjligheten att
kriva sddana ytterligare rekvisit som avses 1 artikel 5.2 a och arti-
kel 6.2 a 1 detta protokoll.

Artikel 13 — Forbebdllens status och dtertagande

1. En part som har gjort ett forbehdll 1 enlighet med artikel 12 ska
helt eller delvis 4terta detta sd snart som omstindigheterna medger.
Atertagandet bérjar gilla den dag di generalsekreteraren mottar
meddelandet. Om det 1 detsamma anges att dtertagandet av ett for-
behall ska borja gilla en dag som anges dir, och denna dag infaller
efter den dag d& generalsekreteraren mottog meddelandet, ska dter-
tagandet borja gilla den senare dagen.

2. Europarddets generalsekreterare fir regelbundet friga de parter

som har gjort ett eller flera f6rbehill som avses 1 artikel 12 om ut-
sikterna att de &tertar forbehéllen.
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Artikel 14 — Territoriell tillimpning

1. En part kan nir den undertecknar detta protokoll eller deponerar
sitt ratifikations-, godtagande-, godkinnande- eller anslutnings-
instrument ange for vilket eller vilka territorier protokollet ska
tillimpas.

2. En part kan vid en senare tidpunkt genom en férklaring stilld till
Europarddets generalsekreterare utstricka tillimpningen av proto-
kollet till ett annat territorium som anges i forklaringen. I f6rhill-
ande till ett sddant territorium trider protokollet 1 kraft den férsta
dagen 1 den minad som f6ljer efter utgdngen av en period om tre
ménader efter den dag d& generalsekreteraren mottog forklaringen.

3. En forklaring som avgivits enligt de bida féregdende punkterna
kan, med avseende pd ett territorium som anges 1 férklaringen,
dtertas genom ett meddelande stillt till Europaridets generalsekre-
terare. Atertagandet borjar gilla den forsta dagen 1 den minad som
foljer efter utgdngen av en period om tre minader efter den dag d&
generalsekreteraren mottog meddelandet.

Artikel 15 — Uppsigning

1. En part fir nir som helst siga upp detta protokoll genom ett
meddelande stillt till Europarddets generalsekreterare.

2. Uppsigningen borjar gilla den férsta dagen 1 den minad som
foljer efter utgdngen av en period om tre minader efter den dag d&
generalsekreteraren mottog meddelandet.
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Artikel 16 — Meddelanden

Europaridets generalsekreterare ska meddela Europarddets medlems-
stater, de icke-medlemsstater som har deltagit i utarbetandet av
detta protokoll samt de stater som har anslutit sig till det eller in-
bjudits att ansluta sig till det om

a) undertecknanden,

b) deponering av ratifikations-, godtagande-, godkinnande- och
anslutningsinstrument,

c) dag for protokollets ikrafttridande enligt artiklarna 9-11,

d) andra handlingar, meddelanden eller underrittelser som ror
protokollet.

Till bekriftelse hirav har undertecknade, dirtill vederborligen be-
myndigade, undertecknat detta protokoll.

Upprittat i Strasbourg den 28 januari 2003 pi engelska och franska,
vilka bdda texter ir lika giltiga, 1 ett enda exemplar, som ska depo-
neras 1 Europarddets arkiv. Europaridets generalsekreterare ska
oversinda en bestyrkt kopia till varje medlemsstat 1 Europaridet,
de icke-medlemsstater som har deltagit 1 utarbetandet av detta
protokoll samt till de stater som har inbjudits att ansluta sig till det.
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BILAGA

EUROPAPARLAMENTETS OCH RADETS DIREKTIV

om angrepp mot informationssystem och om ersittande av
ridets rambeslut 2005/222/RIF

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS
RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av férdraget om Europeiska unionens funktionssitt,
sarskilt artikel 83.1,

med beaktande av Europeiska kommissionens férslag',

efter 6versindande av utkastet till lagstiftningsake till de nationella
parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs
yttrande?,

med beaktande av Regionkommitténs yttrande,
i enlighet med det ordinarie lagstiftningsférfarandet’, och
av foljande skil:

(1)  Syftet med detta direktiv dr att tillnirma medlemsstaternas
straffrictsliga lagstiftning pd omrddet angrepp mot informa-
tionssystem, genom att faststilla minimiregler om faststillan-
de av brottsrekvisit och piféljder inom detta omride, och att
forbittra samarbetet mellan behoriga myndigheter, inbegripet
polismyndigheter och andra specialiserade brottsbekimpande
organ i1 medlemsstaterna samt unionen behériga specialise-
rade organ sdsom Eurojust, Europol och dess europeiska it-

'"EUT C
2EUT C
’ Europaparlamentets stindpunkt av den ... (dnnu ¢j offentliggjord i EUT) och ridets beslut
av den...
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(1a)

(2)

(2a)

brottscentrum samt Europeiska byrin for nit- och informa-
tionssikerhet (ENISA).

Informationssystem ir av central betydelse f6r det politiska,
sociala och ekonomiska samspelet i unionen. Samhillet ir starkt
och 1 allt hégre grad beroende av sidana system. Att dessa
system fungerar smidigt och sikert i unionen ir en forut-
sittning for utvecklingen av den inre marknaden och for en
konkurrenskraftig och innovativ ekonomi. Sikerstillande av
limpliga skyddsnivier f6r informationssystem bor ingd i ett
etfektivt dvergripande ramverk med férebyggande atgirder,
tillsammans med straffrittsliga dtgirder mot it-brott.

Angrepp mot informationssystem, sirskilt angrepp som ir
kopplade till organiserad brottslighet, ir ett vixande problem
bide inom unionen och pa global niv4, och oron ékar fér ter-
roristattacker eller politiskt motiverade angrepp mot de infor-
mationssystem som ingdr i medlemsstaternas och unionens
kritiska infrastruktur. Detta utgor ett hot mot arbetet for att
skapa ett sikrare informationssamhille och ett omride med
frihet, sikerhet och rittvisa och kriver dirfér motdtgirder pd
unionsnivd och bittre samordning och samarbete pd inter-
nationell niva.

Inom unionen finns det en rad kritiska infrastrukturer fér
vilka driftstérningar eller forstorelse skulle kunna fi bety-
dande grinséverskridande konsekvenser. Det har visat sig att
behovet av att forbittra formdgan att skydda kritisk infra-
struktur 1 unionen innebir att dtgirderna mot angrepp mot
informationssystem bor kompletteras med allvarliga straffritts-
liga pafoljder som &terspeglar angreppens svirhetsgrad. Med
kritisk infrastruktur avses anliggningar, system eller delar av
dessa beligna i medlemsstaterna som ir nédvindiga till exem-
pel for att uppritthdlla centrala samhillsfunktioner, hilsa, siker-
het, forsorjningstrygghet och ekonomiska eller sociala
vilfird sisom kraftverk, transportnit eller nitverk av
myndigheter och dir driftstérning eller f6rstorelse av dessa
skulle f4 betydande konsekvenser i en medlemsstat till f6ljd av
att man inte lyckas uppritthélla dessa funktioner.
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Det finns bevis for en utveckling mot allt farligare och mer
dterkommande storskaliga angrepp mot informationssystem
som ofta kan vara av vital betydelse for stater eller sirskilda
funktioner 1 den offentliga eller privata sektorn. Till denna
tendens kommer alltmer sofistikerade metoder, sdsom skapan-
de och anvindning av s.k. botnit, som omfattar flera skeden 1
en brottslig girning, dir varje skede i sig kan utgéra ett all-
varligt hot mot allminna intressen. Direktivet syftar hir bland
annat till att inféra straffritesliga pafoljder 1 det skede dir bot-
nitet skapas, di ett stort antal datorer kan tas &ver och fjirr-
styras till £6]jd av att de har infekterats via sabotageprogram
genom riktade it-angrepp. I ett senare skede kan de smittade
datorerna, som utgdr botnitet, utan anvindarnas vetskap akti-
veras for storskaliga it-angrepp, som i allminhet kan orsaka
allvarlig skada, som anges 1 detta direktiv. Medlemsstaterna
far faststilla vad som utgor allvarlig skada enligt nationell lag-
stiftning och praxis, vilket bland annat kan innebira stérning
av systemtjinster av stort allminintresse, orsakande av stora
ekonomiska kostnader eller forlust av personuppgifter eller
kinslig information.

Storskaliga angrepp kan orsaka betydande ekonomiska ska-
dor pd grund av avbrott i informationssystemens drift och i
kommunikationen och férlust eller férvanskning av hemlig
information som ir viktig ur kommersiell synpunkt eller andra
uppgifter. Sirskild uppmirksamhet bor dgnas it att 6ka med-
vetenheten hos innovativa smi och medelstora féretag om
hot och svagheter, med tanke pd att de i allt storre utstrick-
ning ir beroende av att informationssystem fungerar korrekt
och ir tllgingliga, och de ofta begrinsade resurser de har foér
informationssikerhet.

Gemensamma definitioner pd detta omride ir viktiga for att
sikerstilla att detta direktiv tillimpas enhetligt 1 medlemssta-
terna.

Det finns ett behov av att faststilla en gemensam instillning 1
frdga om brottsrekvisit, genom att gemensamt kriminalisera
olagligt intrdng i informationssystem, olaglig systemstorning,
olaglig datastérning och olaglig avlyssning.
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(5a) Avlyssning omfattar, men ir inte nédvindigtvis begrinsat till,
avlyssning och 6vervakning av kommunikationsinnehill och
framskaffande av uppgifter, antingen direkt genom dtkomst
till och anvindning av informationssystem eller indirekt med
tekniska hjilpmedel, genom anvindning av olika typer av
elektroniska avlyssningsanordningar.

(6) Medlemsstaterna bor faststilla paféljder for angrepp mot infor-
mationssystem. De pdfoljder som faststills bor vara effektiva,
proportionella och avskrickande och bor inbegripa fingelse-
straff och/eller ekonomiska paféljder.

(6a) I direktivet foreskrivs straffrittsliga pafoljder dtminstone 1
fall som inte 4r ringa. Medlemsstaterna fir faststilla vad som
utgor ett ringa fall i enlighet med deras nationella lagstiftning
och praxis. Ett fall kan anses vara ringa till exempel nir den
skada och/eller risk som girningen medfér for offentliga eller
privata intressen, sisom ett datasystems eller datorbehand-
lingsbara uppgifters integritet eller en persons integritet,
rittigheter och andra intressen, ir obetydlig eller av sddan art
att dliggande av straffrittsliga piféljder inom den lagstadgade
grinsen eller dliggande av straffrittsligt ansvar inte ir nod-
vindigt.

(6b) Identifiering och rapportering av hot och risker frin it-
angrepp och svagheter i informationssystem bér ingd 1 ett
effektivt forebyggande av och effektiva motdtgirder mot it-
angrepp och i férbittrad sikerhet f6r informationssystem.
Effekten kan forstirkas genom incitament att rapportera siker-
hetsbrister. Medlemsstaterna bor striva efter att ge mojlighe-
ter att pd ett lagligt sitt uppticka och rapportera sikerhets-
brister.

(7)  Det ir limpligt att foreskriva stringare paféljder nir ett an-
grepp mot ett informationssystem gors inom ramen fér en
sddan kriminell organisation som avses i ridets rambeslut
2008/841/RIF av den 24 oktober 2008 om kampen mot
organiserad brottslighet?, eller nir angreppet ir storskaligt
och dirmed paverkar ett betydande antal informationssystem

*EUT L300, 11.11.2008, s. 42.
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eller orsakar avsevird skada, inklusive nir angreppet syftar
till att skapa ett botnit eller genomférs via ett botnit och dir-
med orsakar allvarlig skada. Det ir ocksd limpligt att fore-
skriva stringare paféljder nir ett sddant angrepp riktas mot
kritisk infrastruktur.

Inférandet av effektiva dtgirder mot identitetsstsld och andra
identitetsrelaterade brott utgér en annan viktig del i en sam-
lad ansats mot it-brottslighet. Behovet av unionsitgirder mot
denna typ av brottsligt beteende kan ocksd évervigas vid ut-
virderingen av behovet av ett 6vergripande horisontellt unions-
instrument.

Enligt ridets slutsatser av den 27-28 november 2008 bor det
utarbetas en ny strategi i samarbete med kommissionen och
medlemsstaterna, med hinsyn till Europaridets konvention
frdn 2001 om it-brottslighet. Konventionen ir den viktigaste
rittsliga referensramen nir det giller att bekimpa it-brotts-
lighet, inklusive angrepp mot informationssystem. Detta direk-
tiv bygger pd den konventionen. Det bor dirfér ses som en
prioritet att alla medlemsstaters ratificering av konventionen
slutférs s& snart som mojligt.

Med hinsyn till de olika metoder som kan anvindas for att
angripa informationssystem och till den snabba utvecklingen
av hard- och programvara, hinvisar detta direktiv till verktyg
som kan anvindas for att begd brott som fortecknas 1 detta
direktiv. Verktyg i denna mening ir exempelvis sabotagepro-
gram, inklusive sidana som kan skapa botnit, som anvinds
for angrepp mot informationssystem. Aven om ett verktyg ir
limpat eller till och med sirskilt limpat for de brott som fér-
tecknas 1 detta direktiv kan verktyget vara tillverkat for lag-
liga indamdl. Eftersom det finns ett behov av att undvika
kriminalisering av fall dir sddana verktyg tillverkas och saluférs
for lagliga indamadl, t.ex. for test av informationsteknikpro-
dukters funktionssikerhet eller informationssystems sikerhet,
maste, utdver det allmidnna kravet pd uppsit, ocksd ett krav pd
direkt uppsdt uppfyllas, att dessa verktyg ir avsedda att an-
vindas for att begd nigot av de brott som foértecknas i detta
direktiv.
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(10a)

Detta direktiv syftar inte till att 8ligga straffricesligt ansvar
nir de objektiva kriterierna fér brott som fértecknas i detta
direktiv dr uppfyllda, men som begds utan brottsligt uppsit,
till exempel nir en person inte visste att det rorde sig om obe-
horig dtkomst eller vid f6reskrivna test eller skydd av infor-
mationssystem, dvs. nir en person har fitt 1 uppdrag av ett
foretag eller en leverantdr att testa styrkan hos dess siker-
hetssystem. Avtalsenliga skyldigheter eller 6verenskommel-
ser om att begrinsa dtkomst till informationssystem genom
anvindarpolicy eller anvindarvillkor samt arbetsmarknads-
tvister om dtkomst till och anvindning av arbetsgivarens infor-
mationssystem for privata indamal, bor inte foranleda straff-
rittsligt ansvar enligt detta direktiv, om dtkomsten under dessa
omstindigheter skulle bedémas vara otilliten och siledes ut-
gora den enda grunden for lagféring. Detta direktiv pdverkar
inte den lagligt garanterade ritten till dtkomst till informa-
tion 1 enlighet med nationell lagstiftning och unionslagstiftning,
men far samtidigt inte fungera som undantag for att motivera
olaglig och godtycklig dtkomst till information.

(10b) It-angrepp kan underlittas av olika omstindigheter, till exem-

(10c)

pel nir férévaren i tjinsten har dtkomst till de sikerhetssystem
som ir inbyggda 1 de drabbade informationssystemen. Inom
ramen for den nationella lagstiftningen bor sddana omstin-

digheter pa limpligt sitt beaktas vid lagforing.

Medlemsstaterna bor ange férsvirande omstindigheter 1 sin
nationella lagstiftning i enlighet med de tillimpliga regler om
forsvirande omstindigheter som faststillts genom deras
rittssystem. De bor se till att ritten vid lagféring kan beakta
dessa forsvdrande omstindigheter. Ritten ska gora en
prévning av dessa omstindigheter tillsammans med &vriga
omstindigheter i det enskilda fallet.

(10d) Detta direktiv reglerar inte de villkor som ska vara uppfyllda

for att man ska kunna utéva behorighet 6ver ndgot av de brott
som avses 1 artiklarna 3-8, exempelvis att det ska foreligga en
anmilan frin offret pd den plats dir brottet begicks eller en
formell underrittelse frin den stat dir brottet begicks, eller
om det forhdller sig s3 att girningsmannen inte har lagférts
pd den plats dir girningen har begdtts.
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(10e) Stater och offentliga organ ir, inom ramen fér detta direktiv,

(11)

skyldiga att till fullo garantera respekten fér de minskliga
rittigheterna och grundliggande friheterna, i enlighet med
gillande unionsfoérpliktelser och internationella forpliktelser.

Genom detta direktiv stirks betydelsen av nitverk, sisom G8
eller Europarddets nitverk av kontaktpunkter, som ir tillging-
liga 24 timmar om dygnet veckans alla dagar. S8dana kontakt-
punkter bér kunna ge konkret stéd och till exempel kunna
underlitta utbyte av tillginglig relevant information eller till-
handahilla teknisk ridgivning eller rittslig information 1 ut-
redningar eller rittegingar rorande brott med anknytning till
informationssystem och data som rér den begirande med-
lemsstaten. For att nitverken ska kunna fungera smidigt bér
varje kontaktpunkt kunna kommunicera med kontaktpunkter
1 andra medlemsstater omgdende, bland annat med hjilp av
utbildad och utrustad personal. Med hinsyn till hur snabbt
storskaliga it-angrepp kan genomféras, bér medlemsstaterna
ha kapacitet att snabbt besvara bridskande forfrigningar frin
detta nit av kontaktpunkter. I sddana fall kan det vara limp-
ligt att forfrigan om information 8tfoljs av en telefonkontakt,
for att se till att den anmodade medlemsstaten behandlar f6r-
frigan snabbt och ger dterkoppling inom &tta timmar.

(11a) Samarbete mellan de offentliga myndigheterna och den pri-

424

vata sektorn och det civila samhillet ir mycket viktigt for att
férebygga och motverka angrepp mot informationssystem.
Det ir nédvindigt att frimja och forbittra samarbetet mellan
ydnsteleverantorer, producenter, brottsbekimpande organ
och rittsliga myndigheter samtidigt som rittsstatsprincipen
beaktas fullt ut. Samarbetet kan inbegripa t.ex. stod fran tjinste-
leverantdrernas sida nir det giller att sikra potentiella bevis,
bidra till faststillandet av girningsminnens identitet och, som
en sista utvig, 1 enlighet med nationell ritt, inklusive natio-
nell lagstiftning och rittspraxis, helt eller delvis stinga ned
informationssystem eller funktioner som har angripits eller
anvints for olagliga indamal. Medlemsstaterna bér ocksd éver-
viga att inritta nitverk for samarbete och partnerskap med
tjinsteleverantdrer och producenter for utbyte av uppgifter
om de brott som omfattas av detta direktiv.
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(12)

(12a)

Det finns behov av att samla in jimférbara data om de brott
som avses 1 detta direktiv. Relevanta data bér goras tillging-
liga fér behoriga specialiserade organ, t.ex. Europol och Euro-
peiska byrin foér nit- och informationssikerhet 1 enlighet
med deras uppdrag och informationsbehov, fér att skaffa en
mer heltickande bild av problemet med it-brottslighet och
nitverks- och informationssikerhet pd unionsnivd och dir-
igenom medverka till utformningen av mer effektiva mot-
dtgirder. Medlemsstaterna bor dversinda uppgifter om gir-
ningsminnens tillvigagdngssitt till Europol for utarbetande
av hotbedémningar och strategiska analyser 1 samband med
it-brottslighet 1 enlighet med ridets beslut 2009/371/RIF.
Information kan bidra till bittre insikt om nuvarande och fram-
tida hot och dirmed bidra till att bittre och mer mélinriktade
beslut fattas om bekimpande och férebyggande av angrepp
mot informationssystem.

I enlighet med detta direktiv ska kommissionen éverlimna en
rapport om tillimpningen av direktivet och ligga fram nod-
vindiga forslag till lagstiftning som kan leda till att detta
direktivs rickvidd utvidgas med hinsyn till utvecklingen pd
omridet for it-brottslighet. Exempel pd sidan utveckling ir
tekniska l6sningar som bland annat mojliggor effektivare verk-
stillighet pd omriddet f6r angrepp mot informationssystem,
eller som gor det littare att férebygga eller minimera kon-
sekvenserna av sidana angrepp. Kommissionen bor for detta
indamil beakta tillgingliga analyser och rapporter som ut-
arbetats av relevanta aktorer, sirskilt Europol och ENISA.

(12b) For att man effektivt ska kunna bekimpa it-brottslighet ir

det nodvindigt att 6ka informationssystemens motstinds-
kraft genom limpliga dtgirder f6r att bittre skydda dem mot
it-angrepp. Medlemsstaterna bor vidta nédvindiga dtgirder
for att skydda kritisk infrastruktur frin it-angrepp, och skyd-
det av deras informationssystem med tillhérande data bor
ingd 1 det. Att se till att juridiska personer har en tillrickligt
hég skydds- och sikerhetsnivd pd informationssystem, t.ex. 1
samband med tillhandah&llande av offentligt tillgingliga elektro-
niska kommunikationstjinster 1 enlighet med gillande unions-
lagstiftning om integritet och elektronisk kommunikation
samt om dataskydd, ir en viktig del i en 6vergripande strategi
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for att effektivt motverka it-brottslighet. Limpliga skydds-
nivier bor tillhandahillas mot hot och svagheter som rimligen
kan identifieras i enlighet med den senaste utvecklingen inom
den specifika sektorn och de konkreta situationerna for data-
behandlingen. De kostnader och bérdor som ett sddant skydd
medfor bor st 1 forhillande till den sannolika skadan av ett
it-angrepp fér de drabbade. Medlemsstaterna uppmanas att
faststilla relevanta dtgirder i friga om ansvar inom ramen fér
nationell lagstiftning nir det ir uppenbart att en juridisk per-
son inte har haft en limplig skyddsnivd mot it-angrepp.

Stora klyftor och skillnader 1 medlemsstaternas lagstiftning
och straffrittsliga forfaranden pd detta omrdde kan férsvira
kampen mot organiserad brottslighet och terrorism, och
komplicera ett effektivt polisiirt och rittsligt samarbete nir
det giller angrepp mot informationssystem. De moderna infor-
mationssystemens nationsoverskridande och grinslésa natur
innebir att angrepp mot sddana system ofta har en grinséver-
skridande dimension, vilket understryker det tringande be-
hovet av ytterligare insatser for att tillnirma den straffritts-
liga lagstiftningen pd detta omrdde. For 6vrigt torde adekvata
tgirder f6r genomfdrande och tillimpning av ridets ram-
beslut 2009/948/RIF om férebyggande och 18sning av tvister
om utdvande av jurisdiktion 1 straffrittsliga forfaranden gora
det littare att samordna lagféringen av angrepp mot informa-
tionssystem. Medlemsstaterna bor ocksd 1 samarbete med Euro-
peiska unionen verka for bittre internationellt samarbete 1
friga om sikerheten i informationssystem, datornitverk och
datorbehandlingsbara uppgifter. Vederborlig hinsyn till siker-
heten vid datadverféring och lagring av uppgifter bor tas med
i alla internationella avtal som ror uppgiftsutbyte.

Bittre samarbete mellan behoriga brottsbekimpande organ
och rittsliga myndigheter i hela unionen ir nédvindigt for
att man ska kunna bekimpa it-brottslighet pa ett effektivt sitt.
I detta sammanhang bor 6kade insatser for att ge adekvat
utbildning till de berérda myndigheterna fér dkad forstdelse
av it-brottslighet och dess konsekvenser, och for att frimja
samarbete och utbyte av bista metoder, exempelvis genom de
behoriga specialiserade unionsorganen, uppmuntras. Sidan
utbildning bér bland annat syfta till att 6ka medvetenheten om
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(14)

de olika nationella rittssystemen, de rittsliga och tekniska
svarigheter som kan uppstd vid brottsutredningar eller férdel-
ningen av befogenheter mellan de relevanta nationella myn-
digheterna.

Eftersom mélen for detta direktiv, nimligen att sikerstilla att
angrepp mot informationssystem 1 alla medlemsstater be-
straffas med effektiva, proportionella och avskrickande straff-
rittsliga pdfoljder och att forbittra och uppmuntra rittsligt
samarbete genom att undanrdja eventuella komplikationer,
inte 1 tillricklig utstrickning kan uppnds av medlemsstaterna,
och de dirfér bittre kan uppnds pd unionsniva, kan unionen
vidta &tgirder 1 enlighet med subsidiaritetsprincipen 1 arti-
kel 5 i férdraget om Europeiska unionen. I enlighet med pro-
portionalitetsprincipen i samma artikel gir detta direktiv inte
utdver vad som dr nédvindigt f6r att uppnd dessa mal.

(15a) Skyddet av personuppgifter ir en grundliggande rittighet 1

(16)

(17)

enlighet med artikel 16.1 1 EUF-férdraget och artikel 8 i stad-
gan om de grundliggande rittigheterna. Dirfér bor all be-
handling av personuppgifter i samband med genomférandet
av detta direktiv vara helt och hillet forenlig med tillimplig
unionslagstiftning om uppgiftsskydd som antagits p& grund-
val av férdragen.

Detta direktiv stdr i dverensstimmelse med grundliggande
friheter och rittigheter och de principer som erkinns sirskilt
1 Europeiska unionens stadga om de grundliggande rittig-
heterna och den europeiska konventionen om skydd fér de
minskliga rittigheterna och de grundliggande friheterna, in-
klusive skyddet av personuppgifter, ritten till integritet, ytt-
rande- och informationsfrihet, ritten till en rittvis ritteging,
oskuldspresumtion och ritten till férsvar, samt med legalitets-
principen och principen om proportionalitet mellan brottet
och pafsljden. Detta direktiv syftar sirskilt till att sorja for
att dessa rittigheter och principer respekteras fullt ut och
miste genomforas 1 enlighet med detta.

I enlighet med artikel 3 i protokollet om Férenade kunga-

rikets och Irlands stillning med avseende pid omridet med
frihet, sikerhet och rittvisa, fogat till férdraget om Europeiska
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unionens funktionssitt, har dessa medlemsstater meddelat att
de 6nskar delta i antagandet och tillimpningen av detta direktiv.

(18) I enlighet med artiklarna 1 och 2 i protokollet om Danmarks
stillning, fogat till férdraget om Europeiska unionens funk-
tionssitt, deltar Danmark inte 1 antagandet av detta direktiv,
som dirfor inte dr bindande for eller tillimpligt 1 forhillande
till Danmark.

(19) Syftet med detta direktiv dr att dndra och utéka bestimmel-
serna 1 rambeslut 2005/222/RIF. Med avseende pd de med-
lemsstater som deltar 1 antagandet av detta direktiv bér ram-
beslutet for tydlighetens skull ersittas i sin helhet, eftersom
de indringar som gors ir manga och visentliga.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte

Detta direktiv faststiller minimiregler om faststillande av brotts-
rekvisit och paféljder inom omridet angrepp mot informations-
system. Det syftar ocksd till att frimja foérebyggande av sddana
brott och férbittra samarbetet mellan rittsliga och andra behériga
myndigheter.

Artikel 2
Definitioner

I detta direktiv avses med

a) informationssystem: en apparat eller en grupp av samman-
kopplade apparater eller apparater som hér samman med varan-
dra, av vilka en eller flera genom ett program utfér automatisk
behandling av datorbehandlingsbara uppgifter, samt dator-
behandlingsbara uppgifter som lagras, behandlas, himtas eller
overtors med hjilp av dessa for att de ska kunna drivas, anvin-

das, skyddas och underhillas,
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b) datorbebandlingsbara uppgifter: framstillning av fakta, informa-
tion eller begrepp i en form som limpar sig fér behandling i ett
informationssystem, inklusive program som limpar sig for att
f3 ett informationssystem att utféra en viss uppgift,

c) juridisk person: enhet som har sidan status enligt tillimplig
lagstiftning, med undantag av stater eller andra offentliga organ
vid utévandet av de befogenheter som de har i egenskap av stats-
makter samt internationella offentliga organisationer,

d) orittmatigt: intring, stdrning, avlyssning eller nigot annat hand-
lande som avses 1 detta direktiv, som sker utan tillstind frin
dgaren eller annan rittighetshavare till systemet eller del av
detta, eller som inte medges 1 den nationella lagstiftningen.

Artikel 3
Olagligt intrdng i informationssystem

Medlemsstaterna ska vidta de dtgirder som ir nédvindiga fér att se
till att ordttmitigt intring som begds med uppsit i ett informations-
system som helhet eller en del av ett sddant system straffbeliggs
nir brottet begds genom intring i en sikerhetsdtgird, tminstone i
fall som inte ir ringa.

Artikel 4
Olaglig systemstorning

Medlemsstaterna ska vidta nédvindiga dtgirder for att se till att det
ir straffbart att allvarligt hindra eller avbryta driften av ett infor-
mationssystem genom att mata in, 6verféra, skada, radera, férsimra,
indra, hindra flodet av eller géra det omdjligt att komma 4t dator-
behandlingsbara uppgifter, nir girningen begds med uppsit och
orittmitigt, &tminstone 1 fall som inte ir ringa.

Artikel 5
Olaglig datastérning

Medlemsstaterna ska vidta de dtgirder som ir nédvindiga fér att se
till att det ir straffbart att radera, skada, f6rsimra, indra, hindra
flodet av eller gora det omojligt att komma &t datorbehandlingsbara
uppgifter i ett informationssystem, nir girningen begds med upp-
sdt och orittmitigt, dtminstone i fall som inte ir ringa.
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Artikel 6
Olaglig avlyssning

Medlemsstaterna ska vidta de tgirder som ir nédvindiga for att se
till att avlyssning med tekniska hjilpmedel av icke-offentliga 6ver-
foringar av datorbehandlingsbara uppgifter till, frin eller inom ett
informationssystem, inklusive elektromagnetisk strilning frin infor-
mationssystem som innehdller sddana uppgifter, straffbeliggs nir
girningen begds med uppsit och orittmitigt, tminstone i fall som
inte ir ringa.

Artikel 7
Verktyg som anvinds for att begd brott

Medlemsstaterna ska vidta de dtgirder som ir nédvindiga for att se
till att det dr straffbart att tillverka, silja, anskaffa 1 syfte att anvinda,
importera, distribuera eller pd annat sitt tillgingliggéra féljande
verktyg, om girningen begds med uppsit och orittmitigt, 1 syfte att
begd nigot av de brott som avses i artiklarna 3-6, dtminstone 1 fall
som inte ir ringa:

a) Ett datorprogram som utformats eller anpassats 1 forsta hand
for att begd nigot av de brott som avses i artiklarna 3-6,

b) Ett losenord, en dtkomstkod eller liknande uppgifter som gor
det mojligt att 13 tillgdng till ett informationssystem eller delar
av ett sidant system.

Artikel 8
Anstiftan, medhjilp och forsik

1. Medlemsstaterna ska se till att anstiftan av och medhyjilp ll de
brott som avses i artiklarna 37 straffbeliggs.

2. Medlemsstaterna ska se till att forsék att begd de brott som
avses 1 artiklarna 4-5 straffbeliggs.
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Artikel 9
Pafolider

1. Medlemsstaterna ska vidta de dtgirder som ir nédvindiga for
att se till att de brott som avses 1 artiklarna 3-8 ir belagda med
effektiva, proportionella och avskrickande straffrittsliga pa-

foljder.

2. Medlemsstaterna ska vidta de 3tgirder som ir nodvindiga foér
att se till att de brott som avses 1 artiklarna 3-7 ir belagda med
ett maximistraff pd minst tv4 irs fingelse, &tminstone i fall som
inte ir ringa.

3. Medlemsstaterna ska vidta de &tgirder som ir nédvindiga for
att se till att de brott som avses 1 artiklarna 4-5 ir belagda med
ett maximistraff pd minst tre drs fingelse nir de begds med upp-
sdt, nir ett betydande antal informationssystem har paverkats
genom anvindning av ett verktyg som avses 1 artikel 7, utformat
eller anpassat i férsta hand for detta syfte.

4. Medlemsstaterna ska vidta de dtgirder som ir nédvindiga for att
se till att de brott som avses 1 artiklarna 4-5 dr belagda med ett
maximistraff pd minst fem &rs fingelse nir de

a) begds inom ramen f6r en kriminell organisation enligt defi-
nitionen i rambeslut 2008/814/RIF, oberoende av den pi-
f6ljdsniva som anges dir, eller

b) fororsakar allvarlig skada, eller

c) begds mot ett kritiskt informationsinfrastruktursystem.

5. Medlemsstaterna ska vidta de dtgirder som ir nodvindiga for att
se till att det 1 enlighet med tillimpliga bestimmelser i nationell
lag kan anses som en forsvirande omstindighet nir de brott
som avses 1 artiklarna 4 och 5 begds genom missbruk av per-
sonuppgifter som rdér en annan person in girningsmannen, i
syfte att vinna tredje mans fértroende, och dirigenom medfér
skada f6r den som identiteten tillhér, om inte dessa omstin-
digheter redan ticks av ett annat brott som ir straffbart enligt
nationell lagstiftning.
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Artikel 11
Juridiska personers ansvar

Medlemsstaterna ska vidta de dtgirder som ir nédvindiga for
att se till att juridiska personer kan stillas till ansvar f6r de brott
som avses 1 artiklarna 3-8 och som begis till deras f6rmén av
en person som agerar antingen enskilt eller som en del av den
juridiska personens organisation och har en ledande stillning
inom den juridiska personen, grundad p& ndgot av foljande:

a) Behorighet att foretrida den juridiska personen.
b) Befogenhet att fatta beslut pd den juridiska personens vignar.

c) Befogenhet att utdva kontroll inom den juridiska personen.

Medlemsstaterna ska vidta de dtgirder som ir nodvindiga for
att se till att juridiska personer kan stillas till ansvar nir brister
1 6vervakning eller kontroll som ska utféras av en sddan person
som avses 1 punkt 1 har gjort det méjligt for en person som ir
understilld den juridiska personen att till {6rmén fér denna juri-
diska person begd nigot av de brott som avses i artiklarna 3-8.

Juridiska personers ansvar enligt punkterna 1 och 2 ska inte
utesluta lagforing av fysiska personer som begdr, anstiftar eller
medverkar till nigot av de brott som avses 1 artiklarna 3-8.

Artikel 12
Pifslider for juridiska personer

Medlemsstaterna ska vidta de dtgirder som ir nédvindiga for
att se till att en juridisk person som har fillts till ansvar 1 enlighet
med artikel 11.1 kan bli féremal for effektiva, proportionella
och avskrickande pdféljder, som ska innefatta botesstraff eller
administrativa avgifter och som fir innefatta andra sanktioner,
som

a) att ritten till offentliga férméner eller stéd dras in,
b) tillfilligt eller permanent niringsférbud,
c) rittslig 6vervakning,

d) rittsligt beslut om upplésning av verksamheten,
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e) tillfillig eller permanent stingning av inrittningar som har
anvints for att begd brottet.

2. Medlemsstaterna ska vidta de dtgirder som ir nédvindiga for
att se till att en juridisk person som har fillts till ansvar 1 enlighet
med artikel 11.2 kan bli féremal for effektiva, proportionella
och avskrickande pafoljder eller dtgirder.

Artikel 13
Behérighet

1. Medlemsstaterna ska faststilla sin behorighet betriffande de
brott som avses 1 artiklarna 3-8, nir brottet har begdtts

a) helt eller delvis p& en medlemsstatsterritorium, eller

b) av en medborgare i medlemsstaten, dtminstone 1 sidana fall
dir girningen utgor ett brott pd den plats dir den begicks.

2. En medlemsstat ska vid faststillandet av sin behorighet enligt
punkt 1 a se till att behérigheten innefattar fall dir

a) girningsmannen ir fysiskt nirvarande pd dess territorium
nir brottet begds, oavsett om brottet riktar sig mot ett in-
formationssystem pd denna medlemsstats territorium eller
inte, eller

b) brottet riktar sig mot ett informationssystem pa dess terri-
torium, oavsett om girningsmannen ir fysiskt nirvarande
pd detta territorium nir brottet begds eller inte.

3. En medlemsstat ska underritta kommissionen om den beslutar
att faststilla ytterligare behorighet éver ett brott enligt artikel
3-8 som har begitts utanfér dess territorium, t.ex. nir

a) girningsmannen har sin hemvist pd denna medlemsstats
territorium, eller

b) girningen har begitts till f6rmdn for en juridisk person
som ir etablerad inom denna medlemsstats territorium.

433



Bilaga 5

434

SOU 2013:39

Artikel 14
Informationsutbyte

For utbyte av uppgifter om de brott som avses i artiklarna 3-8
ska medlemsstaterna se till att ha en operativ nationell kontakt-
punkt och anvinda det befintliga nit med operativa kontakt-
punkter som kan nds dygnet runt alla dagar 1 veckan. Medlems-
staterna ska ocks3 se till att ha férfaranden som gér att de vid
bridskande férfrigningar inom hogst dtta timmar efter mot-
tagandet kan ange dtminstone huruvida framstillningen om
bistind kommer att besvaras samt formen och den beriknade
tidpunkten for svaret.

Medlemsstaterna ska underritta kommissionen om sin utsedda
kontaktpunkt fér utbyte av uppgifter om de brott som avses 1
artiklarna 3-8. Kommissionen ska vidarebefordra denna infor-
mation till de andra medlemsstaterna och behoriga specialise-
rade unionsorgan och byrier.

Medlemsstaterna ska vidta de dtgirder som ir nodvindiga for
att se till att limpliga rapporteringskanaler ir tillgingliga for att
underlitta att de brott som avses 1 artiklarna 3—6 rapporteras till
behériga nationella myndigheter utan onédigt dréjsmal.

) Artikel 15
Overvakning och statistik

Medlemsstaterna ska se till att det finns ett system {or registre-
ring, insamling och tillhandah&llande av statistiska uppgifter om
de brott som avses 1 artiklarna 3-7.

De statistiska uppgifter som avses i punkt 1 ska dtminstone
omfatta befintliga uppgifter om antalet sddana brott som avses
1 artiklarna 3-7 som registrerats av medlemsstaterna och antalet
personer som dtalats och démts f6r sddana brott som avses 1
artiklarna 3-7.

Medlemsstaterna ska versinda de uppgifter som samlas in en-
ligt denna artikel till kommissionen. Kommissionen ska se till
att en samlad Sversikt over dessa statistiska rapporter offent-
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liggdrs och oversinds till behériga specialiserade unionsorgan
och byrier.

Artikel 16
Erséittande av rambeslut 2005/222/RIF

Rambeslut 2005/222/RIF ersitts hirmed med avseende pd de med-
lemsstater som deltar i antagandet av detta direktiv, dock utan att
det paverkar medlemsstaternas skyldigheter nir det giller tidsfristen
for inférlivande 1 nationell lagstiftning av rambeslutet.

Med avseende pd de medlemsstater som deltar 1 antagandet av detta
direktiv ska hinvisningar till rambeslut 2005/222/RIF anses som
hinvisningar till detta direktiv.

Artikel 17
Inforlivande

1. Medlemsstaterna ska senast [tv8 ir efter antagandet] sitta i kraft
de lagar och andra férfattningar som dr nédvindiga for att f6lja
detta direktiv.

2. Medlemsstaterna ska till kommissionen 6verlimna texten till de
bestimmelser genom vilka skyldigheterna enligt detta direktiv
inférlivas med deras nationella lagstiftning.

3. Nir en medlemsstat antar dessa bestimmelser ska de innehélla
en hinvisning till detta direktiv eller dtfoljas av en sidan hin-
visning nir de offentliggérs. Nirmare foéreskrifter om hur hin-
visningen ska goras ska varje medlemsstat sjilv utfirda.

Artikel 18
Rapportering

Kommissionen ska senast [fyra dr efter antagandet] éverlimna en
rapport till Europaparlamentet och ridet med en utvirdering av i
vilken utstrickning medlemsstaterna har vidtagit de &tgirder som
ir nodvindiga for att folja bestimmelserna 1 detta direktiv, vid be-
hov 4tfoljd av lagstiftningsforslag. Kommissionen ska dirvid dven
beakta den tekniska och rittsliga utvecklingen pd omrddet for it-
brottslighet, sirskilt vad giller tillimpningsomradet for detta direktiv.
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Artikel 19
Tkrafttridande

Detta direktiv trider i kraft den tjugonde dagen efter det att det har
offentliggjorts i Europeiska unionens officiella tidning.

Artikel 20
Adressater

Detta direktiv riktar sig till medlemsstaterna 1 enlighet med for-
dragen.
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grundliggande nivd — en dversyn f6r okad
individanpassning och effektivitet. [20]

Friatt leka och lira
—ett mélinriktat arbete for barns 6kade
sikerhet i férskolan. [26]

Det tar tid

—om effekter av skolpolitiska reformer.
(30]

Landsbygdsdepartementet

Patientlag. [2]

Ritta byggfelen snabbt!
- med effektivare féreligganden och
forsikringar. [10]

Ersittning vid likemedelsskador och
miljshinsyn i likemedelsférmanerna. [23]

Atgirder for ett lingre arbetsliv. + Littlist +
Daisy. [25]

En effektivare plan- och bygglovsprocess. [34]

Finansdepartementet

Forindrad hantering av importmoms. [1]

Tringselskatt — delegation, sanktioner och
utlindska fordon. [3]

Djurhillning och miljén
— hantering av risker och méjligheter med

stallgédsel. [5]

Miljédepartementet

Kunskapsliget pa Kirnavfallsomrddet 2013.
Slutférvarsansékan under prévning:
kompletteringskrav och framtidsalternativ.

(11]

Néaringsdepartementet

Effektivare konkurrenstillsyn. [16]

S4 enkelt som mojligt f6r s& manga som mojligt
- samordning och digital samverkan. [22]



En digital agenda i minniskans tjinst
—Sveriges digitala ekosystem, dess aktdrer

och drivkrafter. [31]

Kulturdepartementet

Mera glidje f6r pengarna. [19]

Arbetsmarknadsdepartementet

Det svenska medborgarskapet. [29]
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