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Remissyttrande over It-driftsutredningens delbetinkande
Siker och kostnadseffektiv it-drift — rittsliga
forutsittningar for utkontraktering (SOU 2021:1)

Forsvarsmakten har fétt delbetdnkandet Saker och kostnadseffektiv it-drift — rattsliga
forutséttningar for utkontraktering (SOU 2021:1) pé remiss och lamnar foljande synpunkter.

Inledande synpunkter

Forsvarsmakten valkomnar de delar i delbetdnkandet som bidrar till att tydliggora de réttsliga
forutsittningarna for myndigheters utkontraktering av it-drift. Férsvarsmakten delar dock inte
utredningens inledande ansats i kapitel 10 att vad som &r kédnnetecknande for alla former av
utkontraktering av it-drift &r att uppgiftssamlingar blir tillgangliga for tjdnsteleverantoren.
Alla former av utkontraktering av it-drift leder enligt Férsvarsmaktens mening inte till att
uppgifter r6js enligt offentlighets- och sekretesslagen (2009:400), OSL.

Krypterade uppgifier

Forsvarsmakten delar inte utredningens beddmning att en utkontraktering innebar att
uppgifterna som omfattas av utkontrakteringen ldmnas ut och ddrmed rojs i den meningen
som avses i OSL oavsett om de har krypterats eller pseudonymiserats.

Enligt Férsvarsmakten dr det stor skillnad mellan att lata en tjansteleverantdr hantera
krypterade respektive pseudonymiserade uppgifter. Det méste dérfor goras olika bedomningar
i fragan om uppgifterna som omfattas av utkontrakteringen anses rdjda enligt OSL beroende
pa om uppgifterna krypterats eller pseudonymiserats.

Det anfors i utredningen att det inte finns nagra nu kidnda sikerhetsatgérder som gor det helt,
omdjligt f6r tjénsteleverantoren att ta del av uppgifterna, bade i teorin och i praktiken.
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Forsvarsmakten delar inte den uppfattningen. Det finns idag krypteringsatgérder som goér det
helt omojligt for tjdnsteleverantoren att forcera krypteringen och darigenom ta del av

uppgifterna. Dessa atgérder dr visserligen opraktiska att anvidnda och svéra att realisera men
de existerar.

Bedomningen om krypterade uppgifter ar tillgédngliga for en tjansteleverantdr och om
uppgifterna ddrmed ska anses rojda enligt OSL 4r sdledes beroende av valet av
krypteringsatgédrder. For krypteringsatgarder dar tjénsteleverantdren inte vid nagot tillfdlle har
ndgon mojlighet att ta del av uppgifter i ldsbart format eller uppfatta uppgifterna pé annat sitt,
kan uppgifterna inte anses tillgangliga for tjdnsteleverantdren och ddrmed inte heller rojda
enligt OSL. Detta forutsitter dock starka krypteringslosningar och Forsvarsmakten instimmer
med det utredningen anfor om att det kan vara svart for en myndighet att veta vilka
krypteringsatgirder som éar tillrackliga. Forsvarsmakten anser dock exempelvis att
kryptografiska funktioner som har godkénts av Forsvarsmakten maste anses tillrackliga for att
uppgifterna inte ska anses tillgdngliga for tjdnsteleverantoren.

Forsvarsmakten anser vidare att den bedomning som utredningen gjort avseende krypterade
uppgifter och rojande enligt OSL kan fa foljdverkningar for réjandebegreppet i annan
lagstiftning. Utredningens bedomning leder exempelvis till att uppgifter som kommuniceras
med kryptografiska funktioner som har godkénts av Forsvarsmakten enligt 3 kap. 5 §
siikerhetsskyddsforordningen (2018:658) skulle anses rojda enligt OSL. Aven om
utredningens bedomning enbart utgar fran rdjandebegreppet i OSL kan bedomningen saledes
fa konsekvenser for tolkningen och tillimpningen av andra regelverk. Beddmningen av om
krypterade uppgifter som omfattas av en utkontraktering anses réjda enligt OSL maéste darfor
sdttas i ett storre sammanhang av regelverk som dr beroende av varandra. Férsvarsmakten
saknar mot denna bakgrund en analys av vad utredningens bedémning kan fa {6r
konsekvenser for r6jandebegreppet i annan lagstiftning.

Tillampningsomradet for den sekretessbrytande bestdmmelsen

Forsvarsmakten stiller sig vidare frdgande till hur begreppet teknisk bearbetning eller teknisk
lagring, som &r ett begrepp som hérror frén tryckfrihetsforordningen, ska tolkas vid
utkontraktering av it-drift till en privat tjdnsteleverant6r. Den praxis som idag finns
betréffande tolkningen av begreppet rér bedomningen nir en handling blir allmén hos en

myndighet och dr ddrmed enligt Férsvarsmaktens mening inte direkt 6verforbar till denna
situation.

I utredningen saknas en analys av vad begreppet betyder i forhéllande till de it-driftstjanster
som idag finns pa marknaden. Det 4r enligt Forsvarsmakten exempelvis oklart om
supporttjanster eller applikationer som sdsom en del av tjansten kan sammanstélla statistik
faller inom tilldimpningsomradet {6r bestimmelsen och hur tjdnsterna da férhaller sig till
tidigare praxis (som HFD 2011 ref. 52). I det fortsatta lagstiftningsarbetet bor det darfor
exemplifieras vilken typ av it-drift och idag pa marknaden tillgdngliga tjanster som faller
inom tilldimpningsomrédet for den sekretessbrytande bestimmelsen.
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Enligt Forsvarsmakten finns det en risk for att begreppet &r for snévt for att vara &ndamaéls-
enligt. D& tolkningen av begreppet ar otydligt i sitt sasmmanhang gér det dock enligt
Forsvarsmaktens mening inte att utldsa om den sekretessbrytande bestiammelsen méter det
behov som myndigheter har for att kunna utkontraktera it-drift.

Intresseavvdigningen

Det ar slutligen enligt Férsvarsmakten inte tydligt i utredningen i vilka situationer som det
intresse som sekretessen ska skydda har foretrdde framfér myndighetens intresse av att
utkontraktera sin it-drift. Bedomningen ska dessutom goras pa forhand nér det dnnu inte &r
klart vilken typ av uppgifter som kan komma att lagras eller hanteras i tjdnsten.

Den foreslagna bestdammelsen ldgger ett stort ansvar p& den som ska gora intresseavvag-
ningen, utan ndgon ndrmare vigledning om hur bedémningen ska goras, detta trots att den
som gor bedomningen riskerar ansvar for brott mot tystnadsplikten enligt 20 kap. 3 §
brottsbalken. Det &r vidare enligt Forsvarsmakten svart att stélla dessa bada intressen mot
varandra.

Forsvarsmakten anser darfor att det behovs tydligare védgledning for hur bedémningen av it-
driften bor utkontrakteras ska géras och vilka omsténdigheter som ska tas i beaktande. Aven
om det finns flera andra regelverk som ér till for att skydda uppgifterna bor sérskilda kriterier
stéllas upp i den sekretessbrytande bestiammelsen som tar sikte p& skyddet av uppgifterna. I
bedémningen bor det enligt Forsvarsmakten t.ex. vdgas in hur leverantdren skyddar
uppgifterna och hur skyddet for vidarespridning av uppgifterna ser ut.

I beredningen av detta drende har kryptostrateg Pia Gruvo, MUST,
informationssékerhetsspecialist Hrafn Steiner, MUST, verksamhetsutvecklare Charlotta
Carlén, LEDS CIO, kommendorkapten Ove Wennberg, PROD, deltagit.

Detta yttrande har beslutats av chefsjurist Carin Bratt. I den slutliga handldggningen har
dessutom stéllforetradande chefen for juridiska avdelningen Kerstin Bynander, tf.
sektionschef Helene Arango Magnusson deltagit och som foéredragande férsvarsjurist Maria
Andersson.

arin Bratt ~, /
Chefsjurist M(f‘!

Maria Andersson
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