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Samlade formagor for utokad cybersakerhet
(SOU 2025:79)

Vetenskapsradet har granskat utredningens forslag utifran sitt uppdrag att ge
stod till grundldggande forskning av hogsta vetenskapliga kvalitet inom
samtliga vetenskapsomraden samt de sérskilda uppgifter som myndigheten
har i sin roll som forskningsfinansidr och forskningspolitisk radgivare och
som ansvarig for kommunikationssystemet Swedish University Computer
Network.

Sammanfattning

Vetenskapsradet har inga invdndningar mot utredningens forslag utan
bedomer att forslagen kommer att bidra till en mer samlad och effektiv
nationell formaga inom informations- och cybersékerhet.

Ett omrade som dock skulle behdva analyseras vidare &r hur olika regelverks
overlappande krav pa incidentrapportering ska hanteras och samordnas
framover.

Skalen for Vetenskapsradets stallningstaganden

Rubrikstrukturen nedan refererar till betdnkandets struktur och disposition.

3.3.5 FRA ska ta emot incidentrapporter enligt fler regelverk

Vetenskapsradet stodjer att incidentrapportering samlas till en myndighet.
Som utredningen lyfter kommer det att uppsta ett betydande 6verlapp mellan
NIS2-direktivet och beredskapsforordningen och for statliga myndigheters
del kan det saledes uppsté situationer nér incidentrapportering ska goras
enligt flera regelverk. En analys av hur de 6verlappande systemen ska
hanteras framover har dock inte genomforts inom ramen for utredningens
arbete.

I detta sammanhang vill Vetenskapsradet lyfta att det vore dnskviért att
mojliggdra en dn mer samlad och samordnad nationell
rapporteringsfunktion. En sadan funktion bdr kunna ta emot incidenter
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oavsett syfte och regelverk, och direfter ansvara for vidare spridning och
samverkan inom det nationella cybersdkerhetscentret (NCSC) samt till
relevanta tillsynsmyndigheter eller utredande myndigheter. Detta skulle
stirka effektiviteten, rittssédkerheten och fortroendet i hanteringen av
cybersdkerhetsincidenter. Vetenskapsradet anser att frigan bor analyseras
och utredas vidare med malsittning att minska de administrativa bordorna
for de rapporteringsskyldiga verksamheterna samt att 6ka den nationella
samordningen och formagan att agera vid storskaliga incidenter.

Yttrandet har beslutats av generaldirektoren Katarina Bjelke efter
foredragning av juristen Henriette Wejdmark. Vid den slutliga
handlaggningen har dven radsdirektdren Maria Thuveson och chefsjuristen
Victoria Soderqvist deltagit.

Katarina Bjelke

Generaldirektor
Henriette Wejdmark
Jurist
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