i Datum Beteckning
2025-09-23 FOI-2025-1233

Totalférsvarets
forskningsinstitut

}.‘\\.“C\J{ '>%

Er referens Var handlaggare

Fo.remissvar@regeringskansliet.se Pauline Arlebick

Remissvar gallande betankandet SOU 2025:79, Samlade
formagor for okad cybersakerhet

Sammanfattning av FOI:s synpunkter
Totalférsvarets forskningsinstitut (FOI) har — fran de utgangspunkter myndigheten
har att beakta — f6ljande synpunkter pa betinkandet.

FOI anser att utredningen pavisar att forutsittningar for att overfora arbetsuppgifter
fran Myndigheten f6r samhillsskydd och beredskap (MSB) till Forsvarets radioanstalt
(FRA) finns.

FOI anser att utredningen pavisar att i samband med att den nationella CSIRT:en
(CERT-SE) overfors fran MSB till FRA, vilket FOI tillstyrker, bor dven verksamhet
utover denna 6verforas, vilket FOI 1 stort sett tillstyrker. FOI menar dock att det
behover utredas vidare huruvida NCC-SE bor 6verforas till FRA eller dven fortsatt
bor hanteras av MSB, eller av annan part.

FOI limnar hirutéver foljande synpunkter och kommentarer pa betinkandet.

Fordjupade kommentarer och synpunkter

FOI anser, 1 betraktandet av utredningen om det Nationella cybersidkerhetscentret i
sin helhet, att de fragestillningar som lyftes i myndighetens remissvar gillande det
forsta delbetinkandet E## nytt Nationellt cybersikerhetscenter — Andamdlsenliga och effektiva
Sformer for ledning, organisering och styrning, F62024/00785, f61blir obesvarade. Det
foljande delbetinkandet E## nytt Nationellt cybersikerbetscenter — Forutsittningar for en
effeketiv verksambet F62024/00785, tillsammans med det foreliggande betinkandet
tydliggér inte formen for ingdende myndigheters ataganden och operativa
verksamhet inom centret.

FOI 08-55 50 30 00 Orgnr: 202100-5182 registrator@foi.se
164 90 STOCKHOLM www.foi.se



2(4)

F I Datum Beteckning

2025-09-23 FOI-2025-1233
Totalférsvarets

forskningsinstitut

De synpunkter och kommentarer som FOI hirutéver limnar pa forslagen 1
betinkandet ar att se i ljuset av denna 6vergripande asikt.

I kapitel 3. Verksamhetsoverforing, ger utredningens forslag stort fokus at de
operativa delarna av MSB:s nuvarande ansvar i det nationella cybersikerhetsarbetet.
Betinkandet ber6r inte de uppgifter pa strategisk niva som, utéver de som ar
reglerade i férordning, idag hanteras av MSB, saisom utformande av metodstod for
det systematiska informationssikerhetsarbetet.

Utredningen foreslar i samma kapitel att FRA ska utses till nationellt
samordningscenter for forskning och innovation inom cybersakerhet.
Argumentationen utgors i huvudsak av att det etablerar ett mer samlat foretridarskap
1 fragor som ror informations- och cybersikerhet. Dock relaterar argumentationen
endast till det ansvar som MSB har idag avseende dessa fragor, det finns ett flertal
myndigheter som finansierar och bedriver forskning inom cybersikerhetsomradet.
FRA saknar tradition och synergi till kirnverksamheten 1 forskningsfragor. Det
torefaller limpligare att den samordnande verksamheten inom NCC-SE kvarstar hos
MSB:s verksamhet for internationella relationer, forskning och innovation, alternativt
till den 1 SOU 2023:59 foreslagna Myndigheten for strategisk forskning.

1 avsnitt 4.1 “konstateras att NCSC sedan den 1 november 2024 dr en del av FRA och deirmed
inte utgor ett myndighetsgemensamt samverkanscenter som tidigare.”. Samtidigt kvarstar det
faktum att sex utpekade samverkansmyndigheter (Forsvarsmakten, MSB, Post- och
telestyrelsen, FMV, Polismyndigheten och Sikerhetspolisen) genom férordning har
att samverka genom att znom ramen for sina respektive befintliga ansvarsomraden, lipande
bistd det nationella cybersikerhetscentret med kunskap, kompetens och information” (Foérordning
[2025:237] om det nationella cybersikerhetscentret vid Forsvarets radioanstalt, 4-5
§§). Vidare framgar 1 7-8 {§ att det vid centret ska finnas ett strategiskt
samverkansrad med uppgift att ge FRA st6d i utformningen av den strategiska
inriktningen av centrets verksamhet dir samverkansmyndigheterna representeras av
sina myndighetschefer. Det dr inte tydligt pa vilket sitt denna verksamhetsform
skiljer sig fran ett myndighetsgemensamt samverkanscenter. FOI anser dven att det
torblir otydligt pa vilken basis de utpekade myndigheterna har valts ut till detta
uppdrag samt i vilken egenskap och i vilken utstrickning dessa myndigheter
forvintas bidra, i synnerhet efter den féreslagna forflyttningen av MSB:s strategiska
och operativa ansvar inom det nationella cybersikerhetsarbetet.

Dirutover bor poingteras att manga andra myndigheter har viktiga uppdrag inom
cybersikerhetsomradet. Ar det indamalsenligt att endast reglera samordning mellan
de utpekade myndigheterna eller vore det rimligare att ge centret ett bredare
samordningsansvar? FOI anser att god samverkan mellan den egna myndighetens
verksamhet inom cyberomradet och det Nationella cybersikerhetscentret ar av

FOI 08-55 50 30 00 Orgnr: 202100-5182 registrator@foi.se
164 90 STOCKHOLM www.foi.se



3(4)

. F I Datum Beteckning

2025-09-23 FOI-2025-1233
Totalférsvarets

forskningsinstitut

\ 1 >

yttersta vikt. FOI bedriver idag inom sitt totalférsvarsuppdrag
cybersikerhetsforskning pa savil teknisk som organisatorisk och samhillelig niva
samt ger expertstod inom cyberdominen vilket pa ett tydligt satt bidrar till att stirka
Sveriges samlade férmaga att forebygga, uppticka och hantera cyberhot.
Myndigheten utgor pa sa sitt en naturlig nod f6r tillimpad forskning inom
cybersidkerhetsomradet.

Samverkan avseende det férebyggande uppdrag centret har enligt férordning
[2025:237], 3 §, 4p bor sirskilt beaktas. Vid FOI beforskas och praktiseras metoder
for prediktion, provning, virdering och férstirkning av cyberférmaga. Vidare finns
den nationella resursen Crate vid myndigheten; en cyberanliggning f6r 6vning och
trining inom cyberdominen samt teknisk cybersakerhetsforskning. Hir finns stora
mojligheter till utbyged samverkan med positiv effekt pa svensk
cyberforsvarstormaga. FOI kan bidra till centret med ett utpekat ansvar for
kunskapsuppbyggnad och -tillimpning i form av metodutveckling, trining och
ovning. Det skulle dock férutsitta finansiering kopplat till engagemanget givet att
FOI dr en uppdragsfinansierad myndighet.

Avslutningsvis och sammanfattningsvis anser FOI att det foreliggande betinkandet
inte pa ett Onskvirt sitt visar hur verksamheten inom centret stirks med det nya
huvudmannaskapet relativt det lige som radde da savil huvudmannaskap for centret
som ansvar for den nationella CSIRT:en lag hos MSB. Den otydlighet avseende
ansvarsfordelning i det strategiska och operativa cybersikerhetsarbetet mellan centret
och MSB som utredningen lyfter fram uppstod i och med att FRA tog 6ver
huvudmannaskapet for centret. Utredningen foéreslar att detta atgiardas genom att
flytta verksamhet fran MSB till FRA, vilket ar positivt, men utredningen f6rblir
otydlig avseende hur férmagor pa nationell niva avseende exempelvis
ledningsmetoder, normering och delad ldgesbild ska tillféras och stérkas.

Detta remissvar har beslutats av 6verdirektor Lena Nyberg efter foredragning av
enhetschef Pauline Arlebick. I den slutliga handliggningen har dven jurist Filip
Torstensson, informationssakerhetschef Andreas Sundberg, sikerhetsskyddschef
Johan Bickstrom, stabschef Niclas Katlsson och avdelningschef Emil Hjalmarson
deltagit.

Lena Nyberg Pauline Arlebick
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