N

Kontaktperson RISE Datum Beteckning Sida
Johan Rosell 25-09-30 F62025/01133 1(4)
Centrum for cybersékerhet, RISE

+46 10 228 49 56 Forsvarsdepartementet

johan.rosell@ri.se fo.remissvar@regeringskansliet.se

fo.ech.remissvar@regeringskansliet.se

Yttrande 6ver betdnkandet Samlade formagor for 6kad
cybersikerhet (SOU 2025:79)

RISE Research Institutes of Sweden AB (RISE) har beretts tillfdlle att yttra sig over
betdnkandet Samlade formdgor for okad cybersikerhet (SOU 2025:79). Efter en genomgéng
av utredningens forslag, utford av vara experter inom cybersidkerhet, innovation och
digitalisering, ldmnar vi hirmed f6ljande yttrande.

I beredningen av detta drende har Hanifeh Khayyeri, Andreas Aurelius, Carl Heath, Johanna
Parikka Altenstedt och Johan Rosell deltagit.

1. Sammanfattande stillningstagande

RISE tillstyrker i allt vésentligt utredningens forslag att 6verféra Myndigheten for
samhiéllsskydd och beredskaps (MSB) centrala cybersdkerhetsuppdrag till Forsvarets
radioanstalt (FRA) och att organisera verksamheten inom det nationella cybersidkerhetscentret,
NCSC. Utredningen visar pa ett tydligt och vil underbyggt behov av en samlad kontaktpunkt.
Dagens delade ansvar har skapat en osékerhet hos bade offentliga och privata aktorer kring
ansvarsfordelning och kontaktvigar, vilket RISE i var breda samverkan med svenskt niringsliv
och offentlig sektor kan bekréfta. En konsolidering av de centrala funktionerna stirker
Sveriges formaga att pa ett ssmmanhallet sétt tillimpa EU:s cybersdkerhetsramverk som
innehaller bl a de viktiga regelverken NIS 2-direktivet, DORA, Al Act,
Cybersikerhetsforordningen och CRA, och agera som en tydlig part i internationella
samarbeten.

Samtidigt vill RISE understryka att reformens framgéng ér beroende av att den nya strukturen
formar att uppratthélla och utveckla transparens, tillit och civil innovationskraft. For att
Sverige ska kunna bygga en langsiktig och dynamisk motstandskraft krdvs att NCSC i den
man det dr mojligt bedriver sin verksamhet Gppet gentemot niringsliv, akademi och
civilsamhille. Detta dr en forutséttning for att attrahera EU-medel och inga i de forsknings-
och innovationskonsortier som driver utvecklingen framat inom cybersékerhet.

RISE ir, i egenskap av Sveriges forskningsinstitut och innovationspartner, redo att erbjuda
konkret och strategiskt stdd i den forestdende dvergangen. Detta innefattar bland annat tillgang
till var nationella test- och 6vningsmiljo Cyber Range, véra etablerade europeiska
forskningsndtverk och var kompetens inom standardisering och ekosystembyggande.

Dartill ligger European Cybersecurity Competence Centre and Networks, ECCC:s, svenska
verksamhet med kompetensgemenskapen Cybernode placerad pa RISE. Cybernode samlar
néringslivet, myndigheter, kommuner, regioner, science parks och branschorganisationer kring
aktuella och brdnnande cybersidkerhetsfragor, informerar om EU:s utlysningar samt faciliterar
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innovation sarskilt inom produkt- och tjédnsteutvecklingen som foretas bland SME:er. Detta ar
en EU-reglerad funktion tillsammans med NCC-SE hos MSB och styrs direkt av unionens
ECCC -myndighet. Den svenska Cybernoden ar idag den storsta inom EU. Darmed behdver
man notera att Cybernode inte dr en myndighet och begrunda hur man bést bibehaller
kvaliteten och 6ppenheten i denna verksamhet, som kan vara virdefull for NCSC genom den
direkta kopplingen till en kritisk massa av aktorer.

2. Overgripande synpunkter och rekommendationer
2.1 NCSC:s roll som dppet nav och behovet av balanserad styrning
2.1.1 En indamaélsenlig samordning

Utredningens forslag att 1ata FRA axla rollerna som CSIRT-enhet, gemensam kontaktpunkt
och cyberkrishanteringsmyndighet &r vilgrundat och stér i linje med regeringens nationella
strategi for cybersékerhet. En samlad huvudman skapar den klarhet och det entydiga ansvar
som &r nddvéndigt. Den avgorande utmaningen blir dock att i praktiken balansera FRA:s
sekretesspriaglade underrittelsekultur med den 6ppenhet, tillgdnglighet och serviceorientering
som NCSC:s uppdrag som ett nav for hela samhillet kraver. Fortroendet fran néringslivet
vinns inte enbart genom juridiskt skydd, utan genom en upplevd neutralitet och en kultur av
samarbete.

2.1.2 Forslag om radgivande flerpartsorgan

For att aktivt stodja och institutionalisera denna nédvandiga oppenhet foreslar RISE att
regeringen Overvager att inrétta ett radgivande flerpartsorgan, en strategisk samverkansgrupp,
knuten till NCSC. Ett sadant organ, med representation fran industri, forskningsinstitut,
akademi och relevanta delar av civilsamhéllet, skulle kunna fungera som en viktig mekanism
for att sikerstilla att NCSC:s verksamhet dr relevant for mottagarna, ge externa perspektiv pa
prioriteringar samt bidra till en transparent och gemensam planering for forskning, utveckling
och innovation (Fol).

2.2 Overforing av NCC-SE och sikrad innovationsférmaga
2.2.1 Riskscenarier och kontinuitet

RISE stodjer den strategiska logiken i att samlokalisera Nationella samordningscentret (NCC-
SE) med NCSC. Vi ser dock, i likhet med utredningen, en betydande risk i att ansvaret for civil
forvaltningskompetens kring EU-bidrag och innovationsstod dverfors till en myndighet utan
tidigare erfarenhet av detta. En utdragen startstrécka eller initiala administrativa flaskhalsar
hos FRA riskerar att himma svenska aktorers forméga att soka och erhalla finansiering frén
program som Horisont Europa och DIGITAL, vilket skulle skada Sveriges innovationskraft
inom ett kritiskt teknikomrade. Som det konstaterats ovan dr den svenska Cybernoden
kontraktuellt kopplad till NCC-SE och utgér dess kompetensgemenskap inom cybersékerhet
och innovation. Beslut som berér NCC-SE kommer att paverka dven Cybernoden och det
behover beaktas i sammanhanget.

2.2.2 Forslag om strategiskt partnerskap

For att hantera denna risk och sékerstélla kontinuitet foreslar RISE att regeringen ger FRA ett
tydligt mandat att teckna ett strategiskt och flerarigt samarbetsavtal med RISE. Genom ett
sadant partnerskap kan FRA omedelbart dra nytta av RISE befintliga kompetens och processer
for hantering av komplexa, EU-finansierade Fol-projekt. Detta skulle sékerstilla att
stodfunktioner och samordning inom ramen for bland annat Cybernoden kan fortgé utan
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avbrott under dvergéngsperioden, och att FRA snabbt kan bygga upp sin egen langsiktiga
formaga.

En annan fraga som RISE skulle kunna bidra med genom sin breda och gedigna
samhiéllsforskning &r den stora “elefanten i rummet” inom cybersidkerhet, ndmligen
kompetensbristen. Den svenska cybersékerheten kommer framodver hénga lika mycket pa att fa
fram adekvata utbildningar snabbt savél for noviser som for personer redan aktiva inom
arbetslivet om vi ska kunna na vara mal med cybersikerhet i tid. For detta krivs projekt,
samarbeten och samverkan med olika myndigheter och utbildningsleverantorer. RISE kan bli
kunskapsnoden pa olika sitt for att bistd FRA med den hér delen av viktig samhéllsutveckling.

2.3 Implementering, resurser och tidsplan
2.3.1 Dimensionering av resurser och kompetens

Utredningen uppskattar att 85—100 medarbetare dverfors till FRA. RISE bedomer att detta ar
en adekvat initial niva for att hantera de direkta uppgifterna frain MSB. Déremot kommer
arbetsvolymen att 6ka betydligt nér NIS 2-, CER- och DORA-f6rordningarna far fullt
genomslag, tillsammans med nya krav fran exempelvis Cyberresiliensakten och Al-akten.
Regeringen bor darfor budgetera for en stegvis och flexibel resursdimensionering fram till
2029. Denna personalforsorjning méste kompletteras med en nationell satsning pa avancerad
O0vning och validering. RISE test- och demonstrationsmiljder, i synnerhet var Cyber Range,
utgdr en befintlig nationell resurs som star till férfogande for att snabbt och effektivt hoja
NCSC:s och andra aktorers operativa kapacitet.

2.3.2 Finansiering och ikrafttridande

RISE instimmer i behovet av en anslagsomfordelning frin MSB och noterar utredningens
kostnadsuppskattning. For att sékerstélla ldngsiktig hallbarhet och moéta EU:s revisionskrav ér
det, som utredningen papekar, av yttersta vikt att en modell for srredovisning av civila och
militiira kostnader inom FRA etableras.

Gillande tidsplanen bedomer vi att ett ikrafttrddande den 1 juli 2026 dr mycket ambitiost. Med
hinsyn till komplexiteten i systemmigrering, sdkerhetsprévning, kulturbyggande och
regelharmonisering forordar RISE en etappvis implementering. En sdédan modell skulle
kunna innebéra en formell Gverféring under 2026, med mélet att na grundldggande operativ
beredskap senast borjan av 2027 och full regelefterlevnad for de mest komplexa delarna under
2028.

3. Ovriga synpunkter

RISE vill lyfta frdgan om att pa sikt dven utreda mdjligheten att utse FRA till nationell
myndighet for cybersdkerhetscertifiering och fora 6ver ansvaret for Sveriges certifieringsorgan
for IT-sékerhet (CSEC) och Inspektionen for cybersikerhetscertifiering (ICC) fran FMV till
NCSC pa FRA. En séddan konsolidering skulle ytterligare bidra till en minskad fragmentisering
och okad effektivisering av fragor kopplade till cybersékerhet i Sverige. For att beakta de krav
pa oberoende som EU:s cybersékerhetsakt stiller pd verksamhet som utfardar
cybersdkerhetscertifikat och verksamhet som innefattar tillsyn skulle en sadan forflyttning
behova utredas vidare och separeras fran 6vrig verksamhet pd NCSC.

Vi vet idag att de olika nordiska landerna har valt att bedriva cybersidkerhetsférvaltningen pa
olika sitt; Danmark har segmenterat uppgifterna och ansvaret branschvis, medan i Finland ar
ansvaret centralt medan uppgifterna decentraliserade till regioner. Genom RISE samarbete
med sina motsvarigheter inom den 6vriga Norden kan viktig grédnsoverskridande kunskap inom
faltet genereras.
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4. Avslutande bedomning

RISE viélkomnar reformens dvergripande mél att skapa ett sammanhéllet och mer slagkraftigt
nationellt cybersidkerhetscentrum. For att reformen ska lyckas och na sin fulla potential krivs
dock att den forstirkta statliga kontrollen och formagan balanseras med ett medvetet arbete for
att garantera och frimja dppenhet, civil innovationsformaga och ett starkt integritetsskydd.

Genom vara testmiljoer, var tillimpade forskning och vér breda samverkan med néringsliv och
myndigheter dr RISE berett att bidra bade operativt och strategiskt for att stddja FRA och
NCSC under hela 6vergangsperioden och i det fortsatta arbetet for ett sdkrare digitalt Sverige.

RISE ber regeringen att beakta de synpunkter och rekommendationer som redovisats ovan och
star till férfogande for fortsatt dialog i dessa viktiga fragor.

Med vénlig hélsning,
Paul Halle Zahl Pedersen
Divisionschef, Digitala System
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