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SOU 2025:79 Samlade formagor fér 6kad cybersdkerhet

Sammanfattning

Myndigheten f6r samhillsskydd och beredskap (MSB) bejakar utredningens forslag om att
all verksamhet inom informations- och cyberverksamhet som idag bedrivs vid MSB ska
foras Gver till FRA. MSB anser att det dr visentligt att all verksamhet samlas hos en
myndighet.!

MSB betonar vikten av att informations- och cybersikerhetesfragorna, dven vid en
verksamhetséverging till FRA, fortsatt hanteras 1 inom ramen for beredskapssystemet och
framfor allt 1 den aktérsgemensamma hanteringen av hindelser 1 hela hotskalan.

MSB anser att utredningen inte tillrdckligt belyst hur 6vriga uppgifter och verksamhet som
MSB bedriver paverkas nir informations- och cyberverksamheten inte lingre ar en del av
myndighetens verksamhet. Det kommer som MSB bedémer det krivas omfattande
myndighetsinitierad samverkan och informationsdelning mellan MSB och FRA framéver.

Foreslagen tidpunkt for verksamhetsovergang, den 1 juli 2026, forutsitter att regeringen
fattar beslut om vilken verksamhet som ska féras 6ver fran MSB till FRA senast 1
december 2025 sa att det finns mojlighet att genomfora alla verksamhets- och
personalprocesser 1 tid.

Avsnitt 3.3.3 samt 3.3.4 om foreskriftsratt och tillsynssamordning

MSB tillstyrker utredarens forslag att savil foreskriftsritt enligt férordningen om
cybersikerhet som tillsynssamordning enligt samma férordning ska foras 6ver till FRA.
MSB anser att dessa uppgifter kriver tillgang till experter som endast FRA kommer att ha
efter verksamhetsoverforingen. For att samhallet ska kunna ha en tillfredsstillande
cybersakerhet dr det av stOrsta vikt att en aktor har det samlade ansvaret och dirigenom
tas ett helhetsansvar, inte bara for att det finns féreskrifter och bedrivs tillsyn.

Avsnitt 3.3.6 om att FRA ska ges foreskriftsratt enligt
beredskapsforordningen

Utredaren foreslar att FRA ska ta 6ver foreskriftsritten enligt 13 och 14 §§ férordningen
(2022:524) om statliga myndigheters beredskap. Darmed blir det ett delat féreskriftsansvar

! Den 1 januari 2026 ombildas MSB till Myndigheten for civilt f6rsvar. I yttrandet anvinds
myndighetens nuvarande namn genomgaende.
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i férordningen vilket stiller sirskilda krav pa en nira dialog mellan MSB och FRA i arbetet
med nya eller férindrade foreskrifter.

For att hantera detta foreslar MSB att FRA:s foreskriftsmandat kompletteras med att MSB
far yttra sig 6ver foreskriftsforslagen.

Avsnitt 4.2 Uppgiftsskyldighet vid samverkan inom NCSC

Idag nir informations- och cybersikerhetsverksamheten ir en del av MSB kan information
och uppgifter vid behov delas till andra delar inom myndigheten utan att hindras eller
forsvaras av sekretess mellan myndigheter. Nir cybersikerhetsverksamheten blir en del av
FRA behéver hinsyn tas till offentlighets- och sekretesslagen (OSL) innan uppgifter delas.
Detta innebir att information som kan vara till nytta f6r andra delar av MSB:s
verksamheter tar lingre tid att na dessa verksamheter eller i vissa fall inte delas alls med
hinvisning till sekretess.

Overféringen av verksamhet kan innebira att den kunskap och information som kommer
fran tillsynsmyndigheternas erfarenheter, inkomna incidentrapporter men dven den
kontaktyta med naringslivet som Cybersikerhetslagen ger, inte kommer MSB och det
civila beredskapssystemet tillgodo pa samma sitt som tidigare.

Sammantaget innebir det att MSB riskerar att fa mindre och mer filtrerad information
rérande informations- och cybersikerhet dn idag vilket kan begrinsa flera av MSB:s
uppdrag: leda hantering och samordning av hindelser, limna samlad lidgesbild till
regeringen, Nationell risk och sarbarhetsbeddmning och bedémning av det civila
forsvarets formaga, rymdfragor och sirskilda uppdrag rérande hybridhot och skydd av
undervattensinfrastruktur med flera.

For att MSB ska kunna 16sa sina uppgifter kommer det att behovas en éverenskommelse
mellan myndigheterna om informationsdelning (inklusive sidana uppgifter som omfattas
av sekretess). Om en sddan 6verenskommelse inte kommer till stind eller blir f6r svag
utesluter inte MSB att det kan behova tillkomma reglering 1 forfattning istallet.

Avsnitt 5.3.1 FRA ar inte en del av beredskapssystemet

Det svenska samhillet dr i h6g grad digitaliserat. Ett systematiskt arbete med informations-
och cybersikerhet har en avgdrande roll f6r att en trovirdig totalférsvarsférmaga ska
kunna uppnas. Detta giller saval hos staten, kommuner, regioner och naringsliv. Det
handlar bland annat om att kunna hantera angrepp inom informations- och
kommunikationsomradet samt uppritthalla en aktuell ligesbild 6ver samhillets digitala
milj6. Perspektivet digitalisering och cybersikerhet ér saledes viktigt for hela det civila
forsvaret, inte bara MSB.

Utredarens forslag innebir att centrala civila delar av informations- och
cyberverksamheten flyttas in det militira f6rsvarsomradet och dirmed bort fran det civila
torsvaret. FRA kommer dock att behéva ha en nira relation med det civila
beredskapssystemet, till exempel genom att vara en del av det civila beredskapsridet, utan
att myndigheten formellt pekas ut som beredskapsmyndighet. MSB kommer ocksa att ta
initiativ till att adjungera in FRA i alla de 6vriga strukturerna for samordning och
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incidenthantering som finns for arbetet med civilt férsvar och krisberedskap. Det dr darfor
mycket viktigt att FRA avsitter resurser f6r denna typ av deltagande i det civila
beredskapssystemet.

Avsnitt 5.4 verksamhetsmassiga konsekvenser for MSB

Utredaren uttrycker att den verksamhetsmissiga konsekvensen fé6r MSB att tappa cyber-
och informationssikerhetsverksamheten endast dr att ”MSB far ett mer koncentrerat
uppdrag”. Som framgar av MSB:s remissvar ir konsekvenserna storre dn sa.

Ytterligare en aspekt dr att kunskap och kompetens inom cyber- och informationssikerhet
behévs inom flera delar av MSB uppdrag dven efter en verksamhetséverféring. Denna
kompetens behéver byggas upp inom ramen for kvarvarande verksamheter i MSB som
kompensation for att det inte lingre gar att himta expertisen inom myndigheten.

MSB saknar dock resurserna inom befintligt anslag for att bygga upp sidan kompetens.

Avsnitt 5.5.3 Samordningen av NIS 2- och CER-direktiven

Ansvar for hantering av en incident

Utredningen konstaterar att det kan uppsta vissa grinsdragningsproblem om vilken
myndighet som dr ansvarig for hanteringen av storskaliga cybersikerhetsincidenter och
kriser. Som en konsekvens av den foreslagna férdelningen av NIS2-direktivets uppgifter
enligt vilken FRA f6reslas bli cyberkrishanteringsmyndighet kan FRA:s ansvar for att
hantera storskaliga cybersikerhetsincidenter och kriser komma i konflikt med MSB:s
ansvar som ytterst ansvarig myndighet inom beredskapssystemet med ansvaret for
samordningen av samhillets samlade insatser vid en stérning i en samhillskritisk
verksambhet.

Sverige behéver forhalla sig till de allt tydligare krav och foérvintningar som stills pa
medlemsstaterna inom EU:s struktur for cyberkrishantering, bland annat férmaga att
representera hela beredskapsstrukturen vid en cyberkris som involverar flera
medlemsstater. MSB har regeringens uppdrag att oavsett typ av samhillsstorning ha det
sammanhallande ansvaret for samordning och hantering. Om FRA ensamt utnimns till
cyberkrishanteringsmyndighet enligt NIS2-direktivets art. 9 sa ska FRA ha det
sammanhallande ansvaret f6r samordning och hantering av samhallsstérningar som
orsakas av it-incidenter. Det orsakar en ineffektiv, och fo6r utomstiende aktorer
svarforstaelig, ordning som troligen kommer att himma hanteringen av
samhaillsstorningar. Motsvarande rollférdelning har i Danmark hanterats genom att
Beredskapsstyrelsen dr cyberkrishanteringsmyndighet och det danska
cybersikerhetscentret tillhandahaller tekniskt operativt stod vid storskaliga cyberincidenter
och kriser.

Regeringen har enligt NIS2-direktivets art. 9 mojlighet att utse fler 4n en
cyberkrishanteringsmyndighet. MSB rekommenderar dirfor att regeringen utser bade FRA
och MSB till cyberkrishanteringsmyndigheter och att cyberkrishanteringsuppgifterna i
forordning fordelas pa ett som gor att Sverige, via FRA och eventuellt med st6d av MSB,
fortsatt kan fullgéra landets dtaganden inom cybersikerhetsomradet i EU. Detta samtidigt
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som MSB fortsatt, i nira samarbete med FRA och i sd stor utstrickning som moijligt, kan
vara den myndighet som leder samordningen av hantering av samhillsstorningar i Sverige.

Forvaltningen av NIS2 och CER direktiven kraver samordning och samarbete

Savil regleringarna, NIS2 och CER, som berdrda verksamhetsutovare dr Gverlappande da
it-incidenter ér en av flera mojliga orsaker till storning i samhillsviktig verksamhet. MSB
ser det dirfor som visentligt att arbetet enligt respektive direktiv fortsitter att ske
samordnat dven efter en verksamhetsoverféring. I vintan pa ny reglering har MSB anvint
befintliga NIS samarbetsfora for att diskutera och férbereda inférande av ny reglering
inom motstandskraft i samhallsviktig verksamhet. Férutom incidenthantering sa ar
samordnad identifiering, anmilan och tréskelvirden for rapporteringspliktiga incidenter
naturligt att reglera synkront i respektive forfattning. Det avser daven informationsutbyte,
utformning av information till verksamhetsutévare, tillsynssamordning etc. Det ér en stor
risk for otydligheter for tillsynsmyndigheter men framforallt f6r de aktérer som berérs av
de bada regleringarna om forvaltningen av direktiven inte dven fortsatt sker samordnat.

For att sikerstilla att arbetet fortsitter ske samordnat kan regeringen reglera det, t ex i
cybersakerhetsférordningen och férmodat kommande ”f6rordning om motstandskraft hos
kritiska verksamhetsutévare” eller i respektive myndighets instruktion.

Verksamhetsutovarnas perspektiv

De aktorer som tillhandahaller samhillsviktig verksamhet kommer att ber6ras av bade
NIS2 och CER. Vid en hindelse dr det viktigt att Gverforingen av verksamheten frain MSB
till FRA inte innebir otydligheter. Detta giller sirskilt incidentrapportering och att den
aktér som har drabbats och sitter mitt i hanteringen av en stérning inte ska beh6va ha
dubbla rapporteringsvigar.

Den samlade portal med smarta formulér f6r rapportering av incidenter, tillbud,
sarbarheter och cyberhot under olika regelverk, primart NIS 2- och CER-direktivet som
MSB nu utvecklar syftar till att férenkla f6r och stddja verksamhetsutévarna. Den kommer
innehalla funktionalitet f6r att bland annat dela incidentrapporter och annan
kommunikation fran verksamhetsutévarna med behoriga myndigheter enligt bade NIS2
och CER samt i forlingningen utgora ett tekniskt stod for ledning och styrning av
krisberedskap och civilt férsvar. Etablerandet av en gemensam portal ligger dven 1 linje
med vad EU-kommissionen aviserat att man kommer att stilla krav pa i kommande
reglering.

For att undanr6ja otydlig ansvarsfordelning efter verksamhetsovergangen vilkomnar MSB
att regeringen fortydligar i myndighetens instruktion att MSB dven fortsittningsvis ska
tillhandahalla en samlad portal f6r incidentrapportering enligt NIS2 och CER dir 6vriga
behériga myndigheter har tillgang till inkomna incidentrapporter, anmalningar och annan
information fran verksamhetsutovarna. Det kan vidare fortydligas i
cybersikerhetsforordningen att den samlade portalen ska anvindas for
incidentrapportering enligt cybersakerhetslagen.
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FRA bor medverka i granskningen av utlandska direktinvesteringar

MSB:s cybersikerhetsverksamhet har medverkat i arbetet med granskningar av utlindska
direktinvesteringar i skyddsvird kritisk infrastruktur och samhallsviktig verksamhet.
Verksamhetens cyberkompetens har méjliggjort £6r MSB att limna relevanta
bedémningar, av sarbarheter och risker, kopplade till enskilda direktinvesteringar i foretag
verksamma inom it/ot-omridet. Behov av granskningsstod med specifikt
cybersikerhetskompetens kommer finnas dven framgent. Da kompetensen i dessa fragor
fors over till FRA bor regeringen 6verviga att ligga till FRA till de myndigheter som
riknas upp 1 6 och 7 §§ férordningen (2023:624) om granskning av utlindska
direktinvesteringar.

Avsnitt 5.7.1 Ekonomiska konsekvenser av forslagen om overforing av
uppgifter

Overféringen kommer innebira merkostnader inte minst pa kort sikt nir FRA ska bygga
upp ny verksamhet och viss verksamhet behéver dubbleras under en 6vergangstid. MSB
kommer ocksa behéva bygga upp kompetens och kapacitet som kompensation f6r
verksamhet som Overgar till FRA. Darutéver har regeringen aviserat 6kade satsningar pa
informations- och cybersikerhet.

Det dr avgorande for den fortsatta uppbyggnaden av det civila forsvaret att MSB:s anslag
inte paverkas mer 4n motsvarande vad de direkta kostnaderna dr f6r informations -och
cyberverksamheten idag inom MSB. Satsningar pa informations- och cybersikerhet far
inte ske pa bekostnad av den 6vriga verksamhet MSB som bedriver. Regeringen har i
budgetpropositionen foér 2026 foreslagit att MSB anslag ska minska med 225 miljoner
kronor pa arsbasis och till det dven en minskning med 45 miljoner avseende NCSC. MSB
vill understryka att verksamheten idag inom MSB kostar 225 mnkr inklusive de medel
myndigheten disponerar f6r NCSC. Vid en 6verforing av anslag fran MSB till FRA maste
det ocksa beaktas att vissa av de medel MSB disponerar avseende cyber ir tillfalliga
satsningar fran regeringens sida vilka upphér under 2026 och 2027. MSB betonar dirfor
vikten av att anslagsbeloppet som ska féras 6ver justeras i Varandringsbudgeten.

Tidsforhallanden
Utredaren har foreslagit att verksamhetsévergangen ska ske den 1 juli 2026.

En verksamhetsévergang den 1 juli 2026 innebir Gvergang mitt i ett budgetar och mitt i
semesterperioden. Dessutom ir tidpunkten nira det forestiende valet. Samtidigt ar det
positivt med en snabb process ur ett bemanningsperspektiv da dagens osikerhet om
framtiden har negativ inverkan.

For att det ska vara mojligt att genomféra verksamhetsévergingen den 1 juli 2026 maste
regeringens beslut fattas i god tid for att bland annat de personalrelaterade processerna ska
hinnas med. Det ir exempelvis en utdragen process med flera formella steg for att
overféra medarbetare fran MSB till FRA dir inte minst sikerhetsprovning ar ett
tidskrivande steg. Hinner inte sikerhetsprovningen blir klar i tid kommer det inte finnas
personal tillginglig nir FRA tar 6ver uppgifterna. MSB bedémer att ett beslut om vilken
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verksamhet som ska vara féremal f6r 6verging maste fattas senast i december 2025. Det
ar forst nar det finns ett beslut som manga av atgirderna kan pabérjas.

I detta drende har generaldirektér Mikael Frisell beslutat. Fredrik Magnusson har varit
féredragande. I den slutliga handliggningen har ocksa stabschefen Anna Psaroulis,
enhetschefen Goran Karlsson och avdelningschef Ake Holmgren deltagit.

Mikael Frisell Fredrik Magnusson
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