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Livsmedelsverkets yttrande éver remiss fran
Forsvarsdepartementet angaende betdnkande Samlade
formagor for 6kad cybersakerhet, SOU 2025:79

Sammanfattning
Livsmedelsverket tillstyrker utredningens forslag

e om overforing av uppgifter frin Myndigheten for samhillsskydd och
beredskap (MSB) till Forsvarets radioanstalt (FRA) och det nationella
cybersikerhetscentret (NCSC).

e om att MSB ska behélla uppgifter kopplade till CER-direktivet och den
foreslagna lagen om motstandskraft hos kritiska enheter, och forordar att
formella samordningsmekanismer infors for incidentrapportering enligt
NIS2 och CER.

e om att ge FRA foreskriftsritten enligt foreslagen férordning om
cybersidkerhet och beredskapsforordningen.

o till lag om uppgiftsskyldighet f6r andra myndigheter vid samverkan med
NCSC, en ny sekretessbestimmelse for att frdmja informationsutbytet med
privata aktérer samt ny lag om behandling av personuppgifter.

FRA:s tekniska expertis bor komma till nytta vid utformande av stodjande insatser
avseende cybersdkerhet, inom de uppgifter som myndigheten ska utfora for
NIS2/cybersidkerhetslagen, samt vid utformning av foreskrifter for tekniska
sdkerhetsatgirder enligt den lagen. Lopande koordinering krdvs nér centrala ansvar
for uppgifter kopplade till NIS2- respektive CER-direktiven forldggs pa tva olika
myndigheter.

Generella synpunkter

Livsmedelsverket tillstyrker utredningens forslag om éverforing av uppgifter fran
MSB till FRA och NCSC, inklusive de uppgifter som tillkommer genom NIS2-
genomfdrandet. Overforingen kan skapa synergier och stirka samhillets
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cybersédkerhet. Lopande koordinering mellan MSB och FRA kommer dock att vara
nodvandigt.

Synpunkter pa forslagen
I f6ljande avsnitt finns specifika omraden som Livsmedelsverket anser bor beaktas i
det fortsatta arbetet med verksamhetsoverforingen fran MSB till FRA.

Majlighet till utékat stod fran FRA och NCSC

FRA har sarskild teknisk expertis, erfarenhet av it-sékerhetsanalyser och kunskap
om antagonistiska hot som kan skapa synergier och stérka arbetet med samhaillets
cybersidkerhet. Som NIS-tillsynsmyndighet och beredskapsmyndighet ser
Livsmedelsverket betydande fordelar att kunna ta stod av denna kompetens for att
utveckla arbetet med cybersidkerhet inom vart ansvarsomrade.

For de enskilda tillsynsmyndigheterna ar det svart och resurskrdvande att bygga
upp och uppritthélla den tekniska kompetens som behovs for att kunna méta
behovet av stdd till verksamhetsutdvare i1 véra sektorer. En resurseffektivare 16sning
kan vara att FRA och NCSC tillgdngliggor vissa resurser for tillsynsmyndigheterna
att anvinda utifran behov. Dock behdver det sikerstéllas att stodet ar 6ppet,
utatriktat och tillgéngligt for tillsynsmyndigheter och civila aktorer, med hansyn till
FRA:s historik som underrittelsemyndighet och den mer slutna organisationskultur
saddan verksamhet naturligt medfor.

Tillgangliga och anvandbara verktyg for 6kad cybersdkerhet

MSB:s har tagit fram olika verktyg som har varit virdefulla for att 6ka
medvetenheten om cybersdkerhetsfragor, diribland metodstodet for
informationssikerhet och Cybersdkerhetskollen. Dessa verktyg har dven bidragit till
att identifiera brister 1 organisationers sékerhetsarbete, men erfarenheter fran
tillsynsarbetet visar ocksé att de ibland upplevts som teoretiskt inriktade och kréavt
en betydande administrativ insats frin respondenterna.

For att maximera nyttan av verksamhetsoverforingen rekommenderar
Livsmedelsverket att regeringen ger FRA 1 uppdrag att utvirdera och utveckla
befintliga stodverktyg som metodstodet och Cybersékerhetskollen, med fokus pa
praktisk tillimpbarhet och minskad administrativ borda. Detta arbete bor inkludera
dialoger med berorda aktdrer och ta hdnsyn till erfarenheter fran tillsyn, och kan
stirka verktygens relevans for privata och offentliga entiteter, samt géra dem mer
anvéndarvanliga och dndamalsenliga.
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Foreskriftsratt enligt forordningen om cybersakerhet och
beredskapsforordningen

Livsmedelsverket tillstyrker utredningens forslag att ge FRA viss foreskriftsratt
enligt forordningen om cybersédkerhet. Vidare delar Livsmedelsverket utredningens
bedomning att FRA ska f4 meddela foreskrifter om sddana sékerhetskrav for
informationshanteringssystem som avses i 13 § beredskapsforordningen respektive
foreskrifter om it-incidentrapportering enligt 14 § i samma forordning.

Det bor uppmirksammas att cybersdkerhetslagen trader 1 kraft ungetér ett halvar
innan den foreslagna 6verforingen, och att MSB just nu forbereder foreskrifter.

Ur tillsynsmyndighetsperspektiv forordar Livsmedelsverket att meddelande av
foreskrifter om sékerhetsatgérder enligt cybersékerhetslagen ska ansta och
meddelas av FRA nér den formella verforingen har borjat gélla. Storre
forandringar av redan meddelade foreskrifter nér foreskriftsratten overfors leder till
osdkerhet och maste undvikas. Det dr ocksa osannolikt att tillsyn enligt dessa
foreskrifter kommer att vara mdjlig att bedriva det forsta halvaret efter att
cybersédkerhetslagen trétt i kraft. I stillet bedomer vi att stort fokus initialt kommer
vara pa att sikerstilla att verksamhetsutovare foljer anmalningsplikten. MSB bor
sakerstdlla att FRA har fatt mojlighet att yttra sig om foreskrifterna, om de ska
meddelas innan verksamhetsdverforingen.

Incidentrapportering enligt NIS2- och CER-direktiven

Livsmedelsverket tillstyrker betinkandets uppdelning av ansvar, dir MSB behaller
uppgifter kopplade till CER-direktivet och den foreslagna lagen om motstandskraft
hos kritiska enheter, medan FRA tar 6ver NIS2-relaterade roller. Detta dr lampligt,
da det bor finnas synergier med MSB:s beredskapsuppdrag for CER-
implementeringen i Sverige. Utredningen har uppmérksammat att det kommer att
krévas koordinering mellan myndigheterna nér en sddan uppdelning sker.

Livsmedelsverket instimmer i detta och forordar att formella
samordningsmekanismer infors. Vi vill sérskilt peka pd behovet av koordinering
ndr ansvar for mottagande av incidentrapporter for cybersékerhetslagen flyttas till
FRA, samtidigt som ansvar motsvarande incidentrapporter for lagen om
motstandskraft blir kvar hos MSB. Sannolikt kan vissa enskilda incidenter bli
rapporteringspliktiga enligt bdda lagar, sa det dr av vikt att fa till stdnd en
koordinerad rapportering for att undvika onddig administrativ borda for
verksamhetsutdvarna. Synnerligen for sidana verksamhetsutdvare som omfattas
inom flera av direktivens sektorer riskerar tvingande rapportering att bli
administrativt betungande om det inte kan ske 1 en gemensam kanal.
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Nya sekretessbestammelser

Livsmedelsverket tillstyrker forslaget pa en ny lag om uppgiftsskyldighet vid
samverkan i verksamhet inom NCSC samt en ny lag om personuppgiftsbehandling
hos NCSC. Livsmedelsverket ser positivt pd forslagen om nya
sekretessbestimmelser for att skydda enskildas uppgifter i NCSC:s verksamhet.
Sddant skydd bor underlitta och motivera verksamhetsutdvares
incidentrapportering enligt cybersikerhetslagen.

Konsekvenser

Beténkandets konsekvensanalys ar rimlig, med positiva synergieffekter for FRA:s
bredare uppdrag och MSB:s fokusering. For Livsmedelsverket innebér forslagen
inga ekonomiska eller personella fordndringar, men vi ser vinster i mojligheter till
utokat stod och tillgdnglighet till teknisk kompetens fran NCSC och FRA.

Beslut i detta drende har fattats av generaldirektdr Christina Nordin. I den slutliga
handlédggningen medverkade avdelningschef Daniel Karlsson samt enhetschef
Susanne Norén. Foredragande var Anders Lindstrom.

Christina Nordin

Anders Lindstrom





