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Sammanfattning

Lansstyrelsen Ostergétland delar utredningens bedémning i stort
och tillstyrker forslagen med tillagg enligt nedan.

Avsnitt 3.3.1 FRA ska ha det dvergripande
ansvaret for samhallets informations- och
cybersakerhet

For att atgarda overlappande uppgifter anser utredningen att det ar
andamalsenligt att samla ansvaret for informations- och
cybersakerhetsfragorna hos en myndighet. Lansstyrelsen delar
denna bedomning och poangterar att det ar avgorande att
samverkan och samordning mellan MSB och FRA fungerar val vid
verksamhetsoverforingen.

Lansstyrelsen vill sarskilt uppmarksamma riskerna for kompetens-
och kontinuitetsforlust vid verksamhetsoverforingen. Det finns
vidare aven utmaningar kopplade till kultur- och uppdragskrockar
vid verksamhetsoverforingen. MSB:s tradition av 6ppenhet och civil
samverkan ska ersattas med FRA:s traditionellt mer slutna
arbetssatt.

Lansstyrelsen anser att det ar viktigt att det ar 6ppenhet och
tillganglighet som praglar arbetet med informations- och
cybersakerhet. Detta for att informationssakerhetsarbete kraver en
bred tillampning, god tillganglighet och forstaelse for verksamheten
som den ingér i och ska skydda.
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Lansstyrelsen menar att denna breda tillimpning kan férsvaras om
oppenhet och tillganglighet inte genomsyrar uppdraget.

Utredningen redovisar att MSB forvaltar och tillhandahaller val
inarbetade metodstod och analysverktyg. MSB har aven etablerat
natverk och samverkansformer med kommuner, regioner och andra
aktorer.

Lansstyrelsen vill understryka att det vid 6verforingen av uppgifter
fran MSB till FRA ar viktigt att dessa metodstod, analysverktyg,
natverk och samverkansformer tas over av FRA utan att ett gap
uppstar. For Lansstyrelsens interna informations- och
cybersakerhetsarbete ar det viktigt att de metodstod och
analysverktyg som tagits fram av MSB forvaltas och vidareutvecklas
for att vara det stod som de ar avsedda att vara.

I utredningen framgar att ansvaret for omvarldsanalys och stodjande
insatser pa informations- och cybersakerhetsomradet samlas hos
FRA.

Lansstyrelsen anser att genom att samla omvarldsbevakningen inom
informations- och cybersiakerhetsomradet hos FRA kan
Lansstyrelsen darigenom fa battre underlag till lagesbilder och mer
detaljerade hot- och riskbedomningar. FRA behover i det syftet
skapa strukturer och arbetssatt for informationsdelning pa ett
tillgangligt satt. Detta ar for Lansstyrelsens vidkommande viktigt
bade i vardagsarbetet och i handelse av kris /hojd beredskap.

3.3.4 FRA ska ansvara for tillsynssamordning

Lansstyrelsen delar bedomningen att FRA ska ges ansvar for att leda
ett samarbetsforum for tillsynsmyndigheterna.

Utredningen beskriver att nuvarande samarbetsforum for
tillsynsmyndigheterna upplevs som givande och att tillsynen inom
omradet harmoniserats.

Lansstyrelsen vill uppmarksamma behovet av att sakerstalla
kompetens och erfarenhet av saval tillsyns- som
samordningsuppdrag hos FRA. Detta for att tillsynssamordningen
fortsatt ska ha den goda effekt den hittills haft och att det finns tillit
till FRA fran tillsynsmyndigheterna.
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3.3.5 FRA ska ta emot incidentrapporter enligt
fler regelverk

Utredningen foreslar att FRA ska ta emot IT-incidentrapporter
enligt beredskapsforordningen och dartill ansvara for att stodja
samhallet i att hantera IT-incidenter.

Utredningen beskriver vidare statliga myndigheters utmaningar med
incidentrapportering utifran olika regelverk. Lansstyrelsen
valkomnar en analys 6ver hur de 6verlappande systemen ska
hanteras framoéver.

Lansstyrelsen poangterar att det i ett krishanteringslage ar viktigt
att vardefull tid inte behover laggas pa att reda ut oklarheter kring
rapporteringsvagar och vart aktorer ska vanda sig i behov av stod.
Ett tydligt utpekat ansvar for incidentrapporteringen minimerar
risken for dubbla ledningsfunktioner och samordningsproblematik.

5.3.1 Forslagen uppfyller syftena med
uppdraget men skapar nya utmaningar

Utredningen konstaterar att uppgifterna inom informations- och
cybersakerhet fortsatt kommer att vara delade mellan ett flertal
myndigheter och departement. Lansstyrelsen anser att det darfor ar
angelaget att ensa begreppen, sd det inte rader tveksamheter om
vad som avses.

[ utredningen finns ingen tydlig definition av begreppen
informationssakerhet och cybersakerhet. En tydlig definition av
begreppen ar viktig att gora for att 6ka forstdelsen av vad som avses
nar det handlar om sakerhetsatgarder, utbildningsbehov eller andra
insatser. Sarskilt viktigt med tydliga begreppsdefinitioner blir det i
exempelvis styrande dokument dar dessa begrepp ska anvandas
konsekvent och skapa styrning.

Utredningen pekar pé en sarskild utmaning i och med att FRA inte ar
en beredskapsmyndighet och att MSB fortsatt kommer att vara
huvudman for arbetet med krisberedskap och det civila forsvaret.
Lansstyrelsen vill avslutningsvis poangtera, att i ett lage dar
cyberhoten och IT-incidenterna tenderar att 6ka, ar det centralt att
samverkan mellan MSB och FRA ar fungerande.
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De som medverkat i beslutet

Beslutet har fattats av forsvarsdirektér Jenny Knuthammar med
informationssakerhetssamordnare Caroline Amundsson som
foredragande. I den slutliga handlaggningen har ocksa bitradande
forsvarsdirektor Andreas Lundberg, sakerhetsskyddschef Bjorn
Norgren och lansjurist Daniel Goransson medverkat.

Denna handling har godkants digitalt och saknar darfor
namnunderskrift.
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