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Betidnkandet Samlade formagor for 6kad cybersédkerhet (SOU 2025:79)

Forsvarets radioanstalt (FRA) vilkomnar stora delar av utredningens forslag om verk-
samhetsoverforing och informationshantering.

Uppdragen som CSIRT-enhet samt den nationella funktionen CERT-SE med uppgift att
stodja samhadllet 1 arbetet med att forebygga och hantera it-incidenter kommer utgéra en
viktig del i det nationella cybersikerhetscentrets (NCSC) operativa verksamhet. Aven
uppdragen som gemensam kontaktpunkt och cyberkrishanteringsmyndighet dr nagot
FRA ser positivt pa. Overforingen av den dvergripande uppgiften att stddja och sam-
ordna arbetet med samhéllets informations- och cybersédkerhet &r ocksa viktig for att
samla och ytterligare stdrka arbetet med att 6ka cybersdkerheten i Sverige.

Vidare ser FRA att samverkan med Forsvarets materielverk, Forsvarsmakten,
Myndigheten for samhéllsskydd och beredskap (MSB), Polismyndigheten, Post- och
telestyrelsen samt Sdkerhetspolisen dr en nyckelfaktor for att fullgéra NCSC:s uppgift
att utveckla och stirka Sveriges samlade formaga att forebygga, upptécka och hantera
antagonistiska cyberhot och andra it-incidenter. For att sddan samverkan ska kunna ske
pa ett andamalsenligt sitt 4r det FRA:s uppfattning att forslaget om uppgiftsskyldighet
vid samverkan i verksamhet inom NCSC #r nddvindigt. Aven forslagen om sirskild
registerforfattning for personuppgiftsbehandling och nya sekretessbestimmelser dr
viktiga for att verksamheten inom NCSC ska kunna bedrivas pa ett optimalt sétt.

De synpunkter FRA har pa betidnkandet redovisas nedan. Synpunkterna foljer
betdnkandets disposition.

FRA Telefon Telefax Org.nr
Box 301 010 — 557 46 00 20 21 00 - 0365
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1.5 Forslag till forordning om édndring i forordningen (2007:937) med instruktion
for Forsvarets radioanstalt

De foreslagna bestimmelserna i forordningen (2007:937) med instruktion for Forsvarets
radioanstalt (FRA:s instruktion) dverlappar till viss del bestimmelserna i forordningen
(2025:237) om det nationella cybersikerhetscentret vid Forsvarets radioanstalt (NCSC-
forordningen). Utformningen av bestimmelserna behover darfor ses over for att undvika
dubbelreglering.

Det bor dven vara konsekvent att bestimmelser som nidrmare reglerar NCSC:s verksam-
het finns i NCSC-forordningen, medan de som 6vergripande reglerar NCSC:s uppgift
och FRA:s ansvar finns i FRA:s instruktion. Den nu beskrivna uppdelningen mellan
NCSC-forordningen och FRA:s instruktion skulle forenkla och fortydliga forstaelsen av
NCSC:s samlade uppdrag samt underlétta for verksamheten. De foreslagna bestdmmel-
ser som sdrskilt behdver ses dver dr 4 b och 4 ¢ §§ FRA:s instruktion.

Vidare bor det 6vervégas att i FRA:s instruktion fora in bestimmelser som anger att
FRA ar gemensam kontaktpunkt, CSIRT-enhet och cyberkrishanteringsmyndighet
enligt forordningen om cybersédkerhet.

3.3.3 FRA ska ges viss foreskriftsriitt enligt forordningen om cybersikerhet

FRA anser att det ar viktigt att det finns en samordnad regelutformning for de krav som
stélls pa verksamhetsutovare. NCSC har en viktig roll i ett sddant harmoniseringsarbete.
En utpekad foreskriftsrétt for FRA skulle dock medfora vissa utmaningar i det stodjande
och radgivande uppdrag som NCSC har. Dels for att rad som ldmnas kan uppfattas som
ett forhandsavgorande géllande uppfyllnad av bestimmelser, dels for att fortroendet
som verksamhetsutovare har for NCSC kan skadas om information fran verksamhets-
utovarna leder till nya krav i foreskrifter. FRA:s uppfattning ar att NCSC ska vara en del
av systemet som stottar och tillsammans med verksamhetsutdvarna hittar bra sétt att
mota samhéllets cybersdkerhetsutmaningar. Genom det erfarenhetsutbyte som FRA har
med andra ldnder har det kommit fram att ett sidant stodjande och radgivande uppdrag
som NCSC har bor vara renodlat for att bli framgangsrikt.

I egenskap av expertmyndighet inom cybersédkerhet dr det viktigt for FRA att samverka
med andra myndigheter. Om en annan myndighet far sddan foreskriftsratt som nu ar
aktuell skulle dirfor FRA ha 16pande kontakt och ge stod i arbetet med att utforma
andamalsenliga och harmoniserade foreskrifter. Av samma anledning ser FRA positivt
pa forslaget att FRA ges ritt att yttra sig Over sektorsspecifika foreskrifter.
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3.3.4 FRA ska ansvara for tillsynssamordning

Uppgiften att leda ett samarbetsforum for tillsyn pad omrédet &r inte uttryckligt reglerat i
nagon EU-akt. Om regeringen beddmer att ansvaret for en sadan uppgift dven fortsitt-
ningsvis ska regleras i nationell rétt, &r FRA:s bedomning att forumet inte behover
ledas av FRA for att astadkomma en effektiv och likvérdig tillsyn.

Vidare dr det FRAs bestimda uppfattning att uppgiften inte ska ldggas pd FRA med

hénsyn till risken for att tilliten och fortroendet for NCSC skadas, vilket kan paverka
NCSC:s arbete med att utveckla och stirka Sveriges samlade forméga att forebygga,
uppticka och hantera antagonistiska cyberhot och andra it-incidenter.

Ett ansvar att leda ett samarbetsforum for tillsynsmyndigheterna behdver noga avvigas
mot de risker i tillit och fortroende som kan paverka FRA:s andra uppgifter inom
NCSC. Syftet med FRA:s uppdrag i den verksamhet som bedrivs inom NCSC ér att
stirka informations- och cybersidkerheten genom samverkan och informationsutbyte. I
det ingar att bl.a. [dmna rdd och stdd till verksamhetsutdvare. En viktig pusselbit 1 detta
arbete &r att verksamhetsutovarna &r villiga, och ibland &lagda, att lamna information
om sarbarheter avseende sin it-milj6. Utredningen redogdr for att det framforts fran
flera héll (bl.a. foretrddare for privata verksamhetsutdvare) att en sammanblandning av
uppgifter som ror stdd och uppgifter som ror tillsyn riskerar att paverka privata
verksamhetsutdvares incitament att anmila sarbarheter.

Enligt FRA:s bedomning finns en pétaglig fara for att tillsynssamordningen kan
komma att uppfattas som en del av tillsynsverksamheten. Det kan 1 sin tur leda till en
osdkerhet hos verksamhetsutovarna i vilken utstrickning uppgifter som limnas till
NCSC nér tillsynsmyndigheterna. En organisatorisk atskillnad mellan stodjande
verksamhet och samarbetsforumet &r inte tillracklig for att forhindra risken att
fortroendet skadas. Sdsom utredningen konstaterat kan hela samhillets mdjlighet att
agera 1 tid mot potentiella hot eller olyckor forsvagas om verksamhetsutdvare har 14g
tillit till NCSC. Det dr darfor viktigt att det star klart for verksamhetsutdvare som kan
komma att std under tillsyn att FRA &r helt frikopplad fran tillsynsverksamheten.

Nar det dr fraga om flera tillsynsmyndigheter som ska granska efterlevnaden av samma
regelverk dr det viktigt med samordning for att tillsynen ska vara effektiv och likvardig
samt for att den tillsynspliktiga verksamheten inte ska storas mer dn nddvéndigt. Det ar
dock en samordning som behdver goras mellan utsedda tillsynsmyndigheter. Som skél
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for att lagga tillsynssamordningsansvar pd FRA tar utredningen upp att den gemensam-
ma kontaktpunkten genom sitt deltagande i samarbetsgruppen pd EU-niva har insyn i
och mojlighet att paverka hur NIS 2-direktivet ska tillimpas. Darefter anfors att det
krévs tillgang till experter med kunskap om de foreskrifter som tillsynen utgar ifrn for
att skapa forutséttningar for ett effektivt och likvérdigt tillsynsarbete. FRA vill har
understryka att FRA kommer att bista tillsynsverksamheterna med expertkunskap om
NIS 2-direktivet genom myndighetssamverkan. En viktig uppgift for NCSC ér att
samordna och harmonisera det nationella cybersékerhetsarbetet. En del av det arbetet &r
att samverka med tillsynsmyndigheter i t.ex. fragor av principiell karaktédr av hur fore-
skrifter bor tolkas och tillimpas. Darutdver kan konstateras att en av NIS-samarbets-
gruppens uppgifter ér att tillhandahalla vigledning till tillsynsmyndigheter angdende
inforlivande och genomforande av NIS 2-direktivet, se artikel 14.4. Sammanfattningsvis
sa krdvs inte att FRA far uppgiften att ansvara for tillsynssamordning for att tillsyns-
myndigheterna ska fa tillgang till relevant expertkunskap. Det kommer de att fi dnda.

3.3.7 FRA ska utses till nationellt samordningscenter for forskning och innovation
inom cyberséikerhet

De uppgifter som Sveriges nationella samordningscenter for forskning och innovation
inom cybersdkerhet (NCC-SE) har framgar av artikel 7 i CCCN-forordningen. Kort-
fattat handlar det om att frimja samarbete mellan svenska forskningsinstitut, foretag och
myndigheter for utveckling av cybersidkerhetslosningar. Vidare dr det NCC-SE som
representerar Sverige gentemot EU:s kompetenscentrum for cybersékerhet (ECCC) som
bl.a. har till uppgift att hantera ekonomiskt stod frdn de europeiska cybersdkerhets-
programmen. Dérutdver har NCC-SE fatt godkdnnande att forvalta EU-medel for stod
till tredje part. Det innebér att den myndighet NCC-SE ir placerad i ska prova frdgor om
stod enligt forordningen (2024:664) om stdd till dtgarder for cybersdkerhet inom
ndringsliv, teknik och forskning.

De uppgifter NCC-SE har skiljer sig frdin NCSC:s nuvarande uppdrag att utveckla och
starka Sveriges samlade forméga att forebygga, upptacka och hantera antagonistiska
cyberhot och andra it-incidenter. FRA gor emellertid beddmningen att samverkan med
sektorn forskning och teknik pa sikt kan bli ett viktigt komplement till NCSC:s underlag
for att utforma dndamalsenliga rad och stod. Dessutom har NCC-SE en tydlig
kontaktyta med foretag och organisationer som &r relevant for det uppdrag som NCSC
har idag. Det finns darfor synergier att himta med en nira koppling till NCC-SE.
Samtidigt skulle en verksamhetsoverforing till FRA kridva omfattande atgérder for
myndigheten for att sdidan verksamhet ska kunna utféra NCC-SE:s uppdrag pa ett
andamalsenligt sitt. Trots de utmaningar forslaget innebdr for FRA stéller sig
myndigheten positivt till att verta NCC-SE.
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4.2 En ny lag om uppgiftsskyldighet vid samverkan i verksamhet inom NCSC

For att samverkan mellan myndigheter inom NCSC:s verksamhet ska kunna ske pé ett
andamalsenligt sitt krdvs att det finns mdjlighet till en effektiv informationsdelning.
FRA vélkomnar dirfor den foreslagna uppgiftsskyldigheten med ventil f6r en intresse-
avvigning. Utredningen beskriver fortjanstfullt vilka omstdndigheter som exempelvis
kan beaktas vid sddan intresseavvégning. Ett ytterligare exempel som FRA vill ldgga till
ar att vilken verksamhet som finns hos den mottagande myndigheten och hur 6verlam-
nade uppgifter behandlas inom den myndigheten bor vara en faktor som végs in vid
beddmningen av om informationsdelning kan ske. Ett av Sékerhetspolisens uppdrag ér
till exempel att vara tillsynsmyndighet enligt sédkerhetsskyddslagen (2018:585). For att
utovare av sdkerhetskénslig verksamhet ska vara bendgna att [dimna uppgifter om
sarbarheter eller incidenter till NCSC, kommer det vara viktigt att det star klart att de
dirigenom inte riskerar att bli foremal for ett tillsynsédrende enbart pa grund av det som
sedan delas med Sdkerhetspolisen i dess egenskap av samverkansmyndighet.

Som exempel pa vilken typ av uppgifter som kan behova delas i samverkan inom
NCSC:s verksamhet anges 1 utredningen bl.a. ”aktorsinformation”. FRA vill hér
fortydliga att med aktorer avses i detta avseende hotaktdrer och inte aktdrer 1 den
betydelsen begreppet har i NCSC-férordningen. FRA har tidigare pétalat att begreppet
aktorer 1 NCSC-forordningen kan vara missvisande dé det inarbetade begreppet ér
verksamhetsutovare, se 4 § FRA:s instruktion, och att begreppet aktorer ofta anvinds i
betydelsen sadana aktorer som utgor ett hot mot verksamhetsutdvares it-system.

5.6.1 Personella konsekvenser

Uppskattningsvis kommer cirka 85-100 anstidllda hos MSB att omfattas av verksam-
hetsoverforingen till FRA. FRA ar mycket mén om att s médnga medarbetare som
mojligt véljer att folja med vid en 6vergang till FRA. Det ar viktigt for att sdkerstilla
och bibehdlla de kompetenser som finns och verksamhetens leveransforméga.

FRA vill framhélla vikten av att regeringen beslutar om verksamhetsdvergéng snarast
mojligt sa att de arbetsrittsliga kraven kopplat till verksamhetsoverforingen samt andra
personaladministrativa och lokalforsorjningsrelaterade processer inte blir ett hinder 1 att
kunna genomfora dverforingen till den 1 juli 2026. I vart fall bor ett beslut vara pa plats
minst sex manader fore tankt datum for verksamhetsévergangen.
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5.7.1 Ekonomiska konsekvenser av forslagen om éverforing av uppgifter frin MSB
till FRA

FRA instammer i utredningens bedomning att forslagen i huvudsak kan finansieras
genom Overforing av anslag frdn MSB till FRA. Den redovisade kostnadsberidkningen
kommer dock att behdva justeras efter en narmare oversyn av utgiftsposterna. Det finns
t.ex. oklarheter kring utgifter som avser NCC-SE och utgifter for utrustning m.m. vid
anlitande av konsulter. Vidare bor lonekostnader berdknas pa fler anstdllda d& personal-
styrkan forvintas oka fram till verksamhetsovergangen.

I detta drende har generaldirektéren Bjorn Lyrvall beslutat. I den slutliga handlégg-
ningen har ocksa deltagit 6verdirektéren Maria Diamant, stallféretrddande chefsjuristen
Per Fabricius, avdelningscheferna John Billow och Gunnar Hellenius, stabschefen
Tonje Broby, bitridande enhetschefen Jessica Ohlund Andersson, stabshandliggaren
Anna Danielsson (GD:s stab) samt juristen Maria Uddenfeldt (C JUR:s kansli/Ritts),
tillika foredragande.

Forsvarets radioanstalt

Bjorn Lyrvall

Maria Uddenfeldt
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