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Hemstallan fran Myndigheten for civilt forsvar
om att skapa rattsliga forutsattningar for
behandling av personuppgifter rorande
lagovertradelser

Sammanfattning

Sveriges kommuner och regioner (SKR) tillstyrker att infora en réttslig
grund for andra 4n myndigheter att behandla personuppgifter om
lagovertradelser. SKR anser dock att det aktuella forslaget bor utformas
som ett mer generellt tillimpligt réttsligt stod for sddan
personuppgiftsbehandling.

Sveriges Kommuner och Regioners synpunkter

SKR stiller sig positiva till att tydliggora att &ven andra 4n myndigheter har
rittslig grund for att behandla personuppgifter om lagdvertradelser om det
kravs for att hantera cyberangrepp eller begrdnsa dess effekter. Den
bestimmelse som foreslas bor dock vara generellt tillimplig i sddana
situationer, och inte bara inom ramen for sddant informationsutbyte om
cybersdkerhet som avses i artikel 29 NIS 2-direktivet.

Den foreslagna bestimmelsen bor déarfor utformas ndgot annorlunda,
forslagsvis enligt foljande:

”Personuppgifter som avses i artikel 10 1 Europaparlamentets och ridets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphédvande av direktiv 95/46/EG
(allmén dataskyddsforordning) fir behandlas av andra 4n myndigheter om
behandlingen dr nddvéndig for att forhindra cyberangrepp eller begrénsa
dess effekter, och for att dela information inom ramen for sddana
arrangemang for informationsutbyte om cybersidkerhet som avses i artikel
29 NIS 2-direktivet”
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Den nu foreslagna lydelsen — dér grunden for behandling bara synes gélla
ndr ett visst form av informationsutbyte sker enligt NIS2-direktivet —
riskerar att tolkas motsatsvis, med innebord att t.ex. IP-adresser som
anvénts vid lagovertradelser och som kan kopplas till enskilda inte far
hanteras om informationen inte ska delas enligt detta sarskilda forfarande.
Detta vore en orimlig konsekvens och det bor sdkerstillas att den undviks.
Det dr uppenbart att det kan finnas andra situationer dir det kan vara
legitimt for aktdrer som inte &r myndigheter att hantera denna typ av
information.

SKR vill i sammanhanget dven lyfta behovet av ett mer generellt utformat
rattsligt stod for aktdrer som faller utanfér myndighetsbegreppet att
behandla personuppgifter som omfattas av artikel 10 i EU:s
dataskyddsforordning. Det ligger 1 sakens natur att det dr svért att forutse i
vilka sammanhang det kan finnas ett legitimt behov for sddana aktorer att
behandla uppgifter om lagovertradelser som viger tyngre dn det
integritetsintrang en sddan behandling kan innebéra. Den nu aktuella
foreslagna forordningsdndringen &r ett exempel pé just detta. Det bor darfor
overvigas att infora en mer generell réttslig grund for aktdrer som inte ar
myndigheter att under vissa forutsattningar behandla denna typ av
personuppgifter. En sddan grund kan forslagsvis utformas som en
intresseavvagningsregel som anger att behandling av personuppgifter om
lagovertradelser far ske om intresset av behandlingen viger tyngre dn de
registrerades rattigheter. Exempel pa denna typ av bestimmelser finns
redan i savél dataskyddsforordningen (artikel 6.1 f) och i dataskyddslagen
och (3 kap. 7 §) och skulle saledes ligga i linje med redan befintlig
reglering pd omradet. Inférandet av en sadan bestimmelse skulle patagligt
minska behovet av reglering pd omrédet, som annars kan ténkas bli vildigt
omfattande.

SKR noterar att IMY har mojlighet att utfirda en sddan bestimmelse
genom en foreskrift med stod av 6 § 1 forordningen (2018:219) med
kompletterande bestimmelser till EU:s dataskyddsférordning, 4&ven om den
naturligtvis dven kan meddelas i forordning eller lag.
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