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Kommittédirektiv

Saker och kostnadseffektiv it-drift for den offentliga férvaltningen

Beslut vid regeringssammantride den 26 september 2019

Sammanfattning

En sirskild utredare ska kartligga och analysera statliga myndigheters behov
av siker och kostnadseffektiv it-drift samt hur dessa behov tillgodoses.
Utredaren ska vidare analysera sikerhetsmassiga och rittsliga forutsittningar
for samordnad statlig it-drift och limna forslag pa mer varaktiga former f6r
sadan it-drift, om det bedoms limpligt ur ett sikerhetsperspektiv, och de
forfattningsforslag som detta kriver. Utredaren ska ocksa analysera de ritts-
liga forutsittningarna for statliga myndigheter, kommuner och landsting att
med bibehallen sidkerhet utkontraktera it-drift till privata leverantérer och vid
behov limna forfattningsforslag. Syftet med utredningen ar att skapa battre
forutsittningar for den offentliga forvaltningen att fa tillgang till siker och
kostnadseffektiv it-drift genom antingen samordnad statlig it-drift eller
tydligare rittsliga forutsittningar for att kunna anlita privata leverantorer av
it-drift.

Uppdragen att kartligga och analysera statliga myndigheters it-drift och den
offentliga férvaltningens rattsliga forutsittningar for utkontraktering med
bibehillen sakerhet, inklusive eventuella forfattningsforslag, ska redovisas
senast den 31 augusti 2020. Uppdraget att foresld mer varaktiga former f6r
samordnad statlig it-drift ska redovisas senast den 31 maj 2021.



Bakgrund

It-drift i den offentliga forvaltningen

Begreppet it-drift har ingen tydlig avgrinsning utan omfattar bade fysisk
hardvara som servrar och datorer, och mjukvara som datorprogram och
operativsystem. Digitalisering och it skapar forutsittningar for en rittssiker
och effektiv verksamhet och leverans av god service till enskilda. Eftersom
myndigheter ofta hanterar uppgifter som omfattas av sekretess eller ir av
integritetskinsligt slag stills sirskilda krav pa myndigheternas it-verksamhet.
It-driften inom den offentliga forvaltningen ska ocksa uppfylla krav pa
sikerhetsskydd och informationssikerhet.

It-drift i egen regi

Motiven f6r en myndighet att hantera sin it-drift i egen regi kan variera. I en
del fall handlar det om att fa kontroll 6ver systemen och titare kontakt
mellan verksamheten och systemdriften. I andra fall kan det finnas siker-
hetsmassiga fordelar, t.ex. att slippa kommunicera 6ver 6ppna nitverk for att
nd en tjdnst. Sdkerhetsmassigt kan det ocksad vara enklare att integrera ett
system 1 en myndighets befintliga it-milj6 med de administrativa och tekniska
sikerhetslosningar som redan anvinds. Men it-drift i egen regi kan ocksa
medféra begrinsningar. Det kan réra sig om lag skalbarhet, dvs. svérigheter
att forindra kapacitetsutnyttjandet, lag potential for utveckling och simre
utbud av mojliga sakerhetslosningar. En myndighet med it-drift i egen regi
kan ocksa ga miste om stordriftsférdelar som kan f6lja av samordning eller
utkontraktering av it-drift.

Samordnad it-drift

Ett alternativ till utkontraktering dr att en myndighet far i uppdrag att helt
eller delvis hantera it-drift 4t en annan myndighet, s.k. samordnad it-drift.
Exempel pa saidan samordning ar att Skatteverket hanterar it-driften at bl.a.
Kronofogdemyndigheten och Valmyndigheten och att Lansstyrelsen 1 Vistra
Gotaland samordnar it-driften f6r samtliga lansstyrelser.

Ett annat exempel pa samordnad it-drift ar Forsikringskassans tidsbegrins-
ade uppdrag att tillhandahalla samordnad och siker it-drift for vissa statliga
myndigheter. Syftet med uppdraget ir att préva och utvirdera former f6r
samordnad it-drift inom staten. Intresset fOr att ansluta sig till Forsakrings-
kassans tjanster har varit stort bland de statliga myndigheterna, och Forsik-
ringskassans uppfattning ar att behovet av ett totalatagande ar omfattande
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och angeliget (dnt Fi2017/03257/DF). Detta stirker uppfattningen i tidigare
rapporter, dvs. att det finns ett stort intresse f6r samordnad it-drift bland
statliga myndigheter (se bl.a. Statens servicecenter, En gemensam statlig
molntjinst fér myndigheternas it-drift, dnr Fi2016/00274/SFO). Samordnad
it-drift skulle ocksa kunna ge bittre forutsittningar for sadan samverkan
mellan myndigheter som syftar till att utveckla och erbjuda gemensamma
digitala tjinster till medborgare och féretag.

Vid samordnad it-drift ar det viktigt att poingtera att en myndighet alltid ar
ytterst ansvarig for att den information som limnas ut far ett effektivt och
andamalsenligt skydd och 1 6vrigt hanteras i enlighet med gillande ritt.
Risker med bl.a. centralisering av flera myndigheters information behéver
ocksa beaktas.

Utkontrakterad it-drift

Begreppet utkontraktering anvinds ofta for att beskriva nir en
verksamhetsutévare ligger ut drift, underhall, skotsel eller liknande av en viss
del av verksamheten till en utomstdende leverantor. Utkontraktering har
ingen legal definition och innebir inte heller nagon tydlig avgransning mellan
olika organisatoriska enheter. Med utkontraktering av it-drift avses i dessa
direktiv att en myndighet genom offentlig upphandling eller pa nagot annat
sitt uppdrar at en privat leverantor att hantera hela eller delar av myndig-
hetens it-drift.

Det kan finnas flera bakomliggande motiv till utkontraktering av it-drift. Det
kan t.ex. rora sig om effektivitets- och besparingsskil, men dven att myndig-
heten vill dra nytta av sidkerhetslosningar, expertkompetens, innovationer
eller annan teknisk utveckling hos privata leverantérer. Aven om utkontrak-
tering av it-drift kan innebdra férdelar for en myndighet, kan det ocksa inne-
bira sikerhetsrisker. Privata leverantorers affarsmodeller 4r ofta komplexa
vilket kan géra dem svara att 6verblicka och foérsta. Det férekommer ocksa
att underleverantorer anlitas eller byts ut, att uppgiftsmingder hanteras utan-
tor Sveriges grianser och att avtalsférhallandena ar komplicerade. I samman-
hanget dr det viktigt att podngtera att en myndighet aldrig genom utkon-
traktering kan undandra sig sitt ansvar utan ér ytterst ansvarig for att den
information som limnas ut far ett effektivt och dandamalsenligt skydd och 1
Ovrigt hanteras i enlighet med gillande ratt.
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Sakerhetspolisen har framhallit att utkontraktering kan leda till att den
mingd information som samlas hos en leverantér medfor att leverantorens
verksamhet sammantaget ar av stor betydelse for Sveriges sikerhet.
Sikerhetspolisen har ocksa konstaterat att leverantoren riskerar att bli ett
attraktivt mal f6r bl.a. andra linders underrittelseinhdmtning (Sikerhets-
polisens drsbok 2017). Sadan centralisering, dir flera myndigheters infor-
mation samlas hos en leverantor, innebir en 6kad riskexponering bl.a. for
kansliga uppgifter. Samtidigt kan utkontraktering innebira att en myndighets
informationstillgangar far ett béttre tekniskt och administrativt skydd 4n vad
som skulle varit fallet om myndigheten hanterat sin it-drift i egen regi.

Rattsliga forutsattningar och sakerhet

Oavsett hur en myndighet viljer att anordna sin it-drift stills den inf6r en
mingd komplexa rittsliga fragor som maste hanteras. Vid utkontraktering
kan myndigheten dessutom behova ta stallning till vilka eventuella rittsliga
konsekvenser den allt mer globaliserade marknaden far f6r hanteringen av
myndighetens information, t.ex. om myndighetens informationstillgingar
kommer att exponeras fOr andra staters rattsordningar och littare bli
atkomliga for utlindska myndigheter och organisationer eller andra aktérer.

Upphandling och avtal

Ritt anvant ar offentlig upphandling och avtalsférvaltning nyckelfaktorer
som ger en myndighet goda forutsittningar att ta del av marknadens it-
driftstjanster pa ett kostnadseffektivt och juridiskt hallbart sitt (se t.ex.
Nationella upphandlingsstrategin). Pa motsatt sitt kan t.ex. en icke strategisk
upphandling av it-drift medféra ovilkomna och langdragna konsekvenser i
form av inlasningseffekter, leverantérsberoende, oférutsedda kostnader och
obalanserade avtalsvillkor. Det stills saledes hoga krav pa en myndighets
verksamhets- och bestillarkompetens samt f6rméga att formulera dndamals-
enliga avtalsvillkor och f6lja upp leverantérens hantering av de utkontrakte-
rade tjansterna. Upphandlingsmyndigheten tillhandahaller stéd och vigled-
ning f6r upphandling och avtalsforvaltning (se bl.a. Avtalsforvaltning, vag-
ledning nr 2, 2016). MSB har tagit fram en vigledning for att upphandla
informationssakert (MSB1177, november 2018).

Sekretess och dataskydd

En foérutsattning for att en myndighet ska kunna samordna sin it-drift med
en annan myndighets eller utkontraktera den ir att bestimmelser om
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sekretess och dataskydd inte hindrar att uppgifter limnas ut till och
behandlas av den mottagande myndigheten eller leverantoren.

Bland myndigheterna rader i dag en viss osikerhet i fraiga om de rittsliga
forutsittningarna for utkontraktering. Det giller fraimst tolkningen av nir en
uppgift ska anses r6jd enligt sekretesslagstiftningen, nagot som bl.a. kommit
till uttryck i eSamverkansprogrammets rattsliga uttalanden om réjande och
molntjanster och om réjandebegreppet enligt offentlighets- och sekretess-
lagen (VER 2018:57 och VER 2015:90). I Digitaliseringsrittsutredningens
slutbetinkande uttrycks att det finns en oro Gver att uppgifter som limnas ut
till en privat leverantér kan komma att r6jas i strid med sekretesslagstiftning-
en (SOU 2018:25 s. 106). Denna oro har forstirkts det senaste éret till f6ljd
av att den amerikanska rittsakten The Clarifying Lawful Overseas Use of
Data Act (CLOUD Act) tradde 1 kraft under varen 2018. CLOUD Act syftar
bl.a. till att férenkla f6r amerikanska rittsvardande myndigheter att fa tillgang
till vissa uppgifter som finns lagrade hos leverantérer som omfattas av den
amerikanska jurisdiktionen, oavsett var uppgifterna finns rent geografiskt.

Om ett uppgiftsutlimnande inkluderar personuppgifter, behéver den utkon-
trakterande myndigheten ocksa sikerstilla att den behandling av person-
uppgifter som kommer att utforas ar férenlig med dataskyddsregleringen.
Hir avses frimst Europapatlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flédet av sidana uppgifter
och om upphivande av direktiv 95/46/EG (allmin dataskyddsférordning)
samt lagen (2018:218) med kompletterande bestimmelser till EU:s data-
skyddsférordning. Aven myndighets- eller sektorsspecifika registerforfatt-
ningar kan aktualiseras.

En sirskild utmaning for en utkontrakterande myndighet kan vara att
bedéma om leverantoren kan ge tillrickliga garantier om att genomfora
limpliga tekniska och organisatoriska atgarder sa att behandlingen uppfyller
kraven i dataskyddsférordningen, att den registrerades rittigheter skyddas
och att uppgifter inte olovligen férs over till ett tredjeland, dvs. ett land
utanfér EU- och EES-omradet.

Sédkerhetsskydd

Den som till nagon del bedriver verksamhet som ér av betydelse f6r Sveriges
sikerhet eller omfattas av ett for Sverige forpliktande internationellt atagande
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om sikerhetsskydd (sdkerhetskinslig verksamhet) omfattas av
sikerhetsskyddslagen (2018:585) och de bestimmelser i férordning och
toreskrifter som kompletterar lagen. Med sikerhetsskydd avses skydd av
sikerhetskinslig verksamhet mot spioneri, sabotage, terroristbrott och andra
brott som kan hota verksamheten samt skydd i andra fall av
sikerhetsskyddsklassificerade uppgifter. Enligt sikerhetsskyddslagstiftningen
giller sirskilda krav om en statlig myndighet avser att ge en leverant6r
tillgang till eller mojlighet att forvara sikerhetsskyddsklassificerade uppgifter
av visst slag utanfér myndighetens lokaler eller om leverantoren kan fa
tillgdng till vissa typer av sakerhetskinsliga informationssystem utanfor
myndighetens lokaler. En myndighet som t.ex. avser att utkontraktera hela
eller delar av sin it-drift ska identifiera och dokumentera vilka uppgifter eller
informationssystem som leverantéren kan fa del av och som kraver
sikerhetsskydd och samrada med den berorda tillsynsmyndigheten innan ett
sadant forfarande inleds. Tillsynsmyndigheten far foreligga myndigheten att
vidta sakerhetsh6jande atgarder och ytterst besluta att myndigheten inte far
genomfora utkontrakteringen. I betinkandet Kompletteringar till den nya
sikerhetsskyddslagen (SOU 2018:82) foreslas bl.a. att denna reglering ska
ut6kas och triffa alla aktérer som omfattas av lagen samt att
tillsynsmyndigheterna ska ges utdkade befogenheter. Betinkandet bereds for
nirvarande inom Regeringskansliet.

Informations- och cybersakerhet

Det finns stora mangder information och it-system som ar av avgorande
betydelse f6r samhillets funktionalitet och sidkerhet eller som innehaller
integritetskansliga uppgifter. Om kanslig information forloras, stjals,
manipuleras eller sprids till obehériga kan det fa allvarliga foljder, se
Nationell strategi for samhillets informations- och cybersikerhet, skr.
2016/17:213 med en senare kompletterande bilaga: Uppdatering om
genomforandet av Nationell strategi for samhallets informations- och
cybersikerhet. Likasa kan storningar 1 funktionaliteten hos it-system fa
allvarliga foljder for samhallsviktig verksamhet. Den som ansvarar for ett it-
system maste utga fran att attacker kan riktas mot saval systemets
funktionalitet som den information som hanteras. Informationssikerhet
maste dirfor vara en sjalvklar och integrerad del i allt arbete pa alla nivaer.
Sakerhetsatgirder syftar till att skapa en mer robust informationshantering
vid sambhallets normaltillstind och att hantera mer allvarliga stérningar, kriser
under h6jd beredskap och ytterst krig.
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En myndighet som stir infor valet att samordna sin it-drift med en annan
myndighets eller utkontraktera maste sikerstilla att den information som
kommer att limnas ut ar tillrickligt skyddad hos mottagaren och att kraven
pa tillganglighet och funktionalitet uppfylls. Vid en bedomning av sidkerhets-
risker beh6ver myndigheten bl.a. beakta riskerna med en allt hogre grad av
centralisering av den offentliga forvaltningens it-drift och informations-
tillgangar. Centralisering kan medfora att leverantéren blir ett attraktivt mal
for antagonistiska attacker (Informationssikerhet — trender MSB779, januari
2015). Centraliserad it-drift kan ocksa innebira risk f6r bredare skadeverk-
ningar vid lyckade attacker mot systemfunktionalitet eller information.

Trots riskbilden kan samordnad it-drift eller utkontraktering ge battre férut-
sattningar for samhallets informations- och cybersikerhet. Samordnad drift
kan t.ex. forenkla inférandet av enhetliga sikerhetsnivaer och ge utokade
mojligheter till kontroll och uppfoljning. Dartill skulle svaratkomlig kompe-
tens kunna utnyttjas pa ett mer effektivt sitt. Samordnad it-drift kan ocksa
underlitta inférande och anvindning av andra gemensamma tjanster och
metoder som kan resultera i 6kad informations- och cybersikerhet i
samhillet.

Uppdraget att kartlagga och analysera statliga myndigheters it-drift

Statliga myndigheters behov av sdker och kostnadseffektiv it-drift

Det saknas en heltickande bild av statliga myndigheters behov av siker och
kostnadseffektiv it-drift och hur behoven tillgodoses i dagsliget. En
konsekvens av detta ar att det inte heller finns en klar kostnadsbild 6ver
statsforvaltningens sammanlagda utgifter for it-drift. Det saknas ocksa
overgripande analyser av vilka ekonomiska, rittsliga, sikerhetsmissiga och
ovriga konsekvenser samordning respektive utkontraktering av it-drift leder
till for varje enskild myndighet och f6r den statliga forvaltningen som helhet
1 torhallande till it-drift 1 egen regi.

I syfte att klarldgga statliga myndigheters behov och hantering av siker och
kostnadseffektiv it-drift beh6ver dessa fragor kartliggas och analyseras.
Kartlaggningen ska omfatta ett representativt urval av statliga myndigheter,
torsvarsmyndigheterna och Sikerhetspolisen undantagna. Kriterier som ska
beaktas vid urvalet av de myndigheter som ska inga i kartliggningen ar bl.a.
att de ska ha olika storlek och finansieringsform samt ha uppgifter inom
olika verksamhetsomraden. Kartliggningen ska klargora hur de utvalda
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myndigheterna hanterar sin nuvarande it-drift, vilka specifika och priorite-
rade behov myndigheterna har av att samordna eller utkontraktera it-drift
samt vilka behov myndigheterna bedémer sig ha 6ver de kommande éren.
De kartlagda myndigheternas kostnader for it-drift ska redovisas. I denna del
kan utredaren bl.a. ta utgangspunkt i Ekonomistyrningsverkets rapporter
inom ramen for it-anvandningsuppdraget (se bl.a. ESV 2018:30). Dir det
finns relevanta jimforelseobjekt och avtal ska en jaimforelse goras mellan
kostnaderna for it-drift 1 egen regi och utkontraktering i férhallande till
samordning av it-drift.

Det behover ocksa kartlidggas i vilken utstrickning it-drift i egen regi och
samordning respektive utkontraktering av it-drift kan svara mot de statliga
myndigheternas behov av och krav pa it-drift och andra nirliggande tjanster.
I detta sammanhang ir det sirskilt relevant att underséka och jamfora i
vilken utstrickning de olika it-driftsformerna férmar leva upp till réttsliga
och sikerhetsmaissiga krav, t.ex. krav pa sikerhetsskydd och informations-
sikerhet samt sekretess och skyddet f6r den personliga integriteten. Vidare
ska utredaren, oavsett myndigheternas val av driftsform, kartligga
myndigheternas bestéllarkompetens och férmaga att identifiera vilka
sikerhetskrav som ska stillas pd it-drift. Utredaren ska ocksa kartligga
myndigheternas férmaga att identifiera risker for inlasningseffekter och
mojlighet att dra nytta av teknisk innovation.

Den efterfoljande analysen ska svara pa vilka huvudsakliga behov olika typer
av myndigheter har av samordning eller utkontraktering av sin it-drift. Det
kan t.ex. rora sig om i vilken utstrickning myndigheter har behov av ett
helhetsatagande for drift och forvaltning respektive mer specifika ataganden,
t.ex. drift av sarskilt krivande digitala tjanster som kriver viss expert-
kompetens. Det kan ocksa réra sig om behov av att utkontraktera annan
nirliggande verksamhet sasom st6d vid utveckling och teknisk utrustning.
Om behoven skiljer sig 4t exempelvis for myndigheter av olika storlek eller
inom olika sektorer, ska dessa redovisas. Analysen ska ocksa redogora for
tor- och nackdelar av olika driftsformer samt jamféra kostnadsbilden for
samordning respektive utkontraktering av it-drift jimfort med it-drift i egen
regi. For att tydligare redovisa de kartlagda myndigheternas sammanlagda
utgifter for it-drift ska de kostnader som kvarstar pa myndigheterna vid ut-
kontraktering av it-drift framga av kostnadsbilden. Eftersom myndigheterna
bir det yttersta ansvaret aven vid utkontrakterad it-drift ska dven kostnader
tor att uppritthélla andamalsenlig kompetens pa myndigheterna beaktas.
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Vidare ska analysen belysa eventuella skillnader samt for- och nackdelar vid
samordnad it-drift med andra statliga myndigheter jimfort med utkontrakte-
ring till en privat leverantér. Det kan exempelvis gilla kvalitet, kontinuitet,
riskhantering, sikerhet, skalbarhet, flexibilitet, transparens eller mojlighet att
dra nytta av teknisk utveckling och digital innovation.

Utredaren ska darfor

e kartligga och analysera statliga myndigheters behov av siker och
kostnadseffektiv it-drift, hur behoven ir tillgodosedda och kostnaderna
for dessa,

*  kartligga och analysera i vilken utstrickning olika it-driftsformer — i egen
regi, samordning respektive utkontraktering — kan svara mot statliga
myndigheters behov av och krav pa it-drift, samt vilka férutsittningar
myndigheter har f6r indamalsenlig kravstillning inom omradet, och

e analysera vilka behov av it-drift och nirliggande tjanster hos statliga
myndigheter, respektive olika verksamhetshetssektorer, som utifrin
behovsanalysen dr mest prioriterade att tillgodose.

Samordnad it-drift — omvarldsanalys

Det finns mycket att lira bade av hur man nationellt och i andra linder har
valt att hantera frigor om samordnad statlig it-drift och offentlig-privat
samverkan kring it-drift. Dessa erfarenheter behover kartliggas och analyse-
ras for att det ska ga att bittre forstd vilka alternativ som star till buds och
hur de olika l6sningarna star sig mot varandra utifran bl.a. sikerhet och
kostnadseffektivitet, samt vilka utmaningar och problem de olika linderna
har stott pa. Finland har genomfort en storre reform genom 6kad centralise-
ring och 6vergang till samordnad statlig it-drift genom myndigheten Valtori.
Aven Danmark och Norge har erfarenheter av samordnad statlig it-drift.
Utanfor Norden finns flera intressanta och relevanta exempel pa savil sam-
ordnad statlig it-drift som offentlig-privat samverkan kring molntjdnster och
it-drift. Tyskland har infort en 16sning med en statlig molntjanst som
hanterar it-drift for flera centrala myndigheter frikopplat fran internet.
Storbritannien har genom en gemensam molntjinstportal valt att samordna
utkontraktering till kommersiella molntjanstleverantorer. I Sverige finns flera
exempel pa samordnad statlig it-drift som bor analyseras, t.ex. Skatteverkets
hantering av it-drift at Kronofogdemyndigheten och Valmyndigheten samt
linsstyrelsernas samordnade it-drift. De lirdomar som dragits nationellt och
i andra linder av samordnad statlig it-drift bor tas till vara och utgora en del
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av underlaget infor forslag om inriktning f6r en mer varaktig form av
samordnad statlig it-drift i Sverige.

Utredaren ska darfor

e kartligga och analysera relevanta modeller f6r myndigheters it-drift saval
nationellt som 1 ett urval av sirskilt intressanta linder med savil
samordnad statlig it-drift som offentlig-privat samverkan kring
samordnad it-drift.

Uppdraget att foresla mer varaktiga former for samordnad statlig
it-drift

Forsakringskassans uppdrag om samordnad och saker statlig it-drift

De erfarenheter och den kompetens Forsikringskassan har byggt upp inom
ramen for sitt uppdrag att tillhandahalla samordnad och siker statlig it-drift
behover tas till vara 1 det fortsatta arbetet att foresla samordnad statlig it-
drift. Forsdkringskassans uppdrag behover dirfér utvirderas och analyseras.
Utredaren ska bl.a. redovisa hur Forsikringskassan byggt upp sin organisa-
tion kring de tjanster som tillhandahalls, f6r- och nackdelar med finansie-
ringsmodell, hur anslutningsprocesserna med kundmyndigheterna har fort-
16pt och om uppdraget 1 6vrigt foranlett nagra sirskilda utmaningar t.ex. nir
det giller informationssikerhet, sikerhetsskydd eller kund- och avtalsférvalt-
ning. Utvirderingen ska innehalla en analys av vilka eventuella samordnings-
vinster och andra nyttor, t.ex. kostnadseftektivitet, 6kad sikerhet, flexibilitet
och skalférdelar, som kan uppnas vid samordnad statlig it-drift, 1 jaimforelse
med it-drift i egen regi respektive utkontraktering. Utredaren ska ocksa redo-
visa vilka eventuella nackdelar som kan f6lja av samordnad statlig it-drift.

Utredaren ska darfor

e utvirdera Forsikringskassans uppdrag att tillhandahalla samordnad och
siker statlig it-drift och redovisa vilka slutsatser som kan dras i friga om
bl.a. upparbetad organisation, finansieringsmodell, tjansteleverans,
samordningsvinster samt paverkan pa kdrnverksamhet i fraga om bl.a.
resursbehov och prioriteringar inom verksamheten, och

* analysera vilka lirdomar, erfarenheter och investeringar som ir relevanta
att vidareutveckla inom ramen for forslag till mer varaktiga former for
samordnad statlig it-drift.
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Sakerhetsmassiga och rattsliga forutsattningar for samordnad statlig it-drift

Samordning av statlig it-drift skulle innebéra en allt hogre grad av centralise-
ring av den statliga forvaltningens it- och informationstillgangar, vilket leder
till sarskilda sikerhetsmissiga utmaningar. Manga statliga myndigheter be-
driver verksamhet som till ndgon del dr av betydelse for Sveriges sikerhet
och triffas dirigenom av sikerhetsskyddslagen. I dessa fall ar det sidkerhets-
skyddslagstiftningen som sitter ramarna f6r om det 6ver huvud taget dr
méjligt f6r en myndighet att samordna eller utkontraktera sin it-drift. Aven
en aggregering av flera statliga myndigheters informationstillgangar kan leda
till att information som fristiende inte skulle bedémas falla inom ramen f6r
sikerhetsskyddslagen dnda omfattas av lagen, da de samlade informations-
tilledngarna far en annan hotbild och ett annat skyddsvirde. Vidare ansvarar
varje myndighet for att beakta och planera for totalférsvarets krav, i enlighet
med vad som bl.a. foreskrivs i férordningen (2015:1053) om totalférsvar och

héjd beredskap.

De sakerhetsmaissiga for- och nackdelarna for statliga myndigheter att
ansluta sig till samordnad it-drift jimfort med att hantera it-drift i egen regi
eller utkontraktera driften behéver analyseras. Analysen bor bla. innehaélla
fordjupade resonemang om hur regelverken om sikerhetsskydd,
informationssikerhet, offentlighet och sekretess samt skyddet f6r den
personliga integriteten kan uppritthallas och utvecklas.

Aven de rittsliga forutsittningarna for samordnad it-drift i vrigt behéver
genomlysas. I analysen ska sirskilt fokus liggas pa avtalsrittsliga forhallan-
den, bl.a. nir det giller statliga myndigheters forutsittningar att inga rittsligt
bindande avtal med varandra, ansvarsforhillanden och funktioner for
ansvarsutkriavande, prioritering av driftbehov vid incidenter, avtalsforvalt-
ning m.m. I analysen bor de avtalsmodeller som tagits fram inom ramen for
Statens servicecenters tillhandahallande av tjanster beaktas. Det behéver
vidare utredas om det finns konkurrens- och marknadsrattsliga forutsatt-
ningar f6r samordnad it-drift, hur statligt tillhandahallen it-drift férhaller sig
till regelverken om offentlig upphandling och om det ar nédvindigt att
torfattningsreglera anslutning till sidan it-drift.
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Utredaren ska darfor

e analysera de sikerhetsmissiga forutsattningarna for samordnad statlig it-
drift, sarskilt nir det giller krav pa sikerhetsskydd och informations-
sikerhet samt sekretess och skyddet f6r den personliga integriteten,

e analysera de rittsliga forutsittningarna for samordnad statlig it-drift,
sarskilt ndr det giller avtals- och upphandlingsfragor samt konkurrens-
och marknadsrittsliga fragor, och

e vid behov limna foérfattningsférslag som mojliggor att inrdtta samord-
nad statlig it-drift.

Eventuella forfattningsforslag ska utformas med hinsyn tagen till kraven pa
sikerhetsskydd och informationssikerhet, offentlighet och sekretess samt
skyddet for den personliga integriteten. Om andringar 1 offentlighets- och
sekretesslagen foreslds ska de inte innebéra nagon férindring av lagens
struktur och begreppsapparat. Inte heller ska sadana forslag innefatta indring
av, eller tilligg till, lagens bestimmelser om beslutsordning eller sekretess-
provningens metodik. I uppdraget ingér inte heller att foresla dndringar i
grundlag eller i sikerhetsskyddslagstiftningen.

Samordnad, saker och kostnadseffektiv statlig it-drift

Utifran resultatet av 6vriga delar av utredningen ska utredaren Gverviga vilka
behov som finns av att inritta mer varaktiga former av samordnad it-drift
for den statliga forvaltningen samt om detta dr limpligt ur sikerhets-
synpunkt. Utredaren ska ocksa bedéma vilket tjansteutbud som 4r mest
prioriterat att tillhandahalla och beakta att samordnad it-drift ska vara saker,
konkurrenskraftig och kostnadseffektiv.

Vidare ska utredaren analysera och ta stillning till vilka myndigheters it-drift
som lampar sig for samordning, och om vissa myndigheters it-drift pa grund
av sikerhetsmissiga forutsattningar eller sirskilda myndighetsspecifika
behov inte limpar sig for sidan samordning.

Utredaren ska vidare limna forslag pa hur samordnad it-drift f6r den statliga
torvaltningen kan organiseras och finansieras pa ett kostnadseffektivt sitt.
Hir ingar att analysera om it-drift bor tillhandahallas av en ny eller befintlig
myndighet eller om tjinsterna kan tillhandahallas av flera olika myndigheter,
t.ex. utifran sektorsspecifika behov. En utgangspunkt ar att den kapacitet
och de formagor och erfarenheter som har byggts upp inom ramen for
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Forsikringskassans pagaende uppdrag att erbjuda samordnad och siker
statlig it-drift ska tas till vara. Utredaren ska limna alternativa och rang-
ordnade forslag pa organisationsmodeller, och med utgangspunkt i dessa
dven limna forslag pa en eller flera alternativa inférandeplaner. Eventuella

torslag som har Gvervigts men avfirdats ska redovisas och motiveras.

Utredaren ska ocksa 6verviga om det bor vara obligatoriskt for delar av den
statliga forvaltningen att ansluta sig till samordnad it-drift eller om anslutning
ska grunda sig pa frivillighet. Utredaren ska i denna del sérskilt analysera
konsekvenserna av obligatorium respektive frivillighet pa inledande och
avbrytande av it-driftssamverkan mellan myndigheterna samt rattsliga
6verviganden kopplat till detta. Vidare ska risker och konsekvenser for
anslutande myndigheters specifika behov eller verksamhet vid inférande av
en obligatorisk anslutning sirskilt analyseras, bl.a. risken att myndighetens
kirnverksamhet blir lidande om myndighetens behov inte kan tillgodoses
eller prioriteras av den myndighet som skoter it-driften. Det behover dven
analyseras om det finns behov av sirskilda prioriteringsmodeller eller -
funktioner f6r anslutning med anledning av specifika eller bradskande behov
hos vissa myndigheter.

Utredaren ska vid utformningen av forslagen beakta méjligheterna att
anvinda privata leverantorer vid tillhandahallandet av samordnad it-drift f6r
att dra nytta av fordelar i termer av sikerhet, teknikutveckling, innovations-
kraft och kostnadseffektivitet. Utredaren bor sirskilt 6verviga om och hur
kommersiella it-driftstjanster kan inga i den samordnade it-driften. Det kan
exempelvis vara i form av hybridlosningar diar kommersiella it-driftstjanster
anvinds for att hantera hog belastning eller uppgifter som ir mindre
kansliga. Det kan ocksa handla om 16sningar dir den aktér som tillhanda-
héller samordnad it-drift aven upphandlar och samordnar anvindningen av
kommersiella it-driftstjanster vid sidan av den samordnade statliga it-driften.

Utredarens forslag ska i samtliga delar grunda sig pa en analys av sikerhets-
missiga, samhillsekonomiska och budgetira konsekvenser av att inritta
samordnad it-drift. I analysen ska det aven inga konsekvensbeskrivningar for
det alternativet att it-driften inte samordnas, dvs. att varje myndighet fort-
satter att ha it-drift i egen regi. Nar det giller de sikerhetsmassiga konse-
kvenserna ska analysen beakta krav pad sikerhetsskydd och informations-
sikerhet samt sekretess och skyddet f6r den personliga integriteten savil ur
ett samhallsovergripande perspektiv som ur ett enskilt myndighetsperspektiv.

13 (17)



Analysen ska dven beakta de krav som stills mot bakgrund av att planeringen
for totalférsvaret har dterupptagits (prop. 2014/15:109, bet. 2014/15:F6U11,
rskr. 2014/15:251). Utredaren ska ocksa ta hinsyn till eventuella risker med
centralisering av statsforvaltningens it-drift, geografisk placering och fysiskt
skydd av datorhallar, potentiell exponering av myndigheters information mot
andra landers rittsordningar samt risken for att informationen gors atkomlig
tor obehoriga.

Utredaren ska darfor

e analysera och limna alternativa och rangordnade forslag pa utformning
och organisering av samordnad it-drift utifrin myndigheternas generella
och specifika behov, tillsammans med inférandeplaner,

e foresla vilket tjansteutbud som ska tillhandahallas inom ramen for sam-
ordnad it-drift, utifrin myndigheternas prioriterade behov,

e foresld hur generella och myndighetsspecifika krav pa informations-
sikerhet och siakerhetsskydd kan tillgodoses,

¢ redogodra f6r om det finns vissa myndigheter eller typer av myndigheter,
utéver forsvarsmyndigheterna och Sikerhetspolisen, eller viss sarskilt
kinslig information som inte bor hanteras inom ramen fér samordnad
it-drift,

e analysera om och foresla hur privata leverantorer kan anvindas vid till-
handahillande av samordnad it-drift, och

e analysera och redogéra for budgetira, samhillsekonomiska och siker-
hetsmassiga konsekvenser av de foérslag som redovisas samt lamna
forslag till finansiering.

Utredaren kan vid behov behandla sidana nirliggande fragor som har sam-
band med de fragestillningar som ska utredas, under forutsittning att upp-
draget anda bedoms kunna redovisas i tid samt att de eventuella férslag som
liggs fram ar finansierade.

Uppdraget att utreda rattsliga forutsattningar for utkontraktering till
privata leverantorer

Utgangspunkten inom EU ir att data ska kunna floda fritt, vilket bl.a.
kommer till uttryck i Europaparlamentets och radets férordning (EU)
2018/1807 av den 14 november 2018 om en ram for det fria flodet av andra
data dn personuppgifter i Europeiska unionen (dataflédestérordningen). En
statlig myndighet, en kommun eller ett landsting som avser att utkontraktera
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it-drift till en privat leverantdr, oavsett var denne ar lokaliserad, maste dock
beakta en mingd olika regelverk. Det giller t.ex. sidana som r6r offentlighet
och sekretess, behandling av personuppgifter, arkivhantering, upphandling,
informationssikerhet och sikerhetsskydd samt upphovs- och avtalsrittsliga
fragor. Behovet av sikerhetsskydd och informationssikerhet ir centralt.

Vid utkontraktering kan de rittsliga bedémningarna férsvaras som en f6ljd
av t.ex. leverantorers komplexa affirsmodeller och en allt mer globaliserad
marknad. Det giller inte minst i friga om kraven pa hanteringen av
sekretesskyddade uppgifter och bedémningen av nir en uppgift ska anses
r6jd 1 offentlighets- och sekretesslagens mening. Samma sak galler f6r hur
det kan sikerstillas att regelverket om dataskydd foljs. I syfte att klargbra
statliga myndigheters, kommuners och landstings maojligheter att anlita
privata leverantérer behover de rittsliga forutsattningarna for sidan
utkontraktering kartliggas och analyseras.

Analysen ska bl.a. innehélla férdjupade resonemang kring kraven pa
hantering av sekretesskyddade uppgifter och risk f6r réjande av sekretess-
belagda uppgifter. Hir bor sirskild vikt liggas vid fragan om huruvida
avtalsreglerad tystnadsplikt och tekniska sikerhetsatgirder, t.ex. kryptering
eller pseudonymisering, kan paverka mojligheten att limna ut uppgifter.
Utredaren ska ocksa sirskilt analysera eventuella konsekvenser av att
uppgifter som limnas ut till en privat leverantor kan komma att exponeras
for andra staters rattsordningar. Sirskilt fokus ska ligga pa betydelsen av
rittsakter fran tredjeland, t.ex. amerikanska CLOUD Act.

I uppdraget ingar ocksa att analysera hur regelverket kring dataskydd kan
uppfyllas, i synnerhet vid behandling av kinsliga personuppgifter. I denna
del ska sarskild uppmairksamhet dgnas at fraigor som ror det organisatoriska
och avtalsmassiga forhallandet mellan personuppgiftsansvarig och person-
uppgiftsbitride, 6verféring av personuppgifter till tredjeland och skydd for
den registrerades rittigheter.

Om utredaren finner att det finns lagstiftning som hindrar eller férsvarar f6r
statliga myndigheter, kommuner och landsting att utkontraktera it-drift till
privata leverantorer, trots att sikerhetsmissiga, ekonomiska eller andra skal
talar f6r utkontraktering, ska detta redogoras for. Det kan ocksa gilla
omotiverade datalokaliseringskrav som ska upphivas enligt dataflédes-
térordningen.
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Utredaren ska darfor

e kartligga i vilken utstrickning det férekommer lagstiftning som hindrar
eller forsvarar for statliga myndigheter, kommuner och landsting att,
med bibehillen sikerhet, utkontraktera it-drift till privata leverantérer,

e analysera de rittsliga fOrutsittningarna for utkontraktering, och

¢ vid behov limna férfattningsférslag som tydliggdr forutsittningarna for
sadan utkontraktering.

Eventuella forfattningsforslag ska utformas med hinsyn tagen till kraven pa
sikerhetsskydd, informationssikerhet, offentlighet och sekretess samt
skyddet for den personliga integriteten. Om édndringar i offentlighets- och
sekretesslagen foreslds ska de inte innebéra nagon férindring av lagens
struktur och begreppsapparat. Inte heller ska sadana forslag innefatta dndring
av, eller tilldgg till, lagens bestimmelser om beslutsordning eller sekretess-
provningens metodik. I uppdraget ingér inte heller att foresla dndringar i
grundlag eller i sdkerhetsskyddslagstiftningen.

Konsekvensbeskrivningar

Utredaren ska analysera de samhillsekonomiska effekterna i utrednings-
arbetets alla delar, fran problembeskrivning och syfte till analys av alternativ
och motiv till f6rslag. I den samhillsekonomiska analysen ska det dven redo-
goras for konsekvenserna av status quo, dvs. att inte samordna myndig-
heternas it-drift. Utredaren ska vidare bedéma forslagens konsekvenser i
enlighet med kommittéférordningen (1998:1474) och férordningen om
konsekvensutredning vid regelgivning (2007:1244). I detta ingér att redogora
tor ekonomiska konsekvenser for de enskilda myndigheter som direkt berors
av utredarens forslag. Om forslag limnas som innebdr en verksamhets-
overgang eller avveckling av verksamhet, t.ex. f6r myndigheter som ar direkt
berorda av etableringen och tillhandahéllandet av samordnad it-drift, ska de
budgetira och verksamhetsmassiga konsekvenserna for detta sarskilt
analyseras. Vidare ska utredaren sirskilt redogora for eventuella marknads-
effekter och konkurrenspaverkan for det privata niringslivet 1 férhallande till
de potentiella samordningsvinster som kan uppnas av samordnad it-drift for
hela eller delar av den statliga forvaltningen.

Kontakter och redovisning av uppdraget

Utredaren ska hélla Regeringskansliet (Infrastrukturdepartementet) informerat
om det I6pande arbetet.
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Uppdraget ska utféras i nira dialog med Forsakringskassan och Myndigheten
tor digital forvaltning. Utredaren ska samrada med Myndigheten for sam-
hillsskydd och beredskap, Forsvarsmakten/MUST, Forsvarets radioanstalt
och Sikerhetspolisen nir det giller informationssakerhetsfragor och med
Sikerhetspolisen, Forsvarsmakten och Fortifikationsverket betriffande
sikerhetsskydd och andra sikerhetsaspekter som t.ex. kan folja av centralise-
ring av statliga myndigheters it-drift. I fragor som ror dataskydd ska
utredaren samrada med Datainspektionen. Vidare ska utredaren samrada
med de statliga myndigheter som ir direkt berérda av utredningens forslag,
t.ex. om forslagen omfattar verksamhetsévergang eller pa annat satt mer
specifikt beror en enskild myndighet. I relevanta delar ska utredaren inhamta
synpunkter fran privata it-driftsleverantorer, it-branschen och Sveriges
Kommuner och Landsting.

Utredaren ska under arbetets gang ta hinsyn och férhilla sig till det fortsatta
arbetet med betinkandena Kompletteringar till den nya sakerhetsskydds-
lagen (SOU 2018:82) och Juridik som stod for férvaltningens digitalisering
(SOU 2018:25). Vidare ska utredaren sirskilt beakta det arbete som bedrivs
inom Utredningen om niringslivets roll inom totalférsvaret samt forsorj-
ningstrygghet i fraga om foérsvarsmateriel (dir. 2018:64) och inom Utredning-
en om samordning av statliga utbetalningar fran vilfardssystemen (dir.
2018:50).

Uppdragen att kartligga och analysera statliga myndigheters behov av it-drift
och den offentliga forvaltningens rittsliga forutsattningar for utkontraktering
ska redovisas senast den 31 augusti 2020. I delredovisningen ska utredaren
redogobra for forslag till inriktning for det fortsatta utredningsarbetet nar det
giller samordnad statlig it-drift. Uppdraget att forsla mer varaktiga former
for samordnad statlig it-drift ska redovisas senast den 31 maj 2021.

(Infrastrukturdepartementet)
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