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Remissvar gallande - Kommuners och
regioners grundlaggande beredskap
infor kris och krig (SOU 2024:65)

Svenska Stadsnatsféreningen ar en bransch- och intresseorganisation som representerar
stadsnat i ndrmare 200 kommuner och 125 leverantorer av tjanster och utrustning inom
bredbandsomradet. Féreningen foretrader darmed en majoritet av de aktdrer som investerar
i och driver den digitala infrastruktur som utgor en grundférutsattning for samhallets
krisberedskap och totalfrsvar.

Sedan 2022 har Stadsnétsforeningen, i samverkan med kommuner och regioner samt pa
uppdrag av Post- och telestyrelsen (PTS), arbetat for att stérka den kommunala digitala
infrastrukturen vid kris och hojd beredskap. Inom ramen fér uppdraget Motstandskraft och
uthallighet utvecklas beredskapsformagan for att sékerstélla att samhallskritisk digital
kommunikation kan uppréatthallas dven vid omfattande samhéllsstérningar. Dar insatserna har
omfattat forbattrad materieltillgang, utbildning i krisberedskap och teknisk kompetens samt
Ovningar for att testa och starka formagan att aterstélla skadad infrastruktur. Planering av
depaer for reservkraft och reparationsutrustning pagar, liksom vidareutveckling av
utbildningar och samverkansverktyg. Dessa atgarder starker kommuners och regioners
formaga att hantera digital infrastruktur vid kriser och bidrar till en dkad motstandskraft i
totalforsvaret.

Mot denna bakgrund valkomnar Stadsnétsféreningen utredningens arbete och tackar for
mojligheten att lamna synpunkter.

Sammanfattning

Stadsnétsféreningen delar utredningens bedémning av vikten av att kommuner och regioner
starker sin grundlaggande verksamhetsférmaga vid kriser och hojd beredskap. Ett robust och
valfungerande samhalle forutsatter att samhallsviktiga funktioner, sésom sjukvard,
energiforsorjning, transporter, och dven elektronisk kommunikation, kan upprétthallas under
extraordinéra forhallanden.

Stadsnétsféreningen anser att digital infrastruktur bor inkluderas som en central del i
kommuners och regioners beredskapsplanering. Dagens samhalle &r starkt beroende av
stabil och robust digital kommunikation for att fungera bade i vardagen och vid kriser. Trots
att utredningen redovisar erfarenheter fran tidigare kriser, som tydliggjort ett sadant behoy,
saknas en beskrivning av behovet av digital infrastruktur och elektronisk kommunikation for
att sakerstalla drift, redundans och aterstallningsformaga hos samhallsviktiga verksamheter
vid samhallsstérningar.
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Den nuvarande lagstiftningen, inklusive lagen om elektronisk kommunikation (2022:482),
reglerar vissa krav pa sakerhet och robusthet, men saknar bestammelser for hur digital
infrastruktur ska etableras, uppréatthallas och samordnas for att mota lokala behov vid kris och
hojd beredskap. Pa sikt bor en specialférfattning utvecklas for att sakerstélla en langsiktig och
robust beredskap for digital infrastruktur och elektronisk kommunikation.

Yttrandet

Stadsnatsforeningen instammer med utredningen om vikten av att kommuner och regioner
stérker sin grundldggande verksamhetsformaga vid kriser och hdjd beredskap. Ett robust
samhalle bygger pa att avgoérande funktioner kan uppratthallas dven under pafrestningar. | en
tid dar exempelvis sakerhetspolitiska och klimatrelaterade risker 6kar i komplexitet ar det av
yttersta vikt att samhallet har en sammanhallen och motstandskraftig beredskap.

En valfungerande beredskap kraver ett helhetsperspektiv dar olika samhéllssektorer
samverkar och dar kritiska funktioner sakerstélls, inklusive sjukvard, energiférsorjning,
transporter och elektronisk kommunikation. Utredningen lyfter fram den avgérande
betydelsen av att samhallet ar forberett infor framtida kriser, och att det &r kommunerna och
regionerna som har ett sérskilt ansvar for att ta ledningen i arbetet med att sékerstalla denna
beredskap pa lokal niva. Det ar ett viktigt och omfattande arbete som kraver noggrann
planering, samverkan och investeringar for att bygga en motstandskraftig infrastruktur som
kan uppratthallas dven under extraordinara forhallanden.

Digitaliseringen har accelereratinom alla sektorer och elektronisk kommunikation utgér i dag
en grundldggande samhallsfunktion i likhet med el- och vattenforsérjning. Digital
infrastruktur mojliggor kritiska tjanster sasom sjukvard, trygghetslarm, digitala betalningar
och krishantering. Vid en kris ar fungerande tele- och datakommunikation avgorande for
myndigheters insatser, sjukvardens samordning och allménhetens tillgang till samhallsviktig
information. Det kommer aven till uttryck i Utredningen om det civila forsvarets
personalforsorjning (SOU 2025:6), nedan Personalférsorjningsutredningen, som fastslar att
elektronisk kommunikation &r en kritisk samhéllsfunktion inom totalforsvaret. De konstaterar
vidare att en robust digital infrastruktur ar en grundférutsattning for att samhallsviktiga
funktioner - sdsom sjukvard, energiférsorjning och transporter - ska fungera vid kris och krig.
Personalférsorjningsutredningen lyfter dven behovet av att sdkerstélla drift, underhall och
reparation av digital infrastruktur genom att inkludera sddan verksamhet i civilplikten, vilket
ytterligare bekraftar vikten av att uppratthalla elektroniska kommunikationer &ven vid
samhéllsstérningar. Sammantaget konstaterar de att digital infrastruktur ar en samhallskritisk
funktion som kréver langsiktig beredskap, en bild som Stadsnéatsféreningen delar.

Den remitterade utredningen innehaller en ofullstdndig beskrivning av behovsbilden fér det
civila férsvaret nar den endast for ett specifikt anvandningsomrade (samlingsplatser)
behandlar kommunernas ansvar for att sékerstélla en robust digital infrastruktur vid sadana
forhallanden. Kommunerna har en avgérande roll i planering, drift och samordning av
elektronisk kommunikation pa lokal niva, och det ar genom deras insatser som
samhallsviktiga funktioner kan upprétthallas vid en samhéllsstérning.

Trots att utredningen redovisar erfarenheter fran tidigare kriser, dar brist pa internetanslutning
har férsvarat bade informationsinhamtning och samordning, saknas en tydlig belysning dver
hur kommuner och regioner ska stérka sin digitala beredskap. Exempelvis framgar det att en
ledningscentral saknade internetuppkoppling, vilket férsvarade informationsspridning till
sjukhus och andra samhallskritiska aktorer. Att dessa erfarenheter inte resulterar i slutsatser
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om vikten av att kommuner kan sakerstélla drift, redundans och aterstéllningsformaga i digital
infrastruktur &r en tydlig brist.

For att starka samhéllets motstandskraft kravs inte enbart reservlésningar, utan aven tillgang
till resurser, tydliga mandat och operativa strategier for att uppratthalla och aterstalla digital
infrastruktur. Det innefattar en kris- och beredskapsplan for elektronisk kommunikation som
klargor ansvarsfordelning, sakerstéller redundans och reservkraft samt omfattar lagerhallning
av kritisk utrustning och strukturerad prioritering av aterstéllningsatgarder vid hojd
beredskap.

| sammanhanget kan dven namnas att Sveriges medlemskap i Nato staller krav nar det géller
formaga kopplat till digital infrastruktur och elektronisk kommunikation. Enligt Natos Baseline
Requirements utgor resilienta civila kommunikationssystem en sadan formaga som &r sarskilt
prioriterad for att skapa en tillricklig motstandskraft. Aven om utredningen har avgransat sitt
arbete fran fragor som foljer av Sveriges medlemskap i Nato ar det, enligt
Stadsnétsféreningen, annu en omstandighet som belyser vikten av att kommunerna och
regionerna inkluderar forsérjningen av digital infrastruktur och elektronisk kommunikation i
sitt beredskapsarbete.

Sammanfattningsvis ar det anmarkningsvart att utredningen om kommuners och regioners
grundlaggande beredskap inte tydligare belyser kommunernas avgérande roll i att
sakerstélla en robust digital infrastruktur. Trots att utredningen lyfter vikten av
informationsfldden och samordning vid kris, saknas en analys av hur digital infrastruktur ska
skyddas, underhallas och aterstallas vid stérningar.

Digital infrastruktur som samhallsviktig verksamhet

Utredningen foreslar krav pa att kommuner och regioner ska ha en grundléaggande
verksamhetsformaga for samhallsviktig verksamhet. Stadsnatsforeningen ser en risk i att
elektronisk kommunikation inte tydligt inkluderas i begreppet samhallsviktig verksamhet,
trots att andra samhallsviktiga verksamheter, sdsom halso- och sjukvard, energiférsorining
och vattenforsérjning, ar direkt beroende av fungerande elektronisk kommunikation. Risken
blir da att sddan verksamhet gloms bort eller nedprioriteras i det lokala beredskapsarbetet.
Det vore darfor lampligt att digital infrastruktur lyfts fram i exemplifieringen av samhallsviktig
verksamhet i syfte att sdkerstélla att kommuner och regioner beaktar detta i sin
beredskapsplanering.

Stadsnétsféreningen anser vidare att utredningen inte tillréckligt lyfter kommunernas och
regionernas sarbarhet for storningar i den digitala infrastrukturen. Utredningen lyfter forslag
om att kommunikationsmedel som fungerar i normaltid ska kunna ersattas med flygblad och
analoga l6sningar i krissituationer. Detta forslag ar delvis relevant och lowvart.
Stadsnatsféreningen menar dock att samhéllets beroende av digital infrastruktur ar sa pass
omfattande att en ny lag pa omradet behdver ta hojd for vikten av att kunna uppratthalla
elektroniska kommunikationer ocksa under kris- och krig.

En osékerhet kring om digital infrastruktur och elektronisk kommunikation inryms i
begreppet samhallsviktig verksamhet kan ocksa skapa en osakerhet hos kommuner och
regioner som riskerar att hdmma deras maojlighet att bygga upp en egen férmaga pa
omradet infor kris och krig.

Relationen till specialférfattning

Utredningen lyfter att den féreslagna lagen huvudsakligen ska innehalla bestammelser om
generella verksamhetskrav pa kommuner och regioner nar det galler deras beredskap, och
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att det darutdver finns regleringar i specialférfattningar som stéller krav inom olika
verksamhetsomraden. | det avseendet vill Stadsnatsféreningen framhalla att det saknas
specialforfattning som syftar till att skapa en lokal formaga till forsorjning av digital
infrastruktur och elektronisk kommunikation till samhallsviktig verksamhet.

| den man kommunala aktorer ar verksamma inom den aktuella sektorn stéller visserligen
lagen om elektronisk kommunikation (2022:482), nedan LEK, med tillhérande férordning och
myndighetsforeskrifter vissa krav pa sékerhet och robusthet i verksamheten. LEK reglerar
dock inte att sddan verksamhet behodver etableras, uppratthallas och samordnas for att kunna
mota lokala behov av forsérjning i kris och vid héjd beredskap. Sadant arbete far idag, om
det bedrivs av kommuner eller regioner, istéllet antas utga fran den mer generella
ansvarsprincipen och den befintliga regleringen i lagen (2006:544) om kommuners och
regioners atgarder infér och vid extraordindra handelser i fredstid och hojd beredskap.

Stadsnatsféreningen ser att den foreslagna lagen, och mer specifikt kraven pa
grundldaggande verksamhetsformaga, kan vara en bra utgdngspunkt i planering och
kravstéllning hos kommuner och regioner nar det géller digital infrastruktur och elektronisk
kommunikation. Det blir darfor aven mot den bakgrunden viktigt att inkludera dessa
verksamhetsomraden i beskrivningen av samhallsviktig verksamhet. For att skapa en
tydlighet kring malbild och férutsattningar for ett sadant fomageskapande, bland annat nar
det géller resurser och mandat, vore det emellertid 6nskvart med en specialforfattning for
digital infrastruktur och elektronisk kommunikation som reglerar hur kommuner och regioner
kan skapa en tillracklig férmaga pa omradet.

Avslutning

Stadsnatsforeningen vill understryka att en langsiktig och robust digital infrastruktur ar
avgorande for att kommuner och regioner ska kunna upprétthalla samhallsviktiga
verksamheter under fredstida krissituationer och hojd beredskap. Digital infrastruktur bor
darfor ges en tydligare plats i beredskapsplaneringen, inte minst med tanke pa dess
betydelse for andra samhéallsfunktioner saésom hélso- och sjukvard, energiférsorjning och
kommunikation.

Stadsnatsforeningen anser att ett fortydligande av kommunernas och regionernas ansvar for
digital infrastruktur kan bidra till att stérka samhallets samlade motstandskraft och férmaga att
hantera framtida kriser. Genom en tydligare reglering och langsiktig planering skapas battre
forutsattningar for att skydda grundléaggande samhallsfunktioner och sékerstélla samhaéllets
funktionalitet i utsatta lagen.

Stadsnatsforeningen tackar for mojligheten att lamna sina synpunkter och ser fram emot en
fortsatt dialog om hur digital infrastruktur starker beredskapen pa lokal niva.

Mikael Ek Elin Bertilsson

vd Stadsnétsforeningen Ordf. Stadsnatsféreningen
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