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Juridiska fakultetsndmnden vid Uppsala universitet har genom remiss
anmodats att yttra sig i rubricerat drende. Fakultetsndmnden far harmed
lamna f6ljande synpunkter.

Overgripande iakttagelser

Fragor om datalagring &r bade juridiskt och tekniskt komplicerade. De dr
dessutom principiellt mycket viktiga i en réttsstat. Detaljer kan ibland
rymma fragor av stor betydelse. Samtidigt kan mdngden detaljregler
ibland skymma de mer 6vergripande frdgorna. I det foljande fokuserar
fakultetsndimnden pd vissa centrala fragor.

Genomgéende bor sédgas att utredningen har lagt ner ett betydande arbete
pa att kartligga problemstéllningarna och beskriva regelkomplexen.
Betédnkandet &r latt att folja och forslagen ér tydliga. I flera centrala delar
anser fakultetsndmnden ocksa att forslagen ar valovervigda,
vilmotiverade och baserade pa goda analyser. Det géller bl.a. forslagen
om nationell sékerhetslagring, utdkad riktad lagring, lagringstider,
utvidgningen av lagringsskyldigheten till s.k. Noik (nummeroberoende
interpersonella kommunikationstjinster) och moderniseringen av
anpassningsskyldigheten. Nér det ddremot giller forslagen om
geografiskt riktad lagring, kontrollorganet vid nationell sdkerhetslagring
och reglering av utrymmet for exekutiv jurisdiktion har
fakultetsnimnden dock invindningar och synpunkter, delvis relativt
betydande sadana.

Geografiskt riktad lagring i syfte att bekimpa grov brottslighet

Ett centralt forslag 1 betinkandet handlar om att skapa en bred
lagringsskyldighet avseende fler kommunikationssétt én de som
omfattas av lagringsskyldigheten 1 dag, men som samtidigt &r forenlig
med EU-domstolens praxis. Betéinkandet brister en del i redogorelsen for
vad som egentligen géller 1 dag i svensk rétt i detta avseende, vilket
framstar som sdrskilt problematiskt med tanke pé fragornas komplexitet
och de ménga variablerna i lagringsskyldigheten, t.ex. grunder for
lagringsskyldighet, lagringsskyldighetens omfattning i frdga om olika
kommunikationsmedel och lagringstidens ldngd.
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Déremot presenteras en relativt omfattande redogorelse for ett antal
rittsfall av betydelse frdn EU-domstolen (s. 142 ff.). En central
konsekvens av denna praxis dr, som redan konstaterats i ett tidigare
lagstiftningsdrende, att det ar oforenligt med EU-rétten med en generell
och odifferentierad lagring av samtliga trafikuppgifter och
lokaliseringsuppgifter om samtliga abonnenter och registrerade
anvéndare och samtliga elektroniska kommunikationsmedel.
Utredningen féster dessutom stort avseende vid uttalanden i flera av
domarna av inneborden att det daremot dr godtagbart med en riktad
lagring, baserad pa objektiva och icke-diskriminerande faktorer, t.ex. ett
geografiskt kriterium baserat pa den genomsnittliga graden av allvarlig
brottslighet.

Utifrén dessa utgdngspunkter dr utredningens kanske mest centrala
forslag ett nytt system dér en bred lagringsskyldighet 1
brottsbekdmpande syfte gors geografiskt riktad. Som kriterier for den
geografiskt riktade lagringen foreslar utredningen antalet anmélda brott
per 1000 invanare 1 respektive svensk kommun sett till Sverige som
helhet. Utredningen menar att det utifran sédan statistik gar att dra
slutsatser om graden av sannolikhet for grov brottslighet.

I ett sérskilt yttrande fran ett antal experter 1 utredningen riktas kritik
mot att urvalet inte sdger ndgot om forekomsten av grov brottslighet och
ger en délig traffyta. Konsekvenserna av detta illustreras med ett antal
exempel. Det finns anledning att instimma i denna kritik. Att anvinda
statistik pa antalet anmailda brott framstér 6verlag som ett klart tveksamt
kriterium for att ringa in kommuner dér sannolikheten dr relativt sett
hogre for grov brottslighet.

For det forsta dr det relativt tveksamt vad antalet anmélningar alls sdger
om en kommuns grad av problem med grov brottslighet, eftersom det
forutsétter att anmalningsfrekvensen dr representativ for brottsligheten
och konstant over landet. For det andra &r det svart att forsta varfor alla
kommuner Over snittet ska anses ha en sddan forhojd sannolikhet for
grov brottslighet att det motiverar omfattande datalagring. For det tredje
framstar det som mycket markligt att fasta avseende vid alla
brottsanmilningar, oavsett om de avser grova brott eller inte. Att det
skulle vara svart att separera grova brott ur statistiken dr knappast ett
barande argument for modellen, utan illustrerar snarare att modellen inte
ar héllbar. Det dr helt enkelt svart att se att avgransningen skulle kunna
ge uttryck for vad som é&r strdngt nddvandigt eller aterspegla ett konkret
behov kopplat till det reella &ndamalet att bekdmpa grov brottslighet.
Snarare framstir det som ett ndrmast teoretiskt urvalskriterium utan
koppling till behovet av lagring i olika delar av Sverige. Till detta
kommer att resultatet av utredningens modell &r att cirka 70 procent av
Sveriges befolkning skulle omfattas av den geografiskt riktade
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UNIVERSITET lagringen, eftersom de flesta av Sveriges mest folkrika kommuner ingér i
de 132 kommuner som skulle omfattas av lagringsskyldigheten.

Fakultetsndmnden har forstdelse for att datalagring har stor betydelse for
brottsbekdmpning, men de motstaende intressen som EU-domstolen har
betonat maste tas pa allvar. Aven om den féreslagna modellen
visserligen sannolikt skulle fa till effekt att behovet av lagring i relativt
stor utstrackning skulle tillgodoses, skiljer sig en sddan lagring i
realiteten inte sérskilt mycket fran en sddan bred, generell
lagringsskyldighet som EU-domstolen tidigare har underként. Om
urvalet da inte kan baseras pa ett mera verklighetsforankrat kriterium
framstar det som tveksamt om en sé bred lagringsskyldighet skulle vara
forenlig med EU-rétten.

Kontrollorganet vid nationell sikerhetslagring

Geografiskt riktad lagring ska enligt forslaget faststillas i
myndighetsforeskrifter baserat pé tydliga kriterier. Nar det ddremot
géller utokad riktad lagring i brottsbekdmpande syfte och nationell
sakerhetslagring kravs beslut av myndigheter i det enskilda fallet. Dér
finns ett behov av tillsyn. Olika tillsynssystem foreslas for respektive
lagringsgrund. Betrdffande utdkad riktad lagring foreslas att Sékerhets-
och integritetsskyddsndmnden (SIN) ska ut6va tillsyn dver
tillimpningen. Detta forslag har fakultetsndmnden inte ndgon erinran
mot.

Nar det ddremot géller det system som foreslas for nationell
sakerhetslagring konstaterar fakultetsndmnden att forslaget innebér bl.a.
att Sékerhetspolisen ska fatta det grundlaggande beslutet, att ett
offentligt ombud ska involveras och att detta ombud ska ha mdjlighet att
Overklaga beslutet till ett sérskilt kontrollorgan inom SIN, som ska ha
mojlighet att upphdva Sdkerhetspolisens beslut. Forslaget motiveras bl.a.
med EU-rittens krav pa effektiv kontroll.

Enligt fakultetsndmndens mening dr det en tveksam ordning att knyta
tillsynen 6ver vad som i praktiken dr en omfattande lagringsskyldighet
baserad pa nationell sdkerhet till en enda persons omdome, ndmligen det
offentliga ombudets. Aven om det framgér av forslaget att sidana
ombud ska hdmtas utifran urvalskriterier som borgar for hog kompetens,
framstér det som svarmotiverat att basera tillsynen pa ombud nir det
géller beslut som har bred rackvidd och inte bara riktas mot enstaka
aktorer. Det hade varit béttre att lata Sékerhetspolisen fatta interimistiska
beslut om lagring och sedan, pa ett liknande séitt som aklagare inom
ramen for en forundersokning, sedan behdva understilla ett sddant beslut
kontrollorganet for faststillelse. Att det skulle framsta som ett
ansokningsforfarande innebér knappast att kravet pa effektiv kontroll
undergrévs.
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Exekutiv jurisdiktion

Overlag argumenterar utredningen vil for behovet av en bredare
exekutiv jurisdiktion dn den sndva forstaelse som har ratt 1 Sverige vad
giller mojligheten for brottsbekdmpande myndigheter att bereda sig
tilltrdde till information som finns lagrad elektroniskt utomlands.
Utredningen har som utgangspunkt att exekutiv jurisdiktion bara kan
komma ifraga betriffande sadan elektronisk information som de
brottsbekdmpande myndigheterna utan bistdnd fran ndgon utomstaende
kan skaffa sig tillgang till fran en plats dér de ar behoriga att verka, dvs.
huvudsakligen fran Sverige. Det r6r sig i praktiken da om en tillimpning
av tvangsmedlen hemlig dataavldsning och genomsokning pa distans.

Utredningen gor hér skillnad mellan fysiska och immateriella
lagringsplatser, alltsa t.ex. i det forsta fallet en dator eller mobiltelefon, i
det senare en server. I det forstndimnda fallet anser utredningen att de
brottsbekdmpande myndigheterna dven fortsatt bor vara hanvisade till
rattslig hjélp frdn landet dér utrustningen finns. Det ar emellertid svart
att se vad den principiella skillnaden &r mellan att en svensk myndighet
bereder sig tillgdng till information p en dator i ett annat land och att
myndigheten bereder sig tillgéng till en server som entydigt befinner sig
i samma land. Att det kan vara oklart i vilket land viss elektronisk
information befinner sig, for att det dr oklart vilken server som lagrar
informationen, dr en annan sak. Om det star klart i vilket land som
informationen finns &r intranget rimligen lika stort 1 det andra landets
suverdnitet oavsett om svensk myndighet bereder sig tillgang till den
privata datorn eller till servern.

Avgorande for utredningens forslag till gransdragning blir att det endast
fir rora sig om ett obetydligt intrdng och att inhdmtningen inte far orsaka
nagon skada pa det informationssystem som tvangsmedlet avser.
Slutsatsen i praktiken blir att det endast blir tillatet att bereda sig tilltréde
till elektroniskt lagrad information som befinner sig utomlands om det
kan ske genom autentisering med 16senord eller liknande, alltsa
genomsOkning pa distans, medan hemlig dataavldsning i princip blir
forbehallet det svenska territoriet. Mot den slutsatsen har
fakultetsndmnden ingen erinran. Daremot bor det, som berorts ovan,
rimligen bli tillitet for en svensk brottsbekdmpare att genom
autentisering ta sig in i en enskild dator, mobiltelefon osv. utomlands i
samma utstrickning som att gora det i relation till information pa en
server. Intrdnget 1 den frimmande statens suverénitet méste sdgas vara
detsamma.

Avslutningsvis vill fakultetsndmnden ifragasétta om det dr en lamplig
16sning att reglera fragorna i en egen lag. Eftersom fragorna i praktiken
enbart aktualiseras vid tvingsmedelsanvidndning, och dessutom
betriffande ett mycket begransat antal tvangsmedel, framstar det som
mer nérliggande och ldttoverskadligt att reglera frdgorna dir. D4 kan
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UPPSALA
UNIVERSITET dessutom proportionaliteten 1 eventuella utvidgningar eller fordndringar i
framtiden, t.ex. vid tillkomsten av nya relevanta tvangsmedel, provas
sarskilt 1 det enskilda fallet och illustreras med relevanta exempel.

Forslag till yttrande 1 detta drende har upprittats av universitetslektor

Gustaf Almkvist. Yttrandet har pa delegation avgivits av Juridiska
fakultetens dekanus, professor Anna Singer.

Anna Singer
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