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Justitiedepartementet

Datalagring och atkomst till elektronisk information
(SOU 2023:22)

Tullverket har granskat betdnkandet mot bakgrund av myndighetens uppdrag och hur
forslagen kan komma att paverka myndighetens verksamhet.

Tullverkets stallningstagande

Allmant
Tullverket stéller sig i alla delar bakom det som har framforts i det sarskilda yttrandet men

vill sarskilt framfora foljande.

For att de brottsbekdampande myndigheterna ska kunna fullgora sina uppgifter att
forebygga, forhindra, upptacka, utreda och lagféra brott har myndigheterna behov av
information. | utredningar om allvarlig brottslighet ar tillgangen till uppgifter om elektronisk
kommunikation ofta avgérande for att utredningarna ska kunna féras framat. Trafik- och
lokaliseringsuppgifter har med tiden blivit ett allt viktigare verktyg i brottsbekdmpningen
och anvands i princip i varje utredning rorande grova brott. Uppgifterna ar ofta den forsta
och enda ingangen i drenden som ror grov brottslighet. Genom tillgangen till historiska
trafik- och lokaliseringsuppgifter kan de brottsbekdampande myndigheterna kartlagga
handelser som anknyter saval till sjdlva brottstillfallet som till planldggning och fardvag. Det
ar inte mojligt att ersatta sadan inhdmtning med t.ex. fysisk spaning eftersom inhdmtningen
avser historiska uppgifter. De brottsbekdmpande myndigheterna ar darfér beroende av att
tillhandahallaren lagrar uppgifterna och att dessa uppgifter kan hdmtas in nar sadana behov
uppstar i den brottsbekdmpande verksamheten.

Uppgifter om elektronisk kommunikation ar dven av storsta vikt for att i underrattelse-
verksamhet forebygga, forhindra och upptéacka brottslig verksamhet. Tillgangen till
uppgifter om elektronisk kommunikation pa underrattelsestadiet ar i manga fall avgérande
for att aktorer, platser och tidpunkter ska kunna kopplas samman och ge ett tillrdckligt
underlag for att inleda forundersékning.

Mot denna bakgrund valkomnar Tullverket utredningens férslag om att lagringsskyldig-
heten dven ska traffa tillhandahallare av Noik (allmant tillgdngliga nummeroberoende
interpersonella kommunikationstjanster) i Sverige samt att dessa tillhandahallare ska
omfattas av tystnadsplikten. Tullverket vdalkomnar ocksa forslaget om att lagringsskyldig-
heten ska omfatta fler uppgiftstyper an vad som géller i dag och att lagringstiderna utokas.
Aven férslaget om att brottsbekdmpande myndigheter i vissa fall ska f& hdmta in elektro-
niskt lagrade uppgifter som ar eller kan vara lagrade utanfér Sverige ar positivt ur ett
brottsbekampande perspektiv.
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Tullverket vdalkomnar dven utredningens forslag till modernisering av den s.k.
anpassningsskyldigheten. En mer teknikneutral reglering minskar risken for tolknings-
problem. Tullverket ser dock gérna att de krav pa anpassning som i dag géller for
tillhandahallare av s.k. maskin-till-maskin-tjanster bibehalls. Den tekniska utvecklingen
medfor att behovet av att kunna hdamta in uppgifter fran sadana tjanster 6kar. Enligt
myndigheten bor ndgot undantag fran anpassningsskyldigheten darfor inte goras for de
som tillhandahaller sadana tjanster.

Riktad lagring
Utredningen har foreslagit tva former av riktad lagring, geografiskt riktad lagring och utékad

riktad lagring. Som utredningen konstaterar kommer modellen med riktad lagring innebéra
att de brottsbekdmpande myndigheterna far simre formaga att forhindra och bekdmpa
grov brottslighet dn med nuvarande ordning. Den riktade lagringen kommer, i férhallande
till nu gallande regelverk, omfatta farre abonnenter och registrerade anvandare av elekt-
roniska kommunikationstjanster. Enligt den 6gonblicksbild som utredningen presenterat
kommer geografiskt riktad lagring att ske i 132 av landets 290 kommuner. | mer an halften
av landets kommuner kommer darmed nagon sadan lagring inte att ske. Forslagen medfor
att de brottsbekdmpande myndigheterna kommer att fa kraftigt forsamrade mojligheter att
bekdampa brottslighet i stora delar av landet. For Tullverkets del riskerar forslagen att
medfora allvarliga konsekvenser for huvudmalet i myndighetens brottsbekdmpande
verksamhet, att forebygga, forhindra, upptacka och utreda grova smugglingsbrott.

Utredningens forslag om geografiskt riktad lagring innebar vidare att forutsattningarna for
att |6sa allvarlig brottslighet blir olika i olika delar av landet, vilket 4r mycket problematiskt
ur ett brottsofferperspektiv. Forslagen riskerar dven att medfora att brottsligheten
anpassar sig och forlaggs till platser dar datalagring inte sker, i syfte att forhindra eller
forsvara upptéackt. Planering av brott, lagerhallning av exempelvis narkotika, vapen och
sprangmedel dr nagra exempel pa férehavanden som sannolikt kommer att forflyttas till
kommuner som inte foreslas omfattas av datalagring. Det kan i sammanhanget ifragasattas
huruvida det bor vara offentligt vilka kommuner som ska omfattas av den geografiskt
riktade lagringen.

Geografiskt riktad lagring ska enligt utredningens forslag grunda sig pa den officiella
statistiken dver anmalda brott. De platser déar t.ex. smugglingsbrott genomférs behéver
dock inte representeras av de geografiska platser dar flest brottsanmalningar sker. Brotten
planeras darutdver ofta p& andra platser dn dar de genomférs. Aven om det foreslas att de
brottsbekdampande myndigheterna ska kunna fatta beslut om utokad riktad lagring ar det
for myndigheterna mycket svart att i forvag veta nér, var eller av vem ett allvarligt brott
kommer att begas. Myndigheterna kommer darfor inte att med tillracklig traffsakerhet och i
sadan omfattning kunna fatta beslut om utokad riktad lagring i den utstrackning som kravs
for att formagan att bekampa grov brottslighet uppratthalls. Det kan ocksa konstateras att
det brottsbekdmpande arbetet kommer att bli ineffektivt nar beslut om utékad riktad
lagring forst behover fattas och viss tid férlopa innan det kommer att finnas information om
elektronisk kommunikation att hdmta in. Det ar svart att se hur sddana forutsattningar ska
kunna ge férsvarbara utredningstider.

Eftersom forslaget om geografiskt riktad lagring leder till att stora delar av Sverige inte
kommer att omfattas av nagon lagringsskyldighet kommer, om forslagen leder till
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lagstiftning, beslut om utokad riktad lagring att behdva fattas i mycket stor omfattning.
Innan sadana beslut fattas ska de beslutande myndigheterna samrada med varandra for att
undvika parallella beslut. De beslutande myndigheterna ska I6pande bevaka besluten och
upphava dem nar behovet har upphort. For att tillhandahallarna ska veta vilka beslut som
har fattats behover besluten skickas till samtliga tillhandahallare som omfattas av beslutet,
vilket i de flesta fall torde vara ett storre antal. Hanteringen av dessa beslut kommer att
innebara stora arbetsinsatser for de beslutande myndigheterna. Tullverket ser stora
svarigheter i att praktiskt hantera detta arbete. Beslut som innehaller mycket
sekretesskansliga uppgifter kommer dartill att spridas till ett stort antal tillhandahallare.
Tullverket ifragasatter darfor om forslaget innebar nagra integritetsvinster.

FOr att stdvja den valdsamma utveckling av brottsligheten som har skett under senare tid
har ny lagstiftning kommit pa plats. Flera av de lagdandringar som har genomfoérts, bl.a.
utdkade mojligheter att anvanda hemliga tvangsmedel, riskerar med utredningens forslag
att bli verkningslosa eftersom de uppgifter som kan hamtas in med stéd av tvangsmedlen i
manga fall inte kommer att finnas lagrade. | stallet for att forbattra de brottsbekdmpande
myndigheternas mojligheter att férebygga, forhindra, upptacka och utreda grova brott
leder forslagen om riktad lagring saledes till en férsamring. Sarskilt mot bakgrund av det
allvarliga lage Sverige befinner sig i ar det av avgoérande vikt att de brottsbekdmpande
myndigheternas mojligheter att bekdmpa brott uppratthalls och starks. De majligheter till
datalagring som EU-domstolens praxis ger utrymme for behover i detta lage utnyttjas i sa
stor utstrackning som maijligt.

Ekonomiska konsekvenser
Som utredningen angett berdknas forslagen for Tullverkets del medfora en total arlig

kostnadsokning om cirka 20 miljoner kronor. Av denna summa avser 15 miljoner kronor
kostnader for teknikanpassningar och 5 miljoner kronor personella resurser motsvarande
ratteligen sex arsarbetskrafter.

Arendets handliggning

| detta drende har generaltulldirektoren Charlotte Svensson beslutat. Foredragande har
varit verksjuristerna Anna-Karin Leo och Sandra Melin. | den slutliga handlaggningen har
dven overdirektéren Johan Norrman deltagit.

TULLVERKET

Charlotte Svensson
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