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Remiss av betankandet Datalagring och atkomst till
elektronisk kommunikation (SOU 2023:22)

Telia Sverige AB (Telia) har fatt tillfélle att lamna synpunkter pa rubricerade
betankande.

Sammanfattning

« Fragan om regler for datalagring bor drivas pa EU-niva for att sakerstélla en
harmoniserad och langsiktigt hallbar reglering.

« Forutsattningarna for nationell sakerhetslagring behoéver bli tydligare for att
undvika att lagringen i praktiken blir permanent.

« Forslagen om geografiskt riktad lagring och utdkad riktad lagring riskerar
sammantaget leda till en lagring av uppgifter som omfattar nast intill hela
befolkningen med en mycket begransad koppling till brottsbekdmpning, vilket inte
ar forenligt med EU-domstolens principer for regler om datalagring.

» Den foreslagna lagringsskyldigheten &r for omfattande.

¢ En sanktionsavgift for dvertradelse av lagringsskyldigheten bor inte inforas.

« Verksamhetsutévarnas ratt till ersattning for kostnader som uppstar med
anledning av reglerna om datalagring bor utredas och 6vervagas pa nytt i syfte att
sakerstalla en rimligare fordelning av kostnader mellan tillhandahallarna och det
allmanna.

Inledning

Utredaren har haft i uppdrag att analysera och utvardera nuvarande reglering om
lagring av och tillgang till uppgifter om elektronisk kommunikation for
brottsbekampande syften, bland annat i forhallande till ny praxis fran EU-
domstolen.

Telia stodjer naturligtvis syftet med reglerna om datalagring, dvs. bek&mpning av
grov brottslighet och skydd av nationell sékerhet. Det ar samtidigt viktigt att
sadana regler ar tydliga, transparenta och fullt ut tillgodoser kraven pa
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proportionalitet, rattssakerhet, skydd fér personuppgifter och den personliga
integriteten. | det ligger ocksa att sakerheten fér den kommunikation som
formedlas i naten inte far férsvagas genom alltfér langtgaende krav pa
anpassning for att tillgodose de brottsbekampande myndigheternas behov.

Utredningen foreslar att uppgifter ska lagras for tva skilda andamal, skydd for
nationell sékerhet och bekampning av grov brottslighet, dar reglerna skiljer sig at
beroende pa for vilket &andamal lagringen ska ske.

En 6vergripande synpunkt fran Telia ar att regleringen om den genomfors riskerar
leda till att fler uppgifter kommer att lagras under langre tid for praktiskt taget hela
befolkningen jamfért med den lagring som sker enligt nuvarande regler. Det stora
flertalet av de vars uppgifter blir foremal for lagring saknar annan koppling till
brottsbek&dmpning an att de befinner sig i en kommun dar antalet anmalda brott ar
samma som eller hégre an riksgenomsnittet eller vid en annan plats som ar
foremal for lagring. Det &ar tveksamt om en sadan reglering ar férenlig med de
principer och begransningar for datalagring som EU-domstolen har stallt upp i en
rad avgoranden under senare ar och som redovisas i betéankandet. Det finns en
betydande risk att regelverket kommer att utmanas i och underkannas av en
domstol.

Telia anser mot denna bakgrund att regeringen bor avvakta de diskussioner som
fors inom EU om hur de brottsbekampande myndigheternas tillgang till digital
information kan forbattras innan den gar vidare med forslaget.
Lagringsskyldighetens omfattning bor under alla forhallanden begransas.

Telia kommer i det foljande att lamna synpunkter pa de enskilda delarna av den
foreslagna regleringen.

Forslaget till lag om lagring av och atkomst till uppgifter i syfte att skydda
Sveriges sékerhet

Enligt forslaget ges Sékerhetspolisen befogenhet att besluta om nationell
sakerhetslagring om det foreligger tillrackligt konkreta omstandigheter for att anse
att staten star infor ett allvarligt hot mot Sveriges sakerhet som ar verkligt och
aktuellt eller forutsebart. | beslutet ska anges vilka som omfattas av
lagringsskyldigheten, beslutets giltighetstid och vilka typer av uppgifter som ska
lagras. Ett beslut far galla i hogst ett ar men kan forlangas om hotet bestar.

Utredningen anger att det inte med ndgon storre sakerhet gar att forutse vilka
foreteelser som kan komma att innebéara ett hot mot den nationella sdkerheten.
Medan det enligt utredningen a ena sidan skulle vara for onyanserat att foreskriva
att en nationell sakerhetslagring kan beslutas nar terrorhotnivan i Sverige ar pa en
viss niva anger utredningen & den andra sidan som en omstandighet av betydelse
for bedémningen av hotet att terrorbrottsnivan ar forhojd. Vidare framhalls att de
forhallanden som laggs till grund for bedémningen av hotet inte dndras sarskilt
fort. Till detta kommer att det inte finns nagra begransningar nar det galler hur
manga ganger ett beslut om sakerhetslagring kan fornyas.
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Aven om myndigheten ska vara skyldig att [6pande ompréva om hotet bestar ser
Telia en risk att regleringen, i foreslagen form och med de beddmningskriterier
som anges, blir huvudregel och i praktiken permanent. Det maste t. ex.
ifrdgasattas om ett visst hot efter flera ar fortfarande kan vara verkligt och aktuellt
eller forutsebart. Forutsattningarna for ett beslut om nationell sakerhetslagring bor
enligt Telia tydliggoras for att undvika att sakerhetslagringen blir till ett permanent
tillstand.

Telia aterkommer nedan till lagringsskyldighetens omfattning.

Forslaget till lag om lagring av uppgifter i syfte att bekdmpa grov
brottslighet

Utredaren foreslar tva former av lagring for att bekampa grov brottslighet;
geografiskt riktad lagring och utokad riktad lagring.

Geografiskt riktad lagring

Forslaget om geografiskt riktad lagring innebar att uppgifter ska lagras i de
kommuner dar antalet brottsanmalningar &r samma som eller hdgre an
genomshnittet i landet. Enligt utredningens berakningar baserad pa senast
tillganglig statistik kommer lagringen att omfatta 132 kommuner svarande mot ca
70 % av befolkningen.

Utredningen har valt kommuner som geografisk avgransning vid riktad lagring.
Varken det mobila eller det fasta natet ar dock utbyggt efter kommunindelning
som princip. Mobilnétet baseras pa celler och det fasta natet ar indelat i
riktnummeromraden. Inget av dessa begrepp forhaller sig till kommungranser.
Telia ser sarskilt for det fasta natet svarigheter att hitta tekniska losningar som
medger lagring av uppgifter bara i vissa kommuner.

Utokad riktad lagring

Enligt den foreslagna lagen far geografiskt riktad lagring kompletteras med utékad
riktad lagring avseende vissa begransade geografiska omraden (t.ex. stadsdelar,
postomraden och vagar) dar vissa grévre brott forekommit eller kan komma att
aga rum, skyddsvarda platser, personer som varit foremal for hemliga
tvangsmedel eller har domts for grévre brott samt utrustning som anvants vid
grovre brott.

Utredaren foreslar att Sakerhetspolisen, Polismyndigheten och Tullverket far
besluta om utokad riktad lagring. Ett sadant beslut far meddelas om det ar absolut
nodvandigt for att bekdmpa grov brottslighet och ska innehalla vilka
tilhandahallare som ska omfattas av lagringsskyldigheten, beslutets giltighetstid
och vilka typer av uppgifter som ska lagras. Ett beslut om utdkad riktad lagring
ska verkstéllas utan drojsmal. Nar det géller innebdrden av begreppet utan
drojsmal hanvisar utredaren till motsvarande krav vid utlamning av lagrade
uppgifter enligt beslut om hemliga tvadngsmedel.
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Det ar dock frdga om helt andra svarigheter och tidshorisonter att verkstalla beslut
om utokad riktad lagring an om hemliga tvangsmedel. For en tillhandahallare &r
det inte kant i forvag vilka som kan komma att omfattas av ett beslut om utékad
riktad lagring, vilka platser eller personer som kommer att omfattas av lagringen
eller vilka uppgifter som ska lagras. Det gar inte att i forvag utveckla natets
formaga att hantera olika typer av lagring. Av samma skal finns inga resurser
sakrade for en specifik riktad lagring. Utokad riktad lagring kraver i manga fall
sarskild it-utveckling hos tillhandahallarna. Denna utveckling kan inte inledas
forran beslutet &r meddelat och forutsattningarna for lagringen ar kanda.
Sammantaget kan det darfor ta lang tid att verkstalla ett beslut om uttkad riktad
lagring. Hanvisningen till de krav som galler vid utlamning av uppgifter ar darfor
inte relevant. Ett annat begrepp bor anvandas néar det galler att verkstalla beslut
om utdkad riktad lagring.

Utredaren anger att tillhandahallarnas formaga att verkstalla beslutet ska beaktas
vid bedémningen av vilka tillhandahallare som ska omfattas av
lagringsskyldigheten. Detta bor dock framga uttryckligen av lagen och samrad
med tillhandahallarna bor ocksa som huvudregel genomféras fore beslut.
Harigenom sakerstalls att relevanta omstandigheter som formaga, tid och
kostnader ingar i underlaget for den beslutande myndighetens bedémning av
beslutets proportionalitet.

Lagringsskyldighetens omfattning

De uppgifter som ska lagras framgar av forslag till andringar i lagen och
forordningen om elektronisk kommunikation. Dar regleras ocksa under vilken tid
som lagring ska ske i respektive fall.

Enligt nuvarande regler fran 2019 ska med nagra undantag uppgifter som
genereras i det mobila natet samt uppgifter som ror internetatkomst lagras for
brottsbekampande dndamal. Lokaliseringsuppgifter ska lagras i tva manader,
ovriga uppgifter i det mobila natet i sex manader samt uppgifter om
internetatkomst i tio manader.

Enligt forslaget utdkas omfattningen av de datatyper som ska lagras betydligt. |
princip ska samtliga de uppgifter som enligt 2019 ars andringar undantogs fran
lagringsskyldigheten aterigen bli féremal for lagring. Det innebar att i stort sett
samtliga uppgifter som genereras i det fasta och mobila natet kommer att
omfattas av lagringsskyldigheten. Det galler geografiskt riktad lagring. N&ar det
galler nationell sakerhetslagring och uttkad riktad lagring far sddana uppgifter
omfattas av ett beslut om sa&dan lagring. Aven lagringstiderna forlangs enligt
forslaget. Lagringstiden for uppgifter for att bekampa grov brottslighet foreslas
generellt bli ett &r medan lagringstiden nationell sakerhetslagring foreslas bli tva
ar.

Utredaren motiverar andringarna huvudsakligen med att brottsligheten pa senare
ar har okat markant, att det ar viktigt att de brottsbekampande myndigheterna har
tillgang till effektiva och andamalsenliga verktyg i sin verksamhet, att de far
tillgang till uppgifter i ett tidigt skede samt att riktad lagring enligt forslaget ger
samre forutsattningar for brottsbekdmpning &n med nuvarande ordning.
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Telia ifragasatter inte polisens behov av effektiva verktyg for att méta den 6kande
brottsligheten men vill framhalla att anledningen till att vissa uppgifter undantogs
fran lagringsskyldigheten vid 2019 ars andringar var att de av polisen sjalva
ansags som mindre viktiga for brottsbekampningen jamfért med de uppgifter som
fortsatt skulle omfattas av lagringsskyldigheten. Nar det gallde uppgifter i det fasta
natet framholls exempelvis att det av analyser av vilka uppgifter som inhamtas vid
hemlig 6vervakning framgatt att det nastan uteslutande var uppgifter hanforliga till
det mobila natet som inhamtades. Hartill kom att en fast telefon typiskt sett
anvands av fler personer an en mobiltelefon, vilket ansags gora
integritetsintranget storre vid lagring av uppgifter i det fasta natet. Ett krav pa
lagring av uppgifter i det fasta natet bedémdes darfér som oproportionerligt.*

Enligt Telia har dessa bedémningar alltjiamt barkraft. Aven om brottsligheten har
okat pa senare ar, liksom behovet hos de brottsbekampande myndigheterna av
andamalsenliga och effektiva verktyg for sin verksamhet, framgar inte av
betankandet att de uppgifter som undantogs 2019 skulle ha fatt en sadan 6kad
betydelse for brottsbekampningen att de aterigen bor bli foremal for lagring.
Dessa uppgifter bor alltjamt inte omfattas lagringsskyldigheten om det inte kan
visas att uppgifterna numera har fatt en sddan pataglig nytta for
brottsbekdmpningen att det vager upp de nackdelar som lagringen innebar i form
av kostnader for tillhandahallaren och det integritetsintrdng som det medfor for
anvandaren.

Aven nar det géller lagringstiden saknas enligt Telia barande skal att foreskriva
langre lagringstider an vad som géller enligt nuvarande regler.

Nar det galler nationell sakerhetslagring innebér forslaget att skyldigheten att
lagra uppgifter under tva ar inte upphor aven om Sakerhetspolisen upphaver
lagringsbeslutet till foljd av att hotet mot Sveriges sékerhet inte langre kvarstar.
Telia ifrAgasatter om detta ar forenligt med EU-domstolens uttalanden att en
generell och odifferentierad lagring for att skydda nationell sékerhet ar tillaten
bara om det foreligger ett sadant hot.

Sanktionsavgifter

Sanktionsavgifter kan pga. sin straffrattsliga karaktar endast motiveras nar en
skyldighet ar tydlig vad géller tolkning och tillampning och detta galler a&ven om
skyldigheten som sadan kan betraktas som sarskilt angelagen utifran allmanna
intressen. De féreslagna reglerna &r dock inte tydliga néar det géaller de
uppgiftskategorier som omfattas och de narmare forutsattningarna for
lagringsskyldigheten. Ett exempel ar det som anférts ovan i fraga om utékad
riktad lagring. Det ar for en tillhandahallare inte kant i forvag vilka tillhandahallare
som kan komma att omfattas av ett beslut om sadan lagring, vilka platser eller
personer som kommer att omfattas av lagringen eller vilka uppgifter som ska
lagras. Beslutet kan inte heller 6verklagas av tillhandahallarna. De beslut om
utokad riktad lagring som kan komma att meddelas kommer sannolikt innebara att

1S0OU 2017:75 s. 221 och prop. 2018/19:86 s. 39f.
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tilhandahallarna maste ta fram it-losningar som kraver bade tid och stora
kostnader for att kunna verkstalla besluten.

Regler om datalagring lampar sig darfor inte for sanktionsavgifter. Den mojlighet
som finns for PTS att bedriva tillsyn och meddela férelagganden torde vara ett
tillrdckligt medel for att sakerstélla efterlevnad av de nya reglerna. Samma
beddmning gjordes nar sanktionsavgifter inférdes i lagen om elektronisk
kommunikation. Det finns inte tillrackliga skal att géra nagon annan bedémning
har.

Regler om erséattning

Enligt nuvarande ordning har tillhandahallarna ratt till ersattning for kostnader som
uppstar nar uppgifter lamnas ut till de brottsbekampande myndigheterna.
Investeringskostnader, som t.ex. it-utveckling, och lagringskostnader ersétts inte.

Forslaget innebar att lagringskostnaderna kommer att 6ka avsevart. Stora belopp
kommer ocksa att behdva laggas pa it-utveckling. Utredaren foreslar dock inga
forandringar i den radande ordningen, bl.a. med hanvisning till att det ligger
utanfér hans uppdrag.

Atgéarder for att skydda Sveriges sékerhet och brottsbekampning tillhor statens
mest grundlaggande uppgifter. Sadan verksamhet bor som utgangspunkt
bekostas av det allmanna. Fragan om erséttning bor utredas och dvervagas pa
nytt i syfte att sakerstélla en rimligare férdelning av kostnader mellan
tilhandahallarna och det allmanna.

Med vanlig halsning

Peter Holm
Bolagsijurist
Telia Sverige AB



