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Telenors svar i remiss av utredning om datalagring Ju2023/01326

Telenor Sverige AB (Telenor) lamnar féljande svar i regeringens remiss av utredningen
Datalagring och atkomst till elektronisk information (SOU 2023:22)

Inledning

Telenor har vid upprepade tillfallen tvingats till stora investeringar i system for lagring
av data for brottsutredning och férser dagligen brottsutredande myndigheter med
tillgdng till uppgifter av vikt fér férebyggande och utredning av brott. Lagringskraven
har andrats med jamna mellanrum under de senaste 10 &ren och varje omtag har varit
mycket resurskravande for Telenor. Féreliggande utredning foreslar stora andringar i
hur data ska lagras som bland annat innebar langre lagringstider och fler
uppgiftskategorier, samtidigt som férutsattningarna for nar lagring ska ske hur
lagringen ska genomféras blir mer komplexa att hantera.

Vid en analys av utredningens férslag ar det uppenbart fér Telenor att den nya
ordningen I8per stor risk att underkdnnas vid en rattslig provning med utgdngspunkt i
e-Dataskyddsdirektivet och EU:s stadga om de grundlaggande rattigheterna. I
forlangningen riskerar detta leda till att kraven dven framgent maste &ndras och att
Telenor och andra lagringsskyldiga pa nytt maste bygga om och anpassa relevanta
system och processer.

For att skapa en hallbar I6sning &r det viktigt att denna gang sékerstélla en EU-
omfattande harmonisering som bade tillgodoser de brottsutredande myndigheternas
behov och tar tillracklig héjd fér det grundlagsreglerade skyddet for privatlivet och
konfidentialiteten i elektroniska kommunikationer. Ett regelverk som ger
forutsagbarhet och I8ngsiktiga spelregler for marknaden &r ocksd nédvandigt for de
aktoérer som tvingas att ldgga stora resurser pa efterlevnad av lagringsskyldigheterna.
Det &r inte acceptabelt att dessa aktérer ska tvingas bygga om sina system sa ofta som
nu varit fallet med anledning av att de svenska reglerna vid upprepade tillféllen befarats
strida mot grundlaggande fri- och rattigheter. EU-harmoniserade bestdammelser skulle
ocksa underlatta marknadsintrade, sakerstalla effektivitet och undvika snedvridning av
konkurrensen.
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Ndrmare om utredningens forslag
Allmédnt om proportionaliteten i de féreslagna kraven

Telenor noterar att forslaget innebar att antalet uppgiftskategorier utdékas hogst
vésentligt. Utredningen har inte ndrmare motiverat varfér det &r nédvandigt att sa
manga kategorier av uppgifter ska lagras. I stéllet fér att prioritera de uppgifter som ar
av storst betydelse forefaller i stillet s8 manga uppgifter som méjligt inkluderas. Detta
stdr inte i 6verensstammelse med kravet pa proportionalitet, som snarare bor leda till
att antalet uppgiftskategorier ska begransas till det som kan bedémas vara strikt
nédvandigt for att uppna syftet med lagringen.

Vidare féreslas lagringstider som &r vasentligt mycket langre an de som géller for
ndrvarande. Forslaget innebdr darfor lagring av extremt stora volymer data. Den stora
lagringen driver kostnader, ger dkade inskrankningar i personlig integritet och innebar
en berattigad osakert kring om regelverket klarar en rattslig granskning. Inte heller de
I&nga lagringstiderna eller avsaknaden av differentiering baserat pa uppgiftskategorier
har motiverats narmare av utredningen. I jamférelse har exempelvis Tyskland krav p%
lagring av trafikuppgifter i 10 veckor och av positioneringsuppgifter i 4 veckor. Har
rader sdledes bade en begrédnsning i lagringstid och en differentiering som far forstas
vara grundad pa en avvagning mellan intresset fér att férebygga och utreda allvarlig
brottslighet och intresset att varna enskildas grundldaggande rattigheter.

Det &r ocksd sammantaget en mycket omfattande lagring som aktualiseras da redan
den riktade lagring som ska ske med hanvisning till allvarlig brottslighet ar sa bred att
den traffar minst 70 procent av befolkningen. En s& omfattande lagring &r i allt
vasentligt fortfarande att betrakta som generell och kan svarligen férenas med det héga
krav pa skydd for privatlivet och konfidentialiteten som EU-domstolen vid upprepade
tillfallen hanvisat till.

Nationell sékerhetslagring

Den nationella sdkerhetslagring som foresl3s i betankandet ger upphov till osdkerhet
kring bl.a. ndr den kan aktualiseras. Utredningen ger & ena sidan uttryck for att det ska
kravas exceptionella omsténdigheter fér att lagringen ska aktiveras, men 6ppnar
samtidigt upp fér en godtycklighet som inte utesluter att denna lagring i praktiken blir
permanent.

N&r Sapo funnit skl for sddan lagring géller enligt utredningen att lagringen ska kunna
verkstallas “utan dréjsmal”. Telenor stéller sig fragande till att en sddan omfattande
lagring gar att verkstalla utan att féregds av nédvandiga férberedelser och
implementationer. Ett mer rimligt krav ar att verkstalligheten ska ske skyndsamt eller
utan onédigt dréjsmal, dar hansyn tas till vad som &r rimligt utifrdn de lagringsskyldigas
formagor.

Na&r forutsattningarna for nationell sakerhetslagring inte langre finns uppkommer fraga

om de lagrade uppgifterna omedelbart ska utplanas. Utredningens férslag &r inte tydligt
i denna del. Vidare utgér brott mot Sveriges sdkerhet sadan allvarlig brottslighet som
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omfattas av brottsbalken och som kan bli féremal féor hemliga tvangsmedel enligt
rattegdngsbalken. Det forefaller darfor som befogat att inskranka nationell
sakerhetslagring och atkomsten till lagrade uppgifter till tgarder som syftar till att
forebygga, forhindra eller upptacka hot mot Sveriges sékerhet, medan utredning kring
misstanke om sadant brott ska regleras i enlighet med lagringskraven fér allvarlig
brottslighet.

Riktad lagring

N&r det galler utredningens foérslag om riktad lagring slar det Telenor hur omfattande
lagringen blir. Det géaller bade hanvisningen till hela kommuner som det geografiska
omradet och till att det ska galla kommuner som har hdgre brottsstatistik per capita &n
medelvardet. Det kan jamféras med Danmark dar den riktade geografiska lagringen
inskrénks till omrdde om 3 x 3 km och att det krévs att den relevanta brottsstatistiken
ir 1,5 ganger hogre dn medelvirdet. Utredningen anger att férslaget kommer att
omfatta 70 procent av Sveriges befolkning, vilket maste anses som en oproportionerligt
stor andel givet EU-domstolens uttalande om att en lagring som omfatta hela eller
mycket stora delar av befolkningen inte kan accepteras.

Vid en geografiskt riktad lagring kommer det bli svart fér mobiloperatérer att ta
stallning till lagringsskyldigheten for abonnemang som anvdnds ndara kommungransen,
da mobilnatet inte ar avgransat utifrdn kommungranser utan i stéllet har tdckning som
gar 6ver sadana granser. Inte heller det fasta natet &r uppbyggt efter kommungrénser.
PTS beslut om vilka omrdden som ska omfattas maste dven ta upp dessa faktorer for
att de lagringsskyldiga ska forstd detaljerna.

Saval riktad geografisk lagring som utdkad riktad lagring &r komplex fér den
lagringsskyldige att implementera och det kommer att finnas behov av detaljerad
vagledning i forarbeten och myndighetsfoéreskrifter med stor framfoérhalining innan
kraven trader i kraft.

Den riktade lagringen vécker ocksd@ manga fragor och farhdgor hanforliga till manskliga
rattigheter och integritet som bl.a. Integritetsskyddsmyndigheten, lyfter i sitt svar.

Vissa uppgiftskategorier

I avsnitten som behandlar lokaliseringsuppgifter finns otydligheter kring vilka uppgifter
som behandlas i ett mobilndt (se exempelvis s. 104). Har vill Telenor understryka att
mobiloperatérer inte behandlar uppgift om position som genereras i den anvanda
terminalen. S8dan lokaliseringsuppgift (GNSS) har operatéren inte tillgé’mg till och kan
foljaktligen inte heller férvantas lagra den for brottsutredande eller andra syften. Det ar
viktigt att det klargérs i propositionen att mobiloperatérerna inte har tillgang till eller i
6vrig behandlar satellitbaserade lokaliseringsuppgifter som fangas upp av terminalen
och inte heller andra typer av uppgifter som genereras av terminal, operativsystem eller
installerade appar. Detta for att inte skapa en felaktig bild av vilka uppgifter
mobiloperatdren har tillgang till.

Det framstar vidare som oklart nér en IP-adress ska anses utgéra en

uppgift om abonnemang eller nar den har karaktar av trafikuppgift. Enligt uttalande
frdn PTS bor det vara avhangigt hur adressen tilldelats och huruvida den genereras vid
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trafikfallet eller &r bestamd pa forhand. En IP-adress kan sdledes omfattas av olika krav
utifran omstandigheterna i det enskilda fallet, vilket regeringen gérna far utveckla i
propositionen.

Anpassningsskyldighet och kryptering

Utredningen resonerar kring kryptering i samband med att anpassningsskyldigheten
beskrivs. Det framstar som att utredningen anser att anpassningsskyldigheten
innefattar tillgdng i klartext till innehallet i kommunikation som &r krypterad, oaktat om
det finns rimlig méjlighet att avkryptera eller kringga krypteringen. Férvantningen att
den som omfattas av lagkraven ska bryta, férsvaga eller pd annat séatt kringga
krypteringen gar pa tvdrs med géllande regulatoriska krav pa sakerhet och integritet i
tjansterna och &r i manga fall inte 6nskvért eller proportionerligt.
Totalstréckskrypterade tjdnster kan dessutom inte avkrypteras da kryptonyckel inte &r
tillganglig for den anpassningsskyldige, utan d3 aterstar bara atgarden att inte tilldta
totalstrackskrypterad kommunikation i natet eller tjansten. Att generellt neka viss trafik
i natet bara for att den ar krypterad utan att det finns ett lagligt grundat beslut i det
enskilda fallet, star i strid med tvingade bestdmmelser om interoperabilitet, samtrafik
och natneutralitet.

Utredningen resonerar ocksd kortfattat om kryptering i samband med internationell
roaming med 4G eller 5G teknik. Utredningen menar att operatéren har en langtgdende
skyldighet att se till att krypteringen ar avaktiverad vid trafikutbyte med annan
operatdr. Har vill Telenor patala att om exempelvis en mobiloperatér via roamingavtal
med utlandsk mobiloperator kréver att krypteringen sld8s av kommer detta galla for all
inkommande trafik och innehdllet exponeras da pa ett oacceptabelt satt for intrang och
sakerhetsrisker. Att bara sl av krypteringen for ett enskilt samtal &r inte mojligt. Dartill
galler att trafiken som regel gar via en tredje part som agerar som transitopertdr
mellan originerande och terminerande nét. Det &r sdledes valdigt séllan frdga om
direktforbindelser. En roamingpart kan av intressen fér sina egna slutanvandares
sakerhet och integritet vagra att sld av krypteringen och dd uppstar frdgan om
anpassningsskyldigheten leder till att allt trafikutbyte ska upphéra. Fér manga lander
galler att det bara finns en roamingpart i det landet och d& upphér helt méjligheten att
kommunicera mellan Sverige och detta land. Vidare kommer en roamingpart som
accepterar att stédnga av krypteringen regelmassigt krava att samma sak ska galla trafik
som kommer fré@n svenskt abonnemang. D& kommer svenska féretag och
privatpersoner som befinner sig i det landet ha all sin kommunikation exponerad, vilket
inkluderar tillgdng for underréttelsetjanst i auktoritar stat. Det maste anses
oacceptabelt att genom en generellt uttryckt anpassningsskyldighet tvinga svenska
operatdrer att medverka till s3dana risker fér Sverige och svenska slutanvandare. En
hoég sdkerhet och integritet i mobiltjansterna utgér tvingande regulatoriska krav enligt
LEK och kryptering ar en integrerad sakerhetslésning som féljer av gallande
industristandarder fér mobiltelefoni.

Sanktionsavgifter
Sanktionsavgifter kan pd grund av sin straffrattsliga karaktar endast motiveras nér en
skyldighet ar tydlig vad galler tolkning och tillampning, och detta géaller dven om

skyldigheten som sddan kan betraktas som sarskilt angeldgen utifran allmanna
intressen. De foreslagna reglerna kring lagring av uppgifter ar inte tydliga nér det galler
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de uppgiftskategorier som omfattas, de narmare férutsattningar som ska vara for
handen for att lagringsskyldighet ska foreligga och hur gallring av uppgifterna ska ske.
Vid tillkomsten av nya lagen om elektronisk kommunikation (2022:482) valde
lagstiftaren att inte koppla sanktionsavgifter till lagringsskyldigheten och det finns inget
som visar att de nu foreslagna reglerna gor skyldigheten tydligare och enklare att
efterleva. Tvartom blir skyldigheten nu &nnu svarare att tolka och det kommer att
kravas detaljerad vagledning for att bringa klarhet i de olika lagringsfallen och
uppgiftskategorierna.

Sanktioner ar inte heller motiverade utifran tidigare erfarenheter av tillampning av de
existerande skyldigheterna fér telekomoperatorer. De lagringsskyldiga operatérerna har
gjort stora anstrangningar for att pa ett effektivt satt bista de brottsutredande
myndigheterna med lagrade uppgifter. D3 skyldigheten nu blir &n mer komplex och svar
att efterleva ar det direkt olampligt att forena den med hot om sanktionsavgift. Det
finns dartill en inte obetydlig risk att de nya svenska kraven pa lagring underkénns vid
en prévning av EU-domstolen, vilket ytterligare styrker uppfattningen att
sanktionsavgifter ar olampliga. Inom ramen for tillsyn kan PTS ge vagledning och stélla
upp konkreta krav férenat med hot om vite, vilket maste ses som fullt tillrdckligt i de
sallsynta fall det kan finnas misstanke om att en lagringsskyldig inte gér helt ratt.

Finansiella konsekvenser

Finansieringen av forslaget och verksamhetsutdvarnas ratt till ersattning behéver
utredas och omprovas. I dag far verksamhetsutévarna bara ersattning fér kostnader
som uppstar da uppgifter ldmnas ut. Férslaget innebér att stora investeringar i system
och processer foér lagring maste goéras &nnu en gang och att kostnaderna fér lagring och
verkstallighet kommer att 6ka avsevart.

Skydd for nationell sakerhet och brottsbekampning ar en statlig angeldagenhet.
Kostnader som uppstar i sadan verksamhet bor darfér som utgdngspunkt finansieras av
det allmanna. Att som nu &r fallet de rattsliga kraven &ndras flera ganger innebér att
befintliga system skrotas eller maste byggas om i grunden. Vi har nu ndtt en gréns for
hur ofta kraven kan &ndras utan att staten gar in och finansierar de nédvéndiga
investeringarna. En statlig finansiering skulle ocksa madjliggdra en kravstallning som
bdde garanterar funktionalitet och skapar mojligheter for effektivitet baserat pd
stordriftsfordelar fér de aktérer som upphandlar denna typ av system. Statlig
finansiering fér nodvandiga investeringar i datalagring &r huvudregel i manga andra EU-
lander och det &r rimligt att s ocksa blir fallet for Sverige.

Dartill krévs en dversyn av den ersattning som lamnas fér sjalva utldamningen av
uppgifter. Vad géller sdkerhetslagring s8 kommer den generera vildigt stora
lagringsvolymer nar den ar aktiv och samtidigt kan antalet verkstalligheter férvantas bli
relativt I18gt, d& utredning och underrattelseverksamhet med bé&ring pd Sveriges
sakerhet mer sallan leder till utldmning av lagrade uppgifter an utredning av andra
allvarliga brott. Att vidhalla dagens modell for ersattning kommer darfér inte att vara
hallbart for de lagringsskyldiga. I stéllet krévs en ersattning som reflekterar de faktiska
kostnader som verkstalligheten driver med hansyn till hur kraven &r utformade.
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Ovrigt
Telenor star till regeringens férfogande om det finns behov av ytterligare upplysningar.

Telenor dberopar inte sekretess fér ndgon uppgift i detta remissvar.

Telenor Sverige AB

Martin Sjoberg
Bolagsjurist
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