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Yttrande 6ver betankandet Datalagring och atkomst till
elektronisk information (SOU 2023:22)

Tele2 Sverige AB ("Tele2”) har tagit del av betankandet Datalagring och atkomst till
elektronisk information (SOU 2023:22) (”Betdnkandet”), som Justitiedepartementet

remitterade den 7 juli, 2023, med dnr. Ju2023/01326. Tele2 far harmed inkomma med
foljande yttrande.

1. Overgripande synpunkter
Tele2 uppméarksammar att det i Betdnkandet saknas en grundldggande och tydlig
motivering till Betankandets forslag att &ndra de svenska datalagringsreglerna. Detta
ar en allvarlig och fundamental brist i Betdnkandet. Tas i beaktande alla de negativa
konsekvenser av forslaget som uppmarksammas i Betdnkandet, skulle det kunna
forvantas att utredaren ville avstyrka — snarare an att féresla — en forandring av de nu
gallande datalagringsreglerna.

Utredaren konstaterar bland annat att "den modell av lagring som vi foreslar i vissa
situationer kan komma att f4 en negativ inverkan pa de brottsbekdmpande myndig-
heternas formaga att klara upp brottsligheten”. Samtidigt noterar utredaren att "det
med vara forslag uppstar en risk for 6kat intrang i den personliga integriteten”. Vidare
anfors att "vara forslag om lagring [kommer] medféra inkdp av lagringsmedia och en
Okad energikonsumtion i serverhallar dar lagringen ska verkstéllas, vilket kan ha viss
paverkan pa miljon”. Utredaren konstaterar ocksa att "vara forslag kommer att fa en
viss paverkan i frdgan om konkurrens mellan tillhandahallarna” och att "vara forslag
kommer att vara kostnadsdrivande fér dem som ska verkstélla lagringen och de som
maste anpassa sina IT-stod sd att tvdngsmedelsbeslut ska kunna verkstallas.”
Dessutom noterar utredaren att "vara forslag medfor 6kade kostnader for Polis-
myndigheten, Sakerhetspolisen, Tullverket och SIN” och att "de 6kade kostnaderna
inte ryms inom ramen for befintliga budgetanslag for respektive myndighet.”

Sammanfattat kan saledes noteras att Betankandets forslag, enligt utredaren sjalv,
kan forvantas ha negativ inverkan pa de brottsbekampande myndigheternas férmaga
att klara upp brott, pa den personliga integriteten, pa miljon, pa konkurrensen mellan
operatorer, pa operatdrernas kostnader och pa statsbudgeten. Harvidlag uppstar den
grundlaggande fragan om for vem eller i vilka sammanhang som Betankandets forslag
av utredaren sjalv forvantas ha positiv inverkan.

Det enda férhallande som anfors som skal till Betankandets foérslag ar att "det kan
finnas anledning att &ndra den svenska regleringen med anledning av EU-domstolens
praxis fran senare tid.” Samtidigt uppmarksammar utredaren att "endast ett fatal stater
inom EU [har] infort regler om generell och odifferentierad lagring i syfte att skydda
den nationella sakerheten och om riktad lagring i syfte att bekdmpa grov brottslighet.”
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Sverige skulle, om Betéankandets forslag genomfordes, med andra ord tillhéra en
mycket begransad skara av EU-medlemsstater som funnit det nédvandigt att &ndra
sina nationella datalagringsregler "med anledning av EU-domstolens praxis fran
senare tid.” Den absoluta merparten av EU-medlemslanderna har alltsd, trots EU-
domstolens avgoranden i ett antal fall, hittills valt att inte &ndra sina nationella data-
lagringsregler. Mot bakgrund av de negativa konsekvenser for samtliga intressenter
som utredaren sjalv identifierar, och i ljuset av att férvantan pa Sverige att anpassa
sina nationella datalagringsregler till EU-domstolens senaste praxis maste betraktas
som mycket Iag, kan det konstateras att Betankandet inte presenterar nagra robusta
skal 6ver huvud taget till varfor de svenska datalagringsreglerna bor &ndras.

| tillagg till de negativa konsekvenser av forslaget som utredaren sjélv identifierar,
uppmarksammar Tele2 dels att forslaget pa nationell sakerhetslagring ar rattsosakert
och inte méter EU-domstolens krav pa "effektiv kontroll”, dels att forslaget pa riktad
lagring skulle leda till att de brottsbekampande myndigheterna ofta fick tillgang till
ofullstandiga uppgifter, att uppgifterna skulle riskera att vara felaktiga och att
information som skulle kunna vara avgoérande fér de brottsbekdmpande myndig-
heternas arbete skulle ga forlorad. Riktad lagring skulle ocksa innebéra krav pa idag
icke tillganglig teknik for filtrering av information. For att riktad lagring 6ver huvud taget
skulle kunna genomforas skulle alltsa teknisk utveckling forst behéva ske, sedan
skulle ny teknik behdva implementeras och testas. Riktad lagring skulle alltsa stalla
krav pa lang inférandetid, och nya system for riktad lagring skulle, vilket nAmnts ovan,
med stdrsta sannolikhet vara behéftade med flera felkallor och betydande
kvalitetsproblem till men for de brottsbekdmpande myndigheternas arbete.

Betéankandets expertgrupp lyfter vidare fram att s.k. Noik-leveranttrer inte har
mojlighet att, utifran IP-adress, urskilja i vilket geografiskt omrade (ex. kommun) en
elektronisk kommunikation pagar. Detta innebar att Noik-tjanster, 6ver vilka den
absoluta majoriteten av den brottsrelaterade elektronisk kommunikationen ager rum,
inte skulle kunna omfattas av riktad lagring. Riktad lagring skulle med andra ord inte
kunna tillampas pa all elektronisk kommunikation, vilket far betraktas som en allvarlig
och grundlaggande brist i Betankandets forslag.

Darutdver noterar Tele2 att &nnu en genomgripande férandring av de svenska data-
lagringsreglerna skulle riskera att leda till nya réattsprocesser och férnyad rattslig
prévning av reglerna. D& detta senast skedde i Sverige ogiltigforklarades de svenska
datalagringsreglerna i sin helhet genom den s.k. Tele2-domen, vilket i sin tur innebar
att den datalagring som tidigare skett i syfte att férse brottsbekdmpande myndigheter
med uppgifter upphorde, vilket fick stora negativa konsekvenser for de svenska brotts-
bekdmpande myndigheternas arbete.

Mot bakgrund av det ovanstaende foreslar Tele2:

» | forsta hand att Betdnkandets férslag inte genomférs éver huvud taget
och att nuvarande datalagringsbestammelser kvarstar oférandrade.

» | andra hand att Betankandets forslag om riktad och uttkad riktad
lagring inte genomférs dver huvud taget och att forslaget om nationell
sakerhetslagring andras pa sa satt att lokaliseringsuppgifter som inte ar
trafikuppgifter inte omfattas av den nationella sékerhetslagringen.

Tele2s synpunkter pa forslaget pa nationell sékerhetslagring och pa riktad och utokad
riktad lagring presenteras i stérre detalj i det féljande.
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2.

Nationell sékerhetslagring

Avsaknad av effektiv kontroll

Enligt Betankandet ska Sakerhetspolisen ("SAPQ”) vara den myndighet som ska
kunna besluta om nationell sakerhetslagring nar laget ar sddant att Sverige star infor
ett allvarligt hot mot den nationella sakerheten. Betankandet konstaterar ockséa att
sadana beslut maste vara foremal for effektiv kontroll for att ordningen ska vara
férenlig med EU-domstolens praxis. Utredaren anfor harvidlag det foljande:

"Enligt EU-domstolen ska den effektiva kontrollen syfta till en granskning av att
férutsattningarna for lagringsskyldigheten ar uppfyllda. Eftersom den grund-
laggande foérutsattningen for lagringsskyldigheten ar att det foreligger ett
allvarligt hot mot den nationella sakerheten méaste kontrollorganet ha mojlighet
att géra en egen bedomning av denna fraga.”

Utredarens forslag pa process ser sammanfattningsvis ut pa féljande satt: Det ska
finnas ett offentligt ombud som bevakar enskildas intressen och som har majlighet att
begara 6verprovning av SAPO:s beslut om nationell sakerhetslagring. Nar SAPO
anser att ett beslut om nationell sékerhetslagring ska fattas, ska SAPO kalla det
offentliga ombudet till ett séarskilt sammantrade. Féretradare for SAPO ska vid
sammantradet redogora for myndighetens 6vervaganden och for det tilltankta beslutet.
Det offentliga ombudet ska ha méjlighet att yttra sig och stalla fragor. Efter att det
offentliga ombudet fatt mojlighet att framféra sina synpunkter kan SAPO besluta om
nationell sédkerhetslagring. Inom viss tid efter att beslutet har meddelats ska det
offentliga ombudet ha mdjlighet att éverklaga SAPO:s beslut. Det offentliga ombudets
overklagande ska lamnas till SAPO som i sin tur ska underrétta ett “kontrollorgan” att
ett beslut om nationell sékerhetslagring har 6verklagats.

Enligt utredarens forslag ska kontrollorganet utgéras av ett nytt beslutsorgan inom SIN
som ska heta Datalagringsdelegationen, som ska kunna prova om forutsattningarna
for lagringsskyldigheten ar uppfyllida, dvs. om hotet mot den nationella sdkerheten ar
sadant att det kan motivera nationell sakerhetslagring och att andra villkor for lagrings-
skyldigheten ar uppfyllda. Om Datalagringsdelegationen inte anser att ett sadant hot
foreligger, ska det upphéava SAPO:s beslut. Om Datalagringsdelegationen finner att
det finns forutsattningar for nationell sékerhetslagring, bor det kunna préva om
lagringsskyldigheten ar forfattningsenlig, exempelvis att den endast omfattar sddana
uppgifter som far omfattas av lagringsskyldigheten. Prévningen bér ocksa omfatta
lagringsskyldighetens proportionalitet i forhallande till det bedémda hotet. Data-
lagringsdelegationen bor d& kunna antingen faststélla eller upphava lagringsbeslutet.

Harvidlag betonar Tele2 det som utredaren sjalv uppmarksammar i Betankandet,
namligen att regeringen i férarbetena till lagen om elektronisk kommunikation ("LEK”)
har anfort att "det bara ar Sékerhetspolisen och Férsvarsmakten som tillsammans har
en helhetsbild nar det galler sdkerhetslaget och hotbilden mot Sverige”. Det ar denna
bedémning som ligger till grund for utredarens forslag att det &r SAPO som ska vara
den myndighet som fattar beslut om nationell sdkerhetslagring.

Mot denna bakgrund kan emellertid utredarens forslag pa sa kallad effektiv kontroll
starkt ifrgasattas. Sammanfattat bygger ju utredarens forslag pa att ett s.k. offentligt
ombud i ett forsta steg ska avfarda SAPO:s bedémning avseende sdkerhetslaget och
hotbilden mot Sverige, och att en delegation inom SIN i ett andra steg ska gora
samma sak.
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| ljuset av att bade utredaren och regeringen bedémer att det endast &r SAPO, ensamt
eller tillsammans med Forsvarsmakten, som "har en helhetsbild nar det galler
sakerhetslaget och hotbilden mot Sverige”, uppstar ju fragan pa vilka grunder ett
offentligt ombud och en delegation inom SIN ska kunna gdra en annan bedémning an
SAPO?

Det far ju uteslutas att det offentliga ombudet och delegationen inom SIN har tillgang
till uppgifter eller underrattelser som SAPO inte har tillgang till (motsatsen far dock
betraktas som mycket sannolik). Det synes ocksa helt osannolikt att det offentliga
ombudet och delegationen inom SIN skulle anse sig battre skickade dan SAPO att tolka
och analysera den information och de underréattelser som SAPO valjer att delge det
offentliga ombudet och delegationen inom SIN.

Mot denna bakgrund drar Tele2 slutsatsen att det helt saknas grunder for att férvanta
sig att ett offentlig ombud och en delegation inom SIN skulle kunna géra "en egen
beddémning” av huruvida "det foreligger ett allvarligt hot mot den nationella sékerheten”
som skulle kunna skilja sig fran SAPO:s bedémning. | detta sammanhang betonar
Tele2 att en bedémning endast kan betraktas som "egen” om det inom rimlighetens
granser gar att férvanta sig att denna egna bedémning avviker fran nagon “annans
bedémning” — i detta fall SAPO:s. Nagon effektiv kontroll sékerstalls saledes inte i
Betankandet.

Utredarens forslag i denna del kan darmed inte anses forenlig med EU-domstolens
krav i fraga om effektiv kontroll.

Missbeddmning av lagringsvolymer och anvandbarhet i fraga om
lokaliseringsuppgifter

| Betankandet foreslas att "aven lokaliseringsuppgifter som inte ar trafikuppgifter ska
kunna omfattas av ett férelaggande om nationell sdkerhetslagring”. Enligt utredaren
ska sadana lokaliseringsuppgifter kunna "avse olika typer av signaleringsuppgifter som
genereras i en mobiltelefon eller i ett mobiltelefoninat” och att det exempelvis kan vara
fraga om "periodiska uppdateringar, registrering- och bortkoppling frdn mobilnatet och
andra uppgifter som genererats i syfte att initiera, uppratthalla och avsluta sessioner
och tjanster under pagaende internetatkomst.”

Utredaren noterar vidare att sadana signaleringsuppgifter inte omfattas av den
lagringsskyldighet som géller i dag och omfattades inte heller av den tidigare géallande
lagringsskyldigheten, men anfér samtidigt att "i praktiken innebar dock vara forslag inte
nagon storre skillnad &n dagens reglering for lagring som sker av traditionella tele-
operatorer” och att detta "har sin grund i den teknikutveckling som har &gt rum”.

Utredaren tycks darmed beddma att ett krav pa att lagra t ex signaleringsuppgifter inte
skulle innebéra "nagon storre skillnad” for "traditionella teleoperatérer”. Denna
beddmning &r grovt felaktig. Sdsom Tele2 har anfort i yttranden till utredaren skulle ett
krav pa lagring av signaleringsuppgifter medfora att Tele2, och Gvriga mobiloperatérer,
skulle tvingas dels att lagra uppgifter som inte lagras idag och som helt saknar
relevans for Tele2s och 6vriga mobiloperattrers ordinarie verksamhet, dels att Tele2s
och 6vriga mobiloperatorers totala lagringskapacitet skulle behéva mangdubblas.

Tele2s preliminara berékningar, som tillstallts utredaren, ger vid handen att den volym
signaleringsdata som skulle behéva lagras for att uppfylla ett krav pa nationell

sékerhetslagring skulle vara flera hundra procent stérre &n den totala volym data som
Tele2 lagrar idag for den svenska verksamhetens samtliga interna och externa syften,
och da inklusive den data som Tele2 lagrar for att uppfylla dagens krav pa datalagring.
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Utredarens beddmning att ett krav pa lagring av lokaliseringsuppgifter som inte &ar
trafikuppgifter inte skulle innebara nagon "stérre skillnad” for "traditionella tele-
operatorer” ar saledes helt felaktigt och gar stick i stav med de tydliga uppgifter som
utredaren erhdllit frdn Tele2 och 6vriga mobiloperatérer under utredningens arbete.

| tillagg till en uppenbart felaktig och ogrundad beddmning av konsekvenserna av ett
krav pa lagring av lokaliseringsuppgifter som inte ar trafikuppgifter, kan ocksa de
brottsbekampande myndigheternas férmaga att hantera och extrahera varde ur
sadana uppgifterna starkt ifrigasattas.

Forutom att de mycket stora volymerna data i sig skulle innebé&ra en betydande
utmaning for de brottsbhekdmpande myndigheterna och stélla krav pa en helt annan
process- och bearbetningsformaga &n vad de har idag, skulle de nya uppgifterna vara
av rent teknisk natur. Det ar synnerligen oklart hur de brottsbekdmpande myndig-
heterna ska kunna extrahera operativt relevanta underrattelser ur en ofantlig méngd
nattekniska signaleringsuppgifter.

Tele2 konstaterar harvidlag att utredaren missbedomer saval konsekvenserna for
mobiloperatdrerna som de brottsbekdmpande myndigheternas behov av lokaliserings-
uppgifter som inte &ar trafikuppgifter, och att utredaren darmed misslyckas med att visa
att Betankandet i denna del &@r proportionerligt.

Avslutningsvis noterar Tele2 att de brottsbekampande myndigheterna skulle fa tillgang
till avsevart fler och stérre volymer uppgifter genom nationell sékerhetslagring dven
om sadan nationell sékerhetslagring inte skulle omfatta lokaliseringsuppgifter som inte
ar trafikuppgifter. Dessutom konstaterar Tele2 att det vore mgjligt att med mindre och
relativt enkla justeringar av dagens datalagringsregler sékerstélla att de brotts-
bekampande myndigheterna fick tillgang till fler och mer detaljerade lokaliserings-
uppgifter som ar trafikuppgifter. De brottshekdmpande myndigheternas eventuella
behov av att béattre kunna identifiera anvandares geografiska positioner skulle med
andra ord kunna tillgodoses med enklare och langt mindre ingripande atgarder &n vad
utredaren foreslagit i Betankandet.

Tele2 noterar ocksa att den nationella sakerhetslagringen som helhet borde vara
mdjlig att fa till stdnd genom mindre justeringar i dagens datalagringsregler. Enklast
vore att foreskriva att, efter beslut om nationell sakerhetslagring, "redan datalagrade”
trafik- och lokaliseringsuppgifter (som ar trafikuppgifter), istallet for att gallras ut da
lagringstiden for generell datalagring natts, under en forlangd tidsrymd skulle foras
Over till en annan, sarskild lagringsyta for nationell sékerhet.

Samtliga dessa forhallanden bekréaftar att utredarens forslag i denna del inte ar
proportionerligt.

Riktad lagring

| Betankandet foreslar utredaren att dagens generella lagring ska erséattas med olika
former av riktad lagring. Enligt Betdnkandet ska den riktade lagringen dels kunna ske i
form av geografiskt/kommunal riktad lagring, dels i form av olika typer av utdkad riktad
lagring som ska kunna avse avgransade omraden (som ska vara mindre &n
kommuner), sarskilda platser, byggnader, personer och utrustningar.

Tele2 betonar harvidlag att riktad lagring skulle vara vasensskild fran dagens
generella lagring. Dagens generella lagring, som behovsanpassades genom SFS
2019:497, innebar att alla de i LEK utpekade uppgiftskategorierna sparas for alla
anvandare. Dessa uppgifter bearbetas sedan i operatérernas lagringssystem sa att
uppgifterna blir sokbara pa ett for de brotts-bekampande myndigheterna relevant satt.
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Nar en begaran kommer in fran de brottsbekdmpande myndigheterna gors sedan
uppslag i den lagrade datamassan for att hamta ut de efterfragade uppgifterna.

| praktiken &r operatdrernas insamling och lagring av data idag generell, men
forfragningarna fran de brottsbekampande myndigheterna och operattrernas sokning
och utlamning av efterfragade uppgifter &r differentierade, avgransade och riktade. |
normalfallet ar forfragningarna fran de brottsbekampande myndigheterna och
operatorernas uppslag och utlamning av data riktade pa samma sétt som foreslas i
Betankandet, det vill séga ur den generellt insamlade och lagrade datamassan tar
operatorerna, pa de brottsbekdmpande myndigheternas bestéllning, ut uppgifter som
relaterar till vissa specifika kommuner, omraden, platser, byggnader, personer och
utrustningar.

Betankandets forslag pa riktad lagring (inklusive utdkad riktad lagring) innebar
annorlunda uttryckt att ett system med generell insamling och lagring men med riktad
sokning och utlamning, ska ersattas med ett nytt system med riktad insamling och
lagring. Konkret innebér detta att filtreringen av information ska tidigarelaggas, sa att
den inte sker forst vid s6knings- och utlamningstillféllet, utan redan vid insamlings- och
lagringstillfallet.

Att tidigarelagga filtreringen av information fran att ske forst vid séknings- och
utlamningstillfallet till att implementeras redan vid insamlings- och lagringstillféllet,
skulle medféra en rad nackdelar, inte minst fér de brottshekdmpande myndigheterna.
Detta har &ven tydligt uppmarksammats av Betdnkandets expertgrupp i expert-
gruppens sarskilda yttrande.

Obefintlig teknisk I6sning och lang implementationstid

En forsta och uppenbar nackdel med forslaget pa riktad lagring ar att ndgon teknisk
I6sning inte existerar. Savitt Tele2 ar informerat finns det ingen fardig filtreringslosning
som kan implementeras redan mellan kéllsystemen och lagringssystemet. Att filtrera
informationen redan vid kéllsystemen ar, sdsom namns ovan, nagot helt nytt. For
Tele2 gar det darfor inte att definitivt svara pa frdgan om huruvida riktad lagring i
praktiken kan genomféras, och an mindre pa vilka satt. Att det praktiska
genomforandet av Betankandets forslag inte kan eller har bekréftats far betraktas som
en grundlaggande brist i Betédnkandet.

For det fall en teknisk 16sning for filtrering redan i insamlings- och lagringstillfallet
skulle kunna utvecklas, ar det oklart dels hur lang tid utvecklingen skulle behéva ta i
ansprak, dels hur lang tid som implementationen skulle krava. Som jamforelse
konstaterar Tele2 att utvecklingen och implementationen av det nuvarande
datalagringssystemet — som ar langt mindre avancerat an det eller de system som
sannolikt behdvs for att kunna genomfora riktad lagring — tog drygt 1,5 ar.

Nya och manga felkallor

Sasom namns ovan innebar dagens lagringsregler att insamling och lagring ar
generell, men att s6kning och utlAmning &r riktad. Att insamling och lagring ar generell
innebar att data samlas in och lagras fran natens alla delar, hela tiden. Det innebar i
sin tur att den nuvarande lagringsmodellen &r okanslig for forandringar i naten. Detta
da insamling och lagring sker for hela de vid var tid aktuella naten. Sker det en
forandring i ett nat mellan dag 1 och dag 2, paverkar detta inte insamlingen eller
lagringen av data, eftersom data samlas in och lagras for hela natet hela tiden. Det
finns saledes inga risker for att data fran en viss del av natet inte samlas in eller
lagras.
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For det fall filtreringen av information tidigareléaggs fran soknings- och utlamnings-
tillfallet till insamlings- och lagringstillfallet, skulle déaremot férandringar i naten skapa
stora risker for fel. Detta da en riktad insamling och lagring av uppgifter maste
operationaliseras till att galla vissa specifika och identifierbara delar av natet, t ex
specifika sandare eller specifika celler. Andras ett nt, t ex att en sandare flyttas eller
att uteffekt eller vinkel p& en antenn justeras, vilket sker narmast dagligen i ett
mobilnat, maste aven operationaliseringen av en viss riktad lagring ocksa andras for
att insamlingen och lagringen ska ha avsedd effekt 6ver tid.

Om exempelvis en viss geografisk riktad lagring dag 1 operationaliseras till att avse
cell A, B och C, men om natet andras dag 2 sa att cell C far ett delvis annat tacknings-
omrade och delar av den gamla cell C:s tackningsomrade tas Gver av cell D, maste
operationaliseringen av samma riktade geografiska lagring andras sa att den dag 2
avser cell A, B, delar av C och delar av D. En riktad lagring som stracker sig éver en
langre tid, t ex 1 ar, kan alltsa innehalla en mycket stor mangd operationaliseringar.
Varje omarbetning av en operationalisering innehaller risker for fel: Operationa-
liseringen kan helt eller delvis bli felaktig, och operationaliseringen kan missas i sin
helhet. Varje sadant misstag innebaér att insamling och lagring vid detta tillfalle &r
felaktig och att den inte motsvarar den riktade lagringsbestalliningen.

Att tidigarelagga filtreringen av information fran att ske forst vid s6knings- och
utlamningstillfallet till att implementeras redan vid insamlings- och lagringstillféllet,
innebér saledes att risken for helt eller delvis felaktig insamling och lagring av uppgifter
Okar radikalt. Detta innebar i sin tur bade en risk for forlorad férmaga till brotts-
utredning och for rattsosékerhet genom att domar i vilka datalagrade trafik- och
lokaliseringsuppgifter utgjort viktig bevisning kan ifrdgasattas med hanvisning till
bristande kvalitét i Aberopade datalagrade trafik- och lokaliseringsuppgifter.

Inkompletta uppgifter

En annan utmaning som delvis relaterar till problemen med nya och manga potentiella
felkallor, ar att riktad lagring, i jamforelse med generell lagring, I6per en langt storre
risk att producera inkompletta uppgifter for de brottsbekdmpande myndigheterna.
Inkompletta uppgifter kan med riktad lagring uppsta pa minst tre satt:

For det forsta kan inkompletta uppgifter produceras genom att en viss riktad lagring,
som t ex avser en kommun eller en viss plats, 6éver huvud taget inte dverensstammer
med ett nats arkitektur, vilket innebar att det inte ar praktiskt genomférbart att fullt ut
operationalisera den riktade lagringen. Ett alternativ ar i denna del férstas att
operationaliseringen tillats leda till 6verdriven insamling och lagring av uppgifter. En
sadan I6sning hade emellertid inte varit forenlig med sjalva grundidén med riktad
lagring, som ju &r att endast det strikt nddvandiga ska samlas in och lagras.

For det andra kan inkompletta uppgifter produceras genom att de scenarier som
beskrivs i avsnittet ovan intréffar, d.v.s. att en operationalisering vid upprepade
tillfallen behéver forandras och anpassas till foljd av férandringar i natet, och att en
eller flera sddan re-operationaliseringar i praktiken inte kan genomféras pa ett sadant
satt att hela det utpekade omradet tacks in eller att en eller flera sddana re-
operationaliseringar genomfors pa ett felaktigt satt. Aven i dessa fall féreligger
alternativet att re-operationaliseringarna ska genomféras pa ett sadant séatt att
overdriven insamling och lagring av uppgifter sker, men aven i dessa fall vore sddana
I6sningar foga forenliga med grundidén med riktad lagring.
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For det tredje kan inkompletta uppgifter produceras genom att den kommunikation, for
vilken uppgifter ska samlas in och lagras, forflyttar sig utanfor de delar av ett nat inom
vilka riktad insamling och lagring ska ske. Det mest konkreta exemplet &r ju att riktad
lagring ska avse en viss kommun eller en viss plats, och detta har operationaliserats
pa sa satt att insamling och lagring ska ske av uppgifter som genereras i cellerna A, B
och C. En sadan operationalisering innebar att ndgon insamling och lagring av
uppgifter i andra celler &n A, B eller C inte sker. Om en anvandare rér sig utanfor
tackningsomradet for cellerna A, B och C, kommer den kommunikation som sker i
ovriga celler inte att samlas in eller lagras. De uppgifter som vid en sadan riktad
lagring kommer att tillgéngliggdras de brottsbek&mpande myndigheterna kommer att
vara bristfallig och inkomplett.

Bortfiltrerade uppgifter kan inte aterstallas

Ytterligare en grundlaggande nackdel med att tidigarelagga filtreringen av information
fran att ske forst vid soknings- och utlamningstillfallet till att implementeras redan vid
insamlings- och lagringstillfallet, &r att den information som filtreras bort redan vid
insamlingstillfallet forsvinner helt och inte kan aterskapas.

Idag ar det inte ovanligt att de brottsbekdmpande myndigheterna forst begar
utlamnande av uppgifter avseende ett visst geografiskt omrade, men att de efter viss
tid begar uppgifter avseende flera, narliggande geografiska omraden. Det forekommer
ocksa att en operator upptacker att ett visst utlamnande har varit for begransat, och att
operatoren i den héandelsen informerar den brottsbekdmpande myndigheten om att
utlamnandet borde ha innehallit fler uppgifter och att en korrigering kan ske.

Eftersom dagens datalagringsregler innebar generell insamling och lagring, ar det
praktiskt mgjligt att vidta de nyss beskrivna atgarderna. Den totala datamassan finns
kvar, och nya och bredare uppslag (dock fortfarande riktade) kan goras.

Med ett system for riktad lagring skulle denna mdgjlighet férsvinna. Har riktad lagring
operationaliseras pa sa satt att insamling och lagring ska ske av uppgifter som
genereras i cellerna A, B och C, kommer allt som sker i dvriga celler inte att samlas in
eller lagras. Skulle den bestallande brottsbekdmpande myndigheten i efterhand inse
att den riktade lagringen borde ha omfattat &ven cell D, E och F, eller om en re-
operationalisering, som varit nédvandig att genomfora till foljd av normala drifttgarder,
av misstag har missat att inkludera cell D, E och F, finns det inga praktiska mojligheter
att aterskapa de uppgifter som genererades i cellerna D, E eller F. De uppgifterna har
aldrig samlats in eller lagrats, och de kommer aldrig att kunna goras tillgangliga for de
brottsbekdmpande myndigheterna. Att det inte kommer att finnas en komplett och
heltackande datamassa att begéra riktade sokningar och utlamnanden ur, maste
avsevart forvantas forsvara och begransa de brottsbekampande myndigheternas
arbete.

Avslutningsvis noterar Tele2 att Betankandets experter i sitt sarskilda yttrande har
riktat skarp kritik mot forslaget pa riktad lagring. Experternas slutsats i denna del &r att
forslaget pa riktad lagring skulle leda till allvarliga konsekvenser for majligheterna att
bekampa brott i Sverige.

Sammanfattning

Tele2 har i ovanstaende avsnitt konstaterat att Betankandets forslag pa nationell
sékerhetslagring inte ar férenligt med EU-domstolens krav pa effektiv kontroll och att
utredarens forslag pa lagring av lokaliseringsuppgifter som inte &r trafikuppgifter inte ar
proportionerligt.
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Tele2 har vidare konstaterat att Betankandets forslag pa riktad lagring, inklusive
utokad riktad lagring, kommer att leda till nya och manga felkallor, 6ka risken for
inkompletta uppgifter och innebéra att bortfiltrerade uppgifter inte kommer att kunna
aterskapas. Detta far forvantas avsevart forsvara och begransa de brottsbekampande
myndigheternas arbete.

Pa 6vergripande niva har Tele2 ocksa konstaterat att utredaren i Betankandet inte
presenterar nagra robusta skal over huvud taget till varfor de svenska datalagrings-
reglerna bor &ndras. Detta ar en grundlaggande och allvarlig brist i Betdnkandet.

Mot bakgrund av det ovanstaende foreslar Tele2 det féljande:

> | forsta hand att Betédnkandets forslag inte genomférs éver huvud taget och att
nuvarande datalagringsbestammelser kvarstar oférandrade.

» | andra hand att Betédnkandets férslag om riktad och utdkad riktad lagring inte
genomfdrs 6ver huvud taget och att forslaget om nationell sékerhetslagring
andras pa sa satt att lokaliseringsuppgifter som inte ar trafikuppgifter inte
omfattas av den nationella sékerhetslagringen.

Kontaktperson pa Tele2
Carl-Johan Rydén
Regleringschef
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