Er referens -
Ju2023/01326 ‘ A’ ‘ Tectherlge
Datum Var referens
2023-11-01 RL

Justitiedepartementet
ju.remissvar@regeringskansliet.se
kopia till:
ju.da@regeringskansliet.se

Remissyttrande avseende betankandet Datalagring
och atkomst till elektronisk information (SOU
2023:22)

TechSverige ar en bransch- och arbetsgivarorganisation for féretag inom techsektorn
med drygt 1 400 medlemsfdretag — som sammantaget har ndrmare 100 000 medarbetare
i Sverige. TechSverige ingar i férbundsgruppen Almega och i Svenskt Naringsliv.

TechSverige har beretts tillfélle att lAmna ett remissyttrande dver férslagen och materialet
i betdnkandet.

Inledning

TechSverige valkomnar mojligheten att lAmna synpunkter pa utredningsarbetet och det
grundliga évervagandet av dessa svara fragor. Techbranschen ser behoven av en
effektiv brottsbekdmpning och skydd for nationell sakerhet och vill vara behjalpliga utifran
sina forutsattningar. Samtidigt kraver ett alltmer digitaliserat samhalle att grundlaggande
rattigheter avseende personlig integritet och saker kommunikation tillgodoses.

Historien gallande datalagring har visat att avvagningen mellan dessa, ibland
motstaende, intressen ar komplicerad vilket skapat en stor osdkerhet pa marknaden kring
regleringen av datalagring. TechSverige ser en betydande risk att utredningens férslag
inte kommer ta bort osékerheten och skapa den langsiktigt hallbara reglering som
branschen efterfradgar. Det finns i stallet en uppenbar risk att utredningens forslag inte ar
forenligt med de avgéranden fran EU-domstolen som har féranlett utredningen. |
forlangningen riskerar detta leda till att en framtida reglering ogiltigférklaras med
konsekvensen att omfattande investeringar och anpassningar av system och processer
blir helt eller delvis bortkastade.

TechSverige uppmanar darfor regeringen att inte ga vidare enligt utredningens forslag
utan i stallet arbeta for en 16sning pa EU-niva dar Sverige under ordférandeskapet drivit
fragor kopplat till tillgang till data for en effektiv brottsbekampning. En 16sning pa EU-niva
skulle ge en harmonisering och langsiktighet som gagnar bade rattsvasendets behov av
information och branschens férmaga att vara behjalplig. Ett regelverk som ger
forutsagbarhet och langsiktiga spelregler for marknaden ar ocksa en viktig
grundférutsattning for att bygga ett starkt och konkurrenskraftig digitalt Sverige.

TechSveriges synpunkter i korthet

e Fragan om datalagring boér drivas vidare pa EU-niva for att sakerstalla en
harmoniserad och langsiktigt hallbar 16sning.

e Forslaget om nationell sédkerhetslagring riskerar leda till en mycket omfattande
lagring men ar samtidigt vag och erfarenheter fran andra lander visar pa en risk
att lagringen permanentas.

e Forslaget om riktad lagring ar tveksamt avseende grundlaggande rattigheter,
svart eller omojligt att genomfora tekniskt och riskerar leda till ett lagringskrav
som omfattar nast intill hela befolkningen vilket inte ar férenligt med EU-ratten.
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e Sambhallet ar i allt stérre utstrackning beroende av sakra tekniker for att skydda
information. Att som foreslas avseende anpassningsskyldigheten, bryta eller
forsvaga kryptering ar i manga fall inte 6nskvart eller proportionerligt.
Totalstrackskrypterade tjanster kan dessutom inte dekrypteras. Férslaget ar
vidare oklart avseende vilka krav som stalls kopplat till roaming.

e Offentligrattsliga sanktionsavgifter har en straffrattslig karaktar och bér inte
slentrianmassigt kopplas till myndighetsutévning mot enskilda. Sanktionsavgifter
kraver tydlighet vad galler tolkning och tillampning vilket férslaget avseende
lagring inte uppfyller. TechSverige avstyrker darfor férslaget om sanktionsavgift
kopplat till lagringsskyldigheten

e Finansieringen av forslaget och verksamhetsutévarnas ratt till ersattning maste
utredas och omprévas.

EU-harmonisering

TechSverige anser att en datalagringsskyldighet bor inféras genom en EU-atgéard snarare
an genom regler pa nationell niva. Det ar sarskilt viktigt for att sékerstalla att anvandarnas
data omfattas av ett enhetligt och starkt skydd, undvika konflikter mellan olika nationella
datalagringsbestammelser och sakerstalla effektiviteten pa EU:s inre marknad. Det &r
tydligt att den svenska regeringen ser vinster av en harmonisering med tanke pa att man
varit drivande for att inratta EU:s expertgrupp avseende tillgang till data for effektiv
brottsbekampning. Det forefaller darfor logiskt att vanta pa att gruppen lamnar sina
rekommendationer innan medlemsstaterna lagstiftar om datalagring och tiligang till
krypterade data pa nationell niva.

Uppdatering av nationella lagar fér datalagring har visat sig komplicerat i EU. Ett reviderat
ramverk i Tyskland (som forsdkte genomféra EU-domstolens anvisningar) prévades
nyligen av EU-domstolen i fallet Bundesrepublik Deutschland mot SpaceNet AG (C-
793/19), Telekom Deutschland GmbH (C-794/19). Det tyska ramverket dar allmanna
lagringsskyldigheter kraver lagring fran 4 till 10 veckor ansags bryta mot EU-
lagstiftningen. Pa liknande satt har belgiska lagstiftare forsokt tolka EU-domstolens
rattspraxis i en ny lagstiftning fran 2022. Lagen har ifrdgasatts av medborgarrattsgrupper
och advokater, med betydande integritetsproblem som tagits upp angaende férslagen att
koppla skyldigheten att lagra till en anvandares geografiska plats.

Nar ett rattsligt ramverk ogiltigforklaras eller maste revideras innebar det att den tid och
de pengar som investerats for att uppfylla kraven i den ursprungliga lagstiftningen blir helt
eller delvis bortkastade. Detta drabbar marknadsaktdrerna och i férlangningen
konsumenterna men aven de myndigheter som behdver justera sina processer och
arbetssatt.

Sverige bor darfér, snarare an att férsdka individuellt I6sa denna mycket svara fraga,
soOka och vagleda Europeiska kommissionen for I6sningar pa EU-niva. Detta kommer att
bidra till en langsiktigt hallbar I16sning med en hogre niva av rattssakerhet och dar
svenska aktorer inte behdver bara oproportionerliga kostnader for att utveckla nya
tekniska l6sningar och arbetssatt. Tjansteleverantérer som ar verksamma i EU bor inte
alaggas att bygga separata system for att hantera olika skyldigheter i flera jurisdiktioner.
Att ha harmoniserade bestammelser i hela EU skulle underlatta marknadsintrade,
sakerstalla effektivitet och 6ka konkurrensen inom den viktiga Techsektorn. Nagot som i
sin tur innebar battre férutsattningar for den digitala sektorn i Sverige och det politiska
malet att vara bast i varlden pa att anvanda digitaliseringens méjligheter.

TechSverige ser teknikneutralitet som en viktig princip och att konkurrerande tjanster i sa
stor utstrackning som det ar lampligt ska omfattas av samma regelverk Det ar dock
samtidigt viktigt att lyfta att det finns skillnader mellan telekomoperatéres tjanster och



OTT-tjanster. Det finns aven betydande skillnader mellan olika OTT-tjanster. En ny
langsiktigt hallbar lagstiftning bér beakta detta och ge utrymme fér anpassningar.

Lagringsperiod och volymer

TechSverige anser inte att det ar korrekt att sdsom utredningen foreslar utoka
lagringstiderna och mangden uppgiftskategorier och samtidigt sédga att kraven blivit mer
proportionerliga.

Utredningen har inte motiverat varfor det &r nddvandigt att s& manga kategorier av
uppgifter ska lagras. | stallet for att prioritera de uppgifter som ar av storst betydelse
forefaller utredningen haft som mal att s4 manga uppgifter som majligt ska omfattas for
att ge storsta mojliga flexibilitet. Tillvagagangssattet ar inte i linje med EU-domstolens
uppfattning om att lagringen ska karakteriseras av proportionalitet. Antalet
uppgiftskategorier bor darfor minskas till det som kan bedémas vara strikt nédvandigt.

Forslaget innebar utdkade krav i flera delar som skulle kunna generera extrema volymer
nar det galler mangden data som ska lagras. Den stora lagringen driver kostnader, ger
Okade inskrankningar i personlig integritet och innebar en 6kad osakert om regelverket
klarar en granskning av EU-domstolen. Som tidigare berérts behdvs en harmonisering
mellan EU-lander vilket aven galler lagringstider for att sakerstélla att den digitala inre
marknaden blir verklighet. Genom att uppratta harmoniserade lagringskrav inom EU blir
det lattare for anvandare, som ror sig mellan medlemsstater, att forsta hur deras data
hanteras. Vidare undviks den betydande uppgiften for leverantorer att behdva utveckla
landspecifika lagringsprotokoll baserade pa dynamisk information om anvandarnas
lokalisering (vilket inte &r genomférbart i manga fall).

Nationell sakerhetslagring

Den nationella sékerhetslagring som foreslas i betdnkandet riskerar att leda till extremt
omfattande lagring.

Det ar otydligt nar det ska anses foreligga tillracklig grund for att aktivera lagringen.
Erfarenheten fran Danmark ar att det i praktiken alltid finns ett forhéjt hot mot den
nationella sdkerheten och att lagringen darfér blivit permanent. Samtidigt kan antalet
verkstalligheter forvantas bli mycket lagt, da utredning och underrattelseverksamhet med
baring pa Sveriges sakerhet ar mycket mer sallsynt an utredning av andra brott.

Majligheten att besluta om lagring av manga kategorier av uppgifter i kombination med en
generell lagringstid pa tva ar skulle skapa en extrem mangd uppgifter for de
lagringsskyldiga att hantera. Utredningen har inte visat varfor det &r nédvandigt att
samtliga dessa uppgifter ska lagras i 2 ar. Detta ar inte i verensstammelse med EU-
domstolens krav pa differentierad lagring och hanvisningarna till proportionalitet. En
lagringstid pa 2 ar som tillampas generellt for alla typer av uppgifter ar oproportionerlig,
givet de ingrepp i den personliga integriteten som aktualiseras och de kostnader som ar
forknippade med en sa omfattande lagring.

| utredningen lamnas forslag pa att lagringen ska kunna verkstallas “utan drojsmal”.
Verkstallighet av utlamnande och verkstallighet av lagring i denna omfattning ar
vasensskilt fran varandra eftersom ett féreldaggande om lagring kraver helt andra ledtider
(till exempel planering, inkdp av kapacitet, bemanning, tester etc.). Ett motsvarande
skyndsamhetskrav som vid utlamnande av uppgifter ar varken rimligt eller
proportionerligt. Detta galler &ven betraffande beslut om riktad lagring. Ett mer rimligt och
proportionerligt krav ar darfor att verkstallighet av lagring ska ske "utan onédigt dréjsmal”.



Riktad lagring

| utredningen féreslas sa kallad riktad lagring. Detta ar nagot som har kritiserats ur olika
perspektiv av medborgarrattsgrupper, integritetsexperter och

tjansteleverantorer. Att exempelvis behalla en anvandares uppgifter endast nar de
befinner sig i ett omrade med hég brottslighet ar tekniskt svart och omdjligt fér de som
tillhandahaller nummeroberoende kommunikationstjanster. Nedan redogér TechSverige
for nagra av de tekniska utmaningarna och osakerheterna kopplade till materialet om
riktad lagring.

Manga tjansteleverantorer samlar inte in metadata for plats, andra kan samla in viss
information som kan indikera plats — till exempel IP-adresser — medan andra samlar in
GPS-data men bara nar anvandaren samtycker till att gora det, och endast nar
anvandarens enhet &r GPS-kompatibel. Aven om IP-geolokalisering kan ge en ungeférlig
plats som ar tillracklig for att faststalla det land som anvandaren loggar in ifran, ar dessa
data inte tillrackligt exakta for att stédja insamling och lagring fér geoinhagnade platser.
Vidare forsvaras mojligheten att faststélla en anvandares plats med hjélp av IP-
geolokaliseringsdata genom anvandning av VPN, féretagsnatverk och andra metoder for
att délja en anvandares IP-adress. GPS-data fran GPS-kompatibla enheter ar helt
beroende av att anvandare mojliggor atkomst till platsdata, vilket anvandare rutinmassigt
blockerar. Eventuella nya regler bor uttryckligen foreskriva att leverantorer, om det ar
tekniskt omajligt att tillampa geografiskt inriktade lagringsprotokoll, inte ar skyldiga att
genomféra dessa nya bestdmmelser.

Nar det galler uppgiftskategorier ar det otydligt nar en IP-adress ska anses utgora en
uppgift om abonnemang eller nar den har karaktar av trafikuppgift. Det forefaller vara
avhangigt hur adressen tilldelats och huruvida den genereras vid trafikfallet. En IP-adress
kan saledes omfattas av olika krav utifran omstandigheterna i det enskilda fallet.

Vid en geografiskt riktad lagring kommer det bli svart fér mobiloperatérer att ta stéllning
till lagringsskyldigheten f6r abonnemang som anvéands nara kommungransen, da
mobilnatet inte &r avgransat utifran kommungranser utan i stallet har tackning som gar
Over sddana granser. Inte heller det fasta natet ar uppbyggt efter kommungranser.

Vad géaller utdkad lagring begransat till en plats eller ett geografiskt omrade s& anger
utredaren att "ytterst far lagringen utformas med beaktande av platsens belagenhet och
karaktar samt tillhandahallarens infrastruktur. Beslutet bér dock vara tillrackligt preciserat
for att tillhandahallarna ska kunna verkstalla beslutet” (s. 285 och 290). Fragan ar hur
beddmningen av avgransning ar tankt att ske i praktiken. Enligt forslaget om den
proportionalitetsbeddmning som en brottsbekdmpande myndighet ska gora i sitt beslut
om utokad riktad lagring finns det inte nagon begransningsregel kopplad till beslutets
geografiska rackvidd. Aven de tekniska forutsattningarna for lagringen bor uttryckligen
beaktas vid ett beslut om utdkad riktad lagring.

Anpassningsskyldighet och kryptering

Staten vill med ratta skydda manniskor fran kriminella handlingar, men det ar samtidigt
viktigt att vaga in att det inte gar att forsvaga krypteringen for en aktor utan att sdkerheten
riskerar att paverkas for alla. TechSverige anser inte att konsekvenserna av detta har
beskrivits tillrackligt i utredningen och vill darfér belysa nagra viktiga aspekter kopplat till
utredningsmaterialet om anpassningsskyldigheten och kryptering.

| lagforslaget foreslas bland annat att leveranttrer ska vara skyldiga att ge tillgang till
innehallet i kommunikation som ar totalstrackskrypterad. Att som foreslas bryta eller
forsvaga kryptering ar i manga fall inte 6nskvart eller proportionerligt.
Totalstrackskrypterade tjanster kan dessutom inte dekrypteras. Det kraver att
leverantdren har en nyckel, vilket skulle gbra att det inte Iangre &r totalstrackskryptering.



Att bryta kryptering ger upphov till sarbarheter som aventyrar anvandares integritet och
sakerhet. Vi har sett hur illvilliga aktdrer har gjort sitt basta for att hitta satt att utnyttja
dessa sarbarheter. Experter pa omradet &r eniga om att bakddérrar inte bara kan byggas
for brottsbekdmpning, utan snarare blir det en bakdoérr for alla. Det kan ocksa noteras att i
det nu antagna NIS2-direktivet (EU 2022/2555, rec 98) sa framgar att
totalstrackskryptering med avseende pa elektroniska kommunikationer ar en kritisk teknik
for ett effektivt dataskydd, integritet och kommunikationssakerhet som inte bor férsvagas
av medlemsstaternas befogenheter nar det galler brottsbekdmpning och skydd fér
nationell sakerhet. | propositionen Hemlig dataavlasning (prop. 2019/20:64) gor
regeringen narliggande bedémningar och konstaterar att "krava av teknikforetag och
tjanstetillhandahallare att de ska kunna ga forbi sakerheten i sina egna system och
tjanster for att bistd brottsbekampningen, t.ex. genom att anvanda bakddrrar.” inte ar ett
alternativ da "riskerna med en sadan I6sning ar svara att beddma men det kan antas att
sa snart det ar maojligt for nagon att ga forbi sakerhetslésningar sa torde likadana
mojligheter 6ppnas aven for andra, ocksa kriminella, vilket kan medféra stora risker for
saval informationssakerheten som for den personliga integriteten.” Vidare sa évervags
om det ar ett alternativ att "systematiskt arbeta med att forsvaga krypteringslésningar
eller standarder for kryptering.” och konstaterar "Att generellt eller systematiskt férsvaga
krypteringslosningar for att komma at uppgifter kan fa stora aterverkningar pa hela den
legitima anvandningen av den moderna tekniken”

| 6vervagandena kring anpassningsskyldigheten resonerar utredningen kortfattat om
kryptering i samband med internationell roaming och kommunikation via moderna sakra
mobilnat med 4G eller 5G. Utredningen menar att operatdren redan enligt den befintliga
anpassningsskyldigheten har en langtgaende skyldighet att se till att krypteringen ar
avaktiverad vid trafikutbyte med annan operatér, till exempel genom att reglera denna
fraga i avtal.

TechSverige menar att fragan inte ar utredd pa ett tillfredstallande satt och att
konsekvenserna for integritet och sdkerhet inte beskrivs vilket ar en stor brist. Det ar inte
mojligt for en svensk mobiloperatér att “sékerstélla” dekryptering av en utlandsk
mobiloperators tjanster genom ett avtal, da rattsliga medel att avkrava en sadan andring
saknas. Aven de faktiska férutsattningarna kan vara begransade. Om exempelvis en
mobiloperatdr via roamingavtal med utldndsk mobiloperatér kraver att krypteringen slas
av kommer detta galla fér all inkommande trafik och innehallet exponeras da pa ett
oacceptabelt satt for intrdng och sakerhetsrisker. En roamingpart kan av intressen for
sina egna slutanvandares sakerhet och integritet vagra att sla av krypteringen och da
uppstar fragan om anpassningsskyldigheten leder till att allt trafikutbyte ska upphdra. For
manga lander galler att det bara finns en roamingpart i det landet och da upphdr helt
mojligheten att kommunicera mellan Sverige och detta land. Vidare kommer en
roamingpart som accepterar att stdnga av krypteringen regelmassigt krava att samma
sak ska gélla trafik som kommer ifrdn Sverige. D& kommer svenska féretag och
privatpersoner som befinner sig i det landet ha all sin kommunikation exponerad for bland
andra underrattelsetjansten i det landet. Det maste anses oacceptabelt att genom en
generellt uttryckt anpassningsskyldighet tvinga svenska operatérer att medverka till
sadana risker for Sverige och svenska slutanvandare.

Sanktionsavgifter

Sanktionsavgifter kan pa grund av sin straffrattsliga karaktar endast motiveras nar en
skyldighet ar tydlig vad galler tolkning och tillampning, och detta géller &ven om
skyldigheten som sadan kan betraktas som sarskilt angelagen utifran allmanna intressen.
De foreslagna reglerna kring lagring av uppgifter ar inte tydliga nar det géller de
uppgiftskategorier som omfattas, de narmare férutsattningar som ska vara fér handen for
att lagringsskyldighet ska foreligga och hur lang lagringstiden ska vara.

Vid tillkomsten av nya lagen om elektronisk kommunikation (LEK) valde lagstiftaren att
inte koppla sanktionsavgifter till lagringsskyldigheten och det finns inget som visar att de
nu foreslagna reglerna gor skyldigheten tydligare och enklare att efterleva. Tvartom blir



skyldigheten nu annu svarare att tolka och det kommer att krévas detaljerad vagledning
for att bringa klarhet i de olika lagringsfallen och uppgiftskategorierna. Sanktioner ar inte
heller motiverade utifran tidigare erfarenheter av tillampning av de existerande
skyldigheterna for telekomoperatérer. De lagringsskyldiga operatérerna har gjort stora
anstrangningar for att pa ett effektivt satt bista de brottsutredande myndigheterna med
lagrade uppgifter. D& skyldigheten nu blir an mer komplex och svar att efterleva ar det
direkt olampligt att férena den med hot om sanktionsavgift. Det maste dartill anses finnas
en overhangande risk att de svenska kraven pa lagring underkanns vid en kommande
prévning av EU-domstolen, vilket ytterligare styrker uppfattningen att sanktionsavgifter ar
olampliga. Inom ramen for tillsyn kan PTS ge vagledning och stalla upp konkreta krav
férenat med hot om vite, vilket maste ses som fullt tillrackligt i de sallsynta fall det kan
finnas misstanke om att en lagringsskyldig inte gor helt ratt. TechSverige avstyrker darfér
forslaget om sanktionsavgift kopplat till lagringsskyldigheten.

Behov av reform av regler om ersattning

Finansieringen av férslaget och verksamhetsutdvarnas ratt till ersattning behéver utredas
och omprdévas. | dag far verksamhetsutévarna bara ersattning for kostnader som uppstar
da uppgifter lamnas ut, beraknad enligt schablon. Férslaget innebar att
lagringskostnaderna kommer att 6ka avsevart, &ven de administrativa kostnaderna med
att verkstalla lagringen.

Skydd for nationell sakerhet och brottsbekampning ar en statlig uppgift. Kostnader som
uppstar i sadan verksamhet bér darfor som utgangspunkt finansieras av det allmanna.
Om nyttan okar for brottsbekampande myndigheter med tillgang till fler uppgifter med en
effektivare tvangsmedelsanvandning sa bor staten vara med och betala for den 6kade
nyttan som tillgangen till uppgifter medfor.

Vad galler sakerhetslagring sa kommer det att sannolikt generera valdigt stora
lagringsvolymer. Samtidigt kan antalet verkstalligheter férvantas bli mycket lagt, da
utredning och underrattelseverksamhet med baring pa Sveriges sékerhet ar mycket mera
sallsynt an utredning av andra brott. Att vidhalla dagens modell fér ersattning, dvs. att
ersatta kostnad for utldmning men inte investeringar och forvaltningskostnader, blir
darmed ohallbart. Detta galler aven vid utdkad lagring. Det ar inte sdkert att uppgifterna
begars ut och da (enligt nuvarande ersattningsmodell) uteblir ersattning helt.

For TechSverige
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