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Sveriges advokatsamfund har genom remiss den 7 juli 2023 beretts tillfille att yttra sig
over betankandet Datalagring och atkomst till elektronisk kommunikation
(SOU 2023:22).

Sammanfattning

Advokatsamfundet har tidigare avgett remissyttrande avseende lagstiftning inom
aktuellt omrade!. De synpunkter som tidigare lamnats ar i hog grad aktuella 4ven

gallande dessa forslag.

Utredningen foreslar nya lagringsskyldigheter for att hantera hot mot Sveriges
siakerhet, med mojlighet for Sakerhetspolisen att besluta om generell och
odifferentierad lagring. For andra andamal dn nationell sdkerhet infors geografiskt
riktad lagring och utokad riktad lagring, sarskilt relevant for grov brottslighet inom
specifika omraden. Information om elektronisk kommunikation och uppgifter lagrade
utanfor Sverige ska ocksa kunna lagras och inhamtas, vilket 6kar myndigheternas
tillgdng till information och mojliggor langre lagringstider. Till detta kommer att det

ska vara mgjligt att lagra information om uppgifter om elektronisk kommunikation

1 Se Advokatsamfundets remissyttrande den 24 augusti 2015 6ver betdnkandet Datalagring och integritet
(SOU 2015:31).
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§

som uppkommer i samband med anvindandet av allmént tillgangliga

nummeroberoende interpersonella kommunikationstjanster (OTT, Noik).

Det kommer séledes generellt sett att bli fler slags uppgifter som enligt utredningens
forslag kommer att omfattas av lagringsskyldighet och uppgifterna ska kunna lagras
under langre tid. Advokatsamfundet anser att det finns stora risker med sadan okad
overvakning ur ett rattssikerhets- och integritetsperspektiv. Det kan i slutindan leda

till negativa effekter pd medborgarnas fortroende for rattssystemet och myndigheter.

Det saknas en djupare analys av forslagens konsekvenser for rattssakerheten,
integriteten och allménhetens fortroende. Informationsteknikens egenskaper och
riskerna med felaktiga tolkningar av elektroniska uppgifter har inte heller beaktats i
tillracklig grad. Eftersom utredningens forslag kan komma att leda till alltfor
langtgdende negativa konsekvenser for rattssiakerheten och den personliga integriteten

avstyrker Advokatsamfundet forslagen.

Synpunkter

Inhdmtning av elektronisk information som dr lagrad utanfor Sverige vid anvéndning av
straffprocessuella tvdngsmedel

Utredningen foreslar en ny lag som ska ge brottsbekimpande myndigheter ratt att
genom tillimpliga straffprocessuella tvingsmedel bereda sig tillgang till uppgifter som
finns lagrade dven utanfor Sverige. Detta forutsitter dock att myndigheterna kan fa
tillgdng till uppgifterna utan bistdnd fran nagon utomstaende och att atgiarden vidtas i

Sverige.

Vidare ska tva ytterligare begransningar gélla, ndmligen att en inhdmtning inte far
innebdra mer an ett obetydligt intrang i en annan stats suveranitet och att
inhamtningen inte far bedomas orsaka ndgon skada pa det informationssystem som

tvangsmedlet avser.

Advokatsamfundet finner harvid inte att utredningen i tillracklig grad har beaktat
huruvida den andra staten kommer att dela uppfattningen att en sddan atgard endast
utgor ett obetydligt intrang i statens suveranitet. Det har ddrmed inte gjorts nagon mer
ingdende bedomning av riskerna for att atgarderna kan komma att fa diplomatiska
konsekvenser mellan Sverige och staten ifraga (s. 467 ff., dar fragan diskuteras). For att

sdkerstilla en internationell acceptans for sddan lagstiftning, &tminstone inom
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§

EU/EES, borde det ha 6vervigts att ta initiativ till unionsrattslig reglering. Fragan om
extraterritoriell inhdmtning har lange diskuterats inom EU, men dnnu inte lett till
nagot konkret resultat. I utredningen gors en bedomning av hur detta paverkar andra
lander men utan att ha undersokt landernas instéllning i fragan, vilket
Advokatsamfundet anser otillrackligt eftersom det riskerar att medfora skillnader i

olika landers forhallningssatt till extraterritoriell inhamtning.

En annan fragestillning som sannolikt 4r mer problematisk giller huruvida bevisvardet
hos den information som inhdmtas fran system i annan stat kan kontrolleras. Som
utredningen konstaterar innebar en inhdmtning som medfor beaktansvarda risker for
informationssakerheten normalt mer an ett obetydligt intrdng. Utredningen framhaller
aven att informationssakerhet innefattar att elektroniskt lagrad information ska
skyddas sé att den alltid finns dar nar den behovs (tillgdnglighet), att man kan lita pa
att den ar korrekt och inte manipulerad eller forstord (riktighet) och att endast
behoriga personer far ta del av den (konfidentialitet). Om informationen finns i system
i annan stat kommer informationssidkerheten inte att kunna kontrolleras pa samma sétt

och i samma utstrackning som ar majligt om systemen i stillet finns i Sverige.

Aven om information som inhéimtats frin sidana system fir forebringas som bevis i
svensk domstol enligt principen om fri bevisprévning, maste bevisviardet hos
informationen bli foremal for sarskild bedomning utifran
informationssidkerhetsaspekter och hur informationen behandlats i den andra staten.
Mojligheterna for svenska myndigheter och domstolar att understka sikerheten i
sddana system och darmed bedoma informationens tillforlitlighet ar samtidigt starkt
begransade. Detta kan i sin tur oka risken for felaktiga slutsatser, vilket maste foranleda

en sarskild forsiktighet vid bevisvarderingen.

Advokatsamfundet anser inte att utredningen i tillracklig grad har uppmarksammat
detta och att det finns en risk for att tillforlitligheten i informationen inte i tillracklig
grad kommer att ifrdgasattas i praktiken. Mot denna bakgrund anser
Advokatsamfundet att det finns risk for att sidan information i rattstillimpningen kan
komma att ges ett alltfor hogt bevisviarde och att den kan komma att godtas utan nagon
narmare provning av hur informationen har behandlats i systemen och tjansterna i den

andra staten.
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Lagring av och dtkomst till uppgifter om elektronisk kommunikation i syfte att skydda
Sveriges sckerhet

Enligt utredningens forslag ska Sakerhetspolisen fa foreldgga den som omfattas av
lagringsskyldighet enligt 9 kap. 19 § lagen om elektronisk kommunikation att lagra
uppgifter om elektronisk kommunikation. Detta ska enligt forslaget fa ske om det
foreligger ett allvarligt hot mot Sveriges sikerhet som ar verkligt och aktuellt eller
forutsebart. Lagringen ska fa forelaggas om nar detta ska ske i syfte att skydda den
nationella sakerheten, samtidigt som forelaggandet tillats vara generellt och

odifferentierat.

Det ska alltsa kravas att hotet ar allvarligt, verkligt, samt aktuellt eller forutsebart.
Dartill finns begransningar avseende lagringstiden och att lagringen maste vara absolut
nodvandig. Sakerhetspolisen kommer sjilvstandigt att gora bedomningen av hotets art
och karaktar. Dessa omstandigheter kan antas komma att omfattas av sekretess och

den som foreldggs kommer darmed inte att fa veta varfor foreliggandet meddelas.

Advokatsamfundet finner att de foreslagna bestimmelserna i denna del syftar till att
tillvarata det nationella sikerhetsintresset och att detta intresse ar berattigat.
Bestimmelserna ar utformade pa ett sddant sitt och med ett sidant innehall att
Sakerhetspolisens mojligheter att meddela foreldgganden om datalagring kommer att
vara begriansade. Eftersom forelaggandena ska fa meddelas endast nir det ar fraga om
vissa angivna hot eller brott mot den nationella sdkerheten och dér det dessutom ska
stillas sarskilt hoga krav pa behovet av datalagring, torde foreliggandena komma i
fraga endast efter en rimlig och proportionerlig avvagning gentemot

integritetsintresset.

Advokatsamfundet ser positivt pa forslaget att det ska inréttas ett sarskilt offentligt
ombud for att tillvarata allmanhetens integritetsintresse. Samtidigt maste beaktas att
det finns en risk for att de siarskilda ombudens mdjligheter att agera for att skydda den
personliga integriteten i praktiken kommer att bli begransade. Det framgar av
utredningens forslag att kontroll avseende lagringsbeslutet och dess laglighet endast
ska omfatta forutsattningarna for att beslutet ska fa meddelas. Det ska alltsa inte ske
nagon fortlopande kontroll avseende hur lagringen fortloper. Detta ar en brist néar det
nu ir fraga om att ge myndigheterna en sddan vidstrackt mojlighet att besluta om
lagring som forslaget innebar och nir detta utgor ett sé allvarligt ingrepp i den

personliga integriteten som detta typiskt sett utgor.
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Samtidigt kommer allménheten av sekretesskal endast att fi en ytterst begransad insyn
i hur ombudets eller naimndens arbete bedrivs och vilka slutsatser dessa kommer fram
till. Ombuden kommer enligt forslaget ndmligen att omfattas av sekretess avseende vad
denne iakttar och far darfor inte avsl6ja eventuella felaktigheter eller andra iakttagelser
som denne ansett foreligga i samband med besluten. En sddan sekretess ar i och for sig
nodvindig och adekvat nar det giller underrattelseverksamhet av aktuellt slag, men for
allmianheten kommer det fortfarande att vara en synnerligen sluten ordning som kan

paverka fortroendet for riattssystemet och myndigheterna.

Foljaktligen konstaterar Advokatsamfundet att foreliggandena kommer att meddelas
utan att vare sig den som forelaggs eller allmanheten har ndgon mgjlighet att bedoma
vilka omstandigheter som ligger till grund for bedomningen och kommer darmed inte
heller att utifran detta kunna gora en bedomning av om forelaggandena ar motiverade.
Aven om detta ir en rimlig ordning nir det 4r friga om att skydda den nationella

sakerheten finns beaktansvarda risker med detta.

Forelaggandena foreslas kunna vara generella och odifferentierade och kunna
meddelas utan att den som forelaggs eller allmanheten kommer att fa veta vad som
foranlett forelaggandet. Advokatsamfundet har forstaelse for de av utredningen
patalade svarigheterna i att kunna mer detaljerat reglera under vilka forutsiattningar
som ska gilla for lagringsskyldigheten. Samtidigt innebar en sddan ordning typiskt sett
att det inte gar att forutse nar en lagringsskyldighet kommer att bli aktuell. En sddan
generell och odifferentierad lagringsskyldighet som foreslas utgor dven ett utokat
ingrepp i den personliga integriteten som pa grund av sin oférutsebara natur blir
sarskilt kansligt. Detta innebar i sig och typiskt sett en risk for att allmanheten kan
komma att uppleva sig som godtyckligt 6vervakade av samhallet, vilket kan leda till att
fortroendet for samhallet och rattssystemet undergravs. Det var bland annat sddana
forhallanden som foranledde EU-domstolen att ogiltigforklara det tidigare gillande
datalagringsdirektivet.2 Advokatsamfundet finner inte att det har framkommit nagot i
utredningen som tyder pa att allménheten nu skulle ha dndrat instillning till att bli

overvakade, varfor denna risk sannolikt kvarstar.

2 Europaparlamentets och rédets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats i samband med tillhandahéllande av allmént tillgéngliga elektroniska
kommunikationstjénster eller allménna kommunikationsnét och om &ndring av direktiv 2002/58/EG och EU-
domstolens dom i de férenade malen C-293/12 och C-594/12, Digital Rights Ireland m.fl.
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Eftersom de foreslagna bestimmelserna innebar att datalagring ska fa ske i fler
situationer och for ytterligare andamal, omfatta fler uppgifter, samt kunna ske under
langre tid ar det enligt Advokatsamfundets uppfattning ett rimligt antagande att
allménheten kommer att kinna sig 6vervakade i storre utstrackning an tidigare. Mot
denna bakgrund anser Advokatsamfundet att utredningen inte i tillracklig utstrackning
har bedomt vilka konsekvenser de foreslagna bestimmelserna kan komma att fa for
allminhetens upplevelse av att vara 6vervakade eller for fortroendet for rattssystemet
och myndigheterna. Utredningen borde darfor ha gjort en mer genomgripande
bedomning av hur dessa delar av forslaget kan komma att paverka allmanhetens
installning. En tydlig proportionalitetsavvagning mellan det nationella

siakerhetsintresset och integritetsintresset hade varit onskvard.

Lagring av uppgifter om elektronisk kommunikation i syfte att bekdmpa grov brottslighet
Enligt utredningens forslag ska uppgifter om elektronisk kommunikation fa lagras i
vissa kommuner for att bekdmpa grov brottslighet, vilket ska kallas geografiskt riktad
lagring. Denna lagring ska fa ske vid forhojd risk for grov brottslighet inom en viss
kommun och dar risken ar baserad pa Sveriges officiella statistik. Den geografiskt
riktade lagringen ska dessutom kunna kompletteras med vad som ska kallas en utokad
riktad lagring och som ska kunna avse ett sarskilt omrade eller en sarskild plats, sdsom

stadsdelar, postomraden och vagar.

Det blir ddrmed fraga om en utokad lagringsskyldighet som ska gilla utover den
skyldighet som redan foreligger enligt nu gillande bestimmelser. Dartill ska lagringen
genom beslut om utokad riktad lagring kunna ske under en liangre tid d4n vad som
annars géller. Advokatsamfundet finner mot denna bakgrund att beslut om geografiskt
riktad lagring medfor ett utokat intrang i den personliga integriteten, sarskilt nir det
kompletteras med ett beslut om utokad riktad lagring och lagringen kommer att kunna
péaga under en langre tid. Samtidigt som det pa grund av att det aktuella omradet ar
sarskilt brottsutsatt kan anses befogat att utoka lagringen, kommer ett sddant beslut
aven att leda till att personer som misstanks for brott eller ar foremal for polisiart
underrattelseintresse som ar bosatta eller befinner sig inom omrédet kommer att
omfattas av den utokade lagringen. For ett sddant utokat ingrepp i de enskildas fri- och
rattigheter kravs att det kan anses vara effektivt och nodvandigt samt att det aven efter
en avvagning ska framsta som proportionerligt (2 kap. 20-21 §§ regeringsformen).

Advokatsamfundet anser inte att utredningen ger stod for en sadan slutsats eller att
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dessa utokade mojligheter till datalagring skulle kunna férvantas leda till nagot
patagligt resultat. Darfor framstar de foreslagna bestimmelserna i denna del som ett

onodigt ingrepp i den personliga integriteten.

Till detta kommer att begreppet geografiskt riktad lagring antyder att lagringen
kommer att vara mer begransad dn vad som i praktiken kommer att bli fallet. Genom
att lagringen kommer att omfatta elektroniska meddelande som utvéxlas till eller fran
det aktuella geografiska omradet, kommer dven abonnenter eller anvindare som
befinner sig utanfér omradet att bli foremal for lagringen. Lagringen kommer darmed
att kunna omfatta mer dn det aktuella geografiska omradet, vilket inte i tillricklig grad
uppmarksammats av utredningen. Enligt Advokatsamfundet har utredningen

underskattat det integritetsintrang som forslagen kan medfora i denna del.

Tillsyn dver viss brottsbekdimpande verksamhet

Utredningen foreslar att Siakerhets- och integritetsskyddsndmndens tillsynsuppdrag
utokas till att omfatta dven de brottsbekdmpande myndigheternas tillimpning av
bestammelserna i lagen om lagring av uppgifter om elektronisk kommunikation i syfte
att bekdmpa grov brottslighet om utokad riktad lagring. Samtidigt noteras att namnden
inte har nagon skyldighet att pa begédran av enskild kontrollera om han eller hon har

varit foremal for utokad riktad lagring och om detta har varit forfattningsenligt.

Advokatsamfundet anser att det i och for sig dr rimligt att ndimndens tillsynsuppdrag
utokas pa detta siatt om de foreslagna bestaimmelserna infors i svensk ratt. Samtidigt
vore det lampligt att 6vervaga inforandet av en ratt for enskilda att kunna fa Sakerhets-
och integritetsskyddsndmnden att kontrollera om lagringsatgarder som foretagits varit
forenliga med gallande ratt. En sddan kontroll torde bli sarskilt angeldgen nar
ingreppet i de enskildas integritet kan komma att 6ka till f6ljd av de foreslagna
bestammelserna. Utredningen har dock inte forslagit att nagon fortlopande kontroll
over lagringen och hur uppgifterna anviands ska kunna utévas. Provningen ska i stéllet

begransas till att endast omfatta forutsattningarna for att lagringen ska fa tillatas.

I avsaknad av en uttrycklig ratt och reell moéjlighet for de enskilda att fa lagringen av
uppgifter kontrollerad kan inte de enskildas personliga integritet anses ha beaktats i

tillracklig grad.
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Offentlighets- och sekretesslagen

De dndringar som enligt utredningens forslag ska inforas i offentlighets- och

sekretesslagen blir nodvandiga om de foreslagna bestammelserna infors i svensk ratt.

Utredningen forslar att 29 kap. 2 § i offentlighets- och sekretesslagen dndras sa att
begreppet annan uppgift som angar ett sarskilt elektroniskt meddelande ersitts med
begreppet trafikuppgift. Med trafikuppgift forstas en uppgift som behandlas i syfte att
befordra ett elektroniskt meddelande via ett elektroniskt kommunikationsnit eller for
att fakturera detta meddelande. Med lokaliseringsuppgift forstas en uppgift som
behandlas i ett allmant mobilt elektroniskt kommunikationsnat och som anger den
geografiska positionen for en slutanvandares terminalutrustning, eller en uppgift i ett
allméant fast elektroniskt kommunikationsniat om natanslutningspunktens fysiska

adress.3

En lokaliseringsuppgift kan foljaktligen samtidigt vara en trafikuppgift, men den kan
forekomma dven utan att det foreligger en befordran av ett elektroniskt meddelande via
ett elektroniskt kommunikationsnat eller ett meddelande som ska faktureras och da ar
lokaliseringsuppgiften inte en trafikuppgift.4 Lagringsskyldigheten enligt
bestimmelserna i lagen om elektronisk kommunikation omfattar dven
lokaliseringsuppgifter som ar trafikuppgifter.5s Nar utredningen nu foreslar att
bestimmelsen om sekretess i 29 kap. 2 § offentlighets- och sekretesslagen endast
omfattar trafikuppgifter, kan detta uppfattas som att sekretessen inte skyddar uppgifter
som endast utgor lokaliseringsuppgifter. Advokatsamfundet ifrdgasatter om detta varit
avsikten, sarskilt eftersom lokaliseringsuppgifter kan anvindas for att kartlagga

personer och darmed vara integritetskdnsliga pa samma sitt som trafikuppgifter.

Advokatsamfundet kan dock instdmma i utredningens bedomning att det ar olyckligt
att begreppen trafikuppgift och annan uppgift som angar ett sarskilt elektroniskt
meddelande kan uppfattas avse samma slags uppgift. Samtidigt forefaller utredningen

ha forbisett att en lokaliseringsuppgift kan forekomma utan att ha nagot samband med

3 Begreppen definieras i 1 kap. 7 § lagen om elektronisk kommunikation.
4 g kap. 7 § lagen om elektronisk kommunikation; jfr SOU 2023:22, s. 174 ff.
59 kap. 19 § lagen om elektronisk kommunikation.
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ett elektroniskt meddelande.¢ Darfor anser Advokatsamfundet att aven

lokaliseringsuppgifterna borde omfattas av sekretessbestimmelsen.

Inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrdittelseverksamhet

Utredningen foreslar att en andring infors i lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet, sa att uppgifter ska kunna inhamtas fran tillhandahallare av
nummeroberoende interpersonella kommunikationstjanster med stod av beslut om

inhdmtning enligt ndimnda lag.

Advokatsamfundet noterar att detta innebar dnnu ett utokat ingrepp i den personliga
integriteten, eftersom det leder till att ett &nnu storre antal uppgifter som angar fler

personer kan komma att bli foremal for lagring.

Lagen om elektronisk kommunikation

Utredningen foreslar vissa dndringar i lagen om elektronisk kommunikation. Om de
foreslagna dndringarna infors i svensk lagstiftning kommer detta att innebéra att fler
aktorer kommer att omfattas av lagringsskyldigheten, sisom den som tillhandahaller
nummeroberoende interpersonella kommunikationstjanster. Eftersom skyldigheten att
lagra uppgifter enligt de foreslagna bestimmelserna dven kommer att gilla betraffande
nationell sikerhetslagring jamte vid geografiskt riktad lagring och utokad riktad lagring
kommer lagringens omfattning att 6ka ytterligare. I och med att utredningen aven
foreslar langre lagringstider i vissa fall kommer lagringens omfattning att 6ka

ytterligare.

Advokatsamfundet finner dirmed att vissa av utredningens foreslagna andringar i
lagen om elektronisk kommunikation innebar ett utokat ingrepp i den personliga
integriteten som leder till att ett &nnu stérre antal uppgifter som angar fler personer
kan komma att bli foremal for lagring. Darmed foreligger ytterligare utokad lagring av
uppgifter som rimligen kan riskera att paverka allmanhetens tillit till rattssystemet och

myndigheterna negativt, vilket inte har beaktats i tillracklig grad.

6 Se exempelvis SOU 2005:38, s. 22, 25, 202 ff., 206 ff. och 232.

9/15



§

Forhallandet till de mdénskliga fri- och rdttigheterna

Vid bedémningen av hur langtgaende inskrankningar i enskildas fri- och rittigheter
som kan tolereras i ett demokratiskt samhalle for att forebygga och utreda brott ar det
av vikt att klargora vilken betydelse en atgard som innebir intrang i en skyddad
rattighet kan ha for att uppna malet att forhindra och lagfora brott. En
proportionalitetsavvagning maste darefter goras mellan atgardens betydelse for det
efterstraivande andamalet (samhallsnyttan) a ena sidan och graden av intrang i
enskildas skyddade rattigheter — sdsom ratten till yttrande- och informationsfrihet eller
ratten till sjalvbestimmande och personlig integritet — som atgarden innebar & andra
sidan.” Begransning av skyddet enligt 2 kap. 6 § regeringsformen far endast goras for
att tillgodose andamal som ar godtagbara i ett demokratiskt samhalle och far inte ga
utover vad som dr nodvandigt med hansyn till det &ndamal som foranleder

begransningen.

Utredningens forslag har foregatts av en proportionalitetsavvigning som ska balansera
intresset i de foreslagna bestimmelserna mot de méanskliga fri- och rattigheterna. Den
radande situationen i Sverige med en eskalerad niva av gingrelaterat skjutvapenvald,
sprangningar och annan systemhotande kriminalitet medfor att kraftfulla atgarder
behovs for att bekdmpa sddan kriminalitet. Samtidigt innebar forslaget okade ingrepp i
den personliga integriteten for en langt storre krets dn vad som kravs for andamalet att
bekdmpa kriminaliteten. Lagringen kommer att omfatta alla personer i Sverige trots att
de som ar delaktiga i den aktuella brottsligheten endast utgor en liten del av

befolkningen.

Det kan ifragasittas om brottsligheten kommer att kunna bekdmpas mer effektivt
genom att alla 6vervakas och att deras uppgifter blir foremal for en generell och utokad
lagring. Utredningens forslag innehéller inte nagon narmare analys som ger nagot
robust stod for att en 6kad 6vervakning skulle ha en gynnsam effekt och att den skulle
minska brottsligheten. Inte heller finns det nagot som tyder pa att allmadnheten skulle
uppleva storre trygghet genom att de blir foremaél for 6vervakning i utékad omfattning.
I stéllet for att 6kad 6vervakningen och lagringen av uppgifter, som i huvudsak kommer
att omfatta personer som inte ar delaktiga i brottslighet, 4r en mer effektiv atgard att ge

de brottsbekdmpande myndigheterna 6kade resurser och att omprioritera deras

7 Se exempelvis departementspromemorian Datalagring, EU-ritten och svensk ratt, Ds 2014:23, s. 33.
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verksamhet. Detta innebar att Advokatsamfundet inte anser att de foreslagna
bestammelserna ar nodvdndiga for att uppfylla de andamal som ar avsedda att uppnas,
vilket ar ett av kraven i den avviagning som ska goras innan en ingripande lagstiftning

av aktuellt slag infors.

Nar det galler utokad overvakning och lagring av uppgifter om enskilda finner
Advokatsamfundet att utredningen inte lagt tillrackligt stor vikt vid risken for att de
foreslagna bestimmelserna kommer att leda till att enskilda upplever det som en
krankning av den personliga integriteten, vare sig deras uppgifter ar foremal for
atgarder enligt utredningens forslag eller inte. Om allménheten upplever att samhallet
agnar sig at massovervakning i stéllet for att atgarda brottsligheten riskerar
utredningens forslag rentav att bli kontraproduktiva genom att allmanheten inte bara
kanner sig hotade av brottsligheten utan dven av lagstiftning som kranker den
personliga integriteten.8 Advokatsamfundet noterar den oversikt av hur utredningens
forslag utokar de omraden och sammanhang dar lagringen ska 6ka. Av denna framgar
att utredningens forslag innebar en vasentligt utokad omfattning av lagringen av
uppgifter om enskilda. Darav framgar dven att de elektroniska kommunikationsniaten

och tjansterna i allt hogre grad anvands for tvangsmedel.

Advokatsamfundet finner att utredningen inte i tillracklig grad har beaktat frigorna om
hur enskilda kan komma att uppleva den inskrankning i deras friheter och personliga
integritet som forslagen innebar. Darmed finns en risk for att allmdnhetens fortroende
och tillit till rattssystemet och myndigheterna minskar, en risk som blir sarskilt pataglig

om de 0kade kontrollmgjligheterna inte leder till nadgot pavisbart resultat.

Det hianvisas i utredningen inte till ndgot empiriskt underlag till stod for att forslaget
skulle leda till ndgon namnvard minskning i brottsligheten och sikerhetshoten. Det
borde i sa fall ha kunnat redovisas fall eller statistik over fall dar utredningar varit
beroende av tillgdngen till sidana uppgifter som omfattas av foreslagen uppgiftslagring.
Det finns enligt Advokatsamfundets uppfattning inget som tyder pa att nyttan med
forslagen skulle bli mer dn marginell och darmed att fordelarna inte viager 6ver de
nackdelar som forslagen innebar. Darfor kan det enligt Advokatsamfundets uppfattning

ifragasittas om de foreslagna bestimmelserna kommer att vara effektiva for att

8 Se exempelvis resonemanget i EU-domstolens dom i de féorenade malen C-293/12 och C-594/12, Digital Rights
Ireland m.fl.
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uppfylla andaméalen med utredningens forslag, vilket ar ett annat krav i den avvagning

som ska goras innan en ingripande lagstiftning av aktuellt slag inf6rs.

Det har i samband med tidigare lagstiftningsarbeten konstaterats att den kategori av
personer som ar inblandade i sddan brottslighet som atgarderna ar avsedda att riktas
mot ar medvetna harom och anpassar sin kommunikation darefter. De doljer ofta sina
forehavanden for att darigenom forsvara upptackt och utredningsarbete.9 Darfor finns
det en uppenbar risk for att nyttan med atgarderna 6verskattas, eftersom de uppgifter
som lagras huvudsakligen angar helt harml6s kommunikation och som darmed inte
kommer att vara till ndgon nytta for polis och sidkerhetstjanst. Samtidigt finns det av
namnda skil en uppenbar risk for att den information som skulle kunna vara intressant
inte kommer att kunna upptackas. Advokatsamfundet anser att en sddan ordning kan

orsaka att enskilda upplever sig vara 6vervakade och kontrollerade.

Informationssdéikerheten

En annan omstandighet av betydelse ar att de uppgifter som ska lagras forekommer i
nitverk, system eller tjanster for elektronisk kommunikation dar skyddet mot obehorig
atkomst eller andra sikerhetsatgiarder kan variera. Darav foljer att sikerheten och
tillforlitligheten kommer att vara olika betraffande de uppgifter som lagras hos olika

aktorer.

Lagringen av uppgifter kommer att ske for att uppgifterna ska finnas tillgingliga for
brottsbekdmpande myndigheter och for att de ska anvindas i deras utredande
verksamhet. For myndigheternas brottsbekdmpning géller olika regelverk med krav pa
atgarder for informationssakerheten. Dessa regelverk kommer att gilla dven vid

behandling av sddana lagrade uppgifter som myndigheterna senare inhdmtar.

Viss verksamhet som bedrivs hos de brottsbekimpande myndigheterna och de olika
aktorerna kan dven omfattas av sarskilda krav pa informationssidkerhet enligt
sdakerhetsskyddslagen. Detta innebar att myndigheterna maste se till att de aktorer som
omfattas av lagringsskyldigheten uppfyller dessa krav, bland annat genom att sirskilda

siakerhetsskyddsavtal (SUA-avtal) méste ingds med aktorerna.' I avtalen ska det

9 Se t.ex. SOU 2015:31, s. 233 ff. och 247.
10 4 kap. 1 § sikerhetsskyddslagen.
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narmare bestimmas vad som ska gélla for behandlingen av uppgifterna hos aktorerna.

Dessa krav kan darfor medfora kostnader for berérda parter.

Vissa av de brottsbekdmpande myndigheterna och de aktorer som omfattas av
lagringsskyldigheten kan aven omfattas av lagen om informationssakerhet for
samhallsviktiga och digitala tjanster (NIS-lagen). Enligt Europaparlamentets och
Rédets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder for en hog
gemensam cybersikerhetsniva i hela unionen, och om upphévande av direktiv (EU)
2016/1148 (NIS2-direktivet) kommer den nu géllande lagen att upphévas och ersattas
med nya bestimmelser som visentligt utokar antalet aktorer som kommer att omfattas
av bestimmelserna. Enligt NIS2-direktivet kommer samtliga myndigheter att omfattas
av de nya bestammelserna pa NIS-omradet." Nar utredningens forslag trader i kraft
kommer sannolikt 4ven den svenska lagstiftningen ha genomfort implementeringen av
NIS2-direktivet. Darmed maste NIS2-direktivets och den implementerande nya
svenska NIS-lagens krav pa lampliga sakerhetsatgarder for att skydda informationen
beaktas hos de myndigheter och andra aktorer som omfattas av bestimmelserna. Detta
medfor att det behover utredas vilka konsekvenser de nya NIS-reglerna far for de
brottsutredande myndigheterna och de aktorer som omfattas av lagringsskyldigheten.
En myndighet som omfattas av regelverket pa NIS-omradet kommer sannolikt att
behova stilla sarskilda krav pa hur uppgifterna far behandlas hos den aktor som ska

lagra uppgifterna. Detta kan i sin tur leda till 6kade kostnader for berérda parter.

Informationssidkerhetsfragor blir &ven aktuella med anledning av EU:s
cybersiakerhetsakt och kompletterande svensk lagstiftning.’2 Denna lagstiftning kan fa
betydelse genom att den anvisar olika atgiarder och krav for att 4stadkomma hog
cybersidkerhet. Detta kan medfora att samhallet méste stidlla motsvarande krav pa
informationshanteringen hos de aktorer som ska lagra uppgifterna som géller hos de
brottsbekdmpande myndigheterna sjalva. Utredningen bor beakta och uppmarksamma
att reglerna om cybersdkerhet kan medfora att krav maste stéllas inte bara pa de
aktorer som omfattas av lagringsskyldigheten utan dven pa sddana leverantorer av

informationssystem, produkter eller tjanster som dessa aktorer anlitar. De uppgifter

1 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2555 av den 14 december 2022 om &tgérder
for en hog gemensam cybersdkerhetsniva i hela unionen, och om upphéivande av direktiv (EU) 2016/1148.

12 EFUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersédkerhetsbyra) och om cybersékerhetscertifiering av informations- och
kommunikationsteknik och om upphévande av férordning (EU) nr 526/2013 (cybersékerhetsakten), samt lagen
(2021:553) med kompletterande bestimmelser till EU:s cybersikerhetsakt.
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som ska lagras och som eventuellt senare ska inhdmtas av myndigheterna jaimte hur
uppgifterna senare behandlas maste dven uppfylla de informations- eller
cybersiakerhetskrav som giller. De dtgarder som kravs for att uppfylla kraven kommer

att medfora sarskilda kostnader for berorda parter.

Advokatsamfundet finner inte att utredningen i tillracklig grad har beaktat frigorna om
vilka krav som de brottsutredande myndigheterna kommer att behova stélla pa
informations-, cyber- eller IT-sdkerheten hos de aktorer som kommer att omfattas av
lagringsskyldigheten. Inte heller har utredningen beaktat omfattningen av de kostnader

som dessa krav kan medfora for myndigheterna och dem som lagrar uppgifterna.

Leverantorerna av de elektroniska kommunikationsnét och tjinster som ska bli foremal
for den 6kade lagringsskyldigheten har ett stort antal anstéllda och uppdragstagare
som har tillgang till sdidana system dar de lagrade uppgifterna finns. Uppgifterna ska
kunna laggas till grund for atgarder till f6ljd av underrattelseverksamhet och rentav
som bevisning i brottmal dar hoga beviskrav giller. Detta medfor att det ar av vasentlig
betydelse att uppgifterna inte kan forvanskas, forsvinna eller komma exponeras for
obehoriga. Ju fler personer hos leverantorerna som har dtkomst till de system som
anvands for lagringen och till de lagrade uppgifterna, desto storre torde risken vara for
att sa blir fallet. Utredningen har inte i tillracklig grad uppméarksammat denna
omstindighet och ddrmed inte resonerat kring hur riskerna kan motverkas, exempelvis
genom att foresla hogre krav pa leverantérerna och 6kade befogenheter for berérda
tillsynsmyndigheter. Utredningen forefaller dessutom utgé ifran att de lagrade
uppgifterna kommer att vara pélitliga bara for att de finns och har inte 4gnat ndgon
storre uppmarksamhet at risken for att uppgifterna kan vara felaktiga eller bli foremal
for obehorig atkomst hos leverantorerna. Advokatsamfundet finner darfor att
utredningen overskattar tillforlitligheten i de uppgifter som blir foremal for lagringen
och att detta kan leda till felaktiga slutsatser i underrattelseverksamhet eller

brottsutredningar.

Kostnader

Det kan antas att utredningens forslag kommer att medfora att enskilda drabbas av
vissa kostnader for lagringen, inte minst nir de i viss omfattning méste anvisa personal

for sddant andamal. Advokatsamfundet ifragasitter rimligheten i att 1dta enskilda
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aktorer bara kostnader for olika dtgarder som ingér i eller senare laggs till grund for

brottsutredningar nar sidan verksamhet ar statens ansvar.

Avslutande synpunkter

Advokatsamfundet har tidigare uttryckt kritik 6ver implementeringen av det tidigare
trafikdatalagringsdirektivet och dess konsekvenser.3 De bestimmelser som
utredningen nu foreslar innebar utokade majligheter till generell 6vervakning och
uppgiftslagring. Det gar enligt Advokatsamfundets uppfattning inte att bedoma
utredningens forslag isolerat, utan de foreslagna lagandringarna maste ses i ett storre
sammanhang. Skyldigheten for operatorerna att anpassa sina nat och tjanster for
elektronisk kommunikation for att mojliggora tvangsmedel for inhdmtande av
information i utredningarna har aterkommande f6ljts av nya liknande tillskott i
lagstiftningen. Som exempel pa sadana ytterligare lagstiftningsatgiarder kan namnas
dandringarna i upphovsrittslagen enligt IPRED och inforandet av

trafikdatalagringsskyldigheten.

Operatorer och tjansteleverantorer skulle enligt utredningens forslag involveras mer i
utférandet av uppgifter som avilar statliga myndigheter. Utredningens forslag innebar
att den enskildes privata sfar krymper i en utstrackning som ar svar att motivera med

nyttan av utredningens forslag.

Advokatsamfundet finner att den senaste tidens utveckling, dir statens majligheter till
overvakning okat avsevart, principiellt sett ar oroviackande ur ett integritetsperspektiv.
Brottsligheten méaste naturligtvis bekdampas men fortroende mellan staten och enskilda

ar mycket vardefullt och stérre hansyn bor tas i det avseendet.

SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander

13 Se Advokatsamfundets remissvar den 13 mars 2008 over betdnkandet Lagring av trafikuppgifter for
brottsbekdmpning (SOU 2007:76).

14 Civilrattsliga sanktionsdirektivet[1] (engelska: Intellectual Property Rights Enforcement Directive, Ipred),
formellt Europaparlamentets och radets direktiv 2004/48/EG av den 29 april 2004 om sikerstillande av skyddet
for immateriella rattigheter.
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