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Sammanfattning

Journalistférbundet har tagit del av férslagen i utredningen Datalagring och atkomst till elektronisk
information (SOU 2023:22). Journalistforbundets remissvar begransas i huvudsak till de konsekvenser
som forslaget fér for kallskyddet.

Journalistférbundet ifrégasdtter inte att det finns ett stort behov av uppgifter fran
elektronisk kommunikation i brottsbekdmpningen och att datalagring ar ett effektivt satt att skaffa den
typer av uppgifter. Det ar dock samtidigt viktigt att de grundlaggande manskliga rattigheterna
respekteras ocksd i tider d& vi som samhdlle ar utsatt for grov kriminell verksamhet och hot mot den
nationella sakerheten. Det Gr mot den bakgrunden bra att regeringen valt att utreda forutsatiningarna for
datalagring och med anledning av den praxis som finns frén EU-domstolen omprévar den svenska
lagstiftningen. Journalistférbundet anser dock att utredningen pd flera punkter hade kunnat anvénda sig
av olika formera av rattssakerhetsgarantier for att vag upp for de stora intréngen i den enskildes
privatliv som &tgarderna medfér. Det hade ocksé gatt att pd olika satt varna kallskyddet i hogre
utstréckning for att minska de negativa effekterna som férslagen medfér ur mediefrihetssynpunkt.

Journalistférbundet anser att utredningens forslag om nationell sakerhetslagring har flera
brister. Det ar inte tillrackligt tydligt nar eft beslut om att inleda lagringen ska kunna fattas. Forslaget
innebar ocksa att lokaliseringsuppgifter kommer att sparas. Det innebar att den nya lagringen kommer
att bli mer integritetskrankande och mer ar att likna vid eft hemligt tvéngsmedel. Det finns ocks& stora



brister i forslaget nar det galler mojligheten till insyn i hur lagringen och hanteringen av den kommer ga
till.

Utredningen foreslar ocksa att geografiskt riktad lagring ska f& ske i omraden dar det
utifréin objektiva kriterier gér att konstatera att det finns en jamforelsevis stérre sannolikhet for forekomst
av grov brottslighet an i andra omréden. Utredningens férslag innebar att den generella lagringen i
princip fortsatt kommer att galla fér alla svenskar som bor i storstader. Enligt Journalistférbundet ar
risken stor att forslaget inte kommer att anses férenligt med EU-rtten, eftersom ratten till privatliv i
praktiken, med utredningens forslag, kommer att avgéras utifran var i landet du véljer att bosatta sig. Ur
kallskyddsperspektiv ar forslaget problematiskt eftersom journalister i hdg grad ar verksamma i
storstaderna och darmed dven fortsatt kommer att vara féremdl fér de atgarder som datalagringen
innebar.

Utredningen foreslar ocks& en méjlighet till sa kallad utdkad riktad lagring som ska
komplettera den geografiskt riktade lagringen. Den utdkade riktade lagringen ska aven kunna riktas mot
en viss person. Med tanke pd att den féreslagna datalagringen aven ska omfatta lokaliseringsuppgifter
som &r mer integritetskrénkande och kan liknas vid hemliga tvdngsmedel anser Journalistférbundet att de
rattssakerhetsgarantier som galler enligt brottsbalken nar det fattas beslut om att rikta hemliga
tvéngsmedel mot en viss person bér tillampas Gven avseende beslut om utdkad riktad lagring avseende
en person. Journalistférbundet anser vidare att datalagring knuten till en person aldrig kan komma i
fréga avseende journalister.

Utredningen foreslar att uppgifter fran Noik (nummeroberoende interpersonella
kommunikationstjanster), Gven kallade OTT+janster, ska omfattas av lagringsskyldigheten. Noik, som till
exempel, Signal, anvands idag av bland annat journalister fér att hélla kontakt med kallor. En viktig
anledning till det ar att kommunikationen @r krypterad men ocksé att den inte p& samma satt som till
exempel sms lagras av operatérer. Férslaget skulle darmed fa stora negativa konsekvenser for
kallskyddet. Mot den bakgrunden avstyrker Journalistforbundet forslaget.

Nationell sikerhetslagring
Utredningen foreslar regler om nationell sakerhetslagring som innebar att Sakerhetspolisen ska bedéma
hotet mot den nationella sakerheten och fa besluta om generell och odifferentierad lagringsskyldighet.
En s&dan lagringsskyldighet r tilldten om den beddms vara stréngt nédvandig for att bekampa
brottslighet som kan utgéra ett allvarligt hot mot nationell sckerhet som ar verkligt och aktuellt eller
forutsebart. Sakerhetspolisen ska i fréga om hotbilden samrada med Férsvarsmakten. Det ar inte
ndrmare preciserat i lagen vad som ska anses utgér hot mot den nationella sakerheten. Det framgar
dock av utredningen att “omstandigheter som kan vara av betydelse vid bedémningen av hotet mot den
nationella sdkerheten &r till exempel om terrorhotsnivan i Sverige ar férhojd”. Det kan enligt
Journalistforbundet ifragasattas vad som avses med “forhojd”. | Sverige finns fem nivéer. Sedan de
borjade anvandas 2010 har nivan legat pa 3, vilket darfor far anses vara den normala nivan. Fragan
ar dé vilken niva som ska anses vara férhdjd. Detta maste fortydligas. Enligt Journalistférbundet kan det
ocksé ifrdgasattas om det ar lampligt att det ar samma myndighet som beslutar om terrorhotnivan som
beslutar om nationell sakerhetslagring. Enligt férslaget ska beslutet som langst galla i ett ar. Detta ar
enligt Journalistforbundet for lange, sarskilt med tanke pé att det handlar om en lagring som omfattar
hela Sveriges befolkning vilket far anses vara en synnerligen omfattande étgard. Det bér récka med en
ménad med tanke pé att beslutet enligt férslaget kan forlangas av Sakerhetspolisen i den mén det anses
behévas.

Ett beslut om nationell sakerhetslagring ska enligt utredningen bli foremal for kontroll.
Utredningen foreslar att et offentligt ombud ska bevaka enskildas intressen och kunna éverklaga
Sakerhetspolisens beslut. Enligt Journalistforbundet bor ett beslut om nationell sakerhetslagring
understallas domstolsprévning innan det borjar galla sarskilt med tanke pa att det handlar om en
lagring som omfattar hela Sveriges befolkning, vilket fér anses vara en synnerligen omfattande atgard.
Att det kravs ett domstolsbeslut hindrar dock inte att det Gven inrattas ett kontrollorgan som 6vervakar att
reglerna foljs efter det att beslut tratt i kraft och som alaggs de dvriga uppgifter som utredningen
foreslér.



Nar det galler lagringsskyldigheten anser utredningen att det finns férutsattningar for att
nationell sdkerhetslagring kan innebdra en mer omfattade lagringsskyldighet én den som galler i dag.
Lagringsskyldigheten kommer i hogre utstréckning @n i dag att omfatta lokaliseringsuppgifter. Det ar
problematiskt ur kallskyddsperspektiv eftfersom det i teorin kommer att ga att se nér en journalist traffat
en kalla aven om de inte kommunicerat. Enligt Journalistférbundet ar denna typ av datalagring mer att
likna vid en typ av hemligt tvéingsmedel som bor krdva brottsmisstanke. Den bér inte inféras som en
generell lagringsskyldighet eftersom det innebar att principen om att det ar uppgifter om kommunikation
som lagras. Det ar inte heller tydligt i utredningen hur ofta lokaliseringsuppgifter kommer att lagras utan
detta kommer bli en frédga for myndigheterna att avgéra eftersom alla uppgifter inte kan lagras med
hansyn till att det skulle bli fraga om fér manga uppgifter. Detta beskrivs i utredningen pé féljande satt:

“Det bér darfor géras ett urval bland de lokaliseringsuppgifter som ska lagras. Ett sédant
urval kan dock behéva utvérderas och omvérderas med héansyn till den snabba tekniska
utvecklingen och den utrustning som fér tiden anvands. Enligt vér bedémning ar det
darfér inte lémpligt att i férfattning nérmare precisera mangden uppgifter som ska lagras
nér det géller lokaliseringsuppgifter som inte dr trafikuppgifter. Det bér i stdllet ankomma
pé PTS att utforma en ndrmare reglering pé omrédet. Lampligen bér en sédan reglering
foregds av samrad med de brottsbekampande myndigheterna och vid behov
tillhandahdéllarna.”’

Enligt Journalistforbundet ar det inte rattssakert att det inte framgar av lag hur lagring av uppgifter om
var medborgare befinner sig ska géras.

Vidare framgdr det av utredningen att endast ramarna fér vad lagringsskyldigheten far
omfatta ska framgd av lag medan de mer detaljerade féreskrifterna av férordning. Enligt
Journalistforbundet ar det viktigt att det tydligt framgar av lag hur lagringsskyldigheten for operatérerna
ser ut eftersom det i praktiken paverkar kallskyddet for journalister. Det maste vara méjligt att bédde som
kélla och som journalist latt kunna lésa sig till om kommunikationen lagras eller inte. Enligt
Journalistforbundet uppfyller inte forslaget de krav pé tydlighet och férutsagbarhet som far anses krévas
vid denna typ av integritetskrankande lagstiftning som far sé stora praktiska konsekvenser for
medborgarna.

Lagringstiden foreslés enligt utredningen vara tva ar frén den dag kommunikationen
avslutades. Nar det galler nationell sakerhetslagring kommer den att genomféras dé det finns ett direkt
hot mot Sveriges sakerhet. Till exempel da risken for ett terrorattentat anses hégre én vanligt. Nar sedan
terrorhotnivén sanks igen borde lagringsskyldigheten upphdra och om det inte intraffat négot terrordéd
eller forsok till terrordéd borde trafikuppgifterna rimligtvis raderas. Journalistférbundet kan inte se att det
ar motiverat att lagringstiden alltid ska vara tvé ér. Detta kan inte heller anses proportionellt. Enligt
Journalistforbundet bor det inféras en skyldighet att radera uppgifterna nar den omstandigheter som lag
till grund for beslutet om lagringsskyldighet inte langre foreligger.

Utredningen foreslar att sekretess ska galla for uppgifter om en enskilds personliga och
ekonomiska forhallanden i angelagenheter om nationell sakerhetslagring, om det inte star klart att
uppgiften kan rdjas utan att den enskilde eller nadgon narstdende till honom eller henne lider skada eller
men. Utredningen foreslar ocksd att sekretess ska omfatta ett beslut om nationell sakerhetslagring.
Journalistférbundet noterar att bestammelserna foreslés ha ett omvant skaderekvisit vilket innebar att
sekretess ar huvudregel. Journalistférbundets erfarenhet ar att det i praktiken innebar att uppgifter sallan
eller aldrig lamnas ut. Sarskilt nar det galler beslut om nationell sakerhetslagring fér det anses osannolikt
att uppgift skulle [amnas ut. Beslut om nationell sakerhetslagring kommer att innebdra stora konsekvenser
for alla Sveriges invanare eftersom det betyder att alla dver en natt omfattas av lagringen. Sekretess for
beslutet skulle innebdra att det inte blir kant att denna férandring genomférs. Det ar enligt
Journalistférbundet inte lampligt att genomféra en sédan ingripande atgard i hemlighet.
Journalistférbundet anser att uppgifter om enskilda bér skyddas med ett rakt skaderekvisit, medan beslut
om beslut om nationell sdkerhetslagring inte bér omfattas av sekretess. Om laget for Sveriges sdkerhet

! Se SOU 2023:22, sid 220.



ar sa allvarligt att det behdver genomféras nationell sakerhetslagring fér det antas att Sveriges
befolkning @r medvetna om det allvarliga laget som landet befinner sig i.

Utredningen foreslér att den som férordnats som offentligt ombud i ett arende om
nationell sakerhetslagring inte obehérigen ska f& réja vad han eller hon i Grendet fétt kdnnedom om.
Vidare foreslds att tystnadsplikten for det offentliga ombudet ska inskrénka ratten att meddela och
offentliggdra uppgifter enligt tryckfrihetsférordningen och yttrandefrihetsgrundlagen. Enligt
Journalistférbundet fyller meddelarfriheten en oerhért viktig funktion, sarskilt i detta fall dar risken for
intrdng i den personliga integriteten ar stor. Journalistfdrbundet avstyrker férslaget att inskranka
meddelarfriheten.

Lagring for att bekédmpa grov brottslighet som inte utgor ett hot mot den nationella
sdkerheten

Vid sidan av nationell sakerhetslagring foreslar utredningen att geografiskt riktad lagring ska fé ske i
omraden dar det utifrén objektiva kriterier gar att konstatera att det finns en jamforelsevis storre
sannolikhet for forekomst av grov brottslighet @n i andra omréden. Geografiskt riktad lagring ska
grunda sig pd den officiella statistiken 6ver anmalda brott som redovisas av Bré och med kommunerna
som geografiska enheter. Sannolikheten for att en viss kommun ar mer brottsutsatt an en annan ska
beddmas utifrdn ett genomsnitt av anmalda brott delat med befolkningsmangden under en tredrsperiod
som féregér lagringsskyldigheten.

Utredningens férslag innebar att den generella lagringen i princip fortsatt kommer att
galla for alla svenska som bor i storstader. Enligt Journalistférbundet kan det ifrégaséttas om detta
verkligen ar |6sningen pd de problem som funnits med datalagringens konflikter med de manskliga
rattigheterna. Enligt Journalistférbundet ar risken stor att férslaget inte kommer att anses férenligt med
EU-ratten, eftersom ratten till privatliv i praktiken, med utredningens férslag, kommer att avgéras utifran
var i landet du valjer att bosatta sig. Ur kallskyddsperspektiv ar forslaget problematiskt eftersom
journalister i hog grad ar verksamma i storstaderna och darmed aven fortsatt kommer att vara féremal
for de atgarder som datalagringen innebar.

Utredningen foreslar ocksé en majlighet till sé kallad utékad riktad lagring som ska
komplettera den geografiskt riktade lagringen. Utékad riktad lagring ska enligt forslaget fa anvéandas
avseende:

1. ett begransat geografiskt omréde dar grov brottslighet har forekommit eller dar det ar sannolikt att
grov brottslighet kommer att dga rum,

2. en skyddsvard plats,

3. en person som &r eller har varit féremal for hemliga tvangsmedel,

4. en person som ddmts for grova brott, eller

5. utrustnings- eller abonnemangsidentitet som anvants vid eller skaligen kan antas komma till
anvandning vid ett grovt brott eller vid grov brottslig verksamhet.

Det kan inledningsvis noteras att dven personer som avtjdnat sitt straff kommer att kunna bli féremédl for
atgard enligt punkt 3 och 4, vilket pé ett principiellt plan inte ar forenligt med principen om att den som
avtjanat sitt straff ska anses ha sonat brottet. Med tanke pa att den foreslagna datalagringen aven ska
omfatta lokaliseringsuppgifter som ar mer integritetskrénkande och mer kan liknas vid hemliga
tvéngsmedel anser Journalistforbundet att de rattssakerhetsgarantier som galler enligt brottsbalken nar
det fattas beslut om att rikta hemliga tvéngsmedel mot en viss person bér tillampas aven avseende beslut
om utdkad riktad lagring avseende en person. Journalistférbundet anser vidare att datalagring knuten till
en person aldrig kan komma i fréga avseende journalister. Det finns till exempel begransningar i
méjligheten att anvénda hemlig dataavlasning nar det gdller utrustning som stadigvarande anvénds i
journalistisk verksamhet (se férbudet i lag om hemlig dataavlasning 11 §). Motsvarande férbud bor
enligt Journalistforbundet galla for utékad riktad lagring.

Utredningen foreslér att polismyndigheten, Sakerhetspolisen och Tullverket ska besluta om
utdkad riktad lagring. Ett sédant beslut ska innehdlla de skal som beslutet grundas pd&. Myndigheterna



ska samréda med varandra och vid behov dven med andra myndigheter fére beslut om utékad riktad
lagring. | brédskande fall, eller om samréd ar olampligt av sekretesskal, far beslut fattas utan samrad.
Ett beslut om utdkad riktad lagring ska verkstallas utan dréjsmél. Som framgér av ovan anser
Journalistférbundet att utokad riktad lagring, med tanke pd att den féreslagna datalagringen aven ska
omfatta lokaliseringsuppgifter som ar mer integritetskrankande, mer kan liknas vid hemliga tvéngsmedel.
Enligt Journalistfrbundet bor det darfor kravas domstolsbeslut for att f& rikta lagringen mot en viss
person. Detta innebdr en rattssakerhetsgaranti och ar en garant fér att inte journalisters tystnadsplikt
aventyras vid lagringen.

Utredningen foreslér att SIN ska utéva tillsyn 6ver tillampningen av reglerna om utékad
riktad lagring och den beslutande myndigheten ska underratta SIN om beslutet och skalen for detta
senast en vecka efter det att beslutet fattades. Som framgér av ovan anser Journalistférbundet att det bor
kravas domstolsbeslut i drende som rér utékad riktad lagring mot person. Detta hindrar dock inte att SIN
utdva tillsyn i enlighet med férslaget. Journalistforbundet ifrégasatter dock varfor det ska tillatas ta en
vecka fér myndigheterna att underratta SIN. Enligt Journalistférbundet bor SIN underrattas skyndsamt.
Detta ar viktigt for att eventuella fel och brister i myndighetsutdvningen snabbt ska kunna étgardas.

Utredningen foreslar att Polismyndighetens, Sakerhetspolisens och Tullverkets beslut om
utdkad riktad lagring inte ska kunna 6verklagas. Med tanke pé att utredningen foreslar att beslut om
lagring ska kunna avse en viss person anser Journalistforbundet att det vore rattsosdakert att inte samtidigt
inféra en majlighet till att dverklaga ett beslut. Det kan vara av stor vikt fér den enskilde att f& ett beslut
prévat av domstol eftersom ett sadant beslut till exempel skulle kunna leda till att uppgifter som samlats
in maste raderas.

Utredningen foreslér att sekretess ska galla for uppgifter om en enskilds personliga och
ekonomiska férhéllanden i angeldgenheter om utékad riktad lagring, om det inte star klart att uppgiften
kan réjas utan att den enskilde eller ndgon néarstaende till honom eller henne lider skada eller men.
Journalistférbundet noterar att bestammelserna foreslés ha ett omvant skaderekvisit vilket innebar att
sekretess ar huvudregel. Journalistférbundets erfarenhet @r att det i praktiken innebar att uppgifter séllan
eller aldrig ldmnas ut. Enligt Journalistférbundet &r det viktigt att det finns mojlighet till insyn och
granskning av hur myndigheter hanterar uppgifter om enskilda inom ramen for utékad riktad lagring.
Mot den bakgrunden anser Journalistférbundet att bestammelsen bor ha ett rakt skaderekvisit, det vill
saga att offentlighet ska vara huvudregel. Utredningen foreslar vidare att i en angelagenhet om utdkad
riktad lagring ska tystnadsplikten inskranka ratten att meddela och offentliggdra uppgifter enligt
tryckfrihetsférordningen och yttrandefrihetsgrundlagen. Enligt Journalistférbundet fyller meddelarfriheten
en oerhort viktig funktion, sarskilt i detta fall dar risken for ofillbérliga intréng i den personliga
integriteten ar stor. Journalistférbundet avstyrker forslaget att inskrénka meddelarfriheten. Utredningen
foreslar vidare att eft beslut om utékad riktad lagring ska omfattas av sekretess. Som framforts ovan ar
det viktigt att det finns majlighet till insyn och granskning av hur myndigheter hanterar uppgifter som
forekommer inom ramen for utokad riktad lagring. Mot den bakgrunden anser Journalistférbundet att det
ar ytterst olampligt att beslut om utékad riktad lagring ska omfattas av sekretess. Det kommer i praktiken
att géra det svart fér medborgarna att f& inblick i hur den nya lagstiftningen tillampas i praktiken.

Tillhandahallare av OTT-tjGnster

Utredningen menar att de brottsbekdmpande myndigheternas nytta och behov av tillgéng till uppgifter
om elektronisk kommunikation frén tillhandahéllare av Noik (nummeroberoende interpersonella
kommunikationstjanster), Gven kallade OTT-anster, vager tyngre an de motstdende intressen som talar
emot en sé&dan tillgéing. Journalistférbundet delar inte utredningens slutsats i denna del. Noik, som fill
exempel, Signal, anvands idag av bland annat journalister for att hélla kontakt med kallor. En viktig
anledning till det ar att kommunikationen @r krypterad men ocksé att den inte p& samma satt som till
exempel sms lagras av operatérer. Nar en kalla har kontakt med en journalist ar det inte sallan just
sidlva kontakten som ar den kansliga informationen. Vad kallan berattar publiceras ofta och det ar
kallans identitet som ar det skyddsvarda. Noik majliggor for journalister att relativt sparlost halla kontakt
med kallor. Detta ar en aspekt som inte vags in i utredningens bedémning. Skulle forslaget bli verklighet
innebdr det att uppgifter om kontakter som journalister har med kallor kommer att lagras, vilket kommer



att innebdra en risk ur kéllskyddsperspektiv. Journalistfrbundet avstyrker forslaget om att
lagringsskyldighetens omfattning for tillhandahéllare av allmant tillgangliga Noik ska motsvara vad som
enligt forslaget kommer att gdlla fér andra tillhandahéllare av elekironiska kommunikationstjanster.
Journalistforbundet avstyrker darmed @ven de andra forslagen i utredningen som bygger pé att
myndigheter ska f& tillgéng till dessa uppgifter.
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