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Internetstiftelsens remissvar pa Datalagring och atkomst till
elektronisk information

Internetstiftelsen har beretts tillfalle att yttra sig éver Datalagring och atkomst till
elektronisk information (SOU 2023:22). Internetstiftelsens remissvar ar begransat till
vissa delar som avser paverkan eller ingrepp i den personliga integriteten pa internet.

Om Internetstiftelsen

Internetstiftelsen ar en oberoende, affarsdriven och allmannyttig organisation. Vi verkar
for ett internet som bidrar positivt till manniskan och samhallet.

Vi ar en stiftelse och var urkund slér fast att vi ska sékerstélla en stark och séker
infrastruktur for internet som tillgodoser dagens och framtidens behov i Sverige samt
frAmja forskning, utbildning och undervisning med inriktning pa internet. Vi ansvarar foér
internets svenska toppdoman .se och skéter aven drift och administration av
toppdomanen .nu. Intékterna fran affarsverksamheten finansierar en rad satsningar i
syfte att mojliggora att manniskor kan nyttja internet pa basta satt och att ge kunskap
om internetanvandningen i Sverige samt digitaliseringens paverkan pa samhallet. Vi
tillhandahaller evenemang och utbildningsinsatser som gor det enklare att férsta och
anvanda internets tjanster och som bidrar till 5kad kompetens och fler méten som
frdmjar internetinnovation.

Instéallning till utredningen

Internetstiftelsen valkomnar utredningen och éversynen med tanke bl.a. pa den praxis
som kommit frdn EU-domstolen sedan Tele2-domen, men anser att forslagen i
utredningen i vissa avseenden gar utéver vad som kan anses vara en rattssaker och
proportionerlig lagstiftning pa omradet.

Allmanna kommentarer

Internetstiftelsen vill att alla ska vilja, vaga och kunna anvanda internet och ar
angelagen om att anvandningen av internet omgardas av transparenta férfaranden och
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adekvata skyddsmekanismer, och att datalagring for brottsbekdmpning begransas till
vad som ar nédvandigt och proportionerligt.

Det ligger i allas intresse att arbeta mot brottslighet men eventuell lagstiftning maste
vara effektiv och rattssaker. Internetstiftelsen ser positivt pa att en ny éversyn goérs av
befintliga datalagringregler, men ser betydande svarigheter med flera av forslagen
utifran ett proportionalitets- och rattssakerhetsperspektiv.

Foérslagen innebar en forflyttning mot mer integritetsingripande atgarder, en forflyttning
som sker inte bara med detta lagforslag utan med flertalet av pagaende och kommande
lagandringar. Nar en rattighet inskranks ar det hdgst troligt att den inte kommer tillbaka.
Befogenheter att agera mot allvarlig brottslighet har hdgt stoéd hos en stor del av
befolkningen’, men vi riskerar en andamalsglidning som kan komma att paverka aven
den del av befolkningen som inte har nagon koppling till kriminell aktivitet. Det ar darfor
viktigt att se det nuvarande forslaget i ett strre sammanhang.

Internetstiftelsen vill sarskilt lyfta foljande

Totalstrdckskrypterad kommunikation

| lagforslaget foreslas att leverantérer ska vara skyldiga att ge tillgang till innehallet i
kommunikation som ar totalstrackskrypterad, det vill sdga i tjanster dar endast
mottagare och sandare ska kunna lasa meddelandet i klartext, vid vissa forutsattningar.

Internetstiftelsen ifragasatter inte att tillgang till information och bevisning fran
elektroniska kommunikationer ofta ar av stor betydelse i brottsutredningar. Men att
bryta eller foérsvaga krypteringslésningar for att komma at uppgifter kan fa stora
konsekvenser; det Oppnar upp méjligheten fér missbruk, bade vid sjalva anvandningen
och av tredje part, och aventyrar anvandarnas integritet och sakerhet.

Forslaget i sin nuvarande form innebar ett mycket stort ingripande i grundldggande fri-
och rattigheter, i synnerhet ratten till skydd av privatlivet, och aven for
informationssakerhet pa ett satt som inte kan balanseras av t.ex. tillsynsmekanismer
eller efterféljande ratt till prévning. Finns det en bakdérr i krypterade tjanster kan
tekniken missbrukas, det ar inte mgjligt att bygga en bakdérr for enbart
brottsbekdmpande myndigheter.

Forslaget i denna del far darfor anses ga utéver vad som kan anses vara en rattssaker
och proportionerlig lagstiftning pa omradet och Internetstiftelsen kan inte tillstyrka
férslaget i denna del.

" Foér en genomgang av svenskars attityder till personlig data och 6vervakning pa natet, se
Internetstiftelsens undersoékning Svenskarna och Internet 2023, s. 101 ff.

The Internet Foundation in Sweden. Box 92073, SE-120 07 Stockholm, Sweden. Phone +46 8 452 35 00. iis.se


https://svenskarnaochinternet.se/app/uploads/2023/10/internetstiftelsen-svenskarna-och-internet-2023.pdf

Riktad geografisk lagring

Internetstiftelsen ser betydande svarigheter med forslaget kring geografisk riktad
lagring. Forslaget, som ska grundas pa Brottsférebyggande radets officiella statistik
med kommuner som geografiska enheter, riskerar att omfatta en stor del av Sveriges
befolkning av vilken den stora majoriteten inte har nagon koppling till grov brottslighet.

Forslaget far anses utgéra en generell och odifferentierad lagring, vilket inte ar tillatet
enligt EU-domstolens uttalanden. Det torde darutdver vara svart att genomféra tekniskt.
Internetstiftelsen kan inte tillstyrka férslaget i denna del.

Avslutning

Avslutningsvis far det ifrdgasattas om de nya datalagringsreglerna i flera avseende kan
anses forenliga med EU-ratten.

Internetstiftelsen uppmanar lagstiftaren att sékerstalla att lagstiftningens innehall
uppnar kraven pa rattssakerhet och proportionalitet innan de tas vidare i
lagstiftningskedjan.

Internetstiftelsen hanvisar aven till branschorganisationen TechSveriges svar i ovan
delar.

Arendet har beretts av bolagsjuristerna Jonas Raberg och Clara Ludvigsson.
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