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Datalagring och atkomst till elektronisk information

Sékerhetspolisen anser att utredningens forslag begransar datalagringen i storre utstrackning &n vad
som krévs for att anpassa lagstiftningen till EU-domstolens praxis. Forslagen leder i vissa delar till
att de brottsbekampande myndigheternas majligheter till att forebygga, forhindra, upptiacka och
utreda brott kommer att férsamras.

Séakerhetspolisen instimmer darfor i och staller sig bakom synpunkterna som framfdrs i det séarskilda
yttrandet.

Séakerhetspolisen lamnar darutover foljande synpunkter pa forslagen i betankandet.

Lagring och tillgang till uppgifter i syfte att skydda nationell sakerhet

Den nationella sikerhetslagringen

Av utredarens redogorelse for relevant praxis fran EU-domstolen framgér att domstolen medger att
behoriga myndigheter under en begriansad tid aldgger tjansteleverantorer en generell och
odifferentierad lagringsskyldighet avseende trafik- och lokaliseringsuppgifter, om malet ar att
skydda nationell sakerhet. Enligt utredarens forslag uppstalls emellertid, utéver i forhéllande till
tidsaspekten, krav dven betrédffande vilka tillhandahallare och uppgifter som ska omfattas av
lagringsskyldigheten. Detta leder till att utredningen begransar datalagringen fér nationell sékerhet i
storre utstrdckning &n vad som krévs for att anpassa lagstiftningen till EU-domstolens praxis.

Sékerhetspolisen vill understryka vikten av att det i beslut om nationell sakerhetslagring inte bor
finnas krav pa Sakerhetspolisen att peka ut specifika leverantorer eller uppgifter. Istallet foresprakar
myndigheten att beslutet ska kunna omfatta samtliga leverantorer av tjdnsterna saval som samtliga
uppgiftstyper som far lagras for andamalet. Ett sddant forslag skulle battre och mer &ndamalsenligt
utnyttja det utrymme som EU-domstolen medgett i detta avseende samt forbéttra Sakerhetspolisens
mojligheter att bekdmpa brott och brottslig verksambhet.

Tillgdng till uppgifter i syfte att skydda nationell sikerhet

Séakerhetspolisen ar den nationella sakerhetstjansten och har bl.a. i uppdrag att forebygga, forhindra
och uppticka brott mot rikets sakerhet eller terrorbrott respektive utreda och lagféra sddana brott.
Eftersom samtliga brott och brottslig verksamhet som Sakerhetspolisen har att bekampa har en
koppling till nationell sdkerhet har utredningen foreslagit att tillgang till uppgifter som lagrats
genom beslut om nationell sdakerhetslagring kan ges avseende dessa brott. Utover detta har
utredningen foreslagit att tillgang till sdidana uppgifter &ven kan ges for andra brott &n de som
Séakerhetspolisen har att bekdmpa. Detta géller under forutsittning att brottet eller den brottsliga
verksambheten i frdga pa grund av sin omfattning eller karaktar kan anses utgora ett allvarligt hot
mot Sveriges sakerhet.

Sékerhetspolisen har stor forstaelse for Polismyndighetens och i forekommande fall &ven andra
brottsbekdmpande myndigheters behov av tillgang till datalagrade uppgifter. Innan begreppet
nationell sakerhet utvidgas pa foreslaget séitt bor dock konsekvenserna av ett sddant utvidgande
vidare analyseras. For det fall andra brottsbekdmpande myndigheter anses ha uppdrag som avser
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nationell sdkerhet uppstar fragor om hur detta forehaller sig till skyldigheter och uppdrag i andra
regelverk, t.ex. sakerhetsskyddsrattsliga aspekter, samradsskyldighet enligt lagen om elektronisk
kommunikation (2022:482) infor beviljande av tillstdnd att anvdnda radiosandare och den
kommande regleringen om ett granskningssystem for utlandska direktinvesteringar. Dartill uppstar
fragor om hur utredningens forslag i denna del forhaller sig till befintlig systematik i de
brottskataloger som finns i regler for hemliga tvangsmedel t.ex. i lagen (2007:979) om atgarder for att
forhindra vissa sdrskilt allvarliga brott. Eftersom tillgang till uppgifter som lagras for nationell
sdkerhet forutsatter tillstdnd enligt regler for hemliga tvdngsmedel finns risk for
tillampningssvarigheter om brottskatalogerna i respektive lagstiftning inte dr synkroniserade. For att
undvika gransdragningsproblematik mellan brottsbekdmpande myndigheters uppdrag och
tillampningssvarigheter pa grund av bristande harmonisering med regler for hemliga tvangsmedel,
ar det viktigt att i det fortsatta lagstiftningsarbetet identifiera och analysera konsekvenserna av ett
utvidgande av begreppet.

Verkstillighet av Siakerhetspolisens beslut

Enligt utredningens forslag far Sakerhetspolisens beslut om nationell sakerhetslagring verkstallas om
det inte har 6verklagats inom en vecka eller om det har faststéllts av Sakerhets- och
integritetsskyddsndmnden (SIN). Sékerhetspolisen anser att myndighetens beslut om nationell
sakerhetslagring ska kunna verkstéllas omgaende. Inom den brottsliga verksamhet som
Sékerhetspolisen har att bekdmpa kan myndigheten fa in information fran t.ex. informatorer eller
internationella partners om omedelbart forestdende hot som kraver mycket snabba insatser.
Dessutom kan omvaérldslaget fordndras snabbt. En ordning dar Sékerhetspolisens beslut om
nationell sdkerhetslagring inte ska verkstallas forrédn SIN har provat om beslutet ska faststillas eller
upphaévas, eller en vecka har gatt fran beslut och ingen 6verklagan har inkommit, dr darfor inte
lampligt. Beslutet borde istéllet gédlla omgaende. Om beslutet 6verklagas och upphavs av SIN far de
tillhandahallare som mottagit beslutet samt Sakerhetspolisen radera informationen de inhdmtat
under perioden fran beslut till upphorande. Detta for att sakerstélla att information kan inhdamtas
skyndsamt i de akuta ldgen som nationell séakerhetslagring kan behdvas.

Kontrollorganet

Utredningen har foreslagit SIN som kontrollorgan avseende Sékerhetspolisens beslut om nationell
sakerhetslagring. Sakerhetspolisen anser att valet av kontrollorgan behdver dvervagas ytterligare. I
det arbetet bor ordningen i befintliga regleringar, t.ex. lagen om elektronisk kommunikation och
lagen (2022:700) om sérskild kontroll av vissa utlanningar, saval som pagaende utredningar dér
néarliggande fragor behandlas beaktas.

Bedomningen av hotet mot Sveriges sikerhet

Enligt utredningens forslag ska Sakerhetspolisen i friga om hotbilden mot Sveriges sikerhet
samrada med Forsvarsmakten. Sakerhetspolisen anser att det ar tillrackligt att myndigheten
samrader med Forsvarsmakten vid behov, varfor den foreslagna bestimmelsen i detta hanseende
bor dndras.

Lagring och tillgang till uppgifter i syfte att bekampa grov brottslighet

Geografiskt riktad lagring

Utredningens utgangspunkt dr att geografiskt riktad lagring ska ske i omraden dér det finns en
forhojd risk for forberedelse eller genomforande av grov brottslighet. Trots denna utgangspunkt har
utredningen tagit fram en modell som baseras pa den officiella statistiken av samtliga anmalda brott.
Enligt Sakerhetspolisens uppfattning bor en modell f6r geografiskt riktad lagring utga fran risken for
forekomsten av allvarliga brott, inte brott i allménhet. Utredningens forslag &r saledes missvisande
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och ger dalig tréaffsakerhet och ddrmed begrénsas den operativa formagan pa ett onodigt sétt.
Modellen bor vidare vara behovsanpassad pa sa satt att de brottsbekdmpande myndigheternas
tillgéng till lagrade uppgifter 6kar ndr det allvarliga valdet 6kar samt minskar i motsvarande man.

I det sarskilda yttrandet foresprakades att en alternativ modell tas fram, forslagsvis genom att
Brottsforebyggande radet (Bra) ges i uppdrag att ta fram statistik for andamalet. Regeringen har givit
Bra ett sddant uppdrag och inom ramen for detta har Bra hamtat in Sédkerhetspolisens synpunkter. I
korthet framférde myndigheten att det av Bra foreslagna urvalet av statistik for att ta beslut om
geografiskt riktad lagring ar att foredra framfor utredningens, &ven om Bra:s urval ocksa kan bli
missvisande eftersom det utgar fran befintlig statistik. Enligt Sakerhetspolisen bor statistikuppgifter
istdllet tas fram for just &ndamalet beslut om geografiskt riktad datalagring

Den behoriga myndighetens beslut

Enligt utredningens forslag ska Post- och telestyrelsens varje ar, senast den 1 juni, genom normbeslut
foreskriva vilka kommuner som ska omfattas av den geografiskt riktade lagringen. Foreskrifterna
om geografiskt riktad lagring kommer att vara offentliga. Sakerhetspolisen anser att det ar direkt
olampligt att det pa foreslaget vis offentliggors vilka kommuner som omfattas av den geografiskt
riktade lagringen. Aven sjilva modellen och kriterierna fér den geografiskt riktade lagringen bor
hemlighallas.

Lagring och tillgang till uppgifter fran s.k. OTT-tjanster

Lagringsskyldighet
Sékerhetspolisen valkomnar utredningens forslag att &ven OTT-tjanster ska omfattas av
lagringsskyldigheten i lagen om elektronisk kommunikation.

Modernisering av anpassningsskyldigheten

Utredningen foreslar att anpassningsskyldigheten ska omfatta samma aktorer som enligt
utredningens forslag ska omfattas av lagringsskyldighet enligt lagen om elektronisk kommunikation.
Aven tillhandahallare av OTT-tjanster ska alltsa vara skyldiga att bedriva sin verksamhet sa att
beslut om hemliga tvangsmedel kan verkstallas och sé att verkstéllandet inte rojs.

Med hénsyn till att anvandningen av internetbaserade meddelandetjanster 6kar och konkurrerar ut
traditionella kommunikationstjanster dr det mycket angelédget att tillhandahallare av OTT-tjanster
ocksa omfattas av anpassningsskyldigheten. Den foreslagna anpassningsskyldigheten minskar dven
behovet av att anvanda hemlig dataavlasning. Hemlig dataavldsning ar inte bara en resurskravande
atgard utan ocksa en ingripande atgérd, forslaget leder till att liknande information kan inhdmtas pa
ett mindre integritetskansligt satt. Sdkerhetspolisen vdlkomnar utredningens forslag i denna del.

Fragor om exekutiv jurisdiktion

Utredningen har gjort bedomningen att det under vissa forutsattningar inte finns nagra folkrattsliga
hinder mot att de brottsbekdmpande myndigheterna inhdamtar elektronisk information som &r eller
kan vara lagrad utanfor Sverige. Sakerhetspolisen vilkomnar att fragan klargors genom ett
uttryckligt lagstod.

Detta remissyttrande har beslutats av sakerhetspolischefen Charlotte von Essen. Verksjuristen
Charlotte Pehrsson har varit foredragande.



