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Sakerhets- och integritetsskyddsnamnden (ndmnden) har anmodats att yttra
sig over innehallet i rubricerat betankande.

Ndmnden har granskat forslagen framst med utgangspunkt fran sin uppgift
att ur ett rattssikerhets- och integritetsskyddsperspektiv utova tillsyn 6ver
viss brottsbekdmpande verksamhet.

Ndmnden har med denna utgangspunkt inga synpunkter att framfora gallande
forslagen om en modernisering av anpassningsskyldigheten (kap. 10) eller
forslagen om exekutiv jurisdiktion (kap. 11). Nar det galler forslagen om lagring
av och tillgang till uppgifter om elektronisk kommunikation (kap. 7, 8 och 9)

har ndamnden de synpunkter som framgar nedan.

Overgripande synpunkter

Utredningen har gjort ett gediget arbete med att analysera och utvardera den
nuvarande regleringen om datalagring i forhdllande till EU-domstolens praxis.
Det framgar tydligt att utredningen i sina forslag har efterstravat balans
mellan intresset av att frimja brottsbekdmpningen och att varna enskildas
personliga integritet.

Utredningen foreslar ett flertal forandringar i regelverket om datalagring, bl.a.
att lagringstiderna generellt ska forlangas och att lagringsskyldighet ska galla
aven for den som tillhandahdller allmént tillgingliga nummeroberoende
interpersonella kommunikationstjanster (Noik) i Sverige. Som EU-domstolen

konstaterat blir verkningarna av lagring allvarligare ju fler och mer varierande
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uppgifter som lagras.' Det ar darfor viktigt att se forslagen i ett sammanhang
nar konsekvenserna fér den personliga integriteten viags mot intresset av en

effektiv brottsbekampning.

Ndmnden har inga principiella invandningar mot att lagringsskyldighet for
tillhandahadllare av Noik infors. Namnden delar utredningens bedémning att
den teknik som anvands for att formedla uppgifter inte i sig har ndgon storre
betydelse ur integritetssynpunkt, dvs. att den ena tekniken inte kan anses som
mer integritetskanslig dan den andra. Namnden stéller sig daremot tveksam till
utredningens slutsats att den foreslagna lagringsskyldigheten for tillhanda-
hallare av Noik inte skulle pdverka den totala lagringsskyldighetens
omfattning. Enligt nimnden torde den kommunikation som forut enbart
skedde via telefon och sms inte vara jamforbar med den omfattande
kommunikation som i dag sker via bl.a. e-post och sociala medier. Till skillnad
fran utredningen bedomer ndmnden sdledes att en lagringsskyldighet for
tillhandahdllare av Noik medfor en okad datalagring. Detta bor enligt
namnden pdverka den proportionalitetsbedomning som ska goras vid

utformningen av reglerna om datalagring.

Ndmnden delar utredningens bedomning att nuvarande reglering om
datalagring inte ar forenlig med EU-rédtten och att forandringar i regelverket
sdledes dr nodvandiga. Namnden invander darfor inte mot att det infors
bestimmelser om lagring i syfte att skydda nationell sikerhet respektive riktad
lagring i syfte att bekdmpa grov brottslighet. Som utvecklas nedan anser
ndmnden emellertid att den foreslagna regleringen i vissa delar riskerar att
komma i konflikt med EU-rdtten och att justeringar behovs for att tillgodose
en tillfredsstillande balans mellan behovet av att uppticka, forhindra och
utreda brott och skyddet for den personliga integriteten.

Forslagen om lagring av och tillgang till uppgifter i syfte att skydda
nationell sdkerhet

Utredningen foreslar att det ska inforas lagstiftning som mojliggor en generell
och odifferentierad datalagring da det foreligger ett allvarligt hot mot
nationell sikerhet som ar verkligt och aktuellt eller forutsebart. Naimnden har
ingen invandning mot forslaget. En sddan reglering far dock inte tillaimpas sa

! EU-domstolens dom den 20 september 2022 i de forenade mdlen C-793/19 och C-794/19
(SpaceNet-domen) p. 62.
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att en generell och odifferentierad lagring blir ett normaltillstind.> Namnden
staller sig darfor positiv till att det i lagtexten anges att ett beslut om nationell
sakerhetslagring ska fd meddelas endast nar det ar absolut nodvandigt for att
skydda Sveriges sdkerhet. Det dr ocksa positivt att ett sidant beslut ska
begransas till vad som ar absolut nédvandigt for syftet med lagringen i fraga
om vilka tillhandahallare som ska omfattas av lagringsskyldigheten, beslutets
giltighetstid och vilka typer av uppgifter som ska omfattas av lagrings-
skyldigheten.

Uppgifter som lagrats pa grund av ett beslut om nationell sakerhetslagring ska
enligt forslaget lagras i tva ar. Detta innebar en avsevard 6kning jamfort med
dagens lagringstider pa tvd, sex respektive tio manader. Namnden noterar
ocksa att det i Danmark foreskrivs en lagringstid pa ett ar for motsvarande
uppgifter. For att balansera det intrdng i den personliga integriteten som
nationell sdkerhetslagring utgor anser ndmnden att lagringstiden bor
bestimmas till ett ar, i likhet den danska regleringen.

Som utredningen anger ar en forutsattning for den foreslagna lagstiftningen
att beslut om nationell sdkerhetslagring kan bli foremal for effektiv kontroll.
Ndmnden delar utredningens bedémning att kontrollorganet inte ska kunna
gora andringar i ett beslut om nationell sikerhetslagring utan endast ska
kunna faststdlla eller upphdva beslutet. Namnden har forstielse for
utredningens slutsats att en nyinrdttad delegation under namnden,
Datalagringsdelegationen, skulle utgora ett 1ampligt kontrollorgan. Det hade
dock varit 6nskvart med en 6versyn av myndighetens organisation innan fler

beslutsorgan knyts till myndigheten.

Kontrollorganets beslut ska inte fa O6verklagas (10 § forsta stycket).
Overklagandeforbudet ska enligt utredningen dven gilla kontrollorganets
beslut om ersattning till det offentliga ombudet. Detta framgar dock inte av
lagtexten. Lagtexten kan i stdllet formuleras sa att kontrollorganets beslut
“enligt denna lag” inte fir 6verklagas. Namnden anser vidare att det bor finnas
en bortre tidsgrins for oOverklagande av Sdkerhetspolisens beslut om
ersattning till det offentliga ombudet. En 6verklagandefrist pa tre veckor vore

enligt namnden rimlig.

2 Jfr EU-domstolens dom den 6 oktober 2020 i de férenade malen C-511/18, C-512/18 och C-520/18
(La Quadrature du Net-domen) p. 138 och SpaceNet-domen p. 130.
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I den foreslagna lagen foreskrivs att det i forekommande fall ska anges i
tillstandet till hemliga tvdngsmedel att inhamtningen fir avse uppgifter som
har lagrats med stéd av lagen (1 § andra stycket). Vad som ska anges i ett
beslut om hemliga tvangsmedel regleras ocksa i 27 kap. 21 § rattegdngsbalken,
4 § inhamtningslagen och 8 § preventivlagen. Det kan 6verviagas om dessa
bestimmelser bor kompletteras med en foreskrift om att det av beslutet ska
framgd om inhdmtningen far avse uppgifter som lagrats med stod av ett beslut
om nationell sdakerhetslagring.

Forslagen om lagring av och tillgang till uppgifter i syfte att bekdmpa grov
brottslighet

Som anges ovan invander ndimnden inte mot forslaget att det ska inforas
lagstiftning om riktad lagring i syfte att bekampa grov brottslighet. Nar det
galler den narmare utformningen av den foreslagna regleringen har nimnden
dock vissa synpunkter.

Definitionen av grov brottslighet

Som utredningen konstaterar innebdar EU-rdtten att endast bekdmpning av
grov brottslighet eller forebyggande av allvarliga hot mot allman sakerhet kan
motivera lagring av trafik- och lokaliseringsuppgifter. En central friga i
sammanhanget ar darfor vad som enligt EU-rdtten avses med begreppet grov
brottslighet.

Utredningen anger att med grov brottslighet avses i den foreslagna lagen
sadan brottslighet som ger ratt att anvanda hemliga tvangsmedel. I lagtexten
definieras begreppet pa vissa stdllen som brott som enligt 27 kap. 19 § tredje
stycket rattegangsbalken kan ligga till grund for beslut om hemlig 6vervakning
(5 § forsta, fjarde och femte punkten). I sina Gvervaganden hanvisar
utredningen till regeringens uttalanden vid andringen av datalagringsreglerna
ar 2019. Regeringen bedomde da att samtliga brott som kan ligga till grund for
beslut om hemliga tvangsmedel utgor sadana grova brott som kan motivera
lagring enligt EU-ratten.> Namnden konstaterar att reglerna om hemliga
tvangsmedel har genomgdtt omfattande fordandringar sedan regeringens
uttalanden ar 2019. Den 1 oktober i dr tradde nya regler i kraft som innebar att
tillimpningsomradet for de hemliga tvangsmedlen har utvidgats till att
omfatta fler brottstyper bl.a. genom en utvidgning av brottskatalogerna.
Namnden anforde i ett yttrande over dndringarna att flera av dem, sarskilt

3 Se prop. 2018/19:86 s. 64-65.
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utvidgningarna av brottskatalogerna, riskerar att komma i konflikt med det
EU-rattsliga kravet pa att hemliga tvangsmedel endast far anvandas for att
utreda allvarlig brottslighet.*

Det dr oklart om utredningen anser att daven de brott som tillkom i
brottskatalogerna den 1 oktober i dr ska omfattas av begreppet grov
brottslighet. Namnden uppfattar dock forslaget sa att avsikten ar att reglerna
om datalagring och hemliga tvangsmedel ska korrespondera, dvs. att samtliga
brott som i dag kan ligga till grund for hemliga tvdngsmedel dven ska kunna
ligga till grund for riktad lagring i syfte att bekampa grov brottslighet. I linje
med vad namnden tidigare har anfort gdllande det utvidgade
tillampningsomradet for hemliga tvangsmedel, anser nimnden att den nu
foreslagna regleringen om riktad datalagring riskerar att komma i konflikt
med EU-rattens krav pa att sadan lagring endast far ske for att bekdampa grov
brottlighet. Namnden dterkommer till den foreslagna definitionen av
begreppet grov brottslighet.

Geografiskt riktad lagring

Utredningen foreslar att uppgifter om elektronisk kommunikation ska fa
lagras i kommuner dar det utifran objektiva kriterier gar att konstatera att det
finns en jamforelsevis storre sannolikhet for att grov brottslighet forekommer
an i andra omrdden. Som utredningen anger tillaiter EU-ratten att riktad
lagring grundas pa ett sadant geografiskt kriterium. Sannolikheten for att en
viss kommun ar mer utsatt for grov brottslighet dn en annan ska enligt
utredningens forslag emellertid bedomas utifran ett genomsnitt av samtliga
anmalda brott. Det ar sdledes inte endast anmalningar om grova brott som
avses. Namnden har forstdelse for att utredningen utgar fran befintlig statistik
gallande brottslighet. Statistisk over alla anmalda brott ger dock inte ett
rattvisande underlag avseende forekomsten av just grova brott. Enligt
namnden kan det alltsa inte hdvdas att geografisk lagring grundad pa det
foreslagna statistiska underlaget tar sikte pa omrdden déar det i storre
utstrackning dn i andra omraden férekommer grov brottslighet. Namnden
avstyrker darfor forslaget om geografisk lagring med den utformning som
foreslas i betankandet. Namnden noterar i sammanhanget att regeringen gett
Brottsforebyggande rddet i uppdrag att ta fram underlag med statistik om

4 Se namndens remissyttrande den 21 september 2022 6ver betinkandet Utokade mojligheter
att anvanda hemliga tvangsmedel (SOU 2022:19), dnr 87-2022. Liknande synpunkter framfordes
av Lagradet, se Lagradets yttrande den 10 maj 2023 6ver lagrddsremissen Hemliga tvangsmedel
- effektiva verktyg for att férhindra och utreda allvarliga brott.
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antalet anmalda brott som kan ligga till grund for 6verviaganden om inférande
av geografiskt riktad lagring.>

Utokad riktad lagring

Utredningen foreslar att det, som komplement till geografiskt riktad lagring,
ska inforas regler om utokad riktad lagring avseende visst geografiskt omrade,
viss skyddsvard plats, viss person eller viss utrustnings- eller abonnemangs-
identitet. Namnden anser att det ar positivt att det i lagtexten anges att ett
beslut om utékad riktad lagring ska fd meddelas endast nar det ar absolut
nodvandigt for att bekampa grov brottslighet. Nimnden ar ocksa positiv till
att ett sddant beslut ska begransas till vad som ar absolut nédvandigt for syftet
med lagringen i fraga om vilka tillhandahallare som ska omfattas av lagrings-
skyldigheten, beslutets giltighetstid och vilka typer av uppgifter som ska
omfattas av lagringsskyldigheten.

Utokad riktad lagring avseende ett begransat geografiskt omrade (5 § forsta
punkten)

Utokad riktad lagring ska fd avse ett begransat geografiskt omrade dar grov
brottslighet har forekommit eller dar det ar sannolikt att grov brottslighet
kommer att 4ga rum. Som tidigare ndamnts har naimnden synpunkter pa den
foreslagna definitionen av grov brottslighet. En f6ljd av den foreslagna
definitionen av grov brottslighet ar att samtliga geografiska omraden dar det
forekommit eller dar det ar sannolikt att det kommer att begds exempelvis
narkotikabrott av normalgraden, kan bli foremal for beslut om utékad riktad
lagring. Den foreslagna regleringen mojliggor sdledes en tillimpning som
innebdr att utékad riktad lagring kan komma att omfatta i stort sett hela
landet, vilket inte ar rimligt och inte heller torde vara forenligt med EU-

ratten.®

5 Regeringsbeslut den 6 juli 2023, Uppdrag att ta fram underlag for geografiskt riktad
datalagring, dnr Ju2023/01666.

6 Lagring av praktiskt taget hela befolkningens trafik- och lokaliseringsuppgifter dr enligt EU-
domstolen inte tilldten for att bekdmpa grov brottslighet och forebygga allvarliga hot mot
allman sdkerhet. Lagringen ska vidare utgdra undantag och inte huvudregel, och uppgifterna
far inte lagras systematiskt och fortlopande, se La Quadrature du Net-domen p. 141-145 och dari
angiven rattspraxis.
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Utdkad riktad lagring avseende en person som éar eller har varit foremal for
hemliga tvangsmedel (5 § tredje punkten)

Utokad riktad lagring ska fa avse en person som dr eller har varit foremal for
hemliga tvdngsmedel. Sddan riktad lagring har stod i EU-domstolens praxis.

Enligt utredningens forslag ska ett beslut om utokad riktad lagring kunna
grunda sig pd ett tvangsmedelsbeslut som ar upp till tre ar gammalt. EU-rdtten
staller dock krav pd att personen ifrdga ska vara foremadl for utredning eller
andra aktuella 6vervakningsatgdarder.” Enligt ndmnden kan det ifragasittas om
ett tre ar gammalt beslut om hemliga tvangsmedel utgor en Gvervaknings-
atgdrd som ar aktuell. Namnden anser att tidsbegransningen bor kortas till ett
ar, i likhet den danska regleringen.

Utokad riktad lagring avseende en person som démts for grova brott (5 § fjarde
punkten)

Utokad riktad lagring ska dven fa avse en person som genom lagakraftvunnen
dom eller godkant strafférelaggande alagts pafoljd for grovt brott.

Enligt ndmnden kan det finnas principiella invandningar mot att infora
sarskilt integritetsingripande atgarder mot personer som efter fiallande dom
avtjanat sina straff. EU-domstolen har dock uttalat att riktad lagring kan fa
avse personer som forekommer i det nationella kriminalregistret pa grund av
en tidigare fillande dom. Namnden godtar darfor att utokad riktad lagring
avseende person i och for sig ska kunna grundas pa att personen tidigare
lagforts for brott. EU-domstolen stéller emellertid upp sarskilda krav avseende
det brott som personen ska ha domts for: dels ska det aktuella brottet vara
allvarligt och dels ska det ge en indikation pa att det foreligger en hog
aterfallsrisk.® Naimnden har ovan redovisat sin syn pé forslagets definition av
grov brottslighet. Enligt namnden ar det vidare tveksamt om samtliga brott
som kan ligga till grund for ett beslut om hemliga tvingsmedel ger en
indikation pa en hog dterfallsrisk. 1 forfattningskommentaren anger
utredningen att inte alla som domts for grov brottslighet ska bli foremal for
utokad riktad lagring utan att det kravs ett konkret behov i det enskilda fallet,
exempelvis att personen pd nytt misstinks for grovt brott eller grov
brottslighet, eller att man bedomer att det finns en risk att personen involveras

7 Se EU-domstolens dom den 5 april 2022 i mé&l C-140/20 (Garda Siochdna- domen) p. 78.
8 Se Garda Siochana- domen p. 78.
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i grov brottslighet. Enligt naimnden bor det tydligare framga av lagtexten vad
som kravs for att aterfallsrisk ska anses foreligga.

Utokad riktad lagring avseende utrustnings- eller abonnemangsidentitet (5 §
femte punkten)

Utokad riktad lagring ska ocksa fa avse sddan utrustnings- eller abonnemangs-
identitet som anvants vid eller skaligen kan antas komma till anvandning vid
grovt brott eller vid grov brottslig verksamhet.

Utredningen anger att det inte ar lampligt att lata de behoriga myndigheterna
ensidigt och pa eget ansvar fatta beslut om vilka personer som ska kunna bli
foremal for riktad lagring, utan att sadana beslut typiskt sett bor foregas av
nagon form av kontroll. Med anledning av detta begrdnsas den foreslagna
kretsen av personer som kan bli foremadl for utokad riktad lagring till sddana
personer som tidigare varit foremal for beslut av domstol eller dklagare (5 §
tredje och fjarde punkten). Under forutsittning att de behdriga myndig-
heterna har kinnedom om vilket nummer, konto pa en kommunikationstjanst
eller annan abonnemangs- eller utrustningsidentitet som en viss person
anvander ger dock den foreslagna bestammelsen en mojlighet for de behoriga
myndigheterna att ensidigt och pa eget ansvar fatta beslut om riktad lagring
som i praktiken riktas mot en viss person. Hur bestammelsen ar tankt att
tillimpas i forhallande till utékad riktad lagring avseende person bor
tydliggoras i det fortsatta lagstiftningsarbetet.

Ndmnden noterar att det foreslagna begreppet anvants eller skaligen kan antas
komma till anvdndning inte forekommer i tvangsmedelslagstiftningen. Vad
begreppet ska innebdra, dvs. viken typ av koppling utrustnings- eller
abonnemangsidentiteten ska ha till det aktuella brottet eller den aktuella
brottsliga verksamheten, bor enligt ndamnden klargoras i det fortsatta
lagstiftningsarbetet.

Ndmnden noterar dven att det varken i den foreslagna lagtexten eller i
forfattningskommentaren anges nagon bortre tidsgrans for nar den aktuella
identiteten ska ha anvants vid brott eller i brottslig verksamhet. En
bestaimmelse om det bor av integritetsskal finnas. Tidsgransen skulle
lampligen kunna motsvara den som enligt namndens forslag bor gdlla for

tvangsmedelsbeslut enligt 5 § tredje punkten, dvs. ett ar.

Tillsyn och beslutande myndighet
Utredningen foreslar att beslut om utokad riktad lagring ska bli foremal for
tillsyn av ndmnden. Namnden kan se flera fordelar med en sadan ordning,
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framst att myndigheten har erfarenhet av tillsyn 6ver de brottsbekampande
myndigheternas anvandning av hemliga tvangsmedel och att det finns ett
samband mellan datalagringsregleringen och reglerna om hemliga
tvangsmedel. Tillsynsuppdraget skulle dock dven kunna anfortros Post- och
telestyrelsen (PTS). PTS har kunskap om och erfarenhet av datalagrings-
regleringen, ndgot som ndmnden i dagslidget saknar. PTS ska enligt
utredningens forslag ocksd besluta om geografiskt riktad lagring och har
tillsyn 6ver den Ovriga tillimpningen av datalagringsregleringen. Namnden
konstaterar att utredningen inte har 6vervagt nagon annan myndighet an
namnden for tillsynsuppdraget. Frigan om vilken myndighet som ar
lampligast for tillsynsuppdraget bor Overvagas vidare i det fortsatta
lagstiftningsarbetet.

Detta yttrande har beslutats av Sdkerhets- och integritetsskyddsndmnden. I
beslutet har Gunnel Lindberg (ordférande), Barbro Thorblad, Anti Avsan,
Matheus Enholm, Elisabeth Falkhaven, Eva Flyborg, Christina Linderholm
och Bjorn von Sydow deltagit.

Foredragande har varit Lovisa Widerstrom.

Gunnel Lindberg
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