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Sammanfattning

Post- och telestyrelsen (PTS) ser positivt pa att utredningen anpassar regleringen pa omradet
till den praxis som de senaste aren kommit fran EU-domstolen och Europadomstolen och att
utredningen ocksa tar hansyn till den tekniska utvecklingen och samhallsutvecklingen. PTS
anser dven att det ar bra att utredningen presenterar alternativa forslag pa hur praxis pa
omradet kan foljas. PTS vill betona de praktiska svarigheterna att bedriva tillsyn i de fall
beslut om lagring omfattas av sekretess, samt behovet av ytterligare tid for PTS att meddela
foreskrifter om geografiskt riktad lagring.

PTS tillstyrker utredningens framtagna forslag, med nedan angivna synpunkter.

Synpunkter

Forslagen om nationell sakerhetslagring

Behov av ytterligare analys i anledning av 6kad séikerhetskdinslig verksamhet
Relevant avsnitt: Kapitel 7 generellt

PTS bedémer att den foreslagna regleringen om nationell sédkerhetslagring kan komma att
innebara att den sdkerhetskansliga verksamheten hos tillhandahallarna kommer att 6ka i
omfattning. | betdnkandet saknas en analys av i vilken omfattning sdkerhetsskyddslagen
kommer att galla fér forslagen och vilka kostnader det i sa fall kan medfora.
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| de fall kraven pa lagring medfér att de uppgifter som ska lagras bedéms vara
sakerhetsskyddsklassificerade uppgifter kommer samtliga krav i
sakerhetsskyddslagstiftningen avseende informationssystem galla. Det kommer innebara
okade kostnader for tillhandahallarna eftersom lagstiftningen innehaller omfattande krav nar
det géller vilka sakerhetsskyddsatgarder som maste vidtas. Det handlar t.ex. om att
genomfora sarskilda sakerhetsskyddsbeddmningar, granskningar, tester och évervakning
férutom konkreta skyddsatgarder. Vidare kommer i vissa fall sjélva begaran fran de
brottsbekdmpande myndigheterna vara sdkerhetsskyddsklassificerad och dven de uppgifter
som ldmnas ut, vilket medfor att ev. system for utlimnande ocksa kan behova folja
sakerhetsskyddslagstiftningens krav. Av stor vikt ar att de sakerhetsskyddskrav som ska
stallas pa informationssystemen identifieras innan system byggs om eller det inrattas nya
system.

For PTS rakning kommer en 6kad sdkerhetskanslig verksamhet hos tillhandahallarna och
eventuellt ocksa nya verksamhetsutévare leda till 6kat resursbehov och 6kade kostnader for
t.ex. vagledning, tillsyn och 6vriga uppgifter som ankommer pa PTS i sin roll som
tillsynsmyndighet.

PTS bedémer att dessa fragor behéver analyseras narmare i den fortsatta beredningen av
lagstiftningsforslaget.

Tillhandahdllarnas méjligheter att verkstéilla flera parallella lagringsbeslut
Relevant avsnitt: 7.3.7 Tillgangen till lagrade uppgifter

Tillhandahallare som lagrar uppgifter enligt ett foreldggande om nationell sdkerhetslagring
ska séarskilja de uppgifter som lagras for detta andamal fran sadana uppgifter som lagras for
andra dandamal (se s. 231). PTS bed6émer att det kan bli praktiskt svart for tillhandahallarna att
genomfora flera parallella lagringar eller pa annat satt kunna sarskilja uppgifterna utifran
lagringsgrund. Detta kan dven innebéra svarigheter vid PTS kontroll av att
lagringsskyldigheten efterlevs, sarskilt om de olika lagringsformerna applicerar pa olika
lagringsskyldiga tillhandahallare.

PTS mdéjligheter att bedriva tillsyn
Relevant avsnitt: 7.3.9 Sekretess och tystnadsplikt

PTS har inga synpunkter pa behovet av att sekretessbeldgga beslut om nationell
sakerhetslagring, men ser att det kan innebdéra vissa praktiska problem.

Ett beslut om nationell sdkerhetslagring, samt beslut av SIN i samband med dverprovning av
Sakerhetspolisens beslut, ska omfattas av sekretess (se s. 238 och 239 i betdnkandet). PTS
utgar fran att Sakerhetspolisen lyfter tillsynsbehov till PTS om det bedoms att en
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tillhandahallare inte lagrar uppgifter i enlighet med ett beslut. Det blir da frdga om en
hdndelsestyrd tillsyn. PTS noterar att regleringen kring sekretess fér beslut om nationell
sakerhetslagring i sin foreslagna form till synes inte ger utrymme for planlagd tillsyn pa PTS
eget initiativ, da PTS saknar kdnnedom om vilka beslut om nationell sdkerhetslagring som
fattas.

PTS noterar dven att en ny ordning dar besluten om att nationell sakerhetslagring ska ske ar
belagda med sekretess innebar behov av vissa nya rutiner och utékade sakerhetskrav for
myndigheten i samband med tillsyn. Denna synpunkt goér sig dven géllande vid utokad riktad
lagring.

Forslagen om riktad lagring

Utformning av forfattningstext

Relevant avsnitt: 1.3 Férslag till lag (2025:000) om lagring av uppgifter om elektronisk
kommunikation i syfte att bekdmpa grov brottslighet och 1.10 Férslag till férordning om
dndring i férordningen (2022:511) om elektronisk kommunikation

Av 3 § forsta stycket forslag till lag (2025:000) om lagring av uppgifter om elektronisk
kommunikation i syfte att bekdmpa grov brottslighet framgar att lagtexten féreslas bli:
”Lagring enligt 2 § ska avse de kommuner dar antalet brottsanmalningar ar samma eller
hogre an genomsnittet i landet.”. PTS noterar dels att det bor sta ”... samma som eller ...”,
dels att det redan av forsta stycket bor framga att det inte 4r summan av antal
brottsanmalningar som jamfors mellan kommunerna utan ett genomsnitt baserat pa

befolkningsmangden i kommunen.

Avseende geografiskt riktad lagring stadgas i 9 kap. 7 § forslag till forordning om andring i
forordningen (2022:511) om elektronisk kommunikation att lagringsskyldigheten i 9 kap. 19 ¢
§ lagen (2022:482) om elektronisk kommunikation ska omfatta de uppgifter som angesi 6 b
och 6 c §§. Avseende utokad riktad lagring stadgas i 9 kap. 8 § att lagringsskyldigheten i 9 kap.
19 d § lagen (2022:482) om elektronisk kommunikation far omfatta de uppgifter som anges i
7 &. PTS laser detta som att det &r samma uppgifter som avses, och menar darfor att det
skulle bli tydligare att dven i 9 kap. 8 § hanvisa till 6 b och 6 c §§ istallet for till 7 §. Det blir da
en tydligare koppling till eventuella framtida foreskrifter eftersom PTS foreskriftsmandat
avser uppgifter som ska lagras enligt 6 b och 6 ¢ §§.

PTS tidsfrist for att foreskriva vilka kommuner som ska omfattas
Relevant avsnitt: 8.3.1 Geografiskt riktad lagring

Enligt forslaget ska PTS varje ar, senast den 1 juni, genom foreskrifter som kungérs i
myndighetens forfattningssamling foreskriva vilka kommuner som ska omfattas av den
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geografiskt riktade lagringen (se forslaget pa s. 270 ff.). Statistik fran Brottsférebyggande
radet (Bra) ska ligga till grund for bedémningen av vilka kommuner som ska omfattas. Av
betankandet framgar att Bra publicerar slutlig statistik under varen (i ar var det den 30 mars)
och att det inte bor féranleda nagra praktiska problem for PTS att publicera foreskrifter
senast den 1 juni baserade pa statistiken. PTS vill framhalla att den formella beredningen vid
framtagande av myndighetens foreskrifter bl.a. innefattar att skriva en konsekvensutredning
och férfattningstext som ska skickas pa remiss till berorda aktérer. Dessa aktorer ska fa en
rimlig tid pa sig att svara varefter remissvaren ska omhéndertas och PTS styrelse ska fatta
beslut och slutligen ska foreskrifterna tryckas i god tid innan de trader ikraft. Denna formella
process innebdr att myndigheten inte kommer att kunna grunda féreskrifterna som ska galla
fran den 1 juni pa den statistik som publiceras under vdren samma ar. Aven om arbetet
forbereds sa mycket det gar baserat pa tidigare statistik kommer foreskrifterna som tidigast
kunna borja gélla under oktober, forutsatt att statistiken publiceras senast i mars.

Maéjligheterna att begrénsa lagringen till ett visst geografiskt omrdde
Relevant avsnitt: 8.3.1 Geografiskt riktad lagring och 8.3.2 Utékad riktad lagring

| fraga om utdkad riktad lagring avseende skyddsvarda platser noteras i betdankandet att det i
verkligheten séllan kommer férhalla sig sa att upptagningsomradet for en mobilmast, eller
internetpunkt for fast bredband, kommer vara avgransad sa att endast en viss angiven plats
omfattas av lagringen. Det konstateras da att det far accepteras att lagringen i vissa fall
kommer att avse ett omrade som ar storre an sjalva platsen (se s. 290). PTS konstaterar att
liknande resonemang gor sig gdllande avseende 6vriga geografiskt begransade lagringsbeslut
(geografiskt riktad lagring samt utdkad riktad lagring avseende ett begrdnsat geografiskt
omrade). Masternas tackningsomrade foljer inte nédvandigtvis kommungranserna. Lagringen
kan saledes spilla 6ver dven pa omraden som inte omfattas av lagringsskyldigheten.

Praktiska fragor kopplat till utékad riktad lagring
Relevant avsnitt: 8.3.2 Utékad riktad lagring

Till skillnad fran vid geografiskt riktad lagring, dar det blir offentligt att lagringsskyldighet
galler for alla som tillhandahaller tjanster i omradet, behéver den myndighet som beslutar
om utokad riktad lagring identifiera vilka tillhandahallare som exempelvis dr verksamma inom
ett visst omrade, eller vilka Noikar som en person som ar eller har varit foremal for hemliga
tvangsmedel anvander. PTS befarar att denna identifiering av tillhandahallare och Noikar kan
bli svar i praktiken och anser att det ar oklart vilkken myndighet som ska sta for denna
kompetens. En liknande svarighet kan uppsta for PTS inom ramen for tillsynen, men PTS har
da den beslutande myndighetens beslut att utga ifran, vari en specifik tillhandahallare pekas
ut. Det faktum att dessa beslut foreslas omfattas av sekretess orsakar, precis som vid



2023-10-20

Post- och telestyrelsen

Remissvar

nationell sakerhetslagring, svarigheter for PTS att utféra planlagd tillsyn av
lagringsskyldigheten pa PTS eget initiativ.

Forslagen om lagringsskyldighet for tillhandahallare av OTT-tjanster/Noik

Lagring av GPS-uppgifter innebdr ett utékat integritetsintrdang
Relevant avsnitt: 9.6.1 En lagringsskyldighet for tillhandahdllare av Noik

PTS bedémer att férslagen kan innebéra ett utokat integritetsintrang i den man som aven
GPS-positioner lagras. Anvandare kan visserligen stanga av sddana funktioner i sin utrustning,
men en enhet blir (som ocksa ndmns i utredningen, se s. 493) till slut obrukbar om all
funktionalitet stangs ned. PTS saknar ett resonemang av proportionaliteten av vilka uppgifter
som ska lagras nar den lagringsskyldiga verksamheten endast utgoér en mindre del av de
uppgifter som finns i en app.

Utmaningar med att identifiera geografisk position
Relevant avsnitt: 9.3.6 Vilka uppgifter har tillhandahdllare av Noik tillgdng till?

PTS befarar att tillhandahallare av Noik kan ha svart att avgora var anvandaren befinner sig,
med dn mindre sdkerhet pa regional och lokal niva. Detta sarskilt mot bakgrund av
mojligheten att délja IP-adress och anvanda sig av anonymiseringstjanster, t.ex. VPN-
I6sningar. Det kan mot bakgrund av detta foreligga svarigheter for tillhandahallarna att
bedéma nar nagon typ av geografiskt kopplad lagring kréavs.

Forslagen om modernisering av anpassningsskyldigheten

Kryptering vid roaming
Relevant avsnitt: 10.4.2 Utformningen av anpassningsskyldigheten

| betdankandet konstateras att anpassningsskyldigheten innefattar en skyldighet for
teleoperatorer att se till att de brottsbekdampande myndigheterna kan tillgodogora sig
meddelanden oavsett om de ar krypterade eller férmedlade genom roaming, sa lange det ar
teleoperatéren som har mojliggjort kryptering eller roaming (se s. 413).

PTS delar utredningens bedémning att Sverige bor arbeta aktivt for att det inom EU ska
paborjas ett arbete med gemensamma standarder pa omradet. Det kan dven finnas
anledning att utreda behovet av att ta fram ett gemensamt regelverk pa omradet.
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Detta yttrande har beslutats av generaldirektéren Dan Sjoblom. | drendets slutliga
handldggning har dven avdelningschefen Patrik Bystedt, enhetschefen Isabelle Westerlund,
verksjuristen Sofie Sandell, handlaggaren Johanna Samuelsson och juristen Nicole Masur
(foredragande) deltagit. Vid beslutet narvarade chefsjuristen Karolina Asp och
kommunikationschefen Kerstin Karlsson.
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