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Justitiedepartementet

Remissvar Datalagring och atkomst
till elektronisk kommunikation

Ju2023/01326

Institutet f6r manskliga rittigheter (institutet) yttrar sig Over betinkandet
Datalagring och atkomst till elektronisk information (SOU 2023:22).
Yttrandet limnas inom ramen for institutets uppgift att frimja sikerstillandet av
de minskliga rattigheterna i Sverige, med utgangspunkt i vara grundlagar och for
Sverige folkrittsligt bindande férpliktelser inom omradet minskliga rittigheter.
Institutet har dven en sirskild roll som oberoende nationell mekanism enligt
artikel 33.2 1 FIN:s konvention om rittigheter for personer med
funktionsnedsittning.

Sammanfattning

Institutet forstar behovet av en effektiv brottsbekdmpning och en teknikneutral
lagstiftning i bekdimpandet av grova brott. Institutet patalar dock att det dr av
yttersta vikt att de dtgdrder som vidtas ar forenliga med de svenska grundlagarna
och de internationella konventionsataganden som Sverige dr bundet av. Institutet
konstaterar att utredningen 1 sitt forslag till geografisk lagring ar otydlig dd det
giller att definiera och avgrinsa centrala begrepp.

e Institutet avstyrker forslaget om geografiskt riktad lagring i dess nuvarande
form bade utifrain hur modellen dr konstruerad och f6r att den skulle rikta
sig mot en stor majoritet av befolkningen.

I andra delar anser institutet att utredningens forslag inte ar tillrackligt vil
genomlysta fOr att institutet ska kunna ta stéillning till om de foreslagna
inskrinkningarna i den personliga integriteten och ritten till privat- och familjeliv
ar noédvindiga och proportionerliga enligt de krav som bl.a. stills i
regeringsformen och den europeiska konventionen om skydd f6r de minskliga
rittigheterna och de grundliggande friheterna (EKMR). Institutet viljer ddrfor
att inte ta stillning till de delar av utredningen som giller lagringsskyldighet och
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tillgang fran s.k. OTT-tjinster eller en modernisering av anpassningsskyldigheten
utéver det som framgar om geografisk riktad lagring i punkten ovan.

Overgripande synpunkter

Institutet anser att utredningen i stora delar har ett alltfor stort fokus pa den
upplevda nyttan hos de brottsbekimpande myndigheterna och inte har vigt in
inskrinkningarna i den personliga integriteten och ritten till privat- och
familjeliv i den utstrickning som skulle krivts for att ta stillning till
utredningens forslag i sin helhet.

Det saknas t.ex. utforliga redogorelser for hur 6kade mojligheter till
tvangsmedelsanviandning hittills inverkat pa moéjligheten att bekdmpa brott och
vad konsekvenserna blivit for skyddet for privat- och familjeliv och den
personliga integriteten. Det saknas ocksa en ordentlig genomlysning av hur en
utokad lagringsskyldighet som kraftigt expanderar de trafikuppgifter som enligt
utredningens forslag skulle samlas in fran mer dn tva tredjedelar av den svenska
befolkningen skulle paverka skyddet for privat- och familjeliv. Institutet vill har
paminna om vad institutet tidigare uttalat om vikten av konsekvensutredningar i
relation till Sveriges internationella dtaganden om minskliga rattigheter.!

Ett omrade giller en lagringsskyldighet f6r de nummeroberoende interpersonella
kommunikationstjansterna (Noik) som enligt utredningen ar viktig i
brottsbekimpningen. Ett potentiellt motstiende intresse som utredningen beror
ar om deltagande i exempelvis specifika chattgrupper, en uppgift som skulle
lagras och kunna begiras ut, ir mer kinslig 4n annan trafikdata. Utredningen
anser dock att det inte féreligger nagon integritetsrisk da sjilva innehallet 1
chattarna inte skulle laddas ner. Detta borde utretts mer da dven deltagandet i
vissa chattgrupper skulle kunna avsloja kinsliga data om en person och
innebira ett betydande integritetsintring. Utredningen konstaterar ocksa att
det f6r en individ skulle vara férhallandevis litt att undvika sparningen via

! Remissvar Bittre konsekvensutredningar Ds 2022:22, Fi 2022/02452, Diatient
1.1.2-407/2022.
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anonymiseringsverktyg, men anser inte att det kommer att bli ett omfattande
problem f6r brottsbekimpande myndigheter.

Utredningens resonemang forefaller dock inkonsekvent da den 4 ena sidan
hivdar att personer som begir grova brott aktivt undviker
kommunikationsformer som kan 6vervakas idag samtidigt som utredningen inte
anser att de 1 nagon storre omfattning skulle anpassa sig till en forindring genom
att anvanda sig av de littatkomliga anonymiseringsverktyg som finns tillgiangliga
om utredningens forslag blev verklighet. Det ar darfor svért att veta den faktiska
nyttan for brottsbekimpande myndigheter om Noik-tjanster skulle omfattas av
storre krav att lagra trafikdata.

I'andra delar féreslar utredningen att tillhandahallare av Noik ska bli tvungna att
bryta sin kryptering pa begiran av brottsbekimpande myndigheter och leverera
chattar i klartext, men utan att annat 4n ytligt beréra hur detta skulle paverka
tryggheten och tilliten till tjinsten hos personer som idag forlitar sig pa dessa
tjanster i legitima syften. Da utredningen sjilv konstaterar att Sverige, om
forslagen blir verklighet, kommer att ga lingre 4n andra linder ir det extra
viktigt att dessa fragor utreds noggrant da mojlighet att ta del av internationella
erfarenheter saknas. Da ett land pa detta vis viljer att infora nya skyldigheter dar
internationell erfarenhet saknas kravs darfér en mer omfattande
konsekvensbedémning dn den utredningen tagit fram.

Institutet konstaterar vidare att mojligheterna att anvinda hemliga tvangsmedel
under forundersékningar redan 6kat pa manga sitt under senare ar. Det beror
frimst pa genomforandet av en rad straffskirpningar, men t.ex. ocksa pa att ett
nytt tvangsmedel, hemlig dataavlisning, inférdes ar 2020. Ytterligare mojliga
forindringar i regelverket kring hemliga tvangsmedel dr under beredning (t.ex.
SOU 2022:19, SOU 2022:50, SOU 2022:52, SOU 2023:60). Enligt institutet finns
det en risk att det stora antalet fOrslag fran olika utredningar sammantaget och 1
kombination med den héga lagstiftningstakten kan innebira att ett redan
komplext och svartillgingligt regelverk blir 4n mer otydligt och svart att
overblicka. Detta kan paverka méjligheten till en férutsebar réttstillimpning (jfr.
t.ex. JO:s uttalande om hur aterkommande kriminalpolitiska reformer pa
straffrittsomradet kan medfora risker for en konsekvent och enhetlig
rittstillimpning och den enskildes réttssikerhet, JO:s dnr R 117-2021). Institutet
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ser en risk med att dylika effekter inte kommer att uppmirksammas nir
betinkanden remitteras var for sig.

Ytterligare en svirighet i bedomningen av utredningens férslag som hinger
samman med ovanstiaende ar att det inte gar att avgora vad utredningens
férslag kommer att innebira i framtiden. Lagriadet har ocksa kommenterat pa
ett forslag dar det foreslas utvidgning av antalet brott som kan leda till hemliga
tvangsmedel, manga med betydligt ldgre straffvirde 4n vad som ar normen idag.?
Institutet delar Lagradets uppfattning om att det ar synnerligen tveksamt om det
nagonsin ir proportionerligt att anvinda ett sa pass integritetsingripande
tvangsmedel som hemlig avlyssning av elektronisk kommunikation 1 anslutning
till flera av dessa brott. Utredningen avstar dock fran en tydlig definition av
grova brott och hivdar att en vedertagen definition saknas och att de brott som
idag motiverar hemliga tvangsatgirder ar att definiera som grova brott. De tar
inte heller stillning till om definitionen skulle dndras i framtiden sa att fler brott,
och brott med lagre straffvirde dn idag, skulle motivera hemliga tvangsatgirder.

Om ovan nimnda utvidgning sker anser institutet att detsamma giller
mojligheten att begira in chattar i klartext fran tillhandahallare av Noik som
utredningen foreslar och det hade darfor varit 6nskvirt att utredningen tydligt
definierat nir och hur dessa chattar skulle kunna begiras ut.

Sarskilt om lagring och tillgang till uppgifter i
syfte att bekampa grov brottslighet (avsnitt 8)

Har dr det forst viktigt att podngtera att utredningen foreslar en kraftig
ut6kning av vilken typ av trafikdata som skulle kunna lagras jamfort med
idag och aven jimfort med den trafikdata som lagrades fram till 2019 da lagen
andrades 1 enlighet med den s.k. Tele2-domen. I denna dom framkom att EU-
ritten bland annat utgér hinder f6r en nationell lagstiftning som i
brottsbekimpande syfte foreskriver en generell och odifferentierad lagring av
samtliga trafikuppgifter och lokaliseringsuppgifter avseende elektroniska
kommunikationsmedel. EU-domstolen limnar dock ett utrymme att utforma en

2 Lagradet, Utdrag ur protokoll vid sammantride 2023-05-10.



Institutet
for manskliga
rattigheter

modell for riktad datalagring som bist passar landets egna forhallanden, s linge
lagringen till sin omfattning inte beror alla, eller nastan alla personer som ingar i
befolkningen. Detta giller ocksa under forutsittning att lagringen sker for att
bekdmpa grov brottslighet samt att den ér proportionerlig och baserad pa
objektiva och icke-diskriminerande faktorer.

I avsnitt 8 presenterar utredningen ett forslag om hur en geografisk riktad lagring
skulle kunna utformas for att bekdmpa grov brottslighet i Sverige. I korthet gar
forslaget ut pa att utifran officiell statistik 6ver anmalda brott anvinda geografisk
lagring f6r de kommuner som har ett hogre genomsnitt av anmalda brott per
capita dn nationen som helhet. Modellen lider av tva stora problem, det
forsta dr kopplat till modellens triffsikerhet och det andra 4r kopplat till
hur omfattande lagringsskyldigheten skulle bli. Sammantaget anser institutet
att modellen inte kan anses svara mot det utrymme som EU-domstolen limnar,
varken 1 proportionalitet eller objektivitet.

Vad det giller det forsta problemet definierar utredningen grova brott och grov
brottslighet det som idag ger ritt att anvanda hemliga tvangsmedel. Det man
diremot inte lyckas visa, trots att man sjilv konstaterar att de flesta anmilda
brott inte faller i kategorin grova brott, ar att anmilda brott som helhet inom en
kommun ér ett bra matt for att ocksa kartligga grov brottslighet. Detta innebar
att modellens operationalisering av férekomsten av grov brottslighet nirmast kan
betecknas som en gissning.

Aven om man skulle acceptera att anmilda brott ir en objektiv indikator skulle
modellen leda till att lagringen skulle omfatta en stor majoritet av svenska
befolkningen da antalet anmilda brott per capita i hog grad ér korrelerat med
storleken pa en kommun. Detta bekriftas av utredningens 6verblicksbild av vilka
kommuner som skulle omfattas. Enligt utredningens forslag skulle en
datalagring omfatta mer 4n tva tredjedelar av den svenska befolkningen.
Utredningens foérsvar att lagringsskyldigheten skulle ticka mindre dn halva
Sveriges yta ar helt ovidkommande da det dr personer och inte geografi som
overvakas. Det dr sannolikt att en sidan omfattande lagringsskyldighet inte ar
forenlig med EU-domstolens tidigare position.
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Arendets handlaggning

Detta remissvar har beslutats av direktéren Fredrik Malmberg och féredragits av
utredaren Jonas Karlsson. I den slutliga beredningen har dven den tillférordnade
enhetschefen f6r Utredning och analys Charlotte Palmstierna deltagit.

Fredrik Malmberg



