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Inledning

Juridiska institutionen, Goteborgs universitet har fatt i uppdrag att avge yttrande avseende betdnkandet
Datalagring och datkomst till elektronisk information, SOU 2023:22. Betidnkandet behandlar en miangd
aspekter av lagring av, och atkomst till, olika typer av data. Institutionens synpunkter fokuserar pa
vissa fragor rorande sjélva datalagringen, och hur utredningens lagforslag forhaller sig till EU-réttens
krav vad giller generell och riktad lagring.

Kortfattat kan ségas att huvudregeln enligt EU-rétten 4r att anvindare av elektroniska
kommunikationsmedel i princip ska kunna forvinta sig att deras kommunikation férblir anonym, om
de inte uttryckligen har samtyckt till ndgot annat. Denna réttighet kan emellertid inskrdankas. Av EU-
domstolens praxis foljer att medlemsstaterna, pa vissa villkor, far krdva att data ska lagras. Denna data
far sedan anvindas bland annat for att bek&mpa brottslighet och skydda den nationella sékerheten. Vad
géller bekdmpande av brottslighet ska det handla om grov brottslighet eller allvarliga hot mot den
allménna sékerheten. Generell och odifferentierad lagring 4r i princip inte tillatet. Utgadngspunkten ar
att lagringen ska vara riktad, tidsbegriansad, och bara ske i den omfattning som é&r strangt nédvéndig.
Baserat pé objektiva och icke-diskriminerande faktorer ska lagringen vara avgransad genom de
kategorier av personer som berdrs eller genom ett geografiskt kriterium. Vad géller nationell sékerhet
tillats en generell och odifferentierad lagring, under en begrinsad tidsperiod, forutsatt att lagringen ar
proportionell, och att beslutet om lagring kan bli féremal for effektiv kontroll av en domstol eller
annan oberoende myndighet. Skilet till att en mer omfattande lagring tillats for att skydda den
nationella sdkerheten &r att detta mal anses viktigare 4n malet att bekdmpa grov brottslighet.
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I betéinkandet foreslas att mojligheten att kréva lagring i syfte att bekédmpa grov brottslighet regleras i
en lag (Lag om lagring av uppgifter om elektronisk kommunikation i syfte att bekdmpa grov
brottslighet), och att mdjligheten att krdva lagring i syfte att skydda den nationella sidkerheten regleras
i en annan lag (Lag om lagring och atkomst till uppgifter om elektronisk kommunikation i syfte att
skydda Sveriges sikerhet). Forstndmnda lag tillater tva typer av lagring: ”geografiskt riktad lagring”
och “utdkad riktad lagring”. Sistndmnda lag mojliggor generell och odifferentierad lagring, sé kallad
’nationell sékerhetslagring”. I det foljande kommer vi att fokusera pa den geografiskt riktade
lagringen och den nationella sékerhetslagringen (den utokade riktade lagringen kan betraktas som ett
komplement till den geografiskt riktade lagringen och kommer inte att berdras ytterligare i det hér
remissvaret).

Juridiska institutionen bedomer att den geografiskt riktade lagringen troligen kommer att fa en storre
omfattning &n vad EU-rétten tilldter. Vi menar ocksi att det finns ett behov av att fortydliga
tillimpningsomradet for den nationella sikerhetslagringen. Skédlen for dessa bedomningar utvecklas i
det f6ljande.

Geografiskt riktad lagring

Enligt det ovan ndmnda lagforslaget ska den geografiskt riktade lagringen avse ”de kommuner dér
antalet brottsanmélningar dr samma eller hogre dn genomsnittet i landet” (3 §). Berdkningen ska
grunda sig pa ”den slutliga arsstatistiken dver anmélda brott” och ska goras “utifrén ett genomsnitt av
anmadlda brott delat med befolkningsmingden under den tredrsperiod som foregar
lagringsskyldigheten” (3 §).

Nar det géller fragan om hur den foreslagna regleringen forhéller sig till EU-rétten har utredaren
framfor allt tagit fasta pa vad EU-domstolen uttalade i SpaceNet-domen (C-793/19 och C-794/19) om
mojligheten att grunda riktade lagringsétgirder pa ett "geografiskt kriterium”. Foéljande tva stycken i
domen ér av sérskild relevans:

108. En riktad lagringsétgird av trafik- och lokaliseringsuppgifter kan, beroende pa den nationella
lagstiftarens val och med strikt iakttagande av proportionalitetsprincipen, d&ven grundas pa ett geografiskt
kriterium nér behoriga nationella myndigheter pa grundval av objektiva och icke-diskriminerande
faktorer, bedomer att det i ett eller flera geografiska omraden finns en f6rhdjd risk for forberedelse eller
genomforande av grov brottslighet. Dessa omraden kan bland annat utgoras av platser som utmérks av att
det dér begés ett stort antal allvarliga brott, platser vilka &r sdrskilt utsatta med avseende pa grov
brottslighet, sdésom platser och infrastruktur som regelbundet besoks eller nyttjas av ett stort antal
personer, eller strategiskt viktiga platser, sdsom flygplatser, jirnvégsstationer, kusthamnar och
vagtullstationer (dom av den 5 april 2022, Commissioner of An Garda Siochana m.fl., C-140/20,
EU:C:2022:258, punkt 79 och dér angiven rittspraxis).

109. Det ska understrykas att behoriga nationella myndigheter, i fraiga om de omraden som avses i
foregdende punkt, enligt denna réttspraxis kan vidta en riktad lagringsétgérd som grundar sig pa ett
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geografiskt kriterium, sdsom bland annat den genomsnittliga graden av brottslighet inom ett geografiskt
omrade, utan att de nddvéndigtvis har ndgra konkreta indikationer pa att allvarliga brott haller pa att
forberedas eller begés i de berdrda omradena. I och med att en riktad lagring som grundar sig pa ett
sadant kriterium, beroende pa den grova brottslighet som avses och situationen i respektive medlemsstat,
kan berora bade platser som kénnetecknas av ett stort antal allvarliga brott och platser som &r sarskilt
utsatta ur brottssynpunkt, ar den i princip inte heller av sadan art att den kan ge upphov till
diskriminering, eftersom kriteriet avseende den genomsnittliga graden av allvarlig brottslighet i sig inte
har négot samband med potentiellt diskriminerande omsténdigheter (dom av den 5 april 2022,
Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, punkt 80).

Det ér tydligt att domstolen menar att riktade lagringsatgérder fér ta sikte pé ett eller flera ”geografiska
omraden”. Det ar ocksa tydligt att det inte behover finnas nagra “konkreta indikationer pa att allvarliga
brott héller pa att forberedas eller begas”. Atgirderna fir baseras pa “den genomsnittliga graden av
brottslighet” i omradet. Dessa uttalanden kan sittas i relation till lagforslaget. Forslaget innebér att
lagring ska kunna ske i vissa geografiska omraden, ndmligen vissa kommuner. Det innebér ocksa att
lagringsétgarder ska baseras pé ett genomsnitt av anmélda brott. Sa langt uppfyller forslaget de krav
som EU-rétten stiller.

Men det 4r ocksa tydligt att domstolen menar att datalagring allmént sett dr ett allvarligt intrdng i de
rattigheter som anvéndare av elektroniska kommunikationsmedel har, eftersom man utifran de lagrade
uppgifterna kan dra mycket precisa slutsatser om personernas privatliv (punkt 61). Mjligheten att
lagra data utgor enligt domstolen ett undantag som ska tolkas restriktivt (punkt 57 och 74). Liksom vid
annan typ av lagring far lagringsétgirder som baseras pa ett geografiskt kriterium bara vidtas med ett
strikt iakttagande av proportionalitetsprincipen” (punkt 108). I de ovan citerade styckena utvecklar
inte domstolen i ndgon storre utstrickning vad som menas med ett ’geografiskt omrade”. Men man
talar bland annat om ”platser som utmérks av att det dar begés ett stort antal allvarliga brott”, och
”strategiskt viktiga platser”, exempelvis flygplatser och jarnvagsstationer.

Av betdnkandet framgar att med den typ av berdkning som lagforslaget foreskriver, baserat pa aren
2020-2022, skulle 132 av landets 290 kommuner, samt 7,3 miljoner av Sveriges 10,4 miljoner
invénare, omfattas av geografiskt riktad lagring (s. 261). Lagringen skulle bland annat omfatta
invanarna i landets tre stdrsta kommuner: Stockholm, Géteborg och Malmé. Detta dr inte samma sak
som en generell och odifferentierad lagring. Men det dr en mycket omfattande lagring, som skulle
omfatta drygt 70% av befolkningen. Méngder av ménniskor, som inte har ndgon som helst koppling
till brottslighet, kommer att fa sina uppgifter lagrade. Lagforslaget synes innebéra ett system dér
lagring i praktiken kommer att utgéra huvudregel snarare dn undantag. Mot bakgrund av detta finns
det anledning att tro att den lagring som regleringen mojliggdr dr mer omfattande och odifferentierad
an vad EU-ritten tillater.

Juridiska institutionen har forstéelse for att de brottsbekimpande myndigheterna har behov av en sa
stor lagring som mojligt for att effektivt kunna bekédmpa grov brottslighet. Det kan vara svart att hitta
lampliga sitt att ytterligare avgransa de omraden som skulle kunna bli foremal for geografiskt riktad
lagring. Och om lagringen blir for begrénsad finns det risk att den inte blir sérskilt anvindbar som
redskap 1 brottsbekdmpningen. Det finns ocksa andra réttsliga aspekter 4n de som EU-domstolen
uttalat sig om i ovan ndmnda dom. Domstolen fokuserar pa rattighetsskyddet for anvédndarna av
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elektroniska kommunikationsmedel. Men som pépekas i betdnkandet finns det dven ett rattighetsskydd
som avser de personer som blir utsatta for grov brottslighet. Vilka typer av intrang som kan goras i
vissa réttigheter for att upprétthalla skyddet av andra réttigheter, utifran de regler som finns i EU-
ritten, annan internationell ritt och svensk konstitutionell ritt, &r en svar bedomningsfraga. Juridiska
institutionen har inte gjort ndgon sddan bedomning i det hir remissvaret. Beddmningen ovan tar enbart
sikte pa huruvida lagforslaget dr forenligt med den uttolkning av EU-rédtten som EU-domstolen gjort i
de domar som beténkandet tar upp.

Nationell sikerhetslagring

I La Quadrature du Net-domen (C-511/18, C-512/18 och C-520/18) uttalade EU-domstolen att skyddet
av den nationella sékerheten handlar om att ”skydda statens vasentliga funktioner och samhillets
grundldggande intressen och inbegriper forebyggande och beivrande av verksamhet som allvarligt kan
stora de grundlaggande konstitutionella, politiska, ekonomiska eller sociala strukturerna i ett land och i
synnerhet direkt hota samhéllet, befolkningen eller staten som sadan, sdsom bland annat
terrorverksamhet” (punkt 135). Enligt domstolen &r skyddet av den nationella sdkerheten ett viktigare
mal an att bekdmpa grov brottslighet (punkt 136). Av denna anledning tillats mer ldngtgaende ingrepp
i de grundldggande rittigheterna, nimligen en generell och odifferentierad lagring (punkt 137). En
sddan atgdrd far dock bara vidtas om det “foreligger tillrickligt konkreta omstindigheter for att anse
att den berdrda medlemsstaten stér infor ett ... allvarligt hot mot nationell sdkerhet ... betraffande
vilket det #r visat att det #r verkligt och aktuellt eller forutsebart” (punkt 137). Atgirden ska vara
tidsbegriansad och proportionerlig, och det ska finnas en effektiv kontroll av en domstol eller annan
oberoende myndighet (punkt 137—139). Enligt domstolen ar det viktigt att det sdkerstills att atgarden
”de facto dr begrédnsad till situationer dér det foreligger ett allvarligt hot mot nationell sékerhet” (punkt
139).

Lagforslaget i betdnkandet har utformats for att uppfylla ovan ndmnda krav. Sékerhetspolisen ska fa
meddela foreldggande om nationell sdkerhetslagring, det vill sdga en generell och odifferentierad
lagring (2 §). Foreldggandet ska gélla i hogst ett ar, men kan forldngas (2 §). Denna typ av lagring ska
bara f& ske om det foreligger ett allvarligt hot mot Sveriges sékerhet”, och hotet maste vara “verkligt
och aktuellt eller forutsebart” (2 §). Vidare ska ett foreldggande bara fa meddelas nér det dr absolut
nodviandigt for att skydda Sveriges sékerhet”, och maste begrénsas till vad som ér ”absolut nddvéndigt
for syftet med lagringen” (3 §). Ett offentligt ombud ska dvervaka enskildas intressen (4 §), och
ombudet ska ha mdjlighet att Gverklaga Sakerhetspolisens beslut till Sdkerhets- och
integritetsskyddsndmnden (8 §). Om beslutet Gverklagas ska nimnden prova om det ska faststéllas
eller upphévas (10 §).

Eftersom generell och odifferentierad lagring innebér ett l&ngtgdende ingrepp i grundldggande
rattigheter anser Juridiska institutionen att det bor vara sa tydligt som mojligt nér sédana atgérder far
vidtas. Som beskrivits ovan far Sidkerhetspolisen meddela foreldggande om det foreligger “ett
allvarligt hot mot Sveriges sikerhet”, och hotet méste vara “verkligt och aktuellt eller forutsebart”.
Den centrala fragan blir d& nér ett sddant hot kan anses foreligga.
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I betéinkandet noteras att det varken i nationell eller internationell ritt finns nagon tydlig definition av
uttrycket “nationell sdkerhet” (s. 182). Betdnkandet hdnvisar bland annat till den svenska nationella
sdkerhetsstrategin som publicerades 2017. Strategin utgér frén ett antal brett definierade mal for
svensk sdkerhet. Det kan handla om militdra hot, men &ven om exempelvis terrorism, organiserad
brottslighet, hdlsohot och klimatférédndringar. Att uttrycken nationell och internationell sdkerhet ges
allt vidare definitioner &r ocksa tydligt pé internationell niv4, bland annat i FN:s arbete for att frimja
“internationell fred och sékerhet”. Som beskrivits ovan har EU-domstolen i viss utstrdckning
definierat uttrycket “nationell sédkerhet”, men definitionen &r av mycket 6vergripande karaktér.

Att varken i forfattningstexten eller i betdnkandet ge réttstillimparen nagon storre ledning for
beddmningen av vad som kan anses utgéra “ett allvarligt hot mot Sveriges sékerhet”, och nér ett
sadant hot kan anses “verkligt och aktuellt eller forutsebart”, verkar vara ett medvetet val. |
betdnkandet anges att det ”inte med négon storre sdkerhet [gar] att forutse vilka foreteelser som kan
komma att innebéra ett hot mot den nationella sdkerheten”, och att det “rimligen [méste] vara den
behoriga myndigheten som, pé ett sa komplett underlag som mgjligt, avgdr om det finns tillrackligt
konkreta omstandigheter for att anse att det finns ett allvarligt och verkligt hot” (s. 187). Att det ska
finnas ett sa komplett underlag som mojligt verkar rimligt. Men underlaget utgor de faktiska
omsténdigheterna, och ger i sig ingen ledning for hur réttsregeln ska tolkas.

Juridiska institutionen har forstaelse for, & ena sidan behovet av att mojliggdra lagring for att skydda
den nationella sdkerheten, & andra sidan svarigheterna med att beskriva granserna for nér sadan lagring
ska tillatas. Samtidigt anser vi att det kan vara problematiskt att limna fragan om vad som utgér “ett
allvarligt hot mot Sveriges sdkerhet” for 6ppen. Som beskrivits ovan ges uttrycket “nationell sékerhet”
ofta en mycket vid definition, som kan inkludera en mingd olika typer av situationer. Mot bakgrund
av detta kan det vara svart att veta vilka situationer som ska betecknas som ett hot mot Sveriges
sdkerhet. Det kan ocksa vara svart att veta hur allvarligt ett hot maste vara for att det ska utgora ett
”allvarligt hot” enligt den foreslagna lagen. Otydligheterna géller bade for Sakerhetspolisen, nér
foreldggande ska meddelas, och for Sékerhets- och integritetsskyddsndmnden, nir Sékerhetspolisens
beslut ska provas. For att skapa battre forutsebarhet, och for att sakerstilla att generell och
odifferentierad lagring inte anvénds i fler situationer &n vad EU-rétten tillater, anser Juridiska
institutionen att det vore Onskvért att ge réttstillimparen ytterligare ledning for beddmningen av nir
det kan anses foreligga ett allvarligt hot mot den nationella sdkerheten.

Yttrandet &r upprittat av professor Joachim Ahman.

I tjdnsten

Mikael Baaz

Prefekt
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