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Remiss av betdnkandet Datalagring och atkomst till
elektronisk information (SOU 2023:22)

Forsvarsunderréttelsedomstolen har anmodats att yttra sig 6ver kapitel 7,
sarskilt avsnitt 7.3.5, i betankandet Datalagring och atkomst till elektronisk
information (SOU 2023:22). Domstolen far med anledning av vad som
framfors i denna del i betdnkandet anfdra foljande.

Nationell sékerhetslagring

Enligt forslaget i betdnkandet ska ett beslut om generell och odifferentierad
lagringsskyldighet fa meddelas om den beddms vara strangt nédvéndig for att
bekdmpa brottslighet som kan utgdra ett allvarligt hot mot nationell sakerhet
som &r verkligt och aktuellt eller forutsebart.

Foérekomsten av verkliga och aktuella eller forutsebara allvarliga hot mot den
nationella sikerheten torde narmast vara ett normaltillstand. Som exempel
kan ndmnas att frammande underréttelseverksamhet riktad mot Sverige och
svenska intressen i princip alltid innebar ett allvarligt hot mot den nationella
sakerheten och det finns sannolikt inte nagra tidsperioder dar sadan
verksamhet inte har bedrivits eller kan befarats ha bedrivits. Sett till
ordalydelsen framstar det som att de delarna i rekvisitet som regel alltid
kommer att vara uppfyllda. Om tanken &r att hotet ska vara av mer
kvalificerad art bor detta utvecklas inom ramen for den fortsatta beredningen.

Enligt forslaget kravs emellertid aven att lagringsskyldigheten bedéms vara
absolut ndédvéndig for att skydda Sveriges sakerhet (se 3 8 i forslaget till lag
om lagring av och atkomst till uppgifter om elektronisk kommunikation i
syfte att skydda Sveriges sdkerhet). Begreppet absolut nddvéndigt for
tankarna till att lagringsskyldigheten maste vara en nddvandig betingelse for
att uppna detta skydd. Med andra ord racker det alltsd inte att
lagringsskyldigheten och — framfor allt — ett eventuellt senare utldmnande av
uppgifterna till de brottsbek&mpande myndigheterna kan komma att bidra till
att sakerhetshotande brottslighet upptacks, forhindras eller beivras. En sadan
begransning framstar inte som tillfredstallande och &r dven svar att avgora
inom ramen for en férhandsprévning.
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Domstolen kan i anslutning till detta konstatera, i likhet med vad som anfors
i det sarskilda yttrandet, att EU-domstolens avgoranden bor tolkas pa sa satt
att det endast ar i forhallande till tidsaspekten som EU-domstolen har stallt
som krav att lagringsskyldigheten ska vara begransad till vad som &r stréangt
nddvandigt (Jfr p. 131 i SpaceNet-domen).

Av forfattningskommentaren till bestimmelsen framgar att avsikten ar att ge
uttryck for den proportionalitetsprincip som &r tankt att galla vid nationell
sakerhetslagring. En sadan proportionalitetsprincip bor dock vara majlig att
formulera pa ett tydligare sétt.

Fragorna bor behandlas narmare inom ramen for den fortsatta beredningen.

En effektiv kontroll

Forsvarsunderréttelsedomstolen delar utredningens beddmning att det bor
vara Sékerhetspolisen som gor beddmningen av hoten mot den nationella
sakerheten. Det framstar dock som mer tveksamt att Séakerhetspolisen
sjalvstandigt — om &n efter ett sammantrade med ett allmant ombud och en
overklagandemojlighet — bor fa besluta om ett forelaggande om nationell
sékerhetslagring.

Enligt domstolens mening torde ett tillstandsforfarande vara att féredra, dvs.
att Sakerhetspolisen efter en provning av ett oberoende organ far tillstand att
forelagga den som ar skyldig att lagra uppgifter enligt 9 kap. 19 § lagen
(2022:482) om elektronisk kommunikation att lagra de i tillstandet angivna
uppgifterna.

Ett sadant system for en oberoende tillstandsgivning skulle kunna byggas upp
pa ett motsvarande satt som det som galler for prévning av tillstand till
signalspaning.

Detta skulle i korthet innebéra att Sakerhetspolisen ansoker om tillstand och
i ansokan tydligt redovisar:

o vilket eller vilka allvarliga hot mot den nationella sdkerheten som
foreligger samt deras verklighet och aktualitet eller forutsebarhet,

o vilka uppgifter som behover lagras,

e under vilken tid den nationella sékerhetslagringen behdvs, samt

e varfor det &r absolut nédvandigt att uppgifterna lagras for att skydda
Sveriges sékerhet.

Nar ansékan inkommit halls ett sammantrade dar ett ombud deltar. Ombudet
har rétt att ta del av det som forekommer i malet och att yttra sig.
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Det oberoende organet provar darefter om de hot som presenterats ar av sadan
art att det ar proportionerligt med en generell och odifferentierad lagring samt
vilka uppgifter som far lagras. Beslutet bor inte kunna 6verklagas.

Om ansOkan beviljas kan Sékerhetspolisen med stod av beslutet utfarda ett
forelaggande.

Val av kontrollorgan

Né&r det géller vilket organ som ska gora den oberoende prdvningen har
utredningen foreslagit att ett sérskilt beslutsorgan inrattas inom Sékerhets-
och integritetsskyddsndmnden, om &n i en annan roll &n den som domstolen
forordar ovan.

Forsvarsunderréttelsedomstolen anser dock att det finns goda skal att i den
fortsatta beredningen Overvdga om inte domstolen bor vara det oberoende
organ som ansvarar for provningen i enlighet med vad som anfors ovan. Som
utredningen redovisar i betdnkandet har domstolen kompetens att beddma hot
mot den nationella sékerheten och att préva integritetskyddsaspekter. Det
finns dessutom en ordning med integritetsskyddsombud som skulle kunna
fylla funktionen som offentliga ombud. Vidare har domstolen stor vana att
hantera kvalificerat hemliga uppgifter med erforderligt sakerhetsskydd. Med
andra ord finns det en befintlig struktur mycket val lampad for den aktuella
typen av prévningar.

Den principiella invandningen som utredningen foér fram mot att
Forsvarsunderrattelsedomstolen bor vara det oberoende organet r, sasom
domstolen uppfattat det, att det skulle riskera en sammanblandning av
uppgifter och myndigheter pa den militara respektive den civila sidan. | den
delen far domstolen anfora féljande.

Bade Forsvarets radioanstalt (FRA) och Forsvarsunderrattelsedomstolen &r
civila. myndigheter. Av de myndigheter som narmare far inrikta
signalspaningen &r endast en militar (Férsvarsmakten). Ovriga inriktande
myndigheter &r civila (Regeringskansliet, Sakerhetspolisen och Nationella
operativa avdelningen i Polismyndigheten). Att tala om en risk for
sammanblandning av uppgifter och myndigheter pa den militara respektive
den civila sidan framstar darfor inte som sarskilt relevant och har inte
utvecklats nadrmare i betdnkandet. Det kan dven noteras att mandatet for
forsvarsunderrattelseverksamheten anpassades fran kartlaggning av “yttre
militdra hot” till "’yttre hot” 2007, vilket bl.a. innebar att &ven internationell
terrorism och grov gransoverskridande brottslighet med sékerhetspolitiska
konsekvenser kan komma att omfattas av forsvarsunderrattelseverksamheten.
Som ndmns i betdnkandet ar sambandet mellan inre och yttre sékerhet mer
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direkt an tidigare till foljd av globaliseringen. Aven inre hot mot den
nationella sakerheten har saledes ofta en internationell dimension.

Tillgangen till lagrade uppgifter

Inhdmtning av information som lagrats med stéd av foreldggandet om
nationell sakerhetslagring far enligt forslaget endast avse vissa narmare
angivna brott. Provningen ar alltsa inte knuten till den hotbedémning som
ligger till grund for forelaggandet och andamalet till att uppgifterna lagras.
Detta framstar som tveksamt.

Om de hot mot den nationella sékerheten som motiverar den generella och
odifferentierade lagringsskyldigheten t.ex. ar frimmande
underréttelseverksamhet och terrorism, bor inhdmtningen av lagrade
uppgifter endast vara kopplade till sddana foreteelser och brottsmisstankar.
Att enbart bedoma inhamtningen i forhallande till en brottskatalog och inte i
forhallande till de aktuella hoten som ligger till grund for
lagringsskyldigheten framstar som tveksam och riskerar att komma i konflikt
med EU-rétten.

Forsvarsunderrattelsedomstolen har full forstaelse for att information rérande
nationell sakerhetslagring och bakgrunden till denna &r utomordentligt
kéansliga uppgifter och bor héllas inom en sa begransad krets som majligt. En
fullstandig redovisning av hotbilden ar saledes inte lamplig inom ramen for
prévningen av tillgang till uppgifter som lagrats med stod forelaggandet. Det
bor dock vara mojligt att pa en Gvergripande niva redovisa vilken typ av hot
som den nationella sékerhetslagringen anvands for, t.ex. frammande
underréattelseverksamhet,  terrorism, organiserad  brottslighet av
systemhotande karaktar etc. Med sadan information kan en domstol eller
aklagare préva om det aktuella fallet har en koppling till hotbilden.

Beslut i detta arende har fattats av ordforanden Daniel Strom efter
foredragning av kanslichefen Mikael Karanikas.

Daniel Strom

Mikael Karanikas
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